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STRESZCZENIE

Pojecia administratora, wspdéfadministratora i podmiotu przetwarzajgcego odgrywajg kluczowa role w
stosowaniu ogdlnego rozporzadzenia o ochronie danych 2016/679 (RODO), poniewaz okreslajg, kto
jest odpowiedzialny za przestrzeganie réznych zasad ochrony danych oraz w jaki sposdb osoby, ktérych
dane dotyczg, moga w praktyce wykonywac swoje prawa. Doktadne znaczenie tych pojec¢ oraz kryteria
ich prawidtowej interpretacji muszg by¢ wystarczajgco jasne i spdjne w catym Europejskim Obszarze
Gospodarczym (EOG).

Pojecia administratora, wspotadministratora i podmiotu przetwarzajgcego sg pojeciami
funkcjonalnymi w tym sensie, ze ich celem jest podziat obowigzkdéw zgodnie z rzeczywistymi rolami
stron oraz pojeciami autonomicznymi w tym sensie, ze powinno sie je interpretowac gtdwnie zgodnie
z prawem Unii o ochronie danych.

Administrator

W zasadzie nie ma ograniczen co do rodzaju podmiotu, ktéry moze przyjac role administratora, jednak
w praktyce zazwyczaj to organizacja jako taka, a nie osoba fizyczna w organizacji (np. dyrektor
generalny, pracownik lub cztonek zarzadu), petni funkcje administratora.

Administrator to organ, ktéry decyduje o pewnych kluczowych elementach przetwarzania. Definicja
administrowania moze wynikaé z przepiséw prawa lub analizy elementéw stanu faktycznego lub
okolicznosci sprawy. Niektore dziatania zwigzane z przetwarzaniem mozna postrzegac jako naturalnie
zwigzane z rolg podmiotu (pracodawca wobec pracownikéw, wydawca wobec abonentéw lub
stowarzyszenie wobec swoich cztonkéw). W wielu przypadkach w identyfikacji administratora moga
pomadc postanowienia umowy, choé nie sg one decydujgce we wszystkich okolicznosciach.

Administrator okresla cele i sposoby przetwarzania, czyli dlaczego i jak przetwarzaé dane.
Administrator decyduje zaréwno o celach jak i o sposobach przetwarzania. Jednakze niektére bardziej
praktyczne aspekty wdrazania (,,sposoby przetwarzania inne niz istotne”) mozna pozostawié¢ do decyzji
podmiotowi przetwarzajgcemu. Aby administrator zostat uznany za administratora, nie musi on mie¢
faktycznego dostepu do przetwarzanych danych.

Wspadtadministratorzy

Ze wspotadministratorami mozemy mieé¢ do czynienia w sytuacji, gdy w przetwarzaniu bierze udziat
wiecej niz jeden podmiot. W RODO wprowadzono szczegdlne zasady dla wspdtadministratorow i
okreslono ramy regulujace ich relacje. Wspétadministracja ma miejsce przede wszystkim w sytuacji,
gdy w okreslaniu celéw i sposobdéw przetwarzania udziat biorg co najmniej dwa podmioty. Wspdlny
udziat moze przybrac forme wspdinej decyzji podjetej przez co najmniej dwa podmioty lub wynikaé ze
zbieznych decyzji co najmniej dwdéch podmiotéw, w przypadku gdy decyzje te wzajemnie sie
uzupetniajg i sg konieczne, aby przetwarzanie odbywato sie w taki sposdb, ze majg one konkretny
wptyw na okreslenie celdw i sposobow przetwarzania. Waznym kryterium jest to, ze przetwarzanie
danych nie bytoby mozliwe bez udziatu obu stron w tym sensie, ze przetwarzanie danych przez kazdg
ze stron jest nieroztgczne, tzn. SciSle zwigzane. Wspdlny udziat musi obejmowac z jednej strony
okreslenie celdw, a z drugiej — okreslenie sposobdéw przetwarzania.

Podmiot przetwarzajacy

Podmiot przetwarzajgcy oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéry przetwarza dane osobowe w imieniu administratora. Istniejg dwa podstawowe warunki
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uznania za podmiot przetwarzajacy: jest on odrebnym podmiotem w stosunku do administratora oraz
przetwarza dane osobowe w imieniu administratora.

Podmiot przetwarzajgcy nie moze przetwarza¢ danych inaczej niz zgodnie z instrukcjami
administratora. Mozliwe jest jednak pozostawienie w ramach tych instrukcji pewnej swobody co do
tego, jak najlepiej stuzy¢ interesom administratora i umozliwienie podmiotowi przetwarzajagcemu
wyboru najodpowiedniejszych $rodkéw technicznych i organizacyjnych. Jesli jednak podmiot
przetwarzajacy wykracza poza instrukcje administratora i zaczyna okresla¢ wtasne cele i $rodki
przetwarzania, dopuszcza sie naruszenia przepisdw RODO. W takiej sytuacji podmiot przetwarzajgcy
zostaje uznany za administratora w odniesieniu do tego przetwarzania i moze podlega¢ sankcjom z
tytutu wykroczenia poza instrukcje administratora.

Relacja miedzy administratorem a podmiotem przetwarzajgcym

Administrator korzysta wytgcznie z ustug podmiotdow przetwarzajgcych, ktére zapewniajg
wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, aby
przetwarzanie odbywato sie zgodnie z wymaganiami RODO. Elementami, ktére nalezy wzigé pod
uwage, moggy byé: wiedza fachowa podmiotu przetwarzajgcego (np. wiedza techniczna w zakresie
srodkdw bezpieczerstwa i naruszern ochrony danych); wiarygodnos¢ podmiotu przetwarzajgcego;
zasoby podmiotu przetwarzajgcego oraz stosowanie przez podmiot przetwarzajacy zatwierdzonego
kodeksu postepowania lub mechanizmu certyfikacji.

Przetwarzanie danych osobowych przez podmiot przetwarzajgcy musi by¢ uregulowane umowsg lub
innym aktem prawnym, ktdry musi by¢ sporzadzony na pismie, w tym w formie elektronicznej, i by¢
wigzacy. Administrator i podmiot przetwarzajgcy mogg wynegocjowaé wtasng umowe zawierajgcy
wszystkie obowigzkowe elementy lub oprzec sie, w catosci lub w czesci, na standardowych klauzulach
umownych.

W RODO wymieniono elementy, ktore nalezy uwzgledni¢ w umowie o przetwarzaniu danych. Umowa
o przetwarzaniu danych nie powinna jednak ograniczac sie do powtdrzenia przepisow RODO; powinna
raczej zawierac bardziej szczegdétowe, konkretne informacje na temat sposobu spetnienia wymogoéw i
poziomu ochrony wymaganego do przetwarzania danych osobowych, ktére jest przedmiotem umowy
0 przetwarzaniu.

Relacje miedzy wspoétadministratorami

Wspotadministratorzy w przejrzysty sposob okreslajg i uzgadniajg odpowiednie zakresy swojej
odpowiedzialnosci dotyczacej wypetniania obowigzkéw wynikajgcych z RODO. Okreslenie zakresu ich
odpowiedzialnosci dotyczy w szczegdlnosci wykonywania przez osoby, ktdrych dane dotyczg,
przystugujgcych im praw oraz obowigzkow w odniesieniu do udzielania informacji. Oprdcz tego podziat
odpowiedzialnosci powinien obejmowad inne obowigzki administratora, takie jak obowigzki dotyczace
ogélnych zasad ochrony danych, podstawy prawnej, Srodkéw bezpieczeristwa, obowigzku
powiadamiania o naruszeniu ochrony danych, oceny skutkdw dla ochrony danych, korzystania z ustug
podmiotéw przetwarzajacych, przekazywania danych do panstw trzecich oraz kontaktéw z osobami,
ktorych dane dotyczg, i organami nadzorczymi.

Kazdy wspdtadministrator ma obowigzek zapewnié, ze posiada podstawe prawng do przetwarzania
danych oraz ze dane nie sg dalej przetwarzane w sposdb niezgodny z celami, dla ktérych zostaty
pierwotnie zgromadzone przez administratora udostepniajgcego dane.
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W RODO nie okreslono formy prawnej uzgodnien miedzy wspétadministratorami. Z uwagi na pewnos¢
prawa oraz w celu zapewnienia przejrzystosci i rozliczalnosci EROD zaleca, aby takie uzgodnienia byty
dokonywane w formie wigzgcego dokumentu, takiego jak umowa lub inny wigzacy akt prawny na mocy
prawa Unii lub panstwa cztonkowskiego, ktéremu podlegajg administratorzy.

Uzgodnienia nalezycie odzwierciedlajg odpowiednie zakresy obowigzkéw wspétadministratoréw oraz
relacje pomiedzy nimi a podmiotami, ktérych dane dotyczg, a zasadnicza tres¢ uzgodnien jest
udostepniana podmiotom, ktérych dane dotycza.

Niezaleznie od uzgodnien osoby, ktorych dane dotyczg, mogg wykonywaé przystugujagce im prawa
wobec kazdego ze wspotadministratoréw. Organy nadzorcze nie sg zwigzane uzgodnieniami ani w
kwestii kwalifikacji stron jako wspdtadministratoréw, ani w kwestii wskazanego punktu kontaktowego.
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Europejska Rada Ochrony Danych

uwzgledniajgc art. 70 ust. 1 lit. e) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(zwanego dalej ,RODO” lub ,rozporzadzeniem”),

uwzgledniajgc Porozumienie EOG, a w szczegdlnosci jego zatacznik Xl i protokét 37, w brzmieniu
zmienionym decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.%,

uwzgledniajgc art. 12 i 22 swojego regulaminu wewnetrznego,

majac na uwadze, ze prace przygotowawcze nad niniejszymi wytycznymi obejmowaty gromadzenie
informacji od zainteresowanych stron, zaréwno w formie pisemnej, jak i podczas spotkania z
zainteresowanymi stronami, w celu okreslenia najpilniejszych wyzwan;

PRZYJMUIJE NINIEJSZE WYTYCZNE:

WPROWADZENIE

Niniejszy dokument ma na celu przedstawienie wytycznych dotyczgcych poje¢ administratora i
podmiotu przetwarzajgcego w oparciu o przepisy RODO dotyczace definicji zawarte w art. 4 oraz
przepisy dotyczace obowigzkdw zawarte w rozdziale IV. Gtdwnym celem jest wyjasnienie znaczenia
pojec oraz wyjasnienie réznych rdl i podziatu odpowiedzialnosci miedzy tymi podmiotami.

Pojecie administratora i jego interakcja z pojeciem podmiotu przetwarzajgcego odgrywajg kluczowa
role w stosowaniu RODO, poniewaz okreslajg, kto jest odpowiedzialny za przestrzeganie réznych
przepisdw o ochronie danych oraz w jaki sposdb osoby, ktérych dane dotycza, mogg w praktyce
wykonywac swoje prawa. W RODO wyrazZnie wprowadza sie zasade rozliczalnosci, tj. administrator jest
odpowiedzialny za przestrzeganie zasad dotyczacych przetwarzania danych osobowych okreslonych w
art. 5 i jest w stanie wykazac ich przestrzeganie. Ponadto w RODO wprowadza sie réwniez bardziej
szczegdtowe przepisy dotyczgce korzystania z ustug podmiotu przetwarzajgcego (podmiotéw
przetwarzajacych), a niektdre przepisy dotyczace przetwarzania danych osobowych sg skierowane nie
tylko do administratoréw, ale réwniez do podmiotéw przetwarzajgcych.

Dlatego niezwykle wazne jest, aby doktadne znaczenie tych poje¢ i kryteria ich prawidtowego
stosowania byty wystarczajgco jasne i wspdlne dla catej Unii Europejskiej i EOG.

Grupa Robocza Art. 29 wydata wytyczne dotyczgce poje¢ administratora/podmiotu przetwarzajgcego
w opinii 1/2010 (WP169)? w celu przedstawienia wyjasnien i konkretnych przyktadéw w odniesieniu
do tych poje¢. Od czasu wejscia w zycie RODO pojawito sie wiele pytan dotyczgcych tego, w jakim
stopniu RODO wprowadzito zmiany w pojeciach administratora i podmiotu przetwarzajgcego oraz ich
odnosnych rél. Pytania dotyczyty w szczegdlnosci istoty i skutkdw pojecia wspdétadministracji (np.

! Odniesienia do ,,paristw cztonkowskich” w niniejszym dokumencie nalezy rozumieé jako odniesienia do ,paristw
cztonkowskich EOG”.

2 Grupa Robocza art. 29, Opinia 1/2010 w sprawie pojeé ,,administrator danych” i ,przetwarzajacy” przyjeta w
dniu 16 lutego 2010 r., 264/10/PL, WP 169.
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zgodnie z art. 26 RODO) oraz szczegdlnych obowigzkéw podmiotdw przetwarzajgcych okreslonych w
rozdziale IV (np. zgodnie z art. 28 RODO). W zwigzku z tym, a takze poniewaz EROD uznaje, ze
konkretne zastosowanie tych pojeé¢ wymaga dalszych wyjasnier, EROD uwaza obecnie za konieczne
przedstawienie szerzej opracowanych i bardziej szczegdétowych wytycznych w celu zapewnienia
spojnego i zharmonizowanego podejscia w catej UE i EOG. Niniejsze wytyczne zastepujg poprzednig
opinie Grupy Roboczej Art. 29 dotyczaca tych poje¢ (WP169).

W czesci | niniejszych wytycznych omoéwiono definicje rdinych poje¢ administratora,
wspotadministratoréw, podmiotu przetwarzajgcego oraz strony trzeciej/odbiorcy. W czesci |l
przedstawiono dalsze wskazéwki dotyczgce konsekwencji zwigzanych z réznymi rolami administratora,
wspotadministratoréw i podmiotu przetwarzajgcego.

CZESC | — POJECIA

1 UWAGI OGOLNE

W art. 5 ust. 2 RODO wyraznie wprowadza sie zasade rozliczalnosci, co oznacza, ze:

— administrator jest odpowiedzialny za przestrzeganie zasad okreslonych w art. 5 ust. 1 RODO; oraz
ze
— administrator musi by¢ w stanie wykazac przestrzeganie zasad okreslonych w art. 5 ust. 1 RODO.

Zasada ta zostata opisana w opinii Grupy Roboczej Art. 293 i nie bedzie tutaj szczegdétowo omawiana.

Celem wtgczenia zasady rozliczalnosci do RODO i uczynienia jej gtdwng zasadg byto podkreslenie, ze
administratorzy danych muszg wdrozy¢ odpowiednie i skuteczne srodki oraz by¢ w stanie wykazac
zgodno$é z przepisami.*

Zasada rozliczalnosci zostata doprecyzowana w art. 24, ktéry stanowi, ze administrator wdraza
odpowiednie srodki techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie z przepisami
RODO i aby méc to wykazaé. Srodki te sg w razie potrzeby poddawane przeglagdom i uaktualniane.
Zasada rozliczalnosci znajduje réwniez odzwierciedlenie w art. 28, w ktérym okreslono obowigzki
administratora podczas korzystania z ustug podmiotu przetwarzajgcego.

Zasada rozliczalnosci jest skierowana bezposrednio do administratora. Niektore z bardziej
szczegdtowych przepisow dotyczg jednak zaréwno administratorow, jak i podmiotéw
przetwarzajacych, np. przepisy dotyczgce uprawnien organdéw nadzorczych zawarte w art. 58. Zaréwno
administratorzy, jak i podmioty przetwarzajgce mogg podlegaé karze pienieznej w przypadku
naruszenia dotyczacych ich obowigzkéw przewidzianych w RODO, oraz oba te podmioty ponoszg
bezposrednig odpowiedzialno$¢ wzgledem organéw nadzorczych z tytutu obowigzku przechowywania
i dostarczania na zgdanie odpowiedniej dokumentacji, wspotpracy w przypadku prowadzenia
postepowania i wykonywania rozkazéw administracyjnych. Jednoczesnie nalezy przypomnieé, ze
podmioty przetwarzajgce muszg zawsze stosowac sie do instrukcji administratora i dziata¢ wytgcznie
na ich podstawie.

3 Grupa Robocza Art. 29, Opinia 3/2010 w sprawie zasady rozliczalnosci przyjeta w dniul3 lipca 2010r.,
00062/10/PL, WP 173.
4 Motyw 74 RODO.
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Zasada rozliczalnosci, wraz z pozostatymi, bardziej szczegétowymi przepisami dotyczacymi sposobu
przestrzegania przepisow RODO i podziatu odpowiedzialnosci sprawia zatem, ze konieczne jest
okreslenie poszczegdlnych rél kilku podmiotéw zaangazowanych w przetwarzanie danych osobowych.

Ogodlne spostrzezenie dotyczgce pojec¢ administratora i podmiotu przetwarzajgcego w RODO jest takie,
ze nie zmienity sie one w pordwnaniu z dyrektywg 95/46/WE i ze ogdlnie rzecz ujmujac, kryteria
dotyczace sposobu przypisywania poszczegdlnych rél pozostajg takie same.

Pojecia ,,administrator” i ,, podmiot przetwarzajacy” sg pojeciami funkcjonalnymi: ich celem jest podziat
obowigzkéw stosownie do rzeczywistych rdl stron.> Oznacza to, ze status prawny podmiotu jako
»administratora ” lub ,podmiotu przetwarzajgcego” nalezy zasadniczo okresla¢ w oparciu o jego
rzeczywiste dziatania w konkretnej sytuacji, a nie w oparciu o formalne wyznaczenie podmiotu jako
»administratora danych” lub ,podmiotu przetwarzajacego” (np. w umowie)®. Oznacza to, ze podziat rél
powinien zazwyczaj wynikac z analizy elementéw stanu faktycznego lub okolicznosci sprawy i jako taki
nie podlega uzgodnieniom.

Pojecia administratora i podmiotu przetwarzajgcego sg rowniez pojeciami autonomicznymi w tym
sensie, ze chociaz zewnetrzne Zzrdodta prawne mogg by¢ pomocne w ustaleniu, kto jest administratorem
danych, interpretacji nalezy dokonywac przede wszystkim zgodnie z przepisami dotyczgcymi ochrony
danych. Pojecia administratora nie powinny narusza¢ inne, czesto kolidujgce lub pokrywajace sie,
pojecia z innych dziedzin prawa, takie jak twodrca lub posiadacz praw w prawach wtasnosci
intelektualnej lub prawie konkurenciji.

Poniewaz podstawowym celem przypisania roli administratora jest zapewnienie rozliczalnosci oraz
skutecznej i petnej ochrony danych osobowych, pojecie ,,administratora” powinno sie interpretowaé
w sposdb odpowiednio szeroki, zapewniajgc w ten sposob w jak najwiekszym stopniu skuteczng i petng
ochrone o0s6b, ktérych dane dotyczg’, tak aby zapewnié petng skuteczno$¢ unijnych przepiséw o
ochronie danych, nie dopusci¢ do powstania luk i zapobiec ewentualnemu obchodzeniu przepiséw, a
jednoczesnie nie ostabiac roli podmiotu przetwarzajgcego.

2 DEFINICJA ADMINISTRATORA

2.1 Definicja administratora

Zgodnie z definicjg zawartg w art. 4 ust. 7 RODO administrator oznacza:

»,o0sobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie
lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych; jezeli cele i
sposoby takiego przetwarzania sq okreslone w prawie Unii lub w prawie paristwa cztonkowskiego,

> Opinia Grupy Roboczej Art. 29 nr 1/2010, WP 169, s. 9.

6 Zobacz réwniez opinie rzecznika generalnego P. Mengozziego, w wyroku w sprawie C-25/17,
Tietosuojavaltuutettu przeciwko Jehovan todistajat — uskonnollinen yhdyskunta, ECLI:EU:C:2018:57, pkt 68
(,Jestem sktonny uznaé, [...] ze przy okreslaniu ,,administratora danych” w rozumieniu dyrektywy 95/46
nadmierny formalizm pozwolitby na tatwe obejscie przepisow dyrektywy 95/46 oraz ze w konsekwencji [...] nalezy
opierac sie raczej na analizie okolicznosci faktycznych niz na analizie formalnej.”)

7 TSUE, sprawa C-131/12, Google Spain SL i Google Inc. przeciwko Agencia Espafiola de Proteccién de Datos
(AEPD) i Mario Costeja Gonzalez, wyrok z dnia 13 maja 2014r., pkt34; TSUE, sprawa C-210/16,
Wirtschaftsakademie Schleswig-Holstein, wyrok z dnia 5 czerwca 2018 r., pkt 28; TSUE, sprawa C-40/17, Fashion
ID GmbH & Co.KG przeciwko Verbraucherzentrale NRW eV, wyrok z dnia 29 lipca 2019 r., pkt 66.
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to réowniez w prawie Unii lub w prawie paristwa cztonkowskiego moze zosta¢ wyznaczony
administrator lub mogq zostac okreslone konkretne kryteria jego wyznaczania”.

Definicja administratora sktada sie z pieciu gtdéwnych modutéw, ktdre do celéw niniejszych wytycznych
zostang poddane odrebnej analizie. Zalicza sie do nich nastepujgce procesy:

=, o0soba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot”
= ustala”

= samodzielnie lub wspdlnie z innymi”

= celeisposoby”

= przetwarzania danych osobowych”.

2.1.1 ,Osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot”

Pierwszy modut odnosi sie do rodzaju podmiotu, ktéry moze by¢ administratorem. Zgodnie z RODO,
administratorem danych moze by¢ , 0soba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot”. Oznacza to, ze w zasadzie nie ma ograniczen co do rodzaju podmiotu, ktéry moze petnic role
administratora. Moze to by¢ organizacja, ale moze to by¢ réwniez osoba fizyczna lub grupa oséb®. W
praktyce jednak to zwykle organizacja jako taka, a nie osoba fizyczna w organizacji (np. dyrektor
generalny, pracownik lub cztonek zarzadu), dziata jako administrator w rozumieniu RODO. Je$li chodzi
o przetwarzanie danych w ramach grupy przedsiebiorstw, szczegdlng uwage nalezy zwrdci¢ na kwestie,
czy przedsiebiorstwo moze dziata¢ jako administrator lub podmiot przetwarzajacy, np. gdy przetwarza
dane w imieniu spétki dominujacej.

Czasami przedsiebiorstwa i organy publiczne wyznaczajg konkretng osobe odpowiedzialng za realizacje
dziatan zwigzanych z przetwarzaniem. Nawet jezeli do zapewnienia zgodnosci z przepisami o ochronie
danych wyznaczona zostanie konkretna osoba fizyczna, osoba ta nie bedzie administratorem, lecz
bedzie dziata¢ w imieniu podmiotu prawnego (przedsiebiorstwa lub organu publicznego), ktory bedzie
ponosi¢ ostateczng odpowiedzialnos¢ w przypadku naruszenia przepisow na skutek dziatania w
charakterze administratora. Podobnie nawet jesli okreslony dziat lub jednostka organizacji ponosi
odpowiedzialno$¢ operacyjng za zapewnienie zgodnosci w odniesieniu do niektdrych czynnosci
przetwarzania, nie oznacza to, ze ten dziat lub jednostka (a nie organizacja jako catosé) staje sie
administratorem.

Przykiad:

Dziat marketingu przedsiebiorstwa ABC rozpoczyna kampanie reklamowg promujacg produkty ABC.
Dziat marketingowy decyduje o charakterze kampanii, srodkach, jakie nalezy zastosowaé (e-mail,
media spotecznos$ciowe itp.), o tym, do jakich klientéw nalezy dotrzeé i jakie dane nalezy wykorzysta¢,
aby kampania byta jak najskuteczniejsza. Nawet jezeli dziat marketingu dziatat w sposéb w znacznym
stopniu niezalezny, co do zasady to przedsiebiorstwo ABC bedzie uwazane za administratora, poniewaz
kampania reklamowa jest inicjowana przez przedsiebiorstwo i odbywa sie w ramach jej dziatalnosci
gospodarczej i do jej celow.

8 Na przyktad w wyroku w sprawie C-25/17, Tietosuojavaltuutettu przeciwko Jehovan todistajat — uskonnollinen
yhdyskunta, ECLI:EU:C:2018:551, pkt 75, TSUE uznat, ze wspdlnota swiadkow Jehowy dziatata jako administrator
danych, wspdlnie ze swoimi poszczegdlnymi cztonkami. Wyrok w sprawie C-25/17, Tietosuojavaltuutettu
przeciwko Jehovan todistajat — uskonnollinen yhdyskunta, ECLI:EU:C:2018:551, pkt 75.
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20.
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Zasadniczo mozna przyjgé, ze kazde przetwarzanie danych osobowych przez pracownikéow, ktoére
odbywa sie w ramach dziatalnosci organizacji, odbywa sie pod kontrolg tej organizacji®. W wyjatkowych
okolicznosciach moze sie jednak zdarzy¢, ze pracownik wykorzysta dane osobowe do wtasnych celéw,
tym samym bezprawnie przekraczajgc przyznane mu uprawnienia. (np. w celu zatozenia witasnego
przedsiebiorstwa lub w podobnym celu). Obowigzkiem organizacji jako administratora jest zatem
upewnienie sie, ze istniejag odpowiednie $rodki techniczne i organizacyjne, w tym np. szkolenia i
informowanie pracownikdw, majgce na celu zapewnienie zgodnoéci z RODO,

2.1.2 ,ustala”

Drugi modut koncepcji administratora odnosi sie do wptywu administratora na przetwarzanie danych
poprzez wykonywanie uprawnien decyzyjnych. Administrator to organ, ktéry decyduje o pewnych
kluczowych elementach przetwarzania. Definicja administrowania danymi moze wynikaé z przepiséw
prawa lub analizy elementéw stanu faktycznego lub okolicznosci sprawy. Nalezy przyjrze¢ sie
konkretnym operacjom przetwarzania i zrozumie¢, kto je ustala, biorgc pod uwage w pierwszej
kolejnosci nastepujgce kwestie: ,dlaczego dane sq przetwarzane?” oraz ,kto zdecydowat, ze dane
powinny by¢ przetwarzane w okreslonym celu?”.

Okolicznosci powodujgce powstanie administrowania

W zwigzku z tym, ze pojecie administratora jest pojeciem funkcjonalnym, opiera sie ono raczej na
analizie okolicznosci faktycznych niz analizie formalnej. W celu utatwienia analizy mozna zastosowac
pewne zasady postepowania i praktyczne zatozenia, aby ukierunkowad i uprosci¢ proces. W wiekszosci
sytuacji ,organ ustalajgcy” mozna fatwo i jasno identyfikowaé przez odniesienie do okolicznosci
prawnych lub faktycznych, z ktérych normalnie moze wynika¢ faktyczny ,wptyw”, o ile inne elementy
nie wskazujg inaczej. Mozna wyrdzni¢ dwie kategorie sytuacji: (1) administrowanie wynikajgce z
przepisow prawnych; oraz (2) administrowanie wynikajgce z faktycznego wptywu.

1) Administrowanie wynikajgce z przepisow prawnych

Istniejg przypadki, w ktdrych administrowanie mozna ustali¢ na podstawie wyraznej kompetencji
prawnej, np. gdy administrator lub szczegétowe kryteria potrzebne do jego wyznaczenia sg okreslane
przez przepisy prawa krajowego lub prawa Unii. Artykut 4 ust. 7 stanowi bowiem, ze ,jezeli cele i
sposoby takiego przetwarzania sq okreslone w prawie Unii lub w prawie panstwa czfonkowskiego, to
rowniez w prawie Unii lub w prawie paristwa cztonkowskiego moze zostac¢ wyznaczony administrator
lub mogq zostac¢ okreslone konkretne kryteria jego wyznaczania.” Cho¢ art.4 ust.7 odnosi sie
wytacznie do ,,administratora” w liczbie pojedynczej, EROD uwaza, ze prawo Unii lub panstwa
cztonkowskiego moze réwniez przewidywac wyznaczenie wiecej niz jednego administratora, by¢ moze
nawet wspétadministratorow.

W przypadku gdy administrator zostat wyraznie wyznaczony przez prawo, bedzie to miato decydujgce
znaczenie dla ustalenia, kto dziata jako administrator. Oznacza to, ze ustawodawca wyznaczyt jako
administratora podmiot, ktéry ma rzeczywistg zdolnos¢ do sprawowania kontroli. W niektdrych
panstwach przepisy prawa krajowego przewidujg, Zze organy publiczne odpowiadajg za przetwarzanie
danych osobowych w ramach swoich obowigzkow.

° Pracownikéw, ktérzy majg dostep do danych osobowych w organizacji, zasadniczo nie uwaza sie za
»administratoréw” ani ,podmioty przetwarzajace”, lecz raczej za ,o0soby dziatajgce z upowaznienia
administratora lub podmiotu przetwarzajgcego” w rozumieniu art. 29 RODO.

10 Artykut 24 ust. 1 RODO.
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Czesciej ma jednak miejsce sytuacja, w ktérej przepisy prawa, zamiast bezposrednio wyznaczyc
administratora danych lub okresli¢ kryteria jego wyznaczania, ustalajg zadanie lub naktadajg na kogos
obowigzek gromadzenia i przetwarzania niektorych danych. W takim przypadku okreslenie, kto jest
administratorem, wynika z prawa. Administratorem bedzie zazwyczaj administrator wyznaczony przez
prawo do realizacji tego celu, tego zadania publicznego. Tak moze by¢ na przyktad w przypadku
podmiotu, ktéremu powierzono pewne zadania publiczne (np. zabezpieczenie spoteczne), ktérych nie
mozna wypetni¢ bez zgromadzenia przynajmniej niektdrych danych osobowych, i ktéry tworzy baze
danych lub rejestr w celu realizacji tych zadan publicznych. W takim przypadku okreslenie, kto jest
administratorem — cho¢ posrednio — wynika z prawa. Ogdlniej méwiac, prawo moze réwniez naktadac
na podmioty publiczne lub prywatne obowigzek zatrzymywania lub przekazywania okreslonych
danych. Podmioty te bylyby wdwczas zazwyczaj uznawane za administratoréw w odniesieniu do
przetwarzania, ktére jest niezbedne do wykonania tego obowigzku.

Przykfad: przepisy prawne

Prawo krajowe w kraju A nakfada na wtadze miejskie obowigzek zapewnienia obywatelom swiadczen
z zakresu opieki spotecznej, takich jak miesieczne wyptaty, w zaleznosci od ich sytuacji finansowej. W
celu realizacji tych ptatnosci wtadze miejskie muszg gromadzi¢ i przetwarzaé dane dotyczgce sytuacji
finansowej wnioskodawcéw. Nawet jesli ustawa nie stanowi wyraznie, ze wiadze miejskie sg
administratorami w zakresie tego przetwarzania, wynika to w sposdb dorozumiany z przepiséw
prawnych.

2) Administrowanie wynikajgce z faktycznego wpfywu

W przypadku braku administrowania wynikajgcego z przepiséw prawnych kwalifikacja strony jako
administratora musi zosta¢ ustalona na podstawie oceny okolicznosci faktycznych zwigzanych z
przetwarzaniem. Aby stwierdzi¢, czy dany podmiot ma decydujgcy wptyw na przetwarzanie danych
osobowych, nalezy wzigé pod uwage wszystkie istotne okolicznosci faktyczne.

Potrzeba oceny faktéw oznacza réwniez, ze rola administratora nie wynika z charakteru podmiotu
przetwarzajgcego dane, ale z jego konkretnych dziatan w okreslonym kontekscie. Innymi stowy, ten
sam podmiot moze dziata¢ jednoczesnie jako administrator w przypadku niektérych operacji
przetwarzania danych i jako przetwarzajgcy w przypadku innych tego rodzaju operacji, a to czy
kwalifikuje sie jako administrator czy przetwarzajgcy nalezy ocenia¢ w odniesieniu do kazdej
konkretnej czynnosci przetwarzania danych.

W praktyce niektdére dziatania zwigzane z przetwarzaniem mozna uznaé¢ za powigzane w sposéb
naturalny z rolg lub dziatalnos$cig podmiotu, co ostatecznie pocigga za sobg odpowiedzialnos$¢ z punktu
widzenia ochrony danych. Moze to wynika¢ z bardziej ogélnych przepisow prawnych lub z utrwalonej
praktyki prawnej w réznych dziedzinach (prawo cywilne, prawo handlowe, prawo pracy itd.). W takim
przypadku w zidentyfikowaniu administratora pomogg istniejgce tradycyjne role i wiedza
specjalistyczna, ktore zwykle wigzg sie z pewng odpowiedzialnoscig: bedzie nim na przyktad
pracodawca w odniesieniu do przetwarzania danych osobowych dotyczgcych jego pracownikéw,
wydawca przetwarzajgcy dane osobowe swoich abonentéw lub stowarzyszenie przetwarzajgce dane
osobowe swoich cztonkdw lub oséb wspierajgcych. Gdy podmiot angazuje sie w przetwarzanie danych
osobowych w ramach interakcji z wtasnymi pracownikami, klientami lub cztonkami, to zazwyczaj to ten
podmiot okresla cel i sposoby przetwarzania i w zwigzku z tym dziata jako administrator w rozumieniu
RODO.
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Przyktad: kancelarie prawne

Przedsiebiorstwo ABC zatrudnia kancelarie prawng do reprezentowania jej w sporze. Aby wykona¢ to
zadanie, kancelaria prawna musi przetwarza¢ dane osobowe zwigzane ze sprawg. Podstawg
przetwarzania danych osobowych jest upowaznienie kancelarii do reprezentowania klienta w sadzie.
Mandat ten nie jest jednak ukierunkowany konkretnie na przetwarzanie danych osobowych.
Kancelaria prawna dziata w znacznym stopniu niezaleznie, na przyktad przy podejmowaniu decyzji o
tym, z jakich informacji i w jak sposéb bedzie korzystaé, a przedsiebiorstwo bedgce klientem nie wydato
zadnych instrukcji dotyczacych przetwarzania danych osobowych. Przetwarzanie, ktérego kancelaria
dokonuje w celu wypetnienia zadania jako przedstawiciel prawny spétki, jest zatem zwigzane z rolg
funkcjonalng kancelarii, w zwigzku z czym nalezy jg traktowac jako administratora tego przetwarzania.

Przyktad: operatorzy telekomunikacyjni'!

Swiadczenie ustug tgcznosci elektronicznej, takich jak ustugi poczty elektronicznej, wigze sie z
przetwarzaniem danych osobowych. Dostawca takich ustug bedzie zazwyczaj uwazany za
administratora w odniesieniu do przetwarzania danych osobowych, ktore jest niezbedne do
Swiadczenia ustugi jako takiej (np. danych dotyczacych ruchu i rozliczen). Jezeli jedynym celem i rolg
dostawcy jest umozliwienie przekazywania wiadomosci e-mail, dostawca nie bedzie uwazany za
administratora danych osobowych zawartych w samej wiadomosci. Za administratora danych
osobowych zawartych w wiadomosci uznaje sie zwykle osobe, od ktérej pochodzi wiadomos¢, a nie
dostawce ustug oferujgcego ustuge transmisji.

W wielu przypadkach ocena warunkéw umowy miedzy réznymi zaangazowanymi stronami moze
utatwic¢ ustalenie, ktéra strona (lub strony) dziata(jg) jako administrator(zy). Nawet jezeli umowa nie
okresla, kto jest administratorem, moze ona zawierac¢ elementy wystarczajgce do stwierdzenia, kto
petni role decyzyjng w odniesieniu do celdw i sposobdéw przetwarzania. Moze sie rowniez zdarzy¢, ze
umowa zawiera wyrazne stwierdzenie tozsamosci administratora. Jezeli nie ma powodu, aby watpié,
ze doktadnie odzwierciedla to rzeczywistosé, nic nie stoi na przeszkodzie stosowaniu sie do warunkéw
umowy. Jednak nie we wszystkich okolicznosciach warunki umowy majg decydujgce znaczenie,
poniewaz umozliwitoby to stronom podziat odpowiedzialnosci wedtug wtasnego uznania. Nie mozna
zosta¢ administratorem, ani uchyli¢ sie od obowigzkow administratora poprzez zwykte sformutowanie
umowy w okreslony sposéb, w przypadku gdy okolicznosci faktyczne swiadczg o czym innym.

Jezeli jedna strona faktycznie decyduje o tym, dlaczego i w jaki sposdb dane osobowe s3 przetwarzane,
strona ta bedzie administratorem, nawet jezeli umowa médwi, ze jest ona podmiotem
przetwarzajgcym. Podobnie to nie dlatego, ze w umowie handlowej uzyto terminu ,, podwykonawca”,
dany podmiot nalezy uznaé za podmiot przetwarzajacy z punktu widzenia prawa ochrony danych®2,

Zgodnie z podejsciem faktycznym stowo ,ustala” oznacza, ze administratorem jest podmiot, ktory
faktycznie wywiera decydujgcy wptyw na cele i sposoby przetwarzania. Zazwyczaj umowa dotyczaca
przetwarzania danych okredla, kim sg podmiot rozstrzygajacy (administrator) oraz strona
poinstruowana (podmiot przetwarzajgcy). Nawet jesli podmiot przetwarzajacy oferuje ustuge, ktéra
jest wstepnie zdefiniowana w dany sposdb, administrator musi otrzymac szczegétowy opis ustugi i musi

1 EIOD uwaza, ze przykfad ten, uprzednio zawarty w motywie 47 dyrektywy 95/46/WE, pozostaje istotny réwniez
w kontekscie RODO.

12 7Zobacz np. Grupa Robocza Art. 29, opinia 10/2006 w sprawie przetwarzania danych osobowych przez
Stowarzyszenie Miedzynarodowej Teletransmisji Danych Finansowych (SWIFT), 22 listopada 2006 r., WP128,
s. 11.
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podjg¢ ostateczng decyzje, czy zatwierdza sposdb przetwarzania, i zazada¢ zmian, jesli jest to
konieczne. Ponadto podmiot przetwarzajagcy nie moze na pdiniejszym etapie zmienia¢ istotnych
elementéw przetwarzania bez zgody administratora.

Przyktad: znormalizowana ustuga przechowywania w chmurze

Duzy dostawca ustug przechowywania w chmurze oferuje swoim klientom mozliwos¢ przechowywania
duzych ilosci danych osobowych. Ustuga jest catkowicie znormalizowana, a klienci majg niewielkie
mozliwosci dostosowania jej do wtasnych potrzeb lub nie majg jej wcale. Warunki umowy sg okreslane
i sporzadzane jednostronnie przez dostawce ustug w chmurze, a klient nie ma mozliwosci ich
uzgodnienia. Przedsiebiorstwo X decyduje sie na skorzystanie z ustug dostawcy ustug w chmurze w celu
przechowywania danych osobowych swoich klientéow. Przedsiebiorstwo X bedzie nadal uznawane za
administratora ze wzgledu na podjetg decyzje o skorzystaniu z ustug tego konkretnego dostawcy ustug
w chmurze w celu przetwarzania danych osobowych do swoich celéw. W zakresie, w jakim dostawca
ustug w chmurze nie przetwarza danych osobowych do wtasnych celéw i przechowuje dane wytgcznie
w imieniu swoich klientdw oraz zgodnie z instrukcjami, dostawca ustug bedzie uwazany za podmiot
przetwarzajacy.

2.1.3 ,samodzielnie lub wspdlnie z innymi”

Zgodnie z art. 4 ust. 7 ,cele i sposoby” przetwarzania mogg by¢ okreslone przez wiecej niz jeden
podmiot. Przepis ten stanowi, ze administrator oznacza podmiot, ktéry ,,samodzielnie lub wspdlnie z
innymi podmiotami okresla cele i sposoby przetwarzania danych”. Oznacza to, ze kilka réznych
podmiotéw moze dziatac jako administratorzy w odniesieniu do tego samego przetwarzania, przy czym
kazdy z nich podlega obowigzujgcym przepisom o ochronie danych. W zwigzku z tym organizacja moze
by¢ administratorem, nawet jesli nie podejmuje wszystkich decyzji dotyczacych celdw i sposobéw
przetwarzania. Kryteria wspotadministracji oraz zakres, w jakim dwa podmioty lub wieksza ich liczba
wspdlnie sprawuja kontrole, mogga przybieraé rézne formy, co zostato wyjasnione w dalszej czeéci®®.

2.1.4 ,celeisposoby”

Czwarty modut definicji administratora odnosi sie do przedmiotu, na ktéry administrator ma wptyw, a
mianowicie ,celéw i sposobdéw” przetwarzania. Modut ten stanowi waziny element definicji
administratora: co strona powinna okresli¢, aby uznano jg za administratora.

Stowniki definiujg ,cel” jako ,oczekiwany rezultat, ktéry jest zamierzony lub ktéry kieruje
zaplanowanymi dziataniami”, a ,,sposob” jako ,,okreslenie sposobu osiggniecia rezultatu lub celu”.

Ogdlne rozporzadzenie o ochronie danych stanowi, ze dane sg zbierane w konkretnych, wyraznych i
prawnie uzasadnionych celach i nie sg przetwarzane dalej w sposdb niezgodny z tymi celami. Dlatego
szczegblne znaczenie ma okreslenie ,celéw” przetwarzania i ,,sposobow” ich osiggniecia.

Okreslanie celow i sposobdw sprowadza sie do okreslenia odpowiednio ,dlaczego” i, jak” prowadzi sie
czynnosci przetwarzania danych!*: biorgc pod uwage konkretng operacje przetwarzania, administrator
jest podmiotem, ktéry okreslit, dlaczego odbywa sie przetwarzanie (tj. ,,w jakim celu”; lub ,po co”) i
jak ten cel zostanie osiggniety (tj. jakie Srodki zostang zastosowane, aby osiggnac¢ ten cel). Osoba
fizyczna lub prawna, ktéra ma taki wptyw na przetwarzanie danych osobowych, uczestniczy tym

13 Zobacz cze$é |, sekcja 3 (,,Definicja wspétadministratoréow”).

14 Zobacz réwniez opinie rzecznika generalnego Yves’a Bota w sprawie C-210/16 Unabhéngiges Landeszentrum
fiir  Datenschutz  Schleswig-Holstein  przeciwko  Wirtschaftsakademie  Schleswig-Holstein ~ GmbH,
ECLI:EU:C:2017:796, pkt 46.
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samym w okreslaniu celéw i sposobdéw tego przetwarzania zgodnie z definicjg zawartg w art. 4 ust. 7
RODO."

Administrator musi zdecydowac¢ zaréwno o celu, jak i sposobie przetwarzania, jak opisano ponizej. W
zwigzku z tym administrator nie moze poprzestac¢ na okresleniu celu. Musi réwniez podjgé decyzje co
do sposobdéw przetwarzania. Natomiast strona dziatajgca jako podmiot przetwarzajgcy nigdy nie
okresla celu przetwarzania.

W praktyce, jezeli administrator angazuje podmiot przetwarzajgcy w przetwarzanie w jego imieniu,
czesto oznacza to, ze podmiot przetwarzajacy bedzie miat mozliwosé samodzielnego podejmowania
pewnych decyzji co do sposobu przetwarzania. Europejska Rada Ochrony Danych uznaje, ze podmiot
przetwarzajagcy moze mie¢ pewien margines swobody, aby mdégt podejmowaé pewne decyzje w
odniesieniu do przetwarzania. W tym kontekscie istnieje potrzeba zapewnienia wytycznych
wyjasniajacych, jak duzy wptyw na ,dlaczego” i, jak” moze mie¢ uznanie podmiotu za administratora i
w jakim zakresie podmiot przetwarzajgcy moze samodzielnie podejmowac decyzje.

W sytuacji, gdy jeden podmiot wyraznie okresla cele i sposoby przetwarzania, powierzajgc innemu
podmiotowi czynnosci przetwarzania, ktére sg rownoznaczne z wykonaniem jego szczegoétowych
instrukcji, sytuacja jest prosta i nie ma watpliwosci, ze ten drugi podmiot nalezy uznac za podmiot
przetwarzajacy, podczas gdy pierwszy podmiot jest administratorem.

Istotne i inne niz istotne sposoby przetwarzania

Pytanie brzmi gdzie wytyczy¢ granice miedzy decyzjami zastrzezonymi dla administratora a decyzjami,
ktore moze podejmowac podmiot przetwarzajgcy wedtug wtasnego uznania. Decyzje dotyczace celu
przetwarzania danych sg oczywiscie zawsze podejmowane przez administratora.

Jedli chodzi o okreslenie sposobdw przetwarzania, mozna dokonaé rozréznienia miedzy istotnymi
sposobami przetwarzania a sposobami innymi niz istotne. , Istotne sposoby przetwarzania” sg z natury
zastrzezone dla administratora. Podczas gdy sposoby przetwarzania inne niz istotne moga by¢ rowniez
okreslane przez podmiot przetwarzajacy, istotne sposoby przetwarzania okresla administrator.
»lstotne sposoby przetwarzania” to sposoby przetwarzania, ktére sg $cisle zwigzane z celem i zakresem
przetwarzania, takie jak rodzaj przetwarzanych danych osobowych (, jakie dane bedq przetwarzane?”),
czas trwania przetwarzania (,jak dfugo bedq przetwarzane?”), kategorie odbiorcow (,kto bedzie miat
do nich dostep?”) oraz kategorie osdb, ktdrych dane dotyczg (,,czyje dane osobowe sq przetwarzane?”).
Woraz z celem przetwarzania danych, podstawowe sposoby przetwarzania sg rowniez scisle powigzane
z kwestig, czy przetwarzanie danych jest zgodne z prawem, niezbedne i proporcjonalne. ,Sposoby
przetwarzania inne niz istotne” dotyczg bardziej praktycznych aspektéw wdrazania, takich jak wybor
konkretnego rodzaju sprzetu lub oprogramowania lub szczegétowych srodkdw bezpieczenstwa,
ktorych wybdér moze pozostac w gestii podmiotu przetwarzajacego.

Przyktad: zarzadzanie listg ptac

Pracodawca A zatrudnia inne przedsiebiorstwo, ktére zarzadza wyptatg wynagrodzen jego
pracownikom. Pracodawca A wydaje jasne instrukcje dotyczgce tego, komu nalezy wyptacié
wynagrodzenie, jakie kwoty, w jakim terminie, przez jaki bank, jak dtugo dane majg by¢
przechowywane, jakie dane nalezy ujawni¢ organowi podatkowemu itd. W tym przypadku
przetwarzanie danych odbywa sie na potrzeby przedsiebiorstwa A w celu wyptaty wynagrodzen jego
pracownikom, a administrator listy ptac nie moze wykorzystywac danych do zadnych wtasnych celéw.

5 Wyrok w sprawie C-25/17, Tietosuojavaltuutettu przeciwko Jehovan todistajat — uskonnollinen yhdyskunta,
ECLI:EU:C:2018:551, pkt 68.
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Sposdb, w jaki administrator listy ptac powinien dokonywac przetwarzania danych, jest w zasadzie
jasno i scisle okreslony. Administrator listy ptac moze jednak decydowac¢ o pewnych szczegétowych
kwestiach zwigzanych z przetwarzaniem, takich jak oprogramowanie, ktérego ma uzywac, sposdb
rozpowszechniania dostepu w ramach wtasnej organizacji itd. Nie zmienia to jego roli jako podmiotu
przetwarzajacego, o ile administrator nie postepuje z naruszeniem instrukcji przedsiebiorstwa A ani
nie wykracza poza te instrukcje.

Przyktfad: ptatnosci bankowe

W ramach instrukcji od Pracodawcy A, administracja listy ptac przekazuje informacje do Banku B, aby
ten modgt dokona¢ faktycznej wyptaty pracownikom Pracodawcy A. Czynnos$¢ ta obejmuje
przetwarzanie danych osobowych przez Bank B, ktére odbywa sie w celu prowadzenia dziatalnosci
bankowej. W ramach tej dziatalnosci bank decyduje niezaleznie od Pracodawcy A o tym, jakie dane
muszg by¢ przetwarzane w celu $wiadczenia ustugi, jak dtugo dane muszg by¢ przechowywane itd.
Pracodawca A nie moze mie¢ zadnego wptywu na cel i sposoby przetwarzania danych przez Bank B.
Bank B nalezy zatem uznac za administratora w odniesieniu do tego przetwarzania, a przekazanie
danych osobowych z administracji listg ptac nalezy uzna¢ za ujawnienie informacji miedzy dwoma
administratorami danych, od Pracodawcy A do Banku B.

Przyktad: ksiegowi

Pracodawca A zatrudnia rowniez Biuro rachunkowe C do przeprowadzania kontroli ksiegowosci i w
zwigzku z tym przekazuje C dane dotyczgce transakcji finansowych (w tym dane osobowe). Biuro
rachunkowe C przetwarza te dane bez szczegétowych instrukcji ze strony A. Biuro rachunkowe C samo
decyduje, zgodnie z przepisami prawnymi regulujgcymi zadania zwigzane z dziatalnoscig audytowg
prowadzong przez C, ze gromadzone przez nie dane bedg przetwarzane wytgcznie do celéw audytu A
i okresla, jakie dane musi posiadaé, jakie kategorie os6b muszg by¢ zarejestrowane, jak dtugo dane
majg by¢ przechowywane i jakie srodki techniczne nalezy zastosowac. W tych okolicznosciach Biuro
rachunkowe C nalezy uzna¢ za samodzielnego administratora w odniesieniu do swiadczenia ustug
audytorskich na rzecz A. Ocena ta moze by¢ jednak rézna w zaleznosci od instrukcji ze strony A. W
sytuacji, w ktdérej prawo nie okresla szczegdétowych obowigzkéw biura rachunkowego, a
przedsiebiorstwo bedace klientem dostarcza bardzo szczegétowych instrukcji dotyczacych
przetwarzania, biuro rachunkowe rzeczywiscie dziatatoby jako podmiot przetwarzajacy. Mozina
dokonac rozrdéznienia miedzy sytuacja, w ktérej przetwarzanie odbywa sie — zgodnie z przepisami
regulujgcymi ten zawdd — w ramach podstawowe] dziatalnosci biura rachunkowego, a sytuacjg, w
ktorej przetwarzanie danych jest bardziej ograniczonym, pomocniczym zadaniem wykonywanym w
ramach dziatalnosci przedsiebiorstwa bedgcego klientem.

Przyktfad: ustugi hostingowe

Pracodawca A zatrudnia dostawce ustug hostingowych H do przechowywania zaszyfrowanych danych
na serwerach H. Dostawca ustug hostingowych H nie okresla, czy przechowywane przez niego dane sg
danymi osobowymi, ani tez nie przetwarza danych w jakikolwiek inny sposdb niz przechowujac je na
swoich serwerach. Poniewaz przechowywanie jest jedng z czynnosci przetwarzania danych
osobowych, dostawca ustug hostingowych H przetwarza dane osobowe w imieniu pracodawcy A, a
zatem jest podmiotem przetwarzajagcym. Pracodawca A musi przekazaé¢ H niezbedne instrukcje, a
zgodnie z art. 28 nalezy zawrze¢ umowe o przetwarzaniu danych, zobowigzujacg H do wdrozenia
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42.

technicznych i organizacyjnych srodkéw bezpieczerstwa. H musi wesprzeé¢ A w zapewnieniu podjecia
niezbednych srodkéw bezpieczenstwa i powiadomic¢ je o wszelkich przypadkach naruszenia ochrony
danych osobowych.

Nawet jesdli decyzje dotyczace sposobdw przetwarzania innych niz istotne mozna pozostawic
podmiotowi przetwarzajgcemu, administrator nadal okresla pewne elementy w umowie dotyczacej
przetwarzania danych, takie jak te dotyczace wymogu bezpieczeristwa, np. polecenie podjecia
wszelkich $rodkéw wymaganych na mocy art. 32 RODO. Umowa musi réwniez stanowié¢, ze podmiot
przetwarzajgcy pomaga administratorowi w zapewnieniu zgodnosci, na przyktad, z art. 32. W kazdym
przypadku administrator pozostaje odpowiedzialny za wdrozenie odpowiednich srodkéw technicznych
i organizacyjnych, aby przetwarzanie odbywato sie zgodnie z przepisami RODO i aby mdc to wykazac
(art. 24). Administrator musi przy tym wzig¢ pod uwage charakter, zakres, kontekst i cele
przetwarzania, a takze zagrozenia dla praw i wolnosci oséb fizycznych. Z tego powodu administratora
nalezy w petni poinformowac o stosowanych srodkach, tak aby mégt podjg¢ swiadomg decyzje w tym
zakresie. Aby administrator mogt wykazaé zgodnos¢ przetwarzania z prawem, zaleca sie
udokumentowanie co najmniej niezbednych srodkdw technicznych i organizacyjnych w umowie lub
innym prawnie wigzagcym dokumencie zawartym miedzy administratorem a podmiotem
przetwarzajgcym.

Przyktad: call center

Przedsiebiorstwo X decyduje sie na outsourcing czesci obstugi klienta do call center. Call center
otrzymuje dane identyfikacyjne dotyczace zakupéw dokonywanych przez klientéw, jak réwniez dane
kontaktowe. Call center wykorzystuje wtasne oprogramowanie i infrastrukture informatyczng do
zarzgdzania danymi osobowymi klientdw przedsiebiorstwa X. Przedsiebiorstwo X podpisuje umowe
dotyczacg przetwarzania danych z dostawca call center zgodnie z art. 28 RODO, po ustaleniu, ze
techniczne i organizacyjne srodki bezpieczeristwa proponowane przez call center sg odpowiednie dla
danego ryzyka oraz ze call center bedzie przetwarza¢ dane osobowe wytgcznie do celdw
Przedsiebiorstwa X i zgodnie z jego instrukcjami. Przedsiebiorstwo X nie dostarcza call center zadnych
dalszych instrukcji dotyczacych konkretnego oprogramowania, ktérego nalezy uzywac, ani zadnych
szczegdtowych instrukcji dotyczgcych konkretnych srodkéw bezpieczenistwa, ktére nalezy wdrozy¢. W
tym przyktadzie Przedsiebiorstwo X pozostaje administratorem, mimo, ze call center okreslito pewne
sposoby przetwarzania inne niz istotne.

2.1.5 ,przetwarzania danych osobowych”

Cele i sposoby przetwarzania okreslone przez administratora muszg odnosi¢ sie do ,przetwarzania
danych osobowych”. Zgodnie z art. 4 ust. 2 RODO przetwarzanie danych osobowych oznacza ,operacje
lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych”. W
rezultacie pojecie administratora moze by¢ zwigzane albo z pojedynczg operacjg przetwarzania, albo z
zestawem operacji. W praktyce moze to oznaczaé, ze kontrola sprawowana przez dany podmiot moze
obejmowac catos¢ danego przetwarzania, ale moze by¢ réowniez ograniczona do okreslonego etapu
przetwarzania®®.

16 Wyrok w sprawie C-40/17, Fashion ID GmbH & Co.KG przeciwko Verbraucherzentrale NRW eV.,
ECLI:EU:C:2019:629, pkt 74: ,[/]Jak zauwazyt w istocie rzecznik generalny [...] — [...] wydaje sie, iz osoba fizyczna
lub prawna moze jedynie by¢ administratorem w rozumieniu art. 2 lit. d) dyrektywy 95/46 wspdlnie z innymi
podmiotami w odniesieniu do operacji przetwarzania danych osobowych, ktdrych cele i sposoby okresla wspdinie.
Natomiast [...] osoby fizycznej lub prawnej nie mozna uznac¢ za administratora w rozumieniu tego przepisu w
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W praktyce przetwarzanie danych osobowych, w ktérym uczestniczy kilka podmiotéw, mozna podzieli¢
na kilka mniejszych operacji przetwarzania, w przypadku ktdrych mozna by uznaé, ze kazdy podmiot
indywidualnie okresla cel i sposoby. Z drugiej strony sekwencja lub zestaw operacji przetwarzania z
udziatem kilku podmiotéw moze rdwniez mie¢ miejsce w tym samym celu lub w tych samych celach,
w ktérym to przypadku mozliwe jest, ze przetwarzanie obejmuje jednego wspotadministratora lub
wiekszg liczbe wspétadministratoréow. Innymi stowy, mozliwe jest, ze w skali mikro poszczegdlne
operacje przetwarzania danych w tancuchu wydajg sie niepowigzane, poniewaz kazda z nich moze miec
inny cel. Nalezy jednak dwukrotnie sprawdzi¢, czy w skali makro nie nalezatoby operacji przetwarzania
danych uznac za ,,zestaw operacji” stuzgcych jednemu celowi lub wykorzystujacych wspdlnie okreslone
sposoby przetwarzania danych.

Kazdy, kto decyduje sie na przetwarzanie danych, musi rozwazy¢, czy obejmuje to dane osobowe, a
jesli tak, jakie sg obowigzki wynikajgce z RODO. Podmiot uznaje sie za ,, administratora”, nawet jezeli
jego dziatania nie sg celowo ukierunkowane na przetwarzanie danych osobowych jako takich lub gdy
btednie zatozyt, ze nie przetwarza danych osobowych.

Nie jest konieczne, aby administrator miat faktyczny dostep do przetwarzanych danych?’. Osobe, ktéra
zleca czynnosci przetwarzania i tym samym ma decydujgcy wptyw na cel i (istotny) sposéb
przetwarzania (np. poprzez dostosowanie parametrow ustugi w taki sposéb, ze wptywa to na to, czyje
dane osobowe bedg przetwarzane), nalezy uznac¢ za administratora, nawet jesli nigdy nie bedzie miata
faktycznego dostepu do danych.

Przyktad: badanie rynku 1

Przedsiebiorstwo ABC chce zrozumie¢, jakie rodzaje konsumentdw sg najbardziej zainteresowane jego
produktami i zleca dostawcy ustug XYZ uzyskanie odpowiednich informacji.

Przedsiebiorstwo ABC instruuje XYZ, jakiego rodzaju informacje je interesujg i przekazuje liste pytan,
ktore nalezy zada¢ osobom biorgcym udziat w badaniu rynku.

Przedsiebiorstwo ABC otrzymuje od XYZ jedynie informacje statystyczne (np. identyfikujgce trendy
konsumenckie w danym regionie) i nie ma dostepu do samych danych osobowych. Przedsiebiorstwo
ABC postanowito jednak, ze powinno odbywac sie przetwarzanie danych; przetwarzanie odbywa sie
dla jego celu i na potrzeby jego dziatalnosci, przy czym ABC dostarczyto XYZ szczegétowych instrukcji
co do tego, jakie informacje nalezy zgromadzié. Przedsiebiorstwo ABC nadal nalezy zatem uznawac za
administratora przetwarzania danych osobowych, ktérego celem jest dostarczenie zgdanych
informacji. XYZ moze przetwarzac dane wytgcznie do celéw okreslonych przez przedsiebiorstwo ABC i
zgodnie z jego szczegdtowymi instrukcjami, w zwigzku z czym nalezy go uzna¢ za podmiot
przetwarzajacy.

Przyktad: badanie rynku 2

Przedsiebiorstwo ABC chce zrozumie¢, jakie rodzaje konsumentéw beda najbardziej zainteresowane
jego produktami. Dostawca ustug XYZ jest agencjg zajmujacg sie badaniami rynku, ktéra gromadzita
informacje na temat upodoban konsumentéw za pomoca réznych kwestionariuszy dotyczgcych

odniesieniu do wczesniejszych lub pdéZniejszych operacji taricucha przetwarzania, ktérych celdw ani srodkéw ona
nie okresla.”

7 Wyrok w sprawie C-210/16 Unabhdéngiges Landeszentrum fiir Datenschutz Schleswig-Holstein przeciwko
Wirtschaftsakademie Schleswig-Holstein GmbH, ECLI:EU:C:2018:388, pkt 38.
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szerokiej gamy produktdw i ustug. Dostawca ustug XYZ zebrat i przeanalizowat te dane niezaleznie,
zgodnie z wtasng metodologia, nie otrzymujgc zadnych instrukcji od przedsiebiorstwa ABC. Aby
dostarczyé ustuge, o ktdrg zwrdcito sie przedsiebiorstwo ABC, dostawca ustug XYZ wygeneruje
informacje statystyczne, ale zrobi to bez otrzymania jakichkolwiek dalszych instrukcji dotyczacych tego,
ktore dane osobowe nalezy przetwarzac lub jak je przetwarzaé w celu wygenerowania tych statystyk.
W tym przypadku dostawca ustug XYZ petni funkcje jedynego administratora i przetwarza dane
osobowe do celéw badania rynku, samodzielnie okreslajgc sposoby osiggniecia tego celu.
Przedsiebiorstwo ABC nie odgrywa Zzadnej szczegdlnej roli ani nie ponosi odpowiedzialnosci za
czynnosci przetwarzania na mocy prawa o ochronie danych, poniewaz przedsiebiorstwo ABC
otrzymuje zanonimizowane dane statystyczne i nie uczestniczy w okresSlaniu celdow i sposobdéw
przetwarzania.

3 DEFINICJA WSPOtADMINISTRATOROW

3.1 Definicja wspétadministratorow

Ze wspotadministratorami mozemy mieé do czynienia w sytuacji, gdy w przetwarzaniu bierze udziat
wiecej niz jeden podmiot.

Chociaz pojecie to nie jest nowe i wprowadzono jest juz na mocy dyrektywy 95/46/WE, w art. 26 RODO
wprowadza sie szczegdtowe przepisy dotyczgce wspdtadministratorow i ustanawia ramy regulujgce ich
stosunki. Ponadto Trybunat Sprawiedliwosci Unii Europejskiej (TSUE) w niedawnych orzeczeniach
doprecyzowat to pojecie i jego skutki®.

Jak wyjasniono w sekcji 2 cze$¢ Il, przypisanie roli wspétadministratoréw bedzie miato wptyw gtdwnie
na podziat obowigzkéw w zakresie zgodnosci z przepisami o ochronie danych, a w szczegdlnosci praw
0s0b fizycznych.

W tym kontekscie celem ponizszej sekcji jest przedstawienie wytycznych dotyczacych pojecia
wspotadministratoréw zgodnie z RODO i orzecznictwem TSUE, aby pomdc podmiotom w ustaleniu, w
jakich sytuacjach dziatajg jako wspdétadministratorzy i jak stosowac to pojecie w praktyce.

3.2 Wspdtadministracja

3.2.1 Kwestie ogdlne

Definicja administratora zawarta w art.4 ust.7 RODO stanowi punkt wyjscia do okreslenia
wspotadministracji. Rozwazania zawarte w tej sekcji sg zatem bezposrednio zwigzane z rozwazaniami
zawartymi w czesci dotyczgcej pojecia administratora i stanowig ich uzupetnienie. W zwigzku z tym
ocena wspoétadministracji powinna odzwierciedla¢ ocene ,pojedynczej” administracji, o ktorej mowa
powyzej.

18 Zobacz w szczegblnoéci Unabhéingiges Landeszentrum fiir Datenschutz Schleswig-Holstein przeciwko
Wirtschaftsakademie, (C-210/16), Tietosuojavaltuutettu przeciwko Jehovan todistajat - uskonnollinen
yhdyskunta (C-25/17), Fashion ID GmbH & Co. KG przeciwko Verbraucherzentrale NRW eV (C-40/17). Nalezy
zauwazy¢, ze chociaz wyroki te zostaty wydane przez TSUE w sprawie wyktadni pojecia wspétadministratorow na
podstawie dyrektywy 95/46/WE, pozostajg one aktualne w kontekscie RODO, biorgc pod uwage, ze elementy
okreslajgce to pojecie na podstawie RODO pozostajg takie same jak w przypadku dyrektywy.
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Art. 26 RODO, ktdry obejmuje definicje zawartg w art. 4 ust. 7 RODO stanowi, ze , [jlezeli co najmniej
dwach administratoréw wspdlnie ustala cele i sposoby przetwarzania, sg oni wspétadministratorami.”
W szerokim ujeciu, wspdtadministracja istnieje w odniesieniu do konkretnej czynnosci przetwarzania,
gdy rézne strony wspdlnie okreslajg cel i sposoby tej czynnosci przetwarzania. Dlatego tez, aby ocenic,
czy istnieje wspodtadministracja nalezy zbadac, czy o okresleniu celéow i sposobdw — co wskazuje na
cechy administratora — decyduje wiecej niz jedna strona. ,, Wspdlnie” nalezy interpretowad jako ,razem
Z” lub ,,nie samodzielnie” w réznych formach i kombinacjach, jak wyjasniono ponizej.

Ocene wspétadministracji nalezy przeprowadzaé na podstawie faktycznej, a nie formalnej analizy
rzeczywistego wptywu na cele i sposoby przetwarzania. Wszystkie istniejgce lub planowane
uzgodnienia nalezy sprawdzi¢ w sSwietle faktycznych okolicznosci dotyczacych stosunkéw miedzy
stronami. Wytgcznie formalne kryterium nie bytoby wystarczajgce z co najmniej z dwdéch powoddéw: w
niektdrych przypadkach brakowac bedzie formalnego wyznaczenia wspdtadministratora, okreslonego
na przyktad na mocy prawa lub w umowie; w innych przypadkach moze sie zdarzy¢, ze formalne
wyznaczenie nie odzwierciedla rzeczywistych ustalen, gdy formalnie powierzono role administratora
podmiotowi, ktory faktycznie nie ,,okresla” celdw i sposobdw przetwarzania.

Nie wszystkie operacje przetwarzania, w ktérych uczestniczy kilka podmiotéw, stanowig przypadek
wspotadministracji. Wspétadministracja ma miejsce przede wszystkim w sytuacji, gdy w okreslaniu
celéw i sposobow przetwarzania udziat biorg co najmniej dwa podmioty. Wspdlny udziat musi
obejmowac z jednej strony okreslenie celéw, a z drugiej okreslenie sposobdw przetwarzania. Jezeli
kazdy z tych elementdw jest okreslony przez wszystkie zainteresowane podmioty, nalezy je uznac za
wspotadministratoréw przedmiotowego przetwarzania.

3.2.2 Ocena wspodlnego udziatu

Wspdlny udziat w okreslaniu celéw i sposobdw przetwarzania oznacza, ze wiecej niz jeden podmiot ma
decydujacy wptyw na to, czy i w jaki sposdb odbywa sie przetwarzanie. W praktyce wspdlny udziat
moze przybieraé rézne formy. Na przyktad wspdlny udziat moze mie¢ forme wspdlnej decyzji podjete;j
przez co najmniej dwa podmioty lub wynikaé ze zbieznych decyzji co najmniej dwdch podmiotdw,
dotyczacych celéw i istotnych sposobéw przetwarzania.

Wspdlny udziat w formie wspdlnej decyzji oznacza wspdlne podejmowanie decyzji i wigze sie ze
wspolnym zamiarem zgodnie z najbardziej powszechnym rozumieniem terminu ,,wspdlnie”, o ktérym
mowa w art. 26 RODO.

Wspdlny udziat w formie zbieznych decyzji wynika w szczegdlnosci z orzecznictwa TSUE dotyczacego
pojecia wspoétadministratoréw. Decyzje mozna uzna¢ za zbiezne co do celéw i sposobdow
przetwarzania, jezeli wzajemnie sie uzupetniajg i s niezbedne, aby zaistniato przetwarzanie, w taki
sposob, ze majg one wymierny wptyw na okreslenie celéow i sposobéw przetwarzania. Nalezy
podkredli¢, ze pojecie zbieznych decyzji nalezy rozpatrywaé w odniesieniu do celéw i sposobéw
przetwarzania, a nie innych aspektéw stosunkéw handlowych miedzy stronami®®. Waznym kryterium
stwierdzenia zbieznych decyzji w tym kontekscie jest zatem to, czy przetwarzanie nie bytoby mozliwe
bez udziatu obu stron w ustalaniu celéw i sposobéw przetwarzania w tym sensie, ze przetwarzanie
przez kaidqg ze stron jest nieroztaczne, tzn. scisle zwigzane. Wspdtadministratoréw dziatajgcych na
podstawie zbieznych decyzji nalezy jednak odrdézni¢ od podmiotu przetwarzajgcego, poniewaz ten

19 Wszystkie porozumienia handlowe wigz3 sie z podejmowaniem zbieznych decyzji w ramach procesu, w
ktérym dochodzi do porozumienia.
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ostatni — uczestniczac w przetwarzaniu — nie przetwarza danych do wtasnych celéw, lecz przetwarza je
w imieniu administratora.

Fakt, ze jedna ze stron nie ma dostepu do przetwarzanych danych osobowych, nie wystarcza, aby
wykluczyé wspdtadministracje?®. Na przyktad w sprawie Tietosuojavaltuutettu przeciwko Jehovan
todistajat — uskonnollinen yhdyskunta TSUE uznat, ze nalezy uznaé wspélnote religijng wspdlnie z jej
cztonkami gtosicielami za administratora danych osobowych w odniesieniu do przetwarzania danych
osobowych dokonywanego przez tych cztonkéw glosicieli w ramach dziatalnosci kaznodziejskiej
realizowane] przez odwiedzanie kolejnych gospodarstw domowych?'. Trybunat uznat, Zze nie jest
konieczne, by wspomniana wspdlnota miata dostep do danych, ani nie musi zosta¢ ustalone, ze
udzielata ona swoim cztonkom pisemnych wytycznych lub instrukcji dotyczacych tego przetwarzania?.
Wspdlnota uczestniczyta w okreslaniu celéw i sposobdw przetwarzania, organizujgc i koordynujac
dziatania swoich cztonkdéw, co przyczynito sie do osiggniecia celu wspdlnoty $wiadkéw Jehowy?,
Ponadto wspdlnota miata ogdlng wiedze na temat tego, ze takie przetwarzanie odbywa sie dla celéw
propagowania jej wiary?*.

Nalezy réwniez podkreslié, zgodnie z wyjasnieniami TSUE, ze podmiot bedzie uznawany za
wspotadministratora z innym(i) tylko w odniesieniu do tych operacji, dla ktdrych okresla on, wspdlnie
z innymi, sposoby i cele tego samego przetwarzania danych, w szczegdlnosci w przypadku zbieznych
decyzji. Jezeli jeden z tych podmiotéw samodzielnie decyduje o celach i sposobach prowadzenia
operacji, ktore nastepujg wczesniej albo pdzniej w tancuchu przetwarzania, podmiot ten musi by¢
uznany za jedynego administratora tej wczesniejszej lub pdzniejszej operacji®.

Istnienie wspdlnej odpowiedzialnosci nie musi oznacza¢ réwnej odpowiedzialnosci réznych
podmiotéw zaangazowanych w przetwarzanie danych osobowych. Wrecz przeciwnie, TSUE wyjasnit,
ze podmioty te mogg by¢ zaangazowane na réznych etapach tego przetwarzania i w réznym stopniu,
tak ze poziom odpowiedzialnosci kazdego z nich nalezy ocenia¢ w odniesieniu do wszystkich istotnych
okolicznosci danego przypadku.

3.2.2.1 Wspdlnie ustalone cele

Wspotadministracja istnieje wtedy, gdy podmioty uczestniczgce w tym samym przetwarzaniu dokonujg
przetwarzania we wspodlnie okreslonych celach. Ma to miejsce w przypadku, gdy zaangazowane
podmioty przetwarzajg dane w tych samych lub wspdlnych celach.

Ponadto jezeli podmioty nie majg tego samego celu przetwarzania danych, w swietle orzecznictwa
TSUE wspétadministracja moze réwniez mieé¢ miejsce, gdy zaangazowane podmioty realizujg cele,
ktore sg Scisle ze sobg powigzane lub wzajemnie sie uzupetniajg. Moze to mie¢ miejsce na przyktad w
przypadku wzajemnych korzysci wynikajgcych z tej samej operacji przetwarzania, pod warunkiem ze
kazdy z zaangazowanych podmiotdw uczestniczy w okreslaniu celow i sposobéw danej operacji

20 Wyrok w sprawie C-210/16 Unabhéngiges Landeszentrum fiir Datenschutz Schleswig-Holstein przeciwko
Wirtschaftsakademie Schleswig-Holstein GmbH, ECLI:EU:C:2018:388, pkt 38.

21 Wyrok w sprawie C-25/17, Tietosuojavaltuutettu przeciwko Jehovan todistajat — uskonnollinen yhdyskunta,
ECLI:EU:C:2018:551, pkt 75.

2 Tamze.

B Tamze, pkt 71.

% Tamze.

% Wyrok w sprawie C-40/17, Fashion ID GmbH & Co.KG przeciwko Verbraucherzentrale NRW eV,
ECLI:EU:2018:1039, pkt74 ,Natomiast, bez uszczerbku dla ewentualnej odpowiedzialnosci cywilnej
przewidzianej w tym wzgledzie przez prawo krajowe, osoby fizycznej lub prawnej nie mozna uzna¢ za
administratora w rozumieniu tego przepisu w odniesieniu do wczesniejszych lub pdzniejszych operacji faricucha
przetwarzania, ktérych celéw ani sSrodkéw ona nie okresla.”

Przyjeto — po konsultacjach publicznych 22



61.

62.

63.

64.

65.

przetwarzania. Pojecie wzajemnych korzysci nie jest jednak rozstrzygajace i moze by¢ jedynie
wskazowka. Na przyktad w sprawie Fashion ID GmbH & Co.KG przeciwko Verbraucherzentrale NRW eV
TSUE wyjasnit, ze operator witryny internetowej uczestniczy w okreslaniu celéw (i sposobdw)
przetwarzania danych, umieszczajgc w witrynie internetowej wtyczke spotecznosciows, aby
zoptymalizowac reklamy swoich towardéw poprzez uczynienie ich bardziej widocznymi w sieci
spotecznos$ciowej. Trybunat uznat, ze przedmiotowe operacje przetwarzania zostaty przeprowadzone
w interesie gospodarczym zaréwno operatora witryny internetowej, jak i dostawcy wtyczki
spotecznosciowej.?®

Podobnie, jak zauwazyt TSUE w sprawie Unabhdngiges Landeszentrum fiir Datenschutz Schleswig-
Holstein przeciwko Wirtschaftsakademie Schleswig-Holstein GmbH, przetwarzanie danych osobowych
poprzez statystyki odwiedzajgcych fanpage ma w szczegdlnosci pozwoli¢ Facebookowi na poprawe
jego systemu reklam, jakie emituje on za posrednictwem swego portalu, a administratorowi fanpage’a
na uzyskanie statystyk do celéw zarzadzania promocja jego dziatalno$ci?’. Kazdy podmiot w tym
przypadku realizuje swdj wtasny interes, ale obie strony uczestniczg w okreslaniu celow (i sposobdw)
przetwarzania danych osobowych w odniesieniu do 0séb odwiedzajacych fanpage’a®.

W tym wzgledzie nalezy podkreslic, ze samo istnienie wzajemnych korzysci (np. handlowych)
wynikajgcych z dziatalnosci zwigzanej z przetwarzaniem nie daje podstaw do sprawowania
wspotadministracji. Jezeli podmiot zaangazowany w przetwarzanie nie realizuje wiasnych celow w
zwigzku przetwarzaniem, a jedynie otrzymuje wynagrodzenie za Swiadczone ustugi, dziata raczej jako
podmiot przetwarzajgcy niz jako wspdtadministrator.

3.2.2.2 Wspdlinie ustalone sposoby przetwarzania

Wspdtadministracja wymaga rowniez, aby co najmniej dwa podmioty wywieraty wptyw na sposoby
przetwarzania. Nie oznacza to, ze aby wspoétadministracja istniata, kazdy zaangazowany podmiot musi
we wszystkich przypadkach okresli¢ wszystkie sposoby przetwarzania. Jak wyjasnit TSUE, rdine
podmioty mogg by¢ zaangazowane na réznych etapach tego przetwarzania i w réznym stopniu. Rozni
wspotadministratorzy mogg zatem w réznym stopniu okresli¢ sposoby przetwarzania, w zaleznosci od
tego, kto jest do tego faktycznie uprawniony.

Moze sie réwniez zdarzy¢, ze jeden z zaangazowanych podmiotéw zapewnia sposoby przetwarzania i
udostepnia je innym podmiotom na potrzeby przetwarzania danych osobowych. Podmiot, ktéry
decyduje sie stosowaé te sposoby w celu przetwarzania danych w okresSlonym celu, réwniez
uczestniczy w okreslaniu sposobdéw przetwarzania.

O takim scenariuszu mozemy moéwi¢ w przypadku platform, standardowych narzedzi lub innej
infrastruktury umozliwiajgcej stronom przetwarzanie tych samych danych osobowych, ktére zostaty
utworzone w okreslony sposéb przez jedng ze stron, aby mogty byé wykorzystywane przez inne strony,
ktdére réwniez moga decydowacé o sposobie ich utworzenia?®. Wykorzystanie juz istniejgcego systemu

2% Wyrok w sprawie C-40/17,Fashion ID GmbH & Co.KG przeciwko Verbraucherzentrale NRW eV,
ECLI:EU:C:2018:1039, pkt 80.

27 Wyrok w sprawie C-210/16 Unabhédngiges Landeszentrum fiir Datenschutz Schleswig-Holstein przeciwko
Wirtschaftsakademie Schleswig-Holstein GmbH, ECLI:EU:C:2018:388, pkt 34.

2 Wyrok w sprawie C-210/16 Unabhédngiges Landeszentrum fiir Datenschutz Schleswig-Holstein przeciwko
Wirtschaftsakademie Schleswig-Holstein GmbH, ECLI:EU:C:2018:388, pkt 39.

2% Dostawca systemu moze byé wspétadministratorem, jezeli spetnione sg kryteria wymienione powyzej, tj. jezeli
dostawca uczestniczy w okreslaniu celéw i sposobdw przetwarzania. W przeciwnym razie dostawce nalezy uznaé
za podmiot przetwarzajacy.
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technicznego nie wyklucza wspoétadministracji, jezeli uzytkownicy systemu moga decydowac, aby dane
osobowe byty przetwarzane w tym kontekscie.

Przyktadem tego jest wyrok TSUE w sprawie Unabhdingiges Landeszentrum fiir Datenschutz Schleswig-
Holstein przeciwko Wirtschaftsakademie Schleswig-Holstein GmbH, zgodnie z ktérym nalezy uznac, ze
administrator fanpage’a prowadzonego na Facebooku, okre$lajgc parametry na podstawie grupy
docelowej oraz cele zarzadzania i promowania jego dziatalnosci, uczestniczy w okreslaniu sposobdéw
przetwarzania danych osobowych oséb odwiedzajgcych jego fanpage’a.

Ponadto dokonany przez podmiot wybdr wykorzystania do wtasnych celéw narzedzia lub innego
systemu opracowanego przez inny podmiot, umozliwiajacy przetwarzanie danych osobowych
prawdopodobnie bedzie réwnoznaczny ze wspdlng decyzjg w sprawie sposobdw przetwarzania danych
przez te podmioty. Wynika to ze sprawy Fashion ID GmbH & Co.KG przeciwko Verbraucherzentrale
NRW eV, w ktdrej TSUE stwierdzit, poprzez umieszczenie w swojej witrynie internetowej przycisku
»Lubie to” Facebooka Fashion ID wptyneta w decydujacy sposéb na gromadzenie i przekazywanie
danych osobowych oséb odwiedzajgcych wspomniang witryne na rzecz Facebooka, a tym samym
wspdlnie z Facebookiem okreslita sposoby tego przetwarzania®.

Nalezy podkresli¢, ze korzystanie ze wspdlnego systemu lub wspdlnej infrastruktury przetwarzania
danych nie we wszystkich przypadkach prowadzi do zakwalifikowania zaangazowanych stron jako
wspotadministratorow, w szczegdlnosci gdy przetwarzanie jest roztgczne i mogtoby by¢
przeprowadzone przez jedng strone bez interwencji drugiej lub gdy dostawca jest podmiotem
przetwarzajgcym ze wzgledu na brak jakiegokolwiek wtasnego celu (istnienie zwyktej korzysci
handlowej dla zaangazowanych stron nie jest wystarczajace, by uznac je za cel przetwarzania).

Przyktad: biuro podrézy

Biuro podrdzy przesyta dane osobowe swoich klientow do linii lotniczych i sieci hoteli w celu rezerwacji
pakietéw turystycznych. Linia lotnicza i hotel potwierdzajg dostepnos¢ potrzebnych miejsc i pokoi.
Biuro podrézy wystawia dokumenty i potwierdzenia dla swoich klientéw. Kazdy z podmiotéw
przetwarza dane w celu prowadzenia wtasnych dziatan i przy zastosowaniu wtasnych sposobéw. W tym
przypadku biuro podrézy, linia lotnicza i hotel sg trzema odrebnymi administratorami
przetwarzajacymi dane dla wtasnych i odrebnych celdw i nie ma tu mowy o wspétadministracji.

Biuro podrdzy, sie¢ hoteli i linia lotnicza decydujg sie nastepnie wspdlnie uczestniczyé w tworzeniu
wspolnej platformy internetowej stuzgcej wspdélnemu $wiadczeniu ustug turystycznych. Uzgadniajg
istotne sposoby przetwarzania danych, ktére beda stosowane, na przyktad jakie dane beda
przechowywane, w jaki sposdb rezerwacja bedzie przypisywana i zatwierdzana oraz kto moze mieé
dostep do przechowywanych informacji. Postanawiajg ponadto wymieniac sie danymi swoich klientéw
w celu prowadzenia zintegrowanych dziatan marketingowych. W takim przypadku biuro podrdzy, linia
lotnicza i sie¢ hoteli wspdlnie ustalajg, dlaczego i w jaki sposdb przetwarzane sg dane osobowe ich
klientow, a zatem bedg wspodtadministratorami operacji przetwarzania dotyczgcych wspdlnej
internetowej platformy rezerwacji i wspdlnych dziatarn marketingowych. Kazdy z podmiotéw bedzie
jednak nadal sprawowat wytgczng kontrole nad innymi czynnosciami przetwarzania, poza wspdlng
platformga internetows.

30 \Wyrok w sprawie C-40/17, Fashion ID GmbH & Co.KG przeciwko Verbraucherzentrale NRW eV,
ECLI:EU:C:2018:1039, pkt 77-79.
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Przyktfad: projekt badawczy realizowany przez instytuty

Kilka instytutéw badawczych decyduje sie na udziat w okreslonym wspdlnym projekcie badawczym i
wykorzystanie w tym celu istniejgcej platformy jednego z instytutéw uczestniczacych w projekcie.
Kazdy instytut wprowadza do platformy dane osobowe, ktére juz posiada, do celéw wspdlnych badan
i wykorzystuje dane dostarczone przez innych za posrednictwem platformy do badan. W tym
przypadku wszystkie instytuty kwalifikujg sie jako wspoétadministratorzy przetwarzania danych
osobowych w formie przechowywania i ujawniania informacji z tej platformy, poniewaz wspdlnie
zdecydowaty o celu przetwarzania i sposobach przetwarzania (isthiejgca platforma). Kazdy z instytutéw
jest jednak odrebnym administratorem danych w odniesieniu do wszelkich innych operacji
przetwarzania, ktére moga by¢ dokonywane poza platformg do ich wtasnych celéw.

Przyktfad: dziatanie marketingowe

Przedsiebiorstwa A i B wprowadzity na rynek produkt pod wspdlng markg C i chcg zorganizowad
impreze promujaca ten produkt. W tym celu decydujg sie na udostepnienie danych ze swoich baz
klientow i potencjalnych klientdw i na tej podstawie ustalajg liste 0séb zaproszonych na wydarzenie.
Uzgadniajg rdwniez zasady wysyfania zaproszen na wydarzenie, sposéb zbierania informacji zwrotnych
podczas wydarzenia oraz dalsze dziatania marketingowe. Przedsiebiorstwa A i B mozna uznad za
wspotadministratoréw przetwarzania danych osobowych zwigzanych z organizacjg imprezy
promocyjnej, poniewaz wspdlnie decydujg o wspdlnie okreslonym celu i podstawowych sposobach
przetwarzania danych w tym kontekscie.

Przyktad: badania kliniczne®!

Swiadczeniodawca opieki zdrowotne] (prowadzacy badanie) i uniwersytet (sponsor) decyduja sie na
wspolne rozpoczecie badania klinicznego w tym samym celu. Wspotpracujg ze sobg przy sporzadzaniu
protokotu badania (tj. cel, metodologia/projekt badania, dane, ktére nalezy zgromadzi¢, kryteria
wykluczenia/wtaczenia, ponowne wykorzystanie bazy danych (w stosownych przypadkach) itd.).
Mozna ich uznac¢ za wspdétadministratoréw w odniesieniu do tego badania klinicznego, poniewaz
wspodlnie okreslajg i uzgadniajg ten sam cel i istotne sposoby przetwarzania danych. Gromadzenie
danych osobowych z dokumentacji medycznej pacjenta do celéw badawczych nalezy odrdézni¢ od
przechowywania i wykorzystywania tych samych danych do celdw opieki nad pacjentem, w przypadku
ktorych swiadczeniodawca opieki zdrowotnej pozostaje administratorem.

W przypadku gdy prowadzacy badanie nie bierze udziatu w sporzadzaniu protokotu (akceptuje jedynie
protokot juz opracowany przez sponsora), a protokédt jest opracowany wytgcznie przez sponsora,
prowadzgcego badanie nalezy uznaé za podmiot przetwarzajacy, a sponsora za administratora tego
badania klinicznego.

Przyktad: rekruterzy

Przedsiebiorstwo X pomaga przedsiebiorstwu Y w rekrutacji nowych pracownikdw za pomocga swojej
stynnej ustugi dodanej ,global matchz”. Przedsiebiorstwo X poszukuje odpowiednich kandydatéw
zaréwno wsrdad CV otrzymanych bezposrednio od przedsiebiorstwa Y, jak i tych, ktére posiada juz we
wtasnej bazie danych. Te baze dany tworzy we wiasnym zakresie przedsiebiorstwo X i samo nig

31 EROD planuje przedstawi¢ dalsze wytyczne dotyczace badarn klinicznych w kontekécie przysztych wytycznych
w sprawie przetwarzania danych osobowych do celéw badan medycznych i naukowych.
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zarzadza. Dzieki temu przedsiebiorstwo X zwieksza dopasowanie miedzy ofertami pracy a osobami
poszukujgcymi pracy, a tym samym zwieksza swoje obroty. Nawet jesli formalnie nie podjety one
wspodlnej decyzji, przedsiebiorstwa X i Y wspdlnie uczestnicza w przetwarzaniu danych w celu
znalezienia odpowiednich kandydatdw w oparciu o zbiezne decyzje: decyzje o stworzeniu ustugi
»global matchz” i zarzadzaniu nig dla przedsiebiorstwa X oraz decyzje przedsiebiorstwa Y o
wzbogaceniu bazy danych o CV, ktdre otrzymuje bezposrednio. Decyzje te wzajemnie sie uzupetniaja,
sg nieroztgczne i niezbedne do znalezienia odpowiednich kandydatéw. Dlatego w tym konkretnym
przypadku nalezy wuznaé te podmioty za wspdtadministratorow takiego przetwarzania.
Przedsiebiorstwo X jest jednak wytgcznym administratorem przetwarzania niezbednego do
zarzadzania baza danych, a firma Y jest wytgcznym administratorem pdzniejszego przetwarzania
danych dotyczacych zatrudniania dla wtasnych celdw (organizacja rozmoéw kwalifikacyjnych, zawarcie
umowy i zarzgdzanie danymi kadrowymi).

Przyktfad: analiza danych dotyczacych zdrowia

Przedsiebiorstwo ABC, twérca aplikacji do monitorowania ci$nienia krwi, oraz Przedsiebiorstwo XYZ,
dostawca aplikacji dla pracownikéw stuzby zdrowia, chcg zbadaé, w jaki sposdb zmiany cisnienia krwi
moga pomoéc w przewidywaniu niektorych chordb. Przedsiebiorstwa postanawiajg stworzyé wspdlny
projekt i dotrze¢ do Szpitala DEF, aby go réwniez zaangazowac.

Dane osobowe, ktére bedg przetwarzane w tym projekcie, sktadajg sie z danych osobowych, ktére
Przedsiebiorstwo ABC, Szpital DEF i Przedsiebiorstwo XYZ przetwarzajg oddzielnie jako indywidualni
administratorzy. Decyzje o przetwarzaniu tych danych w celu oceny zmian ci$nienia krwi podejmuja
wspodlnie trzy podmioty. Przedsiebiorstwo ABC, Szpital DEF i Przedsiebiorstwo XYZ wspdlnie okreslity
cele przetwarzania danych. Przedsiebiorstwo XYZ proponuje istotne sposoby przetwarzania. Zaréwno
Przedsiebiorstwo ABC jak i Szpital DEF akceptujg te istotne sposoby przetwarzania po tym, jak zostali
wtaczeni w opracowanie niektorych funkcji aplikacji, tak aby mogli w odpowiedni sposdb
wykorzystywac wyniki. Te trzy organizacje zgadzajg sie wiec co do wspdlnego celu przetwarzania
danych, jakim jest ocena, w jaki sposéb zmiany cisnienia krwi mogg pomdc w przewidywaniu
niektdrych chordéb. Po zakoniczeniu badan Przedsiebiorstwo ABC, Szpital DEF i Przedsiebiorstwo XYZ
mogaq skorzystac z oceny, wykorzystujgc jej wyniki we wtasnej dziatalnosci. Z tych powoddw organizacje
te sg wspotadministratorami tego konkretnego wspdlnego przetwarzania danych.

Gdyby Przedsiebiorstwo XYZ zostato po prostu poproszone przez pozostate organizacje o dokonanie
tej oceny bez zadnego wtasnego celu i jedynie przetwarzato dane w imieniu innych, Przedsiebiorstwo
XYZ bytoby podmiotem przetwarzajgcym, nawet gdyby powierzono mu okreslenie sposobdw
przetwarzania innych niz istotne.

3.2.3 Sytuacje, w ktérych nie wystepuje wspdtadministracja

Fakt, ze w to samo przetwarzanie zaangazowanych jest kilka podmiotéw, nie oznacza, ze muszg one
dziata¢ jako wspdtadministratorzy takiego przetwarzania. Nie wszystkie rodzaje partnerstw,
wspotpracy lub wspodtdziatania oznaczajg zakwalifikowanie do kategorii wspdtadministratorow,
poniewaz taka kwalifikacja wymaga indywidualnej analizy kazdego przedmiotowego przetwarzania
oraz doktadnej roli kazdego podmiotu w odniesieniu do kazdego przetwarzania. Ponizsze przypadki
stanowig niewyczerpujace przyktady sytuacji, w ktérych nie wystepuje wspdtadministracja.

Na przyktad wymiane tych samych danych lub zbioru danych miedzy dwoma podmiotami bez wspdlnie
okreslonych celéw lub wspdlnie okreslonych sposobdw przetwarzania nalezy uznaé za przekazywanie
danych miedzy odrebnymi administratorami.
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Przyktad: przekazywanie danych o pracownikach organom podatkowym

Przedsiebiorstwo gromadzi i przetwarza dane osobowe swoich pracownikéw w celu zarzadzania
ptacami, ubezpieczeniami zdrowotnymi itd. Prawo naktada na przedsiebiorstwo obowigzek przesytania
organom podatkowym wszystkich danych dotyczacych wynagrodzen w celu wzmocnienia kontroli
podatkowej.

W tym przypadku, chociaz zaréwno przedsiebiorstwo, jak i organy podatkowe, przetwarzajg te same
dane dotyczace wynagrodzen, brak wspodlnego celu lub sposobdw przetwarzania tych danych
spowoduje zakwalifikowanie tych dwdch podmiotédw jako dwéch odrebnych administratorow.

Wspodtadministracje mozna réwniez wykluczyé w sytuacji, gdy kilka podmiotéw korzysta ze wspdlnej
bazy danych lub wspdlnej infrastruktury, jezeli kazdy podmiot niezaleznie okresla swoje wtasne cele.

Przyktad: dziatania marketingowe w grupie przedsiebiorstw korzystajgcych ze wspdlnej bazy danych

Grupa przedsiebiorstw korzysta z tej samej bazy danych do zarzadzania klientami i potencjalnymi
klientami. Taka baza danych jest umieszczona na serwerach spotki dominujacej, ktéra w zwigzku z tym
jest podmiotem przetwarzajagcym dane przedsiebiorstw w odniesieniu do przechowywania danych.
Kazdy podmiot grupy wprowadza dane swoich klientéw i potencjalnych klientéw oraz przetwarza je
wytacznie do wtasnych celéw. Ponadto kazdy podmiot samodzielnie decyduje o dostepie, okresach
przechowywania, poprawianiu lub usuwaniu danych swoich klientéow i potencjalnych klientow. Nie
majg one dostepu do danych innych podmiotéw ani nie mogg z nich korzysta¢. Sam fakt, ze
przedsiebiorstwa te korzystajg ze wspdlnej bazy danych grupy, nie oznacza jeszcze, ze sg one
wspotadministratorami. W tych okolicznosciach kazde przedsiebiorstwo jest zatem odrebnym
administratorem.

Przyktad: niezalezni administratorzy korzystajgcy ze wspdélnej infrastruktury

Przedsiebiorstwo XYZ prowadzi baze danych i udostepnia jg innym przedsiebiorstwom w celu
przetwarzania i przechowywania danych osobowych o ich pracownikach. Przedsiebiorstwo XYZ jest
podmiotem przetwarzajgcym dane w odniesieniu do przetwarzania i przechowywania danych o
pracownikach innych przedsiebiorstw, poniewaz operacje te s3 wykonywane w imieniu tych innych
przedsiebiorstw i zgodnie z ich instrukcjami. Ponadto inne przedsiebiorstwa przetwarzajg dane bez
zadnego udziatu Przedsiebiorstwa XYZ i w celach, ktére w zaden sposéb nie sg tozsame z celami
Przedsiebiorstwa XYZ.

Mogg réwniez zaistnie¢ sytuacje, w ktérych rézne podmioty przetwarzajg kolejno te same dane
osobowe w tancuchu operacji, przy czym kazdy z tych podmiotdw ma niezalezny cel i niezalezne
sposoby przetwarzania w swojej czesci tancucha. W przypadku braku wspdlnego udziatu w okreslaniu
celéw i sposobow dla tej samej operacji lub zestawu operacji przetwarzania, nalezy wykluczyé
wspotadministracje, a poszczegdlne podmioty nalezy wuznaé¢ za kolejnych niezaleznych
administratoréw.

Przyktad: analiza statystyczna na potrzeby zadania realizowanego w interesie publicznym

Zadaniem organu publicznego (Organu A) jest sporzadzanie odpowiednich analiz i statystyk
dotyczacych zmian wskaznika zatrudnienia w danym kraju. Wiele innych podmiotéw publicznych jest
prawnie zobowigzanych do ujawnienia okreslonych danych Organowi A, aby mégt zrealizowaé to
zadanie. Organ A decyduje sie na wykorzystanie okreslonego systemu do przetwarzania danych, w tym
ich gromadzenia. Oznacza to réwniez, ze pozostate jednostki s3 zobowigzane do korzystania z tego
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systemu do udostepniania swoich danych. W tym przypadku, bez uszczerbku dla jakiegokolwiek
podziatu rél wynikajgcego z prawa, Organ A bedzie jedynym administratorem przetwarzania danych
do celdéw analizy i statystyki wskaznika zatrudnienia przetwarzanych w systemie, poniewaz to Organ A
okresla cel przetwarzania danych i zdecydowat o sposobie przetwarzania. Oczywiscie pozostate
podmioty publiczne, jako administratorzy ich wtasnych dziatan zwigzanych z przetwarzaniem, sg
odpowiedzialne za zapewnienie doktadnosci danych, ktére wczesniej przetwarzaty, a ktére nastepnie
ujawniajg Organowi A.

4  DEFINICJA PODMIOTU PRZETWARZAJACEGO

Podmiot przetwarzajacy, zgodnie z art. 4 ust. 8, oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke organizacyjng lub inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora.
Podobnie jak definicja administratora, definicja podmiotu przetwarzajgcego przewiduje szeroki krag
podmiotéw, podmiotem przetwarzajagcym moze by¢ ,osoba fizyczna lub prawna, organ publiczny,
jednostka lub inny podmiot”. Oznacza to, ze w zasadzie nie ma ograniczen co do tego, ktéry rodzaj
podmiotu moze petnic¢ role podmiotu przetwarzajacego. Moze to by¢ organizacja, ale moze to by¢
rowniez osoba fizyczna.

W RODO okreslono obowigzki majace bezposrednie zastosowanie do podmiotdw przetwarzajacych,
ktore sg szczegdtowo opisane w sekcji 1 czesci ll niniejszych wytycznych. Podmiot przetwarzajgcy moze
zostaé pociggniety do odpowiedzialnosci lub ukarany grzywng w przypadku niedopetnienia takich
obowigzkéw lub w przypadku dziatania poza zgodnymi z prawem instrukcjami administratora lub
wbrew nim.

W przetwarzaniu danych osobowych moze uczestniczy¢ wiele podmiotéw przetwarzajgcych. Na
przyktad, administrator moze sam zdecydowac sie na bezposrednie zaangazowanie wielu podmiotow
przetwarzajacych, angazujac rézne podmioty przetwarzajgce na odrebnych etapach przetwarzania
(wiele podmiotéw przetwarzajgcych). Administrator moze rowniez zdecydowac sie na zaangazowanie
jednego podmiotu przetwarzajgcego, ktéry z kolei — za zgodg administratora — angazuje jeden podmiot
przetwarzajacy lub wiekszg liczbe takich podmiotéw (,podwykonawcy przetwarzania”). Czynnosci
przetwarzania powierzone podmiotowi przetwarzajgcemu mogg ograniczac sie do Scisle okreslonego
zadania lub kontekstu bgdZ mogg by¢ okreslone w sposdb bardziej ogdlny i szeroki.

Dwa podstawowe warunki zakwalifikowania podmiotu jako podmiotu przetwarzajgcego to:
a) petnienie roli odrebnego podmiotu w stosunku do administratora; oraz
b) przetwarzanie danych osobowych w imieniu administratora.

Odrebny podmiot oznacza, ze administrator decyduje sie na przekazanie catosci lub czesci czynnosci
przetwarzania organizacji zewnetrznej. W ramach grupy przedsiebiorstw jedno przedsiebiorstwo moze
by¢ podmiotem przetwarzajgcym innego przedsiebiorstwa dziatajgcego jako administrator, poniewaz
oba przedsiebiorstwa sg odrebnymi podmiotami. Z drugiej strony, dziat w przedsiebiorstwie nie moze
by¢ podmiotem przetwarzajgcym dla innego dziatu tego samego podmiotu.

Jezeli administrator postanawia przetwarza¢ dane samodzielnie, korzystajgc z wtasnych zasobéw w
ramach swojej organizacji, na przyktad za posrednictwem wtasnego personelu, nie jest to sytuacja, w
ktorej wystepuje podmiot przetwarzajgcy. Pracownikdow i innych oséb, ktdre dziatajg pod
bezposrednim zwierzchnictwem administratora, takich jak pracownicy zatrudnieni na czas okreslony,
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nie nalezy uznawac za podmioty przetwarzajgce, poniewaz przetwarzajg oni dane osobowe w ramach
podmiotu administratora. Zgodnie z art. 29 sg oni réwniez zwigzani instrukcjami administratora.

Przetwarzanie danych osobowych w imieniu administratora wymaga przede wszystkim, aby odrebny
podmiot przetwarzat dane osobowe na rzecz administratora. W art. 4 ust. 2 przetwarzanie definiuje
sie jako pojecie obejmujgce szeroki zakres operacji, poczawszy od gromadzenia, przechowywania i
przegladania, a skonczywszy na wykorzystaniu, rozpowszechnianiu lub udostepnianiu w inny sposéb i
niszczeniu. Pojecie ,przetwarzania” opisano bardziej szczegétowo w pkt 2.1.5.

Po drugie, przetwarzanie musi odbywac sie w imieniu administratora, ale poza jego bezposrednim
zwierzchnictwem lub kontrolg. Dziatanie ,w czyim$ imieniu” oznacza dziatanie w interesie innego
podmiotu i przypomina pojecie prawne ,przekazania uprawnien”. W przepisach dotyczgcych ochrony
danych wzywa sie podmiot przetwarzajgcy dane do wykonania instrukcji wydanych przez
administratora, przynajmniej w odniesieniu do celu przetwarzania oraz istotnych elementéw sposobu
przetwarzania. Legalno$¢ przetwarzania danych zgodnie z art. 6, a w stosownych przypadkach art. 9
rozporzgdzenia, wynika z dziatalno$ci administratora danych, a podmiot przetwarzajacy nie moze
przetwarza¢ danych inaczej niz zgodnie z instrukcjami administratora. Mimo to, jak opisano powyzej,
mozliwe jest pozostawienie w ramach tych instrukcji pewnej swobody co do tego, jak najlepiej stuzy¢
interesom administratora i umozliwienie podmiotowi przetwarzajgcemu wybdr najodpowiedniejszych
$rodkéw technicznych i organizacyjnych®.

Dziatanie ,w czyim$ imieniu” oznacza réwniez, ze podmiot przetwarzajacy nie moze przetwarzac
danych dla wtasnych celéow. Zgodnie z art. 28 ust. 10, jesli podmiot przetwarzajgcy wykracza poza
instrukcje administratora i zaczyna okresla¢ wtasne cele i $rodki przetwarzania, dopuszcza sie
naruszenia przepisbw RODO. W takiej sytuacji podmiot przetwarzajacy zostaje uznany za
administratora w odniesieniu do tego przetwarzania i moze podlega¢ sankcjom z tytutu wykroczenia
poza instrukcje administratora.

Przyktad: przedsiebiorstwo nazywane podmiotem przetwarzajgcym, ale dziatajgce jak administrator

Dostawca ustug MarketinZ swiadczy ustugi reklamowe i marketingu bezposredniego na rzecz réznych
przedsiebiorstw. Przedsiebiorstwo GoodProductZ zawiera umowe z MarketinZ, zgodnie z ktéra
przedsiebiorstwo MarketinZ swiadczy ustugi reklamy handlowej dla klientéw GoodProductZ i jest
okreslane jako podmiot przetwarzajgcy dane. MarketinZ postanawia jednak korzystac z bazy danych
klientow GoodProducts réwniez do celéw innych niz reklama GoodProducts, takich jak rozwijanie
wtasnej dziatalnosci gospodarczej. Decyzja o dodaniu dodatkowego celu do celu, w ktdrym dane
osobowe zostaly przekazane, przeksztatca MarketinZ w administratora zestawu operacji
przetwarzania, a ich przetwarzanie w tym celu stanowitoby naruszenie RODO.

Europejska Rada Ochrony Danych przypomina, ze nie kazdy dostawca ustug, ktéry przetwarza dane
osobowe w trakcie Swiadczenia ustugi, jest ,podmiotem przetwarzajgcym” w rozumieniu RODO. Rola
podmiotu przetwarzajgcego nie wynika z charakteru podmiotu, ktdéry przetwarza dane, lecz z jego
konkretnych dziatan w okreslonym kontekscie. Innymi stowy, ten sam podmiot moze dziatac¢
jednoczesnie jako administrator w przypadku niektérych operacji przetwarzania danych oraz jako
przetwarzajagcy w przypadku innych tego rodzaju operacji, a to, czy kwalifikuje sie go jako
administratora czy podmiot przetwarzajacy nalezy ocenia¢ w odniesieniu do konkretnych zestawéw
danych lub operacji. Charakter ustugi bedzie decydowat o tym, czy czynnos$¢ przetwarzania jest
réwnoznaczna z przetwarzaniem danych osobowych w imieniu administratora w rozumieniu RODO. W

32 Zobacz cze$é |, pkt 2.1.4 opisujacy rozréznienie miedzy istotnymi sposobami przetwarzania a sposobami
przetwarzania innymi niz istotne.
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praktyce, jezeli Swiadczona ustuga nie jest konkretnie ukierunkowana na przetwarzanie danych
osobowych lub jezeli takie przetwarzanie nie stanowi kluczowego elementu ustugi, dostawca ustug
moze by¢ w stanie niezaleznie okredli¢ cele i sposoby takiego przetwarzania, ktére sg wymagane do
Swiadczenia tej ustugi. W takiej sytuacji dostawca ustug powinien by¢ postrzegany jako odrebny
administrator, a nie jako podmiot przetwarzajacy®. Aby ustali¢ stopierr wptywu, jaki kazdy podmiot
faktycznie ma na okreslanie celéw i sposobdéw przetwarzania, konieczna jest jednak analiza
poszczegoélnych przypadkow.

Przyktfad: ustugi taxi

Korporacja taxi oferuje platforme internetowg, ktéra umozliwia przedsiebiorstwom zarezerwowanie
takséwki do przewozu pracownikdw lub gosci na lotnisko i z lotniska. Podczas rezerwacji taksowki
przedsiebiorstwo ABC podaje imie i nazwisko pracownika, ktéry powinien zostaé odebrany z lotniska,
tak aby kierowca magt potwierdzi¢ tozsamos$¢ pracownika w momencie odbioru. W tym przypadku
korporacja taxi przetwarza dane osobowe pracownika w ramach obstugi Przedsiebiorstwa ABC, ale
przetwarzanie jako takie nie jest celem ustugi. Korporacja taxi zaprojektowata internetowg platforme
rezerwacji online w ramach rozwijania wtasnej dziatalnosci gospodarczej polegajacej na $wiadczeniu
ustug przewozowych, bez zadnych instrukcji ze strony Przedsiebiorstwa ABC. Korporacja taxi rOwniez
samodzielnie okresla kategorie danych, ktére gromadzi i to, jak dtugo je przechowuje. Korporacja taxi
dziata zatem jako administrator we wtasnym imieniu, niezaleznie od faktu, ze przetwarzanie danych
odbywa sie na podstawie zapytania o ustuge ztozonego przez Przedsiebiorstwo ABC.

Europejska Rada Ochrony Danych zauwaza, ze dostawca ustug moze nadal dziata¢ jako podmiot
przetwarzajacy, nawet jesli przetwarzanie danych osobowych nie jest gtéwnym lub podstawowym
przedmiotem ustugi, pod warunkiem ze klient ustugi nadal w praktyce okresla cele i sposoby
przetwarzania. Przy podejmowaniu decyzji o ewentualnym powierzeniu przetwarzania danych
osobowych okreslonemu dostawcy ustug administratorzy powinni doktadnie oceni¢, czy dany
dostawca ustug umozliwia im sprawowanie wystarczajgcego stopnia kontroli, biorgc pod uwage
charakter, zakres, kontekst i cele przetwarzania, a takze potencjalne zagrozenia dla oséb, ktérych dane
dotycza.

Przyktad: call center

Przedsiebiorstwo X zleca obstuge klienta Przedsiebiorstwu Y, ktére udostepnia call center, aby
odpowiada¢ na pytania klientéw Przedsiebiorstwa X. Aby $wiadczy¢ ustuge wsparcia klienta,
Przedsiebiorstwo Y musi mie¢ dostep do baz danych klienta Przedsiebiorstwa X. Przedsiebiorstwo Y
moze uzyska¢ dostep do danych wytacznie w celu zapewnienia wsparcia, ktére zamodwito
Przedsiebiorstwo X, i nie moze przetwarza¢ danych w celach innych niz okreslone przez
Przedsiebiorstwo X. Przedsiebiorstwo Y nalezy postrzegad jako podmiot przetwarzajgcy dane osobowe,
a pomiedzy Przedsiebiorstwem X i Y musi zosta¢ zawarta umowa dotyczgca przetwarzania danych.

Przykfad: ogolne wsparcie IT

Przedsiebiorstwo Z zatrudnia dostawce ustug informatycznych, aby zapewni¢ ogdlne wsparcie dla
swoich systemow informatycznych, ktére zawierajg ogromng ilo$¢ danych osobowych. Dostep do
danych osobowych nie jest gtéwnym przedmiotem ustugi wsparcia, ale jest nieuniknione, ze dostawca

33 Zobacz réwniez motyw 81 RODO, w ktérym mowa o , powierzaniu podmiotowi przetwarzajagcemu czynnosci
przetwarzania”, co wskazuje, ze czynnos$¢ przetwarzania jako taka stanowi istotny element decyzji administratora
0 zwrdceniu sie do podmiotu przetwarzajacego o przetwarzanie danych osobowych w jego imieniu.
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ustug IT ma systematyczny dostep do danych osobowych podczas swiadczenia ustugi. Przedsiebiorstwo
Z stwierdza zatem, ze dostawce ustug IT — bedgcego odrebnym przedsiebiorstwem i nieuchronnie
zobowigzanego do przetwarzania danych osobowych, nawet jesli nie jest to gtéwnym celem ustugi —
nalezy uznac¢ za podmiot przetwarzajgcy. W zwigzku z tym z dostawcg ustug IT zawarta zostaje umowa
dotyczaca przetwarzania danych.

Przyktad: konsultant IT usuwajacy btad w oprogramowaniu

Przedsiebiorstwo ABC zatrudnia informatyka z innego przedsiebiorstwa w celu usuniecia btedu w
oprogramowaniu, ktdre jest wykorzystywane przez to przedsiebiorstwo. Konsultant IT nie jest
zatrudniony do przetwarzania danych osobowych, a Przedsiebiorstwo ABC stwierdza, ze jakikolwiek
dostep do danych osobowych bedzie czysto incydentalny, a wiec w praktyce bardzo ograniczony. ABC
stwierdza zatem, ze specjalista IT nie jest podmiotem przetwarzajagcym (ani samodzielnym
administratorem) i ze przedsiebiorstwo ABC podejmie odpowiednie $rodki zgodnie z art. 32 RODO w
celu uniemozliwienia konsultantowi IT przetwarzania danych osobowych w sposéb nieuprawniony.

Jak stwierdzono powyzej, nic nie stoi na przeszkodzie, aby podmiot przetwarzajgcy oferowat wstepnie
okreslong ustuge, ale administrator musi podjg¢ ostateczng decyzje o aktywnym zatwierdzeniu
sposobu przetwarzania, przynajmniej w zakresie dotyczgcym istotnych sposobdw przetwarzania.
Podmiot przetwarzajgcy dysponuje marginesem swobody w odniesieniu do sposobow
przetwarzaniach innych niz istotne, zob. pkt 2.1.4. powyzej.

Przykfad: dostawca ustug w chmurze

Gmina postanowifa skorzystaé z ustug dostawcy ustug w chmurze w celu przetwarzania informacji w
swoich szkotach i placdwkach oswiatowych. Ustuga w chmurze zapewnia ustugi przesytania
wiadomosci, wideokonferencje, przechowywanie dokumentow, zarzadzanie kalendarzem,
przetwarzanie tekstdw itd. i bedzie obejmowaé przetwarzanie danych osobowych ucznidw i
nauczycieli. Dostawca ustug w chmurze oferuje standardowg ustuge oferowang na catym Swiecie.
Gmina musi jednak upewnic sie, ze obowigzujgca umowa jest zgodna z art. 28 ust. 3 RODO, aby dane
osobowe, ktdrych jest administratorem, byty przetwarzane wytgcznie do celéw gminy. Musi réwniez
upewnic sie, ze dostawca ustug w chmurze przestrzega szczegétowych instrukcji dotyczacych okreséw
przechowywania, usuwania danych itd., niezaleznie od tego, co zazwyczaj oferuje standardowa ustuga.

5 DEFINICJA STRONY TRZECIEJ/ODBIORCY

W rozporzadzeniu zdefiniowano nie tylko pojecia administratora i podmiotu przetwarzajacego, ale
takze odbiorcy i strony trzeciej, W przeciwienstwie do poje¢ administratora i podmiotu
przetwarzajgcego, rozporzadzenie nie okresla szczegélnych obowigzkéw ani  zakresu
odpowiedzialnosci odbiorcow i stron trzecich. Mozna je uznaé za pojecia wzgledne w tym znaczeniu,
ze opisujg one relacje miedzy administratorem lub podmiotem przetwarzajgcym z okreslonej
perspektywy, np. administrator lub podmiot przetwarzajacy ujawnia dane odbiorcy. Odbiorca danych
osobowych i strona trzecia mogg by¢ jednoczesnie uznawani za administratora lub podmiot
przetwarzajacy z innych perspektyw. Na przyktad podmioty, ktére z jednej perspektywy nalezy
postrzegac jako odbiorcéw lub strony trzecie, sg administratorami przetwarzania, dla ktérego okreslaja
cel i sposoby przetwarzania.
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Strona trzecia

Artykut 4 ust. 10 definiuje ,strone trzecig” jako osobe fizyczng lub prawng, organ publiczny, jednostke
lub podmiot inny niz

e  0s0ba, ktorej dane dotycza,

e administrator,

e  podmiot przetwarzajacy i

e o0soby, ktére — z upowaznienia administratora lub podmiotu przetwarzajgcego — moga
przetwarza¢ dane osobowe.

Definicja zasadniczo odpowiada poprzedniej definicji ,strony trzeciej” zawartej w
dyrektywie 95/46/WE.

Podczas gdy pojecia , dane osobowe”, ,0soba, ktorej dane dotyczq”, ,administrator” i ,podmiot
przetwarzajgcy” zostaty zdefiniowane w rozporzadzeniu, pojecie ,0s6b, ktére — z upowaznienia
administratora lub podmiotu przetwarzajgcego — mogq przetwarzaé dane osobowe” nie zostato
zdefiniowane. Jest ono jednak ogdlnie rozumiane jako odnoszace sie do osdb, ktére nalezg do
podmiotu prawnego administratora lub podmiotu przetwarzajgcego (pracownik lub funkcja w duzym
stopniu poréwnywalna do roli pracownika, np. personel tymczasowy zapewniany przez agencje pracy
tymczasowej), ale tylko w zakresie, w jakim sg one upowaznione do przetwarzania danych osobowych.
Pracownik itd., ktéry uzyskuje dostep do danych, do ktérych nie jest upowazniony, oraz w celach innych
niz cele pracodawcy, nie nalezy do tej kategorii. Pracownik ten powinien by¢ traktowany jako strona
trzecia w stosunku do przetwarzania przez pracodawce. Jezeli pracownik przetwarza dane osobowe
dla witasnych celéw, innych niz cele swojego pracodawcy, bedzie on uwazany za administratora i
przejmie wszystkie wynikajgce z tego konsekwencje i odpowiedzialno$¢ w zakresie przetwarzania
danych osobowych3*.

Strona trzecia odnosi sie zatem do kogos, kto w danej sytuacji nie jest osobg, ktérej dane dotyczg,
administratorem, podmiotem przetwarzajgcym ani pracownikiem. Administrator moze na przykfad
zatrudni¢ podmiot przetwarzajacy i poleci¢c mu przekazanie danych osobowych stronie trzeciej. Ta
strona trzecia bedzie wdéwczas uznawana za samodzielnego administratora przetwarzania, ktére
prowadzi dla wtasnych celéw. Nalezy zauwazy¢, ze w ramach grupy przedsiebiorstw strong trzecig jest
przedsiebiorstwo inne niz administrator lub podmiot przetwarzajgcy, mimo ze nalezy ono do tej samej
grupy co przedsiebiorstwo, ktére dziata jako administrator lub podmiot przetwarzajacy.

Przyktfad: Ustugi sprzatania

Przedsiebiorstwo A zawiera umowe z przedsiebiorstwem swiadczgcym ustugi sprzatania, aby sprzatato
ich biura. Osoby sprzatajgce nie powinny mie¢ dostepu do danych osobowych ani w inny sposéb
przetwarzaé¢ tych danych. Nawet jesli mogg oni sporadycznie natkngé sie na takie dane podczas
poruszania sie po biurze, mogg wykonywac swoje zadania bez dostepu do danych i majg umowny zakaz
dostepu do danych osobowych lub przetwarzania w inny sposéb danych osobowych, ktére
Przedsiebiorstwo A przechowuje jako administrator. Osoby sprzgtajgce nie sg zatrudnione przez
Przedsiebiorstwo A ani nie sg postrzegane jako podlegajgce bezposrednio temu przedsiebiorstwu.
Przedsiebiorstwo nie ma zamiaru angazowac przedsiebiorstwa swiadczgcego ustugi sprzatania ani jego
pracownikéw w przetwarzanie danych osobowych w imieniu Przedsiebiorstwa A. Przedsiebiorstwo

34 pracodawca (jako pierwotny administrator) mégtby jednak ponosié¢ pewng odpowiedzialno$é w przypadku, gdy
nowe przetwarzanie danych miato miejsce na skutek braku odpowiednich srodkéw bezpieczenstwa.
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Swiadczace ustugi sprzatania i jego pracownicy powinni by¢ zatem postrzegani jako strona trzecia, a
administrator musi upewnic sie, ze istniejg odpowiednie Srodki bezpieczenstwa uniemozliwiajgce im
dostep do danych i wprowadzi¢ obowigzek zachowania poufnosci w przypadku przypadkowego
ujawnienia danych osobowych.

Przyktad: grupy przedsiebiorstw — spotka dominujaca i jednostki zalezne

Przedsiebiorstwa X i Y wchodzg w sktad grupy Z. Przedsiebiorstwa X i Y przetwarzajg dane dotyczace
ich pracownikéw do celdéw zarzadzania pracownikami. W pewnym momencie spétka dominujaca ZZ
decyduje sie zazgdaé danych dotyczacych pracownikéw od wszystkich jednostek zaleznych w celu
opracowania statystyk obejmujgcych catg grupe. Podczas przekazywania danych z przedsiebiorstw X i
Y do ZZ, to ostatnie nalezy traktowac jako strone trzecig, niezaleznie od faktu, ze wszystkie
przedsiebiorstwa sg czescig tej samej grupy. Przedsiebiorstwo ZZ bedzie administratorem danych
przetwarzanych do celdw statystycznych.

Odbiorca

Zgodnie z art. 4 ust. 9 ,,odbiorca” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Nie
nalezy jednak uznawac organdw publicznych za odbiorcow w sytuacji, gdy otrzymujg one dane
osobowe w ramach konkretnego dochodzenia zgodnie z prawem Unii lub prawem panstwa
cztonkowskiego (np. organy podatkowe i celne, jednostki prowadzace dochodzenia finansowe itd.)®.

Definicja zasadniczo odpowiada poprzednie]j definicji ,odbiorcy” zawartej w dyrektywie 95/46/WE.

Definicja ta obejmuje kazdego, kto otrzymuje dane osobowe, niezaleznie od tego, czy jest on strong
trzecig, czy nie. Na przyktad, gdy administrator danych przesyta dane osobowe innemu podmiotowi —
podmiotowi przetwarzajgcemu lub stronie trzeciej — podmiot ten jest odbiorcg. Odbiorce bedacego
strong trzecig uwaza sie za administratora kazdego przetwarzania, ktérego dokonuje dla wiasnych
celéw po otrzymaniu danych.

Przyktad: ujawnianie danych miedzy przedsiebiorstwami

Biuro podrdzy ExploreMore organizuje podrdze na zyczenie swoich klientéw indywidualnych. W
ramach tej ustugi przesytajg dane osobowe klientdw liniom lotniczym, hotelom i organizatorom
wycieczek, aby te mogty realizowaé swoje ustugi. ExploreMore, hotele, linie lotnicze i organizatorzy
wycieczek sg postrzegani jako administratorzy przetwarzania, ktérego dokonujg w ramach swoich
odpowiednich ustug. Nie istnieje relacja miedzy administratorem a podmiotem przetwarzajgcym. Linie
lotnicze, hotele i organizatorzy wycieczek powinni by¢ jednak postrzegani jako odbiorcy w momencie
otrzymywania danych osobowych od ExploreMore.

35 Zobacz réwniez motyw 31 RODO.
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CZESC Il — KONSEKWENCIJE PRZYPISANIA ROZNYCH ROL

1 RELACJA MIEDZY ADMINISTRATOREM A PODMIOTEM
PRZETWARZAJACYM

Wyrazng nowoscia w RODO s3g przepisy, ktére naktadajg obowigzki bezposrednio na podmioty
przetwarzajagce. Na przyktad podmiot przetwarzajacy zapewnia, by osoby upowaznione do
przetwarzania danych osobowych zobowigzaty sie do zachowania tajemnicy (art. 28 ust. 3); podmiot
przetwarzajacy prowadzi rejestr wszystkich kategorii czynnosci przetwarzania (art. 30 ust. 2) oraz
wdraza odpowiednie Srodki techniczne i organizacyjne (art. 32). Podmiot przetwarzajgcy musi réwniez
wyznaczy¢ inspektora ochrony danych w okreslonych warunkach (art. 37) i ma obowigzek zawiadomic
administratora bez zbednej zwtoki po uzyskaniu informacji o naruszeniu ochrony danych osobowych
(art. 33 ust. 2). Ponadto przepisy dotyczace przekazywania danych do panstw trzecich (rozdziat V) majg
zastosowanie zaréwno do podmiotéw przetwarzajgcych, jak i do administratorow. W tym wzgledzie
EROD uwaza, ze art. 28 ust. 3 RODO, chod okresla tres¢ niezbednej umowy miedzy administratorem a
podmiotem przetwarzajgcym, naktada na podmioty przetwarzajgce bezposrednie obowigzki, w tym
obowigzek wspomagania administratora w zapewnianiu zgodnosci®.

1.1 Wybodr podmiotu przetwarzajgcego

Administrator korzysta ,wyfacznie z ustug takich podmiotéw przetwarzajacych, ktére zapewniaja
wystarczajace gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych”, by
przetwarzanie spetniato wymogi RODO — w tym w zakresie bezpieczenstwa przetwarzania — i
zapewniato ochrone praw osdb, ktérych dane dotycza®. Administrator jest zatem odpowiedzialny za
ocene adekwatnosci gwarancji udzielonych przez podmiot przetwarzajgcy i powinien by¢ w stanie
udowodni¢, ze powaznie wzigt pod uwage wszystkie elementy przewidziane w RODO.

Gwarancje ,zapewniane” przez podmiot przetwarzajacy to te, ktdre podmiot przetwarzajacy jest w
stanie wykaza¢ w sposéb zadowalajacy administratora, poniewaz sg to jedyne gwarancje, ktére
administrator moze skutecznie uwzglednié przy ocenie wypetniania swoich obowigzkow. Czesto bedzie
to wymagato wymiany odpowiedniej dokumentacji (np. polityki prywatnosci, warunkéw $wiadczenia
ustug, rejestru czynnosci przetwarzania, polityki zarzadzania dokumentacja, polityki bezpieczeristwa
informacji, sprawozdan z zewnetrznych audytéw ochrony danych, uznanych miedzynarodowych
certyfikatéw, takich jak normy ISO 27000).

Ocena administratora, czy gwarancje sg wystarczajace, jest formg oceny ryzyka, ktéra w znacznym
stopniu zalezy od rodzaju przetwarzania powierzonego podmiotowi przetwarzajagcemu i musi by¢
dokonywana indywidualnie dla kazdego przypadku, z uwzglednieniem charakteru, zakresu, kontekstu
i celéw przetwarzania, a takze zagrozen dla praw i wolnosci 0séb fizycznych. W zwigzku z tym EROD
nie moze przedstawi¢ wyczerpujacej listy dokumentow lub dziatan, ktére podmiot przetwarzajgcy musi
wykazaé lub udowodni¢ w danym scenariuszu, poniewaz w duzej mierze zalezy to od konkretnych
okolicznosci przetwarzania.

36 Na przyktad w razie potrzeby i na zadanie podmiot przetwarzajgcy powinien pomagaé administratorowi w
zapewnieniu przestrzegania obowigzkéw wynikajgcych z dokonania oceny skutkéw dla ochrony danych
(motyw 95 RODO). Nalezy to zawrze¢ w umowie miedzy administratorem a podmiotem przetwarzajgcym zgodnie
z art. 28 ust. 3 lit. f) RODO.

37 Artykut 28 ust. 1 i motyw 81 RODO.
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Administrator powinien wzigé pod uwage nastepujace elementy®, aby ocenié, czy gwarancje s
wystarczajgce: wiedza fachowa (np. wiedza techniczna w zakresie sSrodkéw bezpieczeristwa i naruszen
ochrony danych); wiarygodno$é podmiotu przetwarzajgcego; zasoby podmiotu przetwarzajacego.
Reputacja podmiotu przetwarzajgcego na rynku moze byé réwniez istotnym czynnikiem, ktory
administratorzy powinni wzig¢ pod uwage.

Ponadto jako element umozliwiajgcy wykazanie wystarczajgcych gwarancji mozna wykorzystaé
przestrzeganie zatwierdzonego kodeksu postepowania lub mechanizmu certyfikacji**. Podmioty
przetwarzajace dane powinny zatem informowac administratora o tej okolicznosci, jak réwniez o
wszelkich zmianach w tym zakresie.

Obowigzek korzystania wytgcznie z ustug podmiotéw przetwarzajgcych ,zapewniajgcych wystarczajgce
gwarancje” zawarty w art. 28 ust. 1 RODO jest obowigzkiem ciggtym. Nie konczy sie w momencie
zawarcia umowy lub innego aktu prawnego przez administratora i podmiot przetwarzajacy.
Administrator powinien raczej w odpowiednich odstepach czasu weryfikowaé gwarancje podmiotu
przetwarzajgcego, w tym w stosownych przypadkach przez audyty i inspekcje?°.

1.2 Forma umowy lub innego aktu prawnego

Wszelkie przetwarzanie danych osobowych przez podmiot przetwarzajgcy musi by¢ uregulowane
umowa lub innym aktem prawnym na mocy prawa Unii lub paristwa cztonkowskiego zawartym miedzy
administratorem a podmiotem przetwarzajgcym, zgodnie z wymogami art. 28 ust. 3 RODO.

Taki akt prawny ma forme pisemng, w tym forme elektroniczng*'. W zwigzku z tym niepisanych umoéw
(niezaleznie od stopnia ich szczegétowosci lub skutecznosci) nie mozna uznac za wystarczajgce do
spetnienia wymogdéw okreslonych w art. 28 RODO. Aby unikng¢ jakichkolwiek trudnosci w wykazaniu,
ze umowa lub inny akt prawny faktycznie obowigzujg, EROD zaleca dopilnowanie, aby w akcie
prawnym znalazty sie niezbedne podpisy, zgodnie z obowigzujgcym prawem (np. prawem
zobowigzan).

Ponadto umowa lub inny akt prawny na mocy prawa Unii lub prawa panstwa cztonkowskiego muszg
by¢ wigzace dla podmiotu przetwarzajgcego w stosunku do administratora danych, tj. musza naktadac
na podmiot przetwarzajgcy obowigzki wigzgce na mocy prawa Unii lub prawa panstwa cztonkowskiego.
Musi on réwniez okresla¢ obowigzki administratora. W wiekszosci przypadkdw bedzie to umowa, ale
rozporzadzenie odnosi sie rowniez do ,innego aktu prawnego”, takiego jak przepisy prawa krajowego
(pierwotne lub wtérne) lub inny instrument prawny. Jezeli akt prawny nie zawiera minimalnej
wymaganej tresci, nalezy go uzupetni¢ umowa lub innym aktem prawnym zawierajgcym brakujgce
elementy.

Poniewaz rozporzgdzenie ustanawia wyrazny obowigzek zawarcia umowy na piSmie, w przypadku gdy
nie obowigzuje zaden inny odpowiedni akt prawny, jej brak stanowi naruszenie RODO*. Zaréwno

38 Zobacz motyw 81 RODO.

39 Artykut 28 ust. 5 i motyw 81 RODO.

40 Zobacz réwniez art. 28 ust. 3 lit. h) RODO.

41 Artykut 28 ust. 9 RODO.

42 To, czy istnieje (lub nie) pisemne porozumienie, nie determinuje jednak tego, czy istnieje relacja miedzy
administratorem a podmiotem przetwarzajgcym. Jezeli istnieje powdd, by sadzi¢, ze umowa nie odpowiada
rzeczywistosci pod wzgledem faktycznej kontroli, na podstawie analizy okolicznosci faktycznych dotyczacych
relacji miedzy stronami i przetwarzania danych osobowych, porozumienie moze zosta¢ uniewaznione. |
odwrotnie, mozna uzna¢, ze relacja administrator-podmiot przetwarzajacy nadal istnieje w przypadku braku
pisemnej umowy o przetwarzaniu danych. Oznaczatoby to jednak naruszenie art. 28 ust. 3 RODO. Ponadto w
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administrator, jak i podmiot przetwarzajgcy s3 odpowiedzialni za zapewnienie zawarcia umowy lub
innego aktu prawnego regulujgcego przetwarzanie®®. Z zastrzezeniem przepiséw art. 83 RODO
wtasciwy organ nadzorczy bedzie mogt natozyé grzywne administracyjng zaréwno na administratora,
jak i podmiot przetwarzajgcy, biorgc pod uwage okolicznosci kazdej indywidualnego przypadku.
Umowy zawarte przed datg rozpoczecia stosowania RODO nalezato zaktualizowaé w Swietle art. 28
ust. 3. Brak takiej aktualizacji, majacej na celu dostosowanie uprzednio istniejgcej umowy do
wymogoéw RODO, stanowi naruszenie art. 28 ust. 3.

Pisemng umowe na podstawie art. 28 ust. 3 RODO mozna réwniez zawrze¢ w szerszej umowie, takiej
jak umowa o gwarantowanym poziomie ustug. Aby utatwi¢ wykazanie zgodnosci z RODO, EROD zaleca,
aby elementy umowy, ktére majg na celu wprowadzenie w zycie art. 28 RODO, byty wyraznie
oznaczone jako takie w jednym miejscu (np. w zatgczniku).

Aby spetni¢ obowigzek zawarcia umowy, administrator i podmiot przetwarzajacy moga
wynegocjowac witasng umowe zawierajaca wszystkie obowigzkowe elementy lub oprzec sie, w catosci
lub w czesci, na standardowych klauzulach umownych w odniesieniu do obowigzkéw wynikajacych
z art. 28%.

Zestaw standardowych klauzul umownych moze byé ewentualnie przyjety przez Komisje* albo przez
organ nadzorczy zgodnie z mechanizmem spdjnosci®®. Klauzule te mogg stanowié cze$é certyfikacji
przyznanej administratorowi lub podmiotowi przetwarzajgcemu na mocy art. 42 lub 43%,

Europejska Rada Ochrony Danych pragnie wyjasnic, ze administratorzy i podmioty przetwarzajgce nie
majg obowigzku zawierania umowy opartej na standardowych klauzulach umownych (SKU), ani forma
ta nie jest koniecznie preferowana w stosunku do negocjowania umowy indywidualnej. Oba warianty
sg odpowiednie do celéw zapewnienia zgodnosci z przepisami o ochronie danych, w zaleznosci od
konkretnych okolicznosci, o ile spetniajg wymogi okreslone w art. 28 ust. 3.

Jezeli strony chcg skorzystaé ze standardowych klauzul umownych, klauzule dotyczgce ochrony danych
w ich umowie muszg by¢ takie same jak klauzule zawarte w SKU. Standardowe klauzule umowne czesto
zawierajg puste miejsca do wypetnienia lub opcje do wyboru przez strony. Ponadto, jak réwniez

pewnych okolicznosciach brak jasnej definicji relacji miedzy administratorem a podmiotem przetwarzajgcym
moze rodzi¢ problem braku podstawy prawnej, na ktdérej powinno opierac sie kazde przetwarzanie, np. w
odniesieniu do przekazywania danych miedzy administratorem a domniemanym podmiotem przetwarzajgcym.

43 Artykut 28 ust.3 ma zastosowanie nie tylko do administratoréw. W sytuacji, gdy jedynie podmiot
przetwarzajgcy podlega terytorialnemu zakresowi RODO, obowigzek ten ma bezposrednie zastosowanie
wytgcznie do podmiotu przetwarzajgcego, zob. rowniez wytyczne EROD 3/2018 w sprawie terytorialnego zakresu
RODO, s. 12.

44 Artykut 28 ust. 6 RODO. EROD przypomina, ze standardowe klauzule umowne do celéw zapewnienia zgodnosci
z art. 28 RODO nie s tozsame ze standardowymi klauzulami umownymi, o ktérych mowa w art. 46 ust. 2.
Podczas gdy pierwszy z nich okresla i wyjasnia, w jaki sposdb bedg przestrzegane przepisy art. 28 ust. 3 i 4, drugi
zapewnia odpowiednie zabezpieczenia w przypadku przekazywania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej w przypadku braku decyzji stwierdzajgcej odpowiedni stopien ochrony na mocy
art. 45 ust. 3.

4> Artykut 28 ust. 7 RODO. Artykut 28 ust. 7 RODO. Artykut 28 ust. 7 RODO. Artykut 28 ust. 7 RODO. Zob. wspdlna
opinia EROD i EIOD 1/2021 dotyczaca decyzji wykonawczej Komisji Europejskiej w sprawie standardowych
klauzul umownych miedzy administratorami a podmiotami przetwarzajgcymi: https://edpb.europa.eu/our-
work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-opinion-12021-standard pl

46 Artykut 28 ust. 8 RODO. Rejestr decyzji podejmowanych przez organy nadzorcze i sady w sprawach
rozpatrywanych w ramach mechanizmu spéjnosci, w tym standardowe klauzule umowne do celéw zgodnosci z
art. 28 RODO, jest dostepny pod adresem: https://edpb.europa.eu/our-work-tools/consistency-
findings/register-for-decisions pl

47 Artykut 28 ust. 6 RODO.
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wspomniano powyzej, SKU beda zasadniczo wtgczone do wiekszej umowy opisujacej przedmiot
umowy, jej warunki finansowe i inne uzgodnione klauzule: strony bedg mogty dodawa¢ dodatkowe
klauzule (np. dotyczace prawa witasciwego i jurysdykcji), o ile nie bedg one sprzeczne, bezposrednio
lub posrednio, z SKU* i nie bedg podwazaé ochrony zapewnianej przez RODO oraz przepisy Unii lub
panstw cztonkowskich dotyczgce ochrony danych.

Umowy miedzy administratorami a podmiotami przetwarzajgcymi mogg niekiedy by¢ sporzadzane
jednostronnie przez jedng ze stron. Wybor strony lub stron sporzadzajgcych umowe moze zalezeé od
kilku czynnikéow, w tym: pozycji stron na rynku i sity kontraktowej, ich wiedzy technicznej, a takze
dostepu do ustug prawnych. Na przyktad niektdrzy dostawcy ustug zazwyczaj ustanawiajg standardowe
warunki, ktére obejmujg umowy o przetwarzaniu danych.

Aby zapewnic¢ przetwarzanie danych osobowych przez podmiot przetwarzajgcy zgodnie z RODO,
umowa miedzy administratorem a podmiotem przetwarzajgcym musi spetnia¢ wymogi art. 28 RODO.
Kazda taka umowa powinna uwzgledniaé¢ szczegdlne obowigzki administratorow i podmiotow
przetwarzajacych. Chociaz art. 28 zawiera wykaz punktéw, ktére nalezy uwzgledni¢ w kazdej umowie
regulujgcej stosunki miedzy administratorami danych a podmiotami przetwarzajgcymi, pozostawia on
swobode negocjacji miedzy takimi stronami umdw. W niektdorych sytuacjach administrator lub
podmiot przetwarzajgcy moga miec stabszg pozycje negocjacyjna, by dostosowaé umowe o ochronie
danych do swoich potrzeb. Poleganie na standardowych klauzulach umownych przyjetych zgodnie z
art. 28 (akapity 7 i 8) moze przyczynic sie do zréwnowazenia pozycji negocjacyjnych i zapewnienia, by
umowy byty zgodne z RODO.

Fakt, ze umowa i jej szczegdtowe warunki handlowe zostaty przygotowane przez dostawce ustug, a nie
przez administratora danych, nie jest sam w sobie problematyczny i nie stanowi wystarczajgcej
podstawy do stwierdzenia, ze dostawca ustug powinien by¢ uwazany za administratora. Ponadto nie
nalezy uznawac braku réwnowagi w uprawnieniach umownych matego administratora w odniesieniu
do duzych dostawcéw ustug za uzasadnienie dla akceptowania przez administratora klauzul i
warunkéw umow, ktére nie sg zgodne z przepisami o ochronie danych, ani nie moze zwalniac
administratora z obowigzkéw w zakresie ochrony danych. Administrator musi ocenic te warunkiio ile
dobrowolnie je akceptuje i korzysta z ustugi, przyjmuje réwniez petng odpowiedzialnos¢ za zgodnos¢ z
RODO. Wszelkie proponowane przez podmiot przetwarzajgcy zmiany w umowach o przetwarzaniu
danych zawartych w standardowych warunkach powinny by¢ bezposrednio zgtaszane
administratorowi i przez niego zatwierdzane, z uwzglednieniem stopnia swobody, jakg dysponuje
podmiot przetwarzajgcy w odniesieniu do elementdw przetwarzania innych niz istotne (zob. pkt 40—
41 powyzej). Samo opublikowanie tych zmian na stronie internetowej podmiotu przetwarzajgcego nie
jest zgodne z art. 28.

48 EROD przypomina, ze ten sam stopien elastycznosci jest dozwolony, gdy strony decyduja sie na wykorzystanie
SKU jako odpowiedniego zabezpieczenia w przypadku przekazywania danych do panstw trzecich zgodnie z art. 46
ust. 2 lit. c) lub art. 46 ust. 2 lit. d) RODO. Zgodnie z motywem 109 RODO ,[m]ozliwos¢ korzystania przez
administratora lub podmiot przetwarzajgcy ze standardowych klauzul ochrony danych przyjetych przez Komisje
lub organ nadzorczy nie powinna stanowi¢ dla administratora lub podmiotu przetwarzajgcego przeszkody, by
standardowe klauzule ochrony danych witgczy¢ do szerszej umowy, takiej jak umowa miedzy wspomnianym
podmiotem przetwarzajagcym a innym podmiotem przetwarzajgcym, ani by dodaé inne klauzule lub dodatkowe
zabezpieczenia, pod warunkiem ze nie sg one bezposrednio lub posrednio sprzeczne ze standardowymi
klauzulami umownymi przyjetymi przez Komisje lub organ nadzorczy ani nie naruszajg podstawowych praw lub
wolnosci 0soéb, ktorych dane dotyczg. Nalezy zachecaé administratoréw i podmioty przetwarzajgce, by w drodze
zobowigzan umownych przewidywaty dodatkowe zabezpieczenia, stanowigce uzupetnienie dla standardowych
klauzul ochrony”.
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1.3 Tres¢ umowy lub innego aktu prawnego

Zanim skupimy sie na kazdym ze szczegétowych wymogdw okreslonych w RODO dotyczacych tresci
umowy lub innego aktu prawnego, konieczne jest przedstawienie pewnych uwag ogdlnych.

Chociaz elementy okreslone w art. 28 rozporzadzenia stanowig jego podstawowg tresé, umowa
powinna by¢ dla administratora i podmiotu przetwarzajgcego sposobem na dalsze wyjasnienie
sposobu wdrozenia tych zasadniczych elementdw za pomoca szczegétowych instrukcji. Zatem umowa
0 przetwarzaniu danych nie powinna ograniczaé sie do powtdrzenia przepiséw RODO: powinna
raczej zawierac bardziej szczegétowe, konkretne informacje na temat sposobu spetnienia wymogéw i
poziomu ochrony wymaganego do przetwarzania danych osobowych, ktére jest przedmiotem umowy
o przetwarzaniu. Negocjowanie i zapisy umowy nie sg dziataniem pro forma, lecz okazja na
sprecyzowanie szczegétdéw dotyczacych przetwarzania®. W istocie ,,ochrona praw i wolnosci oséb,
ktorych dane dotyczg, oraz obowigzki i odpowiedzialno$¢ prawna, administratoréw i podmiotow
przetwarzajgcych [...] wymagaja dokonania [...] jasnego podziatu obowigzkéw” w ramach RODO*.

Jednoczesnie umowa powinna ,uwzglednia¢ konkretne zadania i obowiqzki podmiotu
przetwarzajgcego w kontekscie planowanego przetwarzania oraz ryzyko naruszenia praw lub
wolnosci osoby, ktorej dane dotyczq”>'. Ogdlnie rzecz biorgc, umowa miedzy stronami powinna byé
sporzadzona w Swietle konkretnych dziatan zwigzanych z przetwarzaniem danych. Na przyktad nie ma
potrzeby naktadania szczegdlnie rygorystycznych zabezpieczen i procedur na podmiot przetwarzajacy,
ktoremu powierzono czynnos¢ przetwarzania, z ktorej wynikajg jedynie niewielkie zagrozenia: chociaz
kazdy podmiot przetwarzajgcy musi spetnia¢ wymogi okreslone w rozporzadzeniu, srodki i procedury
powinny by¢ dostosowane do konkretnej sytuacji. W kazdym razie umowa musi obejmowac wszystkie
elementy art. 28 ust. 3. Jednocze$nie umowa powinna zawiera¢ pewne elementy, ktére mogg poméc
podmiotowi przetwarzajgcemu w zrozumieniu zagrozen dla praw i wolnosci oséb, ktérych dane
dotyczg, wynikajacych z przetwarzania: poniewaz dziatalnos¢ jest wykonywana w imieniu
administratora, czesto administrator ma wieksze zrozumienie zagrozen, jakie niesie ze sobg
przetwarzanie, poniewaz jest Swiadomy okolicznosci, w ktérych odbywa sie przetwarzanie.

Przechodzac do wymaganej tresci umowy lub innego aktu prawnego, zgodnie z interpretacja EROD
art. 28 ust. 3, umowa musi okreslac:

= przedmiot przetwarzania (np. nagrania z monitoringu wizyjnego oséb wchodzgcych do obiektu
o wysokim poziomie bezpieczenstwa i wychodzgcych z niego). Chociaz przedmiot przetwarzania
jest pojeciem szerokim, nalezy go sformutowaé w sposdb wystarczajaco szczegétowy, aby byto
jasne, jaki jest gtowny cel przetwarzania;

= czas trwania®? przetwarzania: nalezy okreéli¢ doktadny okres lub kryteria stosowane do jego
ustalenia; na przyktad mozna odnies¢ sie do okresu obowigzywania umowy o przetwarzaniu
danych;

= charakter przetwarzania: rodzaj operacji wykonywanych w ramach przetwarzania (na przyktad:
Lfilmowanie”, ,nagrywanie”, ,archiwizacja obrazéw”, ...) i cel przetwarzania (na przyktad:
wykrywanie nielegalnego wejscia). Opis ten powinien by¢ mozliwie jak najbardziej wyczerpujacy,

49 Zobacz réwniez opinie 14/2019 w sprawie projektu standardowych klauzul umownych przedtozonego przez
dunski organ nadzorczy (art. 28 ust. 8 RODO), s. 5.

%0 Zobacz motyw 79 RODO.

51 Zobacz motyw 81 RODO.

52 Czas trwania przetwarzania niekoniecznie odpowiada okresowi obowigzywania umowy (moze istnie¢ prawny
obowigzek przechowywania danych dtuzej lub krdcej).
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w zaleznosci od konkretnej czynnosci przetwarzania, aby umozliwi¢ stronom zewnetrznym (np.
organom nadzorczym) zrozumienie tresci i ryzyka przetwarzania powierzonego podmiotowi
przetwarzajgcemu;

= rodzaj danych osobowych: powinien on by¢ okreslony w sposdb jak najbardziej szczegétowy (na
przyktad: obrazy wideo oséb wchodzacych do obiektu i wychodzacych z niego). Samo okreslenie,
ze chodzi o , dane osobowe zgodnie z art. 4 ust. 1 RODO” lub ,szczegdlne kategorie danych
osobowych zgodnie z art. 9” nie bytoby wystarczajgce. W przypadku szczegdlnych kategorii
danych umowa lub akt prawny powinny przynajmniej okresla¢, o jakie rodzaje danych chodzi,
na przyktad , informacje dotyczace dokumentacji medycznej” lub ,informacje o tym, czy osoba,
ktorej dane dotyczg, jest cztonkiem zwigzku zawodowego”;

= kategorie osob, ktérych dane dotycza: réwniez powinny by¢ wskazane w dos¢ szczegdlny
sposoéb (na przyktad: ,0soby odwiedzajgce”, ,, pracownicy”, ,kurier” itp.);

= obowigzki i prawa administratora: prawa administratora sg szerzej oméwione w kolejnych
sekcjach (np. w odniesieniu do prawa administratora do przeprowadzania kontroli i audytéw).
Jezeli chodzi o obowigzki administratora, do przyktadéow nalezy obowigzek przekazania
podmiotowi przetwarzajgcemu danych wymienionych w umowie, dostarczenia i
udokumentowania wszelkich instrukcji dotyczgcych przetwarzania danych przez podmiot
przetwarzajacy, zapewnienia, przed przetwarzaniem i w trakcie catego procesu przetwarzania,
spetniania przez podmiot przetwarzajgcy obowigzkéw okreslonych w RODO w zakresie
nadzorowania przetwarzania, w tym przez przeprowadzanie kontroli i audytéw u podmiotu
przetwarzajgcego.

Chociaz w RODO wymienia sie elementy, ktdre zawsze muszg by¢ zawarte w umowie, moze zaistniec
potrzeba uwzglednienia innych istotnych informacji, w zaleznosci od kontekstu i ryzyka zwigzanego z
przetwarzaniem, a takze wszelkich dodatkowych obowigzujgcych wymogow.

1.3.1 Podmiot przetwarzajgcy przetwarza dane osobowe wytqgcznie na udokumentowane
polecenie administratora (art. 28 ust. 3 lit. a) RODO)

Koniecznosc¢ okreslenia tego obowigzku wynika z faktu, ze podmiot przetwarzajacy przetwarza dane w
imieniu administratora. Administratorzy muszg przekazywacé podmiotom przetwarzajgcym instrukcje
dotyczace kazdej czynnosci przetwarzania. Takie instrukcje mogg obejmowaé dopuszczalne i
niedopuszczalne sposoby przetwarzania danych osobowych, bardziej szczegétowe procedury, sposoby
zabezpieczania danych itd. Podmiot przetwarzajgcy nie moze wykraczac poza instrukcje przekazane
przez administratora. Podmiot przetwarzajacy moze jednak sugerowaé elementy, ktdére — jesli zostang
zaakceptowane przez administratora — stang sie czescig wydanych instrukcji.

Jezeli podmiot przetwarzajacy przetwarza dane w sposdb wykraczajgcy poza instrukcje administratora
i dziatanie takie jest rGwnoznaczne z podjeciem decyzji okreslajacej cele i sposoby przetwarzania,
podmiot przetwarzajgcy narusza swoje obowigzki, a nawet jest uznawany za administratora w
odniesieniu do tego przetwarzania zgodnie z art. 28 ust. 10 (zob. pkt 1.5 ponizej°3).

Instrukcje wydane przez administratora muszg by¢ udokumentowane. W tym celu zaleca sie wtgczenie
procedury i wzoru udzielania dalszych instrukcji w zataczniku do umowy lub innego aktu prawnego.
Ewentualnie instrukcje mozna przekazywac w dowolnej formie pisemnej (np. e-mail), a takze w kazdej
innej udokumentowanej formie, o ile mozliwe jest prowadzenie ewidencji takich instrukcji. W kazdym

53 Zob. czes$é Il, pkt 1.5 (,,Podmiot przetwarzajacy okres$lajacy cele i sposoby przetwarzania”).
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przypadku, aby unikng¢ trudnosci w wykazaniu, ze instrukcje administratora zostaty nalezycie
udokumentowane, EROD zaleca przechowywanie takich instrukcji wraz z umowa lub innym aktem
prawnym.

Spoczywajacy na podmiocie przetwarzajgcym obowigzek powstrzymania sie od wszelkich czynnosci
przetwarzania, ktére nie opierajg sie na instrukcjach administratora, dotyczy réwniez przekazywania
danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej. Umowa powinna okreslaé
wymogi dotyczace przekazywania danych do panistw trzecich lub organizacji miedzynarodowych, z
uwzglednieniem przepisdw rozdziatu V RODO.

Europejska Rada Ochrony Danych zaleca, aby administrator zwracat nalezytg uwage na te konkretng
kwestie, zwtaszcza gdy podmiot przetwarzajgcy zamierza powierzy¢ niektére czynnosci przetwarzania
innym podmiotom przetwarzajgcym oraz gdy podmiot przetwarzajgcy posiada oddziaty lub jednostki
zlokalizowane w panistwach trzecich. Jezeli instrukcje administratora nie pozwalajg na przekazywanie
lub ujawnianie danych do panstw trzecich, podmiot przetwarzajgcy nie bedzie mdgt powierzyé
przetwarzania danych podwykonawcy w panstwie trzecim, ani zleci¢ przetwarzania danych w jednym
ze swoich oddziatéw poza UE.

Podmiot przetwarzajgcy moze przetwarza¢ dane w sposdb inny niz na udokumentowane polecenie
administratora, jezeli podmiot przetwarzajacy jest zobowigzany do przetwarzania lub przekazywania
danych osobowych na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktéremu podlega
podmiot przetwarzajacy. Przepis ten dodatkowo wskazuje, jak wazne jest staranne negocjowanie i
sporzadzanie umow o przetwarzaniu danych, poniewaz, na przyktad, moze zaistnie¢ potrzeba
zasiegniecia porady prawnej przez kazdg ze stron co do istnienia takiego wymogu prawnego. Nalezy to
zrobi¢ w odpowiednim czasie, poniewaz podmiot przetwarzajgcy ma obowigzek poinformowac
administratora o takim wymogu przed rozpoczeciem przetwarzania. Obowigzek informacyjny nie
istnieje jedynie w przypadku, gdy to samo prawo (Unii lub panistwa cztonkowskiego) zabrania
podmiotowi przetwarzajgcemu informowaé administratora z ,wazinych wzgleddéw interesu
publicznego”. W kazdym przypadku wszelkie przekazywanie lub ujawnianie moze mie¢ miejsce
wytgcznie, gdy zezwala na to prawo Unii, w tym zgodnie z art. 48 RODO.

1.3.2 Podmiot przetwarzajqcy zapewnia, by osoby upowaznione do przetwarzania danych
osobowych zobowiqzaty sie do zachowania tajemnicy lub by podlegaty
odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy (art. 28 ust. 3
lit. B) RODO)

W umowie nalezy zaznaczy¢, ze podmiot przetwarzajgcy musi dopilnowa¢, aby kazdy, kto zezwala na
przetwarzanie danych osobowych, byt zobowigzany do zachowania poufnosci. Moze to nastgpic¢ albo
na podstawie konkretnego porozumienia umownego lub na mocy juz istniejgcych zobowigzan
ustawowych.

Szerokie pojecie ,,0s6b upowaznionych do przetwarzania danych osobowych” obejmuje pracownikéw
i pracownikéw tymczasowych. Ogdlnie rzecz biorgc, podmiot przetwarzajgcy powinien udostepniaé
dane osobowe tylko tym pracownikom, ktdrzy rzeczywiscie potrzebujg ich do wykonywania zadan, do
ktorych podmiot przetwarzajgcy zostat zatrudniony przez administratora.

Zobowigzanie do lub obowigzek zachowania poufnosci muszg by¢ ,,odpowiednie”, tj. muszg skutecznie
zabrania¢ upowaznionej osobie ujawniania jakichkolwiek informacji poufnych bez upowaznienia, oraz
muszg by¢ wystarczajgco szerokie, aby obejmowac wszystkie dane osobowe przetwarzane w imieniu
administratora, jak réwniez warunki przetwarzania danych osobowych.
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1.3.3 Podmiot przetwarzajgcy podejmuje wszelkie srodki wymagane na mocy art. 32
(art. 28 ust. 3 lit. ¢) RODO).

Artykut 32 naktada na administratora i podmiot przetwarzajgcy obowigzek wdrozenia odpowiednich
technicznych i organizacyjnych srodkow bezpieczenstwa. Chociaz obowigzek ten jest juz bezposrednio
natozony na podmiot przetwarzajgcy, ktérego operacje przetwarzania wchodzg w zakres RODO,
obowigzek podjecia wszelkich srodkédw wymaganych na mocy art. 32 musi znalez¢ odzwierciedlenie w
umowie dotyczacej czynnosci przetwarzania powierzonych przez administratora.

Jak wskazano wczesniej, umowa o przetwarzaniu danych nie powinna by¢ jedynie powtdrzeniem
przepisow RODO. Umowa musi zawiera¢ informacje lub odniesienia do informacji dotyczacych
srodkédw bezpieczenrstwa, ktdre majg zostal przyjete, obowigzek podmiotu przetwarzajacego
uzyskania zgody administratora przed wprowadzeniem zmian oraz regularny przeglad srodkéow
bezpieczenstwa w celu zapewnienia ich adekwatnosci w odniesieniu do ryzyka, ktére moze zmieniac
sie w czasie. Stopien szczegdtowosci informacji na temat srodkéw bezpieczenstwa, ktére majg byc
zawarte w umowie, musi umozliwia¢ administratorowi ocene stosownosci Srodkéw zgodnie z art. 32
ust. 1 RODO. Ponadto opis ten jest rowniez niezbedny, aby umozliwi¢ administratorowi wywigzanie sie
z obowigzku rozliczalnosci na mocy art.5 ust.2 i art.24 RODO w odniesieniu do S$rodkéw
bezpieczenstwa natozonych na podmiot przetwarzajacy. Z art. 28 ust. 3 lit. f) i h) RODO mozina
wywnioskowa¢ odpowiedni obowigzek podmiotu przetwarzajgcego dotyczacy wsparcia
administratora i udostepnienia wszelkich informacji niezbednych do wykazania zgodnosci.

Poziom instrukcji przekazywanych podmiotowi przetwarzajgcemu przez administratora dotyczgcych
srodkow, ktére nalezy wdrozy¢, bedzie zalezat od konkretnych okolicznosci. W niektérych przypadkach
administrator moze przedstawic jasny i szczegdtowy opis Srodkéw bezpieczenstwa, ktére majg zostaé
wdrozone. W innych przypadkach administrator moze opisaé minimalne cele w zakresie
bezpieczenstwa, ktéore nalezy osiggngé, zwracajgc sie do podmiotu przetwarzajgcego o
zaproponowanie wdrozenia konkretnych srodkéw bezpieczenstwa. W kazdym przypadku
administrator musi dostarczy¢ podmiotowi przetwarzajgcemu opis czynnosci przetwarzania i celow
bezpieczenstwa (w oparciu o ocene ryzyka dokonang przez administratora), a takze zatwierdzi¢ srodki
zaproponowane przez podmiot przetwarzajacy. Opis mozna zawrze¢ w zafgczniku do umowy.
Administrator wykonuje swoje uprawnienia decyzyjne w odniesieniu do gtéwnych cech srodkéw
bezpieczenstwa, czy to przez wyrazne wymienienie srodkéw, czy tez przez zatwierdzenie tych
zaproponowanych przez podmiot przetwarzajacy.

1.3.4 Podmiot przetwarzajgcy przestrzega warunkow korzystania z ustug innego podmiotu
przetwarzajgcego, o ktérych mowa w ust. 2 i 4 (art. 28 ust. 3 lit. d) RODO).

Umowa musi okresla¢, 7ze podmiot przetwarzajgcy nie moze zatrudni¢ innego podmiotu
przetwarzajgcego bez uprzedniej pisemnej zgody administratora oraz czy taka zgoda bedzie miata
charakter szczegdtowy czy ogdlny. W przypadku ogdlnej zgody podmiot przetwarzajgcy informuje
administratora o kazdej zmianie podwykonawcéw przetwarzania danych na podstawie pisemnej zgody
i umozliwia administratorowi zgtoszenie sprzeciwu. Zaleca sie, aby w umowie okreslono proces
postepowania w tym zakresie. Nalezy zauwazy¢, ze obowigzek podmiotu przetwarzajgcego polegajacy
na informowaniu administratora o kazdej zmianie podwykonawcy przetwarzania oznacza, ze podmiot
przetwarzajgcy aktywnie wskazuje lub sygnalizuje takie zmiany administratorowi®*. Ponadto w

>4 W tym przypadku nie wystarczy, aby podmiot przetwarzajacy jedynie zapewnit administratorowi ogélny dostep
do wykazu podwykonawcow przetwarzania, ktéry moze by¢ okresowo aktualizowany, bez wskazywania kazdego
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przypadku gdy wymagana jest szczegdtowa zgoda, w umowie nalezy okresli¢ procedure uzyskiwania
takiej zgody.

Jezeli podmiot przetwarzajacy korzysta z ustug innego podmiotu przetwarzajgcego, muszg oni zawrzec
umowe naktadajgcg takie same obowigzki w zakresie ochrony danych, jak te natozone na pierwotny
podmiot przetwarzajacy, lub nalezy te obowigzki natozy¢ na podstawie innego aktu prawnego na mocy
prawa Unii lub prawa panstwa cztonkowskiego (zob. réwniez pkt 160 ponizej). Obejmuje to réwniez
obowigzek wynikajgcy z art.28 ust. 3 lit. h), aby umozliwi¢ audyty przeprowadzane przez
administratora lub innego audytora upowaznionego przez administratora®. Podmiot przetwarzajacy
odpowiada wobec administratora za przestrzeganie przez pozostate podmioty przetwarzajgce
obowigzkéw w zakresie ochrony danych (wiecej szczegétéw na temat zalecanej tresci umowy znajduje
sie w pkt 1.6 ponizej®®).

1.3.5 Podmiot przetwarzajgcy pomaga administratorowi wywigzac sie z obowigzku
odpowiadania na zgdania osoby, ktdrej dane dotyczq, w zakresie wykonywania jej
praw (art. 28 ust. 3 lit. E) RODO).

O ile zapewnienie, ze zgdania osob, ktorych dane dotyczg, sg rozpatrywane lezy w gestii
administratora, umowa musi przewidywac, ze podmiot przetwarzajgcy ma obowigzek udzielenia
pomocy ,,w miare mozliwosci poprzez odpowiednie srodki techniczne i organizacyjne”. Charakter tej
pomocy moze by¢ bardzo rézny ,,biorgc pod uwage charakter przetwarzania” i w zaleznosci od rodzaju
dziatalnosci powierzonej podmiotowi przetwarzajgcemu. Szczegdty dotyczgce pomocy udzielanej przez
podmiot przetwarzajgcy powinny zosta¢ zawarte w umowie lub w zatgczniku do niej.

O ile pomoc moze polegac po prostu na niezwtocznym przekazaniu kazdego otrzymanego zgdania lub
umozliwieniu administratorowi bezposredniego pozyskiwania odpowiednich danych osobowych i
zarzgdzania nimi, w niektérych okolicznosciach podmiot przetwarzajgcy otrzyma bardziej szczegétowe,
techniczne obowigzki, zwtaszcza gdy jest w stanie pozyskiwac dane osobowe i zarzgdzaé nimi.

Nalezy pamietaé, ze cho¢ mozna zleci¢ podmiotowi przetwarzajgcemu praktyczne zarzadzanie
indywidualnymi zgdaniami, to administrator ponosi odpowiedzialnos¢ za ich realizacje. W zwigzku z
tym administrator ocenia czy zadania osdb, ktdrych dane dotyczg, sg dopuszczalne lub czy spetnione
sg wymogi okreslone w RODO, na zasadzie indywidualnej lub na podstawie jasnych instrukcji
przekazanych podmiotowi przetwarzajgcemu w umowie przed rozpoczeciem przetwarzania. Ponadto
administrator nie moze przedtuzy¢ termindw okreslonych w rozdziale 11l ze wzgledu na fakt, ze podmiot
przetwarzajgcy musi dostarczy¢ niezbedne informacje.

1.3.6 Podmiot przetwarzajgcy pomaga administratorowi wywigzac sie z obowiqgzkow
okreslonych w art. 32—-36 (art. 28 ust. 3 lit. F RODO).

Umowa nie moze ograniczac¢ sie jedynie do powtdrzenia tych obowigzkéw pomocy: umowa powinna
zawieraé szczegotowe informacje na temat tego, w jaki sposéb podmiot przetwarzajacy ma pomac
administratorowi w wypetnieniu wymienionych obowigzkéw. Na przyktad w zatgcznikach do umowy
mozna dodac procedury i wzory formularzy, co umozliwi podmiotowi przetwarzajgcemu przekazanie
administratorowi wszelkich niezbednych informacji.

nowego podwykonawcy. Innymi stowy, podmiot przetwarzajgcy musi aktywnie informowaé¢ administratora o
wszelkich zmianach w wykazie (tj. o kazdym nowym planowanym podwykonawcy przetwarzania).

55 Zobacz réwniez opinie EROD 14/2019 w sprawie projektu standardowych klauzul umownych przedtozonego
przez dunski organ nadzorczy (art. 28 ust. 8 RODO), przyjeta 9 lipca 2019 r., pkt 44.

%6 Zobacz czeéé Il, pkt 1.6 (,Podwykonawcy przetwarzania danych”).
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Rodzaj i stopied pomocy udzielanej przez podmiot przetwarzajgcy moze sie znacznie réznié,
»uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje”. Administrator musi
odpowiednio poinformowa¢ podmiot przetwarzajgcy o ryzyku zwigzanym z przetwarzaniem oraz o
wszelkich innych okolicznosciach, ktdre mogg pomdc podmiotowi przetwarzajgcemu w wypetnianiu
jego obowigzkdéw.

Przechodzac do konkretnych obowigzkéw, podmiot przetwarzajgcy ma po pierwsze obowigzek
pomagaé administratorowi w spetnieniu obowigzku przyjecia odpowiednich srodkéw technicznych i
organizacyjnych w celu zapewnienia bezpieczenstwa przetwarzania®’. Chociaz obowigzek ten moze sie
do pewnego stopnia pokrywac z wymogiem, aby podmiot przetwarzajagcy sam przyjat odpowiednie
srodki bezpieczenstwa, w przypadku gdy operacje przetwarzania prowadzone przez podmiot
przetwarzajacy wchodzg w zakres RODO, pozostajg one dwoma odrebnymi obowigzkami, poniewaz
jeden odnosi sie do srodkéw wtasnych podmiotu przetwarzajgcego, a drugi do Srodkow
administratora.

Po drugie, podmiot przetwarzajgcy musi pomaga¢ administratorowi w wypetnianiu obowigzku
powiadamiania organu nadzorczego i osdb, ktérych dane dotyczg, o naruszeniu ochrony danych
osobowych. Podmiot przetwarzajgcy musi powiadomié¢ administratora o kazdym przypadku wykrycia
naruszenia ochrony danych osobowych majacego wptyw na urzadzenia/systemy informatyczne
podmiotu przetwarzajgcego lub podwykonawcy przetwarzania oraz pomoc administratorowi w
uzyskaniu informacji, ktére nalezy zawrze¢ w sprawozdaniu dla organu nadzorczego®®. W RODO
wymaga sie, aby administrator zgtaszat naruszenie bez zbednej zwtoki, aby zminimalizowac¢ szkode
poniesiong przez osoby fizyczne i zmaksymalizowaé mozliwo$é zaradzenia naruszeniu w odpowiedni
sposéb. W zwigzku z tym podmiot przetwarzajgcy powinien powiadomi¢ administratora danych bez
zbednej zwtoki®®. W zaleznosci od szczegblnych cech przetwarzania powierzonego podmiotowi
przetwarzajgcemu wtasciwe moze by¢, aby strony uwzglednity w umowie konkretny termin (np. liczbe
godzin), w ktérym podmiot przetwarzajacy powinien zgtosi¢ naruszenie administratorowi, a takze
punkt kontaktowy dla takich zgtoszen, sposdb zgtoszenia i minimalny zakres jego tresci oczekiwane
przez administratora®. Ustalenia umowne miedzy administratorem a podmiotem przetwarzajagcym
moga réwniez obejmowaé upowaznienie i zobowigzanie podmiotu przetwarzajgcego do
bezposredniego zgtaszania naruszenia ochrony danych zgodnie z art.33 i 34, przy czym
odpowiedzialno$é prawna za zgtoszenie spoczywa na administratorze®.. Jezeli podmiot przetwarzajacy
zgtosi naruszenie ochrony danych bezposrednio organowi nadzorczemu i poinformuje osoby, ktérych
dane dotyczg, zgodnie z art.33 i 34, podmiot przetwarzajagcy musi réwniez poinformowacd
administratora i przekaza¢ administratorowi kopie zgtoszenia i informacje przekazane osobom, ktérych
dane dotycza.

Ponadto podmiot przetwarzajagcy musi réwniez pomaga¢ administratorowi w przeprowadzaniu, w
razie potrzeby, ocen skutkéw dla ochrony danych oraz w konsultowaniu sie z organem nadzorczym,
gdy wynik oceny wykaze, ze istnieje wysokie ryzyko, ktdrego nie mozna zminimalizowac.

57 Artykut 32 RODO.

58 Artykut 33 ust. 3 RODO.

5% Wiecej informacji mozna znalezé w Wytycznych dotyczacych zgtaszania naruszen ochrony danych osobowych
zgodnie z rozporzgdzeniem 2016/679 WP250rev.01, 6 lutego 2018 r., s. 13-14.

60 Zobacz réwniez opinie EROD 14/2019 w sprawie projektu standardowych klauzul umownych przedtozonego
przez dunski organ nadzorczy (art. 28 ust. 8 RODO), przyjeta 9 lipca 2019 r., pkt 40.

61 Wytyczne dotyczgce zgtaszania naruszeri ochrony danych osobowych zgodnie z rozporzadzeniem 2016/679
WP250rev.01, 6 lutego 2018 ., s. 14.
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Obowigzek udzielenia pomocy nie polega na przeniesieniu odpowiedzialnosci, poniewaz obowigzki te
spoczywajg na administratorze. Na przyktad, chociaz ocene skutkdow dla ochrony danych moze
przeprowadzi¢ podmiot przetwarzajacy, administrator pozostaje odpowiedzialny za obowigzek
przeprowadzenia takiej oceny®?, a podmiot przetwarzajacy jest zobowigzany jedynie do udzielenia
administratorowi pomocy ,w razie potrzeby i na zadanie”®. W zwigzku z tym to administrator, a nie
podmiot przetwarzajgcy, musi podjac inicjatywe przeprowadzenia oceny skutkow dla ochrony danych.

1.3.7 Po zakoriczeniu Swiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji
administratora podmiot przetwarzajqcy usuwa lub zwraca mu wszelkie dane
osobowe oraz usuwa wszelkie ich istniejgce kopie (art. 28 ust. 3 lit. g) RODO).

Warunki umowy majg zagwarantowac, aby dane osobowe podlegaty odpowiedniej ochronie po
zakonczeniu ,$wiadczenia ustug zwigzanych z przetwarzaniem”: do administratora nalezy zatem
decyzja, co podmiot przetwarzajgcy powinien zrobi¢ z danymi osobowymi.

Administrator moze zdecydowac czy dane osobowe majg zostac usuniete czy zwrdcone juz na poczatku
i okreslic to w umowie, w drodze pisemnego powiadomienia, ktére nalezy terminowo przestaé
podmiotowi przetwarzajgcemu. Umowa lub inny akt prawny powinny odzwierciedla¢ mozliwosc
zmiany przez administratora wyboru dokonanego przed zakonczeniem swiadczenia ustug zwigzanych
z przetwarzaniem. W umowie nalezy okresli¢ procedure udzielania takich instrukcji.

Jezeli administrator zdecyduje sie na usuniecie danych osobowych, podmiot przetwarzajacy powinien
zapewnic¢ bezpieczne usuniecie danych, réwniez w celu zapewnienia zgodnosci z art. 32 RODO.
Podmiot przetwarzajgcy powinien potwierdzi¢ administratorowi, ze usuniecie zostato zakonczone w
uzgodnionym terminie i w uzgodniony sposdb.

Podmiot przetwarzajgcy musi usungc wszystkie istniejgce kopie danych, chyba ze prawo Unii lub prawo
panstwa cztonkowskiego wymagajg ich dalszego przechowywania. Jezeli podmiot przetwarzajacy lub
administrator wie o takim wymogu prawnym, powinien poinformowac o tym drugg strone tak szybko,
jak to mozliwe.

1.3.8 Podmiot przetwarzajqcy udostepnia administratorowi wszelkie informacje niezbedne
do wykazania spetnienia obowiqgzkdéw okreslonych w art. 28 oraz umozliwia
administratorowi lub audytorowi upowaznionemu przez administratora
przeprowadzanie audytow, w tym inspekcji, i przyczynia sie do nich (art. 28 ust. 3
lit. h) RODO,).

Umowa zawiera szczegétowe informacje na temat czestotliwosci i sposobu przeptywu informacji
miedzy podmiotem przetwarzajgcym a administratorem, tak aby administrator byt w petni
poinformowany o szczegdtach przetwarzania, ktére sg istotne dla wykazania zgodnosci z obowigzkami
okres$lonymi w art. 28 RODO. Na przyktad administratorowi mogga zosta¢ udostepnione odpowiednie
fragmenty rejestrow podmiotu przetwarzajgcego dotyczace czynnosci przetwarzania. Podmiot
przetwarzajacy powinien przekaza¢ wszelkie informacje na temat sposobu, w jaki bedzie przetwarzaé
dane w imieniu administratora. Informacje takie powinny obejmowac informacje na temat
funkcjonowania wykorzystywanych systeméw, srodkéw bezpieczedstwa, sposobu spetniania

62 Grupa Robocza Art. 29, Wytyczne dotyczace oceny skutkdw dla ochrony danych oraz pomagajace ustali¢, czy
przetwarzanie ,,moze powodowac wysokie ryzyko” do celéw rozporzadzenia 2016/679, WP248 rev.01, s 14.
83 Zobacz motyw 95 RODO.
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wymogow zatrzymywania danych, lokalizacji danych, przekazywania danych, tego, kto ma dostep do
danych i kto jest ich odbiorcg, podwykonawcéw przetwarzania danych itd.

W umowie okresla sie rowniez dalsze szczegdty dotyczagce umozliwienia administratorowi lub
audytorowi upowaznionemu przez administratora przeprowadzanie inspekcji i audytow i do udziatu w
nich.

W RODO okreslono, ze inspekcje i audyty przeprowadza administrator lub strona trzecia upowazniona
przez administratora. Celem takiego audytu jest zapewnienie, aby administrator posiadat wszystkie
informacje dotyczgce czynnosci przetwarzania prowadzonej w jego imieniu oraz gwarancje udzielone
przez podmiot przetwarzajacy. Podmiot przetwarzajgcy moze zaproponowaé wybdr konkretnego
audytora, ale ostateczna decyzja nalezy do administratora zgodnie z art. 28 ust. 3 lit. h) RODO®,
Ponadto nawet jezeli inspekcje przeprowadza audytor zaproponowany przez podmiot przetwarzajacy,
administrator zachowuje prawo do zakwestionowania zakresu, metodyki i wynikéw inspekcji®.

Strony powinny wspoétpracowaé w dobrej wierze i ocenié, czy i kiedy istnieje potrzeba przeprowadzenia
audytu w siedzibie podmiotu przetwarzajgcego, a takze jaki rodzaj audytu lub inspekcji (zdalny/na
miejscu/inny sposéb zgromadzenia niezbednych informacji) bytby potrzebny i odpowiedni w danym
przypadku, biorgc rowniez pod uwage wzgledy bezpieczenstwa; ostateczny wybdér w tym zakresie
nalezy do administratora. Po uzyskaniu wynikéw inspekcji administrator powinien mie¢ mozliwos¢
zwrdcenia sie do podmiotu przetwarzajgcego o podjecie dalszych dziatan, np. w celu usuniecia
stwierdzonych niedociggnieé i brakdw®®. Podobnie nalezy ustanowi¢ szczegblne procedury dotyczace
inspekcji podwykonawcow przetwarzania przez podmiot przetwarzajgcy i administratora (zob. pkt 1.6
ponizej®’).

Kwestia podziatu kosztow audytdw miedzy administratorem a podmiotem przetwarzajgcym nie jest
objeta RODO i odbywa sie na podstawie wzgledow komercyjnych. Artykut 28 ust. 3 lit. h) wymaga
jednak, by umowa zawierata zobowigzanie podmiotu przetwarzajagcego do udostepnienia
administratorowi wszelkich niezbednych informacji oraz zobowigzanie do umozliwienia
przeprowadzania audytéw, w tym inspekcji, prowadzonych przez administratora lub innego audytora
wyznaczonego przez administratora, oraz do udziatu w nich. W praktyce oznacza to, ze strony nie
powinny wprowadza¢ do umowy klauzul przewidujgcych zaptate kosztéw lub optat, ktore bytyby
wyraznie nieproporcjonalne lub nadmierne, a tym samym miatyby efekt odstraszajacy dla jednej ze
stron. Takie klauzule faktycznie oznaczatyby, ze prawa i obowigzki okre$lone w art. 28 ust. 3 lit. h) nigdy
nie bytyby wykonywane w praktyce i statyby sie czysto teoretyczne, podczas gdy stanowig one
integralng czes¢ gwarancji ochrony danych przewidzianych w art. 28 RODO.

1.4 Instrukcje naruszajgce przepisy o ochronie danych

Artykut 28 ust. 3 stanowi, ze podmiot przetwarzajacy niezwtocznie informuje administratora, jezeli
jego zdaniem wydane mu polecenie stanowi naruszenie RODO lub innych przepisdw Unii lub panstwa
cztonkowskiego o ochronie danych.

64 Zobacz wspdlng opinie EROD i EIOD 1/2021 w sprawie standardowych klauzul umownych miedzy
administratorami a podmiotami przetwarzajgcymi, pkt 43.

85 Zobacz opinie 14/2019 w sprawie projektu standardowych klauzul umownych przedtozonego przez duriski
organ nadzorczy (art. 28 ust. 8 RODO), pkt 43.

66 Zobacz opinie 14/2019 w sprawie projektu standardowych klauzul umownych przedtozonego przez duniski
organ nadzorczy (art. 28 ust. 8 RODO), pkt 43.

67 Zobacz czeéé Il, pkt 1.6 (,Podwykonawcy przetwarzania danych”).
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Podmiot przetwarzajacy ma bowiem obowigzek stosowania sie do polecert administratora danych, ale
ma réwniez ogdlny obowigzek przestrzegania prawa. Polecenie, ktdre narusza przepisy o ochronie
danych prowadzi do konfliktu miedzy wyzej wymienionymi dwoma obowigzkami.

Po otrzymaniu informacji, ze jedna z jego instrukcji moze naruszac przepisy o ochronie danych,
administrator bedzie musiat oceni¢ sytuacje i ustali¢, czy instrukcja rzeczywiscie narusza przepisy o
ochronie danych.

EROD zaleca, aby strony wynegocjowaty i uzgodnity w umowie skutki zgtoszenia przez podmiot
przetwarzajacy instrukcji naruszajgcej prawo oraz skutki niepodejmowania przez administratora
dziatan w tym kontekscie. Jednym z przyktadéw moze by¢ wprowadzenie klauzuli o rozwigzaniu
umowy, jezeli administrator nadal bedzie wydawat niezgodne z prawem instrukcje. Innym przyktadem
moze by¢ klauzula dotyczgca mozliwosci zawieszenia przez podmiot przetwarzajacy wykonania danej
instrukcji do czasu potwierdzenia, zmiany lub wycofania instrukcji przez administratora®.

1.5 Podmiot przetwarzajacy okreslajgcy cele i sposoby przetwarzania

Jezeli podmiot przetwarzajacy naruszy rozporzgdzenie przy okreslaniu celéw i sposobdéw
przetwarzania, uznaje sie go za administratora w odniesieniu do tego przetwarzania (art. 28 ust. 10
RODO).

1.6 Podwykonawcy przetwarzania

Dziatalno$¢ zwigzana z przetwarzaniem danych jest czesto prowadzona przez wiele podmiotdow, a
tancuchy podwykonawstwa stajg sie coraz bardziej ztozone. Ogdlne rozporzadzenie o ochronie danych
wprowadza szczegdlne obowigzki, ktére sg uruchamiane w przypadku, gdy podmiot przetwarzajgcy
(podwykonawca) zamierza zaangazowac innego uczestnika, a tym samym dodac¢ kolejne ogniwo do
tancucha i powierzy¢ mu czynnosci wymagajgce przetwarzania danych osobowych. Analize tego, czy
dostawca ustug dziata jako podwykonawca przetwarzania, przeprowadza sie zgodnie z tym, co opisano
powyzej w odniesieniu do pojecia podmiotu przetwarzajgcego (zob. pkt 83 powyzej).

Chociaz tancuch moze by¢ dosé dtugi, administrator zachowuje swojg kluczowg role w okreslaniu celu
i sposobdéw przetwarzania. Zgodnie z art. 28 ust. 2 RODO podmiot przetwarzajacy nie korzysta z ustug
innego podmiotu przetwarzajgcego bez uprzedniej szczegétowej lub ogdlnej pisemnej zgody
administratora. W przypadku ogdlnej pisemnej zgody podmiot przetwarzajgcy informuje
administratora o wszelkich zamierzonych zmianach dotyczacych dodania lub zastgpienia innych
podmiotéw przetwarzajgcych, dajgc tym samym administratorowi mozliwos¢é wyrazenia sprzeciwu
wobec takich zmian. W obu przypadkach podmiot przetwarzajgcy musi uzyskaé¢ pisemng zgode
administratora przed powierzeniem podwykonawcy przetwarzania danych osobowych. W celu oceny
i podjecia decyzji, czy zezwoli¢ na podwykonawstwo, podmiot przetwarzajacy bedzie musiat dostarczy¢
administratorowi wykaz podwykonawcéw przetwarzania (obejmujacy dla kazdego z nich: ich
lokalizacje, czynnosci, ktére beda wykonywaé, oraz dowdd wdrozenia zabezpieczer)®.

Uprzednia pisemna zgoda moze mieé¢ charakter szczegétowy, tj. odnosi¢ sie do konkretnego
podwykonawcy w odniesieniu do konkretnej czynnosci przetwarzania i w okreslonym czasie, lub moze

68 Zobacz wspdlng opinie EROD i EIOD 1/2021 w sprawie standardowych klauzul umownych miedzy
administratorami a podmiotami przetwarzajacymi pkt 39.

8 Informacje te sg potrzebne, aby administrator mégt przestrzegaé zasady rozliczalnosci okre$lonej w art. 24 oraz
przepisow art. 28 ust. 1, art. 32 i rozdziatu V RODO.
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mie¢ charakter ogdlny. Nalezy to okreslic¢ w umowie lub innym akcie prawnym regulujgcym
przetwarzanie.

Jezeli administrator postanawia zaakceptowac niektérych podwykonawcéw przetwarzania w
momencie podpisywania umowy, w umowie lub zatgczniku do niej nalezy umiesci¢ wykaz
zatwierdzonych podwykonawcéw przetwarzania. Wykaz ten nalezy nastepnie aktualizowac zgodnie z
0g6lng lub szczegbétowq zgoda administratora danych.

Jezeli administrator zdecyduje sie udzieli¢ szczegotowej zgody, powinien okresli¢ na pismie, do ktérego
podwykonawcy przetwarzania i jakiej czynnosci przetwarzania sie ona odnosi. Kazda pdzniejsza zmiana
bedzie wymagata dodatkowej zgody administratora przed jej wprowadzeniem. Jezeli administrator nie
udzieli odpowiedzi na wniosek podmiotu przetwarzajgcego o udzielenie szczegétowe] zgody w
ustalonym terminie, nalezy go uznac¢ za odrzucony. Administrator udziela zgody lub wstrzymuje jej
udzielenie, uwzgledniajgc spoczywajgcy na nim obowigzek korzystania wytgcznie z ustug podmiotéw
przetwarzajacych zapewniajacych ,wystarczajagce gwarancje” (zob. pkt 1.1 powyzej’).

Administrator moze réwniez udzieli¢ ogdlnej zgody na korzystanie z ustug podwykonawcow (w
umowie, w tym w zatgczniku do umowy, zawierajgcym wykaz takich podwykonawcdw), ktdrg nalezy
uzupetni¢ o kryteria wyboru podmiotu przetwarzajgcego (np. gwarancje dotyczace Srodkéw
technicznych i organizacyjnych, wiedzy fachowej, wiarygodnosci i zasobdw)’. W takim przypadku
podmiot przetwarzajacy w odpowiednim czasie informuje administratora o kazdym planowanym
dodaniu lub zastgpieniu podwykonawcy(éw), aby zapewnié administratorowi mozliwos¢ zgtoszenia
sprzeciwu.

W zwigzku z tym gtéwna rdznica miedzy szczegdétowg a ogdlng zgoda polega na znaczeniu braku
odpowiedzi administratora: w przypadku ogdlnej zgody brak sprzeciwu administratora w okreslonym
terminie mozna interpretowac jako udzielenie zgody.

W obu przypadkach umowa powinna zawieraé szczegétowe informacje na temat terminu
zatwierdzenia lub sprzeciwu administratora oraz sposobu, w jaki strony zamierzajg komunikowac sie
na ten temat (np. wzory). Takie ramy czasowe muszg by¢ rozsadne w Swietle rodzaju przetwarzania,
ztozonosci czynnosci powierzonych podmiotowi przetwarzajgcemu (i podwykonawcom przetwarzania)
oraz relacji miedzy stronami. Ponadto umowa powinna zawieraé szczegétowe informacje na temat
praktycznych krokdw podjetych w nastepstwie sprzeciwu administratora (np. poprzez okreslenie ram
czasowych, w ktérych administrator i podmiot przetwarzajacy powinni zdecydowac o zakornczeniu
przetwarzania).

Niezaleznie od zaproponowanych przez administratora kryteriédw wyboru dostawcéw, podmiot
przetwarzajagcy ponosi wobec administratora danych petng odpowiedzialno$¢ za wykonanie
obowigzkéw podwykonawcy przetwarzania (art. 28 ust.4 RODO). W zwigzku z tym podmiot
przetwarzajacy powinien dopilnowaé, aby proponowani przez niego podwykonawcy udzielali
wystarczajgcych gwarancji.

Ponadto, jezeli podmiot przetwarzajacy zamierza zatrudni¢ (zatwierdzonego) podwykonawce, musi
zawrze¢ z nim umowe naktadajgcag takie same obowigzki, jakie administrator natozyt na pierwszy
podmiot przetwarzajacy, lub obowigzki te muszg wynikac z innego aktu prawnego na mocy prawa Unii
lub prawa panstwa cztonkowskiego. Caty taricuch dziatan zwigzanych z przetwarzaniem danych musi

70 Zobacz czeéé Il pkt 1.1 (, Wybdr podmiotu przetwarzajgcego”).
L Ten obowigzek administratora wynika z zasady rozliczalnoéci okreslonej w art. 24 oraz z obowigzku
przestrzegania przepisow art. 28 ust. 1, art. 32 i rozdziatu V RODO.
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by¢ uregulowany pisemnymi umowami. Nakfadanie ,,tych samych” obowigzkéw nalezy interpretowac
w sposob funkcjonalny, a nie formalny: nie jest konieczne, aby umowa zawierata dokfadnie takie same
stowa, jak te uzyte w umowie miedzy administratorem a podmiotem przetwarzajgcym, lecz powinna
zapewnié, aby obowigzki co do istoty byty takie same. Oznacza to rdwniez, ze jezeli podmiot
przetwarzajacy powierza podwykonawcy okreslong czes¢ przetwarzania, do ktérej niektére z
obowigzkéw nie mogg miec zastosowania, obowigzki te nie powinny byé wtaczane , domysinie” do
umowy z podwykonawcg, poniewaz spowodowatoby to jedynie niepewnos¢. Na przyktad, jezeli chodzi
0 pomoc w wypetnianiu obowigzkdw zwigzanych z naruszeniem ochrony danych, podwykonawca
przetwarzania moze zgtosi¢ naruszenie ochrony danych bezposrednio administratorowi, jezeli
wszystkie trzy podmioty wyrazg na to zgode. W przypadku takiego bezposredniego zgtoszenia nalezy
powiadomic¢ podmiot przetwarzajacy i przesta¢ mu kopie zgtoszenia.

2 SKUTKI WSPOtADMINISTRACII

2.1 Okreslenie w przejrzysty sposdb odpowiedzialnosci wspdtadministratorow
dotyczacej wypetniania obowigzkéw wynikajgcych z RODO

Zgodnie z art. 26 ust. 1 RODO wspodtadministratorzy w przejrzysty sposéb okreslajg odpowiednie
zakresy swojej odpowiedzialnos$ci dotyczacej wypetniania obowigzkéw wynikajgcych z rozporzadzenia.

Wspdtadministratorzy muszg zatem okresli¢, , kto co robi”, decydujac miedzy sobg, kto bedzie musiat
wykonywac jakie zadania, aby upewnic sie, ze przetwarzanie jest zgodne z majgcymi zastosowanie
obowigzkami wynikajgcymi z RODO w odniesieniu do danego wspdlnego przetwarzania. Innymi stowy,
nalezy dokona¢ podziatu odpowiedzialnosci za zgodnosé, co wynika z uzycia terminu ,,odpowiednie” w
art. 26 ust. 1. Nie wyklucza to faktu, ze prawo Unii lub prawo panstwa cztonkowskiego moze juz
okresla¢ pewne obowigzki kazdego wspétadministratora. W takim przypadku uzgodnienia dotyczace
wspotadministratoréw powinny rowniez obejmowac wszelkie dodatkowe obowigzki niezbedne do
zapewnienia zgodno$ci z RODO, ktdre nie zostaty uwzglednione w przepisach prawnych’?.

Celem tych przepiséw jest zapewnienie, aby w przypadku zaangazowania wielu podmiotdow, zwtaszcza
w ztozonych srodowiskach przetwarzania danych, odpowiedzialno$¢ za zgodnos$é z przepisami o
ochronie danych zostata wyraznie przypisana, aby unikngé sytuacji, w ktérej ochrona danych
osobowych jest ograniczona lub w ktorej spor kompetencyjny negatywny prowadzi do luk prawnych,
w wyniku ktérych niektére obowigzki nie sg wypetniane przez zadng ze stron zaangazowanych w
przetwarzanie danych. W tym miejscu nalezy wyjasnié, ze w celu osiggniecia porozumienia
operacyjnego wszystkie obowigzki muszg by¢ przydzielone zgodnie z okolicznosciami faktycznymi.
Europejska Rada Ochrony Danych zauwaza, ze zdarzajg sie sytuacje, w ktérych wplyw jednego
wspotadministratora i jego faktyczny wptyw utrudniajg osiggniecie porozumienia. Okolicznosci te nie
podwazajg jednak wspétadministracji i nie mogg stuzy¢ zwolnieniu ktdrejkolwiek ze stron z
obowigzkéw wynikajgcych z RODO.

W szczegdlnosci art. 26 ust. 1 stanowi, ze wspdtadministratorzy okreslajg odpowiednie zakresy swojej
odpowiedzialnosci dotyczacej wypetniania obowigzkédw wynikajgcych z RODO, ,,w szczegdlnosci” w
odniesieniu do wykonywania przez osobe, ktérej dane dotyczg, przystugujacych jej praw, oraz ich

72 W kazdym przypadku uzgodnienia dotyczace wspétadministratoréw powinny obejmowaé wszystkie
obowigzki wspdétadministratoréw, w tym te, ktére mogty juz zostac okreslone przez prawo Unii lub prawo
panstwa cztonkowskiego, bez uszczerbku dla spoczywajgcego na wspétadministratorach obowigzku
udostepnienia zasadniczej tresci uzgodnien wspdétadministratoréw zgodnie z art. 26 ust. 2 RODO.”
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obowigzkéw w odniesieniu do podawania informacji, o ktérych mowa w art. 13 i 14, chyba ze
przypadajgce im obowigzki i ich zakres okresla prawo Unii lub prawo panstwa cztonkowskiego,
ktoremu administratorzy ci podlegaja.

Z przepisu tego jasno wynika, ze wspodtadministratorzy muszg okresli¢, kto bedzie odpowiadat
odpowiednio za odpowiadanie na zgdania w odniesieniu do wykonywania przez osobe, ktérej dane
dotyczg, przystugujacych jej praw na mocy RODO, oraz za podawanie informacji, o ktérych mowa
w art. 13 i 14 RODO. Sprowadza sie to jedynie okreslenia w ich wewnetrznych stosunkach, ktéra ze
stron jest zobowigzana do odpowiadania na zadania oséb, ktérych dane dotycza. . Niezaleznie od
takich ustalen osoba, ktérej dane dotyczg, moze skontaktowac sie ze wspotadministratorami zgodnie
z art. 26 ust. 3 RODO. Uzycie sformutowania ,w szczegdlnosci” wskazuje jednak, ze obowigzki objete
podziatem odpowiedzialnosci za przestrzeganie przepisow przez kazdg zainteresowang strone, o
ktorych mowa w tym przepisie, nie sg wyczerpujgce. Wynika z tego, ze podziat odpowiedzialnosci za
przestrzeganie przepisdow miedzy wspdtadministratoréw nie ogranicza sie do kwestii, o ktérych mowa
w art.26 ust.1, lecz obejmuje inne obowigzki administratoréw wynikajagce z RODO.
Wspdtadministratorzy muszg zapewnié, aby caty proces wspdlnego przetwarzania byt w petni zgodny
z RODO.

W tym kontekscie przy okreslaniu swoich obowigzkéw, oprdcz tych, o ktérych mowa w art. 26 ust. 1,
wspotadministratorzy powinni wzigé pod uwage srodki zgodnosci i zwigzane z nimi obowigzki, w tym
miedzy innymi:

= wdrozenie ogélnych zasad ochrony danych (art. 5);
= podstawe prawng przetwarzania’® (art. 6);
= Srodki bezpieczenstwa (art. 32);

= zgtoszenie do organu nadzorczego i osoby, ktérej dane dotyczg, naruszenia ochrony danych
osobowych’ (art. 33 i 34);

= oceny skutkéw dla ochrony danych (art. 35i36)>;

=  korzystanie z ustug podmiotu przetwarzajacego (art. 28);

= przekazywanie danych do panstw trzecich (rozdziat V);

73 Chociaz RODO nie wyklucza stosowania przez wspétadministratoréw innej podstawy prawnej w odniesieniu
do réznych operacji przetwarzania, ktore przeprowadzajg, zaleca sie stosowanie, w miare mozliwosci, tej samej
podstawy prawnej w konkretnym celu.

74 Zobacz réwniez wytyczne dotyczace zgtaszania naruszed ochrony danych osobowych zgodnie z
rozporzadzeniem 2016/679 WP250rev.01, zgodnie z ktorymi wspdtadministracja obejmuje ,ustalenia, ktéra
strona bedzie odpowiedzialna za wywigzywanie sie z zobowigzan ustanowionych w art. 33 i 34. Grupa Robocza
art. 29 zaleca, aby uzgodnienia umowne miedzy wspdtadministratorami uwzgledniaty postanowienia wskazujgce
administratora, ktory bedzie zajmowat sie dbaniem o wypetnianie ustanowionych w RODO obowigzkéw w
zakresie zgtaszania naruszen” (s. 13).

75 Zobacz réwniez wytyczne EROD dotyczace ocen skutkéw dla ochrony danych, WP 248.rev01, ktére stanowia:
»Jezeli operacja przetwarzania obejmuje wspotadministratorow, muszq oni doktadnie okresli¢ swoje obowiqgzki.
W swojej ocenie skutkéw dla ochrony danych administratorzy powinni okreslic, ktora strona ponosi
odpowiedzialnos¢ za poszczegdlne srodki majgce na celu wyeliminowanie ryzyka oraz za ochrone praw i wolnosci
0s6b, ktdrych dane dotyczq. Kazdy administrator danych powinien wyrazi¢ swoje potrzeby i dzieli¢ sie
przydatnymi informacjami bez ujawniania tajemnic (np.: ochrona tajemnicy przedsiebiorstwa, wtfasnosci
intelektualnej, poufnych informacji handlowych) albo stabych stron.” (s. 7).
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= organizacje kontaktéw z osobami, ktorych dane dotyczg, i organami nadzorczymi.

Inne zagadnienia, ktére mozna rozwazyé w zaleznosci od danego przetwarzania i intencji stron, to na
przyktad ograniczenia wykorzystania danych osobowych w innym celu przez jednego ze
wspotadministratoréw. W zwigzku z tym obaj administratorzy sg zawsze zobowigzani do zapewnienia,
by obaj mieli podstawe prawng przetwarzania. Czasami, w kontekscie wspdétadministracji, dane
osobowe s3 udostepniane przez jednego administratora innemu administratorowi. W ramach
odpowiedzialnosci kazdy administrator ma obowigzek dopilnowa¢, by dane nie byly dalej
przetwarzane w sposob niezgodny z celami, dla ktérych zostaty pierwotnie zgromadzone przez
administratora udostepniajacego dane’®.

Wspotadministratorom przystuguje pewien stopien elastycznosci w podziale obowigzkéw miedzy sobg,
o ile zapewnig petng zgodnos¢ z RODO w odniesieniu do danego przetwarzania. Przy przydzielaniu
nalezy wzig¢ pod uwage takie czynniki, jak to, kto jest kompetentny i jest w stanie skutecznie
zagwarantowac prawa osoby, ktorej dane dotyczg, a takze wywigzac sie ze stosownych obowigzkéw
wynikajgcych z RODO. EROD zaleca udokumentowanie istotnych czynnikéw i wewnetrznej analizy
przeprowadzonej w celu przydzielenia réznych obowigzkéw. Analiza ta stanowi czes¢ dokumentacji
zgodnie z zasadg rozliczalnosci.

Obowigzki nie muszg by¢ rowno roztozone miedzy wspdtadministratoréw. W tym zakresie TSUE
stwierdzit niedawno, ze ,istnienie wspdlnej odpowiedzialnosci nie musi oznacza¢ rownej
odpowiedzialnosci réznych podmiotéw zaangazowanych w przetwarzanie danych osobowych.”’”” Moga
jednak wystgpi¢ przypadki, w ktérych nie wszystkie obowigzki mozna rozdzielic, a wszyscy
wspotadministratorzy mogg by¢ zmuszeni do przestrzegania tych samych wymogdéw wynikajgcych z
RODO, biorgc pod uwage charakter i kontekst wspdlnego przetwarzania. Na przykfad
wspotadministratorzy korzystajgcy ze wspdlnych narzedzi lub systemow przetwarzania danych muszg
zapewni¢ zgodnos¢ zwtaszcza z zasadg celowosci oraz wdrozy¢ odpowiednie srodki bezpieczenstwa
danych osobowych przetwarzanych w ramach wspdlnych narzedzi.

Innym przyktadem jest wymodg, aby kazidy wspotadministrator prowadzit rejestr czynnosci
przetwarzania lub wyznaczyt inspektora ochrony danych, jezeli spetnione sg warunki okreslone w
art. 37 ust. 1. Takie wymogi nie sg zwigzane ze wspdlnym przetwarzaniem, ale majg zastosowanie do
nich jako do administratorow.

2.2 Podziat obowigzkéw musi by¢ dokonany w drodze uzgodnien

2.2.1 Forma dokumentu

Artykut 26 ust. 1 RODO przewiduje jako nowy obowigzek wspoétadministratoréw, ze powinni oni
okresli¢ swoje obowigzki ,,w drodze wspdlnych uzgodnieri”. W RODO nie okreslono formy prawnej
takich uzgodnien. Wspoétadministratorzy mogg zatem swobodnie ustali¢ forme uzgodnien.

Ponadto uzgodnienia dotyczace podziatu obowigzkéw s3 wigzagce dla kaidego ze
wspotadministratoréw. Wspoétadministratorzy zobowigzujg sie wobec siebie, ze bedy ponosi¢

76 Kazde ujawnienie przez administratora wymaga zgodnej z prawem podstawy i oceny zgodnosci, niezaleznie od
tego, czy odbiorca jest odrebnym administratorem, czy wspotadministratorem. Innymi stowy,
wspoétadministracja nie oznacza automatycznie, ze wspdétadministrator otrzymujgcy dane moze réwniez zgodnie
z prawem przetwarzaé je do dodatkowych celéw, ktére wykraczajg poza zakres wspdélnej administracji.

77 Wyrok w sprawie C-210/16 Unabhéngiges Landeszentrum fiir Datenschutz Schleswig-Holstein przeciwko
Wirtschaftsakademie Schleswig-Holstein GmbH, ECLI:EU:C:2018:388, pkt 43.
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odpowiedzialno$¢ za wywigzanie sie z odpowiednich obowigzkéw okreslonych w uzgodnieniach
wchodzgcych w zakres ich odpowiedzialnosci.

W zwigzku z tym, z uwagi na pewnos$¢ prawa, nawet jesli RODO nie zawiera wymogu prawnego
dotyczgcego umowy lub innego aktu prawnego, EROD zaleca, aby takie uzgodnienia byty dokonywane
w formie wigzgcego dokumentu, takiego jak umowa lub inny wigzacy akt prawny na mocy prawa Unii
lub panstwa cztonkowskiego, ktéremu podlegajg administratorzy. Zapewni to pewnos¢ i bedzie
stanowi¢ dowdd przejrzystosci i odpowiedzialnosci. W przypadku nieprzestrzegania uzgodnionego
podziatu, wigzacy charakter uzgodnien pozwala jednemu administratorowi na dochodzenie
odpowiedzialnosci drugiego administratora za to, co zostato okreslone w umowie jako wchodzgce w
zakres jego odpowiedzialnosci. Ponadto, zgodnie z zasadg rozliczalnosci, wykorzystanie umowy lub
innego aktu prawnego umozliwi wspétadministratorom wykazanie, ze spetniajg oni obowigzki
natozone na nich na mocy RODO.

W uzgodnieniu nalezy w jasny i prosty sposdb wyrazi¢, jaki jest podziat obowigzkdw, tj. zadan, miedzy
wspdétadministratorami’®. Wymdg ten jest wazny, poniewaz zapewnia pewno$¢ prawa i pozwala
unikng¢ ewentualnych konfliktéw nie tylko w stosunkach miedzy wspdétadministratorami, ale réwniez
z osobami, ktérych dane dotycza i organami ochrony danych.

Aby lepiej okresli¢ podziat odpowiedzialnosci miedzy stronami, EROD zaleca, aby uzgodnienia
zawieraty réwniez ogdlne informacje na temat wspdlnego przetwarzania, w szczegdlnosci poprzez
okreslenie przedmiotu i celu przetwarzania, rodzaju danych osobowych oraz kategorii oséb, ktérych
dane dotycza.

2.2.2 Obowigzki wobec oséb, ktérych dane dotycza

W RODO przewidziano szereg obowigzkdéw wspdétadministratoréw wobec osdéb, ktérych dane dotycza:

Uzgodnienia nalezycie odzwierciedlajg odpowiednie zakresy obowigzkéw wspdtadministratorow oraz
relacje pomiedzy nimi a osobami, ktérych dane dotyczg

W uzupetnieniu do tego, co wyjasniono powyzej w pkt 2.1 niniejszych wytycznych, wazne jest, aby
wspotadministratorzy wyjasnili w porozumieniu swojg role, ,w szczegdlnosci” w odniesieniu do
wykonywania przez osobe, ktérej dane dotyczg, przystugujacych jej praw, oraz obowigzkéw w
odniesieniu do podawania informacji, o ktérych mowa w art. 13 i 14. W art. 26 RODO podkresla sie
znaczenie tych szczegdlnych obowigzkow. Wspdtadministratorzy muszg zatem zorganizowac i
uzgodnié, w jaki sposdb i przez kogo informacje zostang dostarczone oraz w jaki sposéb i przez kogo
zostang udzielone odpowiedzi na zgdania osoby, ktérej dane dotyczg. Niezaleznie od tresci uzgodnien
dotyczacych tej konkretnej kwestii osoba, ktérej dane dotycza, moze skontaktowaé sie ze
wspotadministratorami w celu wykonania swoich praw zgodnie z art. 26 ust. 3, jak wyjasniono ponizej.

Sposdb, w jaki zobowigzania te sg zorganizowane w ramach uzgodnienia, powinien ,nalezycie”, tj.
doktadnie odzwierciedla¢ rzeczywistos¢ wspdlnego przetwarzania. Na przyktad, jezeli tylko jeden ze
wspotadministratoréw komunikuje sie z osobami, ktérych dane dotyczg, do celéw wspdlnego

7 Jak stwierdzono w motywie 79 RODO, ,(...) obowigzki i odpowiedzialno$¢ prawna, administratoréw i
podmiotdw przetwarzajgcych — takze w odniesieniu do monitorowania ze strony organdw nadzorczych i do
Srodkow przez nie stosowanych — wymagajq dokonania w ramach niniejszego rozporzqdzenia jasnego podziatu
obowiqgzkow, takze w sytuacji, gdy administrator okresla cele i sposoby przetwarzania wspdlnie z innymi
administratorami”.
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przetwarzania, taki administrator moze by¢ w stanie lepiej informowac osoby, ktérych dane dotyczg, i
ewentualnie odpowiada¢ na ich zadania.

Zasadnicza tres¢ uzgodnien jest udostepniana osobom, ktérych dane dotycza.

Przepis ten ma na celu zapewnienie, ze osoba, ktorej dane dotycza, jest Swiadoma ,,zasadniczej tresci
uzgodnien”. Na przyktad dla osoby, ktérej dane dotyczg, musi by¢ catkowicie jasne, ktdry administrator
danych stuzy jako punkt kontaktowy do wykonywania praw osoby, ktérej dane dotyczg (niezaleznie od
tego, czy osoba ta moze wykonywac swoje prawa wobec kazdego wspdtadministratora). Obowigzek
udostepnienia zasadniczej tresci uzgodnien osobom, ktorych dane dotyczg, jest istotny w przypadku
wspotadministracji, tak aby osoba, ktérej dane dotyczg, wiedziata, ktéry z administratorow za co
odpowiada.

Zakres pojecia ,,zasadniczej tresci uzgodnien” nie jest okreslony w RODO. Europejska Rada Ochrony
Danych zaleca, aby zasadnicza tres¢ obejmowata co najmniej wszystkie elementy informacji, o ktorych
mowa w art. 13 i 14, ktére powinny by¢ juz dostepne dla osoby, ktérej dane dotyczg, przy czym w
odniesieniu do kazdego z tych elementéw w uzgodnieniu nalezy okresli¢, ktéry wspétadministrator jest
odpowiedzialny za zapewnienie zgodnosci z tymi elementami. Zasadnicza tre$¢ uzgodnien musi
rowniez wskazywac punkt kontaktowy, jezeli zostat wyznaczony.

Nie okreslono sposobu udostepniania takich informacji osobie, ktérej dane dotyczg. W
przeciwienstwie do innych przepiséw RODO (takich jak art. 30 ust. 4 dotyczgcy rejestru przetwarzania
lub art. 40 ust. 11 dotyczacy rejestru zatwierdzonych kodeksow postepowania) art. 26 nie wskazuje,
ze zasadnicza tres$¢ uzgodnien powinna by¢ dostepna ,na zgdanie” lub “udostepniona opinii publicznej
za pomocg odpowiednich $rodkéw”. W zwigzku z tym wspdtadministratorzy decydujg o
najskuteczniejszym sposobie udostepnienia zasadniczej tresci uzgodnien osobom, ktérych dane
dotyczg (np. wraz z informacjami, o ktérych mowa w art. 13 lub 14, w polityce ochrony prywatnosci
lub na Zzadanie inspektora ochrony danych, jezeli taki istnieje, lub wyznaczonemu punktowi
kontaktowemu). Wspdtadministratorzy powinni odpowiednio zapewnié, aby informacje byty
przekazywane w spdjny sposob.

W uzgodnieniach mozna wskaza¢ punkt kontaktowy dla osdb, ktérych dane dotyczg.

Artykut 26 ust. 1 przewiduje mozliwos$¢ wyznaczenia przez wspétadministratorow w porozumieniu
punktu kontaktowego dla osdéb, ktérych dane dotycza. Nie ma obowigzku wyznaczenia punktu
kontaktowego.

Dzieki wyznaczeniu jednego sposobu kontaktowania sie z wieloma wspdétadministratorami osoby,
ktorych dane dotyczg, wiedzg, z kim mogg sie kontaktowaé we wszystkich kwestiach zwigzanych z
przetwarzaniem ich danych osobowych. Ponadto umozliwia to wielu wspdtadministratorom
skuteczniejsze koordynowanie swoich stosunkéw i komunikacji z osobami, ktérych dane dotycza.

Z tych powoddw, aby utatwi¢ osobom, ktdrych dane dotyczg, wykonywanie ich z praw wynikajgcych z
RODO, EROD zaleca wspoétadministratorom wyznaczenie takiego punktu kontaktowego.

Punktem kontaktowym moze by¢ inspektor ochrony danych, jezeli taki istnieje, przedstawiciel w Unii
(w przypadku wspdétadministratorow niemajgcych siedziby w Unii) lub jakikolwiek inny punkt
kontaktowy, w ktédrym mozna uzyska¢ informacje.
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Niezaleznie od uzgodnien osoby, ktérych dane dotyczg, moga wykonywac przystugujace im prawa
wobec kazdego ze wspdtadministratoréw

Zgodnie z art. 26 ust. 3 osoba, ktérej dane dotycza, nie jest zwigzana warunkami uzgodnien i moze
wykonywac swoje prawa wynikajgce z RODO wobec kazdego ze wspdtadministratorow.

Na przyktad w przypadku wspdtadministratorow majgcych siedzibe w rdinych panstwach
cztonkowskich lub gdy tylko jeden ze wspdétadministratorow ma siedzibe w Unii, osoba, ktdrej dane
dotycza, moze, wedtug wtasnego wyboru, skontaktowac sie z administratorem majacym siedzibe w
panstwie cztonkowskim jej zwyktego pobytu lub miejsca pracy albo z administratorem majgcym
siedzibe w Unii lub w EOG.

Nawet jezeli uzgodnienia i dostepna ich zasadnicza tres¢ wskazujg punkt kontaktowy do przyjmowania
i rozpatrywania wszystkich wnioskéw osdb, ktérych dane dotyczg, same osoby, ktérych dane dotycza,
moga zdecydowac inaczej.

W zwigzku z tym wazne jest, aby wspdtadministratorzy z wyprzedzeniem ustalili sposdb zarzadzania
odpowiedziami na zgdania, ktdre mogg otrzymywac od 0séb, ktorych dane dotycza. Dlatego zaleca sie,
aby wspdétadministratorzy informowali innych odpowiedzialnych administratoréw lub wyznaczony
punkt kontaktowy o otrzymywanych zgdaniach, aby mozna bylo je skutecznie rozpatrywad.
Zobowigzanie o0sob, ktorych dane dotyczg, do kontaktowania sie z wyznaczonym punktem
kontaktowym lub odpowiedzialnym administratorem stanowitoby nadmierne obcigzenie dla osoby,
ktorej dane dotyczg, co jest sprzeczne z celem, jakim jest utatwienie im korzystania z praw
przystugujgcych im na mocy RODO.

2.3 Obowigzki wobec organéw ochrony danych

Wspdtadministratorzy powinni okresli¢ w uzgodnieniach sposéb komunikowania sie z wtasciwymi
nadzorczymi organami ochrony danych. Taka komunikacja mogtaby obejmowac¢ ewentualne
konsultacje na mocy art. 36 RODO, zgtoszenie naruszenia ochrony danych osobowych, wyznaczenie
inspektora ochrony danych.

Nalezy przypomnie¢, ze organy ochrony danych nie sg zwigzane uzgodnieniami ani w kwestii
kwalifikacji stron jako wspétadministratordw, ani w kwestii wskazanego punktu kontaktowego. W
zwigzku z tym organy mogg kontaktowac sie ze wspoétadministratorami w celu wykonania ich
uprawnien na mocy art. 58 w odniesieniu do wspdlnego przetwarzania.
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Zatacznik | — Schemat stosowania w praktyce pojec¢ administratora, podmiotu przetwarzajacego i
wspotadministratorow

Uwaga: aby wiasciwie ocenic role kazdego zaangazowanego podmiotu, nalezy najpierw zidentyfikowaé
konkretne przetwarzanie danych osobowych, o ktérym mowa, oraz jego doktadny cel. Jezeli
zaangazowanych jest wiele podmiotow, nalezy ocenic, czy cele i sposoby przetwarzania sg okreslane
wspdlnie, co prowadzi do wspétadministracji.

Czy w przedmiotowym

przetwarzaniu danych Jestes jedynym administratorem danych i

®

. . NIE musisz decydowac o celach i sposobach
osobowych uczestniczy inna .
przetwarzania.
strona?
|
TAK
v

Czy zostates wyznaczony jako
administrator danych zgodnie z
aktem prawnym dotyczgcym
przedmiotowego
przetwarzania? (wyrazna
kompetencja prawna)

Akt prawny ma zastosowanie, a Ty jestes
administratorem danych w odniesieniu do
tego konkretnego przetwarzania.

TAK

[
NIE

v

Czy przetwarzanie jest
niezbedne do wykonania
zadania, za ktore jestes

odpowiedzialny zgodnie z aktem
prawnym? (dorozumiana
kompetencja prawna)

Jeste$ administratorem przetwarzania
danych niezbednego do wykonania tego
zadania.

TAK

Jeste$ administratorem tego przetwarzania
danych osobowych (patrz ponizej ocena
wspotadministracii, jesli zaangazowane sg
inne podmioty).

NIE

00 O

Czy decydujesz:
o celu lub celach, dla
ktéorych dane beda
przetwarzane?
e  jakie dane osobowe

Nie, przetwarzanie danych odbywa sie w imieniu
innego podmiotu, zgodnie z jego instrukcjami.
Podejmuje decyzje dotyczgce niektdrych

: sposobdéw przetwarzania innych niz istotne (np.
beda gromadzone i N — jakie systemy informatyczne lub inne srodki
prlzetwarzane? L techniczne nalezy zastosowac do przetwarzania

e ktérych !<ategor|| 0s6b danych lub okreslam szczegdty dotyczace srodkdw
dotyczyc beda bezpieczenstwa w oparciu o ogdlne cele

? . a g
przetwarzane dane bezpieczenstwa okreslone przez drugg strone).
e czy przetwarzane dane

zostang ujawnione i Nie, przetwarzanie danych odbywa sie w imieniu
5 . : ) C
komu~ LN IE llnnego'pod'mlc?tu, wy’r'alcerle'zgodme z Jego”
e jak dtugo dane osobowe instrukcjami. Nie podejmuje zadnych decyzji
beda przechowywane? dotyczacych celéw i sposobow przetwarzania.
NIE WIEM
A 4

Jeste$ podmiotem
przetwarzajgcym

—
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NIE WIEM

Kie wiem, kto decydujy
o celach i sposobach
przetwarzania danych.

Nastepujgce czynniki moga pomoc w
okresleniu odpowiedniej kwalifikacji rol:

Czynniki, ktére wskazuja, ze

Czynniki, ktére wskazujag, ze

jeste$ administratorem

e Uzyskujesz korzys¢ z przetwarzania danych lub masz
w tym interes (inny niz tylko zaptata za ustugi
otrzymane od innego administratora)

ePodejmujesz decyzje dotyczace oséb w ramach lub w
wyniku przetwarzania (np. osoby, ktérych dane
dotyczg, sa Twoimi pracownikami)

e Czynnosci przetwarzania mozna uznac za naturalnie
zwigzane z rolg lub dziatalno$cig Twojego podmiotu
(np. ze wzgledu na tradycyjne role lub wiedze
zawodowa), co pocigga za sobg obowigzki z punktu
widzenia ochrony danych

e Przetwarzanie odnosi sie do Twoich relacji z osobami,
ktorych dane dotycza, jako pracownikow, klientéw,
cztonkow itd.

e Masz petng autonomie w decydowaniu o sposobie
przetwarzania danych osobowych

ePowierzasz przetwarzanie danych osobowych
organizacji zewnetrznej, ktéra ma przetwarzac¢ dane
osobowe w Twoim imieniu

P jestes podmiotem
przetwarzajgcym

e Przetwarzasz dane osobowe dla celéw innego
podmiotu i zgodnie z jego udokumentowanymi
instrukcjami = nie masz wtasnego celu przetwarzania.

e Inny podmiot monitoruje czynnos$ci przetwarzania
danych w celu zapewnienia przestrzegania instrukcji i
warunkéw umowy.

e Nie realizujesz wtasnych celdow przetwarzania, innych
niz wtasny interes gospodarczy w zakresie swiadczenia
ustug.

e Zostates$(-as) zatrudniony(-a) do wykonania
okreslonych czynnosci przetwarzania przez osobe,
ktéra z kolei zostata zatrudniona do przetwarzania
danych w imieniu innej strony i na udokumentowane
polecenie tej strony (jestes podwykonawca
przetwarzania)
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Wspoétadministracja — jesli jestes administratorem danych, a w przetwarzanie danych osobowych

zaangazowane sg inne strony:

Czy Ty iinna zaangazowana(-e) strona(-y) wspdlnie
okreslacie cele i sposoby przetwarzania danych?

Czy wiecej niz jedna strona ma decydujacy wptyw na to,
czy i jak odbywa sie przetwarzanie danych, poprzez
wspdlng decyzje lub zbiezne decyzje, ktdre sie uzupetniajg
i sg konieczne do przetwarzania danych, poniewaz majg
konkretny wptyw na okreslenie celéw i sposobow
przetwarzania?

Oznacza to, ze przetwarzanie danych nie bytoby mozliwe
bez udziatu obu stron — przetwarzanie przez kazda ze
stron jest nieroztaczne, tzn. scisle zwigzane.

—NIE

TAK

!

Czy wspdlne lub zbiezne decyzje dotyczace celdow i
sposobdéw odnoszg sie do catosci przedmiotowego
przetwarzania?

—TAK

h 4

Nie, wspdlne lub zbiezne decyzje odnoszg sie jedynie do
konkretnych etapéw przetwarzania.

Przyjeto — po konsultacjach
publicznych

Jeste$ jedynym administratorem danych —
pozostate zaangazowane strony mogg by¢
odrebnymi, niezaleznymi
administratorami w swoim wtasnym celu
lub pod miotami przetwarzajgcy mi
zgodnie z powyzszym schematem.

JestesScie wspotadministratorami
catego przetwarzania.

Jestescie wspdtadministratorami etapéw
przetwarzania, dla ktorych wspdlnie
okreslacie cele i sposoby przetwarzania,
oraz odrebnym administratorem dla tych
operacji przetwarzania, dla ktérych celei
sposoby przetwarzania okreslacie
samodzielnie.
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