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SOMMARJU EZEKUTTIV

II-GDPR jirrikjedi fl-Artikolu 46 tieghu li l-esportaturi tad-data ghandhom jimplimentaw salvagwardji
xierga ghat-trasferimenti ta’ data personali lejn pajjizi terzi jew lejn organizzazzjonijiet internazzjonali.
Ghal dak il-ghan, il-GDPR jiddiversifika s-salvagwardji xierga li jistghu jintuzaw mill-esportaturi tad-data
skont [|-Artikolu 46 ghat-tfassil tat-trasferimenti lejn pajjizi terzi billi jintroduc¢i fost I-ohrajn,
certifikazzjoni bhala mekkanizmu ta’ trasferiment gdid (I-Artikoli 42(2) u 46(2)(f) tal-GDPR).

Dawn il-linji gwida jipprovdu gwida rigward l|-applikazzjoni tal-Artikolu 46(2)(f) tal-GDPR dwar it-
trasferimenti ta’ data personali lejn pajjizi terzi jew lejn organizzazzjonijiet internazzjonali abbazi tac¢-
certifikazzjoni. Id-dokument huwa strutturat f'erba’ tagsimiet b’Anness.

L-ewwel Parti ta’ dan id-dokument (“GENERALI”) tikkjarifika li I-linji gwida jissupplimentaw il-Linji
Gwida 1/2018 generali diga ezistenti dwar i¢c-Certifikazzjoni u tindirizza rekwiziti specifici mill-Kapitolu
V tal-GDPR meta ¢-certifikazzjoni tintuza bhala ghodda ta’ trasferiment. Skont I-Artikolu 44 tal-GDPR,
kwalunkwe trasferiment ta’ data personali lejn pajjizi terzi jew lejn organizzazzjonijiet internazzjonali,
irid jissodisfa |-kundizzjonijiet tad-dispozizzjonijiet I-ohrajn tal-GDPR minbarra li jikkonforma mal-
Kapitolu V tal-GDPR. Ghalhekk, bhala I-ewwel pass, trid tigi zgurata |-konformita mad-dispozizzjonijiet
generali tal-GDPR u, bhala t-tieni pass, iridu jigu rrispettati d-dispozizzjonijiet tal-Kapitolu V tal-GDPR.
L-atturi li huma involuti u r-rwoli ewlenin taghhom f'dan il-kuntest huma deskritti, b’enfasi specjali fuq
ir-rwol tal-importatur tad-data li jkun se jinghata certifikazzjoni u tal-esportatur tad-data li jkun se
juzaha bhala ghodda biex ifassal it-trasferimenti tieghu (meta jitgies li r-responsabbilta ghall-
konformita mal-ipprocessar tad-data tibqga’ tal-esportatur tad-data). F'dan il-kuntest, i¢-Certifikazzjoni
tista’ tinkludi wkoll mizuri li jissupplimentaw I-ghodod ta’ trasferiment biex tigi zgurata I-konformita
mal-livell ta’ protezzjoni tad-data personali tal-UE. L-ewwel parti tal-linji gwida fiha wkoll informazzjoni
dwar il-process ghall-kisba ta’ certifikazzjoni li ghandha tintuza bhala ghodda ghat-trasferimenti.

It-tieni parti ta’ dawn il-linji gwida (“L-IMPLIMENTAZZJONI TA” GWIDA DWAR IR-REKWIZITI TA’
AKKREDITAMENT”) tfakkar li r-rekwiziti ghall-akkreditament ta’ korp tac-certifikazzjoni jistghu jinstabu
fl-ISO 17065 u billi I-Linji Gwida 4/2018 dwar I-akkreditament tal-korpi tac-certifikazzjoni jigu
interpretati skont |-Artikolu 43 tal-GDPR u |-Anness tieghu fl-isfond tal-Kapitolu V. Madankollu, fil-
kuntest ta’ trasferiment, dawn il-linji gwida jispjegaw ulterjorment uhud mir-rekwiziti ta’
akkreditament applikabbli ghall-korp taé¢-certifikazzjoni.

It-tielet parti ta’ dawn il-linji gwida (“KRITERJI SPECIFICI TA’” CERTIFIKAZZJONI”) tipprevedi gwida dwar
li ghandhom jigu inkluzi f'mekkanizmu ta’ certifikazzjoni |i ghandu jintuza bhala ghodda ghat-
trasferimenti lejn pajjizi terzi. Dawn il-kriterji jkopru l-valutazzjoni tal-legizlazzjoni tal-pajjiz terz, I-
obbligi generali tal-esportaturi u tal-importaturi, ir-regoli dwar it-trasferimenti ulterjuri, ir-rimedju u |-
infurzar, il-process u l-azzjonijiet ghal sitwazzjonijiet |i fihom il-legizlazzjoni u I-prattiki nazzjonali
jipprevjenu I-konformita mal-impenji mehuda bhala parti mi¢-certifikazzjoni u t-talbiet ghall-acéess
ghad-data minn awtoritajiet ta’ pajjizi terzi.

Ir-raba’ parti ta’ dawn il-linji gwida (“IMPENJI VINKOLANTI U INFURZABBLI LI GRANDHOM JIGU
IMPLIMENTATI”) tipprovdi elementi li ghandhom jigu indirizzati fl-impeniji vinkolanti u infurzabbli li I-
kontrolluri jew il-processuri li ma humiex soggetti ghall-GDPR ghandhom jiehdu sabiex jipprovdu
salvagwardji xierqa ghad-data trasferita lejn pajjizi terzi. Dawn l-impeniji, li jistghu jigu stabbiliti fi
strumenti differenti li jinkludu I-kuntratti, ghandhom jinkludu b’'mod partikolari garanzija li I-
importatur ma ghandu I-ebda raguni biex jemmen li I-ligijiet u I-prattiki fil-pajjiz terz applikabbli ghall-
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ipprocessar inkwistjoni, inkluz kwalunkwe rekwizit biex tigi zvelata data personali jew mizuri li
jawtorizzaw l-access mill-awtoritajiet pubblici, iwaqqfuh milli jissodisfa l-impenji tieghu skont ic-
certifikazzjoni.

L-ANNESS ta’ dawn il-linji gwida fih xi ezempiji ta’ mizuri supplimentari f’konformita ma’ dawk elenkati
fir-Rakkomandazzjonijiet 01/2020 tal-Anness Il (ir-Rakkomandazzjonijiet 01/2020 dwar mizuri li
jissupplimentaw I-ghodod ta’ trasferiment biex tigi zgurata |-konformita mal-livell ta’ protezzjoni tad-
data personali tal-UE) fil-kuntest tal-uzu ta’ certifikazzjoni bhala ghodda ghat-trasferimenti. L-ezempji
huma mfassla bil-ghan li tinghata attenzjoni lil sitwazzjonijiet kritici.
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lI-Bord Ewropew ghall-Protezzjoni tad-Data

Wara li kkunsidra I-Artikolu 70(1)(e) tar-Regolament 2016/679/UE tal-Parlament Ewropew u tal-Kunsill
tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizici fir-rigward tal-ipprocessar ta’ data personali
u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE, (minn hawn ’il quddiem
“GDPR”),

Wara li kkunsidra I-Ftehim ZEE u b’mod partikolari I-Anness XI u |-Protokoll 37 tieghu, kif emendat bid-
Decizjoni tal-Kumitat Kongunt taz-ZEE Nru 154/2018 tas-6 ta’ Lulju 2018?,

Wara li kkunsidra I-Artikolu 12 u I-Artikolu 22 tar-Regoli ta’ Procedura tieghu,

ADOTTA L-LINJI GWIDA LI GEJIN

1 GENERALI

1.1 Ghan u kamp ta’ applikazzjoni

Dan id-dokument ifittex li jipprovdi gwida dwar I-applikazzjoni tal-Artikolu 46(2)(f) tal-GDPR dwar it-
trasferimenti ta’ data personali lejn pajjizi terzi jew lejn organizzazzjonijiet internazzjonali abbazi ta¢-
certifikazzjoni. L-EDPB diga ppubblika gwida generali dwar i¢-certifikazzjoni® u I-akkreditament? skont
il-GDPR. Ghalhekk, dawn il-linji gwida I|-godda jirriflettu biss l|-aspetti specifici fir-rigward tac-
certifikazzjoni bhala ghodda ghat-trasferimenti. Dawn jispecifikaw l-applikazzjoni tal-Artikoli 46(2)(f) u
42(2) tal-GDPR billi jipprovdu gwida prattika f'dan ir-rigward u jintroducu elementi godda ghal-linji
gwida diga ppubblikati.

L-EDPB se jevalwa I-funzjonament ta’ dawn il-linji gwida fid-dawl tal-esperjenza miksuba bl-
applikazzjoni taghhom fil-prattika u se jipprovdi gwida ulterjuri biex jikkjarifika l-applikazzjoni tal-
elementi elenkati hawn taht inkluz ir-rwol tal-ftehim ta’ certifikazzjoni fir-rigward tal-impeniji vinkolanti
u infurzabbli msemmija fl-Artikolu 46(2)(f) tal-GDPR.

1.2 Regoli generali applikabbli ghat-trasferimenti internazzjonali

Skont I-Artikolu 44 tal-GDPR, kwalunkwe trasferiment ta’ data personali lejn pajjizi terzi* jew lejn
organizzazzjonijiet internazzjonali jrid jissodisfa I-kundizzjonijiet tad-dispozizzjonijiet |-ohrajn tal-GDPR
minbarra li jikkonforma mal-Kapitolu V tal-GDPR. Ghaldagstant, kull trasferiment irid jikkonforma fost
I-ohrajn mal-principji tal-protezzjoni tad-data fl-Artikolu 5 tal-GDPR, ikun legali f'’konformita mal-
Artikolu 6 tal-GDPR u jkun jikkonforma mal-Artikolu 9 tal-GDPR fil-kaz ta’ kategoriji spec¢jali ta’ data.
Ghalhekk, irid jigi applikat test b’zewg stadji. Bhala I-ewwel stadju, trid tigi zgurata I-konformita mad-

1 Referenzi ghal “Stati Membri” maghmula tul dan id-dokument ghandhom jinftiehmu bhala referenzi ghal “Stati
Membri taz-ZEE”.

2 |I-Linji gwida 1/2018 dwar i¢-certifikazzjoni u l-identifikazzjoni ta’ kriterji ta¢-certifikazzjoni f’konformita mal-
Artikoli 42 u 43 tar-Regolament 2016/679.

3 |l-Linji gwida 4/2018 dwar l-akkreditament tal-korpi taé¢-certifikazzjoni skont I-Artikolu 43 tar-Regolament
Generali dwar il-Protezzjoni tad-Data (2016/679).

4 |l-Linji Gwida 05/2021 dwar |-Interazzjoni bejn l-applikazzjoni tal-Artikolu 3 u d-dispozizzjonijiet dwar it-
trasferimenti internazzjonali skont il-Kapitolu V tal-GDPR, pagna 4.
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dispozizzjonijiet generali tal-GDPR u bhala t-tieni stadju, iridu jigu rrispettati d-dispozizzjonijiet tal-
Kapitolu V tal-GDPR.

L-Artikolu 44 tal-GDPR (Prin¢ipju generali ghat-trasferimenti)

Konformita mad-dispozizzjonijiet generali tal-GDPR (b’mod partikolari I-Kapitolu 11)

Mudell b’zewg stadji.
Sett ta’ ghodod ghat-trasferiment tal-
Il-konformita mal-prinéipji fl-Artikolu 5 |2l L T AT
tal-GDPR u jekk ghandha tigi vverifikata
minn kontrollur, b’'mod partikolari I-
legalita skont |-Artikolu 6 tal-GDPR u |-
konformita mal-Artikolu 9 tal-GDPR (fil-
kaz ta’ kategoriji spe¢jali ta’ data). Impeniji vinkolanti u infurzabbli tal-
kontrollur jew tal-processur fil-pajjiz
terz biex jigu applikati s-salvagwardji
xierqa, inkluz fir-rigward tad-drittijiet
tas-suggetti tad-data.

I¢-¢ertifikazzjoni bhala ghodda ghat-
trasferiment (salvagwardja xierqa).

Fl-Artikolu 46 tieghu, il-GDPR jispecifika li “fin-nuqqas ta’ decizjoni skont |-Artikolu 45(3), kontrollur
jew processur jista’ jittrasferixxi data personali lejn pajjiz terz jew organizzazzjoni internazzjonali biss
jekk il-kontrollur jew il-processur ikun ipprovda salvagwardji xierqa, u bil-kondizzjoni li jkunu
disponibbli drittijiet infurzabbli tas-suggett tad-data u rimedji legali effettivi ghas-suggetti tad-data”.
Skont I-Artikolu 46(2)(f) tal-GDPR, tali salvagwardji xierga jistghu jigu previsti minn mekkanizmu ta’
certifikazzjoni approvat flimkien ma’ impenji vinkolanti u infurzabbli tal-kontrollur jew tal-processur fil-
pajjiz terz biex jigu applikati s-salvagwardji xierqa, inkluz fir-rigward tad-drittijiet tas-suggetti tad-data.

B’rizultat ta’ dan, |-esportatur tad-data jista’ jiddeciedi li jibbaza fuq i¢-certifikazzjoni miksuba minn
importatur tad-data bhala element biex juri I-konformita mal-obbligi tieghu ez. skont |-Artikolu 24(3)
jew I-Artikolu 28(5) tal-GDPR. L-importatur tad-data jista’ jiddeciedi li japplika ghac-certifikazzjoni biex
juri li hemm fis-sehh salvagwardji xierqa.

Kemm |-esportatur tad-data kif ukoll |-importatur tad-data jistghu jissodisfaw rwoli differenti
(perezempju bhala kontrollur jew processur)®, skont |-ipprocessar fil-Kapitolu V, li jwassal ghal
responsabbiltajiet differenti:

Kontrollur Kontrollur Processur Proéessur
(esportatur tad-data) (esportatur tad-data) (esportatur tad-data) (esportatur tad-data)

Kontrollur Processur Proéessur Kontrollur
(importatur tad-data) (importatur tad-data) (importatur tad-data) (importatur tad-data)

Minbarra |-uzu ta’ certifikazzjoni jew kwalunkwe ghodda jew mekkanizmu iehor ta’ trasferiment
imsemmi fl-Artikoli 45 u 46, |-Artikolu 49 tal-GDPR jistipula li f'ghadd limitat ta’ sitwazzjonijiet specifici,
it-trasferimenti internazzjonali tad-data jistghu jsiru meta ma jigi rrispettat I-ebda mekkanizmu iehor

5 Ara hawn taht: L-IMPLIMENTAZZJONI TA” GWIDA DWAR IL-KRITERJI TAC-CERTIFIKAZZJONI.
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10.

11.

12.

13.

fil-Kapitolu V.6 Madankollu, kif spjegat fil-gwida pre¢edenti mahruga mill-EDPB, id-derogi previsti fl-
Artikolu 49 tal-GDPR iridu jigu interpretati b’'mod restrittiv u jridu jkunu relatati I-aktar ma’ attivitajiet
ta’ pprocessar li huma okkazjonali u mhux ripetittivi’.

1.3 Min huma l-atturi involuti u x’inhu r-rwol taghhom ghac-certifikazzjoni bhala
ghodda ghat-trasferimenti?

II-Bord Ewropew ghall-Protezzjoni tad-Data (EDPB) ghandu s-setgha li japprova kriterji ta’
¢ertifikazzjoni madwar iz-ZEE (Sigill Ewropew ghall-Protezzjoni tad-Data) u li jipprovdi opinjonijiet dwar
I-abbozzi tad-decizjonijiet tal-Awtoritajiet Supervizorji dwar il-kriterji ta’ certifikazzjoni u r-rekwiziti ta’
akkreditament tal-korpi ta’ certifikazzjoni sabiex tigi zgurata |-konsistenza. Huwa kompetenti wkoll
biex jigbor flimkien il-mekkanizmi ta’ certifikazzjoni u s-sigilli u I-marki kollha tal-protezzjoni tad-data
f'registru u jaghmilhom disponibbli ghall-pubbliku?.

L-Awtoritajiet ta’ Sorveljanza (SAs) japprovaw il-kriterji ta’ ¢ertifikazzjoni meta I-mekkanizmu ta’
certifikazzjoni ma jkunx Sigill Ewropew ghall-Protezzjoni tad-Data®. Dawn jistghu jakkreditaw ukoll lill-
korp tac-c¢ertifikazzjoni, ifasslu I-kriterji tac-certifikazzjoni u johorgu certifikazzjoni jekk ikunu stabbiliti
mil-ligi nazzjonali tal-Istat Membru taghhom?°.

II-Korp Nazzjonali ta’ Akkreditament jista’ jakkredita korpi ta’ ¢ertifikazzjoni ta’ partijiet terzi billi juza
[-ISO 17065 u r-rekwiziti addizzjonali ta’ akkreditament tal-SAs, li ghandhom ikunu konformi mat-
tagsima 2 ta’ dawn il-linji gwida. F'xi Stati Membri, I-akkreditament jista’ jigi offrut kemm mill-SA
kompetenti kif ukoll billi jitwettag minn korp nazzjonali ta’ akkreditament jew mit-tnejn li huma.

Is-Sid tal-iskema huwa organizzazzjoni li stabbiliet kriterji ta’ certifikazzjoni u r-rekwiziti ta’
metodologija li abbazi taghhom ghandha tigi vvalutata I-konformita. L-organizzazzjoni li twettaq il-
valutazzjonijiet tista’ tkun l-istess organizzazzjoni li zviluppat u li ghandha s-sjieda tal-iskema, izda jista’
jkun hemm arrangamenti fejn organizzazzjoni wahda tkun is-sid tal-iskema, u organizzazzjoni ohra (jew
aktar minn wahda ohra) twettaq il-valutazzjonijiet bhala I-Korp tac¢-Certifikazzjoni.

Skont il-ligi nazzjonali, alternattivament ghall-SAs, il-Korp tac-certifikazzjoni akkreditat kif imsemmi
hawn fuq, jista’ johrog i¢c-certifikazzjonijiet'!. Huwa jista’ jfassal kriterji ta’ ¢ertifikazzjoni u, ghalhekk,
ikun is-sidien tal-iskema (ara |-paragrafu 11 hawn fuq). Huwa jrid ikollu stabbiliment fiz-ZEE b’mod
partikolari sabiex jippermetti |-ezercitar effettiv tas-setghat korrettivi stabbiliti fl-Artikolu 58(2)(f) tal-
GDPR. lzda I-korp tac-certifikazzjoni jista’ jissottokuntratta attivitajiet lil esperti jew lil stabbilimenti
lokali barra miz-ZEE li jwettqu attivitajiet ta’ awditjar fismu®2. Madankollu, korp ta¢-certifikazzjoni ma
ghandux jissottokuntratta d-decizjoni dwar I-ghoti jew in-nuqgqgas ta’ ghoti ta’ certifikazzjoni.

L-Importatur tad-Data huwa l-entita (kontrollur jew processur) fil-pajjiz terz li tirCievi data minghand
esportatur tad-data.

6 Ghal aktar informazzjoni dwar I-Artikolu 49 u |-interazzjoni tieghu mal-Artikolu 46 b’mod generali, jekk joghgbok
ara I-Linji Gwida 2/2018 dwar id-derogi tal-Artikolu 49 skont ir-Regolament 2016/679.

7 1I-Linji Gwida 2/2018 dwar id-derogi tal-Artikolu 49 skont ir-Regolament 2016/679, pagna 5.

8 L-Artikolu 42(8) tal-GDPR.

9 |l-Linji gwida 1/2018 dwar i¢-¢ertifikazzjoni u l-identifikazzjoni ta’ kriterji tac-certifikazzjoni f’ konformita mal-
Artikoli 42 u 43 tar-Regolament 2016/679, punt 2.2.

10| _Artikoli 42(5) u 43(1) tal-GDPR.

11 L-Artikolu 42(5) tal-GDPR.

12 ||-korpi ta’ ¢ertifikazzjoni jridu jivvalutaw l-esperti lokali taghhom f'konformita mal-ISO 17065 u r-rekwiziti
addizzjonali ghall-akkreditament stabbiliti mill-awtorita supervizorja (I-Artikolu 43(1)(b) tal-GDPR).
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14.

15.

16.

17.

18.

19.

L-Esportatur tad-Data huwa l-entita (kontrollur jew processur) li tittrasferixxi data miz-ZEE il
importatur tad-data. L-esportatur tad-data jrid jizgura I-konformita mal-Kapitolu V.

1.4 X'inhuma I-kamp ta’ applikazzjoni u l-oggett tac-certifikazzjoni bhala ghodda ghat-
trasferimenti?

Mekkanizmu ta’ certifikazzjoni bhala ghodda ta’ trasferiment skont I-Artikolu 42(2) irid ikollu |-ghan i
jizgura salvagwardji xierqa ghall-ipprocessar ta’ data personali skont it-termini tal-Artikolu 46(2)(f). I¢-
certifikazzjoni ghandha turi |-ezistenza ta’ salvagwardji xierga pprovduti minn kontrolluri jew minn
processuri barra miz-ZEE jew li jikkostitwixxu organizzazzjoni internazzjonali li tircievi data minghand
kontrolluri jew processuri taz-ZEE biex jigu miggielda r-riskji specifi¢i tat-trasferiment ta’ data
personali.

B’'mod generali, |-operazzjoni tat-trasferiment ta’ data personali minn Stat Membru lejn pajjiz terz
tikkostitwixxi, fiha nnifisha, |-ipprocessar ta’ data personali skont it-tifsira tal-Artikolu 4(2) tal-GDPR,
imwettaq fi Stat Membru®® u ghalhekk ¢ertifikabbli skont I-Artikolu 42 (1) tal-GDPR. Madankollu, xi
sitwazzjonijiet, skont il-kuntest, jistghu jinkludu t-tranzitu fil-kamp ta’ applikazzjoni tac¢-certifikazzjoni
bhala ghodda ghat-trasferimenti. Konsegwentement, |-oggett tac-certifikazzjoni — li jikkoincidi mal-
Mira tal-Evalwazzjoni (ToE) matul i¢-¢ertifikazzjoni'® - generalment ghandu jkun l-ipproéessar tad-data
ricevuta miz-ZEE mill-importatur tad-data fil-pajjiz terz u fi tranzitu, jekk taht il-kontroll tal-importatur.

7

e s / / Z Certifikazzjoni skont il-Kapitolu V tal-
AT S A Z CDPR
////{f!z%;%;g;/f«« /

L-oggett tac-certifikazzjoni jista’ jkun operazzjoni ta’ pprocessar wahda jew sett ta’ operazzjonijiet.
Dawn jistghu jinkludu processi ta’ governanza fis-sens ta’ mizuri organizzazzjonali u ghalhekk bhala
partijiet integrali minn operazzjoni ta’ pprocessar®.

Ghalhekk, |-entita li tapplika tkun |-importatur tad-data fil-pajjiz terz fir-rigward tal-oggett ta’
certifikazzjoni taghha.

1.5 X’ghandu jkun ir-rwol tal-esportatur fl-uzu tac-certifikazzjoni bhala ghodda ghat-
trasferimenti?
It-trasferiment mill-esportatur tad-data bhala tali generalment jaqa’ direttament taht il-GDPR. Dan

ifisser li I-esportatur huwa mehtieg jikkonforma mal-obbligi tieghu skont il-GDPR u b’mod partikolari
biex jizgura |i d-data tigi ttrasferita b’mod sigur f' konformita mal-Artikolu 32 u I-Kapitolu V sabiex jigi

13 |s-Sentenza tal-Qorti tal-Gustizzja tal-Unjoni Ewropea fil-Kawza C-311/18 - Data Protection Commissioner vs
Facebook Ireland u Maximillian Schrems, il-punt 83.

14 |l-Linji gwida 1/2018 dwar i¢-certifikazzjoni u l-identifikazzjoni ta’ kriterji tac-certifikazzjoni f’konformita mal-
Artikoli 42 u 43 tar-Regolament 2016/679, pagna 17.

5 |l-Linji Gwida 1/2018 dwar i¢-certifikazzjoni u l-identifikazzjoni tal-kriterji tac-certifikazzjoni f’konformita mal-
Artikoli 42 u 43 tar-Regolament 2016/679, pagna 16 (ez. mekkanizmu ghall-gestjoni tal-ilmenti).
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21.

22.

23.

24,

Artikolu 44 tal-GDPR). Naturalment, dan jista’ jigi ¢éertifikat skont I-Artikolu 42(1).

Barra minn hekk, |-esportatur tad-data li jrid juza certifikazzjoni bhala salvagwardja xierga skont I-
Artikolu 46(2)(f) tal-GDPR huwa b’mod partikolari obbligat li jivverifika jekk ic-certifikazzjoni li bihsiebu
jibbaza fugha hijiex effettiva fid-dawl tal-karatteristic¢i tal-ipproé¢essar mahsub. Ghal dak il-ghan, I-
esportatur tad-data jrid jikkontrolla ¢-¢ertifikazzjoni mahruga sabiex jivverifika jekk ic-certifikat huwiex
validu u li ma skadiex, jekk ikoprix it-trasferiment specifiku li ghandu jitwettaq u jekk it-tranzitu ta’ data
personali huwiex fil-kamp ta’ applikazzjoni tac-certifikazzjoni, kif ukoll jekk hemmx involuti
trasferimenti ulterjuri u jekk hemmx ipprovduta dokumentazzjoni adegwata dwarhom. Barra minn
hekk, l-esportatur ghandu jivverifika li I-korp tac-certifikazzjoni li johrog ic-Certifikazzjoni huwa
akkreditat minn korp nazzjonali ta’ akkreditament jew minn awtorita supervizorja kompetenti. Barra
minn hekk, |-esportatur tad-data ghandu jirreferi ghall-uzu tac-certifikazzjoni bhala ghodda ghat-
trasferiment fil-kuntratt tal-ipprocessar tad-data skont I-Artikolu 28 tal-GDPR f’kaz ta’ trasferimenti
minn kontrollur ghal processur jew kuntratt ta’ kondivizjoni tad-data mal-importatur tad-data f'kaz ta’
trasferimenti minn kontrollur ghal kontrollur.

Meta jitgies li l-esportatur huwa responsabbli ghall-applikazzjoni tad-dispozizzjonijiet kollha fil-
Kapitolu V, huwa ghandu jivvaluta wkoll jekk i¢-¢ertifikazzjoni li behsiebu jibbaza fugha bhala ghodda
ghat-trasferimenti hijiex effettiva fid-dawl tal-ligi u |-prattiki fis-sehh fil-pajjiz terz li huma rilevanti ghat-
trasferiment inkwistjoni. Ghall-finijiet ta’ din il-valutazzjoni u bhala element importanti li permezz
tieghu ghandha tintwera |-konformita mar-responsabbilta tieghu, l-esportatur tad-data jista’ jibbaza
fuq il-verifika mwettga mill-korp ta’ ¢ertifikazzjoni tal-valutazzjoni dokumentata tal-importatur tal-
ligijiet u |-prattiki tal-pajjiz terz.

F’kaz li l-valutazzjoni tal-importatur tkun zvelat li huwa u/jew l-esportatur tad-data jista’ jkollhom
bzonn jipprovdu mizuri supplimentari previsti mi¢-certifikazzjoni biex jigi zgurat livell essenzjalment
ekwivalentita’ protezzjoni kif previst fiz-ZEE, |-esportatur tad-data jrid jivverifika I-mizuri supplimentari
pprovduti mill-importatur tad-data li jkollu certifikazzjoni u jekk ikunx jista’ jwiegeb ghall-mizuri teknici
u (jekk ikun hemm) supplimentari mitluba mill-importatur tad-data.

Jekk dawk I-istipulazzjonijiet ma jigux issodisfati, I-esportatur tad-data jkollu jitlob lill-importatur
jistabbilixxi mizuri supplimentari adattati jew jistabbilixxihom huwa stess.

1.6 X'inhu |-process ghac-certifikazzjoni bhala ghodda ghat-trasferimenti?

I¢-certifikazzjoni hija volontarja, izda meta tintalab trid tinghata permezz ta’ process trasparenti bbazat
fug regoli obbligatorji. II-GDPR ipoggi fiducja konsiderevoli fil-mekkanizmi ta’ ¢ertifikazzjoni privati
bhala “awtoregolamentazzjoni regolata”. Ghaldaqgstant, dawk il-mekkanizmi jridu jizguraw li ¢-
certifikati jissodisfaw b’mod materjali r-rekwiziti ghal salvagwardji xierqga kif definit fl-Artikolu 46 tal-
GDPR.

16 F’dan ir-rigward, huwa importanti li jigi nnotat li I-Artikolu 44 tal-GDPR jipprevedi b’'mod éar li trasferiment
jista’” mhux biss jitwettag minn kontrollur izda wkoll minn processur. Ghalhekk, se jkun hemm sitwazzjoni ta’
trasferiment fejn processur jibghat data lil processur iehor jew anki lil kontrollur f'pajjiz terz kif mitlub mill-
kontrollur tieghu (I-Artikolu 28(3)(a) tal-GDPR). F'dawn il-kazijiet, il-processur jagixxi bhala esportatur tad-data
f'isem il-kontrollur u ghandu jizgura li d-dispozizzjonijiet tal-Kapitolu V jigu rrispettati ghat-trasferiment
inkwistjoni skont l-istruzzjonijiet tal-kontrollur, inkluz li tintuza ghodda ta’ trasferiment xierga. Meta jitqies li t-
trasferiment huwa attivita ta’ pprocessar imwettga f'isem il-kontrollur, il-kontrollur huwa responsabbli wkoll u
jista’ jkun responsabbli skont il-Kapitolu V, u ghandu jizgura wkoll li I-processur jipprevedi garanziji sufficjenti
skont |-Artikolu 28.
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26.

27.

28.

29.

30.

31.

Ghalhekk, i¢-certifikazzjoni trid tkun ibbazata fuqg |-evalwazzjoni tal-kriterji tac-certifikazzjoni skont
metodologija tal-awditjar vinkolanti. Dawk il-kriterji se jigu approvati mill-SAs nazzjonali jew mill-EDPB
kif deskritt fl-Artikolu 42(5) tal-GDPR. Il-kriterji ghac-certifikazzjoni ghandhom jinkludu rekwiziti ghal
valutazzjoni tal-ipprocessar imwettaq mill-importatur tad-data, inkluzi trasferimenti ulterjuri, u tal-
gafas legali rilevanti tal-pajjiz terz, biex jigi evitat li r-regoli u Il-prattiki tal-pajjiz terz jimpedixxu lill-
importatur milli jikkonforma mal-obbligi tieghu skont ic-¢ertifikazzjoni.

Matul il-process tac-certifikazzjoni, il-Mira tal-Evalwazzjoni ghandha tigi vverifikata skont il-kriterji tac-
certifikazzjoni minn korp tac-certifikazzjoni akkreditat mill-korp nazzjonali tal-akkreditament jew mill-
SA kompetenti®’,

Skont I-Artikolu 43(1) tal-GDPR, il-korpi ta’ certifikazzjoni li ghandhom livell xieraq ta’ gharfien espert
fir-rigward tal-protezzjoni tad-data ghandhom, wara li jinformaw lill-SA sabiex din tkun tista’ tezercita
s-setghat taghha skont I-Artikolu 58(2)(h) tal-GDPR fejn mehtieg, johorgu u jgeddu ¢-certifikazzjoni.

Skont |-Artikolu 43(5) tal-GDPR, il-korpi ta’ ¢ertifikazzjoni ghandhom jipprovdu lill-SAs kompetenti bir-
ragunijiet ghall-ghoti jew ghall-irtirar tac-certifikazzjoni mitluba. Dan ma jfissirx li |-korp tac-
certifikazzjoni jehtieg |-awtorizzazzjoni tal-SA sabiex johrog i¢-certifikazzjoni. Il-korp tac-certifikazzjoni
se jkun ged jimmonitorja I-konformita tal-klijenti tieghu mal-kriterji ta¢-certifikazzjoni.

L-SA ghandha s-setgha korrettiva li tirtira certifikazzjoni jew li tordna li tigi rtirata certifikazzjoni
mahruga skont I-Artikoli 42 u 43 tal-GDPR, jew li tordna lill-korp ta’ certifikazzjoni ma johrogx
certifikazzjoni jekk ir-rekwiziti gha¢-certifikazzjoni ma jibgghux jigu ssodisfati.

Sigill Ewropew ghall-Protezzjoni tad-Data ghat-trasferimenti internazzjonali tad-data jista’ jservi bhala
ghodda biex ikopri t-trasferimenti lejn pajjizi terzi flimkien ma’ impeniji vinkolanti u infurzabbli*®.

Madankollu, ic¢-certifikazzjonijiet li ghandhom jintuzaw bhala ghodda ghat-trasferimenti jistghu
jinhargu wkoll skont l-iskemi nazzjonali ta’ ¢ertifikazzjoni approvati fl-Istati taz-ZEE. Bhala tali, huma
validi biss ghal trasferimenti lejn pajjizi terzi minn esportaturi fl-Istat Membru taz-ZEE fejn l-iskema ta’
certifikazzjoni giet approvata peress li ma hemm l-ebda rikonoxximent reciproku ta’ certifikazzjonijiet
differenti tal-istati taz-ZEE. lzda |-SAs fi stati taz-ZEE differenti huma liberi |i japprovaw l-istess
mekkanizmu ta’ ¢ertifikazzjoni ghat-trasferimenti®®.

7 |I-Linji gwida 4/2018 dwar l-akkreditament tal-korpi tac¢-certifikazzjoni skont |-Artikolu 43 tar-Regolament
Generali dwar il-Protezzjoni tad-Data (2016/679), p. 9.

18 Ara I-Artikolu 42(5) tal-GDPR u l|-paragrafu 35 tal-Linji Gwida 1/2018 tal-EDPB dwar i¢-certifikazzjoni u I-
identifikazzjoni ta’ kriterji ta’ certifikazzjoni f’konformita mal-Artikoli 42 u 43 tar-Regolament.

19 Jekk SA tmexxi l-adozzjoni tal-kriterji ta’ certifikazzjoni X taht I-inizjattiva nazzjonali taghha u, wara dan, b’kont
mehud tal-kriterji tal-iskema u r-regolamenti nazzjonali specifici applikabbli, pajjizi ohra jkunu jixtiequ jadottaw
I-istess kriterji ta’ certifikazzjoni, huma jistghu jadottawhom minghajr ma jaghtu bidu ghal opinjoni tal-EDPB
skont I-Artikolu 64 tal-GDPR u jibbazaw fuq l-opinjoni moghtija lill-ewwel SA, skont |-Artikolu 64(3) tal-GDPR (ara,
f'dan ir-rigward, ir-Referenza ghall-Gwida — Addendum (Anness tal-Linji Gwida 1/2018 dwar i¢-certifikazzjoni u |-
identifikazzjoni tal-kriterji tac-certifikazzjoni f’konformita mal-Artikoli 42 u 43 tar-Regolament), il-paragrafu 66.
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33.

34.

35.

36.

37.

38.

2 IMPLIMENTAZZJONI TA” GWIDA DWAR IR-REKWIZITI TA’
AKKREDITAMENT

Ir-rekwiziti ghall-akkreditament ta’ korp tac-certifikazzjoni fir-rigward tac-certifikazzjonijiet bhala
ghodda ghat-trasferimenti jinsabu fl-ISO 17065 u billi I-Linji Gwida 4/2018 jigu interpretati20 fl-isfond
tal-Kapitolu V, kif spjegat hawn taht.

Fl-opinjoni tal-EDPB, ir-rekwiziti ta’ akkreditament addizzjonali abbozzati abbazi tal-Linji Gwida 4/2018
u ISO 17065 adottati skont I-Artikolu 64(1)(c) tal-GDPR diga jkopru r-rekwiziti specifici mehtiega ghall-
akkreditament ta’ korp tacé-certifikazzjoni fir-rigward tac-certifikazzjonijiet bhala ghodda ghat-
trasferimenti. Madankollu, f'xenarju ta’ trasferiment, xi rekwiziti jehtiegu xi rfinar f'termini ta’ noti ta’
spjegazzjoni u interpretazzjoni.

Fir-rigward tar-rekwiziti tar-rizorsi (ara r-rekwizit 6 tal-Linji Gwida 4/2018 - I-Anness 1), il-korp tac-
certifikazzjoni ghandu jizgura li jkollu r-rizorsi mehtiega biex ikun jista’ jivverifika li, kif mehtieg mill-
kriterji tac-certifikazzjoni, l-importatur wettaq kif xieraq u b’mod korrett il-valutazzjoni mehtiega tas-
sitwazzjoni u I-prattiki legali tal-pajjiz(i) terz(i) fejn huwa stabbilit jew jopera®. Din il-valutazzjoni
ghandha titwettaq fir-rigward tal-attivitajiet ta’ pprocessar li ghandhom jigu ccertifikati bhala parti mit-
ToE fir-rigward tas-salvagwardji xierqga mill-Artikolu 46 tal-GDPR, u tinkludi I-mizuri supplimentari
identifikati u implimentati mill-importatur, fejn mehtieg. Dan jinkludi wkoll, perezempju, gharfien
sinifikanti tal-ligijiet u I-prattiki lokali rilevanti u hiliet lingwistici adegwati fir-rigward tal-pajjiz(i) terz(i).

Fir-rigward tar-rekwiziti tal-process (ara r-rekwizit 7 tal-Linji Gwida 4/2018 Anness 1), il-korp tac-
certifikazzjoni ghandu jizgura li I-process tac-certifikazzjoni jista’ jkun sostnut minn awditi possibbli fuq
il-post, jitwettaq fir-rigward tal-ipprocessar li se jsir fil-pajjiz(i) terz(i), u li I-valutazzjoni tkopri wkoll I-
implimentazzjoni fil-prattika tal-ligijiet u I-politiki ezistenti fil-pajjiz(i) terz(i).

Fir-rigward tar-rekwiziti dwar il-bidliet li jaffettwaw ic-certifikazzjoni (ara r-rekwizit 7.10 tal-Linji Gwida
4/2018 Anness 1), il-korp tac¢-certifikazzjoni ghandu jimmonitorja |-bidliet fil-legizlazzjoni ta’ pajjiz terz
u/jew fil-gurizprudenza li jista’ jkollhom impatt fuq l-ipprocessar li jaga’ fil-kamp ta’ applikazzjoni tat-
ToE.

3 KRITERJI TA” CERTIFIKAZZJONI SPECIFICI

Fil-kuntest tal-kunsiderazzjoni tal-kriterji specifi¢i ta¢-certifikazzjoni, dawn il-linji gwida huma bbazati
fug il-Linji Gwida 1/2018 dwar ic¢-certifikazzjoni u l-identifikazzjoni tal-kriterji tac-certifikazzjoni
f’konformita mal-Artikoli 42 u 43 tar-Regolament (Verzjoni 3. 0), I-Anness 2 korrispondenti dwar ir-
riezami u l-valutazzjoni tal-kriterji tac-¢ertifikazzjoni f’konformita mal-Artikolu 42(5) u I-Addendum tal-
Gwida dwar il-valutazzjoni tal-kriterji ta¢-Certifikazzjoni.

Fl-opinjoni tal-EDPB, il-kriterji tac-certifikazzjoni abbozzati abbazi tal-Linji Gwida 1/2018 |-Anness 2 u |-
Gwida dwar il-valutazzjoni tal-kriterji ta¢-Certifikazzjoni — Addendum, diga jkopru I-maggoranza tal-
kriterji ta’ certifikazzjoni li jehtieg li jitgiesu meta tigi abbozzata skema ta’ certifikazzjoni li ghandha
tintuza bhala ghodda ghat-trasferimenti. Madankollu, jista’ jkun hemm il-htiega li jigu specifikati
ulterjorment uhud minn dawn il-kriterji ezistenti biex jitfasslu ghal xenarju specifiku ta’ trasferiment

20 ||-Linji Gwida 4/2018 dwar |-akkreditament tal-korpi ta’ ¢ertifikazzjoni skont I-Artikolu 43 tal-GDPR u I-Anness
tieghu.
21 Ara |-paragrafu 12 hawn fuq.

12
Adottati



39.

40.

41.

42.

43.

(ara |-paragrafu 3.1). Barra minn hekk, jista’ jkun hemm il-htiega li jigu fformulati kriterji addizzjonali
ghall-fini tal-applikazzjoni ta’ salvagwardji xierqa, inkluz fir-rigward tad-drittijiet tas-suggetti tad-data
(ara I-paragrafu 3.2).

3.1 IMPLIMENTAZZJONI TA” GWIDA DWAR IL-KRITERJI TAC-CERTIFIKAZZJON|

Fir-rigward tal-kamp ta’ applikazzjoni tal-mekkanizmu ta’ certifikazzjoni u I-mira tal-evalwazzjoni (TOE)
(ara I-Anness 2, it-Tagsima 2.a), dan ghandu jigi deskritt b’'mod ¢ar fid-dokumentazzjoni rilevanti inkluz
fir-rigward tat-trasferiment ta’ data personali lejn pajjiz terz jew jekk huwiex mahsub li jkopri wkoll it-
tranzitu taghhom.

Fir-rigward tal-kamp ta’ applikazzjoni tal-mekkanizmu ta’ certifikazzjoni u I-mira tal-evalwazzjoni (TOE)
(ara I-Anness 2, it-Tagsima 2.b), id-dokumentazzjoni rilevanti ghandha tiddeskrivi b’mod konkret ghal
liema tip ta’ entita (ez: il-kontrollur u/jew il-processur) huwa applikabbli |-mekkanizmu ta’
certifikazzjoni.

Fir-rigward tal-kamp ta’ applikazzjoni tal-mekkanizmu ta’ certifikazzjoni u I-mira tal-evalwazzjoni (TOE)
(ara t-Tagsima 2.f tal-Anness 2), il-kriterji ghandhom jirrikjedu li t-ToE tigi definita b’'mod konkret sabiex
jigi evitat nuggas ta’ ftehim. Dan ghandu jinkludi mill-ingas:

l-operazzjoni(jiet) tal-ipprocessar, inkluz f'kaz li jigu previsti trasferimenti ulterjuri
a) l-iskop
b) it-tip ta’ entita (ez: kontrollur u/jew processur)

c) it-tip ta’ data ttrasferita filwaqt li jitgies jekk hijiex involuta kategorija specjali ta’ data
personali kif definit fl-Artikolu 9 tal-GDPR

d) il-kategoriji tas-suggetti tad-data
e) il-pajjizi fejn isehh l-ipprocessar tad-data

Fir-rigward tat-Trasparenza u d-drittijiet tas-suggetti tad-Data (ara |-Anness 2, it-Tagsima 8), il-kriteriji
ta’ certifikazzjoni ghandhom:

a) jirrikjedu li I-informazzjoni dwar |-attivitajiet ta’ pprocessar ghandha tigi pprovduta lis-suggetti
tad-data, inkluz, fejn rilevanti, dwar it-trasferiment ta’ data personali lejn pajjiz terz jew
organizzazzjoni internazzjonali (ara |-Artikoli 12, 13, 14 tal-GDPR)

b) jirrikjedu li s-suggetti tad-data jigu ggarantiti d-drittijiet taghhom ta’ access, rettifika, thassir,
restrizzjoni, notifika rigward rettifika jew thassir jew restrizzjoni, oggezzjoni ghall-ipprocessar,
dritt li ma jkunux soggetti ghal decizjonijiet ibbazati biss fuq ipprocessar awtomatizzat, inkluz
it-tfassil ta’ profil, essenzjalment ekwivalenti ghal dawk previsti mill-Artikoli 15 sa 19, 21, u 22
tal-GDPR

c) jirrikjedu li tigi stabbilita pro¢edura xierqa ghall-gestjoni tal-ilmenti mill-importatur tad-data li
jkollu certifikazzjoni sabiex tigi zgurata l-implimentazzjoni effettiva tad-drittijiet tas-suggett
tad-data

d) jirrikjedu li jigi vvalutat jekk dawn id-drittijiet humiex infurzabbli ghas-suggetti tad-data fil-
pajjiz terz rilevanti u kwalunkwe mizura xierga addizzjonali li jista’ jkollha bzonn tigi stabbilita
biex jigu infurzati, u sa liema punt, ez. il-htiega li I-importatur jaccetta li jissottometti lilu nnifsu
ghall-gurizdizzjoni u jikkoopera mal-awtorita supervizorja kompetenti ghall-esportatur(i) fi
kwalunkwe proc¢edura mmirata lejn l-izgurar tal-konformita ma’ dawn id-drittijiet u, b’'mod
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45.

partikolari, li huwa jagbel li jwiegeb ghall-mistogsijiet, jissottometti ruhu ghall-awditi u
jikkonforma mal-mizuri adottati mill-awtorita supervizorja msemmija hawn fug, inkluzi mizuri
ta’ rimedju u ta’ kumpens.

Fir-rigward tal-mizuri teknici u organizzazzjonali li jiggarantixxu l-protezzjoni (I-Anness 2, it-Tagsima
10.q), il-kriterji ta’ certifikazzjoni ghandhom jirrikjedu li I-importatur jinforma lill-esportatur u, jekk I-
importatur jagixxi bhala kontrollur, li jinnotifika lill-SA fiz-ZEE kompetenti ghall-esportatur(i) tad-data
dwar ksur tad-data u li jikkomunikahom lis-suggetti tad-data meta I-ksur x’aktarx jirrizulta f'riskju gholi
ghad-drittijiet u ghal-libertajiet taghhom, f’konformita mar-rekwiziti tal-Artikolu 34 tal-GDPR.

3.2 KRITERJI SPECIFICI ADDIZZJONALI TA’ CERTIFIKAZZJON|

Fid-dawl tas-salvagwardji identifikati ghal strumenti ohra ta’ trasferiment skont I-Artikolu 46 tal-GDPR
(bhal regoli korporattivi vinkolanti jew kodicijiet ta’ kondotta) u sabiex jigi zgurat livell konsistenti ta’
protezzjoni, u filwaqt li titgies is-sentenza Schrems Il tal-QGUE, |-EDPB igis li I-mekkanizmu ta’
certifikazzjoni li ghandu jintuza bhala ghodda ghat-trasferimenti lejn pajjizi terzi, ghandu jinkludi wkoll
il-kriterji elenkati hawn taht.

1. Valutazzjoni tal-legizlazzjoni tal-pajjiz terz

a) ll-kriterji jirrikjedu li I-importatur ikun ivvaluta r-regoli u I-prattiki tal-pajjiz terz fejn jopera
u jekk dawn jimpedixxux lill-importatur milli jikkonforma mal-impenji tieghu skont ic-
certifikazzjoni?

b) Il-kriterji jirrikjedu li I-importatur jiddokumenta I-valutazzjoni tar-regoli u I-prattiki tal-pajjiz
terz fejn jopera u jzomm id-dokumentazzjoni disponibbli ghall-korp tac-¢ertifikazzjoni u fuq
talba ghall-SA fiz-ZEE kompetenti ghall-esportatur tad-data u ghall-esportatur tad-data?

c) ll-kriterji jirrikjedu li I-importatur ikun identifika u implimenta I-mizuri organizzazzjonali u
teknici biex jipprovdi s-salvagwardji xierga skont I-Artikolu 46 tal-GDPR filwaqt li jitgiesu r-
“Rakkomandazzjonijiet 01/2020 dwar mizuri li jissupplimentaw |-ghodod ta’ trasferiment
biex tigi zgurata I-konformita mal-livell ta’ protezzjoni tad-data personali tal-UE”?

d) |ll-kriterji jirrikjedu li l-importatur jiddokumenta I-mizuri organizzazzjonali u teknici
implimentati b’mod effettiv biex jipprovdi s-salvagwardji xierga skont I-Artikolu 46 tal-GDPR
u jzomm id-dokumentazzjoni disponibbli ghall-korp tac¢-certifikazzjoni u fuq talba ghall-
awtoritajiet kompetenti tal-protezzjoni tad-data u ghall-esportatur tad-data?

e) [ll-kriterji jirrikjedu li l-importatur ikun identifika u implimenta I-mizuri organizzazzjonali u
teknic¢i biex jizgura s-sigurta tad-data personali ttrasferita, filwaqt li jitgiesu r-
“Rakkomandazzjonijiet 01/2020 dwar mizuri li jissupplimentaw ghodod ta’ trasferiment
biex tigi zgurata I-konformita mal-livell tal-UE ta' protezzjoni tad-data personali” jekk it-
tranzitu huwa inkluz fl-ambitu tac-certifikazzjoni bhala ghodda ghat-trasferimenti?

f)  ll-kriterji jirrikjedu garanzija ghall-korp tac-certifikazzjoni u ghall-esportatur li l-importatur
ma ghandu |-ebda raguni biex jemmen li I-legizlazzjoni u I-prattiki applikabbli ghalih jistghu
jwaqqfuh milli huwa jissodisfa l-obbligi tieghu skont i¢-certifikazzjoni?

2. Obbligi generali tal-esportaturi u tal-importaturi

a) ll-kriterji jirrikjedu li fi ftehimiet kuntrattwali (ez. f'’kuntratt ta’ servizz ezistenti) bejn I-
esportaturi u l-importaturi tigi stabbilita deskrizzjoni tat-trasferiment specifiku li ghalih
tapplika ¢-certifikazzjoni u li d-drittijiet tal-beneficjarji ta’ partijiet terzi huma rikonoxxuti
ghas-suggetti tad-data kkoncernati?
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b)

Sa fejn il-kriterji jirrikjedu kontenut specifiku ghal dawn il-ftehimiet jew strumenti
kuntrattwali u jigi pprovdut mudell, il-kriteriji jirrikjedu li dawn ikunu wkoll is-suggett tal-
evalwazzjoni?

3. Regoli dwar trasferimenti ulterjuri

a)

Il-kriterji jirrikjedu li trasferimenti ulterjuri jkunu soggetti ghal salvagwardji specifici
f’konformita mar-rekwiziti tal-Kapitolu V tal-GDPR sabiex jigi zgurat li I-livell ta’ protezzjoni
zgurat fiz-ZEE ma jigix imminat u |-kriterji jirrikjedu li tinzamm disponibbli dokumentazzjoni
xierqa ghall-korp tac-¢ertifikazzjoni u ghall-SA fiz-ZEE kompetenti ghall-esportatur(i) tad-
data u ghall-esportatur tad-data fuq talba?

4. Rimedju u infurzar

a)

b)

c)

d)

ll-kriterji jipprovdu li s-suggetti tad-data jistghu jinfurzaw id-drittijiet taghhom bhala
benefi¢jarji ta’ parti terza kontra |-importatur tad-data quddiem il-qorti taz-ZEE tar-
residenza abitwali tas-suggett tad-data, jew ma’ organizzazzjoni internazzjonali, inkluz ghal
kumpens ghal dannu mgarrab mis-suggett tad-data f'kaz ta’ nuqqas ta’ konformita mill-
importatur mal-iskema ta’ Certifikazzjoni rilevanti?

ll-kriterji jippermettu li jigi vvalutat b’mod adegwat li importatur huwa responsabbli fiz-ZEE
ghad-dannu mgarrab mis-suggett tad-data f'kaz ta’ nuggas ta’ konformita mal-iskema ta’
Certifikazzjoni rilevanti?

Il-kriterji jirrikjedu li s-suggetti tad-data jkunu jistghu jressqu Iment kontra I-importatur ma’
awtorita supervizorja fiz-ZEE, b’'mod partikolari fl-Istat taz-ZEE tar-residenza abitwali tieghu
jew taghha, tal-post tax-xoghol jew kompetenti ghall-esportatur(i) tad-data?

[I-kriterji jirrikjedu li l-importatur jikkoopera mal-awtorita supervizorja fiz-ZEE kompetenti
ghall-esportatur(i) tad-data u li jaccetta li jigi spezzjonat minnu/minnhom, filwaqt li jqgis il-
parir tieghu/taghhom u jirrispetta d-decizjonijiet tieghu/taghhom?

5. ll-process u l-azzjonijiet ghal sitwazzjonijiet li fihom il-legizlazzjoni nazzjonali tipprevjeni |-
konformita mal-impenji mehuda bhala parti mic¢-certifikazzjoni

a)

b)

[l-kriterji jirrikjedu impenn li meta |-importatur tad-data f'pajjiz terz jew f'organizzazzjoni
internazzjonali jkollu ragunijiet biex jemmen |i I-bidliet fil-legizlazzjoni u fil-prattiki
applikabbli ghalih jistghu jzommuh milli jissodisfa |-obbligi tieghu skont i¢-¢ertifikazzjoni, se
jinnotifika minnufih dan lill-korp taé-certifikazzjoni u lill-esportatur tad-data, sabiex dan tal-
ahhar ikun jista’ jevalwa jekk ghandux iwaqqaf it-trasferimenti minnufih?

Il-kriterji jirrikjedu deskrizzjoni tal-passi |li ghandhom jittiehdu (inkluz in-notifika lill-
esportatur fiz-ZEE u t-tehid ta’ mizuri addizzjonali xierqa) jekk l-importatur tad-data jsir
konxju b’legizlazzjoni jew bi prattiki ta’ pajjiz terz li jipprevjenu I-konformita mal-obbligi taht
ic-certifikazzjoni, kif ukoll il-mizuri li ghandhom jittiehdu f'kaz ta’ talbiet ghal informazzjoni
minn awtoritajiet ta’ pajjizi terzi (inkluz l-obbligu li tigi riezaminata u, fejn mehtieg, tigi
kkontestata |-legalita tat-talba u li tigi mminimizzata kwalunkwe informazzjoni divulgata)?

6. It-trattament tat-talbiet ghall-access ghad-data minn awtoritajiet ta’ pajjizi terzi

a)

Adottati

II-kriterji jirrikjedu li l-importatur tad-data jinforma minnufih lill-esportatur tad-data f'kaz
ta’ talbiet ghal access minn awtoritajiet ta’ pajjizi terzi u jiehu mizuri addizzjonali xierqa?
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46.

47.

48.

49.

50.

51.

52.

b) Il-kriterji jirrikjedu li t-trasferimenti bhala rizultat ta’ talbiet ghal ac¢ess sproporzjonati mill-
awtoritajiet pubblici ta’ pajjizi terzi, b’'mod partikolari talbiet li jirrikjedu trasferimenti
massivi u indiskriminati ta’ data personali, ma ghandhomx isiru?

7. Salvagwardji addizzjonali li jikkoncernaw l|-esportatur

[I-kriterji jirrikjedu li, fejn ikun previst hekk, l-importatur tad-data jizgura, anke permezz ta’ rekwiziti
vinkolanti f'dan ir-rigward ghall-esportatur tad-data, li I-mizuri supplimentari li jkun identifika jitgabblu
ma’ mizuri supplimentari korrispondenti min-naha tal-esportatur tad-data, filwaqt li jitgiesu r-
rakkomandazzjonijiet tal-EDPB 01/2020 u I-kazijiet tal-uzu, sabiex tigi zgurata implimentazzjoni
effettiva tal-mizuri supplimentari tal-importatur?

4 IMPENJI VINKOLANTI U INFURZABBLI LI GHANDHOM JIGU
IMPLIMENTATI

[I-GDPR jirrikjedi fl-Artikolu 42(2) tieghu li kontrolluri u processuri li ma humiex soggetti ghall-GDPR
jaderixxu ma’ mekkanizmu ta’ certifikazzjoni mahsub ghat-trasferimenti, jiehdu wkoll impenji
vinkolanti u infurzabbli, permezz ta’ strumenti kuntrattwali jew strumenti ohrajn legalment
vinkolanti??, biex japplikaw is-salvagwardji xierqa pprovduti mill-mekkanizmu ta’ ¢ertifikazzjoni inkluz
fir-rigward tad-drittijiet tas-suggetti tad-data.

Kif specifikat mill-GDPR, tali impenji jistghu jittiehdu permezz ta’ kuntratt, li jidher bhala Il-aktar
soluzzjoni sempli¢i. Strumenti ohra jistghu jintuzaw ukoll, dment li I-kontrolluri/proc¢essuri li jaderixxu
mal-mekkanizmu ta’ ¢ertifikazzjoni jkunu jistghu juru n-natura vinkolanti u infurzabbli ta’ tali mezzi
ohrajn.

Fi kwalunkwe kaz, in-natura vinkolanti u infurzabbli trid tigi zgurata skont id-dritt tal-Unjoni u l-impeniji
ghandhom ikunu vinkolanti u infurzabbli wkoll mis-suggetti tad-data bhala beneficjarji ta’ partijiet
terzi.

Ghazla sempli¢i tkun li jigu inkluzi I-impeniji vinkolanti u infurzabbli fil-kuntratt bejn I-esportatur tad-
data u l-importatur tad-data. Fil-prattika, il-partijiet jistghu juzaw kuntratt ezistenti (ez. ftehim ta’
servizz bejn l-esportatur u l-importatur tad-data, il-kuntratt ta’ ftehim dwar l-ipprocessar tad-data
f’konformita mal-Artikolu 28 tal-GDPR bejn il-kontrolluri u I-processuri, jew ftehim ta’ kondivizjoni tad-
data bejn kontrolluri separati) li fih jistghu jigu inkluzi l-impenji vinkolanti u infurzabbli. Dawn l-impenji
ghandhom ikunu distinti b’mod ¢ar minn kwalunkwe klawzola ohra. Ghazla ohra tista’ tkun li kuntratt
separat jintuza bhala bazi billi mal-mekkanizmu ta’ trasferiment mahsub ghat-trasferimenti jizdied
kuntratt mudell li mbaghad ikun jehtieg li jigi ffirmat minn, perezempju, kontrolluri/processuri fil-pajjiz
terz u l-esportaturi tad-data kollha tieghu.

Ghandu jkun hemm flessibbilta biex tintghazel |-aktar ghazla xierqa skont is-sitwazzjoni specifika.

Meta I-mekkanizmu ta’ certifikazzjoni ikun intenzjonat li jintuza ghat-trasferimenti u ghat-trasferimenti
ulterjuri minn processur ghal subprocessuri, ghandha ssir ukoll referenza ghall-mekkanizmu ta’

22 Dan l-istrument legalment vinkolanti ma ghandux ikun ghodda ohra tal-Kapitolu V (bhal, perezempiju, I-SCC),
peress li dawn l-impenji vinkolanti u infurzabbli msemmija fl-Artikolu 46(2)(f) ghandhom jitfasslu biex jizguraw li
I-importatur jikkonforma mal-kriterji ta’ certifikazzjoni.
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53.

54.

55.

certifikazzjoni u l-istrument li jipprevedi impenji vinkolanti u infurzabbli fil-ftehim tal-proc¢essur iffirmat
bejn il-processur u |-kontrollur tieghu.

Ezempju ta’ impenji vinkolanti u infurzabbli inkluzi fil-kuntratt bejn I-esportatur tad-data u I-importatur
tad-data:

Kontrollur jew Processur
mhux soggett ghall-GDPR
li jkollu certifikazzjoni
mahsuba ghat-
trasferimenti (Importatur
tad-data)

Kontrollur jew Processur
soggett ghall-GDPR
(Esportatur tad-data)

Kuntratt b’impenji vinkolanti u
infurzabbli

B’'mod generali, il-kuntratt jew strument legalment vinkolanti iehor irid jistabbilixxi li I-
kontrollur/processur li jkollu certifikazzjoni u li jagixxi bhala importatur jimpenja ruhu li jikkonforma
mar-regoli specifikati fi¢c-Certifikazzjoni mahsuba ghat-trasferimenti meta jipprocessa d-data rilevanti
ricevuta miz-ZEE u jiggarantixxi li ma jkollux raguni biex jemmen li I-ligijiet u I-prattiki fil-pajjiz terz
applikabbli ghall-ipprocéessar inkwistjoni, inkluz kwalunkwe rekwizit biex tigi zvelata data personali jew
mizuri li jawtorizzaw |-aécess mill-awtoritajiet pubblici, jipprevjenuh milli jissodisfa l-impenji tieghu
skont i¢-certifikazzjoni u li se jinforma lill-esportatur dwar kwalunkwe bidla rilevanti fil-legizlazzjoni jew
fil-prattika f'dan ir-rigward.

Il-kuntratt jew strument iehor ghandu jipprevedi wkoll mekkanizmi li jippermettu Il-infurzar ta’ tali
impenji f'’kaz ta’ nugqas ta’ konformita mar-regoli skont i¢-certifikazzjoni mill-kontrollur/processur li
jagixxi bhala importatur, b’'mod partikolari fir-rigward tad-drittijiet tas-suggetti tad-data |i d-data
taghhom se tigi ttrasferita skont i¢c-¢ertifikazzjoni.

B’mod aktar partikolari, il-kuntratt jew strument iehor ghandu jindirizza:

- L-ezistenza ta’ dritt ghas-suggetti tad-data li d-data taghhom tigi ttrasferita skont ic-certifikazzjoni
biex jinfurzaw bhala beneficjarji ta’ partijiet terzi l-impenji mehuda mill-importatur tad-data
ccertifikat skont ic-certifikazzjoni.

- ll-kwistjoni tar-responsabbilta f'’kaz ta’ nugqas ta’ konformita mar-regoli skont i¢-certifikazzjoni
minn importatur tad-data li jkollu certifikazzjoni barra miz-ZEE. Is-suggetti tad-data ghandu
jkollhom il-possibbilta f'’kaz ta’ nugqgas ta’ konformita mar-regoli skont ic¢-certifikazzjoni minn
importatur tad-data li jkollu ¢ertifikazzjoni barra miz-ZEE, li jressqu talba, billi jinvokaw id-dritt ta’
benefi¢jarju terz taghhom, inkluz ghal kumpens, kontra dik l-entita quddiem SA taz-ZEE u qorti taz-
ZEE tar-residenza abitwali tas-suggett tad-data. L-importatur li jkollu ¢ertifikazzjoni ghandu
jaccetta d-decizjoni tas-suggett tad-data li jaghmel dan. Is-suggetti tad-data ghandu jkollhom ukoll
il-possibbilta, f'kaz li n-nuggas ta’ konformita mill-importatur ikun jista’ jwassal ghal responsabbilta
tal-esportatur tad-data, li jressqu talba kontra l-esportatur tad-data quddiem |-SA jew quddiem il-
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gorti tal-istabbiliment tal-esportatur tad-data jew tar-residenza abitwali tas-suggett tad-data23.
L-importatur tad-data u |-esportatur tad-data ghandhom jacéettaw ukoll li s-suggett tad-data jista’
jkun irrapprezentat minn korp, organizzazzjoni jew assocjazzjoni minghajr skop ta’ gligh skont il-
kundizzjonijiet stabbiliti fl-Artikolu 80(1) tal-GDPR.

- L-ezistenza ta’ dritt ghall-esportatur li jinforza, kontra l-importatur tad-data li jkollu ¢ertifikazzjoni,
ir-regoli skont i¢-Certifikazzjoni bhala benefi¢jarju ta’ parti terza.

- L-ezistenza ta’ obbligu tal-importatur tad-data li jkollu certifikazzjoni biex jinnotifika lill-esportatur
u lill-awtorita supervizorja tal-esportatur tad-data bi kwalunkwe mizura mehuda mill-korp tac-
certifikazzjoni bi twegiba ghal nugqas ta’ konformita identifikat mar-regoli tac-certifikazzjoni mill-
istess importatur tad-data.

2 Din ir-responsabbiltd ghandha tkun minghajr pregudizzju ghall-mekkanizmi li ghandhom jigu implimentati
skont ic-certifikazzjoni mal-korp ta’ monitoragg li jista’ wkoll jiehu azzjoni kontra I-kontrolluri/processuri
ccertifikati f’konformita mac-céertifikazzjoni billi jimponi mizuri korrettivi.
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ANNESS

A. EZEMPJI TA” MIZURI SUPPLIMENTARI LI GHANDHOM JIGU IMPLIMENTATI MILL-
IMPORTATUR F’KAZ LI T-TRANZITU JKUN INKLUZ FL-AMBITU TAC-CERTIFIKAZZJONI

Kaz ta’ uzu 1: lI-hzin tad-data ghal backup u ghal finijiet ohra li ma jirrikjedux access ghad-data b’mod
car

Iridu jigu stabbiliti kriterji relatati mal-istandards ta’ kriptagg u mas-sigurta tal-kjavi tad-dekriptagg,
b’mod partikolari kriterji relatati mas-sitwazzjoni legali fil-pajjiz terz. Jekk I-importatur jaf jigi sfurzat
jghaddi kjavi tad-dekriptagg, il-mizura addizzjonali ma tistax titgies effettiva*.

Kaz ta’ uzu 2: It-trasferiment ta’ Data psewdonimizzata

Fil-kaz ta’ data psewdonimizzata, ghandhom jigu stabbiliti kriterji dwar is-sigurta tal-informazzjoni
addizzjonali mehtiega biex tigi attribwita d-data trasferita lil persuna identifikata jew identifikabbli,
b’mod partikolari:

- Kriterji dwar is-sitwazzjoni legali fil-pajjiz terz. Jekk l-importatur jaf jigi sfurzat jac¢essa jew juza data
addizzjonali sabiex jattribwixxi d-data lil persuna identifikata jew identifikabbli, il-mizura ma tistax
titgies effettiva®.

- Kriterji relatati mad-definizzjoni ta’ informazzjoni addizzjonali disponibbli ghall-awtoritajiet ta’ pajjizi
terzi li jistghu jkunu bizzejjed biex jattribwixxu d-data lil persuna identifikata jew identifikabbli.

Kaz ta’ uzu 3: Kriptagg tad-data biex tigi protetta mill-acéess mill-awtoritajiet pubblici tal-pajjiz terz tal-
importatur meta din tghaddi bejn |-esportatur u I-importatur tieghu

Fil-kaz ta’ data kriptata, ghandu jigi inkluz kwalunkwe kriterju ghas-sigurta tat-tranzitu. Jekk I-
importatur jaf jigi sfurzat jghaddi kjavi kriptografici ghad-dekriptagg jew ghall-awtentikazzjoni jew biex
jimmodifika komponent uzat ghat-tranzitu b’tali mod li |-karatteristici tas-sigurta tieghu jigu mminati,
il-mizura addizzjonali ma tistax titgies effettiva.

Kaz ta’ uzu 4: Ricevitur protett

Fil-kaz ta’ ricevituri protetti, iridu jigu ddefiniti |-kriterji ghal-limiti tal-privilegg. L-ipprocessar tad-data
jrid jibga’ fil-limiti tal-privilegg legali. Dan japplika wkoll ghall-ipproc¢essar minn (sub)processuri u
trasferimenti ulterjuri, li r-ricevituri taghhom iridu jkunu privileggati?” wkoll.

24 L-Anness 2, ir-Rakkomandazzjonijiet 01/2020 dwar mizuri li jissupplimentaw I-ghodod ta’ trasferiment biex tigi
zgurata |-konformita mal-livell ta’ protezzjoni tad-data personali tal-UE, Verzjoni 2.0 Kaz tal-uzu 1: ll-hzin tad-
data ghall-backup u ghal skopijiet ohra |i ma jirrikjedux access ghad-data b’mod car, p. 85;
https://edpb.europa.eu/system/files/2021-

06/edpb recommendations 202001v0.2.0 supplementarymeasurestransferstools en.pdf

25 Ara qabel, il-paragrafi 86-89.

26 Ara qabel, il-paragrafu 90.

27 Ara qabel, il-paragrafu 91.
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B. EZEMPJI TA” MIZURI SUPPLIMENTARI F'/KAZ LI T-TRANZITU MA JKUNX KOPERT MIC-
CERTIFIKAZZJONI U L-ESPORTATUR GHANDU JIZGURA DAWN

Kaz ta’ uzu 2: It-trasferiment ta’ Data psewdonimizzata

Ghandhom jigu pprovduti kriterji relatati mal-informazzjoni addizzjonali disponibbli ghall-awtoritajiet
tal-pajjiz terz li jistghu jkunu bizzejjed biex jattribwixxu d-data lil persuna identifikata jew identifikabbli.

Kaz ta’ uzu 3: Kriptagg tad-data biex tigi protetta mill-acéess mill-awtoritajiet pubblici tal-pajjiz terz tal-
importatur meta din tghaddi bejn |-esportatur u I-importatur tieghu

Ghandhom jigu pprovduti kriterji relatati mal-affidabbilta tal-awtorita jew tal-infrastruttura tac-
certifikazzjoni pubblika ewlenija uzata, mas-sigurta tal-kjavi kriptografici uzati ghall-awtentikazzjoni
jew ghad-dekriptagg u mal-affidabbilta tal-gestjoni ewlenija, u mal-uzu ta’ software mizmum kif xieraq
minghajr vulnerabbiltajiet maghrufa.

Jekk l-importatur jaf jigi sfurzat jizvela kjavi kriptografici adatti ghad-dekriptagg jew ghall-
awtentikazzjoni jew biex jimmodifika komponent uzat ghat-tranzitu sabiex jimmina I-karatteristici ta’
sigurta tieghu, il-mizura ma tistax titgies effettivaZ.

Kaz ta’ uzu 4: Ricevitur protett

Fil-kaz ta’ ricevituri protetti, iridu jigu ddefiniti |-kriterji ghal-limiti tal-privilegg. L-ipprocessar tad-data
jrid jibga’ fil-limiti tal-privilegg legali. Dan japplika wkoll ghall-ipproc¢essar minn (sub)processuri u
trasferimenti ulterjuri, li r-ricevituri taghhom jehtigilhom ikunu privileggati® wkoll.

28 Ara qabel ir-Rakkomandazzjonijiet, il-paragrafu 90.
2% Ara qabel ir-Rakkomandazzjonijiet, il-paragrafu 91.
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