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KOKKUVOTE

Isikuandmete kaitse ildmaaruse artiklis 46 on satestatud, et andmeeksportijad peavad kehtestama
asjakohased kaitsemeetmed isikuandmete edastamiseks kolmandatele riikidele vdi rahvusvahelistele
organisatsioonidele. Sellega seoses on asjakohaseid kaitsemeetmeid, mida andmeeksportijad vdivad
kasutada artikli 46 alusel andmete edastamisel kolmandatele riikidele, isikuandmete kaitse Gldmaaru-
sega mitmekesistatud, lisatud on muu hulgas sertifitseerimine kui uus andmeedastusmehhanism
(isikuandmete kaitse Gldmaaruse artikli 42 IGige 2 ja artikli 46 16ike 2 punkt f).

Kdesolevates suunistes antakse juhised isikuandmete kaitse ildmaaruse artikli 46 IGike 2 punkti f ko-
haldamiseks isikuandmete edastamisel kolmandatesse riikidesse v6i rahvusvahelistele organisatsioo-
nidele sertifikaadi alusel. Dokument on jaotatud neljaks osaks ja sellel on ks lisa.

Esimeses osas (,ULDINE TAUST*) selgitatakse, et suunised tdiendavad juba olemasolevaid (ildisi suuni-
seid 1/2018 sertifitseerimise kohta ja kasitlevad isikuandmete kaitse Gldméaaruse V peatiiki erindudeid,
kui sertifitseerimist kasutatakse andmeedastusvahendina. Isikuandmete kaitse tGldmaaruse artikli 44
kohaselt peab igasugune isikuandmete edastamine kolmandatele riikidele v8i rahvusvahelistele orga-
nisatsioonidele vastama lisaks isikuandmete kaitse Gldmaaruse V peatiikile ka maaruse muude satete
tingimustele. Seetdttu tuleb esimese sammuna tagada isikuandmete kaitse Gldmaaruse Uldsatete tait-
mine ja teise sammuna vastavus isikuandmete kaitse Gldméaaruse V peatiki sdtetele. Kirjeldatakse osa-
lejaid, kes selles kontekstis on kaasatud, ja nende peamisi rolle, keskendudes eriti rollile, mida tdidab
andmeimportija, kellele sertifikaat antakse, ja rollile, mida tdidab andmeeksportija, kes kasutab serti-
fikaati oma andmeedastuse vahendina (arvestades, et vastutus andmetdotluse nduetele vastavuse
eest jadb andmeeksportijale). Selles kontekstis voib sertifitseerimine hdlmata ka meetmeid, mis taien-
davad edastamisvahendeid, et tagada vastavus ELi isikuandmete kaitse tasemele. Suuniste esimene
osa sisaldab ka teavet andmeedastusvahendina kasutatava sertifikaadi saamise protsessi kohta.

Kiesolevate suuniste teises osas (,AKREDITEERIMISNOUETE RAKENDAMISE JUHISED“) tuletatakse
meelde, et sertifitseerimisasutuse akrediteerimise nduded on satestatud standardis ISO 17065 ja need
tulenevad ka isikuandmete kaitse ildmaaruse artikli 43 kohast sertifitseerimisasutuste akrediteerimist
kasitlevate suuniste 4/2018 ja nende lisa tdlgendamisest V peatuki taustal. Siiski selgitatakse kdesole-
vates suunistes andmete edastamise kontekstis tdiendavalt méningaid sertifitseerimisasutusele kohal-
datavaid akrediteerimisndudeid.

Kdesolevate suuniste kolmandas osas (,,SERTIFITSEERIMISE ERIKRITEERIUMID“) antakse juhiseid serti-
fitseerimise kriteeriumide kohta, mis on juba loetletud suunistes 1/2018, ja kehtestatakse taiendavad
erikriteeriumid, mis tuleks lisada sertifitseerimismehhanismi, mida kasutatakse edastusvahendina
andmete edastamisel kolmandatele riikidele. Nende kriteeriumide hulgas on kolmanda riigi digusnor-
mide hindamine, andmeeksportijate ja -importijate lGldised kohustused, andmete edasisaatmise, hi-
vitamise ja tditmise tagamise eeskirjad, protsess ja meetmed olukordades, kus siseriiklikud digusaktid
ja tavad takistavad sertifitseerimise ja kolmanda riigi ametiasutuste andmetele juurdepdasu taotluste
osana voetud kohustuste taitmist.

Suuniste neljandas osas (,,SIDUVAD JA TAITMISELE POORATAVAD KOHUSTUSED, MIS TULEB RAKEN-
DADA") on esitatud elemendid, mida tuleks kasitleda siduvates ja tditmisele pé6ratavates kohustustes,
mida vastutavad tootlejad voi volitatud tootlejad, kelle suhtes isikuandmete kaitse Gldmaarust ei ko-
haldata, peaksid v6tma, et tagada kolmandatele riikidele edastatud andmete jaoks asjakohased kait-
semeetmed. Need kohustused, mis vdivad olla satestatud eri dokumentides, sealhulgas lepingutes,
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holmavad eelk&ige garantiid, et andmeimportijal ei ole mingit pdhjust arvata, et kolmandas riigis as-
jaomase tootlemise suhtes kohaldatavad digusnormid ja tavad, sealhulgas mis tahes nduded isikuand-
mete avalikustamiseks voi meetmed, millega antakse ametiasutustele juurdepads andmetele, takis-
taksid tal tditmast tema sertifitseerimisest tulenevaid kohustusi.

Suuniste LISA sisaldab naiteid lisameetmete kohta, mis on kooskdlas soovituste 01/2020 (,,Soovitused
01/2020 edastusvahendeid taiendavate meetmete kohta, et tagada vastavus isikuandmete kaitse ELi
tasemega”) Il lisas loetletud lisameetmetega sertifitseerimise kasutamisel andmeedastusvahendina.
Naited on koostatud eesmargiga juhtida tahelepanu kriitilistele olukordadele.
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Euroopa Andmekaitsendukogu,

vOttes arvesse Euroopa Parlamendi ja nGukogu 27. aprilli 2016. aasta m&aruse (EL) 2016/679 (fuusiliste
isikute kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba liikumise ning
direktiivi 95/46/EU kehtetuks tunnistamise kohta) (edaspidi ,isikuandmete kaitse Gldm&arus®)
artikli 70 16ike 1 punkti e,

vGttes arvesse Euroopa Majanduspiirkonna (EMP) lepingut, eriti selle Xl lisa ja protokolli nr 37, mida
on muudetud EMP {hiskomitee 6. juuli 2018. aasta otsusega nr 154/2018%,

vOttes arvesse oma kodukorra artiklit 12 ja artiklit 22,

ON VASTU VOTNUD JARGMISED SUUNISED

1 ULDINE TAUST

1.1 Eesmark ja kohaldamisala

Kdesoleva dokumendi eesmark on anda juhiseid isikuandmete kaitse Gldmaaruse artikli 46 |Gike 2
punkti f kohaldamiseks isikuandmete edastamisel kolmandatesse riikidesse véi rahvusvahelistele or-
ganisatsioonidele sertifikaadi alusel. Euroopa Andmekaitsendukogu on juba avaldanud lldised suuni-
sed isikuandmete kaitse lildméaéaruse alusel sertifitseerimise? ja akrediteerimise® kohta. Seetdttu kajas-
tavad kaesolevad uued suunised ainult sertifitseerimise kui andmeedastusvahendi konkreetseid as-
pekte. Suunistes tapsustatakse isikuandmete kaitse tGldmaaruse artikli 46 I6ike 2 punkti f ja artikli 42
I6ike 2 kohaldamist, pakkudes selle kohta praktilisi juhiseid ja lisades juba avaldatud suunistesse uusi
elemente.

Euroopa Andmekaitsendukogu hindab kdesolevate suuniste toimimist nende praktilisel kohaldamisel
saadud kogemuste valguses ja annab lisajuhiseid, et selgitada allpool loetletud elementide kohalda-
mist, sealhulgas sertifitseerimislepingu rolli seoses siduvate ja taitmisele podratavate kohustustega,
millele osutatakse isikuandmete kaitse tildmaaruse artikli 46 16ike 2 punktis f.

1.2 Andmete rahvusvahelise edastamise suhtes kohaldatavad tldeeskirjad

Isikuandmete kaitse ildmaaruse artikli 44 kohaselt peab igasugune isikuandmete edastamine kolman-
datele riikidele* v&i rahvusvahelistele organisatsioonidele vastama lisaks isikuandmete kaitse Gldmé&a-
ruse V peatiikile ka maaruse muude satete tingimustele. Seetdttu peab iga edastamine vastama muu
hulgas isikuandmete kaitse Gldmaaruse artiklis 5 satestatud andmekaitsepohimdtetele, olema vasta-
valt selle maaruse artiklile 6 seaduslik ja vastama andmete eriliikide puhul kdnealuse maaruse artik-
lile 9. Seega on vajalik kaheastmeline kontroll. Esimese sammuna tuleb tagada isikuandmete kaitse

1 K4esoleva dokumendi viiteid liikmesriikidele tuleks kasitada viidetena EMP liikmesriikidele.

2 Suunised 1/2018 ma&aruse (EL) 2016/679 artiklite 42 ja 43 kohase sertifitseerimise  ja
sertifitseerimiskriteeriumide kindlaksmaaramise kohta.

3 Suunised 4/2018 isikuandmete kaitse Uldmairuse (2016/679) artikli 43 kohase sertifitseerimisasutuste
akrediteerimise kohta.

4 Suunised 05/2021 isikuandmete kaitse (ildmaaruse artikli 3 ja V peatiiki rahvusvahelist edastamist kisitlevate
satete koostoime kohta, Ik 4.
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Uldmaaruse tldsatete taitmine ja teise sammuna vastavus isikuandmete kaitse Gildmaaruse V peatiki
satetele.

Isikuandmete kaitse tildmaaruse artikkel 44 (edastamise Gldpohimétted)

Vastavus isikuandmete kaitse tldmaaruse Gldsatetele (eriti 1l peatikile)

Kaheastmeline mudel. . e
Isikuandmete kaitse ildmaaruse

Vastavus isikuandmete kaitse kohased andmeedastusvahendid
(V peatiikk)

tldmaaruse artiklis 5 satestatud
pohimétetele ja kui vastutav Sertifitseerimine kui
tootleja peab kontrollima eelkdige | andmeedastusvahend (asjakohased
seaduslikkust vastavalt kaitsemeetmed).

isikuandmete kaitse tldmaaruse
artiklile 6 ja artiklile 9
(isikuandmete eriliikide puhul).

Kolmanda riigi vastutava tootleja
voi volitatud tootleja siduvad ja
taitmisele pooratavad kohustused
kehtestada asjakohased
kaitsemeetmed, sealhulgas seoses
andmesubjekti digustega.

Isikuandmete kaitse Gildmaaruse artiklis 46 on satestatud, et , [a]rtikli 45 16ike 3 kohase otsuse puudu-
misel v8ib vastutav té6tleja voi volitatud t66tleja edastada isikuandmeid kolmandale riigile vdi rahvus-
vahelisele organisatsioonile iiksnes juhul, kui vastutav t66tleja voi volitatud to6tleja on satestanud as-
jakohased kaitsemeetmed ning tingimusel, et andmesubjektide kohtulikult kaitstavad digused ja tohu-
sad Siguskaitsevahendid on kattesaadavad”. Isikuandmete kaitse Gildméaaruse artikli 46 I8ike 2 punkti f
kohaselt vGib sellised asjakohased kaitsemeetmed ette naha heakskiidetud sertifitseerimismehhanis-
miga, koos kolmanda riigi vastutava t66tleja voi volitatud to6tleja siduvate ja taitmisele pooratavate
kohustustega kehtestada asjakohased kaitsemeetmed, sealhulgas andmesubjekti diguste osas.

Selle tulemusena v&ib andmeeksportija otsustada tugineda andmeimportijalt saadud sertifikaadile kui
elemendile, mis tdendab tema kohustuste taitmist, nt vastavalt isikuandmete kaitse tildmaaruse ar-
tikli 24 ISikele 3 v&i artikli 28 I8ikele 5. Andmeimportija v3ib otsustada taotleda sertifikaati, téenda-
maks et ta on kehtestanud asjakohased kaitsemeetmed.

Nii andmeeksportija kui ka andmeimportija vdivad taita erinevaid rolle (nditeks vastutav t66tleja voi
volitatud téé6tleja),® olenevalt V peatiikis satestatud téotlemisest, mis toob kaasa erinevad kohustused:

Vastutav tdétleja Vastutav tdétleja Volitatud tdétleja Volitatud tdétleja
(andmeeksportija) (andmeeksportija) (andmeeksportija) (andmeeksportija)

Vastutav tootleja Volitatud to6tleja Volitatud tootleja Vastutav téétleja

(andmeimportija) (andmeimportija) (andmeimportija) (andmeimportija)

Lisaks sertifitseerimise v6i muude artiklites 45 ja 46 osutatud andmeedastusvahendite v6i -mehhanis-
mide kasutamisele on isikuandmete kaitse Gldméaaruse artiklis 49 satestatud, et piiratud arvul konk-

%Vt allpool: SERTIFITSEERIMISKRITEERIUMIDE RAKENDAMISE JUHISED
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10.

11.

12.

reetsetel juhtudel vGib rahvusvaheline andmeedastus toimuda ka siis, kui ei jargita Ghtegi muud V pea-
tiikis satestatud mehhanismi®. Nagu on aga Euroopa Andmekaitsendukogu varasemates suunistes sel-
gitatud, tuleb isikuandmete kaitse Gldmaaruse artiklis 49 satestatud erandeid tdlgendada kitsendavalt
ja need on peamiselt seotud té6tlemistoimingutega, mis on juhtumipdhised ja mittekorduvad’.

1.3 Kes on kaasatud osalejad ja milline on nende roll sertifitseerimise kui andmeedas-
tusvahendi puhul?

Jarjepidevuse tagamiseks on Euroopa Andmekaitsendéukogule antud digus kiita heaks kogu EMPd hdl-
mavaid sertifitseerimiskriteeriume (Euroopa andmekaitsepitser) ning esitada arvamusi jarelevalvea-
sutuste sertifitseerimiskriteeriume ja sertifitseerimisasutuste akrediteerimisndudeid kasitlevate ot-
suse eelndude kohta. Ka on andmekaitsendukogu padevuses koondada kaik sertifitseerimismehhanis-
mid ning andmekaitsepitserid ja -méargised registrisse ja teha need iildsusele kittesaadavaks®.

Jarelevalveasutused kiidavad sertifitseerimiskriteeriumid heaks, kui sertifitseerimismehhanism ei ole
Euroopa andmekaitsepitser®. Ka vdivad jarelevalveasutused akrediteerida sertifitseerimisasutuse, ka-
vandada sertifitseerimiskriteeriumid ja valjastada sertifikaate, kui see on nende liikkmesriigi digusega
ette nahtud™.

Riiklik akrediteerimisasutus voib akrediteerida kolmandate poolte sertifitseerimisasutusi, kasutades
ISO 17065 ja jarelevalveasutuste taiendavaid akrediteerimisndudeid, mis peaksid olema kooskdlas
kdesolevate suuniste 2. jaoga. Mdnes liikmesriigis voivad akrediteerimist pakkuda nii padev jareleval-
veasutus kui ka riiklik akrediteerimisasutus v6i m&lemad.

Sertifitseerimisskeemi omanik on organisatsioon, kes on kehtestanud sertifitseerimiskriteeriumid ja
metodoloogilised nduded, mille jargi vastavust hinnatakse. Hindamisi tegev organisatsioon vdib olla
sama organisatsioon, kes on slisteemi vadlja to6tanud ja kes on selle omanik, kuid véib kehtida ka kord,
kus Uks organisatsioon on skeemi omanik ja teine (v0i teised) teeb (teevad) hindamisi sertifitseerimisa-
sutusena.

Olenevalt liikmesriigi digusest voib jarelevalveasutuste asemel sertifikaate viljastada eespool nimeta-
tud viisil akrediteeritud sertifitseerimisasutus'®. Ta v8ib koostada sertifitseerimiskriteeriumid ja olla
seega skeemi omanik (vt punkt 11 eespool). Tema asukoht peab olema EMPs, eelkdige selleks, et voi-
maldada isikuandmete kaitse tildmaaruse artikli 58 16ike 2 punktis f satestatud parandusvolituste to-
husat kasutamist. Sertifitseerimisasutus vGib aga tellida allté6vottu kohalikelt ekspertidelt voi valjas-
pool EMPd asuvatelt asutustelt, kes teevad siis auditeerimistoiminguid tema nimel*2. Siiski ei vdi serti-
fitseerimisasutus tellida sertifikaadi andmise vdi andmata jatmise otsustamist allt6ovotu korras.

6 Lisateave artikli 49 ja selle iildise koosmdju kohta artikliga 46 on kittesaadav suunistes 2/2018 maaruse
2016/679 artiklis 49 satestatud erandite kohta.

7 Suunised 2/2018 mairuse 2016/679 artiklis 49 sitestatud erandite kohta, Ik 5.

8 |Isikuandmete kaitse Gldmaaruse artikli 42 13ige 8.

9 Suunised 1/2018 madruse (EL) 2016/679 artiklite 42 ja 43 kohase sertifitseerimise ja
sertifitseerimiskriteeriumide kindlaksmaaramise kohta, punkt 2.2.

10 |sikuandmete kaitse lildmé&aruse artikli 42 I8ige 5 ja artikli 43 I3ige 1.

11 |sikuandmete kaitse (ildméaaruse artikli 42 I1dige 5.

12 Sertifitseerimisasutused peavad hindama oma kohalikke eksperte koosk&las standardiga 1SO 17065 ja
jarelevalveasutuse kehtestatud tdiendavate nduetega (isikuandmete kaitse Uldmaaruse artikli 43 IGike 1
punkt b).
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13.

14,

15.

16.

17.

18.

19.

Andmeimportija on kolmanda riigi iiksus (vastutav t66tleja voi volitatud tootleja), kes saab andmed
andmeeksportijalt.

Andmeeksportija on tiksus (vastutav t66tleja voi volitatud tootleja), kes edastab andmed EMPst and-
meimportijale. Andmeeksportija peab tagama vastavuse V peatiikile.

1.4 Mis on sertifitseerimise kui andmeedastusvahendi kohaldamisala ja objekt?

Sertifitseerimismehhanismi kui artikli 42 |Gike 2 kohase andmeedastusvahendi eesmark on tagada as-
jakohased kaitsemeetmed isikuandmete té6tlemisel artikli 46 16ike 2 punkti f kohaselt. Sertifikaat
téendab asjakohaste kaitsemeetmete olemasolu, mille on taganud vastutavad téé6tlejad véi volitatud
tootlejad valjaspool EMPd voi EMP vastutavatelt voi volitatud té6tlejatelt andmeid vastu véttev rah-
vusvaheline organisatsioon isikuandmete edastamisega kaasnevate spetsiifiliste riskide térjumiseks.

Uldiselt kujutab isikuandmete edastamine liikmesriigist kolmandasse riiki iseenesest isikuandmete
tootlemist isikuandmete kaitse iildmaaruse artikli 4 punkti 2 tahenduses, mis toimub liikkmesriigis*® ja
on seetottu isikuandmete kaitse lildmaaruse artikli 4 16ike 1 kohaselt sertifitseeritav. Siiski véib mdnes
olukorras, olenevalt kontekstist, olla tegemist andmete transiidiga sertifitseerimise kui andmeedastus-
vahendi kohaldamisalas. Jarelikult peaks sertifitseerimise objekt — mis langeb kokku sertifitseeri-
misaegse hindamise objektiga’* — iildjuhul olema EMPst saadud andmete t66tlemine, mida teeb and-
meimportija kolmandas riigis, ja andmete transiit, kui see toimub andmeimportija kontrolli all.

//z////z;;///l > ,,,,,,,// Tostiemine kolmandas rigis
s LIS SIS Isikuandmete kaitse Gldmaaruse
e V peatitki kohane sertifitseerimine
/4/{/4{5@;{;;{% . /

Sertifitseerimise objekt vdib olla iiks t66tlemistoiming voi -toimingute kogum. Need vdivad sisaldada
korralduslikes meetmetes valjenduvaid juhtimisprotsesse, mis moodustavad t66tlemistoimingu lahu-
tamatu osa®.

Seetdttu oleks taotlev iiksus seoses oma sertifitseerimise objektiga andmeimportija kolmandas riigis.

1.5 Milline peaks olema eksportija roll sertifitseerimise kui andmeedastusvahendi
kasutamisel?

Andmeeksportija poolne andmete edastamine kuulub iseenesest iildiselt otse isikuandmete kaitse iild-
mairuse alla. See tdhendab, et eksportija on kohustatud tditma oma kohustusi, mis tulenevad
isikuandmete kaitse Gildmaarusest, ja eelkdige tagama andmete turvalise edastamise kooskdlas artik-
liga 32 ja V peatiikiga, kindlustamaks, et maarusega tagatud fiisiliste isikute kaitse taset ei kahjustata

13 Kohtuotsus, Euroopa Liidu Kohus, C-311/18, Data Protection Commissioner versus Facebook Ireland Limited ja
Maximillian Schrems, punkt 83.

14 Suunised 1/2018 maidruse (EL) 2016/679 artiklite 42 ja 43 kohase sertifitseerimise ja
sertifitseerimiskriteeriumide kindlaksmaaramise kohta, lk 17.

15 Suunised 1/2018 maidruse (EL) 2016/679 artiklite 42 ja 43 kohase sertifitseerimise ja
sertifitseerimiskriteeriumide kindlaksmaaramise kohta, lk 16 (nt kaebuste kasitlemise mehhanism).
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20.

21.

22.

23.

24,

(isikuandmete kaitse Gildmaaruse artikkel 44)16. Mdistagi saab seda sertifitseerida artikli 42 16ike 1 alu-
sel.

Peale selle on andmeeksportija, kes soovib kasutada sertifikaati asjakohase kaitsemeetmena vastavalt
isikuandmete kaitse Gldmaaruse artikli 46 16ike 2 punktile f, eelkGige kohustatud kontrollima, kas ser-
tifikaat, millele ta kavatseb tugineda, on kavandatava t66tlemise omaduste seisukohalt tohus. Selleks
peab andmeeksportija véljastatud sertifikaati kontrollima, et uurida, kas sertifikaat on kehtiv ega ole
aegunud, kas see holmab konkreetset edastamist ja kas isikuandmete transiit kuulub sertifitseerimise
kohaldamisalasse, samuti seda, kas tegemist on andmete edasisaatmisega ja kas selle kohta on esita-
tud piisav dokumentatsioon. Lisaks peab andmeeksportija kontrollima, et riiklik akrediteerimisasutus
vOi padev jarelevalveasutus on sertifikaadi valjastanud sertifitseerimisasutuse akrediteerinud. Lisaks
peaks andmeeksportija viitama sertifikaadi kasutamisele andmeedastusvahendina vastavalt isikuand-
mete kaitse Gldmaaruse artiklile 28, kui vastutav t66tleja edastab andmeid volitatud tootlejale, voi
andmeimportijaga s6lmitud andmete jagamise lepingule, kui vastutav tootleja edastab andmeid vas-
tutavale tootlejale.

Arvestades, et eksportija vastutab koigi V peatiiki satete kohaldamise eest, peab ta hindama ka seda,
kas sertifikaat, millele ta kavatseb tugineda kui andmeedastusvahendile, on kolmandas riigis asjao-
mase andmeedastuse suhtes asjakohaseid kehtivaid digusakte ja tavasid silmas pidades tShus. Selle
hindamise jaoks ja olulise elemendina, millega tdendada oma kohustuste taitmist, véib andmeekspor-
tija tugineda sertifitseerimisasutuse kontrollile, mille puhul sertifitseerimisasutus on kontrollinud im-
portija dokumenteeritud hinnangut kolmanda riigi Gigusaktide ja tavade kohta.

Kui andmeimportija hinnangul on selgunud, et tal ja/vdi andmeeksportijal v&ib olla vaja vdtta sertifi-
kaadiga ette nahtud lisameetmeid, et tagada EMPs tagatuga sisuliselt samavaarne kaitsetase, peab
andmeeksportija kontrollima sertifikaadi saanud andmeimportija ettenahtud lisameetmeid ja seda,
kas ta suudab v6tta andmeimportija ndutud tehnilisi ja lisameetmeid (kui neid on).

Kui neid ndudeid ei tdideta, peab andmeeksportija ndudma importijalt kohandatud lisameetmete vot-
mist vOi need ise kehtestama.

1.6 Milline on sertifitseerimise kui andmete edastamise vahendi puhul kasutatav prot-
sess?

Sertifitseerimine on vabatahtlik, kuid kui seda taotletakse, tuleb sertifitseerimine teha labipaistva prot-
sessi abil, mis pohineb kohustuslikel normidel. Isikuandmete kaitse lildmaaruses on erasektori sertifit-
seerimismehhanismid palvinud markimisvaarse usalduse kui , reguleeritud iseregulatsioon”. Sellest tu-
lenevalt peavad need mehhanismid tagama, et sertifikaadid vastavad sisuliselt isikuandmete kaitse
Gldmaaruse artiklis 46 maaratletud asjakohaste kaitsemeetmete nduetele.

16 Sellega seoses on oluline markida, et isikuandmete kaitse (ildm&aruse artikkel 44 nieb selgelt ette, et andmeid
ei pruugi edastada mitte ainult vastutav to6tleja, vaid ka volitatud toc6tleja. SeetSttu tekib andmete edastamise
puhul olukord, kus volitatud to6tleja saadab andmed teisele volitatud t66tlejale voi isegi kolmandas riigis asuvale
vastutavale tootlejale vastutava tootleja juhiste alusel (isikuandmete kaitse UGldméaaruse artikli 28 |Gike 3
punkt a). Sellistel juhtudel tegutseb volitatud td6tleja andmete eksportijana vastutava t66tleja nimel ja peab
tagama V peatiki satete jargimise asjaomase edastamise puhul vastutava t6otleja juhiste alusel, sealhulgas selle,
et kasutatakse asjakohast edastusvahendit. Arvestades, et andmete edastamine on vastutava tootleja nimel
tehtav tootlemistoiming, vastutab vastutav tootleja ning teda vGib pidada vastutavaks ka V peatiiki kohaselt,
samuti peab ta tagama, et volitatud t66tleja annab artikli 28 alusel piisavad tagatised.
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25.

26.

27.

28.

29.

30.

31.

Seetdttu peab sertifitseerimine pdhinema sertifitseerimiskriteeriumide hindamisel kohustusliku audi-
timetoodika alusel. Need kriteeriumid kiidavad heaks riiklikud jarelevalveasutused voi Euroopa And-
mekaitsendukogu, nagu on kirjeldatud isikuandmete kaitse tildmaaruse artikli 42 IGikes 5. Sertifitsee-
rimiskriteeriumid peavad sisaldama ndudeid andmeimportija poolse to6tlemise, sealhulgas andmete
edasisaatmise ja kolmanda riigi asjakohase digusraamistiku hindamiseks, et valtida olukorda, kus kol-
manda riigi normid ja tavad takistavad andmeimportijal sertifikaadist tulenevate kohustuste taitmist.

Sertifitseerimisprotsessi kestel kontrollib riikliku akrediteerimisasutuse véi padeva jarelevalveasutuse
akrediteeritud sertifitseerimisasutus hindamise objekti sertifitseerimiskriteeriumide alusel®’.

Isikuandmete kaitse tGldmaaruse artikli 43 IGike 1 kohaselt viljastab sertifikaadi ja pikendab seda ser-
tifitseerimisasutus, kellel on andmekaitse valdkonnas asjakohased eksperditeadmised, olles enne tea-
vitanud jarelevalveasutust, et see saaks vajaduse korral kasutada oma volitusi vastavalt artikli 58
|6ike 2 punktile h.

Vastavalt isikuandmete kaitse tGldmé&aruse artikli 43 16ikele 5 esitab sertifitseerimisasutus padevale ja-
relevalveasutusele taotletud sertifikaadi valjastamise voi sertifikaadi tagasivotmise pOhjused. See ei
tdhenda, et sertifitseerimisasutus vajab sertifikaadi valjastamiseks jarelevalveasutuse luba. Sertifitsee-
rimisasutus hakkab jalgima, kas tema kliendid taidavad sertifitseerimiskriteeriume.

Jarelevalveasutusel on parandusvolitused vétta sertifikaat tagasi voi anda sertifitseerimisasutusele
korraldus vGtta tagasi isikuandmete kaitse Gldmaaruse artiklite 42 ja 43 alusel valjastatud sertifikaat
vOi anda sertifitseerimisasutusele korraldus jatta sertifikaat valjastamata, kui sertifitseerimise néuded
ei ole enam tdidetud.

Euroopa andmekaitsepitser rahvusvaheliseks andmeedastuseks vdib olla vahend, mis hélmab and-
mete edastamist kolmandatesse riikidesse, kui seda kasutatakse koos siduvate ja tditmisele poorata-
vate kohustustega®,

Siiski saab andmeedastusvahendina kasutatavaid sertifikaate valjastada ka vastavalt EMP riikide heaks-
kiidetud riiklikele sertifitseerimiskavadele. Sellisena kehtivad need ainult juhul, kui EMP liikmesriikide
andmeeksportijad edastavad andmeid kolmandatesse riikidesse, kus sertifitseerimiskava on heaks kii-
detud, sest EMP eri riikide sertifikaate vastastikku ei tunnustata. EMP eri riikides asuvad jarelevalvea-
sutused vdivad aga andmete edastamiseks heaks kiita sama sertifitseerimismehhanismi?®.

17 Suunised 4/2018 isikuandmete kaitse lldméaadruse (2016/679) artikli43 kohase sertifitseerimisasutuste
akrediteerimise kohta, Ik 9.

18 vt isikuandmete kaitse Gldmaaruse artikli 42 18ige 5 ning andmekaitsendukogu suuniste 1/2018 (méaaruse (EL)
2016/679 artiklite 42 ja 43 kohase sertifitseerimise ja sertifitseerimiskriteeriumide kindlaksmaaramise kohta)
punkt 35.

19 Kui jarelevalveasutus juhib oma riigisisese algatusega sertifitseerimiskriteeriumide X vastuvdtmist ja parast
seda, vOttes arvesse kava kriteeriume ja kohaldatavaid konkreetseid siseriiklikke norme, soovivad teised riigid
vOtta vastu samad sertifitseerimiskriteeriumid, vGivad nad need vastu votta, ilma et oleks vaja Euroopa
Andmekaitsendukogu isikuandmete kaitse Gldmaaruse artikli 64 kohast arvamust, ja tugineda isikuandmete
kaitse Uldmaéaruse artikli 64 IGike 3 kohaselt esimesele jarelevalveasutusele antud arvamusele (vt selle kohta
viide suuniste addendum’ile (Guidance — Addendum) (suuniste 1/2018 (maéaruse artiklite 42 ja 43 kohase
sertifitseerimise ja sertifitseerimiskriteeriumide kindlaksmaaramise kohta) lisa) punkt 66.
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32.

33.

34.

35.

36.

37.

38.

2 AKREDITEERIMISNOUETE RAKENDAMISE JUHISED

Sertifitseerimisasutuse akrediteerimise nduded seoses sertifitseerimise kui andmeedastusvahendiga
on satestatud standardis ISO 17065 ning suuniseid 4/2018% on tdlgendatud V peatiiki taustal, nagu
allpool selgitatud.

Euroopa Andmekaitsendukogu hinnangul hdlmavad isikuandmete kaitse Gldmaaruse artikli 64 16ike 1
punkti c kohaselt vastu vdetud suuniste 4/2018 ja standardi ISO 17065 alusel koostatud tdiendavad
akrediteerimisnduded juba erindudeid, mis on vajalikud sertifitseerimisasutuse akrediteerimiseks seo-
ses sertifitseerimise kui andmeedastusvahendiga. Andmete edastamise stsenaariumi puhul on vaja
monda nduet seoses selgitavate markuste ja tdlgendustega siiski tapsustada.

Mis puudutab vahenditega seotud ndudeid (vt suuniste 4/2018 ndue 6— 1. lisa), peab sertifitseerimisa-
sutus tagama, et tal on olemas vajalikud vahendid, et kontrollida, kas andmeimportija on vastavalt
sertifitseerimiskriteeriumidele nGuetekohaselt ja korrektselt hinnanud selle kolmanda riigi v6i nende
kolmandate riikide &iguslikku olukorda ja tavasid, kus ta on asutatud vdi tegutseb?!. Selline hindamine
tuleks teha nende t66tlemistoimingute suhtes, mis tuleb sertifitseerida hindamise objekti osana, pida-
des silmas isikuandmete kaitse ildmaaruse artiklis 46 satestatud asjakohaseid kaitsemeetmeid, ning
see peaks h6lmama andmeimportija kindlaks tehtud ja vajaduse korral véetud lisameetmeid. See hdl-
mab nt ka olulisi teadmisi asjakohastest kohalikest digusaktidest ja tavadest ning piisavat keeleoskust
seoses kolmanda riigiga / kolmandate riikidega.

Mis puudutab protsessi kasitlevaid ndudeid (vt suuniste 4/2018 1. lisa ndue 7), siis peab sertifitseeri-
misasutus tagama, et sertifitseerimisprotsessi saab toetada vdoimalike kohapealsete audititega, et seda
tehakse t66tlemise suhtes, mis leiab aset kolmandas riigis / kolmandates riikides, ning et hindamine
h&lmab ka kehtiva diguse ja poliitika praktilist rakendamist kolmandas riigis / kolmandates riikides.

Mis puudutab sertifitseerimist mdjutavaid muudatusi kasitlevaid néudeid (vt suuniste 4/2018 1. lisa
ndue 7.10), jalgib sertifitseerimisasutus kolmanda riigi digusaktide ja/v6i kohtupraktika muudatusi, mis
vOivad mdjutada hindamise objekti alla kuuluvat to6tlemist.

3 SERTIFITSEERIMISE ERIKRITEERIUMID

Sertifitseerimise erikriteeriumide kaalumise kontekstis pdhinevad kdesolevad suunised suunistel
1/2018 méaaruse (EL) 2016/679 artiklite 42 ja 43 kohase sertifitseerimise ja sertifitseerimiskriteeriu-
mide kindlaksm&aaramise kohta (versioon 3.0), vastaval 2. lisal sertifitseerimiskriteeriumide labivaata-
mise ja hindamise kohta vastavalt artikli 42 IGikele 5 ja sertifitseerimiskriteeriumide hindamist kasitle-
vate suuniste addendum’ile.

Euroopa Andmekaitsendukogu hinnangul hdlmavad suuniste 1/2018 2. lisa ja sertifitseerimiskriteeriu-
mide hindamist kasitlevate suuniste addendum’i alusel koostatud sertifitseerimiskriteeriumid juba
enamikku kriteeriume, mida tuleb andmeedastusvahendina kasutatava sertifitseerimise kava koosta-
misel arvesse votta. Siiski voib tekkida vajadus monda neist olemasolevatest kriteeriumidest tapsus-
tada, et neid konkreetse andmeedastusstsenaariumiga kohandada (vt punkt 3.1). Lisaks v&ib tekkida

20 Syunised 4/2018 isikuandmete kaitse Gldmaaruse artikli 43 kohase sertifitseerimisasutuste akrediteerimise
kohta ja nende lisa.
21Vt eespool punkt 12.
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39.

40.

41.

42.

43.

vajadus sOGnastada lisakriteeriumid asjakohaste kaitsemeetmete kohaldamiseks, sealhulgas seoses
andmesubjektide digustega (vt punkt 3.2).

3.1 SERTIFITSEERIMISKRITEERIUMIDE RAKENDAMISE JUHISED

Mis puudutab sertifitseerimismehhanismi ja hindamise objekti (vt 2. lisa punkt 2.a), tuleks seda asja-
kohastes dokumentides selgelt kirjeldada, sealhulgas seoses isikuandmete edastamisega kolmandasse
riiki, voi seda, kas need holmavad ka isikuandmete transiiti.

Mis puudutab sertifitseerimismehhanismi ja hindamise objekti kohaldamisala (vt 2. lisa, punkt 2.b) tu-
leks asjakohastes dokumentides konkreetselt kirjeldada, mis liiki tiksuse (nt vastutav to6tleja ja/vdi
volitatud t66tleja) suhtes sertifitseerimismehhanismi kohaldatakse.

Mis puudutab sertifitseerimismehhanismi ja hindamise objekti kohaldamisala (vt 2. lisa, punkt 2.f),
peaksid kriteeriumid ndudma, et vaaritimdistmise valtimiseks oleks hindamise objekt maaratletud
konkreetselt. See peaks h6lmama vahemalt jargmist:

tootlemistoimingud, sealhulgas juhul, kui ndhakse ette andmete edasisaatmist:
a) eesmark;
b) Uksuse liik (nt vastutav tootleja ja/voi volitatud tootleja);

c) edastatavate andmete liik, vottes arvesse seda, kas tegemist on isikuandmete kaitse Gldmaa-
ruse artiklis 9 maaratletud isikuandmete erikategooriatega;

d) andmesubjektide kategooriad;
e) riigid, kus andmete t66tlemine toimub.

Mis puudutab labipaistvust ja andmesubjektide Gigusi (vt 2. lisa, punkt 8), tuleks sertifitseerimiskritee-
riumides

a) nouda, et andmesubjektidele antaks teavet to6tlemistoimingute kohta, sealhulgas vajaduse
korral isikuandmete edastamise kohta kolmandale riigile vdi rahvusvahelisele organisatsioo-
nile (vt isikuandmete kaitse ildméaaruse artiklid 12, 13 ja 14);

b) nduda, et andmesubjektidele tagataks digus tutvuda andmetega, Oigus taotleda andmete
parandamist, kustutamist vOi tootlemise piiramist, kohustus teatada isikuandmete
parandamisest, kustutamisest voi isikuandmete to66tlemise piiramisest, Gigus esitada
vastuvaiteid tootlemise suhtes, andmesubjekti digus sellele, et tema kohta ei voetaks vastu
otsust, mis pohineb liksnes automatiseeritud tdotlusel, sealhulgas profiilianaliiiisil, mis on
sisuliselt samavaarsed isikuandmete kaitse Gldmaaruse artiklite 15-19, 21 ja 22 kohaselt antud
oigustega;

c) noduda, et sertifikaadi saanud andmeimportija kehtestaks asjakohase kaebuste kasitlemise
korra, et tagada andmesubjekti Siguste téhus rakendamine;

d) noduda selle hindamist, kas ja mil maaral on need Gigused andmesubjektide jaoks asjaomases
kolmandas riigis taitmisele podratavad, ning k&iki asjakohaseid lisameetmeid, mida vGib olla
vaja nende taitmisele podramiseks votta, nt nduda, et andmeimportija ndustuks alluma
andmeeksportija(te) suhtes padeva jarelevalveasutuse jurisdiktsioonile ja sellega koost66d
tegema koigis menetlustes, mille eesmark on tagada nende diguste jargimine, ning eelkdige,
et ta ndustuks vastama jareleparimistele, alluma auditeerimisele ja jargima eespool nimetatud
jarelevalveasutuse voetud meetmeid, sealhulgas parandus- ja kompenseerivaid meetmeid.
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44,

45,

Mis puudutab kaitset tagavaid tehnilisi ja korralduslikke meetmeid (2. lisa punkt 10.q), tuleks sertifit-
seerimiskriteeriumides nduda, et andmeimportija teavitaks eksportijat, ja kui importija tegutseb vas-
tutava tootlejana, teavitaks kooskdlas isikuandmete kaitse tldméaaruse artikli 34 nduetega andmeeks-
portija(te) suhtes padevat EMP jarelevalveasutust andmetega seotud rikkumistest, ning teavitaks nen-
dest andmesubjekte, kui rikkumine vdib tdenaoliselt kaasa tuua suure ohu nende digustele ja vaba-
dustele.

3.2 TAIENDAVAD SERTIFITSEERIMISE ERIKRITEERIUMID

Vottes arvesse isikuandmete kaitse Gldmaaruse artikli 46 alusel muude edastusvahendite jaoks kind-
laks maaratud kaitsemeetmeid (nagu siduvad kontsernisisesed eeskirjad voi kditumisjuhendid) ja sel-
leks, et tagada lihtne kaitsetase, ning vottes arvesse Euroopa Kohtu otsust kohtuasjas Schrems Il, on
Euroopa Andmekaitsendukogu seisukohal, et sertifitseerimismehhanism, mida kasutatakse andmete
kolmandatesse riikidesse edastamise vahendina, peaks hdlmama ka allpool loetletud kriteeriume.

1. Kolmanda riigi digusaktide hindamine

a) Kas kriteeriumid nduavad, et andmeimportija oleks hinnanud selle kolmanda riigi norme ja
tavasid, kus ta tegutseb, ja seda, kas need takistavad importijal sertifitseerimisest
tulenevaid kohustusi taita?

b) Kas kriteeriumid nduavad, et andmeimportija dokumenteeriks selle kolmanda riigi normide
ja tavade hinnangu, kus ta tegutseb, ning hoiaks dokumendid sertifitseerimisasutuse ja
taotluse korral andmeeksportija suhtes padeva EMP jarelevalveasutuse ning
andmeeksportija jaoks kattesaadavana?

c) Kas kriteeriumid nduavad, et andmeimportija oleks maaratlenud ja rakendanud
korralduslikud ja tehnilised meetmed, et tagada isikuandmete kaitse tildmaaruse artikli 46
kohased kaitsemeetmed, vBttes arvesse soovitusi 01/2020 edastusvahendeid t3diendavate
meetmete kohta, et tagada vastavus isikuandmete kaitse ELi tasemega?

d) Kas kriteeriumid nduavad, et andmeimportija dokumenteeriks tegelikult rakendatud
korralduslikud ja tehnilised meetmed, et tagada isikuandmete kaitse Gldmaaruse artikli 46
kohased asjakohased kaitsemeetmed, ning hoida dokumendid sertifitseerimisasutuse ning
taotluse korral padevate andmekaitseasutuste ja andmeeksportija jaoks kdttesaadavana?

e) Kas kriteeriumid nduavad, et andmeimportija oleks maaratlenud ja rakendanud
korralduslikud ja tehnilised meetmed, et tagada edastatavate isikuandmete turvalisus,
vOttes arvesse soovitusi 01/2020 edastusvahendeid tdiendavate meetmete kohta, et
tagada vastavus isikuandmete kaitse ELi tasemega, kui transiit kuulub sertifitseerimise kui
andmeedastusvahendi kohaldamisalasse?

f) Kas kriteeriumid nGuavad sertifitseerimisasutusele ja andmeeksportijale tagatise andmist
selle kohta, et andmeimportijal ei ole pShjust arvata, et tema suhtes kohaldatavad
Oigusaktid ja tavad voivad takistada tal sertifitseerimisest tulenevate kohustuste taitmist?

2. Andmete eksportijate ja importijate lldised kohustused

a) Kas kriteeriumid nduavad andmeeksportijate ja -importijate vahelistes kokkulepetes (nt ole-
masolevas teenuslepingus) selle konkreetse andmeedastuse kirjeldamist, mille suhtes serti-
fitseerimist kohaldatakse, ja seda, et asjaomaste andmesubjektide suhtes tunnustatakse
soodustatud kolmanda isiku digusi?
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b)

Kui kriteeriumid nGuavad nende lepinguliste kokkulepete v&i vahendite puhul konkreetset
sisu ja selleks on ette nahtud vorm, siis kas nad nduavad samuti, et ka need oleksid
hindamise objektid?

3. Andmete edasisaatmise reeglid

a)

Kas kriteeriumid nduavad, et edasisaatmise suhtes kohaldataks konkreetseid
kaitsemeetmeid kooskdlas isikuandmete kaitse (ldmaaruse V peatliki nduetega,
eesmargiga kindlustada, et EMPs tagatud kaitsetaset ei kahjustata, ning kas kriteeriumid
nduavad, et asjakohased dokumendid hoitakse sertifitseerimisasutuse ja
andmeeksportija(te) suhtes padeva EMP jarelevalveasutuse ja taotluse korral
andmeeksportija jaoks kattesaadavana?

4. Heastamine ja taitmise tagamine

a)

b)

c)

d)

Kas kriteeriumidega nahakse ette, et andmesubjekt saab kaitsta oma digusi soodustatud
kolmanda isikuna andmeimportija vastu oma EMPs asuva alalise elukoha jargses kohtus voi
rahvusvahelises organisatsioonis, sealhulgas talle tekitatud kahju hiivitamiseks juhul, kui
importija ei vasta asjaomasele sertifitseerimiskavale?

Kas kriteeriumid vGéimaldavad asjakohaselt hinnata, kas andmeimportija vastutab EMPs
andmesubjektile tekitatud kahju eest asjaomase sertifitseerimiskavale mittevastavuse
korral?

Kas kriteeriumid nduavad, et andmesubjekt saaks esitada andmeimportija vastu kaebuse
EMP jarelevalveasutusele, eelkdige selles EMP riigis, kus on andmesubjekti alaline elukoht,
tookoht v6i mis on andmeeksportija(te) suhtes padev?

Kas kriteeriumid nduavad, et andmeimportija teeks koostodd andmeeksportija(te) suhtes
padeva EMP jarelevalveasutusega ning noustuks tema (nende) auditite ja kontrollidega,
vOtaks arvesse tema (nende) nduandeid ja tdidaks tema (nende) otsuseid?

5. Protsess ja meetmed olukordade puhuks, kus siseriiklikud digusaktid takistavad sertifitseeri-
mise raames vOetud kohustuste tditmist

a)

b)

Kas kriteeriumidega nahakse ette, et kui kolmandas riigis asuval andmeimportijal voi
rahvusvahelisel organisatsioonil on pdhjust arvata, et muudatused tema suhtes
kohaldatavates Oigusaktides ja tavades vdivad takistada tal taditmast sertifitseerimisest
tulenevaid kohustusi, teavitab ta sellest viivitamatult sertifitseerimisasutust ja
andmeeksportijat, et vimane saaks hinnata, kas andmete edastamine tuleb kohe peatada?
Kas kriteeriumide kohaselt on ndutav nende sammude kirjeldus (sealhulgas EMPs asuva
andmeeksportija teavitamine ja asjakohaste lisameetmete votmine), mis astutakse, kui
andmeimportija saab teada kolmanda riigi digusaktidest voi tavadest, mis takistavad
sertifitseerimisest tulenevate kohustuste taitmist, samuti nende meetmete kirjeldus, mis
tuleb votta, kui kolmanda riigi ametiasutused esitavad teabendudeid (sealhulgas kohustus
kontrollida teabendude seaduslikkust ja see vajaduse korral vaidlustada ning minimeerida
avaldatavat teavet)?

6. Kolmandate riikide ametiasutuste andmetele juurdepdasu taotluste kasitlemine

a)

Kas kriteeriumidega nahakse ette, et andmeimportija teavitaks viivitamata
andmeeksportijat, kui kolmanda riigi ametiasutused taotlevad juurdepadsu andmetele, ja
vOtaks asjakohaseid lisameetmeid?
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46.

47.

48.

49.

50.

51.

52.

b) Kas kriteeriumidega ndhakse ette, et kolmandate riikide ametiasutuste
ebaproportsionaalsetest juurdepdasutaotlustest, eelkdige taotlustest, mis nduavad
isikuandmete massilist ja valimatut edastamist, tulenevaid andmeedastusi ei tohiks teha?

7. Andmeeksportijaga seotud lisakaitsemeetmed

Kas kriteeriumidega nidhakse ette, et andmeimportija peaks tagama ettenahtud juhtudel, ka and-
meeksportija suhtes siduvate nduete kaudu, et tema kindlaksmaaratud lisameetmed on vastavuses
andmeeksportija vastavate lisameetmetega, vGttes arvesse Euroopa Andmekaitsendukogu soovitusi
01/2020 ja kasutusjuhtumite néiteid, et tagada andmeimportija lisameetmete t&hus rakendamine?

4  SIDUVAD JA TAITMISELE POORATAVAD KOHUSTUSED, MIS TULEB
RAKENDADA

Isikuandmete kaitse tldmaaruse artikli 42 |16ikega 2 on ette nahtud, et andmete edastamiseks mdeldud
sertifitseerimismehhanismi jargivad vastutavad to6tlejad ja volitatud tootlejad, kelle suhtes isikuand-
mete kaitse mairust ei kohaldata, peavad vdtma lepingu vai muu diguslikult siduva dokumendi?? alusel
tdiendavad siduvad ja taitmisele pooratavad kohustused sertifitseerimismehhanismis ette nahtud as-
jakohaste kaitsemeetmete, sealhulgas digustega seotud kaitsemeetmete kohaldamiseks.

Nagu on satestatud isikuandmete kaitse Gldmaaruses, voib selliste kohustuste votmiseks kasutada le-
pingut, mis tundub olevat kdige lihtsam lahendus. Kasutada vdib ka muid dokumente, tingimusel et
sertifitseerimismehhanismi jargiv vastutav tootleja / volitatud tootleja suudab téestada asjaomase do-
kumendi siduvust ja tditmisele pooratavust.

Igal juhul peab siduvus ja tditmisele p66ratavus olema tagatud liidu digusega ning kohustused peaksid
olema siduvad ja taitmisele pdodratavad ka andmesubjektide kui soodustatud kolmandate isikute jaoks.

Otsene voimalus oleks lisada siduvad ja taitmisele pédratavad kohustused andmeeksportija ja -impor-
tija vahelisse lepingusse. Praktikas vGiksid pooled kasutada olemasolevat lepingut (nt andmeeksportija
ja -importija vaheline teenusleping, vastutavate to6tlejate ja volitatud to6tlejate vaheline andmetdot-
lusleping kooskdlas isikuandmete kaitse Gldmaaruse artikliga 28 voi eraldiseisvate vastutavate tootle-
jate vaheline andmete jagamise leping), millesse vdib lisada siduvad ja taitmisele pé6ratavad kohustu-
sed. Need kohustused tuleks kdigist muudest klauslitest selgelt eristada. Teine vGimalus on kasutada
eraldi lepingut, nditeks andmete edastamiseks md&eldud sertifitseerimismehhanismile vdib lisada nai-
dislepingu, millele kolmandas riigis asuvad vastutavad t66tlejad / volitatud t66tlejad ja kdik andmeeks-
portijad peavad alla kirjutama.

Peaks olema véimalik valida kdige sobivam lahendus séltuvalt konkreetsest olukorrast.

Kui sertifitseerimismehhanismi kasutatakse andmete edastamisel ja andmete edasisaatmisel andmete
volitatud t6otlejalt alamtootlejatele, tuleks sertifitseerimismehhanismile ja dokumendile, millega voe-
takse siduvad ja tditmisele pooratavad kohustused, osutada ka volitatud tootleja ja vastutava tootleja
vahelises andmete t66tlemise lepingus.

22 See Biguslikult siduv dokument ei tohi olla muu V peatiikis ette nihtud vahend (niiteks lepingu
titptingimused), sest need artikli 46 IGike 2 punktis f osutatud siduvad ja tditmisele pooratavad kohustused
peavad olema kavandatud nii, et tagada andmeimportija sertifitseerimiskriteeriumide taitmine.

16
Vastu voetud



53.

54.

55.

Andmeeksportija ja -importija lepingus sisalduvate siduvate ja tditmisele poératavate kohustuste
naide:

Andmete edastamiseks
Vastutav tootleja vai volitatud mdeldud sertifikaati omav
tootleja, kelle suhtes kohaldatakse vastutav tootleja voi volitatud
isikuandmete kaitse Gldmaarust tootleja, kelle suhtes ei
(andmeeksportija) kohaldata isikuandmete kaitse
uldmaarust (andmeimportija)

Leping, mis sisaldab siduvaid ja
taitmisele péoratavaid kohustusi

Uldjuhul peab lepingus v&i muus Siguslikult siduvas dokumendis olema sitestatud, et andmeimporti-
jana tegutsev sertifitseeritud vastutav té6tleja / volitatud té6tleja kohustub EMPst saadud asjakohaste
andmete t66tlemisel jargima edastamiseks mdeldud sertifikaadis satestatud reegleid ja garanteerib,
et tal ei ole pdhjust arvata, et kdnealuse t66tlemise suhtes kohaldatavad kolmanda riigi Sigusaktid ja
tavad, sealhulgas isikuandmete avalikustamise nduded vGi ametiasutustele andmetele juurdepaasu
lubavad meetmed, takistavad tal taitmast sertifitseerimisest tulenevaid kohustusi ning et ta teavitab
andmeeksportijat kdigist asjakohastest muudatustest Gigusaktides voi tavades.

Lepingus v8i muus dokumendis tuleb kindlaks maarata ka mehhanismid, mis véimaldavad p6érata sel-
lised kohustused taitmisele, juhul kui andmeimportijana tegutsev vastutav téétleja / volitatud té6tleja
ei jargi sertifikaadi reegleid, eelkdige kui ta rikub nende andmesubjektide Sigusi, kelle andmeid sertifi-
kaadi alusel edastatakse.

Konkreetsemalt tuleks lepingus v8i muus dokumendis satestada jargmine.

- Andmesubjektide digus: andmesubjektidel, kelle andmeid sertifikaadi alusel edastatakse, on igus
péorata soodustatud kolmanda isikuna sertifitseeritud andmeimportija sertifitseerimise alusel
vOetud kohustused téitmisele.

- Vastutus viéljaspool EMPd sertifikaadi saanud andmeimportija sertifitseerimiseeskirjadele
mittevastavuse korral. Kui viéljaspool EMPd sertifikaati omav andmeimportija ei taida
sertifitseerimise eeskirju, on andmesubjektil véimalik esitada soodustatud kolmanda isiku Sigust
kasutades asjaomase iiksuse vastu hagi, sealhulgas hiivitise saamiseks, EMP jarelevalveasutuse ja
enda alalises elukohas asuvale EMP kohtule. Viljaspool EMPd sertifikaati omav andmeimportija
peab aktsepteerima sellist andmesubjekti otsust. Samuti on andmesubjektil véimalik esitada juhul,
kui andmeimportija mittevastavus vOGib kaasa tuua andmeeksportija vastutuse,
jarelevalveasutusele, andmeeksportija asukoha kohtule v6i enda alalise elukoha kohtule hagi
andmeeksportija vastu23. Andmeimportija ja andmeeksportija peaksid ndustuma ka sellega, et
andmesubjekti v8ib isikuandmete kaitse Uldmaaruse artikli 80 ISikes 1 satestatud tingimustel
esindada mittetulunduslik asutus, organisatsioon v&i iihendus.

2 See vastutus ei tohiks mdjutada sertifitseerimise puhul ette ndhtud sertifitseerimisasutuse v8imalusi v&tta
sertifitseeritud vastutavate tootlejate / volitatud tootlejate suhtes sertifikaadi kohaselt parandusmeetmeid.
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- Andmeeksportija digus nduda soodustatud kolmanda isikuna sertifikaati omavalt andmeimporti-
jalt sertifikaadis satestatud eeskirjade tditmist.

- Sertifikaati omava andmeimportija kohustus teavitada andmeeksportijat ja andmeeksportija
jarelevalveasutust koigist meetmetest, mida sertifitseerimisasutus on votnud vastuseks sama
andmeimportija puhul avastatud sertifitseerimiseeskirjade rikkumisele.
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LISA

A. NAITED LISAMEETMETEST, MIDA ANDMEIMPORTIJA RAKENDAB, KUI TRANSIIT
KUULUB SERTIFITSEERIMISE KOHALDAMISALASSE

1. ndide. Andmete talletamine varundamiseks ja muudel eesmarkidel, milleks ei ole vaja juurdepdasu
kriptimata andmetele

Tuleb kehtestada kriiptimisstandardite ja dekriptimisvétme turvalisuse kriteeriumid, eelkGige
kolmanda riigi 0Oigusliku olukorraga seotud kriteeriumid. Kui importijat saab sundida
dekriiptimisvdtmeid edasi andma, ei saa lisameedet tdhusaks pidada?*.

2. ndide. Pseudoniimitud andmete edastamine

Pseudonilimitud andmete puhul kehtestatakse edastatavate andmete tuvastatud voi tuvastatavale
isikule omistamiseks vajaliku lisateabe kohta turvalisuse kriteeriumid, eelkdige jargmised:

— kolmanda riigi digusliku olukorra kriteeriumid. Kui andmeimportijat saab sundida lisaandmeid
vaatama voi neid kasutama, et omistada andmed tuvastatud voi tuvastatavale isikule, ei saa meedet
tdhusaks pidada?®;

— kolmandate riikide ametiasutustele kattesaadava lisateabe kindlaksmaaramise kriteeriumid, mis
vOivad olla piisavad, et omistada andmed tuvastatud vdi tuvastatavale isikule.

3. ndide. Andmete kriiptimine, et kaitsta neid importija kolmanda riigi ametiasutuste juurdepdasu eest
eksportija ja tema importija vahelise transiidi ajal

Kriptitud andmete puhul tuleb lisada k&ik transiidi turvalisuse kriteeriumid. Kui importijat saab
sundida dekriiptimiseks vOi autentimiseks kriiptovotmeid edasi andma voi transiidiks kasutatavat
komponenti muutma nii, et selle turvaomadusi kahjustatakse, ei saa lisameedet tdhusaks pidada?®.

4. ndide. Kaitstud vastuvétja

Kaitstud vastuvotjate puhul tuleb maaratleda privileegi piiride kriteeriumid. Andmet66tlus peab jaama
seadusest tuleneva kutsesaladuse piiresse. See kehtib ka volitatud (alam)t66tleja poolse to6tlemise ja
edastamise kohta, mille vastuvdtjad peavad samuti olema privilegeeritud?’.

B. NAITED LISAMEETMETEST, KUI SERTIFITSEERIMINE EI HOLMA TRANSIHTI JA NEED
MEETMED PEAB TAGAMA EKSPORTIJA

2. ndide. Pseudoniimitud andmete edastamine

24 2. lisa, soovitused 01/2020 edastusvahendeid tdiendavate meetmete kohta, et tagada vastavus isikuandmete
kaitse ELi tasemega, versioon 2.0, 1. ndide: andmete talletamine varundamiseks ja muudel eesmarkidel, milleks
ei ole vaja juurdepddsu kriptimata andmetele, lk 85; https://https://edpb.europa.eu/system/files/2022-
04/edpb recommendations 202001vo.2.0 supplementarymeasurestransferstools et 0.pdf.

25Vt eespool, punktid 86—89.

26 vt eespool, punktid 90.

27 vt eespool, punktid 91.
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Esitatakse kriteeriumid kolmandate riikide ametiasutustele kattesaadava lisateabe kohta, mis voib olla
piisav andmete omistamiseks tuvastatud vGéi tuvastatavale isikule.

3. ndide. Andmete kriiptimine, et kaitsta neid importija kolmanda riigi ametiasutuste juurdepaasu eest
eksportija ja tema importija vahelise transiidi ajal

Esitatakse kriteeriumid, mis kasitlevad kasutatava avaliku votme sertifitseerimisasutuse voi taristu
usaldusvaarsust, autentimiseks voi dekriptimiseks kasutatavate kriptovotmete turvalisust ja
votmehalduse usaldusvaarsust ning sellise nduetekohaselt hooldatud tarkvara kasutamist, millel ei ole
teadaolevaid nérku kohti.

Kui importijat saab sundida avalikustama dekriiptimiseks v&i autentimiseks sobivaid kriiptovotmeid voi
muutma transiidiks kasutatavat komponenti, et selle turvaomadusi kahjustada, ei saa meedet
tdhusaks pidada?,

4. ndide. Kaitstud vastuvétja

Kaitstud vastuvotjate puhul tuleb maaratleda privileegi piiride kriteeriumid. Andmet66tlus peab jaama
seadusest tuleneva kutsesaladuse piiresse. See kehtib ka volitatud (alam)t66tleja poolse todtlemise ja
edastamise kohta, mille vastuvdtjad peavad samuti olema privilegeeritud?.

28 V't eespool soovitused, punkt 90.
29Vt eespool soovitused, punkt 91.
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