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RESUMEN

El articulo 46 del Reglamento General de Proteccién de Datos (RGPD) exige que los exportadores de
datos establezcan garantias adecuadas para las transferencias de datos personales a terceros paises u
organizaciones internacionales. Para ello, el Reglamento introduce nuevos mecanismos de transferen-
cia, entre los que se encuentra la certificacion, a fin de diversificar las garantias adecuadas que los
exportadores de datos pueden utilizar en virtud del articulo 46 para enmarcar las transferencias a ter-
ceros paises [articulo 42, apartado 2, y articulo 46, apartado 2, letra f), del RGPD].

Las presentes directrices tienen por objeto proporcionar orientacion sobre la aplicacion del articulo 46,
apartado 2, letra f), del RGPD sobre las transferencias de datos personales a terceros paises o a orga-
nizaciones internacionales sobre la base de la certificacion. El documento esta estructurado en cuatro
apartados con un anexo.

La primera parte de este documento («INFORMACION GENERAL») aclara que las directrices comple-
mentan las Directrices generales 1/2018 sobre certificacion ya existentes y abordan los requisitos es-
pecificos del capitulo V del RGPD cuando la certificacidn se utiliza como herramienta para las transfe-
rencias. De conformidad con el articulo 44 del RGPD, toda transferencia de datos personales a terceros
paises u organizaciones internacionales debe cumplir las condiciones de las demas disposiciones del
RGPD, ademas de cumplir lo dispuesto en el capitulo V del RGPD. Por lo tanto, y como primer paso,
debe garantizarse el cumplimiento de las disposiciones generales del RGPD y, como segundo paso,
deben cumplirse las disposiciones del capitulo V del RGPD. Se describen los agentes implicados y sus
funciones principales en este contexto, prestando especial atencion al papel del importador de datos
al que se concedera una certificacidon y del exportador de datos que la utilizard como herramienta para
enmarcar sus transferencias (teniendo en cuenta que la responsabilidad del cumplimiento del trata-
miento de datos sigue recayendo en el exportador de datos). En este contexto, la certificacién también
puede incluir medidas que complementen las herramientas de transferencia para garantizar el cum-
plimiento del nivel de proteccion de los datos personales de la UE. La primera parte de las directrices
también contiene informacidn sobre el proceso de obtencién de una certificacién que debe utilizarse
como herramienta para las transferencias.

La segunda parte de estas directrices («APLICACION DE LAS ORIENTACIONES SOBRE LOS REQUISITOS
DE ACREDITACION») recuerda que los requisitos para la acreditacién de un organismo de certificacidn
se encuentran en la norma ISO 17065 y en la interpretacion de las Directrices 4/2018 relativas a la
acreditacion de los organismos de certificacion conforme a lo dispuesto en el articulo 43 del RGPD y
su anexo en el contexto del capitulo V. Sin embargo, en el marco de una transferencia, estas directrices
explican con mas detalle algunos de los requisitos de acreditacién aplicables al organismo de certifica-
cion.

La tercera parte de estas directrices («CRITERIOS DE CERTIFICACION ESPECIFICOS») proporciona orien-
taciones sobre los criterios de certificacion ya enumerados en las Directrices 1/2018 y establece crite-
rios especificos adicionales que deben incluirse en un mecanismo de certificacidon que se utilizara como
herramienta para las transferencias a terceros paises. Estos criterios abarcan la evaluacién de la legis-
lacién del tercer pais, las obligaciones generales de los exportadores e importadores, las normas sobre
transferencias ulteriores, la reparacién y la ejecucion, el proceso y las acciones para situaciones en las
que la legislacién y las practicas nacionales impidan el cumplimiento de los compromisos asumidos en
el marco de la certificacion y las solicitudes de acceso a los datos por parte de las autoridades de ter-
ceros paises.
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La cuarta parte de las presentes directrices («<COMPROMISOS VINCULANTES Y EXIGIBLES QUE SE DE-
BEN ESTABLECER») proporciona elementos que deben abordarse en los compromisos vinculantes y
exigibles que los responsables o encargados del tratamiento no sujetos al RGPD deben asumir con el
fin de ofrecer garantias adecuadas a los datos transferidos a terceros paises. Estos compromisos, que
podran establecerse en diferentes instrumentos, incluidos los contratos, comprenderan, en particular,
una garantia de que el importador no tiene motivos para creer que la legislacion y las practicas del
tercer pais aplicables al tratamiento en cuestién, incluidos los requisitos de divulgacién de datos per-
sonales o las medidas por las que se autoriza el acceso por parte de las autoridades publicas, le impiden
cumplir sus compromisos en el marco de la certificacion.

El ANEXO de estas directrices contiene algunos ejemplos de medidas complementarias en consonancia
con las enumeradas en el anexo Il de las Recomendaciones 01/2020 (Recomendaciones 01/2020 sobre
medidas que complementan los instrumentos de transferencia para garantizar el cumplimiento del
nivel de proteccidn de los datos personales de la UE) en el contexto del uso de una certificacion como
herramienta para las transferencias. Se han elaborado ejemplos con el fin de llamar la atencién sobre
situaciones criticas.

Adoptado



INDICE

Historial de 1as VErsiones .........ccoiiiiieuiiiiiiiiiiiincin s s 2
2] 3
1.  INFORMACION GENERAL......ccceertrertrrerssessessesessessssssssessessessessessesssssssssessessessessessassssssessessans 6
1.1. Objeto y ambito de apliCACion......cccceie i e st e et e e s 6
1.2. Normas generales aplicables a las transferencias internacionales.........cccccevvceeeiiciieecncieee e, 6

1.3 ¢Quiénes son los agentes implicados y cudl es su papel en la certificacién como
herramienta para 1as transfEreNCIas? ........coccuiiieiiiiiiecce e e rre e e abe e e e 8

1.4. éCual es el alcance y el objeto de certificacion como herramienta para las transferencias?...... 9

1.5. ¢ Cual deberia ser el papel del exportador en el uso de la certificacion como herramienta para

1S ErANSTEIBNCIAS? .. eetieieieeite ettt ettt sttt sttt e b e bt e s b e e s bt e st e e s e e b e enbeenneesane e 10
1.6. ¢En qué consiste el proceso de certificacidn como herramienta para las transferencias? ....... 11

2. APLICACION DE LAS ORIENTACIONES SOBRE LOS REQUISITOS DE ACREDITACION................. 12
3.  CRITERIOS DE CERTIFICACION ESPECIFICOS........cccotrururueenistsnsseseissssssesessssssssssssssssssessssens 13
3.1. APLICACION DE LAS ORIENTACIONES SOBRE LOS REQUISITOS DE CERTIFICACION .................. 13
3.2. CRITERIOS DE CERTIFICACION ESPECIFICOS ADICIONALES ........ccveviiereeiererereeeesiee e 14

1. Evaluacion de la legislacion del tercer Pais ......cccveeieeciiee et e e 15

2. Obligaciones generales de los exportadores e importadores.........coceccvvvveeeeeceeccciieeeeeeeeeeennns 15

3. Normas sobre transferencias UILEIIOreS. .......couviiiiiiiriiiiie ettt e e 15

B YT oF- =Tl Lo o AV =T =Tl U [ o 1 PO 16

5. Proceso y acciones para situaciones en las que la legislaciéon nacional impide el cumplimiento
de los compromisos asumidos en el marco de la certificacion........ccccceeeeeeeciiieeeee e, 16

6. Tramitacion de las solicitudes de acceso a los datos por parte de las autoridades de terceros

(o F Y=Y PSS 16
7. Garantias adicionales relativas al @Xportador........cccccevvciiiiiicieie e 17
4. COMPROMISOS VINCULANTES Y EXIGIBLES QUE SE DEBEN ESTABLECER...........cccccceveunrennianene 17
ANEXO . uiiiiiiiiiiiiiiiiiiiiiriiiiiireitieitaeitasiresteesisstrastrastrsstssstsssrassresssessssstassrassssssssstassrassrasssssssssranes 20
A. EJEMPLOS DE MEDIDAS COMPLEMENTARIAS QUE DEBE APLICAR EL IMPORTADOR EN CASO DE
QUE EL TRANSITO SE INCLUYA EN EL ALCANCE DE LA CERTIFICACION ..ceiiiiiiiiiieeieeeeeeeeeeeeeeeeeeeeeeee, 20
B. EJEMPLOS DE MEDIDAS COMPLEMENTARIAS EN CASO DE QUE EL TRANSITO NO ESTE CUBIERTO
POR LA CERTIFICACION Y EL EXPORTADOR TENGA QUE ASEGURARLAS .....ooiviiiiiiiiiiiiiciciieies 21
5

Adoptado



El Comité Europeo de Proteccién de Datos

Visto el articulo 70, apartado 1, letra e), del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (en lo sucesivo, «el RGPD»),

Visto el Acuerdo EEE, y en particular su anexo X| y su protocolo 37, modificado por la Decision del
Comité Mixto del EEE n.2 154/2018, de 6 de julio de 20181,

Vistos los articulos 12 y 22 de su Reglamento interno,

HA ADOPTADO LAS SIGUIENTES DIRECTRICES

1. INFORMACION GENERAL

1.1. Objeto y ambito de aplicacion

El presente documento tiene por objeto proporcionar orientacidn sobre la aplicacion del articulo 46,
apartado 2, letra f), del RGPD sobre las transferencias de datos personales a terceros paises o a orga-
nizaciones internacionales sobre la base de la certificacion. El CEPD ya ha publicado orientaciones ge-
nerales sobre la certificacion?y la acreditacién®con arreglo al RGPD. Por lo tanto, estas nuevas direc-
trices solo reflejan los aspectos especificos relativos a la certificacidn como herramienta para las trans-
ferencias. Especifican la aplicacion del articulo 46, apartado 2, letra f), y del articulo 42, apartado 2, del
RGPD proporcionando orientaciones practicas a este respecto e introduciendo nuevos elementos en
las directrices ya publicadas.

El CEPD evaluara el funcionamiento de estas directrices a la luz de la experiencia adquirida con su
aplicacion en la practica y proporcionara orientaciones adicionales para aclarar la aplicacion de los
elementos enumerados a continuacidn, en particular el papel del acuerdo de certificacidn con respecto
a los compromisos vinculantes y exigibles a que se refiere el articulo 46, apartado 2, letra f), del RGPD.

1.2. Normas generales aplicables a las transferencias internacionales

De conformidad con el articulo 44 del RGPD, toda transferencia de datos personales a terceros paises?

u organizaciones internacionales debe cumplir las condiciones de las demas disposiciones del RGPD,
ademas de cumplir lo dispuesto en el capitulo V del RGPD. Por lo tanto, cada transferencia debe cum-
plir, entre otros, los principios de la proteccién de datos del articulo 5 del RGPD, ser licita de acuerdo
con el articulo 6 y cumplir el articulo 9 del RGPD en caso de categorias especiales de datos. Por lo tanto,

! Las referencias a los «Estados miembros» en el presente documento deben entenderse como referencias a los
«Estados miembros del EEE».

2 Directrices 1/2018 sobre la certificacion y la determinacidn de criterios de certificacién de conformidad con los
articulos 42 y 43 del Reglamento (UE) 2016/679.

3 Directrices 4/2018 relativas a la acreditacion de los organismos de certificaciéon conforme a lo dispuesto en el
articulo 43 del Reglamento General de Proteccion de Datos (2016/679).

4 «Guidelines 05/2021 on the Interplay between the application of Article 3 and the provisions on international
transfers as per Chapter V of the GDPR» [«Directrices 05/2021 sobre la interaccién entre la aplicaciéon del
articulo 3 y las disposiciones sobre transferencias internacionales de conformidad con el capitulo V del RGPD»,
documento en inglés], pagina 4.
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hay que aplicar una prueba en dos fases. Como primer paso, debe garantizarse el cumplimiento de las
disposiciones generales del RGPD y, como segundo paso, deben cumplirse las disposiciones del capi-
tulo V del RGPD.

Articulo 44 del RGPD (Principio general de las transferencias)

Cumplimiento de las disposiciones generales del RGPD (en particular, el
capitulo 11)

Modelo en dos fases.
Conjunto de herramientas de

El cumplimiento de los principios del transferencia del RGPD (capitulo V)

articulo 5 del RGPD y, si debe ser

verificado por un responsable del

tratamiento, en particular la licitud de

conformidad con el articulo 6 del RGPD,

La certificacion como herramienta de
transferencia (garantia adecuada).

y el cumplimiento del articulo 9 del Compromisos vinculantes y exigibles del
RGPD (en el caso de categorias responsable o el encargado del
especiales de datos). tratamiento en el tercer pais respecto

de la aplicacién de garantias adecuadas,
en particular las relativas a los derechos
de los interesados.

El RGPD establece en su articulo 46 que «[a] falta de decision con arreglo al articulo 45, apartado 3, el
responsable o el encargado del tratamiento solo podra transmitir datos personales a un tercer pais u
organizacion internacional si hubiera ofrecido garantias adecuadas y a condicion de que los interesa-
dos cuenten con derechos exigibles y acciones legales efectivas». De conformidad con el articulo 46,
apartado 2, letra f), del RGPD, dichas garantias adecuadas pueden establecerse mediante un meca-
nismo de certificacion aprobado, junto con compromisos vinculantes y exigibles del responsable o el
encargado del tratamiento en el tercer pais de aplicar garantias adecuadas, incluidas las relativas a los
derechos de los interesados.

En consecuencia, el exportador de datos podria decidir basarse en la certificacion obtenida por un
importador de datos como elemento para demostrar el cumplimiento de sus obligaciones, por ejem-
plo, de conformidad con el articulo 24, apartado 3, o el articulo 28, apartado 5, del RGPD. El importa-
dor de datos podria decidir solicitar la certificacion para demostrar que existen las garantias adecua-
das.

Tanto el exportador de datos como el importador de datos pueden desempefiar diferentes funciones
(por ejemplo, como responsable o encargado del tratamiento)®, dependiendo del tratamiento en el
marco del capitulo V, lo que da lugar a diferentes responsabilidades:

Responsable del tratamiento Responsable del tratamiento Encargado del tratamiento Encargado del tratamiento
(exportador de datos) (exportador de datos) (exportador de datos) (exportador de datos)

Responsable del tratamiento Encargado del tratamiento Encargado del tratamiento Responsable del tratamiento
(importador de datos) (importador de datos) (importador de datos) (importador de datos)

5 Véase a continuacion: APLICACION DE LAS ORIENTACIONES SOBRE LOS REQUISITOS DE CERTIFICACION.
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10.

11.

12.

Ademas del uso de la certificacion o de cualquiera de los demds instrumentos o mecanismos de trans-
ferencia a que se refieren los articulos 45 y 46, el articulo 49 del RGPD establece que, en un nimero
limitado de situaciones especificas, podrdn realizarse transferencias internacionales de datos cuando
no se cumpla ningln otro mecanismo del capitulo V®. Sin embargo, como se explica en orientaciones
anteriores publicadas por el CEPD, las excepciones previstas en el articulo 49 del RGPD deben inter-
pretarse restrictivamente y se refieren principalmente a las actividades de tratamiento que son oca-
sionales y no repetitivas’.

1.3 éQuiénes son los agentes implicados y cual es su papel en la certificacion como he-
rramienta para las transferencias?

El Comité Europeo de Proteccion de Datos (CEPD) esta facultado para aprobar los criterios de certifi-
cacion a escala del EEE (Sello Europeo de Protecciéon de Datos) y para emitir dictdmenes sobre los
proyectos de decisiones de las autoridades de control acerca de los criterios de certificacion y los re-
quisitos de acreditacion de los organismos de certificacion, a fin de garantizar la coherencia. También
estd facultado para archivar todos los mecanismos de certificacién y los sellos y marcas de proteccion
de datos en un registro y ponerlos a disposicién del publico®.

Las autoridades de control aprueban los criterios de certificacién cuando el mecanismo de certifica-
cién no es un Sello Europeo de Proteccidn de Datos®. Si asi lo establece la legislacién nacional de su
Estado miembro, estas autoridades de control también pueden acreditar al organismo de certificacién,
disefiar los criterios de certificacion y expedir la certificacion®.

El organismo nacional de acreditacidon podrd acreditar a organismos de certificacion terceros utili-
zando la norma ISO 17065 vy los requisitos de acreditacién adicionales de las autoridades de control,
que deben estar en consonancia con la seccion 2 de estas directrices. En algunos Estados miembros,
la autoridad de control competente también puede ofrecer la acreditacidn, y, ademas, esta puede
llevarse a cabo por un organismo nacional de acreditacion o por ambos.

El propietario del esquema es una organizacién que ha establecido criterios de certificacion y los re-
quisitos de metodologia para evaluar la conformidad. La organizacion que lleva a cabo las evaluaciones
podria ser la misma que ha desarrollado y es propietaria del esquema, pero podria haber disposiciones
en las que una organizacion es la propietaria del esquema y otra (o mas de una) lleva a cabo las eva-
luaciones como organismo de certificacion.

En funcién de la legislacién nacional, de forma alternativa a las autoridades de control, el organismo
de certificacion acreditado puede expedir las certificaciones, como se ha mencionado anterior-
mente!l. Este podria disefar criterios de certificacién y, por tanto, actuar como propietario del es-
guema (véase el apartado 11). Dicho organismo debe contar con un establecimiento en el EEE, en par-
ticular para permitir el ejercicio efectivo de los poderes correctores consagrados en el articulo 58,

6 Para maés informacién sobre el articulo 49 y su interrelacion con el articulo 46 en general, véanse las
Directrices 2/2018 sobre las excepciones contempladas en el articulo 49 del Reglamento 2016/679.

7 Directrices 2/2018 sobre las excepciones contempladas en el articulo 49 del Reglamento 2016/679, pagina 5.

8 Articulo 42, apartado 8, del RGPD.

% Directrices 1/2018 sobre la certificacion y la determinacién de criterios de certificacién de conformidad con los
articulos 42 y 43 del Reglamento (UE) 2016/679, apartado 2.2.

10 Articulos 42, apartado 5, y 43, apartado 1, del RGPD.

11 Articulo 42, apartado 5, del RGPD.
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13.

14.

15.

16.

apartado 2, letra f), del RGPD. Sin embargo, este puede subcontratar actividades a expertos o estable-
cimientos locales fuera del EEE que llevaran a cabo actividades de auditoria en su nombre'%. No obs-
tante, un organismo de certificacion no subcontratara la decision acerca de la concesién o no conce-
sion de una certificacion.

El importador de datos es la entidad (responsable o encargado del tratamiento) del tercer pais que
recibe los datos de un exportador de datos.

El exportador de datos es la entidad (responsable o encargado del tratamiento) que transfiere datos
del EEE a un importador de datos. El exportador de datos debe garantizar el cumplimiento del capi-
tulo V.

1.4. iCual es el alcance y el objeto de certificacion como herramienta para las transfe-
rencias?

Un mecanismo de certificacion como herramienta para las transferencias con arreglo al articulo 42,
apartado 2, debe tener por objeto garantizar las garantias adecuadas para el tratamiento de datos
personales con arreglo a lo dispuesto en el articulo 46, apartado 2, letra f). La certificacion demostrara
la existencia de garantias adecuadas proporcionadas por los responsables o encargados del trata-
miento fuera del EEE o que constituyan una organizacion internacional que reciba datos de responsa-
bles o encargados del tratamiento del EEE para contrarrestar los riesgos especificos de la transferencia
de datos personales.

En general, la operacion de transferencia de datos personales de un Estado miembro a un tercer pais
constituye, en si misma, un tratamiento de datos personales en el sentido del articulo 4, apartado 2,
del RGPD, llevado a cabo en un Estado miembro®® y, por tanto, certificable en virtud del articulo 42,
apartado 1, del RGPD. Sin embargo, dependiendo del contexto, algunas situaciones podrian incluir el
transito en el alcance de la certificacion como herramienta para las transferencias. Por consiguiente,
el objeto de certificacion, que coincide con el objetivo de evaluacion durante la certificacion', debe
ser, en general, el tratamiento de los datos recibidos del EEE por el importador de datos en el tercer
pais y el transito, en caso de que esté sometido al control del importador.

&) /,/,,/ e Certificacion en el marco del capitulo v del
/1 t///// ////////////////
/ ,///1/////// 7 ///////

12 L os organismos de certificacion deben evaluar a sus expertos locales de conformidad con la norma ISO 17065
y los requisitos adicionales de acreditacién establecidos por la autoridad de control [articulo 43, apartado 1,
letra b), del RGPD].

18 Sentencia del Tribunal de Justicia de la Unién Europea en el asunto C-311/18, Data Protection Commissioner y
Facebook Ireland Ltd, Maximillian Schrems, n.2 83.

14 Directrices 1/2018 sobre la certificacién y la determinacion de criterios de certificacion de conformidad con los
articulos 42 y 43 del Reglamento (UE) 2016/679, pagina 17.
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17.

18.

19.

20.

21.

El objeto de la certificacidon puede ser tanto una Unica operacidn de tratamiento como un conjunto de
operaciones. Estos pueden incluir procesos de gobernanza en el sentido de medidas organizativas, por
lo que forman parte integrante de una operacién de tratamiento®.

Por lo tanto, la entidad solicitante seria el importador de datos en el tercer pais en relacién con su
objeto de certificacién.

1.5. ¢Cudl deberia ser el papel del exportador en el uso de la certificaciéon como herra-
mienta para las transferencias?

La transferencia por parte del exportador de datos como tal suele entrar directamente en el ambito
de aplicacion del RGPD. Esto implica que el exportador esta obligado a cumplir sus obligaciones en
virtud del RGPD vy, en particular, a garantizar que los datos se transfieran de manera segura de confor-
midad con el articulo 32 y el capitulo V, con miras a asegurar que no se menoscabe el nivel de protec-
cidn de las personas fisicas garantizado por dicho Reglamento (articulo 44 del RGPD)?. Por supuesto,
esto puede certificarse con arreglo al articulo 42, apartado 1.

Ademas, el exportador de datos que desee utilizar una certificacion como garantia adecuada de con-
formidad con el articulo 46, apartado 2, letra f), del RGPD esta especialmente obligado a verificar si la
certificacidn en la que se basa es eficaz a la luz de las caracteristicas del tratamiento previsto. A tal fin,
el exportador de datos debe comprobar la certificacién expedida para verificar si el certificado es valido
y no ha expirado, si cubre la transferencia especifica que debe llevarse a cabo y si el transito de datos
personales entra en el alcance de la certificacidn, asi como si se trata de transferencias ulteriores y se
facilita la documentacion adecuada al respecto. Ademas, el exportador debe comprobar que el orga-
nismo de certificacion que expide la certificacidon esta acreditado por un organismo nacional de acre-
ditacion o una autoridad de control competente. Asimismo, el exportador de datos debe hacer refe-
rencia al uso de la certificacidn como herramienta para la transferencia en el contrato de tratamiento
de datos de conformidad con el articulo 28 del RGPD en caso de transferencias del responsable al en-
cargado del tratamiento o de un contrato de intercambio de datos con el importador de datos en caso
de transferencias de responsable a responsable del tratamiento.

Teniendo en cuenta que el exportador es responsable de la aplicacion de todas las disposiciones del
capitulo V, este también debe evaluar si la certificacidn en la que pretende basarse como herramienta
para las transferencias es eficaz a la luz de la legislacidn y las practicas vigentes en el tercer pais que
son pertinentes para la transferencia en cuestion. A efectos de esta evaluacidn y como elemento im-
portante para demostrar el cumplimiento de su responsabilidad, el exportador de datos podra basarse

15 Directrices 1/2018 sobre la certificacién y la determinacién de criterios de certificacién de conformidad con los
articulos 42 y 43 del Reglamento (UE) 2016/679, pagina 16 (por ejemplo, mecanismos de tramitacion de
reclamaciones).

16 A este respecto, es importante sefialar que el articulo 44 del RGPD prevé claramente que tanto el responsable
del tratamiento como el encargado del tratamiento pueden realizar una transferencia. Por lo tanto, tendra lugar
una situacion de transferencia cuando un encargado del tratamiento envie datos a otro encargado, o incluso a
un responsable del tratamiento en un tercer pais, segln las instrucciones de su responsable del tratamiento
[articulo 28, apartado 3, letra a), del RGPD]. En estos casos, el encargado del tratamiento actia como exportador
de datos en nombre del responsable del tratamiento y debe garantizar el cumplimiento de las disposiciones del
capitulo V para la transferencia en cuestion, de acuerdo con las instrucciones del responsable del tratamiento,
incluida la utilizacién de una herramienta de transferencia adecuada. Considerando que la transferencia es una
actividad de tratamiento llevada a cabo por cuenta del responsable del tratamiento, este también es responsable
y podria incurrir en responsabilidad en virtud del capitulo V, y también debe garantizar que el encargado del
tratamiento ofrezca garantias suficientes con arreglo al articulo 28.
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22.

23.

24.

25.

26.

27.

28.

en la verificacion realizada por el organismo de certificacidn de la evaluacién documentada por parte
del importador sobre las leyes y practicas del tercer pais.

En caso de que la evaluacién del importador haya revelado que puede ser necesario que este o el
exportador de datos tengan que proporcionar las medidas complementarias previstas en la certifica-
cion para garantizar un nivel de proteccién equivalente en lo esencial al previsto en el EEE, el exporta-
dor de datos debe verificar las medidas complementarias proporcionadas por el importador de datos
titular de una certificacidn y si es capaz de responder a las medidas técnicas y (en su caso) complemen-
tarias solicitadas por el importador de datos.

Si no se cumplen estas disposiciones, el exportador de datos tendrad que exigir al importador que
adopte medidas complementarias adaptadas o que las establezca por si mismo.

1.6. ¢En qué consiste el proceso de certificacién como herramienta para las transfe-
rencias?

La certificacion es voluntaria, pero cuando se solicita debe concederse mediante un proceso transpa-
rente basado en normas obligatorias. El RGPD deposita especial confianza en los mecanismos de cer-
tificacion privados como una forma de «autorregulacién regulada». En consecuencia, estos mecanis-
mos deben garantizar que los certificados cumplan sustancialmente los requisitos relativos a las ga-
rantias adecuadas definidos en el articulo 46 del RGPD.

Por lo tanto, la certificaciéon debe basarse en la evaluacion de los criterios de certificacion seglin una
metodologia de auditoria vinculante. Dichos criterios serdn aprobados por las autoridades de control
nacionales o por el CEPD, tal como se describe en el articulo 42, apartado 5, del RGPD. Los criterios de
certificacidn incluirdn requisitos para una evaluacion del tratamiento realizada por el importador de
datos, incluidas las transferencias ulteriores, y del marco juridico pertinente del tercer pais, a fin de
evitar que las normas y practicas del tercer pais impidan al importador cumplir sus obligaciones en el
marco de la certificacion.

Durante el proceso de certificacion, el objetivo de evaluacion sera revisado con arreglo a criterios de
certificacién por parte de un organismo de certificacidn acreditado por el organismo nacional de acre-
ditacion o por la autoridad de control competente®’.

De conformidad con el articulo 43, apartado 1, del RGPD, los organismos de certificacion que tengan
un nivel adecuado de pericia en materia de proteccidén de datos expediran y renovaran las certificacio-
nes una vez informada la autoridad de control, a fin de que esta pueda ejercer, si asi se requiere, sus
poderes en virtud del articulo 58, apartado 2, letra h), del RGPD.

De conformidad con el articulo 43, apartado 5, del RGPD, los organismos de certificacion facilitaran a
las autoridades de control competentes los motivos para la expedicién o retirada de la certificaciéon
solicitada. Esto no implica que el organismo de certificacion necesite la autorizacién de la autoridad de
control para expedir la certificacidn. El organismo de certificacidon supervisara el cumplimiento de los
criterios de certificacidn por parte de sus clientes.

17 Directrices 4/2018 relativas a la acreditacion de los organismos de certificacidon conforme a lo dispuesto en el
articulo 43 del Reglamento General de Proteccion de Datos (2016/679), pagina 9.
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29.

30.

31.

32.

33.

34.

La autoridad de control tiene el poder correctivo para retirar una certificaciéon u ordenar la retirada de
una certificacion emitida con arreglo a los articulos 42 y 43 del RGPD, u ordenar al organismo de certi-
ficacidn que no se emita una certificacion si dejan de cumplirse los requisitos para la certificacion.

Un Sello Europeo de Proteccion de Datos para las transferencias internacionales de datos puede servir
como herramienta para cubrir las transferencias a terceros paises, acompafiado de compromisos vin-
culantes y exigibles.

No obstante, las certificaciones que deben utilizarse como herramienta para las transferencias tam-
bién pueden expedirse con arreglo a los esquemas de certificacién nacionales aprobados en los Esta-
dos del EEE. Como tales, estas solo son validas para las transferencias a terceros paises desde expor-
tadores en el Estado miembro del EEE en el que se ha aprobado el esquema de certificacidn, ya que
no existe reconocimiento mutuo de diferentes certificaciones en funcidn del pais del EEE. Sin embargo,
las autoridades de control de distintos Estados del EEE son libres de aprobar el mismo mecanismo de
certificacién para las transferencias®.

2. APLICACION DE LAS ORIENTACIONES SOBRE LOS REQUISITOS DE
ACREDITACION

Los requisitos para la acreditacidon de un organismo de certificacidn en relacidn con las certificaciones
como herramienta para las transferencias se encuentran en la norma ISO 17065 e interpretan las Di-
rectrices 4/201820 en el contexto del capitulo V, como se explica a continuacién.

En el dictamen del CEPD, los requisitos de acreditacién adicionales elaborados sobre la base de las
Directrices 4/2018 y de la norma ISO 17065, adoptados de conformidad con el articulo 64, apartado 1,
letra c), del RGPD ya cubren los requisitos especificos necesarios para la acreditacidon de un organismo
de certificacion en relacion con las certificaciones como herramienta para las transferencias. Sin em-
bargo, en un escenario de transferencia, algunos requisitos requieren que se realicen algunos ajustes
en cuanto a notas explicativas e interpretacion.

Por lo que se refiere a los requisitos para los recursos (véase el requisito n.2 6 de las Directrices 4/2018
— anexo 1), el organismo de certificacidén se asegurara de que dispone de los recursos necesarios para
poder verificar que, tal y como exigen los criterios de certificacidn, el importador ha llevado a cabo
debida y correctamente la evaluacion necesaria de la situacion juridica y las practicas del tercer pais o

18 yvéanse el articulo 42, apartado 5, del RGPD y el apartado 35 de las Directrices 1/2018 sobre la certificacion y
la determinacion de los criterios de certificacién de conformidad con los articulos 42 y 43 del Reglamento.

19 Si una autoridad de control lidera la adopcidn de los criterios de certificacién X con arreglo a su iniciativa
nacional y, posteriormente, teniendo en cuenta

los criterios del esquema y las normativas nacionales especificas aplicables, otros paises desean adoptar

los mismos criterios de certificacién, podran adoptarlos sin activar un dictamen del CEPD con arreglo al
articulo 64 del RGPD y basarse en el dictamen emitido a la primera autoridad de control, de conformidad con el
articulo 64, apartado 3, del RGPD [véase, a este respecto, la Referencia a las orientaciones — adenda (anexo de
las Directrices 1/2018 sobre la certificacion y la determinacién de los criterios de certificacion de conformidad
con los articulos 42 y 43 del Reglamento), apartado 66].

20 Directrices 4/2018 relativas a la acreditacién de los organismos de certificacion conforme a lo dispuesto en
el articulo 43 del RGPD y su anexo.
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35.

36.

37.

38.

39.

40.

terceros paises en los que esta establecido u opera?!. Esta evaluacién debe llevarse a cabo con respecto
a las actividades de tratamiento que deben certificarse como parte del objetivo de evaluacion por lo
que se refiere a las garantias adecuadas del articulo 46 del RGPD, e incluye las medidas complementa-
rias identificadas y aplicadas por el importador, en caso necesario. Esto también incluye, por ejemplo,
un conocimiento significativo de la legislacidn y las practicas locales pertinentes, asi como de las com-
petencias lingliisticas adecuadas en relacion con el tercer pais o los terceros paises.

Por lo que se refiere a los requisitos del procedimiento (véase el requisito n.2 7 de las Directrices
4/2018, anexo 1), el organismo de certificacidn garantizara que el proceso de certificacion pueda estar
respaldado por posibles auditorias in situ, que se lleve a cabo en relacidn con el tratamiento que tendra
lugar en el tercer pais o terceros paises y que la evaluacidn abarque también la aplicacién en la practica
de la legislacion y las politicas vigentes en el tercer pais o terceros paises.

Por lo que se refiere a los requisitos relativos a los cambios que afectan a la certificacion (véase el
requisito n.2 7.10 de las Directrices 4/2018, anexo 1), el organismo de certificacién supervisara los
cambios en la legislaciéon o la jurisprudencia de terceros paises que puedan afectar al tratamiento que
entra en el ambito de aplicacién del objetivo de evaluacion.

3. CRITERIOS DE CERTIFICACION ESPECIFICOS

En el contexto de la consideracion de los criterios de certificacion especificos, estas directrices se basan
en las Directrices 1/2018 sobre la certificacidn y la determinacién de los criterios de certificacion de
conformidad con los articulos 42 y 43 del Reglamento (versidn 3.0), el correspondiente anexo 2 sobre
la revision y la evaluacion de los criterios de certificacidon con arreglo al articulo 42, apartado 5, y las
Orientaciones para la evaluacion de los criterios de certificacion (adenda).

En el dictamen del CEPD, los criterios de certificacion elaborados sobre la base de las Directri-
ces 1/2018, anexo 2, y las Orientaciones para la evaluacién de los criterios de certificacion (adenda) ya
cubren la mayoria de los criterios de certificacion que deben tenerse en cuenta a la hora de elaborar
un esquema de certificacidon que se utilizara como herramienta para las transferencias. Sin embargo,
podria ser necesario especificar con mas detalle algunos de estos criterios existentes para adaptarlos
a un escenario de transferencia especifico (véase el apartado 3.1). Ademas, podria ser necesario for-
mular criterios adicionales con el fin de aplicar garantias adecuadas, también en relacion con los dere-
chos de los interesados (véase el apartado 3.2).

3.1. APLICACION DE LAS ORIENTACIONES SOBRE LOS REQUISITOS DE CERTIFICACION

Por lo que se refiere al alcance del mecanismo de certificacion y al objetivo de evaluacion [véase el
anexo 2, seccion 2, letra a)], este debe describirse de forma clara en la documentacion pertinente,
también en lo que se refiere a la transferencia de datos personales a un tercer pais o si se pretende
cubrir también su transito.

Por lo que se refiere al alcance del mecanismo de certificacion y al objetivo de evaluacion [véase el
anexo 2, seccién 2, letra b)], la documentacion pertinente debe describir concretamente a qué tipo de
entidad (por ejemplo: responsable o encargado del tratamiento) se aplica el mecanismo de certifica-
cién.

21 yéase el apartado 12 anterior.
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41. Por lo que se refiere al alcance del mecanismo de certificacidn y al objetivo de evaluacidn [véase el
anexo 2, seccion 2, letraf)], los criterios deben exigir que el objetivo de evaluacién se defina de manera
concreta para evitar malentendidos. Esta informacidn debe incluir, como minimo:

42. Las operaciones de tratamiento, también en caso de que se prevean transferencias ulteriores;
a) el objeto;
b) el tipo de entidad (por ejemplo, responsable del tratamiento o encargado del tratamiento);

c) eltipo de datos transferidos, teniendo en cuenta si se trata de categorias especiales de datos
personales, tal como se definen en el articulo 9 del RGPD;

d) las categorias de interesados;
e) los paises en los que tiene lugar el tratamiento de datos.

43. Por lo que se refiere a la transparencia y los derechos de los interesados (véase el anexo 2, seccion 8),
los criterios de certificacidon deben:

a) exigir que se facilite a los interesados informacién sobre las actividades de tratamiento, en
particular, cuando proceda, sobre la transferencia de datos personales a un tercer pais o a una
organizacion internacional (véanse los articulos 12, 13 y 14 del RGPD);

b) exigir que se garantice a los interesados los derechos de acceso, rectificacion, supresion,
limitacion, notificacion relativa a la rectificacion, supresion o limitacién, oposicion al
tratamiento, derecho a no ser objeto de decisiones basadas Unicamente en el tratamiento
automatizado, en particular la elaboracién de perfiles, equivalentes en lo esencial a los
previstos en los articulos 15 a 19, 21y 22 del RGPD;

c) exigir que el importador de datos titular de una certificacion establezca un procedimiento
adecuado de tramitacidn de reclamaciones con el fin de garantizar la aplicacién efectiva de los
derechos de los interesados;

d) exigir que se evalle si estos derechos son ejecutables para los interesados en el tercer pais de
que se trate y en qué medida, asi como cualquier otra medida apropiada que pueda ser
necesario adoptar para hacerlos cumplir, por ejemplo, exigiendo que el importador acepte
someterse a la jurisdiccion de la autoridad de control competente para el exportador o
exportadores y cooperar con ella en cualquier procedimiento destinado a garantizar el
cumplimiento de estos derechos y, en particular, que acepte responder a las consultas,
someterse a auditorias y cumplir las medidas adoptadas por dicha autoridad de control,
incluidas las medidas correctoras y compensatorias.

44. Por lo que se refiere a las medidas técnicas y organizativas que garantizan la proteccion [anexo 2, sec-
ciéon 10, letra q)], los criterios de certificacion deben exigir al importador que informe al exportadory,
si el importador actia como responsable del tratamiento, que notifique a la autoridad de control del
EEE competente del exportador o exportadores de datos acerca de las violaciones de la seguridad de
los datos y las comunique a los interesados cuando dicha violacidén entrafie probablemente un alto
riesgo para sus derechos y libertades, en consonancia con los requisitos del articulo 34 del RGPD.

3.2. CRITERIOS DE CERTIFICACION ESPECIFICOS ADICIONALES

45. Envista de las garantias identificadas para otros instrumentos de transferencia en virtud del articulo 46
del RGPD (como las normas corporativas vinculantes o los cddigos de conducta) y con el fin de garan-
tizar un nivel de proteccion coherente, ademas de tener en cuenta la sentencia Schrems Il del TIUE, el
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CEPD considera que el mecanismo de certificacion que debe utilizarse como herramienta para las
transferencias a terceros paises debe incluir también los criterios que se enumeran a continuacion.

1. Evaluacién de la legislacidon del tercer pais

a)

b)

c)

d)

f)

éLos criterios exigen que el importador haya evaluado las normas y practicas del tercer pais
en el que opera y si impiden al importador cumplir sus compromisos en el marco de la
certificacion?

éLos criterios exigen que el importador documente la evaluacidn de las normas y practicas
del tercer pais en el que opera y mantenga la documentacién a disposicién del organismo
de certificacién y, previa solicitud, también a disposicion del exportador de datos y de la
autoridad de control del EEE competente para el exportador de datos?

¢Los criterios exigen que el importador haya identificado y aplicado las medidas
organizativas y técnicas para ofrecer las garantias adecuadas en virtud del articulo 46 del
RGPD, teniendo en cuenta las Recomendaciones 01/2020 sobre medidas que
complementan los instrumentos de transferencia para garantizar el cumplimiento del nivel
de proteccién de los datos personales de la UE?

¢Los criterios exigen que el importador documente las medidas organizativas y técnicas
aplicadas de forma efectiva para ofrecer las garantias adecuadas en virtud del articulo 46
del RGPD y mantenga la documentacién a disposicidn del organismo de certificacion v,
previa solicitud, de las autoridades competentes en materia de proteccion de datos y del
exportador de datos?

¢Los criterios exigen que el importador haya identificado y aplicado las medidas
organizativas y técnicas para garantizar la seguridad de los datos personales transferidos,
teniendo en cuenta las «Recomendaciones 01/2020 sobre medidas que complementan los
instrumentos de transferencia para garantizar el cumplimiento del nivel de proteccion de
los datos personales de la UE» si el transito se incluye en el alcance de la certificacién como
herramienta para las transferencias?

¢Los criterios exigen una garantia al organismo de certificacion y al exportador de que el
importador no tiene motivos para creer que la legislacién y las practicas que le son
aplicables puedan impedirle cumplir sus obligaciones en el marco de la certificacion?

2. Obligaciones generales de los exportadores e importadores

a)

b)

¢ Los criterios exigen plasmar en los acuerdos contractuales (por ejemplo, en un contrato de
servicios existente) entre exportadores e importadores una descripcidn de la transferencia
especifica a la que se aplica la certificacidn y el reconocimiento de los derechos de terceros
beneficiarios a los interesados afectados?

En la medida en que los criterios exijan un contenido especifico para estos acuerdos o
instrumentos contractuales y se facilite un modelo, élos criterios exigen que también estos
sean objeto de la evaluacién?

3. Normas sobre transferencias ulteriores

a)

Adoptado

¢Los criterios exigen que las transferencias ulteriores estén sujetas a garantias especificas
en consonancia con los requisitos del capitulo V del RGPD, a fin de garantizar que el nivel
de proteccion garantizado en el EEE no se menoscabe, y ademas exigen que se mantenga
la documentacién adecuada a disposicion del organismo de certificacién y de la autoridad
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de control del EEE competente para el exportador o exportadores de datos y, previa
solicitud, también a disposicion del exportador de datos?

4. Reparacion y ejecucion

a)

b)

d)

éLos criterios prevén que los interesados puedan hacer valer sus derechos como terceros
beneficiarios frente al importador de datos ante el tribunal del EEE de su residencia
habitual, o ante una organizacion internacional, incluida la indemnizacidn por los dafios que
haya sufrido el interesado en caso de incumplimiento por parte del importador del
esquema de certificacion pertinente?

¢Los criterios permiten evaluar de forma adecuada si un importador es responsable en el
EEE del perjuicio sufrido por el interesado en caso de incumplimiento del esquema de
certificacidn pertinente?

éLos criterios exigen que los interesados puedan presentar una reclamaciéon contra el
importador ante una autoridad de control del EEE, en particular en el Estado del EEE de su
residencia habitual, lugar de trabajo o competente para el exportador o exportadores de
datos?

éLos criterios exigen que el importador coopere con la autoridad de control del EEE
competente en relacidn con el exportador o exportadores de datos y acepte que este/estos
le realicen una auditoria o inspeccién, tenga en cuenta su asesoramiento y acoja sus
decisiones?

5. Proceso y acciones para situaciones en las que la legislacion nacional impide el cumpli-
miento de los compromisos asumidos en el marco de la certificacién

a)

b)

¢Los criterios exigen que, cuando el importador de datos de un tercer pais o una
organizacién internacional tenga motivos para creer que los cambios en la legislacién y las
practicas que le son aplicables pueden impedirle cumplir sus obligaciones en el marco de la
certificacidn, lo notificara sin demora al organismo de certificacidon y al exportador de datos,
de modo que este Ultimo pueda evaluar si debe interrumpir inmediatamente las
transferencias?

¢éLos criterios exigen una descripcién de las medidas que deben adoptarse (incluida la
notificacidn al exportador en el EEE y la adopcion de las medidas adicionales adecuadas) si
el importador de datos tiene conocimiento de que la legislacién o las practicas de un tercer
pais impiden el cumplimiento de las obligaciones derivadas de la certificacion, asi como las
medidas que deben adoptarse en caso de que las autoridades del tercer pais soliciten
informacién (incluida la obligacion de revisar y, en caso necesario, de impugnar la legalidad
de la solicitud y de minimizar cualquier informacion divulgada)?

6. Tramitacion de las solicitudes de acceso a los datos por parte de las autoridades de terce-
ros paises

a)

b)

Adoptado

¢Exigen los criterios que el importador de datos informe sin demora al exportador de datos
en caso de que las autoridades de terceros paises soliciten el acceso y que adopte las
medidas adicionales adecuadas?

¢Exigen los criterios que no se lleve a cabo la transferencia cuando se trate de solicitudes
de acceso desproporcionadas por parte de autoridades publicas de terceros paises, en
particular las que requieran la transferencia masiva e indiscriminada de datos personales?
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46.

47.

48.

49.

50.

51.

52.

7. Garantias adicionales relativas al exportador

¢Exigen los criterios que, cuando asi se prevea, el importador de datos garantice, también mediante
requisitos vinculantes a este respecto para el exportador de datos, que las medidas complementarias
que haya establecido vayan acompanadas de las correspondientes medidas complementarias por
parte del exportador de datos, teniendo en cuenta las Recomendaciones 01/2020 del CEPD y los casos
de uso, con el objetivo de garantizar una aplicacién efectiva de las medidas complementarias del im-
portador?

4. COMPROMISOS VINCULANTES Y EXIGIBLES QUE SE DEBEN ESTA-
BLECER

En su articulo 42, apartado 2, el RGPD exige que los responsables y encargados del tratamiento no
sujetos al RGPD que se adhieran a un mecanismo de certificacion para las transferencias asuman, ade-
mas, compromisos vinculantes y exigibles, por via contractual o mediante otros instrumentos juridica-
mente vinculantes??, para aplicar dichas garantias adecuadas establecidas en el mecanismo de certifi-
caciodn, incluidas, en particular, las relativas a los derechos de los interesados.

Tal como se especifica en el RGPD, tales compromisos pueden asumirse mediante un contrato, que
parece la solucion mas sencilla. También podrian utilizarse otros instrumentos, siempre que los res-
ponsables o encargados del tratamiento que se adhieran al mecanismo de certificacidon puedan de-
mostrar su caracter vinculante y exigible.

En cualquier caso, el caracter vinculante y exigible debe estar garantizado por el Derecho de la Unién
y los compromisos también deben ser vinculantes y ejecutables por los interesados como terceros
beneficiarios.

Una opcién sencilla seria incluir los compromisos vinculantes y exigibles en el contrato entre el expor-
tador de datos y el importador de datos. En la practica, las partes podrian utilizar un contrato existente
(por ejemplo, un acuerdo de servicios entre el exportador y el importador de datos, el contrato de
acuerdo de tratamiento de datos de conformidad con el articulo 28 del RGPD entre responsables y
encargados del tratamiento, o un acuerdo de intercambio de datos entre responsables independien-
tes) en el que podrian incluirse los compromisos vinculantes y exigibles. Estos compromisos deben
distinguirse de cualquier otra clausula de forma clara. Otra opcidn podria ser recurrir a un contrato
separado, por ejemplo, afadiendo al mecanismo de certificacidn para las transferencias un modelo de
contrato que tendria que ser firmado posteriormente por los responsables o encargados del trata-
miento del tercer pais y por todos sus exportadores.

Debe haber flexibilidad para elegir la opcién mds adecuada en funcidn de la situacidn especifica.

Cuando el mecanismo de certificacion vaya a utilizarse para las transferencias y las transferencias ul-
teriores de un encargado a subencargados del tratamiento, en el acuerdo del encargado del trata-
miento firmado entre el encargado y su responsable también debe hacerse referencia al mecanismo
de certificacidn y al instrumento por el que se han establecido compromisos vinculantes y exigibles.

22 Este instrumento juridicamente vinculante no debe constituir otro instrumento similar al capitulo V (como, por
ejemplo, las clausulas contractuales tipo), ya que estos compromisos vinculantes y exigibles a que se refiere el
articulo 46, apartado 2, letra f), deben disefiarse para garantizar que el importador cumpla los criterios de
certificacion.
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53.

54.

55.

Ejemplo de compromisos vinculantes y exigibles incluidos en el contrato entre el exportador de datos
y el importador de datos:

Responsable o encargado
del tratamiento no sujeto
al RGPD que posea una
certificacion para las
transferencias

Responsable o encargado del
tratamiento sujeto al RGPD
(exportador de datos)

(importador de datos)

Contrato con compromisos
vinculantes v exigibles

En general, el contrato u otro instrumento juridicamente vinculante debe establecer que el responsa-
ble o encargado del tratamiento que sea titular de una certificacion y actue como importador se com-
promete, al efectuar el tratamiento de los datos pertinentes recibidos del EEE, a cumplir las normas
especificadas en la certificacion para las transferencias y, ademas, que garantiza no tener motivos para
creer que las leyes y practicas del tercer pais aplicables al tratamiento en cuestion, en particular los
requisitos de divulgacion de datos personales o las medidas que autoricen el acceso por parte de las
autoridades publicas, le impiden cumplir sus compromisos en el marco de la certificacion y que infor-
mara al exportador sobre cualquier cambio pertinente en la legislacion o las practicas a este respecto.

El contrato o instrumento de otro tipo también establecera mecanismos que permitan exigir el cum-
plimiento de dichos compromisos en caso de incumplimiento de las normas con arreglo a la certifica-
cion por parte del responsable o encargado del tratamiento que actue como importador, en particular
con respecto a los derechos de los interesados cuyos datos se transfieran en el marco de la certifica-
cion.

Mas concretamente, el contrato o instrumento de otro tipo debe abordar:

- la existencia de un derecho de los interesados cuyos datos se transfieran en el marco de la
certificacion para hacer cumplir, como terceros beneficiarios, los compromisos asumidos por el
importador de datos certificado en el marco de la certificacion,

- la cuestion de la responsabilidad en caso de incumplimiento de las normas en el marco de la
certificacion por parte de un importador de datos que posea una certificacion situado fuera del
EEE. Los interesados tendran la posibilidad, en caso de incumplimiento de las normas en virtud de
la certificacion por parte de un importador de datos que posea una certificacion situado fuera del
EEE, de presentar una reclamacion contra dicha entidad, invocando su derecho en tanto que
terceros beneficiarios, en particular el derecho a percibir una indemnizacion, ante una autoridad
de control del EEE y un érgano jurisdiccional del lugar de residencia habitual del interesado en el
EEE. El importador titular de una certificacion aceptara la decision del interesado de presentar tal
reclamacion. Los interesados también tendran la posibilidad de presentar ante la autoridad de
control u d6rgano jurisdiccional del lugar de establecimiento del exportador o del lugar de
residencia habitual del interesado una reclamacion contra el exportador en caso de que se
produzca un incumplimiento por parte del importador que pueda conllevar a la responsabilidad
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por parte del importador23. El importador y el exportador de datos también deben aceptar que el
interesado pueda estar representado por una entidad, organizacidon o asociacién sin animo de
lucro en las condiciones establecidas en el articulo 80, apartado 1, del RGPD,

- la existencia de un derecho del exportador, en tanto que tercero beneficiario, a hacer valer las
normas de la certificacion frente al importador de datos que posee una certificacion,

- la existencia de la obligaciéon de que el importador de datos que posee una certificacién debe
notificar al exportador y a la autoridad de control del exportador de datos cualquier medida
adoptada por el organismo de certificacion en respuesta a un incumplimiento de las normas de
certificacidon que se haya detectado por parte del mismo importador de datos.

23 Esta responsabilidad debe entenderse sin perjuicio de los mecanismos que se aplicarén en virtud de la
certificacion con el organismo de certificacién, que también puede proceder contra los responsables o
encargados del tratamiento certificados de conformidad con la certificacion mediante la imposicion de medidas
correctoras.
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ANEXO

A. EJEMPLOS DE MEDIDAS COMPLEMENTARIAS QUE DEBE APLICAR EL IMPORTADOR EN
CASO DE QUE EL TRANSITO SE INCLUYA EN EL ALCANCE DE LA CERTIFICACION

Caso de uso 1: almacenamiento de datos para copias de seguridad y otros fines que no requieran el
acceso a los datos sin cifrar

Deben establecerse criterios relativos a las normas de cifrado y a |la seguridad de la clave de descifrado,
en particular criterios relativos a la situacion juridica en el tercer pais. Si el importador puede verse
obligado a transmitir claves de descifrado, la medida adicional no puede considerarse eficaz?.

Caso de uso 2: transferencia de datos seudonimizados

En el caso de los datos seudonimizados, se estableceran criterios relativos a la seguridad de la
informacién adicional necesaria para atribuir los datos transferidos a una persona identificada o
identificable, en particular:

— criterios relativos a la situacidn juridica en el tercer pais. Si el importador puede verse obligado a
acceder a datos adicionales o a utilizarlos para atribuirlos a una persona identificada o identificable, la
medida no puede considerarse efectiva®,

— criterios relativos a la definicion de informacién adicional a disposicion de las autoridades de
terceros paises que pueda ser suficiente para atribuir los datos a una persona identificada o
identificable.

Caso de uso 3: cifrado de datos para protegerlos del acceso de las autoridades publicas del tercer pais
del importador cuando transitan entre el exportador y su importador

En el caso de los datos cifrados, se incluirdn todos los criterios de seguridad del transito. Si el
importador puede verse obligado a transmitir claves criptograficas para el descifrado o la autenticacién
o a modificar un componente utilizado para el transito de tal manera que sus propiedades de seguridad
se vean menoscabadas, la medida adicional no puede considerarse eficaz?®.

Caso de uso 4: receptor protegido

En el caso de los receptores protegidos, deben definirse criterios para determinar los limites del
privilegio. El tratamiento de datos debe mantenerse dentro de los limites del secreto profesional. Esto
también se aplica al tratamiento por parte de (sub)encargados y a las transferencias ulteriores, cuyos
destinatarios también deben ser privilegiados?’.

24 Anexo 2, Recomendaciones 01/2020 sobre medidas que complementan los instrumentos de transferencia para
garantizar el cumplimiento del nivel de proteccidn de los datos personales de la UE, Versién 2.0, Caso de uso 1:
almacenamiento de datos para copias de seguridad y otros fines que no requieran el acceso a los datos sin cifrar,
apartado 85; https://edpb.europa.eu/system/files/2022-
04/edpb recommendations 202001vo0.2.0 supplementarymeasurestransferstools es.pdf.

25 Véanse los apartados 86 a 89.

26 éase el apartado 90.

27 Véase el apartado 91.
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B. EJEMPLOS DE MEDIDAS COMPLEMENTARIAS EN CASO DE QUE EL TRANSITO NO ESTE
CUBIERTO POR LA CERTIFICACION Y EL EXPORTADOR TENGA QUE ASEGURARLAS

Caso de uso 2: transferencia de datos seudonimizados

Deben facilitarse criterios relativos a la informacidn adicional a disposicién de las autoridades de
terceros paises que pueda ser suficiente para atribuir los datos a una persona identificada o
identificable.

Caso de uso 3: cifrado de datos para protegerlos del acceso de las autoridades publicas del tercer pais
del importador cuando transitan entre el exportadory su importador

Deben facilitarse criterios relativos a la fiabilidad de la autoridad o infraestructura de certificacién de
clave publica utilizada, la seguridad de las claves criptograficas utilizadas para la autenticacion o
descifrado y la fiabilidad de la gestién de claves, ademas del uso de programas informaticos con
mantenimiento adecuado sin vulnerabilidades conocidas.

Si el importador puede verse obligado a revelar claves criptograficas para el descifrado o la
autenticacién o a modificar un componente utilizado para el transito de modo que se menoscaben las
propiedades de seguridad, la medida no puede considerarse eficaz?®.

Caso de uso 4: receptor protegido

En el caso de los receptores protegidos, deben definirse criterios para determinar los limites del
privilegio. El tratamiento de datos debe mantenerse dentro de los limites del secreto profesional. Esto
también se aplica al tratamiento por parte de (sub)encargados y a las transferencias ulteriores, cuyos
destinatarios también deben ser privilegiados?.

28 yVéanse las Recomendaciones, apartado 90.
2% Véanse las Recomendaciones, apartado 91.
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