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Der Europaische Datenschutzausschuss

gestltzt auf Artikel 63 und Artikel 65 Absatz 1 Buchstabe a der Verordnung (EU) 2016/679 des
Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz natlrlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (im Folgenden ,DSGVO*“)?,

gestitzt auf das Abkommen tber den Europdischen Wirtschaftsraum, insbesondere auf Anhang Xl und
das Protokoll 37, in der durch den Beschluss des Gemeinsamen EWR-Ausschusses Nr. 154/2018 vom
6. Juli 2018 geinderten Fassung?,

gestltzt auf Artikel 11 und Artikel 22 seiner Geschéaftsordnung —
in Erwagung nachstehender Griinde:

(1) Die wesentliche Aufgabe des Europdischen Datenschutzausschusses (im Folgenden ,EDSA“ oder
»Ausschuss”) ist die Sicherstellung der einheitlichen Anwendung der DSGVO im gesamten EWR. Zu
diesem Zweck sieht Artikel 60 DSGVO vor, dass die federfihrende Aufsichtsbehérde mit den anderen
betroffenen Aufsichtsbehdrden zusammenarbeitet und sich dabei bemiiht, einen Konsens zu erzielen,
dass die federfiihrende Aufsichtsbehorde und die betroffenen Aufsichtsbehdrden alle zweckdienlichen
Informationen untereinander austauschen und dass die federflihrende Aufsichtsbehorde den anderen
betroffenen Aufsichtsbehdrden unverziiglich die zweckdienlichen Informationen zu der Angelegenheit
Ubermittelt. Die federfliihrende Aufsichtsbehorde legt den anderen betroffenen Aufsichtsbehérden
einen Beschlussentwurf zur Stellungnahme vor und tragt deren Standpunkten gebiihrend Rechnung.

(2) Wenn eine der betroffenen Aufsichtsbehorden gemals Artikel 4 Absatz 24 und Artikel 60 Absatz 4
DSGVO einen malgeblichen und begriindeten Einspruch (im Folgenden ,maRgeblicher und
begriindeter Einspruch”) gegen diesen Beschlussentwurf erhebt und sich die federfiihrende
Aufsichtsbehorde diesem Einspruch nicht anschlieBt oder der Ansicht ist, dass der Einspruch nicht
malgeblich und begriindet ist, so leitet die federfiihrende Aufsichtsbehorde das Koharenzverfahren
gemaR Artikel 63 fiir die Angelegenheit ein.

(3) Gemal Artikel 65 Absatz 1 Buchstabe a DSGVO erlasst der Ausschuss einen verbindlichen Beschluss
in Bezug auf alle Angelegenheiten, die Gegenstand des maligeblichen und begriindeten Einspruchs
sind, insbesondere die Frage, ob ein VerstoR gegen die DSGVO vorliegt.

(4) Der verbindliche Beschluss des Ausschusses wird gemaR Artikel 65 Absatz 2 DSGVO in Verbindung
mit Artikel 11 Absatz 4 der Geschéaftsordnung des EDSA binnen eines Monats nach dem Beschluss des
Vorsitzenden und der zustandigen Aufsichtsbehorde iber die Vollstandigkeit des Dossiers mit einer
Mehrheit von zwei Dritteln der Mitglieder des Ausschusses angenommen. Der Vorsitz kann diese Frist
unter Beriicksichtigung der Komplexitdt der Angelegenheit von sich aus oder auf Antrag von
mindestens einem Drittel der Mitglieder des EDSA durch Beschluss um einen weiteren Monat
verlangern.

(5) War der EDSA trotz einer solchen Fristverlangerung nicht in der Lage, einen Beschluss anzunehmen,
so nimmt er seinen Beschluss innerhalb von zwei Wochen nach Ablauf der verlangerten Frist mit
einfacher Mehrheit der Mitglieder des Ausschusses an.

1 ABI. L 119 vom 4.5.2016, S. 1.
2 Soweit in diesem Beschluss auf ,,Mitgliedstaaten” und ,,EU“ Bezug genommen wird, ist dies als Bezugnahme auf
,EWR-Mitgliedstaaten” beziehungsweise den ,EWR” zu verstehen.
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HAT FOLGENDEN VERBINDLICHEN BESCHLUSS ERLASSEN —

1 ZUSAMMENFASSUNG DES STREITFALLS

Dieses Dokument enthalt einen verbindlichen Beschluss, der vom EDSA gemal} Artikel 65 Absatz 1
Buchstabe a DSGVO angenommen wurde. Der Beschluss betrifft den Streitfall Gber den
Beschlussentwurf  (im  Folgenden ,Beschlussentwurf’) der irischen Aufsichtsbehérde
(,Datenschutzkommission”, im Folgenden ,irische Aufsichtsbehorde”), in diesem Zusammenhang
auch als ,federfiihrende Aufsichtsbehdrde” bezeichnet und die anschliefenden Einspriiche einiger
,betroffener Aufsichtsbehérden”, namlich: die deutsche Aufsichtsbehorde (,,Der Bundesbeauftragte
fiir den Datenschutz und die Informationsfreiheit”), im Folgenden die ,deutsche Aufsichtsbehérde”;
die deutsche Aufsichtsbehoérde fiir Baden-Wirttemberg (,,Der Landesbeauftragte fiir den Datenschutz
und die Informationsfreiheit Baden-Wiirttemberg”), im Folgenden die ,, deutsche Aufsichtsbehorde fiir
Baden-Wiirttemberg“; die franzosische Aufsichtsbehorde (,,Commission Nationale de I'Informatique
et des Libertés”), im Folgenden die , franzésische Aufsichtshehérde”; die ungarische Aufsichtsbehdrde
(,Nemzeti Adatvédelmi és Informdcidszabadsdg Hatdsdg”), im Folgenden die ,ungarische
Aufsichtsbehorde”; die italienische Aufsichtsbehoérde (,Garante per la protezione dei dati personali”),
im Folgenden die ,italienische Aufsichtsbehorde”; die niederlandische Aufsichtsbehdrde (,,Autoriteit
Persoonsgegevens”), im Folgenden die ,niederlandische Aufsichtsbehorde”; die polnische
Aufsichtsbehorde (,Urzgd Ochrony Danych Osobowych”), im Folgenden die ,polnische
Aufsichtsbehoérde”; die portugiesische Aufsichtsbehdorde (,,Comissdo Nacional de Protegdo de Dados”),
im Folgenden die , portugiesische Aufsichtsbeho6rde”. Der gegenstandliche Beschlussentwurf bezieht
sich auf eine ,Untersuchung von Amts wegen” (im Folgenden die ,Untersuchung”), die von der
irischen Aufsichtsbehérde am 10. Dezember 2018 zur Frage eingeleitet wurde, ob WhatsApp Ireland
Limited, ein Unternehmen mit einer einzigen Niederlassung in Dublin, Irland (im Folgenden
»WhatsApp Ireland”), seinen Verpflichtungen gemaR Artikel 12, 13 und 14 DSGVO nachgekommen ist.

Die Untersuchung der irischen Aufsichtsbehorde beschrankte sich auf  die
Verbraucherdienstleistungen von WhatsApp Ireland und bezieht sich nicht auf den Dienst ,, WhatsApp
for Business” 3. Der Beschluss der irischen Aufsichtsbehérde, die Untersuchung einzuleiten, wurde
durch das gemeinsame Thema einer Reihe von Beschwerden einzelner betroffener Personen (sowohl
von Nutzern als auch von Nichtnutzern 4) betreffend die Datenverarbeitungstitigkeiten von WhatsApp
Ireland und einem Ersuchen fiir gegenseitige Amtshilfe gemaR Artikel 61 DSGVO von der deutschen
Aufsichtsbehdrde betreffend Bedenken hinsichtlich der Transparenz 5, ausgeldst. Es wurde jedoch von
der irischen Aufsichtsbehorde klargestellt, dass diese Untersuchung eine Untersuchung von Amts
wegen war und keine spezifischen oder individuellen Beschwerden, Bedenken oder Anfragen betraf
und dass diese fur die Zwecke der Untersuchung nicht beriicksichtigt wurden, wenn sie gesonderten
Beschwerdeverfahren unterliegen ®.

3 Beschlussentwurf, Rn. 17.

4 Hinweis: Der Begriff ,Nichtnutzer” wurde in der gesamten Untersuchung der irischen Aufsichtsbehérde und in
diesen Beschluss verwendet, um eine einzelne betroffene Person zu bezeichnen, die kein Konto bei WhatsApp
hat.

5 Beschlussentwurf, Rn. 3.

6 Beschlussentwurf, Rn. 3-5.
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Die irische Aufsichtsbehorde stellte in ihrem Beschlussentwurf fest, dass sie lGberzeugt sei, dass die
irische Aufsichtsbehorde als federfihrende Aufsichtsbehdorde im Sinne der DSGVO fir die
grenziiberschreitenden Verarbeitungstatigkeiten von WhatsApp Ireland zustindig sei ’.

Die folgende Tabelle enthalt eine Zusammenfassung der Ereignisse, die Gegenstand des Verfahrens
sind, das zur Behandlung der Angelegenheit im Rahmen des Koharenzverfahrens fiihrt:

Dezember 2018 | Das spezifische Verfahren der irischen Aufsichtsbehérde in dieser Untersuchung

September 2019

beinhaltet zunachst eine Bewertung durch eine Ermittler innerhalb der irischen
Aufsichtsbehorde (im Folgenden die ,,Ermittler”).

Der Umfang und die Rechtsgrundlage der Untersuchung werden in der Mitteilung
Uber die Einleitung der Untersuchung dargelegt, die am 10. Dezember 2018 an
WhatsApp Ireland geschickt wurde.

Nach einem Austausch von Informationen und Standpunkten mit WhatsApp
Ireland hat der Ermittler die vorgeschlagenen Ergebnisse in einem Entwurf des
Untersuchungsberichts vom 30. Mai 2019 festgehalten.

WhatsApp Ireland hat mit Antragen vom 1. Juli 2019 auf den Inhalt des Entwurfs
des Untersuchungsberichts geantwortet.

Der Ermittler hat am 9.September 2019 den abschlieRenden
Untersuchungsbericht (,Abschlussbericht”) erstellt und diesen zusammen mit
dem Untersuchungsakt an den fir die Entscheidung Uber das Vorliegen von
VerstoRen gegen die DSGVO sowie (iber die mogliche Inanspruchnahme von
Korrekturbefugnissen  zustindigen  Entscheidungstrager der irischen
Aufsichtsbehorde weitergeleitet (im Folgenden der ,Entscheidungstrager”).

Oktober 2019 — | Die irische Aufsichtsbehorde hat WhatsApp Ireland am 4. Oktober 2019 lber den
Oktober 2020

Beginn der Phase der Entscheidungsfindung informiert.

Die irische Aufsichtsbehtérde hat WhatsApp Ireland am 21. Mai 2020 einen
vorlaufigen Beschlussentwurf mit ihren vorlaufigen Standpunkten zum Vorliegen
einer oder mehrerer VerstofRe gegen die DSGVO mitgeteilt.

Die irische Aufsichtsbehodrde hat WhatsApp Ireland am 20. August 2020 einen
erganzenden Beschlussentwurf zur moglichen Inanspruchnahme von
Abhilfebefugnissen ibermittelt.

WhatsApp Ireland hat am 6.Juli 2020 Stellungnahmen zum vorldufigen
Beschlussentwurf (,, WhatsApp-Stellungnahmen zum vorlaufigen Entwurf”) und
am 1. Oktober 2020 zum ergdnzenden Beschlussentwurf (,WhatsApp-
Stellungnahmen zum erganzenden Entwurf”) eingereicht.

Beide Antrage wurden von der irischen Aufsichtsbehorde bei der Fertigstellung
der endgiltigen Fassungen des vorldufigen und des ergdnzenden
Beschlussentwurfs beriicksichtigt und zum endgiiltigen Beschlussentwurf (im
Folgenden der ,,Beschlussentwurf”) zusammengefihrt.

Dezember 2020 | Der Beschlussentwurf wurde am 24.Dezember 2020 an die betroffenen
—Januar 2021

Aufsichtsbehorden verteilt.

Von den betroffenen Aufsichtsbehérden wurde eine Reihe von Einspriichen
gemal Artikel 60 Absatz 4 DSGVO erhoben (insbesondere von der deutschen
Aufsichtsbehorde, der deutschen Aufsichtsbehorde fiir Baden-Wirttemberg, der

7 Beschlussentwurf, Rn. 16.
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franzosischen Aufsichtsbehorde, der ungarischen Aufsichtsbehorde, der
italienischen Aufsichtsbehorde, der niederlandischen Aufsichtsbehorde, der
polnischen Aufsichtsbehérde und der portugiesischen Aufsichtsbehorde). Es
wurden auch mehrere Kommentare ausgetauscht.

Januar2021 - | Die irische Aufsichtsbehdrde hat die eingegangenen Einspriiche und
Marz 2021 Kommentare bewertet und WhatsApp Ireland aufgefordert, zu einer bestimmten
Untergruppe von Einspriichen bezliglich der Wirksamkeit eines bestimmten
Anonymisierungsverfahrens Stellungnahmen abzugeben. Diese Stellungnahmen
wurden von WhatsApp Ireland am 10. Marz 2021 lbermittelt.

April 2021 Die irische Aufsichtsbehdrde hat ihre Antworten auf die Einspriiche einschlieRlich

Vorschlagen fiir Kompromisse gegeben und diese am 1.April 2021 den

betroffenen Aufsichtsbehérden in einem einzigen Dokument (nachfolgend
»,Sammelantwort der irischen Aufsichtsbehérde”) mitgeteilt. Am selben Tag
wurden auch die Stellungnahmen von WhatsApp Ireland zum
Anonymisierungsverfahren an die betroffenen Aufsichtsbehorden
weitergegeben. Die irische Aufsichtsbehorde forderte die maRgeblichen
betroffenen Aufsichtsbehoérden auf, ihre Standpunkte bis zum 20. April 2021
mitzuteilen. Auf Ersuchen der niederlandischen Aufsichtsbehdrde hat die irische
Aufsichtsbehorde den betroffenen Aufsichtsbehérden am 19. April 2021 eine
vorlaufig Uberarbeitete Fassung von Teil 1 des Beschlussentwurfs vorgelegt, um
mehr Klarheit dariiber zu schaffen, wie die Vorschlage flir Kompromisse in der
Praxis hatten umgesetzt werden kdnnen.

In ihrer Antwort auf die Sammelantwort der irischen Aufsichtsbehérde hat die
italienische Aufsichtsbehorde einen ihrer Einspriiche zuriickgezogen.

Nach Angaben der irischen Aufsichtsbehérde machten die Antworten der
betroffenen Aufsichtsbehorden deutlich, dass kein einziger
Kompromissvorschlag fir alle maRgeblichen betroffenen Aufsichtsbehérden
akzeptabel sei. Die irische Aufsichtsbehorde hat beschlossen, keinem der
Einsprliche Folge zu leisten und diese gemald Artikel 65 Absatz 1 Buchstabe a
DSGVO an den EDSA zur Entscheidung vorzulegen.

Am 23. April 2021 wurde WhatsApp Ireland aufgefordert, sein Recht auf
rechtliches Gehor in Bezug auf alle Unterlagen wahrzunehmen, die die irische

Aufsichtsbehorde zur Vorlage an den Ausschuss vorschlug, und Gbermittelte am
28. Mai 2021 seine Stellungnahme (die ,WhatsApp-Antrage nach Artikel 65“).

Die irische Aufsichtsbehorde leitete das Streitbeilegungsverfahren im  Binnenmarkt-
Informationssystem (IM1) & am 3. Juni 2021 ein. Nachdem die federfiihrende Aufsichtsbehérde diese
Angelegenheit dem EDSA gemal} Artikel 60 Absatz 4 DSGVO vorgelegt hatte, bewertete das Sekretariat
des EDSA im Auftrag des Vorsitzenden des EDSA gemaR Artikel 11 Absatz 2 der Geschaftsordnung des
EDSA die Vollstandigkeit des Dossiers. Das Sekretariat des EDSA setzte sich mit der irischen
Aufsichtsbehorde in Verbindung und ersuchte um zuséatzliche Dokumente und Informationen, die Gber
IMI eingereicht werden sollten, und bat die irische Aufsichtsbehorde, die Vollstandigkeit des Dossiers
zu bestatigen. Die irische Aufsichtsbehorde stellte die Dokumente und Informationen zur Verfligung

8 Die Binnenmarktinformationen (IMI) sind das in Artikel 17 der Geschiftsordnung des EDSA genannte
Informations- und Kommunikationssystem.
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10.

und bestatigte die Vollstandigkeit des Dossiers. Eine Frage von besonderer Bedeutung, die vom
Sekretariat des EDSA geprift wurde, war die Frage des Recht auf rechtliches Gehor, wie in Artikel 41
Absatz 2 Buchstabe a der Charta der Grundrechte vorgesehen. Am 11. Juni 2021 wandte sich das
Sekretariat mit zusatzlichen Fragen an die irische Aufsichtsbehérde, um unter anderem zu bestatigen,
ob WhatsApp Ireland die Moglichkeit erhalten hat, das Recht auf rechtliches Gehor beziglich aller
Dokumente wahrzunehmen, die dem Ausschuss zur Beschlussfassung vorgelegt wurden. Am selben
Tag bestétigte die irische Aufsichtsbehorde, dass dies der Fall sei, indem sie auch eine Bestatigung aller
eingereichten Unterlagen zum Recht auf rechtliches Gehor des Unternehmens und weitere Nachweise
der Korrespondenz zwischen WhatsApp Ireland und der irischen Aufsichtsbehérde vorlegte °. Weitere
Einzelheiten hierzu sind im nachstehenden Abschnitt 3 aufgefiihrt.

Am 14.Juni 2021, nachdem die irische Aufsichtsbehdorde und der Vorsitzende des EDSA die
Vollstandigkeit des Dossiers bestatigt hatten, verteilte das Sekretariat des EDSA das Dossier an die
Mitglieder des EDSA.

Der Vorsitzende des EDSA beschloss gemals Artikel 65 Absatz 3 DSGVO in Verbindung mit Artikel 11
Absatz 4 der Geschaftsordnung des EDSA, den standardméaRigen Annahmezeitplan von einem Monat
aufgrund der Komplexitat der Angelegenheit um einen weiteren Monat zu verlangern.

2 BEDINGUNGEN FUR DIE ANNAHME EINES VERBINDLICHEN
BESCHLUSSES

Die allgemeinen Bedingungen fiir die Annahme eines verbindlichen Beschlusses des EDSA sind in
Artikel 60 Absatz 4 und Artikel 65 Absatz 1 Buchstabe a DSGVO festgelegt'°.

2.1 Einspruch/Einspriiche der betroffenen Aufsichtsbehorde(n) in Bezug auf einen
Beschlussentwurf

Der EDSA stellt fest, dass die betroffenen Aufsichtsbehdorden Uber das in Artikel 17 der
Geschaftsordnung des EDSA erwahnte Interne Informations- und Kommunikationssystem Einspriiche
gegen den Beschlussentwurf erhoben haben. Die Einspriche wurden gemaR Artikel 60 Absatz 4
DSGVO erhoben.

Konkret wurden Einspriiche von betroffenen Aufsichtsbehérden in Bezug auf folgende
Angelegenheiten erhoben: der Verstoll gegen Artikel 13 Absatz1 Buchstabe d DSGVO; die im
Beschlussentwurf gezogene Schlussfolgerung in Bezug auf die Qualifizierung der Daten von
Nichtnutzern, die einem bestimmten Verfahren unterliegen, als anonymisierte Daten und die Folgen
einer abweichenden Qualifizierung; die fehlende Feststellung eines VerstoRes gegen Artikel 13
Absatz 2 Buchstabe e DSGVO; den Umfang der Untersuchung und/oder mogliche weitere VerstoRe
gegen die DSGVO; die von der irischen Aufsichtsbehérde erlassene Anordnung zur Einhaltung; die
Berechnung der vorgeschlagenen GeldbuBe, und insbesondere: Vorfragen, die Auslegung von

% Unter den von der irischen Aufsichtsbehérde vorgelegten Dokumenten befanden sich auch Schreiben des fiir
die Verarbeitung Verantwortlichen, in denen der Empfang der entsprechenden Dokumente bestatigt und seine
Antrage bereitgestellt wurden.

10 GemaR Artikel 65 Absatz 1 Buchstabe a DSGVO ergeht ein verbindlicher Beschluss des Ausschusses, wenn eine
Aufsichtsbehorde einen malgeblichen und begriindeten Einspruch gegen einen Beschlussentwurf der
federfiihrenden Aufsichtsbehorde eingelegt oder die federfiihrende Aufsichtsbehdrde den Einspruch als nicht
maRgeblich oder nicht begriindet abgelehnt hat.
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11.

12.

13.

14.

15.

16.

Artikel 83 Absatz 3 DSGVO und die Beriicksichtigung der in Artikel 83 Absatz1l und 2 DSGVO
aufgefihrten Faktoren.

2.2 Die federfihrende Aufsichtsbehorde schliel3t sich den maligeblichen und
begriindeten Einsprichen gegen den Beschlussentwurf nicht an oder ist der
Ansicht, dass die Einspriche nicht maligeblich oder begriindet sind.

Am 1. April 2021 Ubermittelte die irische Aufsichtsbehdrde den betroffenen Aufsichtsbehdrden eine
Sammelantwort, in der sie die Bewertung der irischen Aufsichtsbehdrde zu den von den betroffenen
Aufsichtsbehérden erhobenen Einspriiche darlegte, einschlieBlich der Frage, ob sie diese als
»mafgeblich und begriindet” ansieht, und schlug einige Kompromisse vor.

Im Rahmen ihrer Antwort auf die Sammelantwort der irischen Aufsichtsbehorde zog die italienische
Aufsichtsbehorde einen ihrer Einspriche zurlick, da sie die Ausfiihrungen der irischen
Aufsichtsbehorde in der Sammelantwort fir tiberzeugend hielt. Dieser Einspruch gilt somit nicht als
Teil des vorliegenden Streitfalls.

Nach Angaben der irischen Aufsichtsbehorde zeigten die eingegangenen Antworten der betroffenen
Aufsichtsbehorden hinsichtlich der verbleibenden Einspriiche, dass mit keinem einzigen
vorgeschlagenen Kompromissvorschlag alle maRgeblichen betroffenen Aufsichtsbehdrden
einverstanden waren. In Ubereinstimmung mit Artikel 60 Absatz4 DSGVO legte die irische
Aufsichtsbehorde die Angelegenheit dem EDSA-Koharenzverfahren zur Streitbeilegung gemafR
Artikel 65 Absatz 1 Buchstabe a DSGVO vor. Die irische Aufsichtsbehorde stellte in lhrem Schreiben an
das Sekretariat des EDSA beziglich Artikel 65 DSGVO Befassung des Streitfalls durch den Ausschuss
klar 11, dass sie beschloss, sich nicht den von den betroffenen Aufsichtsbehérden erhobenen
Einspriichen anzuschliel3en.

2.3 Schlussfolgerung Uber die Zustandigkeit des EDSA

Der gegenstandliche Fall erfillt die in Artikel 65 Absatz1 Buchstabea DSGVO aufgefiihrten
Bedingungen, da mehrere betroffene Aufsichtsbehérden gemaR Artikel 60 Absatz 4 DSGVO Einspriiche
gegen einen Beschlussentwurf der federfiihrenden Aufsichtsbehdrde erhoben haben und die
federfihrende Aufsichtsbehérde sich den Einspriichen nicht angeschlossen oder sie als nicht
maRgeblich oder begriindet zurlickgewiesen hat.

Der EDSA ist daher zur Annahme eines verbindlichen Beschlusses betreffend aller Angelegenheiten
befugt, die Gegenstand des/der maRgeblichen und begriindeten Einspruchs/Einspriiche sind,
insbesondere in Bezug auf die Frage, ob ein VerstoR gegen die DSGVO vorliegt 2.

3 RECHT AUF EINE GUTE VERWALTUNG

Der EDSA unterliegt Artikel 41 der Charta der Grundrechte der Europdischen Union (Recht auf eine
gute Verwaltung). Dem wird auch in Artikel 11 Absatz 1 der Geschaftsordnung des EDSA Rechnung

11 Schreiben an das Sekretariat des EDSA mit Datum vom 2. Juni 2021. Die Einreichung des Streitfalls an IMI
erfolgte am 3. Juni 2021.

12 Artikel 65 Absatz 1 Buchstabe a letzter Satzteil DSGVO. Einige betroffene Aufsichtsbehérden legten
Kommentare und nicht Einspriiche im eigentlichen Sinne des Wortes vor, die daher vom EDSA nicht
bertcksichtigt wurden.
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17.

18.

19.

getragen 3. Weitere Einzelheiten sind in den Leitlinien des EDSA zu Artikel 65 Absatz 1 Buchstabe a
DSGVO aufgefiihrt 4,

Artikel 65 Absatz 2 DSGVO sieht vor, dass der Beschluss des EDSA , begriindet und an die federfiihrende
Aufsichtsbehérde und alle betroffenen Aufsichtsbehdérden libermittelt wird und fiir diese verbindlich
ist”. Artikel 65 Absatz 2 DSGVO tragt der Tatsache Rechnung, dass der verbindliche Beschluss des EDSA
darauf abzielt, einen Streitfall zwischen zwei oder mehr nationalen Aufsichtsbehérden beizulegen *°.
Der Beschluss zielt nicht darauf ab, sich direkt an Dritte zu wenden. Da jedoch der vom EDSA getroffene
Beschluss in diesem Fall fiir die federfihrende Aufsichtsbehérde bindend ist und fiir den Ausgang des
Verfahrens auf nationaler Ebene ausschlaggebend sein kann, kann sie die Interessen von Personen
berihren, die an dem Verfahren beteiligt waren, das zum Beschlussentwurf flihrte, z. B. der fiir die
Verarbeitung Verantwortliche, an den der endgiiltige Beschluss der federfiihrenden Aufsichtsbehorde
gerichtet ist 6.

Um der Moglichkeit zu begegnen, dass WhatsApp Ireland durch die Entscheidung des EDSA
benachteiligt werden kdnnte, bewertete der EDSA, ob WhatsApp Ireland die Moglichkeit geboten
wurde, sein Recht auf rechtliches Gehor in Bezug auf das von der federfiihrenden Aufsichtsbehorde
geleitete Verfahren auszuiliben, und insbesondere, ob WhatsApp Ireland die Moglichkeit gegeben
wurde, seine Standpunkte zu dem Streitgegenstand, der vom EDSA beigelegt werden soll, wirksam
darzulegen, sowie zu allen im Rahmen dieses Verfahrens erhaltenen Dokumente, die der EDSA bei
seiner Entscheidung beriicksichtigen muss 7.

In Anbetracht dessen, dass WhatsApp Ireland von der irischen Aufsichtsbehorde in Bezug auf den
Streitgegenstand, der vom EDSA beigelegt werden soll, gehort wurde, sowie zu allen im Rahmen dieses
Verfahrens erhaltenen und vom EDSA zur Entscheidungsfindung verwendeten Dokumenten,
einschlieBlich der eingelegten Einspriiche in Bezug auf den Beschlussentwurf *® und, dass die
federfihrende Aufsichtsbehdrde dem EDSA die schriftlichen Erklarungen von WhatsApp Ireland
gemiR Artikel 11 Absatz2 der Geschiftsordnung des EDSA ' zu den in diesem speziellen

13 Geschiftsordnung des EDSA, angenommen am 25. Mai 2018, in der zuletzt am 8. Oktober 2020 gesnderten
und angenommenen Fassung.

14 Leitlinien 03/2021 des EDSA zur Anwendung von Artikel 65 Absatz 1 Buchstabe a DSGVO, angenommen am
13. April 2021 (Version zur offentlichen Konsultation) (im Folgenden ,Leitlinien zu Artikel 65 Absatz 1
Buchstabe a, Rn. 94 -108.

15 Leitlinien zu Artikel 65 Absatz 1 Buchstabe a, Rn. 97.

16 | eitlinien zu Artikel 65 Absatz 1 Buchstabe a, Rn. 98-99.

17 Siehe ebenfalls Leitlinien zu Artikel 65 Absatz 1 Buchstabe a, Rn. 105-106. In diesem Zusammenhang wurde
bestatigt, dass WhatsApp Ireland das Recht, gehort zu werden, gegen den vorlaufigen Beschlussentwurf, den
erganzenden Beschlussentwurf, die Einspriiche und Kommentare, die von den betroffenen Aufsichtsbehérden
eingelegt wurden, die Sammelantwort der irischen Aufsichtsbehorde, die Kommentare, die von den betroffenen
Aufsichtsbehorden als Reaktion darauf ausgetauscht wurden, sowie ein vorldufig gedanderter Auszug aus Teil |
des Beschlussentwurfs der irischen Aufsichtsbehorde, gewahrt wurde. Die irische Aufsichtsbehérde bestétigte,
dass sie die Antrdge von WhatsApp Ireland zum vorldufigen Beschlussentwurf und zum ergdanzenden
Beschlussentwurf in dem Konsolidierungsverfahren zum Sammelentwurf beriicksichtigt habe. Ein Exemplar des
Sammelentwurfs wurde WhatsApp Ireland am 24. Dezember 2020 zur Verfligung gestellt. WhatsApp Ireland hat
in seinen Antragen zu dem Material, das dem EDSA im Sinne des vorliegenden Verfahrens nach Artikel 65 DSGVO
vorgelegt wirde, auch seine zusatzlichen Antrdge in Bezug auf den Sammelentwurf aufgenommen. In einem
Schreiben vom 9. Juni 2021 hat WhatsApp Ireland ausdriicklich bestatigt, dass WhatsApp Ireland Gelegenheit zur
Stellungnahme zum Sammelentwurf gegeben wurde.

18 eitlinien zu Artikel 65 Absatz 1 Buchstabe a, Rn. 105.

1% Geschaftsordnung des EDSA, angenommen am 25. Mai 2018, in der zuletzt am 8. Oktober 2020 gesnderten
und angenommenen Fassung.
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20.

21.

22.

23.

Beschlussentwurf aufgeworfenen Punkten ibermittelt hat, ist der EDSA liberzeugt, dass Artikel 41 der
Charta der Grundrechte der EU eingehalten wurde.

4 AUFBAU DES VERBINDLICHEN BESCHLUSSES

Fir jeden der erhobenen Einspriiche bewertet der EDSA zunéachst, ob er als ,mafgeblicher und
begriindeter Einspruch” im Sinne von Artikel 4 Absatz 24 DSGVO angesehen werden kann, wie in den
Leitlinien zum Begriff des maRgeblichen und begriindeten Einspruchs 2° klargestellt wurde.

Stellt der EDSA fest, dass ein Einspruch nicht den Anforderungen von Artikel 4 Absatz 24 DSGVO
genigt, nimmt der EDSA keine Stellung zum Sachverhalt der wesentlichen Punkte, die dieser Einspruch
in diesem konkreten Fall aufwirft. Der EDSA wird den Sachverhalt der wesentlichen Punkte analysieren,
die durch alle Einspriiche erhoben wurden, die er fiir maRgeblich und begriindet hilt 2.

Der EDSA weist erneut darauf hin, dass dieser Beschluss unbeschadet etwaiger Beurteilungen ergeht,
die der EDSA in anderen Fallen, auch mit denselben Parteien, unter Berlicksichtigung des Inhalts des
betreffenden Beschlussentwurfs und der von den/der betroffenen Aufsichtsbehorde(n) erhobenen
Einspriiche unter Umstanden vorzunehmen hat.

5 ZU DEN VON DER FEDERFUHRENDEN AUFSICHTSBEHORDE
FESTGESTELLTEN VERSTOREN GEGEN DIE DSGVO

5.1 Zu den Feststellungen eines VerstoRRes gegen Artikel 13 Absatz 1 Buchstabe d
DSGVO zu Informationen Uber die berechtigten Interessen des fir die
Verarbeitung Verantwortlichen oder eines Dritten

5.1.1 Analyse seitens der federfihrenden Aufsichtsbehérde im Beschlussentwurf

In ihrem Beschlussentwurf analysierte die irische Aufsichtsbehtérde die von WhatsApp Ireland
bereitgestellten Informationen, soweit sie sich auf die Rechtsgrundlage gemaR Artikel 6 Absatz 1
Buchstabe f DSGVO im Zusammenhang mit der Bewertung der Einhaltung von Artikel 13 Absatz 1
Buchstabe ¢ DSGVO %2 beziehen. Die irische Aufsichtsbehérde hat die Informationen dann auch anhand
der Anforderungen von Artikel 13 Absatz1 Buchstabed DSGVO bewertet?’. Die irische
Aufsichtsbehorde hat die Ausziige der Rechtsgrundlageninformation in Bezug auf die in Artikel 6
Absatz 1 Buchstabef DSGVO genannte Rechtsgrundlage (berechtigte Interessen) wie folgt
identifiziert %

20 EDSA-Leitlinien 9/2020 zum maRgeblichen und begriindeten Einspruch, Version 2, angenommen am 9. Méarz
2021, (im Folgenden , Leitlinien zum maBgeblichen und begriindeten Einspruch”).

21 Siehe Leitlinien 03/2021 des EDSA zur Anwendung von Artikel 65 Absatz 1 Buchstabe a DSGVO, angenommen
am 13. April 2021 (Version zur offentlichen Konsultation) (im Folgenden ,Leitlinien zu Artikel 65 Absatz 1
Buchstabe a”), Rn. 63 (,,Der EDSA wird in Bezug auf jeden eingelegten Einspruch bewerten, ob der Einspruch den
Anforderungen von Artikel 4 Absatz 24 DSGVO geniigt und in diesem Fall sich mit dem Sachverhalt des Einspruchs
im verbindlichen Beschluss befassen.”)

22 Beschlussentwurf, Rn. 341.

23 Beschlussentwurf, Rn. 397 - 399.

2% Der Text enthalt mehrere eingebettete Links (z. B. unter ,Facebook Company Products” (,Produkte des
Facebook-Unternehmens®) oder ,,Our Services” (,,Unsere Dienste”)), die zu weiteren Informationen fihren.
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»Die anderen Rechtsgrundlagen, auf die wir uns in bestimmten Fdéillen bei der Verarbeitung deiner Daten stiitzen, sind:

Unsere berechtigten Interessen bzw. die berechtigten Interessen eines Dritten, sofern nicht deine Interessen oder
Grundrechte und Grundfreiheiten iiberwiegen (,berechtigte Interessen”):
In Bezug auf Personen, die noch nicht volljéhrig (in den meisten EU-Léindern also jiinger als 18 Jahre) sind und somit nur
eine beschréiinkte Geschdftsfihigkeit in Bezug auf den Abschluss eines durchsetzbaren Vertrags haben, kénnen wir
personenbezogene Daten méglicherweise nicht aus Griinden der Erforderlichkeit fiir die Vertragserfiillung verarbeiten.
Wenn eine solche Person unsere Dienste nutzt, ist Folgendes jedoch in unserem berechtigten Interesse:

®  Unsere Dienste wie unter Unsere Dienste beschrieben, bereitzustellen, zu verbessern, zu individualisieren und zu

unterstiitzen;
e  Die Sicherheit zu férdern; und
o Um mit dir zu kommunizieren, z. B. beziiglich dienstspezifischer Themen.

Dies sind die berechtigten Interessen, auf die wir uns fiir diese Verarbeitung stiitzen:

® Um innovative Dienste und Funktionen zu erstellen, bereitzustellen, zu unterstiitzen und zu erhalten, die es
Minderjéihrigen erméglichen, sich auszudriicken, zu kommunizieren und fiir sie interessante Informationen und
Unternehmen zu entdecken und damit zu interagieren, Gemeinschaften zu bilden und Tools und Funktionen zu
nutzen, die ihr Wohlergehen férdern;

®  Umunsere Plattform und unser Netzwerk zu sichern, Konten und Aktivitdten zu verifizieren, schddliches Verhalten
zu bekdmpfen, Spam und andere negative Erlebnisse aufzudecken und zu verhindern und um unsere Dienste und
alle Produkte der Facebook-Unternehmen von schddlichen oder unangemessenen Inhalten freizuhalten,
verddchtige Aktivititen oder Verstéfse gegen unsere Bedingungen oder Richtlinien zu untersuchen; und um die
Sicherheit von Minderjdhrigen zu schiitzen, u.a., um sie vor Ausbeutung oder sonstigen Schdden zu schiitzen, fiir
die solche Personen eventuell besonders anfdllig sind.

In Bezug auf alle Personen, einschlieflich Minderjéhriger:

e  Zur Bereitstellung von Messungen, Analysen und sonstigen Unternehmens-Services, wenn wir die Daten als
Datenverantwortlicher verarbeiten. Dies sind die berechtigten Interessen, auf die wir uns fiir diese Verarbeitung
stiitzen:

O  Zur Bereitstellung genauer und zuverldssiger Berichte fiir Unternehmen und sonstige Partner, um eine
genaue Preisgestaltung und genaue Leistungsstatistiken zu gewdhrleisten, und um den Wert
aufzuzeigen, den unsere Partner durch die Nutzung unserer Dienste realisieren; und

o Im Interesse von Unternehmen und sonstigen Partnern, um ihnen zu helfen, Erkenntnisse iber ihre
Kunden zu erlangen und ihre Geschdfte zu verbessern, unsere Preismodelle zu validieren, die
Effektivitét und Verbreitung ihrer Dienste und Nachrichten zu bewerten und Aufschluss dariiber zu
erlangen, wie die Menschen mit ihnen auf unseren Diensten interagieren.

e Um dir Marketingkommunikationen bereitzustellen. Dies sind die berechtigten Interessen, auf die wir uns fiir
diese Verarbeitung stiitzen:
O  Zur Férderung der Produkte der Facebook-Unternehmen und Veréffentlichung von Direktmarketing.

e  Um Informationen mit anderen, einschliefllich Strafverfolgungs- bzw. Volistreckungsbehérden, zu teilen und
um auf rechtliche Anfragen zu reagieren. Weitere Informationen erhdltst du in unserer Datenschutzrichtlinie
unter Recht und Schutz. Dies sind die berechtigten Interessen, auf die wir uns fiir diese Verarbeitung stiitzen:

o  Um Betrug, eine unberechtigte Nutzung der Produkte der Facebook-Unternehmen, Verst6f3e gegen
unsere Bedingungen und Richtlinien sowie sonstige schddliche oder illegale Aktivitdten aufzudecken,
zu verhindern und zu verfolgen; um uns (einschlieflich unserer Rechte, unseres Eigentums oder unserer
Produkte), unsere Nutzer oder andere zu schiitzen, u.a. im Rahmen von Untersuchungen oder
aufsichtsbehérdlichen Auskunftsersuchen; oder um den Tod oder eine drohende Kérperverletzung zu
verhindern.

e Um Informationen mit den Facebook-Unternehmen zu teilen und so die Sicherheit zu férdern. Weitere
Informationen findest du in unserer Datenschutzrichtlinie unter ,So arbeitet WhatsApp mit anderen Facebook-
Unternehmen zusammen®. Dies sind die berechtigten Interessen, auf die wir uns fiir diese Verarbeitung stiitzen:

o Umdie Systeme sicherer zu machen sowie Spam, Bedrohungen, Missbrauch und Verletzungsaktivitdten
fiir alle Produkte der Facebook-Unternehmen zu bekédmpfen.

24. Hinsichtlich der Art der Bereitstellung dieser Informationen wird im Beschlussentwurf darauf
hingewiesen, dass sie in Form einer Reihe von Aufzahlungspunkten zu bestimmten Zielen bereitgestellt
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25.

26.

27.

28.

wurden und dass der Nutzer auf diese Weise eindeutig erkennen kdnne, welche berechtigten
Interessen im Rahmen der einzelnen identifizierten Zielsetzung verfolgt werden 2.

Der Ermittler brachte zum Ausdruck, dass seiner Ansicht nach die Anforderung von Artikel 13 Absatz 1
Buchstabe d DSGVO das Folgende sei: ,eine kumulative Anforderung, die dazu fiihrt, dass Artikel 13
Absatz 1 Buchstabe ¢ und Artikel 13 Absatz 1 Buchstabe d zusammenwirken, um dem fiir die
Verarbeitung Verantwortlichen eine Verpflichtung aufzuerlegen, die Zwecke der Verarbeitung in Bezug
auf die Rechtsgrundlage der berechtigten Interessen darzulegen, zusammen mit den berechtigten
Interessen, die bei der Durchfiihrung der Verarbeitungsvorgdnge verfolgt werden” 2°.

Der Ermittler schlug die Feststellung eines Verstofles gegen Artikel 13 Absatz 1 Buchstabe d DSGVO
zusammen mit der Feststellung eines VerstoRes gegen Artikel 13 Absatz 1 Buchstabe ¢ DSGVO vor %/,
In der Phase der Entscheidungsfindung hat die irische Aufsichtsbehorde einen formelhafteren Ansatz
(im Vergleich zur Untersuchungsphase 28) gewihlt, um zu bewerten, inwieweit WhatsApp Ireland die
Anforderungen von Artikel 13 DSGVO erfillt, indem sie die bereitgestellten Informationen einzeln
anhand der Anforderungen von jedem Absatz von Artikel 13 DSGVO bewertet. Unter Bezugnahme auf
diese Vorgehensweise stellte der Entscheidungstrager eine Nichteinhaltung von Artikel 13 Absatz 1
Buchstabe c DSGVO fest, wies jedoch eine Feststellung eines VerstoRes gegen Artikel 13 Absatz 1
Buchstabe d DSGVO zurlick. Im Beschlussentwurf wurde anerkannt, dass die Zielsetzungen im Rahmen
der Bewertung der Einhaltung von Artikel 13 Absatz 1 Buchstabe ¢ DSGVO genauer aufgefiihrt werden
missen 2°,

Im Beschlussentwurf stellte die irische Aufsichtsbehorde fest, dass die Informationen selbst in einer
aussagekraftigen Weise bereitgestellt wurden, die es dem Nutzer ermogliche, die verfolgten
berechtigten Interessen zu verstehen. Die irische Aufsichtsbehdrde stellte fest, dass hinreichend klar
sei, ob die verfolgten berechtigten Interessen die von WhatsApp Ireland oder eines Dritten seien, da
die Gbermittelten Informationen Hinweise auf den ,Inhaber” der berechtigten Interessen enthielten
(z. B.,,... es liegt in unserem berechtigten Interesse...”) *°.

Im Beschlussentwurf erklarte die irische Aufsichtsbehérde, dass WhatsApp Ireland seinen
Verpflichtungen aus Artikel 13 Absatz 1 Buchstabe d DSGVO vollstandig nachgekommen sei und die
bereitgestellten Informationen als klar und transparent betrachtet werden und der betroffenen Person
einen aussagekraftigen Uberblick tber die berechtigten Interessen biete, auf die sich der
Verantwortliche bei der Verarbeitung ihrer personenbezogenen Daten stiitzt 3.

25 Beschlussentwurf, Rn. 398.

26 Beschlussentwurf, Rn. 392.

27 Beschlussentwurf, Rn. 393-394.

28 Der Ermittler schlug urspriinglich die Feststellung eines VerstoRes gegen Artikel 13 Absatz 1 Buchstabe d
DSGVO zusammen mit der Feststellung eines VerstoBes gegen Artikel 13 Absatz 1 Buchstabe ¢ DSGVO vor und
stellte fest, dass der Hinweis zur Rechtsgrundlage ,, die Zwecke der Verarbeitung personenbezogener Daten mit
den berechtigten Interessen [zusammenfiihrt], auf die sich die Verarbeitung personenbezogener Daten stiitzt,
ohne dass konkrete Angaben zu dem Verarbeitungsvorgang/den Verarbeitungsvorgdngen oder der betreffenden
Vorgangsreihe gemacht werden”. Beschlussentwurf, Rn. 392-394.

29 Beschlussentwurf, Rn. 398; Rn. 345-354.

30 Beschlussentwurf, Rn. 398. Der Entscheidungstriger nahm die von dem Ermittler geduRerten Bedenken
hinsichtlich der mangelnden Klarheit dariiber, ob die verfolgten berechtigten Interessen die des fir die
Verarbeitung Verantwortlichen oder eines Dritten waren, zur Kenntnis, teilte diese Bedenken jedoch nicht.

31 Beschlussentwurf, Rn. 399.
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29.

30.

31.

32.

5.1.2 Zusammenfassung der von den betroffenen Aufsichtsbehorden vorgebrachten
Einspriche

Die deutsche Aufsichtshehérde erhob Einspruch, dass sich der Beschlussentwurf mit dem VerstoR
gegen Artikel 13 Absatz 1 Buchstabe d DSGVO nicht angemessen befasse. Der Einspruch macht
geltend, dass der Beschlussentwurf nicht die Frage prife, ob der Inhalt der Beschreibung von jedem
berechtigten Interesse von WhatsApp Ireland auch fiir erwachsene betroffene Personen nach
Artikel 13 Absatz1 Buchstabed DSGVO klar und verstandlich genug sei, da die irische
Aufsichtsbehdrde sich hauptsachlich darauf konzentriere, ob die Informationen klar genug fiir Kinder
seien. Nach Ansicht der deutschen Aufsichtsbehorde reiche es nicht aus, sich auf eine Vielzahl
unterschiedlicher berechtigter Interessen zu berufen und diese abstrakt darzustellen. Vielmehr misse
der fir die Verarbeitung Verantwortliche auch sicherstellen, dass die Beschreibung der berechtigten
Interessen klar und transparent genug sei, damit die betroffene Person sie versteht. Die deutsche
Aufsichtsbehorde fiir Baden-Wiirttemberg legte einen Einspruch ein, der lediglich die Unterstiitzung
flr die von der deutschen Aufsichtsbehorde eingelegten Einspriiche zum Ausdruck brachte.

Die polnische Aufsichtshehorde argumentiert in ihrem Einspruch, dass ,,ein unspezifischer Hinweis auf
das weit verstandene ,berechtigte Interesse” eines fiir die Verarbeitung Verantwortlichen oder auf
»Interessen von Geschdftspartnern und anderen Partnern” [der] Anforderung” von Artikel 13 Absatz 1
Buchstabe d DSGVO nicht gentige. Laut der polnischen Aufsichtsbehorde legen die Leitlinien fir
Transparenz 32 ausdriicklich fest, dass der fiir die Verarbeitung Verantwortliche zur Erfiillung der in
Artikel 13 Absatz 1 Buchstabe d DSGVO festgelegten Verpflichtungen das ,spezifische Interesse”
beschreiben miisse. Dartiber hinaus sei unklar, welches berechtigte Interesse von welchen Dritten
beschrieben wird. 3

Der von der italienischen Aufsichtsbehorde eingelegte Einspruch bezieht sich auf fehlende Klarheit
der bereitgestellten Informationen, die den Zweck der Verarbeitung der personenbezogenen Daten
mit den genannten berechtigten Interessen in Bezug auf die Verarbeitung dieser personenbezogenen
Daten vermischt, ohne dass Uber die damit verbundene Verarbeitung konkrete Angaben gemacht
werden. Es wird auch argumentiert, dass die verwendete Sprache im Hinblick auf die berechtigten
Interessen, die Minderjahrige betreffen, nicht angemessen sei, da sich Wortschatz, Ton und Stil der in
dem betreffenden Abschnitt verwendeten Informationen nicht von denen der {ibrigen Abschnitte
unterscheiden.

5.1.3 Stellung der federfihrenden Aufsichtsbehdrde zu den Einsprichen

Wie bereits erwahnt, war der finale Standpunkt der irischen Aufsichtsbehorde, sich diesen Einspriichen
nicht anzuschlieBen 3*. In ihrer Sammelantwort stellte die irische Aufsichtsbehérde zu allen drei
Einspriichen fest, dass der Gegenstand der Einspriiche in den Anwendungsbereich von Artikel 4
Absatz 24 DSGVO falle. Die irische Aufsichtsbehorde war jedoch der Ansicht, dass die Einspriiche nicht
ausreichend begriindet seien, zumindest nicht genug, um ihren eingenommenen Standpunkt aus dem
Beschlussentwurf umzukehren, da sie ihre Feststellungen mit einer angemessenen Erklarung der
Begriindung untermauern miisse. 3> Die irische Aufsichtsbehérde argumentierte auch, dass es bei
Einspriichen den betroffenen Aufsichtsbehdrden obliege, ihre unterschiedlichen Schlussfolgerungen

32 Artikel-29-Datenschutzgruppe, Leitlinien fiir Transparenz gemaR Verordnung 2016/679, WP260 rev.01, gemil
letzter Uberarbeitung und Annahme am 11. April 2018 (im Folgenden , Leitlinien fiir Transparenz““). In seiner
ersten Plenarsitzung hat der Européische Datenschutzausschuss (EDSA) die WP-29-Leitlinien zur DSGVO gebilligt.
33 Beschlussentwurf, Rn. 264.

34 Siehe Absatz 13 oben.

35 sammelantwort der irischen Aufsichtsbehérde, Rn. 31.
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angemessen zu untermauern, damit es die federfiihrende Aufsichtsbehérde in Erwadgung ziehen
kénne, ihre Standpunkte und Begriindungen durch die der betroffenen Aufsichtsbehorden zu ersetzen.

In Bezug auf den Einspruch der deutschen Aufsichtsbehorde vertrat die irische Aufsichtsbehérde die
Auffassung, dass der Einspruch der deutschen Aufsichtsbehdrde wegen nicht ausreichender
Begriindung ein unnotiges und unzumutbares Risiko hinsichtlich der Anfechtbarkeit einer solchen
gednderten Feststellung im Falle einer rechtlichen Anfechtung vor den irischen Gerichten einfiihren
wiirde 36,

In Bezug auf den Einspruch der polnischen Aufsichtsbehdorde argumentierte die irische
Aufsichtsbehorde, dass die Feststellungen des Ermittlers nicht wieder eingesetzt werden kdnnen, da
dies dazu fuhren wirde, dass WhatsApp Ireland zweimal gegen Artikel 13 DSGVO verstolRen hatte,
jedoch in Bezug auf dasselbe Verhalten, da es bereits einen Verstol gegen Artikel 13 Absatz 1
Buchstabe c DSGVO gebe ¥,

In Bezug auf den Einspruch der italienischen Aufsichtsbehorde betonte die irische Aufsichtsbehorde,
dass sie ihre Griinde fir ihre vorgeschlagenen Feststellungen zur Einhaltung von Artikel 13 Absatz 1
Buchstabe d DSGVO klar dargelegt habe und der Einspruch nicht ausreichend begriindet sei, um eine
gegenteilige Feststellung zu begriinden 38,

5.1.4 Analyse des EDSA

5.1.4.1 Bewertung der MafSgeblichkeit und Begriindetheit der Einspriiche

Der EDSA ist der Auffassung, dass der Einspruch der deutschen Aufsichtsbehérde die Frage betrifft,
,0b ein Verstofs gegen die DSGVO vorliegt”, da sie argumentiert, dass die irische Aufsichtsbehorde
einen Verstols gegen Artikel 13 Absatz 1 Buchstabe d DSGVO hatte feststellen miissen. Da sich daraus
ergibt, dass der Einspruch zu einer anderen Schlussfolgerung dahingehend fiihren wiirde, ob es einen
VerstoR gegen die DSGVO vorliegt oder nicht, ist der Widerspruch als ,mafgeblich” anzusehen *°. Der
Einspruch gilt auch als ,,begriindet”, da der Einspruch mehrere sachliche und rechtliche Argumente fiir
die vorgeschlagene Anderung der rechtlichen Bewertung vorbringt. Konkret wird argumentiert, dass
es an Verstandlichkeit mangele, weil WhatsApp Ireland sich auf eine Vielzahl unterschiedlicher
berechtigter Interessen berufe, WhatsApp Ireland jedoch nicht sicherstelle, dass alle aufgefiihrten
berechtigten Interessen in einer Weise beschrieben werden, die klar und transparent genug ist, damit
die betroffene Person sie versteht. Der Einspruch fiihrt mehrere Beispiele an, in denen die berechtigten
Interessen nicht in transparenter und verstandlicher Form beschrieben werden, was den Zweck des
Informationsrechts nicht sicherstellt. Der Einspruch weist auch darauf hin, dass sich der
Beschlussentwurf unzutreffend darauf konzentriere, ob die Informationen fir Kinder klar genug
waren.

Hinsichtlich der Anforderung, dass der Einspruch ,begriindet” sein musse, flihrte WhatsApp Ireland
aus, dass der Einspruch der deutschen Aufsichtsbehorde diese Anforderung nicht erfiille, weil ihre
Aussagen ,nicht zutreffend” seien und ,nicht ausreichend sein kénnen, um die [...] Anforderungen zu
erfiillen”, der Einspruch ,stiitzt sich auf unbegriindete Beschreibungen der von WhatsApp Ireland
bereitgestellten Informationen” und auf ,zwei fehlplatzierte Auffassungen der Anforderungen von
Artikel 13 Absatz 1 Buchstabe d“ *°. Der EDSA hilt den Einspruch fiir ausreichend begriindet und

36 Sammelantwort der irischen Aufsichtsbehdrde, Rn. 33.

37 Sammelantwort der irischen Aufsichtsbehorde, Rn. 34.

38 Sammelantwort der irischen Aufsichtsbehérde, Rn. 36.

39 Leitlinien fiir das Konzept eines maRgeblichen und begriindeten Einspruchs, Rn. 13.
40 \WhatsApp-Antrage nach Artikel 65, Rn. 20.5.

Angenommen 16



38.

39.

40.

erinnert daran, dass die Bewertung in der Sache selbst gesondert erfolgt, nachdem festgestellt wurde,
dass der Einspruch den Anforderungen von Artikel 4 Absatz 24 DSGVO geniigt **. Hinsichtlich des
Kriteriums des Nachweises der Bedeutung der Risiken fiir die Rechte und Freiheiten Einzelner fiihrte
WhatsApp Ireland aus, dass der Einspruch diese Anforderung nicht erfille, und erklarte, dass dafir
kein Nachweis erbracht worden sei“’. Der EDSA stellt fest, dass der von der deutschen
Aufsichtsbehorde eingelegte Einspruch die Bedeutung der Risiken flr die Rechte und Freiheiten
Einzelner deutlich mache, da er die Folgen fiir die betroffenen Personen aufzeige, da sie beispielsweise
nicht ihre Rechte der betroffenen Personen aufgrund fehlender Informationen gemafd Artikel 13
Absatz 1 Buchstabe d DSGVO wahrnehmen kdnnen.

Der EDSA hat den von der deutschen Aufsichtsbehorde fiir Baden-Wirttemberg eingelegten Einspruch
zur Kenntnis genommen, kommt jedoch zu dem Schluss, dass der Einspruch, da er lediglich den von
der deutschen Aufsichtsbehoérde erhobenen Einspruch unterstiitzt, nicht den Anforderungen von
Artikel 4 Absatz 24 DSGVO genligt.

Da der Einspruch der polnischen Aufsichtsbehérde der Feststellung der irischen Aufsichtsbehorde
dahingehend widerspricht, dass kein VerstoR gegen Artikel 13 Absatz 1 Buchstabe d DSGVO vorliegt,
halt der EDSA dies fiir maRgeblich, da darauf Bezug genommen wird, ,,0b ein Verstofs gegen die DSGVO
vorliegt” *3. Der Einspruch ist auch ausreichend begriindet, da argumentiert wird, dass ein
unspezifischer Hinweis auf das weit verstandene , berechtigte Interesse” eines fir die Verarbeitung
Verantwortlichen oder auf ,Interessen von Geschéaftspartnern und anderen Partnern” nicht den
Anforderungen gemal} Artikel 13 Absatz 1 Buchstabe d DSGVO geniige, wie in den Leitlinien fir
Transparenz dargelegt, und verweist dariiber hinaus auf die urspriinglichen Feststellungen des
Ermittlers im Gegensatz zu den Feststellungen des Entscheidungstragers. WhatsApp Ireland erklarte,
dass der Einspruch ,nicht auf den Inhalt des Sammelentwurfs und die vom Entscheidungstréger
durchgefiihrte Bewertung eingeht” ** und ,nicht erkléren kann, warum er unterschiedlicher Auffassung
ist” %°. Der EDSA stellt fest, dass der Einspruch eindeutig eine unterschiedliche Auffassung liber die
Schlussfolgerungen der irischen Aufsichtsbehdrde im Beschlussentwurf darstellt und dies durch eine
ausreichende Begriindung erfolgt. In Bezug auf die Anforderung, die Bedeutung der Risiken, die der
Beschlussentwurf fiir die Rechte und Freiheiten der betroffenen Personen darstellt, nachzuweisen,
argumentierte WhatsApp lIreland, dass der Einspruch der polnischen Aufsichtsbehorde keinen
Nachweis fiir ihre Behauptung liefere, dass eine Folge des Beschlussentwurfs ware, dass , betroffene
Personen keine anderen von der DSGVO vorgesehenen Rechte ausiiben und den Fluss ihrer
personenbezogenen Daten nicht kontrollieren kénnen “®. Der EDSA ist der Auffassung, dass der
Einspruch der polnischen Aufsichtsbehorde die Bedeutung der Risiken deutlich zeigt, die der
Beschlussentwurf fiir die Rechte und Freiheiten der betroffenen Personen mit sich bringt, die aufgrund
der unzureichenden Informationen in die Lage versetzt werden, keine andere Rechte, die von der
DSGVO vorgesehen sind, wahrnehmen zu kénnen und keine Kontrolle iber ihre personenbezogenen
Daten zu haben.

Der Einspruch der italienischen Aufsichtsbehorde beinhaltet, dass der Beschlussentwurf sich mit der
Situation des VerstolRes gegen Artikel 13 Absatz 1 Buchstabe d DSGVO nicht angemessen befasst und
wird daher wie die oben genannten Einspriiche als malgeblich angesehen. WhatsApp Ireland

41 Siehe oben FuRnote 21.

42 \WhatsApp-Antrage nach Artikel 65, Rn. 20.9.
43 Artikel 4 Absatz 24 DSGVO.

44 WhatsApp-Antrige nach Artikel 65, Rn. 20.2.
4> WhatsApp-Antriage nach Artikel 65, Rn. 20.6.
46 WhatsApp-Antrige nach Artikel 65, Rn. 20.10.
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argumentierte in seinen Antragen, dass der Einspruch nicht malRgeblich sei, da er ,teilweise auf einer
Ausfiihrung beruht, die nicht von“ der irischen Aufsichtsbehérde in ihrem Beschlussentwurf 4
abgegeben wurde und auch nicht begriindet sei . Die irrtiimliche Bezugnahme auf einen Satz, der im
Beschlussentwurf #° nicht enthalten ist, kann jedenfalls nicht als ausreichend angesehen werden,
damit den Einspruch nicht als maligeblich beurteilt wird, und dies gilt umso mehr, wenn sich der
Einspruch nur ,teilweise” darauf stiitzt, und eindeutig eine unterschiedliche Auffassung in Bezug auf
die Schlussfolgerung des Beschlussentwurfs hinsichtlich des VerstoRes gegen Artikel 13 Absatz 1
Buchstabe d DSGVO zum Ausdruck bringt. Der EDSA halt den Einspruch auch deshalb fir begriindet,
da er argumentiert, dass die bereitgestellten Informationen nicht ausreichend klar seien, da keine
spezifischen Informationen mit Bezug auf die betroffenen Verarbeitungstatigkeiten gemacht werden.
Der Einspruch lautet, dass die italienische Aufsichtsbehdrde mit den Argumenten, auf die sich die
irische Aufsichtsbehorde beruft, nicht Gbereinstimmt. In Bezug auf die Anforderung, die Bedeutung
der Risiken, die der Beschlussentwurf fiir die Rechte und Freiheiten der betroffenen Personen mit sich
bringt, nachzuweisen, brachte WhatsApp Ireland vor, dass die italienische Aufsichtsbehorde keinen
Nachweis vorlege, um ihr Argument zu untermauern, dass es die Folge des Beschlussentwurfs sei, dass
eine schwerwiegende Beeintrachtigung des Grundrechts der Nutzer auf Information vorliegen
wiirde >°, Der EDSA stellt fest, dass der von der italienischen Aufsichtsbehdrde eingelegte Einspruch
die Bedeutung der Risiken flir die Rechte und Freiheiten des Einzelnen deutlich macht, da er darauf
hinweist, dass, wenn der Beschlussentwurf nicht in dieser Hinsicht gedndert wiirde, er zu einer
Beeintrachtigung des Grundrechts der Nutzer auf Information fiihren wiirde.

Auf dieser Grundlage ist der EDSA der Auffassung, dass die Einspriiche der Aufsichtsbehdrden
Deutschlands, Polens und Italiens bezliglich des Vorliegens eines VerstoRRes gegen Artikel 13 Absatz 1
Buchstabe d DSGVO als malRgebliche und begriindete Einspriiche gemal} Artikel 4 Absatz 24 DSGVO
qualifiziert werden kénnen.

5.1.4.2 Beurteilung in der Sache
Gemall Artikel 65 Absatz1l Buchstabea DSGVO erlasst der Ausschuss im Kontext eines
Streitbeilegungsverfahrens einen verbindlichen Beschluss in Bezug auf alle Angelegenheiten, die
Gegenstand des maligeblichen und begriindeten Einspruchs sind, insbesondere die Frage, ob ein
VerstoR gegen die DSGVO vorliegt.

Der EDSA ist der Auffassung, dass die in diesem Unterabschnitt ! als maRgeblich und begriindet
befundenen Einspriiche eine Beurteilung erfordern, ob der Beschlussentwurf in Bezug auf die
Feststellung zur Einhaltung von Artikel 13 Absatz 1 Buchstabe d DSGVO gedndert werden muss. Bei der
Beurteilung der Begriindetheit der eingelegten Einspriiche bericksichtigt der EDSA auch die
Standpunkte der irischen Aufsichtsbehodrde zu den Einspriichen und die Antrdge von WhatsApp
Ireland.

47WhatsApp-Antrage nach Artikel 65, Rn. 20.3(A). Die Ausfiihrung lautete: ,Die verwendete Terminologie im
Hinblick auf die berechtigten Interessen von Minderjéhrigen bezieht sich auf Personen liber 16 Jahren und ist
dementsprechend angemessen”.

48 \WWhatsApp-Antrage nach Artikel 65, Rn. 20.7.

4 |n diesem Zusammenhang ist anzumerken, dass der Einspruch der italienischen Aufsichtsbehérde ohnehin
anerkennt, dass es sich bei dieser konkreten Ausfiihrung um ,die Behauptung von WA” handele, und ,der
Datenschutzkoordinator seine diesbeziigliche Stellung ausreichend begriindet zu haben scheint”.

50 WhatsApp-Antrige nach Artikel 65, Rn. 20.11.

5! Diese Einspriiche wurden von den Aufsichtsbehdrden von Deutschland, Polen und Italien hinsichtlich des
VerstoRes gegen Artikel 13 Absatz 1 Buchstabe d DSGVO eingelegt.
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In seinen Antragen argumentierte WhatsApp Ireland, dass es klare und transparente Beschreibungen
der berechtigten Interessen, auf die es sich stiitzt, > vorlegt habe und diese detailliert beschreibe >3,
dass es nicht verpflichtet sei, die Dritten in seinen 6ffentlich zuganglichen Unterlagen zur Transparenz
nadher zu spezifizieren, noch misse es den betroffenen Personen seine Geschéaftspraktiken erldutern
oder erklaren, warum die berechtigten Interessen, auf die es sich stitzt, gegenliber denen der
betroffenen Personen {iberwiegen >*. WhatsApp Ireland gab auch an, dass es darauf geachtet habe,
alle seine benutzerorientierten Informationen so einfach wie moglich mit einem hohen Mal an
Klarheit bereitzustellen, das von Personen ab 16Jahren durch Verwendung einer
benutzerfreundlichen, einfachen und klaren Sprache verstanden werden kann >°.

Der EDSA erinnert daran, dass der Ermittler urspringlich einen VerstoRR gegen Artikel 13 Absatz 1
Buchstabe d DSGVO in Verbindung mit einem VerstoR gegen Artikel 13 Absatz 1 Buchstabe ¢ DSGVO
aufgrund einer Vermischung der Verarbeitungszwecke mit den berechtigten Interessen, auf die sich
zur Verarbeitung personenbezogener Daten gestiitzt wurde, sowie das Fehlen spezifischer Angaben zu
dem Verarbeitungsvorgang/den Verarbeitungsvorgdangen oder der jeweiligen Vorgangsreihe,
festgestellt hat °°.

Wie oben in Abschnitt 5.1.1 beschrieben, stellte die irische Aufsichtsbehorde keinen VerstoR gegen
Artikel 13 Absatz 1 Buchstabe d DSGVO fest und merkte in ihrem Beschlussentwurf an, dass die von
WhatsApp Ireland bereitgestellten Informationen dem Nutzer erméglichten zu verstehen, welche und
wessen berechtigten Interessen verfolgt wiirden °’.

In ihrem Beschlussentwurf stitzte sich die irische Aufsichtsbehérde hauptsachlich auf die
Feststellungen des Ermittlers in Bezug auf die bereitgestellten Informationen (iber den ,,/Inhaber” des
berechtigten Interesses und die Art und Weise, in der diese Beschreibungen dargelegt wurden %, und
nicht darauf, wie sich die bereitgestellten Informationen auf die spezifischen Verarbeitungsvorgange
beziehen. Die irische Aufsichtsbehérde verwies auf Elemente der Bewertung nach Artikel 13 Absatz 1
Buchstabe c, ging jedoch nicht weiter auf die Ausfiihrungen des Ermittlers zu dessen Standpunkt iber
die mogliche Vermischung der Verarbeitungszwecke mit den berechtigten Interessen, auf die sich zur
Verarbeitung personenbezogener Daten gestlitzt wurde, sowie auf das Fehlen spezifischer Angaben
zu dem Verarbeitungsvorgang/den Verarbeitungsvorgdngen oder der jeweiligen Vorgangsreihe, ein.

Nach Ansicht der polnischen Aufsichtsbehérde °° und der italienischen Aufsichtsbehérde ° ist der
urspriinglichen Feststellung des Ermittlers, dass der beschriebene fehlende Zusammenhang der
berechtigten Interessen und den spezifischen Verarbeitungstatigkeiten zu einem VerstoRR gegen
Artikel 13 Absatz 1 Buchstabe d DSGVO fiihre, zuzustimmen.

Die deutsche Aufsichtsbehdrde brachte vor, dass die irische Aufsichtsbehdrde nicht ordnungsgeman
gepriift habe, ob die Beschreibung von jedem berechtigten Interesse fir volljahrige betroffene
Personen klar sei, und flihrte Beispiele fiir Teile des Hinweises zur Rechtsgrundlage an, die als nicht im
Einklang mit den Anforderungen von Artikel 13 Absatz 1 Buchstabe d DSGVO angesehen werden 2.

52 WhatsApp-Antrige nach Artikel 65, Rn. 21.2(A).
53 WhatsApp-Antrige nach Artikel 65, Rn. 21.3(A).
54 WhatsApp-Antriage nach Artikel 65, Rn. 21.2(B).
55 WhatsApp-Antrige nach Artikel 65, Rn. 21.4(A).
56 Beschlussentwurf, Rn. 393.

57 Beschlussentwurf, Rn. 398-399.

58 Beschlussentwurf, Rn. 398.

59 Siehe Absatz 30 oben.

60 Sjehe Absatz 31 oben.

51 Siehe Absatz 29 oben.
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Die unter ,measurement, analytics, and other business services” (Mess-, Analyse- und sonstigen
Geschdftsdienstleistungen)” beschriebenen berechtigten Interessen werden laut der deutschen
Aufsichtsbehorde nicht in transparenter und verstdndlicher Form beschrieben. Der erste weilRe
Aufzahlungspunkt in diesem Abschnitt weise auf das Interesse hin, ,Unternehmen und anderen
Partnern genaue und zuverldssige Berichte bereitzustellen”, wahrend unklar sei, wer diese ,, anderen
Partner”seien. Zudem sei die Beschreibung des Interesses, ,,den Wert aufzuzeigen, den unsere Partner
durch die Nutzung unserer Dienste erzielen” laut der deutschen Aufsichtsbehérde zu abstrakt 2,

Der EDSA weist darauf hin, dass, wenn ein berechtigtes Interesse (Artikel 6 Absatz 1 Buchstabe f
DSGVO) die Rechtsgrundlage fiir die Verarbeitung ist, Informationen lber die berechtigten Interessen,
die von dem flr die Verarbeitung Verantwortlichen oder einem Dritten verfolgt werden, der
betroffenen Person gemal Artikel 13 Absatz 1 Buchstabe d DSGVO bereitgestellt werden missen.

Wie in den Leitlinien flr Transparenz erwahnt, ist das Konzept der Transparenz gemaR DSGVO eher
nutzerzentriert als formaljuristisch und wird in mehreren Artikeln durch spezifische praktische
Anforderungen an Verantwortliche und Auftragsverarbeiter umgesetzt ®. Die Leitlinien fir
Transparenz erlautern weiter, dass die praktischen (Informations-)Anforderungen in den Artikeln 12
bis 14 DSGVO umrissen sind und weisen darauf hin, dass die Qualitdt, Zuganglichkeit und
Verstandlichkeit der Informationen ebenso wichtig sind, wie der eigentliche Inhalt der
bereitzustellenden Transparenzinformationen an betroffene Personen %,

In Bezug auf Artikel 13 Absatz 1 Buchstabe d DSGVO heif8t es in den Leitlinien fir Transparenz, dass
das jeweilige konkrete Interesse ®° zum Wohle der betroffenen Person ermittelt werden muss.

Vor diesem Hintergrund erinnert der EDSA an den Wortlaut von Artikel 13 Absatz 1 Buchstabe d
DSGVO, der besagt, dass der betroffenen Person Informationen bereitgestellt werden mussen, ,wenn
die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die berechtigten Interessen, die von dem
Verantwortlichen oder einem Dritten verfolgt werden”.

Der EDSA weist darauf hin, dass sich der Charakter von Artikel 13 Absatz 1 Buchstabe d DSGVO (wie
auch Artikel 13 Absatz 1 Buchstabe c DSGVO) expressis verbis auf die konkrete Verarbeitung bezieht
% In diesem Zusammenhang erinnert der EDSA auch an den weit gefassten Wortlaut, mit dem
Erwagungsgrund 39 DSGVO die Transparenzpflichten beschreibt.

Dariiber hinaus ist der EDSA der Ansicht, dass der Zweck dieser Pflichten des Verantwortlichen darin
besteht, betroffenen Personen die Ausiibung ihrer Rechte aus der DSGVO ®zu erméglichen, wie
beispielsweise das Widerspruchsrecht gemaR Artikel 21 DSGVO, das von der betroffene Person die
Angabe von Grinden fir den Widerspruch in Bezug auf ihre besondere Situation erfordert. Dies wird
im Beschlussentwurf der irischen Aufsichtsbehoérde in Bezug auf die Anforderungen des Artikels 13
Absatz 1 Buchstabe ¢ DSGVO naher ausgefiihrt. Darin weist die irische Aufsichtsbehorde korrekt das
Folgende aus:

52 Einspruch der deutschen Aufsichtsbehérde, S. 6.

63 Leitlinien fiir Transparenz, Absatz 4 (Seite 5). Diese Passage wurde auch im Beschlussentwurf in Rn. 291
angefihrt.

64 Leitlinien fiir Transparenz, Absatz 4 (Seite 5).

5 Leitlinien fiir Transparenz, Anhang, Seite 36.

%6 Siehe ferner Erwagungsgriinde 60 und 61 DSGVO.

57 Leitlinien fiir Transparenz, Absatz 4 (Seite 5).

Angenommen 20



56.

57.

58.

59.

»(a) Ein fiir die Verarbeitung Verantwortlicher erhebt in der Regel unterschiedliche Kategorien
personenbezogener Daten von einer einzelnen betroffenen Person zu unterschiedlichen Zeiten,
auf unterschiedliche Weise und fiir unterschiedliche Zwecke |[...];

(b) Ein fiir die Verarbeitung Verantwortlicher muss immer mehr als einen
Verarbeitungsvorgang durchfiihren, um den angegebenen Zweck eines Verarbeitungsvorgangs
zu erreichen; und

(c) Ein fiir die Verarbeitung Verantwortlicher kann eine bestimmte Kategorie von Daten fiir eine
Reihe verschiedener Zwecke erheben, die jeweils durch eine andere Rechtsgrundlage gestiitzt
werden” ®8:

Der EDSA ist, wie im Beschlussentwurf dargelegt, der Ansicht, % dass die Bereitstellung vollstindiger
Informationen Uber jeden einzelnen Verarbeitungsvorgang der einzige Ansatz ist, der gewahrleistet,
dass die betroffenen Personen:

(a) eine Wahl treffen konnen, ob und welche Rechte als betroffene Person sie gegebenenfalls
ausliben mochten und falls ja, welche(s);

(b) beurteilen kénnen, ob sie eine mit der Berechtigung zur Ausiibung eines bestimmten
Rechts verbundene Bedingung erfiillen oder nicht;

(c) beurteilen kénnen, ob sie berechtigt sind, ein bestimmtes Recht von dem betreffenden fir
die Verarbeitung Verantwortlichen durchsetzen zu lassen; und

(d) beurteilen kénnen, ob sie einen Beschwerdegrund haben, um sinnvoll beurteilen zu
koénnen, ob sie von ihrem Recht auf Beschwerde bei einer Aufsichtsbehodrde Gebrauch machen
mochten oder nicht.

Der EDSA stellt jedoch fest, dass dieselben Argumente auch bei der Bewertung der Informationen
gemal Artikel 13 Absatz 1 Buchstabe d DSGVO zu berticksichtigen sind. Hinsichtlich der Informationen
gemal Artikel 13 Absatz 1 Buchstabe d DSGVO stimmt der EDSA den Einspriichen daher insoweit zu,
als dass die betroffene Person zur ordnungsgemafien Wahrnehmung ihrer Rechte aus der DSGVO
konkrete Informationen dariber benétigt, welche berechtigten Interessen sich auf jeden
Verarbeitungsvorgang beziehen, und welche Stelle das jeweilige berechtigte Interesse verfolgt 7°.
Ohne diese Informationen kann die betroffene Person ihre Rechte aus der DSGVO nicht
ordnungsgemal ausiben.

Die bereitgestellten Informationen missen daher diese Anforderungen erfiillen, um Artikel 13
Absatz 1 Buchstabe d DSGVO zu entsprechen.

Der EDSA stellt fest, dass der Hinweis zur Rechtsgrundlage insgesamt aus einer Liste von mehreren
Zielen besteht, unter denen WhatsApp Ireland mehrere berechtigte Interessen, in der Regel in Form
von Aufzdhlungspunkten, angefiihrt hat, wie von der irischen Aufsichtsbehorde ermittelt. Der EDSA ist
der Auffassung, dass WhatsApp Ireland im Hinweis zur Rechtsgrundlage die bereitgestellten
Informationen zu dem entsprechenden Verarbeitungsvorgang nicht spezifiziert hat, wie beispielsweise
Informationen dartiber, welche Kategorien personenbezogener Daten fiir welche Verarbeitung auf
Grundlage des jeweiligen berechtigten Interesses verarbeitet werden. Der Hinweis zur

68 Beschlussentwurf, Rn. 299.
69 Beschlussentwurf, Rn. 300; (siehe auch Rn. 299f.).
70 Beschlussentwurf, Rn. 392-393.
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60.

61.

62.

63.

64.

Rechtsgrundlage enthdlt keine derartigen spezifischen Informationen in Bezug auf den
Verarbeitungsvorgang/die Verarbeitungsvorginge oder eine Vorgangsreihe "2,

Dies steht im Einklang mit den Argumenten, die in den maRgeblichen Einspriichen der betroffenen
Aufsichtsbehorden vorgebracht wurden, und der EDSA stellt fest, dass sich dieser beschriebene
Mangel an Informationen negativ auf die Fahigkeit der betroffenen Personen auswirkt, ihre Rechte
gemaR der DSGVO auszuiiben, wie beispielsweise das Widerspruchsrecht gemaR Artikel 21 DSGVO 72,

Dariiber hinaus stellt der EDSA fest, dass mehrere Passagen aus dem Hinweis zur Rechtsgrundlage,
einschliellich derjenigen in Bezug auf Minderjahrige, auf die im Einspruch der deutschen
Aufsichtsbehorde Bezug genommen wurden (wie ,, Fiir die Bereitstellung von Messungen, Analysen und
sonstigen Unternehmens-Services"), nicht die erforderlichen Klarheits- und
Verstandlichkeitsanforderungen erfiillen, die in diesem Fall nach Artikel 13 Absatz 1 Buchstabe d
DSGVO erforderlich sind 3.

Der EDSA stellt die Ahnlichkeiten zwischen den Beispielen fiir intransparente Informationen
(,ungeniigende Verfahren) fest, die in den Leitlinien fiir Transparenz 7
Rechtsgrundlage von WhatsApp Ireland vorgebracht werden, zu denen beispielsweise Folgendes
gehort: ,Bereitstellung von Messungen, Analysen und sonstigen Unternehmens-Services, wenn wir die
Daten als Datenverantwortlicher verarbeiten.” °; , Die berechtigten Interessen, auf die wir uns fiir diese
Verarbeitung stiitzen, sind: [...] im Interesse von Unternehmen und sonstigen Partnern, um ihnen zu
helfen, Erkenntnisse (iber ihre Kunden zu erlangen und ihre Geschdfte zu verbessern, unsere
Preismodelle zu validieren, die Effektivitidt und Verbreitung ihrer Dienste und Nachrichten zu bewerten
und Aufschluss dariiber zu erlangen, wie die Menschen mit ihnen auf unseren Diensten
interagieren.” 7°.

und dem Hinweis zur

Unter diesen Umstadnden sind die betroffenen Personen nicht in der Lage, ihre Rechte als betroffene
Personen auszuilben, da unklar ist, was unter ,,sonstigen Unternehmens-Services"” zu verstehen ist, da
WhatsApp Ireland diese Informationen nicht offenlegt oder einen Bezug zum konkreten berechtigten
Interesse herstellt. Der EDSA stellt auBerdem fest, dass unklar ist, auf welche Unternehmen oder
Partner sich WhatsApp Ireland bezieht.

Der EDSA nimmt auch zur Kenntnis, dass Beschreibungen des berechtigten Interesses als Grundlage
einer Verarbeitung wie ,innovative Dienste und Funktionen [...] zu erstellen, bereitzustellen, zu
unterstiitzen und zu erhalten” 77 nicht die erforderliche Klarheitsanforderung nach Artikel 13 Absatz 1
Buchstabe d DSGVO erfiillen, da sie die betroffenen Personen nicht dariiber informieren, welche Daten

7 Dies wurde auch zunichst von der irischen Aufsichtsbehérde in der Untersuchungsphase festgestellt.
Beschlussentwurf, Rn. 393.

72 Dies entspricht auch den im Beschlussentwurf ausgearbeiteten Feststellungen zum VerstoR gegen Artikel 13
Absatz 1 Buchstabe c DSGVO.

73 Beschlussentwurf, Rn. 341.

7% Leitlinien fiir Transparenz, S. 9. Beispiele fiir ,ungeniigende Verfahren, die von den Leitlinien erwdhnt werden,
sind: ,,Wir kénnen lhre personenbezogenen Daten verwenden, um neue Dienste zu entwickeln” (da unklar ist, was
die ,Dienste” sind oder wie die Daten zu deren Entwicklung beitragen); ,,Wir kénnen lhre personenbezogenen
Daten fiir Forschungszwecke verwenden” (da unklar ist, auf welche Art von ,,Forschung” sich dies bezieht); und
,Wir kénnen lhre personenbezogenen Daten verwenden, um personalisierte Dienste anzubieten” (da unklar ist,
was die ,Personalisierung” beinhaltet).

7> Beschlussentwurf, Rn. 341.

76 Beschlussentwurf, Rn. 341.

77 Beschlussentwurf, Rn. 341.
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65.

66.

67.

68.

fir welche ,,Dienste” auf Grundlage von Artikel 6 Absatz 1 Buchstabe f DSGVO verwendet werden,
insbesondere hinsichtlich der betroffenen minderjahrigen Personen.

WhatsApp Ireland stiitzt sich weiter auf berechtigte Interessen, ,um die Systeme sicherer zu machen
sowie Spam, Bedrohungen, Missbrauch und Verletzungsaktivitéiten fiir alle Produkte der Facebook-
Unternehmen zu bekdmpfen”. Somit , [teilt] es Informationen mit den Facebook-Unternehmen [...], und
so die Sicherheit zu férdern’®. Wie im obigen Beispiel hat die betroffene Person keine Informationen
Gber den konkreten Verarbeitungsvorgang, die es einer betroffenen Person ermoglichen wiirden, ihre
Rechte als betroffene Person ordnungsgemaR auszuiiben 7°.

Zusammenfassend ist der EDSA der Auffassung, dass die Feststellung der irischen Aufsichtsbehorde im
Beschlussentwurf, dass WhatsApp Ireland die Anforderungen von Artikel 13 Absatz 1 Buchstabe d
DSGVO vollstandig erfillt habe, nicht den Informationen entspricht, die WhatsApp Ireland den
betroffenen Personen bereitgestellt hat, wie in den maRgeblichen Einspriichen der betroffenen
Aufsichtsbehoérden vorgebracht. Der EDSA weist die irische Aufsichtsbehorde an, ihre Feststellung
bezliglich des Fehlens eines VerstolRes gegen Artikel 13 Absatz 1 Buchstabe d DSGVO zu andern und
einen solchen VerstoR auf der Grundlage der vom EDSA festgestellten Mangel in ihren endgiltigen
Beschluss aufzunehmen.

6 UBER DAS LOSSY-HASHING-VERFAHREN

6.1 Analyse seitens der federfihrenden Aufsichtsbehorde im Beschlussentwurf

In Teil 1 ihres Beschlussentwurfs konzentriert sich die federfiihrende Aufsichtsbehorde auf die
Transparenz im Rahmen von Nichtnutzern, héalt Feststellungen zur Kontaktfunktion und ihre
Funktionalitat fest und stellt den sachlichen Rahmen dar, auf dem sie ihre Bewertung stiitzt . In
diesem Zusammenhang weist die irische Aufsichtsbehorde darauf hin, dass WhatsApp Ireland der fir
die Verarbeitung Verantwortliche ist 8. Sie stellt ferner fest, dass WhatsApp Ireland zum Zwecke des
Lossy-Hashing-Verfahrens die Telefonnummern von Nichtnutzern verarbeitet und dass die
Telefonnummer eines Nicht-Nutzers personenbezogene Daten darstellen 82 8,

Die federfihrende Aufsichtsbehorde stellte im Beschlussentwurf (im Gegensatz zu den bisherigen
Feststellungen) ® fest, dass aufgrund der aktualisierten Informationen und zuséatzlichen
bereitgestellten Elemente %, insbesondere der Kldrung der Existenz und Verwendung eines
»Notification Hash“, das Ergebnis des Lossy-Hashing-Verfahrens keine personenbezogenen Daten
darstellt. Die Feststellung, dass WhatsApp Ireland seiner Verpflichtung aus Artikel 14 DSGVO nicht
nachgekommen ist, blieb von dieser neuen Schlussfolgerung unberihrt, jedoch wurde der
Anwendungsbereich eines solchen VerstoRRes verringert, was die federfiihrende Aufsichtsbehorde
dazu veranlasste, die entsprechende GeldbulRe von einem Bereich zwischen 75 Mio. EUR und
100 Mio. EUR auf einen Bereich zwischen 30 Mio. EUR und 50 Mio. EUR zu senken.

78 Beschlussentwurf, Rn. 341.

79 Siehe ,Beispiele fiir gute Praktiken®, Leitlinien fiir Transparenz, Seite 9.

80 Beschlussentwurf, Rn. 40.

81 Beschlussentwurf, Rn. 147.

82 Beschlussentwurf, Rn. 101.

8 Da diese Feststellungen nicht Teil des vorliegenden Rechtsstreits sind, wird der EDSA diese Feststellungen und
damit auch den von WhatsApp Ireland vorgebrachte Standpunkt nicht beriicksichtigen.

84 Beschlussentwurf, Rn. 103.

85 Beschlussentwurf, Rn. 40.
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69.

70.

71.

72.

73.

74.

75.

76.

6.2 Zusammenfassung der von den betroffenen Aufsichtsbehdrden vorgebrachten
Einspriiche

In ihrem Einspruch widerspricht die deutsche Aufsichtsbehoérde der Feststellung der federfihrenden
Aufsichtsbehdrde zu dem oben in Rn. 68 genannten Beschlussentwurf. Entgegen der Feststellung der
federfihrenden Aufsichtsbehérde argumentiert die deutsche Aufsichtsbehorde, dass die
Telefonnummer von Nichtnutzern auch nach einem Lossy-Hashing-Verfahren personenbezogenen
Daten seien.

Die deutsche Aufsichtsbehérde macht geltend, dass es nicht nachvollziehbar sei, inwiefern die neuen
Sachverhalte, die WhatsApp Ireland beziiglich des , Notification Hash” vorgetragen hat, die irische
Aufsichtsbehorde in der Phase der Entscheidungsfindung dazu veranlasst haben, die frihere
Feststellung in der Untersuchungsphase aufzuheben, in der sie zu dem Schluss gelangte, dass Dritten
eine indirekte Identifizierung des Nicht-Nutzers moglich sei.

Die deutsche Aufsichtsbehdorde argumentiert, dass sich die federfilhrende Aufsichtsbehorde
falschlicherweise auf die von WhatsApp Ireland vorgelegten subjektiven Elemente konzentriert habe,
da ,die rechtliche Beurteilung, ob personenbezogene Daten vorliegen, hier nicht nur davon abhdngt,
wie der Verantwortliche die Verwendung der vorhandenen Daten zu diesem Zeitpunkt fiir sich selbst
bestimmt* 8,

Der Einspruch wendet ein, dass nicht alle rechnerisch mdglichen Zahlen tatsachlich zugewiesen
werden. Somit beziehe sich der Lossy Hash nicht auf mindestens 16 Zahlen, sondern auf hochstens 16
Zahlen. Darliber hinaus kénne, wenn neben dem Lossy Hash weitere Daten gespeichert werden, die
Anzahl der durch die zugehérigen Telefonnummern vertretenen Personen reduziert werden, da
betroffene Personen, die diesen zusatzlichen Daten nicht entsprechen, ausgeschlossen werden
kénnten. Wenn beispielsweise, laut deutscher Aufsichtsbehérde, auch das Geschlecht gespeichert
werde, sei es moglich diese 16 zumindest zu halbieren.

Im Einspruch wird darauf hingewiesen, dass die Nummer des Nichtnutzers rekonstruiert werden
koénnte, indem man sie mit Vergleichswerten abgleicht, sie iber ,Rainbow-Tables” zuriickfiihrt oder
viele Angaben mit dem gleichen Hash-Wert kombiniert.

Die deutsche Aufsichtsbehorde stellt fest, dass Hashes von Natur aus verlustbehaftet seien, die
Existenz von ,verlustfreiem” Hashing kdnne nicht auf das Konzept eines Hash angewendet werden.
AulRerdem sei die Rolle des im Lossy-Hashing-Verfahren beschriebenen ,Salt” unklar. Ein einmal
offengelegter konstanter ,Salt” wiirde die Brute-Forcing-Schwierigkeit nicht erhéhen, sollte nicht als
,Salt” bezeichnet werden und spielt keine erkennbare Rolle bei der Erhéhung der Sicherheit des
Prozesses.

Die deutsche Aufsichtsbehorde argumentiert, dass die Prifung des Entscheidungstragers
ausschlieBlich auf dem Lossy Hash basiere, wahrend andere maRgebliche Parameter in der Liste
gespeichert seien. Daher fiihre es zu einer unvollstandigen Beurteilung und somit zu einem falschen
Ergebnis. Im Gegensatz dazu flhre das Verfahren laut der deutschen Aufsichtsbehérde nicht zu nicht
personenbezogenen Daten, da die Lossy Hashes in der Liste der Nichtnutzer gespeichert werden.

Ferner wird darauf hingewiesen, dass der ,Notification Hash“ von der federfihrenden
Aufsichtsbehdrde ungepriift bleibe. Gleichzeitig reiche laut der deutschen Aufsichtsbehorde der
,Notification Hash” aus, um Kontakte zu identifizieren, ohne die Lossy-Hashes-Liste zu bendtigen.
Stattdessen werden personenbezogene Daten an bis zu 15 unbeteiligte Nutzer Gbermittelt.

8 Einspruch der deutschen Aufsichtsbehérde, S. 11.
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77.

78.

79.

80.

81.

82.

83.

Die korrekte Beurteilung wiirde laut der deutschen Aufsichtsbehodrde zu der Frage flihren, ob Daten
rechtmaBig verarbeitet werden. Sie argumentiert, dass keine Rechtsgrundlage nach Artikel 6 Absatz 1
DSGVO, die eine Notwendigkeit verlangt, anwendbar ware. Die korrekte Beurteilung wiirde daher
hochstwahrscheinlich zu einem hoéheren BuRgeldniveau fiihren. Hinsichtlich der Notwendigkeit
argumentiert die deutsche Aufsichtsbehorde, dass das Verfahren fiir die Sync-Funktion weder
notwendig noch , datenschutzfreundlich” sei, da die Daten auf unbestimmte Zeit gespeichert werden,
ohne dass fur Nutzer und Nichtnutzer konkrete Vorteile entstehen. Zudem sei unklar, wann Lossy-
Hash-Listen geloscht werden.

AbschlieBend argumentiert die deutsche Aufsichtsbehoérde in ihrem Einspruch, dass der Beschluss eine
hohe Gefahr fir eine erhebliche Liicke im Schutz der betroffenen Personen schaffe, da der Eingriff in
die Rechte von Nichtnutzern aufgrund der Kontaktfunktion bereits intensiv sei (auch wenn man
bedenkt, dass Nichtnutzer de facto kaum in der Lage seien, ihre Rechte auszuiiben) und wenn die
Verarbeitung ohne Folgen bliebe, wiirde dies andere Parteien ermutigen, dhnliche Verfahren
einzufihren.

* k%

Die franzosische Aufsichtsbehorde macht in ihrem Einspruch geltend, dass der Lossy Hash der
Telefonnummer trotz der im Beschlussentwurf zu den Antrdagen von WhatsApp Ireland als Antwort auf
den Berichtsentwurf enthaltenen Angaben und der oben in Absatz 68 zusammengefassten
Informationen immer noch personenbezogene Daten darstelle und somit der DSGVO unterliege.

Laut der franzdsischen Aufsichtsbehorde handele es sich bei dem beschriebenen Verfahren um eine
Pseudonymisierungsverarbeitung im Sinne von Artikel4 Absatz5 DSGVO und stelle keine
Anonymisierung dar, soweit WhatsApp Ireland durch die Verwendung zusatzlicher Informationen die
betroffene Person identifizieren kdnnte, auf die sich der Lossy Hash bezieht. Die Speicherung des Lossy
Hash in Verbindung mit den Angaben des Benutzers, von dem die Kontaktliste erfasst wurde, kénnte
dazu fiihren, dass der ,Social Graph” des Nutzers abgeleitet und die Telefonnummer des Nichtnutzers
abgerufen oder eine Verbindung zwischen Nutzern hergestellt werde, wenn der Nichtnutzer ein Konto
erstellt.

Zudem weist die franzosische Aufsichtsbehorde darauf hin, dass die Anzahl der verknipften Zahlen,
die als mindestens 16 beschrieben wird, theoretisch sei. In Wirklichkeit werde diese Zahl deutlich
niedriger ausfallen, wenn man bedenkt, dass WhatsApp Ireland zusatzliche Informationen hat, um die
betroffene Person, die dem Lossy Hash zugeordnet ist, abzurufen. Sie weist auch darauf hin, dass der
--Algorithmus als veraltet angesehen wurde.

Ferner wird im Einspruch beanstandet, dass die Erorterung der federfiihrenden Aufsichtsbehérde, die
die Anonymitat der Daten befunden hat, zu einer Herabsetzung der beabsichtigten GeldbuRe gefiihrt
habe # und sich damit auf die abschreckende Wirkung der Entscheidung auswirke.

AbschlieBend stellt die franzdsische Aufsichtsbehorde fest, dass der Beschlussentwurf eine Gefahr fur
die Grundrechte und Grundfreiheiten der betroffenen Personen darstellt. Der Beschluss kdnne die
wirksame Wahrung des Schutzes der personenbezogenen Daten europdischer Biirger nicht
gewahrleisten, da er zu einer Herabsetzung der GeldbulRe fiihre. AuBerdem wiirde er den Lossy Hash
aus dem sachlichen Anwendungsbereich der DSGVO ausschlieBen und eine Kontrolle Uber seine
Verwendung in der Weiterverarbeitung, insbesondere im Falle einer Ubermittlung der Daten an Dritte,
verhindern.

87 Siehe Beschlussentwurf, Rn. 747-c.
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kK%

Die portugiesische Aufsichtsbehorde widerspricht in ihrem Einspruch der oben in Absatz 68 zitierten
Feststellung der federfiihrenden Aufsichtsbehorde, dass die Telefonnummer des Nichtnutzers nach
dem Lossy-Hashing-Verfahren keine personenbezogenen Daten mehr darstelle, und ihre Auslegung
der Anwendung von Artikel 4 Absatz 1 DSGVO auf die Liste der Nichtnutzer nach dem Lossy-Hashing-
Verfahren unterscheidet sich von der Auslegung der irischen Aufsichtsbehoérde.

Als Reaktion auf die Antrage von WhatsApp Ireland erklart die portugiesische Aufsichtsbehorde, dass
der Zweck der Verarbeitung nicht bestimme, ob Daten als personenbezogene Daten bezeichnet
werden kénnen. Analog spiele es keine Rolle, ob WhatsApp Ireland ein Interesse an der Identifizierung
von Nicht-Nutzern verfolge. Vielmehr sei zu priifen, ob die Information die Voraussetzungen von
Artikel 4 Absatz1l DSGVO erfillt. In diesem Fall handle es sich laut der portugiesischen
Aufsichtsbehdrde um personenbezogene Daten, da es mit relativ geringer Unsicherheit moglich ist,
Nichtnutzer durch Neuaufbau ihrer Telefonnummer auszusondern.

Die portugiesische Aufsichtsbehorde fiihrt zunachst an, dass der Lossy Hash ein nicht zu
vernachldssigendes MalRR an Identifizierbarkeit beibehalte. Der Lossy Hash habe eine potenzielle
Ubereinstimmung mit héchstens 16 Zahlen und nicht mit mindestens 16 Zahlen. AuRerdem wiederhole
sich das Verfahren und der Salt sei konstant, sodass das Verfahren, das wiederholt auf dieselbe
Telefonnummer angewendet werde, immer zu demselben Lossy Hash ohne Zufalligkeit fuhre.

Wenn WhatsApp Ireland die 15 Telefonnummern mit demselben Lossy Hash erfahrt, wird nach
Angaben der portugiesischen Aufsichtsbehorde die verbleibende Telefonnummer vollstiandig
aufgedeckt, zumal die Menge an Informationen, die das Unternehmen bereits besitzt, dies ermaoglicht,
ohne auf Dritte zurlickgreifen zu mussen, um viele der urspriinglich geléschten Telefonnummern
wiederherzustellen. Somit sei es moglich, einige Nichtnutzer auszusondern, indem ihre
Telefonnummer wiederhergestellt wird.

Die portugiesische Aufsichtsbehérde argumentiert, dass das Lossy Hashing aus diesem Grund die
Anonymisierung der Daten nicht wirksam gewahrleiste, auch wenn die oben genannten Mittel im
Sinne von Erwagungsgrund 26 DSGVO angemessen seien, da sie WhatsApp Ireland sofort zur
Verfligung stehen, ohne dass liberméaRiger Aufwand erforderlich sei.

Darliber hinaus hebt die portugiesische Aufsichtsbehérde hervor, dass das umfangreiche
Kontaktnetzwerk zwischen Nutzern und zwischen Nutzern und Nichtnutzern, iber das WhatsApp
Ireland verflige, eine bedeutende zusatzliche Informationsquelle darstelle, die die Moéglichkeiten der
Identifizierbarkeit erhohe. Sie unterstreicht weiterhin, dass, wie von der federfiihrenden
Aufsichtsbehorde erwdhnt, die Moglichkeit des Zugangs von Strafverfolgungsbehérden zu dieser
Informationsquelle zwischenmenschlicher Beziehungen, sobald das Lossy-Hashing-Verfahren auf
Telefonnummern angewendet werde, die Identifizierbarkeit bestatige.

AbschlieBend geht die portugiesische Aufsichtsbehérde davon aus, dass Lossy Hashes
personenbezogene Daten seien, ,(...) weil sie angesichts der enormen Menge an Informationen, die
[WhatsApp Ireland] besitze, eine hohe Identifizierbarkeitskomponente enthalten, soweit sie es mit
vertretbaren Mitteln erméglichen, Telefonnummern wiederherzustellen, die geléscht wurden® %,

Im Anschluss daran argumentiert die portugiesische Aufsichtsbehorde, dass die fraglichen Daten der
DSGVO auch im Hinblick auf die Pflichten gemaR Artikel 12 und Artikel 14 DSGVO unterliegen. Sie
widerspricht daher den Schlussfolgerungen der federfihrenden Aufsichtsbehérde hinsichtlich des
Fehlens eines VerstoRes gegen Artikel 14 DSGVO in Bezug auf Telefonnummern, die in Lossy Hashes

88 Einspruch der portugiesischen Aufsichtsbehérde, S. 46.
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97.

umgewandelt wurden, und hinsichtlich der Herabsetzung der GeldbuBe in Rn.747(c) des
Beschlussentwurfs. Dem Einspruch zufolge wiirde sich der VerstoRR gegen Artikel 14 DSGVO auch auf
die nach dem Lossy-Hashing-Verfahren erfolgende Verarbeitung erstrecken, insbesondere auf die
Aufbewahrungsfrist der Nichtnutzerliste.

SchlieRlich stellt die portugiesische Aufsichtsbehorde fest, dass die Feststellung im Beschlussentwurf
eine ernste Gefahr fiir die Rechte und Freiheiten der betroffenen Personen darstelle, da sie die Daten
von der Anwendung der DSGVO ausschlieRe, insbesondere wenn die Verarbeitung Bedenken
hinsichtlich der RechtmaRigkeit aufwerfe, deren Behandlung in naher Zukunft zu erwarten sei. Dariber
hinaus wiirde der Beschluss einen sehr beunruhigenden Prazedenzfall in Bezug auf den Kern des
Rechtsrahmens fiir den Datenschutz schaffen.

% k%

In ihrem Einspruch fiihrt die ungarische Aufsichtsbehorde aus, dass im Beschlussentwurf dargelegt
werde, dass Telefonnummern von Nichtnutzern vor und nach dem Lossy-Hashing-Verfahren als
personenbezogene Daten gelten, im Gegensatz zu der oben in Absatz 68 erwahnten Schlussfolgerung
der federfiihrenden Aufsichtsbehorde.

Daher argumentiert die ungarische Aufsichtsbehoérde, dass das im Beschlussentwurf beschriebene
Szenario, wonach WhatsApp Ireland auf Wunsch die indirekte Identifizierung des Nichtnutzers %
erreichen konnte, weiterhin giltig bleibe, da die in Hash-Form gespeicherte Telefonnummer (wobei
WhatsApp lIreland den Hash-Schlissel kenne, und somit entschlisseln kénnen) pseudonyme
personenbezogene Daten seien. Dadurch koénne der Kontakt zu einer bestimmten Person
wiederhergestellt werden. Wahrend es sich bei der Telefonnummer nach Angaben der ungarischen
Aufsichtsbehdrde lediglich um technische Daten handele, werden sie durch den Kontakt mit anderen
zu personenbezogenen Daten flir WhatsApp Ireland.

Dariber hinaus erinnert die ungarische Aufsichtsbehdrde daran, dass der Verantwortliche nicht alle
fir die erneute ldentifizierung erforderlichen Daten haben miisse, damit die Daten nicht anonym
seien, solange er Zugang zu Daten habe, die die erneute Identifizierung ermoglichen. Sie argumentiert,
dass es mit anonymen Daten nicht moglich sei, auf einzelne Nutzer gezielte Entscheidungen zu treffen.
Wenn dies im vorliegenden Fall moglich sei, sei es falsch, auf Anonymitat der Daten zu schlieRen. Daher
ware es ein schwerwiegender Fehler zu schlieBen, dass die DSGVO nicht fiir Daten gelte, die flr einen
Vorgang verwendet werden, der letztendlich eine eindeutige Identifizierung von Benutzern
ermoglicht. Aus diesem Grund stellt die ungarische Aufsichtsbehorde fest, dass die Telefonnummern
von Nichtnutzern nach dem Lossy-Hashing-Verfahren personenbezogene Daten darstellen.

Dariiber hinaus argumentiert die ungarische Aufsichtsbehorde, dass die Bereitstellung von
Informationen gemal Artikel 14 DSGVO an Nichtnutzer auf der Webseite von WhatsApp Ireland nicht
angemessen sei, da diese moglicherweise keine Kenntnis von der Existenz des Dienstes haben und
nicht nachgewiesen werden koénnen, dass die Nichtnutzer vollstandig dariber informiert seien, dass
sie von der Verarbeitung durch WhatsApp Ireland betroffen seien, da von ihnen nicht erwartet werden
kénne, dass sie an der WhatsApp-Webseite interessiert seien.

Dariiber hinaus macht die ungarische Aufsichtsbehdrde geltend, dass die Verarbeitung von Daten von
Nichtnutzern GbermaRig sei und damit gegen den Grundsatz der Datensparsamkeit verstof3e. Erst

8 Dieses Szenario wird in Rn. 66 des Beschlussentwurfs dargestellt und bezieht sich auf die Méglichkeit von
WhatsApp Ireland, auf Ersuchen einer zustdndigen Behorde die indirekte Identifizierung des betroffenen
Nichtnutzers zu erreichen, indem eine beliebige von der Behdrde vorgelegte Mobilfunknummer dem neuen
Nutzerverfahren unterworfen wird, um die bestehenden Nutzer zu identifizieren, die die Nummer in ihren
Adressbiichern haben.
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wenn ein Nichtnutzer zum Nutzer werde, habe die Verarbeitung einen Zweck, d.h. erst dann habe
WhatsApp Ireland einen wirklichen Zweck, um die Telefonnummer des Nichtnutzers zu speichern.
Gleichzeitig konne gemaR Einspruch das gleiche erreicht werden, wenn WhatsApp Ireland regelmaRig
die Hash-Datenbank der Telefonnummern der Nutzer mit der Kontaktliste abgleiche, um zu sehen, ob
der Nutzer eine Person kennt, die sich seit der letzten Priifung registriert hat. Dadurch misste
WhatsApp Ireland nicht alle Daten von Nichtnutzern standig speichern. Daher schlagt die ungarische
Aufsichtsbehorde vor, einen weiteren VerstoR gegen Artikel 5 Absatz1l Buchstabe ¢ DSGVO
festzustellen.

AbschlieBend argumentiert die ungarische Aufsichtsbehoérde, dass dies die Datenschutzrechte der
betroffenen Personen untergraben wirde, da ein falscher Prazedenzfall die Moglichkeit der
Durchsetzung und Ausiibung individueller Rechte beeintrachtigen wirde.

k%%

In ihrem Einspruch widerspricht die niederldndische Aufsichtsbehérde der Schlussfolgerung, dass
Daten von Nichtnutzern nach dem Hashing-Verfahren keine personenbezogenen Daten mehr seien,
und bestreitet die Feststellung des Beschlussentwurfs, auf die oben in Rn. 68 verwiesen wird. Aus ihrer
Sicht fihre das Verfahren zu pseudonymisierten Daten und nicht zu anonymisierten Daten.

Laut der niederldandischen Aufsichtsbehorde enthalte der fachliche Teil des Beschlussentwurfs Fehler
und stitze sich GUbermaRig auf Ausfiihrungen von WhatsApp Ireland zu den vermuteten technischen
Schwierigkeiten, eine Telefonnummer aus einem Lossy Hash wiederherzustellen. Die niederlandische
Aufsichtsbehorde stellt fest, dass der Beschlussentwurf falschlicherweise darauf verweise, dass ein
einzelner Hash-Wert von mindestens 16 Nummern geteilt werde, wahrend es , héchstens” lauten
sollte, und flihrt beispielsweise an, dass in vielen Fallen nur eine einzige Telefonnummer von den 16
moglichen von WhatsApp Ireland verarbeitet werde. Fiir den Fall, dass tatsachlich mehrere Nummern
im gleichen Bereich liegen, seien moglicherweise bereits eine Vielzahl in der Kontaktfunktion bekannt.

Dariiber hinaus argumentiert die niederlandische Aufsichtsbehérde, dass das von WhatsApp Ireland
angewandte Hashing-Schema anfallig fiir einen Brute-Force-Angriff sei. In den Niederlanden werden
beispielsweise 54 Millionen Mobiltelefonnummern vergeben. Das Erstellen einer Nachschlagetabelle
dauert mit der 2017 veroffentlichten Hardware etwa drei Minuten, was laut der niederlandischen
Aufsichtsbehdrde durchaus innerhalb der Fahigkeiten von WhatsApp Ireland liege. Die niederlandische
Aufsichtsbehorde befiirchtet auch, dass bei allen Vorgangen ein konstanter einzelner Salt-Wert
verwendet wird, was den Brute-Force-Angriff ,leicht durchfiihrbar” macht. Daher sei es laut der
niederlandischen Aufsichtsbehérde moglich, dass WhatsApp Ireland ohne unzumutbaren Aufwand
vom Hashwert auf eine oder mehrere Handynummern (ibergehe.

Die niederlandische Aufsichtsbehérde argumentiert auch, dass WhatsApp Ireland sich sehr
wahrscheinlich der Tatsache bewusst sei, dass es sich bei dem Lossy Hash um eine pseudonyme
Kennung handele, da eine Praxis beschrieben werde, bei der Daten von Kunden, die die App besitzen,
mit Daten aus dem Telefonbuch des Gerdts seiner Kunden abgeglichen werden, um andere
Telefonnummern zu finden, die mit Nutzern Gibereinstimmen.

Zudem, so der Einspruch, kdnnte eine Strafverfolgungsbehdrde im Rahmen einer strafrechtlichen
Ermittlung WhatsApp Ireland auffordern, das Lossy-Hashing-Verfahren auf eine Telefonnummer
anzuwenden. Sie konnte dann WhatsApp Ireland auffordern, alle mit diesem Hash verknipften
zugehorigen Nutzer (als potenzielle bekannte Partner) bereitzustellen. Gegen diese potenziellen
Partner konnte dann weiter ermittelt werden.
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Dariber hinaus argumentiert die niederlandische Aufsichtsbehdrde, dass sich angesichts der jiingsten
Fortschritte in der Analyse von sozialen Netzwerkgraphen eine Erweiterung oder Neuidentifizierung
als moglich erweisen kénne. Wenn mehrere Telefonnummern zu einem einzigen Hash gehoéren, kann
dieser Graph verwendet werden, um die identischen Hashes in verschiedene Personen zu trennen.

Die niederlandische Aufsichtsbehdrde kommt zu dem Schluss, dass die fehlerhafte Bewertung zu der
Feststellung fiihre, dass die Auswirkungen der Verarbeitungstatigkeiten auf Nichtnutzer ziemlich
begrenzt seien und dass, obwohl mangelnde Einhaltung hinsichtlich der Transparenz gegeniiber
Nichtnutzern festgestellt werde, nur eine geringfiigige Anderung der Richtlinien ausreichen wiirde, um
den Verstol zu beheben. Im Gegenteil hore laut der niederlandischen Aufsichtsbehorde die
Verarbeitung der Daten von Nichtnutzern nach Anwendung dieser Lossy-Hashing-Methoden nicht auf
und die DSGVO miisse weiter gelten (auch in Anbetracht der einschlagigen Rechtsprechung des EuGH),
was durchaus weitere Anderungen an der Datenschutzrichtlinie nach sich ziehen kénne als in Anhang C
des Beschlussentwurfs vorgesehen. Die niederldandische Aufsichtsbehodrde dullert daher Bedenken,
dass die federfihrende Aufsichtsbehdrde moglicherweise keine angemessenen Malinahmen
gegenliber WhatsApp Ireland vorsehe, um Transparenz gegeniiber Nichtnutzern zu erzwingen.

Die niederlandische Aufsichtsbehdrde weist darauf hin, dass eine Anderung der Schlussfolgerung des
obenin Absatz 68 genannten Beschlussentwurfs folglich bedeuten wiirde, dass die Weiterverarbeitung
unter die DSGVO falle und dass WhatsApp Ireland sicherstellen miisse, dass sie der DSGVO entspreche
und dass die Risiken fir die Rechte und Interessen der Nichtnutzer reduziert werden. Sie wiirde
insbesondere den Umfang der Pflichten von WhatsApp Ireland gemadR der vorgeschlagenen
Anordnung der federfihrenden Aufsichtsbehorde beeinflussen, da angesichts Artikel 14 DSGVO zu
beachten sei, dass auch Nichtnutzer Uber die Verarbeitung ihrer Daten durch WhatsApp Ireland
informiert werden sollten, obwohl sie keine Kunden des Dienstes seien.

Dariber hinaus wendet die niederlandische Aufsichtsbehorde ein, dass WhatsApp Ireland gemaR
Artikel 12 DSGVO auch Nichtnutzer lGber die weitere Verarbeitung ihrer Daten informieren sollte.
Sollten die gehashten Daten von Nichtnutzern beispielsweise von einem Dritten verwendet werden,
wirde Artikel 14 Absatz 1 DSGVO vorschreiben, dass dies in der Information der betroffenen Personen
widerzuspiegeln sei.

Zudem sei, laut dem Einspruch der niederldandischen Aufsichtsbehorde, der potenzielle Kreis
betroffener Personen deutlich groBer als von der federfliihrenden Aufsichtsbehdrde vorausgesehen.
Sie weist darauf hin, dass sich die obige Schlussfolgerung auch auf den Umfang der von der
federfihrenden Aufsichtsbehoérde vorgeschlagenen AbhilfemaRnahmen auswirke. Die niederlandische
Aufsichtsbehorde argumentiert, dass sie die Auswirkungen und Schwere der VerstoRRe verstarken und
dadurch hohere Sanktionen rechtfertigen kdnne.

Die niederlandische Aufsichtsbehorde betont, dass der Beschlussentwurf das Risiko berge, dass die
personenbezogenen Daten von Nichtnutzern nach dem Lossy Hashing nicht mehr durch die
Anwendung der DSGVO geschuitzt wiirden. Nichtnutzer hatten ein sehr begrenztes Zeitfenster, um ihre
Rechte als betroffene Personen nach dem Lossy Hashing auszuliben, und alle gesetzlichen
Beschrdankungen, die durch die DSGVO vorgesehen sind, zu speichern, zu Ubertragen oder zu
verwenden, wiirden nicht gelten.

Die niederldandische Aufsichtsbehdrde argumentiert, dass dies einen Prdzedenzfall fiir andere
Organisationen und Umstande darlber schaffen wirde, was de facto ausreichen wiirde, um
personenbezogene Daten zu anonymisieren. Andere fiir die Verarbeitung Verantwortliche kénnen
personenbezogene Daten verarbeiten, ohne die DSGVO einzuhalten, da sie davon ausgehen, dass sie
nach dem oben beschriebenen Verfahren anonyme Daten besitzen, wahrend sie tatsachlich
personenbezogene Daten verarbeiten.
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Inihrem Einspruch ist die italienische Aufsichtsbehérde unterschiedlicher Auffassung in Bezug auf die
von der irischen Aufsichtsbehorde in der Phase der Entscheidungsfindung (abweichend von den in der
Untersuchungsphase) getroffenen Schlussfolgerung, dass kein VerstoR gegen Artikel 14 DSGVO in
Bezug auf die Verarbeitung von Daten von Nichtnutzer nach Anwendung des sogenannten Lossy-
Hashing-Verfahrens vorliege.

Daten von Nichtnutzern, die von WhatsApp Ireland durch den Zugriff auf die Adressbiicher der Nutzer
mit Einwilligung der Nutzer erhoben werden, sind laut der italienischen Aufsichtsbehérde sowohl zum
Zeitpunkt ihrer Speicherung als Klartext als auch nach Anwendung des sogenannten Lossy Hashing als
personenbezogene Daten zu betrachten. Sie argumentiert, dass verschliisselte Daten als
pseudonymisiert und nicht als anonymisiert anzusehen seien und somit seien es fraglos
personenbezogene Daten.

Diese Schlussfolgerung, so die italienische Aufsichtsbehtérde, werde weder durch den Antrag von
WhatsApp Ireland, dass ,die von [WhatsApp Ireland] verwendete Reverse-Engineering-
Entschliisselung, um Nutzern die Nummern von Nichtnutzern anzuzeigen, die dem Dienst beigetreten
sind, die Identifizierung einer individuellen Nummer nicht zuldsst da es einen Satz von sechzehn
Telefonnummern ergibt” °°, noch durch die Ausfiihrung beeinflusst, dass Nutzer iiber , Notification
Hashing” und nicht Gber das Lossy Hashing benachrichtigt werden. Vielmehr ist dies laut der
italienischen Aufsichtsbehdrde ein zusatzlicher Grund fir das Argument, dass tatsachlich
personenbezogene Daten verarbeitet werden.

Die italienische Aufsichtsbehdrde argumentiert, dass diese Erdrterungen fiir das Vorliegen eines
VerstoRes gegen Artikel 14 DSGVO und fir die Berechnung der Hohe der Geldbulie relevant seien (da
die GeldbuRe von der irischen Aufsichtsbehérde angesichts der diesbezliglichen Schlussfolgerungen
herabgesetzt wurde).

AbschlieBend stellt die italienische Aufsichtsbehorde fest, dass die Entscheidung ein erhebliches Risiko
fur die Rechte und Freiheiten der betroffenen Personen darstelle, da sie ihr Recht auf Auskunft
beeintrachtige, sowie aufgrund der unverhéltnismaRigen AbhilfemalRnahme.

6.3 Stellung der federfiihrenden Aufsichtsbehdrde zu den Einspriichen

Die endgiiltige Stellung der irischen Aufsichtsbehodrde bestand darin, sich keinem der Einspriiche
anzuschlieBen °1. In der Sammelantwort gab die irische Aufsichtsbehérde jedoch an, dass sie die
Einspriiche fir malRgeblich und begriindet halte. Sie erkenne das allgemeine Problem an, dass die
Daten eher als pseudonym anstatt als anonym zu betrachten seien, und bericksichtige die
vorgeschlagenen Maoglichkeiten, (ber die die Identifizierung erreicht werden konnte. Die
federfiihrende Aufsichtsbehorde zieht ferner eine Bilanz der von den betroffenen Aufsichtsbehdrden
geduBerten Bedenken beziglich des Salt, dass die Anzahl der 16 Zahlen, die durch den Lossy Hash
reprasentiert werden, in der Praxis kein Minimum, sondern vielmehr ein Maximum sei und dass
WhatsApp Ireland lber ein riesiges Netzwerk von Kontakten zwischen Benutzern und Nichtbenutzern
verfiige %2

In Anbetracht des Vorstehenden argumentiert die federfilhrende Aufsichtsbehorde, dass es zwar
theoretisch moglich sei, den 39-Bit-Hash-Wert als anonym zu betrachten, aber die isolierte

% Einspruch der italienischen Aufsichtsbehérde, S. 3.
91 Schreiben an das EDSA-Sekretariat vom 2. Juni 2021, S. 2.
92 Sammelantwort der irischen Aufsichtsbehdrde, Rn. 38 ff.
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Betrachtung des Hash-Werts vernachlassige die Risiken, die in der Verarbeitungsumgebung vorhanden
seien, und kénnte eine erneute Identifizierung der betroffenen Personen erméglichen. 9 Als Reaktion
auf die Antrage von WhatsApp Ireland, die Einspriiche als theoretisch zurliickweisen und einzuwenden,
dass die Einwande nicht erkennen lassen, warum WhatsApp Ireland die Nichtnutzer moglicherweise
erneut identifizieren mochte, erklart die federfihrende Aufsichtsbehdrde, dass es nicht ungewdhnlich
sei, sich bei der Ermittlung von Risiken zur erneuten ldentifizierung auf hypothetische Szenarien zu
verlassen und dass die Motivation die technische Fahigkeit zur erneuten ldentifizierung eines
Datensatzes nicht beeintrachtige. Sie erklart jedoch, dass die Motivation bei der Beurteilung
maRgeblich sein werde, ob die identifizierten Mittel mit hinreichender Wahrscheinlichkeit verwendet
werden.

Dariiber hinaus verweist die federfiihrende Aufsichtsbehérde auf die WP29-Stellungnahme 05/2014 **
und weist darauf hin, dass, da der gespeicherte Datensatz Links vom Hash-Wert zu den Nutzern des
Dienstes enthalte, ein ,Risiko gréfSer als null, dass einige Nichtnutzer durch Ableitung, Verlinkung oder
Aussonderung wiedererkannt werden kénnten”, darstelle %, Sie weist jedoch auch darauf hin, dass in
vielen der von den betroffenen Aufsichtsbehdrden vorgestellten Szenarien die Hilfsdaten die
Telefonnummer des Nichtnutzers selbst seien, wodurch man sich bei der Argumentation im Kreis
drehe. Sie argumentiert auch, dass ein Null-Risiko-Ansatz wahrscheinlich dazu fiihren werde, dass,
wenn (berhaupt, nur sehr wenige Verfahren eine Anonymisierung erreichen. Die federfiihrende
Aufsichtsbehorde bezweifelt, dass ein solches Ergebnis vom Gesetzgeber vorgesehen sei.

Im Anschluss an das Vorstehende kommt die federfiihrende Aufsichtsbehérde abschliefend zu dem
Schluss, dass weder die betroffenen Aufsichtsbehorden fundierte Argumente fiir die Schlussfolgerung
vorgelegt haben, dass der Prozess zur Anonymisierung von Daten unzureichend sei, noch die
Antworten von WhatsApp Ireland ausreichend entwickelt seien, um die Feststellung zu stlitzen, dass
das Verfahren in jedem Fall ausreiche, um Daten zu anonymisieren %, Daher stimmt sie den von den
betroffenen Aufsichtsbehdrden gedulRerten Bedenken in Bezug auf die potenzielle Feststellung mit
sehr erheblichen Auswirkungen als Prazedenzfall zu, bleibt jedoch besorgt, ob die umgekehrte
Feststellung gemaR den von den betroffenen Aufsichtsbehdrden vorgeschlagenen unterschiedlichen
Hypothesen aufrechterhalten wiirde, wenn sie vor Gericht angefochten wiirde.

Dariber hinaus ist anzumerken, dass die federflihrende Aufsichtsbehorde, bevor sie die Streitigkeit an
den Ausschuss weiterleitete, als Kompromiss vorgeschlagen hat, den Beschlussentwurf zu dndern, so
dass er nur die Feststellung beibehalt, dass WhatsApp Ireland die personenbezogenen Daten von
Nichtnutzern verarbeitet und somit Artikel 14 DSGVO unterliegt, und alle Verweise auf das Lossy-
Hashing-Verfahren einschlieBlich aller damit verbundenen Erkenntnisse entfernt werden.

6.4 Analyse des EDSA

6.4.1 Bewertung der MalSgeblichkeit und Begriindetheit der Einspriiche

Der Einspruch der deutschen Aufsichtsbehérde widerspricht der Feststellung des
Entscheidungstragers, dass das auf die Telefonnummer eines Nichtnutzers angewandte Lossy-Hashing-
Verfahren keine personenbezogenen Daten darstelle, da mehrere Umstinde vorliegen, die eine
Identifizierung der betroffenen Personen ermdglichen. Die deutsche Aufsichtsbehorde stellt fest, dass
dieser Einspruch, wenn man sich ihm anschlieen wiirde, zu einer anderen Schlussfolgerung

93 Sammelantwort der irischen Aufsichtsbehorde, Rn. 56.

9 Stellungnahme 05/2014 der Artikel 29-Datenschutzgruppe zu Anonymisierungstechniken (10. April 2014),
WP216. (,, WP29-Stellungnahme 05/2014").

9 Sammelantwort der irischen Aufsichtsbehdrde, Rn. 56.e.

% Sammelantwort der irischen Aufsichtsbehérde, Rn. 57.
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hinsichtlich der Art der oben genannten Daten fiihren und auch Fragen der RechtmaRigkeit der
Verarbeitung aufwerfen wiirde, die zur Feststellung eines weiteren VerstolRes gegen Artikel 6 Absatz 1
DSGVO, sowie aller Wahrscheinlichkeit nach zu verschiedene behdrdliche MaRnahmen fiihren
wirden. Da zwischen dem Einspruch und dem Inhalt des betreffenden Beschlussentwurfs ein direkter
Zusammenhang besteht, hélt der EDSA den Einspruch daher fiir mafRgeblich.

Dariber hinaus weist die deutsche Aufsichtsbehdrde im Beschlussentwurf auf sachliche und rechtliche
Fehler bei der Analyse des Lossy-Hashing-Verfahrens hin. Dariiber hinaus bezieht sich der Einspruch
der deutschen Aufsichtsbehorde darauf, wie der Beschlussentwurf gedndert werden sollte, da sie der
Ansicht ist, dass ,[k]eine [der] Rechtsgrundlagen von Artikel 6 Absatz 1 DSGVO, die Notwendigkeit
erfordern, [auf die Verarbeitung der pseudonymisierten Daten] anwendbar wdre[n]“ , dies wirde ,zu
einem anderen Ergebnis und damit héchstwahrscheinlich zu anderen VerwaltungsmafSnahmen und
héheren Bufgeldern” fiihren?’.

In dem Einspruch wird argumentiert, dass, wenn der Beschlussentwurf in diesem Fall nicht gedndert
werde, dies ein hohes Risiko fur die Grundrechte und Grundfreiheiten der betroffenen Personen mit
sich brachte, da die falschliche Feststellung, dass es sich bei den Daten nicht um personenbezogene
Daten handele, eine ,erhebliche Datenschutzliicke fiir den Schutz der betroffenen Personen in ganz
Europa“ schaffen wirde. Darliber hinaus wiirde es ,andere Anbieter/Verantwortliche ermutigen,
dhnliche Verfahren einzufiihren” und somit die betroffenen Personen daran hindern, ihre Rechte
auszuiiben 8. Daher héalt der EDSA den Einspruch fiir begriindet.

Auf dieser Grundlage ist der EDSA der Ansicht, dass der von der deutschen Aufsichtsbehorde
eingelegte Einspruch ein maRgeblicher und begriindeter Einspruch gemal Artikel 4 Absatz 24 DSGVO
ist.

WhatsApp Ireland erachtet alle Einspriiche gegen das Lossy Hashing-Verfahren weder als maRgeblich
noch ausreichend begriindet, um die Anforderung von Artikel 4 Absatz 24 DSGVO zu erfiillen. In Bezug
auf die Begriindung der vorstehenden Einspriiche wiederholt WhatsApp Ireland, was es bereits in
seinen Antragen dargelegt hat, warum die Telefonnummern von Nichtnutzern nicht erneut identifiziert
werden kénnen %°. Was die Bedeutung des Risikos in diesen Einspriichen anbelangt, argumentiert
WhatsApp Ireland, dass die Einspriiche nur ,,vage und unbegriindete Bedenken" aufwerfen, da Lossy-
Hash-Daten nicht als personenbezogene Daten gelten. Der EDSA halt diese Einspriiche dennoch fiir
ausreichend begriindet und erinnert daran, dass die Bewertung der Sache selbst gesondert erfolgt,
nachdem festgestellt wurde, dass der Einspruch den Anforderungen von Artikel 4 Absatz 24 DSGVO
geniigt 1, Da die vorgebrachten Argumente die Begriindetheit des Einspruchs behandeln, wird der
EDSA daher nicht von der Beurteilung beeinflusst, ob die Anforderung nach Artikel 4 Absatz 24 erfillt
ist. Dies ist flir alle in diesem Unterabschnitt analysierten Einspriiche mafRgeblich.

Der Einspruch der franzésischen Aufsichtsbehorde stellt fest, dass sie mit der Schlussfolgerung der
federfiihrenden Aufsichtsbehorde, auf die in obigem Absatz 68 Bezug genommen wird, nicht
einverstanden ist. Sie legt ein, dass die Feststellung, dass es sich bei Lossy Hash nicht um
personenbezogene Daten handele, die federfiihrende Aufsichtsbehoérde dazu veranlasst habe, die

97 Einspruch der deutschen Aufsichtsbehérde, S. 11.

%8 Einspruch der deutschen Aufsichtsbehérde, S. 12.

% Konkret behauptet WhatsApp Ireland, dass die Einwdnde der betroffenen Aufsichtsbehdrden nicht
ausreichend begriindet seien, da sie sich ,,(i) auf falsche Beurteilung des Verfahrens, (ii) auf hypothetische und
nicht unterstiitzte Szenarien, die eine Identifizierung des Nichtnutzers einschliefSlich auf eine Weise, die den in der
Rechtssache Breyer dargelegten Test erfiillen wiirde, und (iii) auf fehlerhafte Ausfiihrungen, dass WhatsApp
Ireland bestimmte Informationen und Mittel zur Verfiigung stehen wiirden, um die Identifizierung des
Nichtnutzers zu erméglichen stiitzen (WhatsApp-Antrdge nach Artikel 65, Rn. 24.2 bis 24.8).

100 Sjehe oben FuRnote 21.
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urspriinglich festgesetzte Geldbufle zu senken, und dufert daher Bedenken, ob die von der
federfiihrenden Aufsichtsbehorde vorgeschlagene MalRnahme mit der DSGVO vereinbar sei. Da
zwischen dem Einspruch und dem Inhalt des betreffenden Beschlussentwurfs ein direkter
Zusammenhang besteht, hélt der EDSA den Einspruch daher fiir mafRgeblich.

Der EDSA hilt den Einspruch auch fir ,begriindet”, da er auf sachliche Fehler im Beschlussentwurf
hinweist. In diesem Zusammenhang hebt der Einspruch der franzdsischen Aufsichtsbehorde hervor,
dass der Beschlussentwurf die Auffassung vertrete, dass die DSGVO insofern nicht anwendbar sei, als
das Lossy Hash-Verfahren zu einer Anonymisierung von Daten fiihre, wahrend sie als pseudonymisierte
Daten bezeichnet werden sollten. Dariber hinaus stellt der EDSA fest, dass der Einspruch der
franzosischen Aufsichtsbehorde die Bedeutung der Risiken fiir die Grundrechte und Grundfreiheiten
der betroffenen Personen durch den Beschlussentwurf deutlich aufzeige, da die franzésische
Aufsichtsbehdrde argumentiert, dass, wenn man sich nicht anschldsse, dieser Beschluss ,, die wirksame
Wahrung der Rechte der betroffenen Personen” gefiahrde. Zudem verweist der Einspruch auf das
Fehlen der abschreckenden Wirkung der GeldbuRe. Abschlielend ist die franzosische
Aufsichtsbehorde der Auffassung, dass der Erlass dieses Beschlusses diese Daten aus dem sachlichen
Anwendungsbereich der DSGVO ausschlieBen und folglich jede zukiinftige Kontrolle dieser Art von
Daten verhindern wiirde %%,

Auf dieser Grundlage ist der EDSA der Ansicht, dass der von der franzosischen Aufsichtsbehorde
eingelegte Einspruch ein maligeblicher und begriindeter Einspruch gemaR Artikel 4 Absatz 24 DSGVO
ist.

Laut Einspruch der portugiesischen Aufsichtsbehorde fiihre dies, da die Daten, die das Lossy-Hash-
Verfahren durchlaufen, nicht anonymisiert seien, zu einem weiteren VerstoR gegen Artikel 14 DSGVO
aufgrund des Mangels an Informationen beziiglich der Verarbeitung der Daten von Nichtnutzern nach
dem Lossy-Hash-Verfahren. Die portugiesische Aufsichtsbehorde stellt fest, dass sie mit den
Schlussfolgerungen der federfiihrenden Aufsichtsbehorde im Beschlussentwurf nicht Gibereinstimmt.
Dieser Einspruch betrifft somit die Frage ,0b es einen Verstofs gegen die DSGVO gibt”. Da zudem
zwischen dem Einspruch und dem Inhalt des betreffenden Beschlussentwurfs ein direkter
Zusammenhang besteht, halt der EDSA den Einspruch daher fiir mal3geblich.

Dariber hinaus stellt der EDSA fest, dass sich der Einspruch der portugiesischen Aufsichtsbehorde auf
Rechtsfehler im Beschlussentwurf bezieht, namlich dass die federfiihrende Aufsichtsbehorde feststellt,
dass das Ergebnis des Lossy-Hashing-Verfahrens keine personenbezogenen Daten darstelle und daher
kein Verstoll gegen Artikel 14 DSGVO nach Anwendung des Lossy-Hashing-Verfahrens vorliege.
Dariber hinaus erlautert die portugiesische Aufsichtsbehorde, wie die Feststellung, dass das Lossy
Hashing die Anonymisierung der Daten nicht gewahrleistet, zu einem anderen Schluss fihren wiirde
(namlich zu einem zusatzlichen Verstol gegen Artikel 14 DSGVO). Dariiber hinaus stellt der EDSA fest,
dass der Einspruch der portugiesischen Aufsichtsbehdrde die Bedeutung der Risiken, die der
Beschlussentwurf fiir die Grundrechte und Grundfreiheiten der betroffenen Personen darstellt,
deutlich aufzeigt, da die portugiesische Aufsichtsbehtrde diesbeziiglich erklart, dass dies zur
,Beseitigung des Rechtsschutzes und der Garantien der betroffenen Personen, die identifiziert werden
kénnten“, sowie zu ,einem sehr beunruhigenden Prézedenzfall im Zusammenhang mit dem Kern des
Rechtsrahments fiir den Datenschutz, der das Konzept der personenbezogenen Daten ist," fiihre 102,

101 Einspruch der franzdsischen Aufsichtsbehérde, S. 1-2.
102 Einspruch der portugiesischen Aufsichtsbehérde, Rn. 55.
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Auf dieser Grundlage ist der EDSA der Ansicht, dass der von der portugiesischen Aufsichtsbehorde
eingelegte Einspruch ein maRgeblicher und begriindeter Einspruch gemald Artikel 4 Absatz 24 DSGVO
ist.

Der Einspruch der ungarischen Aufsichtsbehoérde betrifft sowohl die Frage, ,0b ein Verstofs gegen die
DSGVO vorliegt” als auch ,ob die von der federfiihrenden Aufsichtsbehérde vorgeschlagene
beabsichtigte MafSnahme der DSGVO entspricht”. Der Einspruch der ungarischen Aufsichtsbehoérde
bezieht sich auf das Fehlen von Feststellungen in Artikel 5 Absatz 1 Buchstabe c und wendet sich gegen
die Schlussfolgerungen des Beschlussentwurfs (iber die geeignete Methode, die WhatsApp Ireland zur
Bereitstellung von Informationen an Nichtnutzer verwenden soll. Da zwischen dem Einspruch und dem
Inhalt des betreffenden Beschlussentwurfs ein direkter Zusammenhang besteht, halt der EDSA den
Einspruch daher fiir malRgeblich.

Dariiber hinaus stellt der EDSA fest, dass die ungarische Aufsichtsbehorde die Notwendigkeit einer
Anderung des Beschlussentwurfs hinreichend begriindet hat. In dieser Hinsicht weist die ungarische
Aufsichtsbehdrde darauf hin, dass die Daten unzutreffend als anonyme Daten beurteilt werden, dass
es keinen Nachweis gebe, dass Nichtnutzer Gber die Verarbeitung ihrer Telefonnummer informiert
seien und dass die Verarbeitung dieser Daten lbermaRig hinsichtlich des Zweckes, fiir den sie
verarbeitet werden, seien. Daher erldutert die ungarische Aufsichtsbehdrde, wie die Feststellung, dass
das Lossy Hashing die Anonymisierung der Daten nicht gewahrleistet, zu einem anderen Schluss fiihren
wirde (ndmlich zu einem zusétzlichen VerstoR gegen Artikel 5 Absatz 1 Buchstabe ¢ DSGVO und zur
Notwendigkeit, die Nichtnutzer angemessen (iber diese Verarbeitung zu informieren). Zudem ist der
EDSA der Auffassung, dass der Einspruch der ungarischen Aufsichtsbehorde deutlich die Bedeutung
der Risiken durch den Beschlussentwurf aufzeigt, da die ungarische Aufsichtsbehoérde erklart, dass dies
die Vollstreckbarkeit der Rechte der betroffenen Personen gemall DSGVO untergraben wirde, es fir
betroffene Nichtnutzer unmaoglich machen wiirde, ihre Rechte gemal DSGVO auszuiiben und ,er einen
falschen Prdzedenzfall (...) fiir eine nicht vorhersehbare Anzahl von betroffenen Personen schaffen
kénnte 103,

Auf dieser Grundlage ist der EDSA der Ansicht, dass der von der ungarischen Aufsichtsbehorde
eingelegte Einspruch ein maRgeblicher und begriindeter Einspruch gemafd Artikel 4 Absatz 24 DSGVO
ist.

Der Einspruch der niederlandischen Aufsichtsbehérde macht geltend, dass WhatsApp Ireland die
Nichtnutzer nicht Gber die nach dem Lossy-Hashing-Verfahren durchgefiihrten Verarbeitungsvorgange
informiert habe, und hebt die fehlenden AbhilfemalRnahmen im Beschlussentwurf hervor. Somit
betrifft dieser Einspruch sowohl ,ob ein Verstofs gegen die DSGVO vorliegt” als auch ,ob die
beabsichtigte Mafsnahme der DSGVO entspricht”. Da zwischen dem Einspruch und dem Inhalt des
betreffenden Beschlussentwurfs ein direkter Zusammenhang besteht, halt der EDSA den Einspruch
daher fiir maRgeblich.

Dariber hinaus stellt der EDSA fest, dass die niederlandische Aufsichtsbehorde die Notwendigkeit
einer Anderung des Beschlussentwurfs hinreichend begriindet hat. In dieser Hinsicht stellt der
Einspruch der niederlandischen Aufsichtsbehdrde fest, dass der Beschlussentwurf die Ausfiihrung von
WhatsApp bezliglich der mutmaRlichen technischen Schwierigkeit, eine Telefonnummer aus einem
Lossy Hash wiederherzustellen, unzureichend bewerte. Daher erldutert die niederlandische
Aufsichtsbehorde, wie die Feststellung, dass das Lossy Hashing die Anonymisierung der Daten nicht
gewahrleistet, zu einem anderen Schluss sowohl beziiglich des Umfangs der Pflichten gemal Artikel 12
und Artikel 14 DSGVO als auch beziiglich der AbhilfemalRnahmen fiihren wiirde (Anordnung, die

103 Einspruch der ungarischen Aufsichtsbehérde, S. 5.
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Verarbeitung in Ubereinstimmung zu bringen und BuRgeld). AbschlieBend ist der EDSA der Auffassung,
dass der Einspruch der niederlandischen Aufsichtsbehdrde deutlich die Bedeutung der Risiken durch
den Beschlussentwurf aufzeigt, da er erklart, wie dieser Beschluss betroffene Nichtnutzer daran
hindern wirde, ihre Rechte gemaR DSGVO durchzusetzen, und er wirde einen rechtlichen
Prazedenzfall schaffen 194,

Auf dieser Grundlage ist der EDSA der Ansicht, dass der von der niederlandischen Aufsichtsbehorde
eingelegte Einspruch ein maRgeblicher und begriindeter Einspruch gemafd Artikel 4 Absatz 24 DSGVO
ist.

Der Einspruch der italienischen Aufsichtsbehorde betrifft sowohl ,,0b ein Verstofs gegen die DSGVO
vorliegt” als auch , ob die beabsichtigte MafSnahme der DSGVO entspricht”. In diesem Einspruch
berilicksichtigt die italienische Aufsichtsbehorde tatsachlich, dass der Beschlussentwurf gedndert
werden sollte, um einen zuséatzlichen VerstolR gegen Artikel 14 DSGVO hinsichtlich der Verarbeitung
von Lossy-Hash-Daten aufzunehmen und legt nahe, die vorgesehenen AbhilfemaRnahmen, die anfangs
aufgrund der Bezeichnung dieser Daten als nicht personenbezogen verringert wurden, zu Gberprifen.
In Anbetracht dessen, dass zwischen dem Einspruch und dem Inhalt des betreffenden
Beschlussentwurfs ein direkter Zusammenhang besteht, halt der EDSA den Einspruch fiir maBgeblich.

Zudem merkt der EDSA an, dass die italienische Aufsichtsbehérde die Notwendigkeit, den
Beschlussentwurf zu dndern, hinreichend begriindet hat, indem sie auf die falsche Beurteilung der
Lossy-Hash-Daten als anonymisierte Daten verwies. Daher erldutert der Einspruch der italienischen
Aufsichtsbehorde, wie die Feststellung, dass das Lossy-Hashing-Verfahren die Anonymisierung der
Daten nicht gewahrleistet, zu einem anderen Schluss filhren wiirde (namlich im Beschlussentwurf
ergriffenen AbhilfemaBnahmen und einem zuséatzlichen VerstoS gegen Artikel 14 DSGVO).
AbschlieBend ist der EDSA der Ansicht, dass der Einspruch der italienischen Aufsichtsbehorde deutlich
die Bedeutung der Risiken fiir die Grundrechte und Grundfreiheiten der betroffenen Personen durch
den Beschlussentwurf aufzeigt, da er erklart, dass dieser Beschluss zu einer ,ernsthaften
Beeintrdchtigung des Grundrechts der betroffenen Personen auf Auskunft sowie zu unzureichenden und
unverhdltnismdfiigen Abhilfemafinahmen und Geldbufien, die gegeniiber dem fiir die Verarbeitung
Verantwortlichen vorgesehen sind”, fiihren wiirden 1%,

Auf dieser Grundlage ist der EDSA der Ansicht, dass der von der italienischen Aufsichtsbehorde
eingelegte Einspruch ein maRgeblicher und begriindeter Einspruch gemal Artikel 4 Absatz 24 DSGVO
ist.

6.4.2 Beurteilung in der Sache

Der EDSA ist der Auffassung dass die Einspriiche, die in diesem Unterabschnitt % als maRgeblich und
begriindet befunden wurden, eine Beurteilung erfordern, ob in dem vorliegenden Fall das von
WhatsApp Ireland angegebene Lossy-Hashing-Verfahren die Anonymisierung von personenbezogenen
Daten erzielt, so dass die DSGVO nicht langer anwendbar ware. In diesem Zusammenhang hat der
EDSA bereits festgestellt, dass eine mit dem Lossy-Hashing-Verfahren unterzogene Telefonnummer
eines Nichtnutzers von WhatsApp Ireland in einer Tabelle gespeichert wird (im Folgenden die
,Nichtnutzerliste”), die einen Lossy-Hash mit Mobilfunknummern der Nutzer verlinkt, die Nummer

104 Einspruch der niederlindischen Aufsichtsbehérde, S. 1-8.

105 Einspruch der italienischen Aufsichtsbehérde, S. 2-3.

106 pjese Einspriiche wurden von den Aufsichtsbehérden Deutschlands, Frankreichs, Ungarns, Italiens und
Portugals erhoben.
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Uber die Kontraktfunktionen hochgeladen haben, die in die Gruppe verschiedener Telefonnummer
fallen, die den gleichen Lossy-Hash erzeugt haben wiirden %7,

WhatsApp Ireland gibt an, dass das Lossy-Hashing-Verfahren aus den folgenden Schritten bestehe:

WhatsApp erklart, dass diese Tabelle verwendet werde, um bestehende Nutzer auszuwdhlen, an die
ein sogenannter , Notification Hash” gesendet wird, wenn ein neuer Nutzer dem Dienst beitritt. Die
Auswahl erfolgt durch das Lossy-Hashing-Verfahren mit der Telefonnummer des neuen Nutzers und
den anschlieBenden Versand des ,Notification Hash” an alle Nutzer, die eine der Nummern aus dem
Nummernpool hochgeladen haben, die von dem Lossy Hash dargestellt werden, die mit ihm in der
vorgenannten Tabelle verlinkt sind. Sobald die Anwendung von WhatsApp Ireland auf dem Gerit eines
Nutzers einen ,Notification Hash” erhalt, wird sie einen entsprechenden , Notification Hash” der
Nutzer in seinem Adressbuch erstellen, um zu vergleichen, ob der neue Nutzer zu den Kontakten in
seinem Adressbuch gehért. In diesem Fall wird sie eine Synchronisierungsabfrage einleiten 1.

Zum Zwecke der Beurteilung, ob die oben beschriebenen Daten personenbezogene Daten sind, auch
unter Berticksichtigung der Antrage von WhatsApp Ireland hinsichtlich des Beschlussentwurfs und der
Einspriiche, erinnert der EDSA an die Definition in Artikel 4 Absatz 1 DSGVO *%° und die Klarstellungen
durch Erwégungsgrund 26 DSGVO 1%,

107 WhatsApp-Antrige nach Artikel 65, Rn. 3.3, Schritt 3.

108 \WhatsApp-Antrige in Reaktion auf die Lossy-Hashing-Einspriiche (im Folgenden , WhatsApp LH-Antrige“,
Rn. 9.

109 WhatsApp-Antrige nach Artikel 65, Rn. 3.3, WhatsApp LH-Antrége, Rn. 9.

110 Artikel 4 Absatz 1 DSGVO: ,,personenbezogene Daten’ [bezeichnet] alle Informationen, die sich auf eine
identifizierte oder identifizierbare natiirliche Person (im Folgenden ,betroffene Person”) beziehen; als
identifizierbar wird eine natiirliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung
zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu
einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen Identitdt dieser natlirlichen Person sind, identifiziert
werden kann“.

111 Erwigungsgrund 26 DSGVO: ,Einer Pseudonymisierung unterzogene personenbezogene Daten, die durch
Heranziehung zusétzlicher Informationen einer natiirlichen Person zugeordnet werden kdnnten, sollten als
Informationen (iber eine identifizierbare natiirliche Person betrachtet werden. Um festzustellen, ob eine
natiirliche Person identifizierbar ist, sollten alle Mittel beriicksichtigt werden, die von dem Verantwortlichen oder
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Mit anderen Worten: WhatsApp Ireland muss analysieren, ob die Daten auf eine Weise verarbeitet
wurden, dass sie nicht mehr direkt oder indirekt zur Identifizierung einer natiirlichen Person durch
alle Mittel, die [...] nach allgemeinem Ermessen wahrscheinlich genutzt werden”, entweder durch den
fur die Verarbeitung Verantwortlichen oder einen Dritten genutzt werden kénnen 2. Eine solche
Analyse muss objektive Faktoren gemaR Erwagungsgrund 26 DSGVO bericksichtigen, kann und sollte
aber auf Hypothesen beruhen, die ein Verstandnis der Wahrscheinlichkeit fiir das Auftreten einer
erneuten Identifizierung ermoglichen.

Im vorliegen Fall ist aufgrund der verfligbaren Informationen das Risiko fir die Identifizierbarkeit von
Nichtnutzern durch Ableitung, Verlinkung oder Aussonderung ,gréfSer als Null“, wie die irische
Aufsichtsbehdrde bestitigte 13, aber so, dass der Schluss gezogen werden kann, dass diese
Nichtnutzer im Sinne der Definition in Artikel 4 Absatz 1 DSGVO identifizierbar sind. Der EDSA nimmt
die Ausfiihrung von WhatsApp Ireland zur Kenntnis, dass ,es das Risiko der erneuten Identifizierung
der urspriinglichen Telefonnummern aus dem, was wir erzeugt haben, nicht auszuschliefSen ist”* und
,selbst, wenn es ein Risiko der erneuten Identifizierung gédbe, zeigen die auf das
Anonymisierungsverfahren anzuwendenden Faktoren und die Erstellung des Lossy Hash deutlich, dass
ein solches Risiko auf ein Maf$ reduziert wurde, das unter dem liegt, was vom Gesetz als ein
annehmbares Risiko festgelegt wurde” *'*. Der EDSA ist, wie nachstehend ausgefiihrt, allerdings der
Auffassung, dass angesichts der Mittel und der Daten, die WhatsApp Ireland zur Verfligung stehen und
die nach allgemeinem Ermessen wahrscheinlich genutzt werden, seine Fahigkeit, betroffene Personen
auszusondern, zu hoch ist, um den Datensatz als anonym zu betrachten.

Der EDSA nimmt zur Kenntnis, dass WhatsApp Ireland in seinen Antragen argumentierte, dass die
Einspriiche nicht erkennen lassen, warum WhatsApp Ireland Nichtnutzer, deren Telefonnummern
absichtlich einem Verfahren unterworfen wurde, um Anonymisierung zu erreichen, aussondern wollen
kénnte *°. Der EDSA hebt hervor, dass weder die Definition noch Erwagungsgrund 26 DSGVO an sich
einen Hinweis geben, dass die Absicht oder die Motivation des fir die Verarbeitung Verantwortlichen
oder des Dritten malRgebliche Faktoren seien, die bei der Beurteilung, ob der vorliegende Datensatz
als personenbezogene Daten gilt oder nicht, beriicksichtigt werden miissten '®. Der EDSA stimmt mit
der irischen Aufsichtsbehoérde Gberein, dass es fir die Anwendung der DSGVO, d. h damit Daten als
»personenbezogen” angesehen werden, vielmehr mafRgeblich ist, ob sich die Daten auf eine Person
beziehen, die direkt oder indirekt identifiziert werden kann und ob der fiir die Verarbeitung
Verantwortliche oder ein Dritte die technische Fahigkeit hat, eine betroffene Person aus einem
Datensatz auszusondern 7. Diese Méglichkeit kann sich ungeachtet, ob eine solche technische

einer anderen Person nach allgemeinem Ermessen wahrscheinlich genutzt werden, um die natiirliche Person
direkt oder indirekt zu identifizieren, wie beispielsweise das Aussondern. Bei der Feststellung, ob Mittel nach
allgemeinem Ermessen wahrscheinlich zur Identifizierung der natiirlichen Person genutzt werden, sollten alle
objektiven Faktoren, wie die Kosten der Identifizierung und der dafiir erforderliche Zeitaufwand, herangezogen
werden, wobei die zum Zeitpunkt der Verarbeitung verfiigbare Technologie und technologische Entwicklungen zu
beriicksichtigen sind”“.

112 \Wp29-Stellungnahme 05/2014, Seite 5.

113 sammelantwort der irischen Aufsichtsbehdrde, Rn. 56e.

114 WhatsApp-Antrage nach Artikel 65, Rn. 25.9.

115 WhatsApp LH-Antrége, Rn. 20 und Rn. 29.

116 Sjehe auch WP29-Stellungnahme 05/2014, Seite 10 (,fiir die Anwendbarkeit der Datenschutzvorschriften [ist
es] unerheblich, welche Absichten der fiir die Verarbeitung Verantwortliche oder der Empfdnger der Daten
verfolgen. Solange die Daten identifizierbar sind, gelten Datenschutzregeln.).

117 sammelantwort der irischen Aufsichtsbehdrde, Rn. 56.d.
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Fahigkeit mit der Motivation zur erneuten Identifizierung oder zur Aussonderung einer betroffenen
Person verknipft ist, verwirklichen.

Zudem betont der EDSA, dass der gesamte Zusammenhang der Verarbeitung beriicksichtigt werden
musse, da ,alle objektiven Faktoren” beeinflussen ,ob Mittel nach allgemeinem Ermessen
wahrscheinlich zur Identifizierung der natiirlichen Person genutzt werden” 8. In der vorliegenden
besonderen Situation ist die Erstellung von Lossy-Hashing-Verfahren nur ein Schritt in dem Verfahren
und darf nicht isoliert betrachtete werden. Stattdessen wird die Telefonnummer jedes Benutzers, der
die Kontaktfunktion aktiviert hat und zu diesem Zeitpunkt mindestens einen Nichtbenutzerkontakt
hatte, mit dem Lossy Hash verkniipft, der aus der Nummer dieses Nichtbenutzers erstellt wurde *°.
Das Ergebnis ist eine , Nichtnutzerliste”, die von WhatsApp Ireland gespeichert wird 2°,

Wie von der irischen Aufsichtsbehorde festgestellt, werden bei der isolierten Betrachtung des Hash-
Werts die ,in der Verarbeitungsumgebung vorhandenen Risiken, die eine erneute Identifizierung der
betroffenen Personen ermdglichen kénnten” ignoriert 121, Somit ist es wichtig zu beurteilen, ob das
Ergebnis des gesamten Verfahrens die Aussonderung gestattet, anstatt einen einzelnen Schritt des
Verfahrens zu beurteilen. Flr die Moglichkeit einer erneuten Identifizierung missen alle Daten und
Ressourcen bericksichtigt werden, die dem Verantwortlichen oder einem Dritten zur Verfligung
stehen. In diesem Zusammenhang ist der EDSA nicht der Ansicht, dass WhatsApp Ireland tiberzeugend
gezeigt hat, dass die Verarbeitungsumgebung solchen organisatorischen und technischen MaBnahmen
unterliegt, dass die Risiken der erneuten Identifizierung rein spekulativ wiren 122,

WhatsApp Ireland weist in seinen Antragen darauf hin, dass jeder Lossy Hash einen Pool von
mindestens 16 Telefonnummern darstellt 123, Nach Ansicht des EDSA allerdings und wie von mehreren
Einsprichen der betroffenen Aufsichtsbehorden erhoben, ist dies unzutreffend. Auch wenn nicht
ausgeschlossen werden kann, dass es Falle geben wird, in denen 16 Telefonnummern mit einem Lossy
Hash verbunden sind, wird in vielen Féllen ein Lossy Hash mit weniger Telefonnummern verbunden

werden, sogar nur mit einer 1%,

Es gibt beispielsweise keine Sicherheit, noch ist es wahrscheinlich, dass alle theoretisch verfligbaren
Telefonnummern in einer Spanne tatsachlich einer betroffenen Person zugewiesen werden. WhatsApp
Ireland weist vielmehr zutreffend in Ubereinstimmung mit dem Einspruch der niederldndischen
Aufsichtsbehorde darauf hin, dass die Anzahl der Mobilfunknummern in den Niederlanden die
tatsachliche Bevolkerung tbersteige. Dies fuhrt zu einer Situation, in der sich ein Lossy Hash zwar auf
eine bestimmte Anzahl von Mobiltelefonnummern beziehen kann, die Anzahl der zugehérigen
betroffenen Personen jedoch geringer sein kann.

In Anbetracht der Tatsache, dass WhatsApp Ireland alle Telefonnummern verarbeitet, die Kontakte
des Nutzers sind, der die Kontaktfunktion aktiviert, stellt der EDSA aullerdem fest, dass es sehr

118 Erwigungsgrund 26 DSGVO.

119 Beschlussentwurf, Rn. 40.

120WhatsApp-Antrage nach Artikel 65, Rn. 3.3, Schritt 3.

121 sammelantwort der irischen Aufsichtsbehdrde, Rn. 56.

122 sjehe WhatsApp-Antriage nach Artikel 65, Rn. 25.12, WhatsApp LH-Antréage, Rn. 12 ff und 17 ff.

123 WhatsApp-Antrige nach Artikel 65, Rn. 3.16.

124 Der Vollstindigkeit halber erméglichen die beibehaltenen 39 Bit die Darstellung von iiber 500 Milliarden
unterschiedlichen Werten, was fiir alle praktischen Zwecke hinreichende Sicherheit bieten sollte, dass das
Auftreten von Kollisionen in der Praxis nicht bedeutsam ist.
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wahrscheinlich ist, dass ein Nutzer mindestens eine Nichtnutzer-Telefonnummer als Kontakt hat 1%°.
Somit ist die Telefonnummer von jedem Nutzer aus der ,Nichtnutzerliste” abrufbar und diese
Nummern koénnen verwendet werden, um Nummern auszuschlieBen, die in einem Lossy Hash
moglicherweise vertreten sein kénnten 126, Wenn beispielsweise alle Telefonnummern bis auf eine, die
zu einem bestimmten Lossy Hash flihren wiirden, Benutzer des Dienstes sind, da sie Teil mindestens
einer Nichtnutzerliste sind, wird die verbleibende Telefonnummer identifiziert. Somit stilitzt sich die
vorgeschlagene k-Anonymitadt nicht auf k aus 16, wie von WhatsApp Ireland angegeben, da dies
erfordern wirde, dass dieser Wert flr den gesamten Datensatz genau ist.

Der Vollstandigkeit halber verweist der EDSA auf die Stellungnahme der Artikel-29-Datenschutzgruppe
zu Anonymisierungstechniken %7, in der klargestellt wurde, dass die k-Anonymisierung allein eine
Aussonderung vermeidet, aber nicht unbedingt die Risiken der Verknlpfbarkeit oder Ableitung
behandelt. Zudem ist festzustellen, dass WhatsApp Ireland sogar in der Lage ist, die Informationen auf
den Geraten der Nutzer ihrer Dienste, einschlieRlich des Adressbuches zu nutzen %,

Zudem stellt der EDSA auch fest, dass offensichtlich das Ergebnis des Lossy-Hashing-Verfahrens die
Ableitung von Informationen lGber Nichtnutzer oder einen Satz von Nichtnutzers in Verbindung mit
den/der Telefonnummer(n) ermoglicht, mit denen der bestimmte Lossy Hash in Verbindung steht. Fiir
jede der Nutzer-Telefonnummern in der Nichtnutzerliste wird vorausgesetzt, dass dieser Nutzer
mindestens eine der Telefonnummern der Nichtnutzer, der Teil der Gruppe von Nicht-Benutzer-
Telefonnummern ist, die durch den Lossy Hash dargestellt werden, in seinem Adressbuch hatte, als
der Benutzer diese Kontaktfunktion aktiviert hatte.

Betrachtet man schlief3lich die Anzahl der Nutzer des Dienstes, bildet die ,Nichtnutzerliste”, die jeden
Lossy Hash und diejenigen Nutzer des Dienstes verknipft, die mindestens einen Kontakt in ihrem
Adressbuch haben, der diesen Lossy Hash erzeugen wiirde, ein umfangreiches Netzwerk von
Benutzerassoziationen zu verschiedenen Lossy Hashes !%°. Dieses Netzwerk aus Verbindungen
zwischen Nutzern und Nichtnutzern und somit indirekt zwischen Nutzern stellt eine Art topologische
Signatur der Lossy Hashes dar, die ziemlich einzigartig wird, da die Dimension dieses Netzwerks und
die Anzahl der Verbindungen wichst 3°, Dies ist die Sachlage in dem fraglichen Fall und die
Verfligbarkeit des ,Social Graph” zwischen Nutzern und Nichtnutzern kann im Wesentlichen das Risiko
der erneuten Identifizierung von betroffenen Personen erhéhen 32,

125 Dies wird insbesondere dadurch deutlich, dass die Kontaktfunktion nach Angaben von WhatsApp Ireland jede
Telefonnummer libertragt, nicht nur Mobilfunknummern, und anschliefend das Lossy-Hashing-Verfahren auf die
Nichtnutzernummern anwendet.

126 Sjehe auch Einspruch der portugiesischen Aufsichtsbehérde, Rn. 39.

127WPp29-Stellungnahme 05/2014, Seite 24.

128 Sjehe auch Einspruch der ungarischen Aufsichtsbehorde, Seite 4, dass die erneute Identifizierung aufgrund
von Daten in anderen Datenbanken erzielt werden kdnne, auf die der fir die Verarbeitung Verantwortliche oder
eine andere Person Zugriff hat.

129 sjehe auch Einspruch der portugiesischen Aufsichtsbehérde, Rn. 42.

130 Sjehe beispielsweise L Backstrom, C Dwork, J Kleinberg, Wherefore art thou R3579X? Anonymized social
networks, hidden patterns, and structural steganography, Proceedings of the 16th international conference on
World Wide Web, 181-190.

131 Siehe Einspruch der niederlandischen Aufsichtsbehérde, Rn. 17 und 18 und Einspruch der franzésischen
Aufsichtsbehorde, Seite 2.

WhatsApp Ireland argumentiert in seinen Antrdgen (WhatsApp LH-Antrage), dass es kein ,Social-Graph-
Netzwerk” der Art habe, dass von den Einspriichen anscheinend angenommen werde, und dass der Dienst nur
als ein ,Social-Graph-Netzwerk” in Bezug auf die Verknipfungen zwischen bestehenden Nutzern des Dienstes
(und nicht den Nichtnutzern) beschrieben werden konne. Der EDSA ist allerdings der Auffassung, dass die Daten,
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Daher kommt der EDSA, gestiitzt auf die erfolgte Analyse und die verfiigbaren Informationen, zu dem
Schluss, dass die Tabelle der Lossy Hashes zusammen mit den zugehorigen Telefonnummern Nutzer
als Nichtnutzerliste personenbezogene Daten 32 darstellt und weist die irische Aufsichtsbehérde an,
ihren Beschluss entsprechend zu andern.

Da die Folgen der vorgenannten Schlussfolgerung, die die betroffenen Aufsichtsbehorden in ihren
Einsprichen vorschlugen, vielfaltig sind, befassen sich die nachstehenden Abschnitte 7.4.4.1 (VerstoR
gegen Artikel 6 Absatz 1 DSGVO), 7.4.4.2 (VerstoR gegen Artikel 14 DSGVO), 7.4.4.3 (VerstoR gegen
Artikel 5 Absatz 1 Buchstabe ¢ DSGVO) und 9.4 (Auswirkung des BulRgelds) damit.

7 ZU POTENZIELLEN WEITEREN (ODER ALTERNATIVEN) VERSTOREN
GEGEN DIE DSGVO

7.1 Einsprlche beziglich des Umfangs der Untersuchung

7.1.1 Analyse seitens der federfihrenden Aufsichtsbehorde im Beschlussentwurf

Im Einflhrungsteil des Beschlussentwurfs stellt die federflihrende Aufsichtsbehdérde fest, dass sich die
Untersuchung auf die Transparenzpflichten gemaR Artikel 12, 13 und 14 DSGVO von WhatsApp Ireland
beziehe 133. Die federfiihrende Aufsichtsbehérde stellte auch klar, dass, da dieser Beschlussentwurf
eine Untersuchung von Amts wegen sei, er sich nicht auf eine spezifische oder einzelne Beschwerde,
Bedenken oder Antrag stiitze, einschlielllich der durch gegenseitige Amtshilfe eingereichten, die in
separaten Verfahren gemaR Gesetz von 2018 (wie es erforderlich sein kénnte) zu klaren sein
werden 34,

7.1.2  Zusammenfassung der von den betroffenen Aufsichtsbehorden vorgebrachten
Einspriche

Der von der deutschen Aufsichtsbehorde eingelegte Einspruch bezieht sich auf den beschrankten
Umfang der Untersuchung und auf die Nichtberiicksichtigung durch die irische Aufsichtsbehorde,
bevor die Einhaltung der Artikel 13-14 DSGVO, welche Datenverarbeitung stattgefunden hat,
analysiert wurde. Die deutsche Aufsichtsbehorde ist der Auffassung, dass ,, Konsens liber den Umfang
der Untersuchung in einer friiheren Phase durch die zusténdigen Aufsichtsbehérden anstatt in der
aktuellen Phase des Beschlussentwurfs erzielt werden sollte. Daher hdtte der Datenschutzkoordinator
vor der Vorlage des Beschlussentwurfs des Verfahrens von Amts wegen Konsens beziiglich des Umfangs
des Verfahrens vor der formellen Einleitung des Verfahrens finden kénnen“ *°. Die deutsche
Aufsichtsbehorde argumentiert insbesondere, dass der Beschlussentwurf den ersten Schritt bei der
Prifung der Artikel 13 und 14 DSGVO, der auf der sachlichen Ebene erfolgen sollte, auslasse. Laut der
deutschen Aufsichtsbehdrde kénne die Beurteilung der Art, auf der die Information vorgelegt werde,
nur nach der Feststellung der sachlichen Elemente des in Frage stehenden Verarbeitungsvorgangs
stattfinden. Die deutsche Aufsichtsbehorde bezieht sich insbesondere auf die sachlichen
Anforderungen der Rechtsgrundlagen und das Vorliegen von Datenibertragungen in Drittlander. Es
wird argumentiert, dass unzutreffende Informationen fiir die betroffenen Personen wertlos seien und

die in der Nichtnutzerliste bereitgestellt werden, ausreichend sind, um unter Berlicksichtigung der Mittel, die
WhatsApp Ireland zur Verfiigung stehen, graphengestitzte Angriffe zu ermoglichen.

132 purch diese Feststellung widerspricht der EDSA auch der Stellung von WhatsApp Ireland in seinem Antrag
(WhatsApp LH-Antrage, Absatz 14 ff), dass die Daten nicht pseudonym, sondern vielmehr anonym seien.

133 Beschlussentwurf, Rn. 4.

134 Beschlussentwurf, Rn. 5.

135 Einspruch der deutschen Aufsichtsbehérde, S. 2.
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sie tauschten. Zudem ist die deutsche Aufsichtsbehorde der Auffassung, dass die Verhdangung eines
Buligeldes aufgrund mangelnder Informationen gemall dem Verstol} gegen Artikel 12 bis 14 DSGVO
zur Unmoglichkeit, Sanktionen fiir die Bereitstellung von unzutreffenden Informationen fir den
gleichen Zeitraum anzuwenden, fiihren kénne. Dies wiirde das Recht der betroffenen Personen auf
wirksamen Rechtsschutz gefdhrden, da sie keine Beschwerde gegen den Beschluss der irischen
Aufsichtsbehdrde einlegen kdnnen, da er ihnen nicht mitgeteilt werde. Die deutsche Aufsichtsbehorde
ist der Auffassung, dass ,ein (weiteres) Bufigeld gegen WhatsApp aufgrund der Einstellung des
Strafverfahrens nicht linger méglich wére” 136, Die deutsche Aufsichtsbehérde argumentiert auch,
dass der begrenzte Umfang der Untersuchung und der Sachverhalt, dass die Beurteilung der sachlichen
Grundlagen unzureichend gewesen sei oder fehle, die Gefahr einer uneinheitlichen Anwendung von
EU-Recht erhohe.

Zudem legt die deutsche Aufsichtsbehérde einen weiteren Einspruch ein, in dem sie der Auffassung
ist, dass ,die Frage, ob und welche Daten der Nutzer und Nichtnutzer von WhatsApp an Facebook
offengelegt werden, weder sachlich noch normativ ausreichend untersucht werde“**’. Die deutsche
Aufsichtsbehorde ist der Ansicht, dass es ,offensichtliche Widerspriiche” in den Ausfliihrungen von
WhatsApp Ireland beziiglich des moglichen Vorhandenseins von Datenibertragungen an Facebook
gebe und es somit ,notwendig wdre, ausfiihrlich zu untersuchen, welche Datenverarbeitung
stattfindet” 138, Die deutsche Aufsichtsbehérde ist der Auffassung, dass es ohne eine griindliche
Untersuchung dieser Fragen , nicht sinnvoll sei, die Transparenzfragen und das Recht auf Auskunft zu
priifen” 13 und diese daher hitten sie untersucht werden sollen.

%k %k k

Die ungarische Aufsichtsbehorde legte einen Einspruch mit der Argumentation ein, dass, da Uber
Zustimmung unterrichtet werden muss und die federfliihrende Aufsichtsbehorde feststellte, dass
WhatsApp Ireland die betroffenen Personen nicht ordnungsgemal informiert hat, der
Beschlussentwurf beinhalten sollte, dass im Fall einer zustimmungsbasierten Verarbeitung die
Zustimmung ungliltig gewesen sei und WhatsApp Ireland seit Jahren personenbezogene Daten ohne
Rechtsgrundlage verarbeite.

7.1.3 Stellung der federfiihrenden Aufsichtsbehorde zu den Einspriichen

Die federfiihrende Aufsichtsbehoérde ist der Auffassung, dass die von der deutschen Aufsichtsbehorde
erhobenen Einspriiche bezliglich des Umfangs der Untersuchung nicht malRgeblich und begriindet
seien, da sie auBerhalb des Anwendungsbereichs der Untersuchung fallen !*°. Die irische
Aufsichtsbehorde betont, dass sich die Untersuchung zur Untermauerung des Beschlussentwurfs
gezielt auf die Transparenzpflichten von WhatsApp Ireland richtete. 14

Die irische Aufsichtsbehorde stellt fest, dass, wie im Beschlussentwurf zum Ausdruck gebracht, ,die
Feststellungen und das Ergebnis der Untersuchung unbeschadet jeglicher Beurteilung der rechtlichen
Grundlagen, auf die sich gestiitzt wurde, um die Verarbeitung personenbezogener Daten zu

unterstiitzen, seien” ** und dass eine getrennte Untersuchung in dieser Angelegenheit eingeleitet

136 Einspruch der deutschen Aufsichtsbehérde, S. 4.

137 Einspruch der deutschen Aufsichtsbehérde, S. 7.

138 Einspruch der deutschen Aufsichtsbehérde, S. 7.

139 Einspruch der deutschen Aufsichtsbehérde, S. 8.

140 sammelantwort der irischen Aufsichtsbehérde, Rn. 12.
141 sammelantwort der irischen Aufsichtsbehérde, Rn. 14.
142 sammelantwort der irischen Aufsichtsbehérde, Rn. 16.a.
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worden sei 3. Daher hebt die irische Aufsichtsbehérde hervor, dass der Beschlussentwurf weitere
Untersuchungen (ber die RechtmiBigkeit der Verarbeitung nicht verhindere !**. Die irische
Aufsichtsbehdrde unterstreicht ebenfalls, dass die Untersuchung nicht die Pflichten von WhatsApp
Ireland bezliglich internationaler Datenilbertragungen bewertet habe und dass die irische
Aufsichtsbehorde eine Untersuchung zur Prifung der RechtmaRigkeit von Datenlibertragungen von
Facebook in die Vereinigten Staaten von Amerika begonnen habe 1%,

Bezliglich der Beteiligung der betroffenen Aufsichtsbehorde(n) bei der Festlegung der Untersuchung
von Amts wegen, stellt die irische Aufsichtsbehorde fest, dass, wédhrend sich die deutsche
Aufsichtsbehdrde fir diese Geltendmachung auf die Leitlinien fiir das Konzept eines maRgeblichen und
begriindeten Einspruchs stiitze, die Untersuchung vor der Erstellung und Annahme der Leitlinien fur
das Konzept eines maRgeblichen und begriindeten Einspruchs begonnen hatte 1%, Zusatzlich ist die
irische Aufsichtsbehorde der Auffassung, dass , die Berechtigung der federfiihrenden Aufsichtsbehérde,
den Umfang ihrer eigenen Untersuchungen festzulegen, die Berechtigung jeder Aufsichtsbehérde
spiegelt, ihre eigenen Ressourcen zu verwalten und ihre eigenen Verfahren zu regulieren” und , der
Sachverhalt, dass die federfiihrende Aufsichtsbehérde verantwortlich fiir die Verteidigung des
angenommenen Beschlusses im Falle einer Beschwerde” **” sei. Die irische Aufsichtsbehérde stellt
weiterhin fest, dass der bezliglich des Umfangs der Untersuchung angenommene Ansatz nicht die
Gefahr einer uneinheitlichen Anwendung von EU-Recht mit sich bringe, da die DSGVO keine besondere
Anforderung beziglich des Anwendungsbereichs der von den Aufsichtsbehérden durchgefiihrten
Untersuchungen festlege 1%,

Beziiglich der fehlenden Untersuchung auf sachlicher Ebene argumentiert die irische
Aufsichtsbehorde, dass angesichts der Feststellungen (iber die Mangel der vorgelegten Informationen
sich das Ergebnis der Transparenzbeurteilung nicht andern wiirde, ungeachtet welche Verarbeitung
stattfindet 1*°. Die irische Aufsichtsbehorde stellt ebenso fest, dass der Beschlussentwurf eine
Beurteilung der Materialien darstellt, auf die sich WhatsApp Ireland zu einem bestimmten Zeitpunkt
stutzte und erhebt nicht den Anspruch, fiir alle zukinftigen Transparenzfragen von WhatsApp Ireland
entscheidend zu sein 0. Zusitzlich stellt die irische Aufsichtsbehdrde beziiglich der Widerspriiche bei
den Informationen zur Teilung von Daten mit Facebook fest, dass der Beschlussentwurf die Anordnung
an WhatsApp Ireland enthalte, Abhilfe fiir die ermittelten Informationsdefizite zu schaffen 1.

Bezliglich der Auswirkung des Beschlussentwurfs auf den wirksamen Rechtsschutz betroffener
Personen betont die irische Aufsichtsbehorde, dass keine Beschwerde durch das Vorhandensein der
Untersuchung verdrangt werde und dass die im Beschlussentwurf verzeichneten Beurteilungen und
Ergebnisse keine Auswirkung auf die einzigartigen Umstdnde einer einzelnen Beschwerde haben
werden 2,

* %k

143 Sammelantwort der irischen Aufsichtsbehérde, Rn. 16.a.
144 Sammelantwort der irischen Aufsichtsbehérde, Rn. 16.e.
145 sammelantwort der irischen Aufsichtsbehdrde, Rn. 16.d.
146 sammelantwort der irischen Aufsichtsbehdrde, Rn. 16.b.
147 sammelantwort der irischen Aufsichtsbehdrde, Rn. 16.b.
148 sSammelantwort der irischen Aufsichtsbehérde, Rn. 16.c.
149 Sammelantwort der irischen Aufsichtsbehérde, Rn. 16.d. und 17.a.
150 sammelantwort der irischen Aufsichtsbehorde, Rn. 16.d.
151 sammelantwort der irischen Aufsichtsbehérde, Rn. 17.a.
152 sammelantwort der irischen Aufsichtsbehdrde, Rn. 16.f.
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Die federfiihrende Aufsichtsbehorde ist der Auffassung, dass der von der ungarischen
Aufsichtsbehérde zur Feststellung eines weiteren VerstolRes aufgrund der Ungiiltigkeit der von
WhatsApp Ireland erhaltenen Einwilligung eingelegte Einspruch nicht ,,mafgeblich und begriindet” sei,
da er auRerhalb des Umfangs der Untersuchung stehe, die sich nur auf die Transparenzpflichten von
WhatsApp Ireland konzentrierte. Die irische Aufsichtsbehorde stellte auch klar, dass eine getrennte
Untersuchung zu der Frage der Rechtsgriinde, auf die sich WhatsApp Ireland stiitze, anhingig sei >3,

7.1.4 Analyse des EDSA

7.1.4.1 Bewertung der Maf3geblichkeit und Begriindetheit der Einspriiche
Der EDSA ist der Auffassung, dass die von der deutschen Aufsichtsbehorde eingelegten Einspriiche
jeweils zum unvollstindigen Umfang der Untersuchung bezlglich der sachlichen Ebene der
Verarbeitung und der fehlenden Untersuchung beziiglich der Datenilibertragungen an Facebook
gemal’ Artikel 4 Absatz 24 DSGVO nicht ,,mafigeblich und begriindet” sind.

In dieser Hinsicht stellt der EDSA zunachst fest, dass die Leitlinien fiir das Konzept eines maligeblichen
und begriindeten Einspruchs der Situation begegnen, in der ein Einspruch Liicken im Beschlussentwurf
feststellt, die die Notwendigkeit einer weiteren Untersuchung rechtfertigen **. Wenn ein solcher
Einspruch erhoben wird, ware es fir die betroffene Aufsichtsbehorde ausreichend, die Argumente
schliissig und fundiert vorzulegen %,

Wie in den Leitlinien fir das Konzept eines maligeblichen und begriindeten Einspruchs festgestellt, ist
ein Einspruch maRgeblich, wenn, falls man sich ihm anschlieRt, er eine Anderung mit sich bringen
wirde, die zu einer anderen Schlussfolgerung in Bezug auf einen Verstol$ gegen die DSGVO oder die
Ubereinstimmung der vorgesehenen MaRBnahme mit der DSGVO fiihren wiirde. Daher muss ein
Zusammenhang zwischen dem Inhalt des Einspruchs und der potenziell anderen Schlussfolgerung
bestehen °°. Ein Einspruch ist ebenfalls begriindet, wenn er inter alia aufzeigt, wie die Anderung zu
einer anderen Schlussfolgerung fiihren wiirde **’.

In diesem Fall ist der EDSA der Auffassung, dass die von der deutsche Aufsichtsbehorde eingelegten
Einspriiche nicht klar erkennen lassen, wie der Einspruch, falls man sich ihm anschlieRt, eine Anderung
nach sich ziehen wiirde, die zu einer anderen Schlussfolgerung, ob es einen Verstols gegen die DSGVO
gibt, flihren wirde. Bezlglich des ersten Einspruchs Uber die Unvollstandigkeit des
Anwendungsbereichs, gibt er, obwohl die deutsche Aufsichtsbehoérde feststellt, dass ,entscheidende
Fragen der sachlichen und rechtlichen Belange ausgelassen und nicht gepriift wurden” und dass , bei
der Priifung von Artikel 13, 14 DSGVO es notwendig ist in einem ersten Schritt festzustellen, welche
Datenverarbeitung tatsdchlich stattfindet (sachliche Ebene)” *>® nicht an, welche Fragen und Belange
hatten geprift werden sollen. Die deutsche Aufsichtsbehérde argumentiert ebenso hinsichtlich des
Einspruchs Gber fehlende Untersuchung von Dateniibertragungen an Facebook, dass eine griindlichere
Untersuchung hitte stattfinden sollen 19, gibt aber nicht deutlich an, welche Elemente hitten
beriicksichtigt werden sollen. Der EDSA erinnert daran, dass abstrakte oder weit gefasste Bedenken
nicht als maRgeblich zu betrachten sind 1°. Daher ist der EDSA, obwohl die deutsche Aufsichtsbehdrde
zur Zufriedenheit des EDSA die Griinde erkldrt, warum sie eine Anderung im Beschlussentwurf fiir

153 sammelantwort der irischen Aufsichtsbehdrde, Rn. 19.

154 | eitlinien fiir das Konzept eines malgeblichen und begriindeten Einspruchs, Rn. 27.
155 Leitlinien fiir das Konzept eines malgeblichen und begriindeten Einspruchs, Rn. 19.
156 | eitlinien fiir das Konzept eines maRgeblichen und begriindeten Einspruchs, Rn. 13.
157 Leitlinien fir das Konzept eines maRgeblichen und begriindeten Einspruchs, Rn. 16.
158 Einspruch der deutschen Aufsichtsbehérde, S. 3.

159 Einspruch der deutschen Aufsichtsbehérde, S. 7-8.

160 | ejtlinien fiir das Konzept eines malgeblichen und begriindeten Einspruchs, Rn. 14.
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notwendig halt sowie die Bedeutung der Gefahr, die der Beschlussentwurf stellt, wenn er unverandert
ausgestellt wiirde, der Auffassung, dass sie nicht ausreichend genau erkennen lasst, wie der Einspruch,
wenn man sich ihm anschldsse, eine Anderung nach sich ziehen wiirde, die zu einer anderen
Schlussfolgerung, ob es einen VerstolR gegen die DSGVO gibt, fliihren wiirde. Da es sich um eines der
zu erfiillenden Elemente handelt, um einen Einspruch als mafigeblich und begriindet zu bezeichnen,
ist der EDSA der Auffassung, dass diese Einspriiche nicht maRgeblich und begriindet sind.

Obwohl der Einspruch der ungarischen Aufsichtsbehérde beziglich der Ungiiltigkeit der von
WhatsApp Ireland eingeholten Zustimmung malgeblich ist und Begriindungen fiir die im Einspruch
vorgeschlagenen Anderungen enthdlt und wie die vorgeschlagene Anderung zu einer anderen
Schlussfolgerung im Beschlussentwurf filhren wirde, erfillt er nicht alle von Artikel 4 Absatz 24
DSGVO genannten Anforderungen. Der eingelegte Einspruch begriindet insbesondere nicht
ausdrucklich, warum der Beschlussentwurf, wenn er unverdndert bliebe, Gefahren fur die Grundrechte
und Grundfreiheiten der betroffenen Personen darstellen wiirde. Zusatzlich stellt der EDSA fest, dass
der Einspruch der ungarischen Aufsichtsbehorde nicht ausdriicklich ausarbeitet, warum eine solche
Gefahr wesentlich und plausibel ist 1. Daher kommt der EDSA zu dem Schluss, dass der Einspruch der
ungarischen Aufsichtsbehorde nicht klar die Risiken nachweist, was in Artikel 4 Absatz 24 DSGVO
ausdricklich gefordert wird.

7.2 Einspriche hinsichtlich des zusatzlichen VerstolRes gegen Artikel 5 Absatz 1
Buchstabe a / Artikel 5 Absatz 2 DSGVO

7.2.1 Analyse seitens der federfihrenden Aufsichtsbehorde im Beschlussentwurf

Angesichts des vorgenannten Umfangs der Untersuchung zieht der Beschlussentwurf
Schlussfolgerungen beziiglich der Einhaltung von WhatsApp Ireland mit seinen Pflichten gemaR
Artikel 14 und Artikel 12 Absatz 1 DSGVO im Rahmen der Verarbeitung personenbezogener Daten von
Nichtnutzern und Artikel 13 und Artikel 12 Absatz1l DSGVO im Rahmen der Verarbeitung
personenbezogener Daten von Nutzern. Der Beschlussentwurf verweist mehrfach auf Artikel 5
Absatz 1 Buchstabe a DSGVO und den Grundsatz der Transparenz %2, Ebenfalls wird der Grundsatz der
Rechenschaftspflicht gemaR Artikel 5 Absatz2 DSGVO in mehreren Passagen genannt %3, Der
Beschlussentwurf befasst sich allerdings nicht damit, ob gegen Artikel 5 Absatz 1 Buchstabe a und
Artikel 5 Absatz 2 verstofRen wurde.

7.2.2  Zusammenfassung der von den betroffenen Aufsichtsbehorden vorgebrachten
Einspriche

Die ungarische Aufsichtsbehorde erhob den Einspruch, dass der Beschlussentwurf gedndert werden
solle, um Feststellungen von VerstéRen gegen Artikel 5 Absatz 1 Buchstabe a und Artikel 5 Absatz 2
DSGVO einzubeziehen. Die ungarische Aufsichtsbehorde ist der Auffassung, dass angesichts des
,Vorsatzes” sowie der Schwere der VerstofRe fir die betroffenen Personen, die Feststellung eines
Verstolles gegen Artikel 12, 13 und 14 DSGVO auch Anlass fiir einen VerstolR gegen den Grundsatz der
Transparenz gemal Artikel 5 Absatz 1 Buchstabea DSGVO gebe. Zudem stellt die ungarische
Aufsichtsbehorde fest, dass eine nachweisliche Nichteinhaltung des Grundsatzes der Transparenz zu
einem VerstoR fiihre, die Einhaltung des Grundsatzes der Rechenschaftspflicht gemaR Artikel 5
Absatz 2 DSGVO aufzuzeigen, da diese Grundsatze eng miteinander verflochten seien. Gemal} der
ungarischen Aufsichtsbehorde werde der VerstoR gegen den Grundsatz der Rechenschaftspflicht

161 | ejtlinien fiir das Konzept eines mafgeblichen und begriindeten Einspruchs, Rn. 37.
162 Sjehe beispielsweise Rn: 294, 301, 691, 699 und 769 des Beschlussentwurfs.
163 Sjehe beispielsweise Rn. 294, 301 und 609 des Beschlussentwurfs.
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zusatzlich von dem Vorsatz des von WhatsApp Ireland veriibten VerstoBes unterstiitzt. Somit
argumentiert die ungarische Aufsichtsbehorde, dass der Beschlussentwurf auch einen VerstoR gegen
den Grundsatz der Rechenschaftspflicht gemaR Artikel 5 Absatz 2 DSGVO feststellen sollte.

% %k k

Die italienische Aufsichtsbehorde legte einen Einspruch mit der Argumentation ein, dass der
Beschlussentwurf auch eine Feststellung liber einen VerstoR gegen Artikel 5 Absatz 1 Buchstabe a
DSGVO enthalten sollte. Der Einspruch macht geltend, dass obwohl sich der Beschlussentwurf
mehrfach auf Artikel 5 Absatz 1 Buchstabe a DSGVO beziehe, er keine Schlussfolgerung Uber einen
VerstoR dieser Bestimmung ziehe. Die italienische Aufsichtsbehorde stellt fest, dass angesichts der
Tatsache, dass der Fokus der Untersuchung und folglich des Beschlussentwurfs auf Transparenz liege
und dass Artikel 5 Absatz 1 Buchstabe a DSGVO allgemein und lbergreifend ist, der Beschlussentwurf
eine Feststellung eines VerstolRes gegen diese Bestimmung enthalten sollte.

7.2.3 Stellung der federfihrenden Aufsichtsbehdrde zu den Einsprichen

Die federfiihrende Aufsichtsbehorde ist der Auffassung, dass der von der ungarischen
Aufsichtsbehorde erhobene Einspruch beziiglich des moglichen VerstoBes gegen Artikel 5 Absatz 1
Buchstabe a und Artikel 5 Absatz 2 DSGVO nicht maRgeblich und begriindet sei, da sie auRerhalb des
Umfangs der Untersuchung fallen 1%, Nichtsdestotrotz bestéitigte die federfiihrende Aufsichtsbehérde,
dass dem Einspruch beziglich des moglichen VerstofRes gegen Artikel 5 Absatz 1 Buchstabe a DSGVO
gefolgt werden konnte, da er mit dem Anwendungsbereich und den Ergebnissen des
Beschlussentwurfs vereinbar sei, sofern WhatsApp Ireland das Recht, gehort zu werden, zuerkannt
werde, bevor ein endgiiltiger Beschluss in der Sache getroffen wird ¢°. Zudem driickte die irische
Aufsichtsbehdrde auch ihre Absicht aus, sich dem von der ungarischen Aufsichtsbehérde eingelegten
Einspruch beziiglich des moglichen VerstoRes gegen Artikel 5 Absatz 2 DSGVO anzuschlielRen, sollte ein
VerstoR gegen Artikel 5 Absatz 1 Buchstabe a DSGVO festgestellt werden, da der Grundsatz der
Rechenschaftspflicht eng mit der Pflicht des fiir die Verarbeitung Verantwortlichen verbunden ist, den
Grundsatz der Transparenz einzuhalten %, Wie bereits erwdhnt, wiirde dies unter der Bedingung
erfolgen, dass WhatsApp Ireland das Recht, gehort zu werden, vor einem endgtiltigen Beschluss in der
Angelegenheit eingeraumt wird.

Trotzdem zeigen die Reaktionen von den betroffenen Aufsichtsbehorden, dass es keinen einzigen
Kompromiss gibt, auf die sich alle malRRgeblichen betroffenen Aufsichtsbehdrden hatten einigen
kénnen. Die irische Aufsichtsbehorde stellte klar, dass die Befassung nach Artikel 65 DSGVO unter den
Umstanden erfolge, unter denen sich den Einspriichen der betroffenen Aufsichtsbehoérden nicht
»angeschlossen” wurde %7,

Die federfiihrende Aufsichtsbehorde ist der Auffassung, dass der von der italienischen
Aufsichtsbehorde erhobene Einspruch beziiglich des moglichen VerstoRes gegen Artikel 5 Absatz 1
Buchstabe a DSGVO nicht maligeblich und begriindet sei, da sie aullerhalb des Umfangs der
Untersuchung fallen %8, Dennoch bestitigte die federfiihrende Aufsichtsbehérde, dass es mit dem
Anwendungsbereich und den Feststellungen des Beschlussentwurfs Gibereinstimmen wiirde, sich dem
Einspruch anzuschlieRen, vorausgesetzt, wie oben erwahnt, dass WhatsApp Ireland die Ausibung

164 sammelantwort der irischen Aufsichtsbehérde, Rn. 12.

165 Sammelantwort der irischen Aufsichtsbehoérde, Rn. 14 und 18 a.
166 Sammelantwort der irischen Aufsichtsbehérde, Rn. 18 b i.

167 Siehe oben Rn. 13.

168 sammelantwort der irischen Aufsichtsbehdrde, Rn. 12.
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seines Rechts, gehort zu werden, bevor ein endgiltiger Beschluss in der Angelegenheit getroffen wird,
eingerdumt werde 1%,

Trotzdem zeigen, wie oben erklart, die Reaktionen von den betroffenen Aufsichtsbehorden, dass es
keinen einzigen Kompromiss gibt, mit dem die malgeblichen betroffenen Aufsichtsbehérden
einverstanden waren. Der Vollstandigkeit halber stellt der EDSA fest, dass die italienische
Aufsichtsbehorde den Vorschlag der irischen Aufsichtsbehoérde in ihrer Reaktion begriiRte. Die irische
Aufsichtsbehorde stellt klar, dass die Befassung nach Artikel 65 DSGVO fiir Umstande erfolgte, in
denen sie nicht vorschlug, sich den von den betroffenen Aufsichtsbehérden erhobenen Einspriichen
,anzuschlieffen” 17°,

7.2.4 Analyse des EDSA

7.2.4.1 Bewertung der Maf3geblichkeit und Begriindetheit der Einspriiche

Obwohl der Einspruch der ungarischen Aufsichtsbehorde bezliglich der zusatzlichen VerstéRe gegen
Artikel 5 Absatz 1 Buchstabe a und Artikel 5 Absatz 2 DSGVO mafRgeblich ist und Begriindungen
enthilt, warum und wie ein Beschluss mit den im Einspruch vorgeschlagenen Anderungen notwendig
sei und wie die vorgeschlagene Anderung zu einer anderen Schlussfolgerung im Beschlussentwurf
fihren wiirde, erfillt er nicht alle von Artikel 4 Absatz 24 DSGVO genannten Anforderungen. Der
eingelegte Einspruch begriindet insbesondere nicht ausdriicklich, warum der Beschlussentwurf, wenn
er unverandert bliebe, Gefahren fir die Grundrechte und Grundfreiheiten der betroffenen Personen
darstellen wiirde. Zusatzlich stellt der EDSA fest, dass der Einspruch der ungarischen Aufsichtsbehdrde
nicht ausdriicklich ausarbeitet, warum eine solche Gefahr wesentlich und plausibel ist 1’*. Daher
kommt der EDSA zu dem Schluss, dass der Einspruch der ungarischen Aufsichtsbehorde nicht klar die
Risiken nachweist, was in Artikel 4 Absatz 24 DSGVO ausdriicklich gefordert wird.

%k %k k¥

Der EDSA stellt fest, dass der Einspruch der italienischen Aufsichtsbehoérde die Frage betrifft, ,ob ein
Verstofs gegen die DSGVO vorliegt”, da sie angibt, dass der Beschlussentwurf einen zusatzlichen
VerstoR gegen Artikel 5 Absatz 1 Buchstabe a DSGVO hitte feststellen miissen 72, Der EDSA ist der
Auffassung, dass der Einspruch als ,mafigeblich” zu betrachten ist, da er, wenn ihm gefolgt wiirde, zu
einer anderen Schlussfolgerung hinsichtlich der Frage flihren wiirde, ob ein VerstoB gegen die DSGVO
vorliegt 173, Konkret beinhaltet dieser Einspruch eine ,unterschiedliche Auffassung iiber die aus den
Untersuchungsergebnissen zu ziehenden Schlussfolgerungen”, da darin feststellt wird, dass die
,Feststellungen auf einen Verstofs gegen eine Bestimmung der DSGVO hinauslaufen [...], zusdtzlich zu
[...] denen, die bereits im Beschlussentwurf analysiert wurden” 7%, Der EDSA wird daher nicht von den
von WhatsApp Ireland vorgelegten Argumenten beeinflusst, dass dieser Einspruch nicht maRgeblich
sei, weil er sich nicht auf den , spezifischen rechtlichen und sachlichen Inhalt des Beschlussentwurfs“
beziehe und mit ,einer Angelegenheit, die nicht Teil der Untersuchung war” zusammenhange, da der

169 sammelantwort der irischen Aufsichtsbehérde, Rn. 14 und 20 b.

170 Siehe oben Rn. 13.

171 | eitlinien fiir das Konzept eines malgeblichen und begriindeten Einspruchs, Rn. 37.

172 |nsofern verweist der Einspruch der italienischen Aufsichtsbehérde auf spezifische Passagen des
Beschlussentwurfs, die sich auf Artikel 5 Absatz 1 Buchstabe a DSGVO beziehen.

173 | eitlinien fiir das Konzept eines maRgeblichen und begriindeten Einspruchs, Rn. 13.

174 | eitlinien fiir das Konzept eines mafgeblichen und begriindeten Einspruchs, Rn. 26.
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Einspruch deutlich eine unterschiedliche Auffassung beziiglich den von der irischen Aufsichtsbehorde
gezogenen Schlussfolgerungen darlegt 17>,

Der EDSA ist der Auffassung, dass der Einspruch ,begriindet” ist, da er verschiedene rechtliche
Ausfihrungen fiir den vorgeschlagenen zusatzlichen Verstol} vorbringt und deutlich die Griinde fiir den
Einspruch Y7 erklart: der zusatzliche VerstoR riihrt von dem Anwendungsbereich und den
Feststellungen des Beschlussentwurfs her, der auch Artikel 5 Absatz 1 Buchstabe a DSGVO Y7 und den
libergeordneten Charakter von Artikel 5 Absatz 1 Buchstabe a DSGVO nennt. Zusatzlich stellt der EDSA
fest, dass der Einspruch der italienischen Aufsichtsbehtérde deutlich die Bedeutung der Risiken
aufzeigt, die durch den Beschlussentwurf fir die Grundrechte und Grundfreiheiten der betroffenen
Personen bestehen, da er einen gefdhrlichen Prazedenzfall schaffen wiirde, der den wirksamen Schutz
der betroffenen Personen gefdhrden und somit fehlerhafte AbhilfemaBnahmen nach sich ziehen
wirde. WhatsApp Ireland argumentiert, dass der Einspruch ,nicht durch klare Ausfiihrungen gestiitzt“
werde, da er sich auf ,die Annahme [stiitze], dass ein Verstofs gegen Artikel 12 bis 14 DSGVO
automatisch als ein Verstof$ gegen Artikel 5 Absatz 1 Buchstabe a DSGVO bezeichnet werden muss* 178
und ist der Auffassung, dass der Einspruch nicht hinreichend das Risiko aufzeige, da Artikel 5 Absatz 1
Buchstabe a DSGVO aulierhalb des Umfangs der Untersuchung liege und sich die Feststellungen der
VerstéRe mit den Bedenken der italienischen Aufsichtsbehérde befassen 7°. Der EDSA hélt den
Einspruch dennoch fiir ausreichend begriindet und erinnert daran, dass die Bewertung der Sache
selbst gesondert erfolgt, nachdem festgestellt wurde, dass der Einspruch den Anforderungen von
Artikel 4 Absatz 24 DSGVO geniigt &°,

Auf dieser Grundlage ist der EDSA der Auffassung, dass der Einspruch der italienischen
Aufsichtsbehorde bezlglich eines VerstoBes gegen Artikel 5 Absatz1 Buchstabea DSGVO als
malgeblicher und begriindeter Einspruch gemaR Artikel 4 Absatz 24 DSGVO bezeichnet werden kann.

7.2.4.2  Beurteilung in der Sache

Der EDSA analysiert nun den maligeblichen und begriindeten Einspruch der italienischen
Aufsichtsbehorde zu Artikel 5 Absatz1l Buchstabea DSGVO sowie der Sammelantwort der
federfiihrenden Aufsichtsbehorde zu diesen Einspriichen und der Antrage von WhatsApp Ireland.

Die italienische Aufsichtsbehdrde argumentiert, dass angesichts der Tatsache, dass von der irischen
Aufsichtsbehorde Transparenz als Kern der Untersuchung ermittelt wurde, und der Beschlussentwurf
Feststellungen von VerstoRen gegen Artikel 12 bis 14 DSGVO enthilt, der Beschlussentwurf auch eine
Feststellung der Nichteinhaltung von Artikel 5 Absatz 1 Buchstabe a DSGVO enthalten sollte. Die
italienische Aufsichtsbehorde argumentiert, dass ,Artikel 5 Absatz 1 Buchstabe a eine allgemeine
Bestimmung ist, die einen der sieben wichtigen Grundsdtze darlegt, die dem gesamten Rahmenwerk
der Verordnung zugrunde liegen.” 8. Die italienische Aufsichtsbehérde stellt ebenfalls fest, dass sich
der Beschlussentwurf ,in verschiedenen Passagen [...] nur oberflichlich auf Artikel 5 Absatz 1
Buchstabe a [beziehe], aber abschlieffend nicht die Schlussfolgerung zieht, dass gegen diese
Bestimmung auch verstofen wurde" 8. AbschlieBend ist die italienische Aufsichtsbehdrde der
Auffassung, dass die Feststellung eines VerstoRes gegen eine solche Bestimmung nicht das Recht von

175 WhatsApp-Antrige nach Artikel 65, Rn. 11.2 und 11.3.

176 | eitlinien fiir das Konzept eines maRgeblichen und begriindeten Einspruchs, Rn. 17 und 19.
177 Der Einspruch bezieht sich insbesondere auf Rn. 691, 699 und 769 des Beschlussentwurfs.
178 WhatsApp-Antrage nach Artikel 65, Rn. 11.6.

179 WhatsApp-Antrage nach Artikel 65, Rn. 11.11 und 11.12.

180 Siehe oben FuRnote 21.

181 Einspruch der italienischen Aufsichtsbehérde, S. 5.

182 Einspruch der italienischen Aufsichtsbehérde, S. 5.
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WhatsApp Ireland, gehort zu werden, untergrabe, angesichts der Tatsache, dass ,es sich um eine
Bestimmung mit einem allgemeinen, iibergeordneten Charakter im Vergleich zu Artikel 12 bis
14 DSGVO handelt, so dass die Verteidigung von WhatsApp beziiglich dieser Artikels automatisch auch
an den allgemeinen Grundsatz zuriickverwiesen werden kann* %3,

In der Sammelantwort bestatigt die irische Aufsichtsbehorde, dass ,sie diesen Einspruch vor dem
Hintergrund des bestehenden Anwendungsbereichs beriicksichtigt, Sachverhalte ermittelt und
vorldufige Feststellungen, die vormals an WhatsApp beziiglich verschiedener Verstéfie gegen
Artikel 12, 13 und 14 mitgeteilt hatte, vorldufig der Auffassung ist, dass eine Feststellung, dass
WhatsApp gegen Artikel 5 Absatz 1 Buchstabe a verstofien hat, insofern als es Transparenz anbelangt,
moglicherweise _von _verschiedenen _ Feststellungen _von _Verstéfien gegen  spezifischere
Transparenzpflichten herriihren kénne, die im Sammelentwurf dargeleqgt sind” 184.

In seinen Antragen beschrieb WhatsApp Ireland zwei verschiedene mdogliche Ansatze. Erstens, wenn
die Einspriiche voraussetzen, dass eine Feststellung der Nichtbeachtung von Artikel 12 bis 14 DSGVO
automatisch eine Nichtbeachtung von Artikel 5 Absatz 1 Buchstabe a DSGVO gleichgestellt werden
muss, seien sie unzureichend maRgeblich und begriindet und aus Verfahrenssicht kann der fir die
Verarbeitung Verantwortliche nicht zweimal fiir das gleiche Verhalten bestraft werden . In dieser
Hinsicht stimmt WhatsApp Ireland mit der Ausflihrung der franzésischen Aufsichtsbehdrde lberein
(die ,nicht erkennen kann, auf welche Sachverhalte, die nicht bereits vom Verstofs gegen Artikel 12
abgedeckt sind, der Verstof8 gegen Artikel 5 Absatz 1 Buchstabe a gestiitzt werden wiirde” und ,fragt
sich ob [zusétzliche Strafen in Bezug auf solche zuséitzlichen Verstéfie] mit dem Grundsatz vereinbar
wire, demgemdf3 gleiche Sachverhalte nur einmal bestraft werden sollten” %),

Zweitens argumentiert WhatsApp Ireland, dass sich nach dem zweiten Ansatz die Einhaltung von
Artikel 5 Absatz 1 Buchstabea DSGVO mit etwas anderem befasse als die Bereitstellung
vorgeschriebener Informationen in angemessener Weise und ein ,weitergehendes Prinzip, das
Transparenz, Verarbeitung nach Treu und Glauben und Rechtmdfigkeit ganzheitlich umfasst”und wohl
eher auf die RechtmaRigkeit einer Verarbeitung als auf die Bereitstellung vorgeschriebener
Informationen bezogen sein wiirde 7. Daher wire es méglich, dass eine Verarbeitung die Artikel 12-
14 DSGVO einhilt und Artikel 5 Absatz 1 Buchstabe a DSGVO nicht erfiillt oder umgekehrt 8. Konkret
wirde ,ein technischer Verstofs gegen die Artikel 12 bis 14 DSGVO nicht zwingend zu einem
,Transparenz“-Verstofs nach Artikel 5 Absatz 1 Buchstabe a DSGVO fiihren, wenn der fiir die
Verarbeitung Verantwortliche die betroffene Person dennoch auf die betreffende Verarbeitung
aufmerksam gemacht hat” 8. WhatsApp Ireland gibt an, dass es die Verpflichtungen aus Artikel 5
Absatz 1 Buchstabe a DSGVO vollstandig erfillt habe, da es sich um einen fir die Verarbeitung
Verantwortlichen handle, der erhebliche Ressourcen fiir die Interaktion mit seinen Nutzern
aufgewendet und ,, umfassende Informationen (iber seine Verarbeitung verdffentlicht [habe]: daher,
auch wenn festgestellt wiirde, dass die den betroffenen Personen bereitgestellten Informationen nicht
detailliert genug waren oder auf andere Weise hdtten bereitgestellt werden kénnen (so dass ein
technischer Verstofs gegen die Artikel 12 bis 14 DSGVO vorliegt), wiirde daraus nicht zwangsléufig

183 Einspruch der italienischen Aufsichtsbehérde, S. 5.

184 sammelantwort, Rn. 18 a i. gemaR Rn. 20 der Sammelantwort (Hervorhebung hinzugefiigt).

185 WhatsApp-Antrage nach Artikel 65, Rn. 12.1 und 13.2(A). Siehe auch 35.22-35.24 (beziiglich der Auslegung
von Artikel 83 Absatz 3 DSGVO, aber mit Bezugnahme auf den Grundsatz ne bis in idem wie in Artikel 50 der
Charta verankert).

186 Antwort der franzdsischen Aufsichtsbehdrde, S. 2.

187 WhatsApp-Antrage nach Artikel 65, Rn. 12.2.

188 WhatsApp-Antrage nach Artikel 65, Rn. 12.3.

189 WhatsApp-Antrage nach Artikel 65, Rn. 12.3.
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folgen, dass ein solcher Verantwortlicher als unlauter oder intransparent handelnd bezeichnet werden
kénnte, was gegen Artikel 5 Absatz 1 Buchstabe a DSGVO verstéf3t” 1°°. Auch wenn Artikel 5 Absatz 1
Buchstabe a DSGVO eine getrennte und unterscheidbare Verpflichtung auferlegt, erklart WhatsApp
Ireland, dass es diese Verpflichtungen erfiille, und dies nicht in den Umfang der Untersuchung falle,
was bedeute, dass WhatsApp Ireland mutmalen misse, was dagegen vorgebracht werden kdnnte,
und nicht in der Lage sei, sein volles Recht, gehért zu werden, auszuiiben 1. Nach Ansicht von
WhatsApp Ireland wére es verfahrensrechtlich ungerecht, in dieser Phase eine Feststellung zu dieser
Frage zu treffen, auch weil es eine angemessene Gelegenheit haben sollte, auf ausfihrlich begriindete
Argumente zu antworten, warum ein angeblicher eindeutiger Verstoll gegen Artikel 5 Absatz 1
Buchstabe a DSGVO vorliege 2.

Der EDSA stellt fest, dass das Konzept der Transparenz als solches nicht in der DSGVO definiert ist.
Erwagungsgrund 39 DSGVO allerdings nennt einige Elemente zu seiner Bedeutung und Wirkung im
Rahmen der Verarbeitung personenbezogener Daten. Wie in den Leitlinien fiir Transparenz erwahnt,
ist dieses Konzept gemall DSGVO ,eher nutzerzentriert als legalistisch und wird in mehreren Artikeln
durch spezifische praktische Anforderungen an fiir die Verarbeitung Verantwortliche und
Auftragsverarbeiter umgesetzt“*®3, Die entscheidenden Bestimmungen zur Konkretisierung der
spezifischen praktischen Transparenzanforderungen finden sich in Kapitel Ill der DSGVO. Es gibt jedoch
andere Bestimmungen, die den Grundsatz der Transparenz ebenfalls umsetzen, beispielsweise
Artikel 35 DSGVO (Datenschutzfolgenabschatzung) und Artikel 25 DSGVO (Datenschutz durch Technik
und datenschutzfreundliche Voreinstellungen), um sicherzustellen, dass sich die betroffenen Personen
der Risiken, Regeln und Garantien in Bezug auf die Verarbeitung, wie in Erwagungsgrund 39 DSGVO
angegeben, bewusst sind %%,

Der EDSA stellt ebenfalls fest, dass Transparenz ein Ausdruck des Grundsatzes der Verarbeitung nach
Treu und Glauben in Verbindung mit der Verarbeitung personenbezogener Daten und auch im inneren
Zusammenhang mit dem Grundsatz der Rechenschaftspflicht gem3R DSGVO verbunden ist 1%°. Und
zwar ist, wie in den Leitlinien fir Transparenz festgestellt, ein zentraler Erwagungsfaktor der
Grundsatze der Transparenz und der Verarbeitung nach Treu und Glauben, dass ,,die betroffene Person
vorab feststellen kénnen sollte, welchen Umfang und welche Folgen die Verarbeitung mit sich bringt”
und sollte nicht davon liberrascht werden, wie ihre personenbezogenen Daten verwendet werden %,

Daher ergibt sich, dass gemalR DSGVO Transparenz als ein tibergeordnetes Konzept vorgesehen ist, das
mehrere Bestimmungen und spezifische Pflichten regelt. Wie in den Leitlinien fiir Transparenz
angegeben, ,ist Transparenz eine libergeordnete Pflicht gemdfs DSGVO, die auf drei zentrale Bereiche
Anwendung findet: (1) die Bereitstellung von Informationen fiir betroffenen Personen beziiglich der
Verarbeitung nach Treu und Glauben; (2) wie fiir die Verarbeitung Verantwortliche mit betroffenen

190 WhatsApp-Antrage nach Artikel 65, Rn. 12.3.

191 WhatsApp-Antrage nach Artikel 65, Rn. 12.1.

192 WhatsApp-Antrage nach Artikel 65, Rn. 13.2(B). WhatsApp macht weiterhin geltend, dass es unangemessen
sei, dass der Verletzungsfall ihm nicht in Ubereinstimmung mit den anderen Fragen, die in den Umfang der
Untersuchung fallen, vorgelegt wird, sondern muss es abstrakte Antrige in Reaktion auf unzureichend
spezifizierte Ausfiihrungen in Bezug auf die Bedeutung und Anwendung von Artikel 5 Absatz 1 Buchstabe a
DSGVO einreichen, wenn WhatsApp nicht ausreichend (iber die Art des Falls, der gegen es vorgebracht wird,
informiert sei.

193 | eitlinien fiir Transparenz, Rn. 4.

194 Leitlinien fir Transparenz, Rn. 42.

195 | eitlinien fiir Transparenz, Rn. 2.

196 | ejtlinien fir Transparenz, Rn. 10.
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Personen in Bezug auf ihre Rechte gemdfs DSGVO kommunizieren und (3) wie fiir die Verarbeitung
Verantwortliche die betroffenen Personen die Ausiibung ihrer Rechte erleichtern” *°’.

Unabhangig davon ist es wichtig, zwischen Pflichten, die sich aus dem Grundsatz der Transparenz
ergeben, und dem Grundsatz selbst zu unterscheiden. Der Text der DSGVO unterscheidet, indem
Transparenz einerseits als eines der Kerngrundsatze gemaR Artikel 5 Absatz 1 Buchstabe a DSGVO
verankert wird und andererseits spezifische und konkrete Pflichten mit diesem Grundsatz verbunden
werden. Die Konkretisierung eines weitgefassten Grundsatzes in spezifische Rechte und Pflichten ist
nicht neu im EU-Recht. In Bezug auf den Grundsatz des effektiven gerichtlichen Rechtsschutzes
beispielsweise, den der EuGH im Recht auf effektiven gerichtlichen Rechtsschutz und auf rechtliches
Gehor erneut bestatigt hat und in Artikel 47 der Charta verankert wurde %8, Dies bedeutet jedoch
nicht, dass gegen Grundsatze als solche nicht verstoRen werden kénne. Und zwar unterliegt gemal
DSGVO der VerstoR gegen die wesentlichen Grundsatze der Verarbeitung den hochsten Strafen bis zu
20 000 000 EUR oder 4 % des Jahresumsatzes gemald Artikel 83 Absatz 5 Buchstabe a DSGVO.

Aufgrund der vorgenannten Erdrterungen unterstreicht der EDSA, dass der Grundsatz der Transparenz
nicht von den Pflichten gemall Artikel 12-14 DSGVO umschrieben wird, obwohl letztere eine
Konkretisierung des vorgenannten darstellen. Der Grundsatz der Transparenz ist tatsdchlich ein
Ubergeordneter Grundsatz, der nicht nur die anderen Grundsatze verstarkt (d. h. Verarbeitung nach
Treu und Glauben, Rechenschaftspflicht), aber aus dem sich viele andere Bestimmungen der DSGVO
ableiten. Zusatzlich umfasst Artikel 83 Absatz 5 DSGVO, wie oben festgehalten, die Moglichkeit, einen
VerstoR gegen Transparenzpflichten unabhangig vom VerstoR gegen den Grundsatz der Transparenz
festzustellen. Daher unterscheidet die DSGVO den weitergefassten Grundsatz von den spezifischeren
Pflichten. In anderen Worten: die Transparenzpflichten definieren nicht den vollstandigen
Anwendungsbereich des Grundsatzes der Transparenz.

Unabhangig davon ist der EDSA der Ansicht, dass ein VerstoR gegen die Transparenzpflichten gemaR
Artikel 12-14 DSGVO, abhangig von den Umstanden des Falles, auf einen Verstol3 gegen den Grundsatz
der Transparenz hinauslaufen kann.

In diesem besonderen Fall ist der EDSA mit der Frage befasst, ob die VerstoBe gegen spezifische
Transparenzpflichten von WhatsApp Ireland auf einen Verstol} gegen den libergeordneten Grundsatz
der Transparenz gemal} Artikel 5 Absatz 1 Buchstabe a DSGVO hinauslaufen.

Im Beschlussentwurf ist die irische Aufsichtsbehérde der Auffassung, dass WhatsApp Ireland nicht die
folgenden Pflichten gemaR DSGVO beziiglich der den Nutzern des Dienstes vorgelegten Informationen
eingehalten hat: Pflichten gem&R Artikel 13 Absatz 1 Buchstabe c und Artikel 12 Absatz 1 1%; Artikel 13
Absatz 1 Buchstabe e und Artikel 12 Absatz 1 2°°; Artikel 13 Absatz 1 Buchstabe f und Artikel 12
Absatz 1 2°1; Artikel 13 Absatz 2 Buchstabe a 2°2 und Artikel 13 Absatz 2 Buchstabe ¢ und Artikel 12
Absatz 1 DSGVO 2%, Im Hinblick auf Nichtnutzer ist die irische Aufsichtsbehérde der Auffassung, dass
WhatsApp Ireland gegen seine Pflichten gemall Artikel 14 DSGVO verstoBen habe, auch wenn sie
feststellt, dass die verarbeiteten personenbezogenen Daten sehr begrenzt sind 2°4. AbschlieBend ist

197 Leitlinien fir Transparenz, Rn. 1.

198 peter Puskdr gegen Financéné riaditelstvo Slovenskej republiky und Krimindiny drad financnej sprdvy
(Rechtssache C-73/16, Urteil ergangen am 27. September 2017), ECLI:EU:C:2017:725, Rn. 59.

199 Beschlussentwurf, Rn. 385.

200 Beschlussentwurf, Rn. 417.

201 Beschlussentwurf, Rn. 440.

202 Baschlussentwurf, Rn. 458.

203 Baschlussentwurf, Rn. 479.

204 Baschlussentwurf, Rn. 167-168.
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197.

198.

199.

die irische Aufsichtsbehorde der Ansicht, dass hinsichtlich der Transparenzpflichten im
Zusammenhang mit dem Teilen von Nutzerdaten zwischen WhatsApp Ireland und Facebook-
Unternehmen gegen Artikel 13 Absatz 1 Buchstabe c, Artikel 13 Absatz 1 Buchstabe e und Artikel 12
Absatz 1 verstoRen wurde 2%,

Im Gegenteil hat die irische Aufsichtsbehorde keinen VerstoRR gegen Artikel 13 Absatz 1 Buchstabe a
und b, Artikel 13 Absatz 1 Buchstabe d und Artikel 13 Absatz 2 Buchstabe d DSGVO festgestellt. In
Bezug auf Artikel 13 Absatz 1 Buchstabe d DSGVO ist der EDSA zu der in Absatz 66 oben beschriebenen
Schlussfolgerung gelangt.

Der EDSA weist auch darauf hin, dass die irische Aufsichtsbehorde in ihrer Sammelantwort daran
erinnert, dass der Beschlussentwurf eine Feststellung enthalt, wonach ,die von WhatsApp
bereitgestellten Informationen in Bezug auf seine Datenverarbeitungsvorgdnge und die
Rechtsgrundlage(n), auf die sich eine solche Verarbeitung stiitzt, so unzureichend sind, dass es nicht
méglich ist, i) die konkreten Verarbeitungsvorgdnge; ii) den Zweck dieser Verarbeitungsvorgdnge; oder
iii) die Rechtsgrundlage, auf die sich diese Verarbeitungsvorgénge stiitzten, zu ermitteln” 2®,
Tatsachlich erinnert der Beschlussentwurf daran, dass ,,es [fiir die irische Aufsichtsbehérde] unméglich
ist, zu verstehen, auf welche Rechtsgrundlage sich fiir eine bestimmte Verarbeitungshandlung gestiitzt
werden kénnte” *°’und dass ,es selbstverstdndlich [...] ein erhebliches Informationsdefizit gibt“, das
durch die Unzugénglichkeit der Informationen noch verschiarft wird 2%, Diese Unzuginglichkeit spiegelt
sich auch im Beschlussentwurf wider, in dem die irische Aufsichtsbehorde feststellt, dass die
Beurteilung des Materials ,eine unnétig frustrierende Aufgabe war, die eine umfassende und
wiederholte Suche in der Datenschutzrichtlinie und verwandtem Material erforderte, um zu versuchen,
den vollen Umfang der bereitgestellten Informationen zusammenzusetzen”?%. Die irische
Aufsichtsbehorde ist der Auffassung, dass die festgestellten Mangel so gehalten sind, dass die Benutzer
,keine fundierten Entscheidungen dariiber treffen kénnen, ob sie den Dienst weiter nutzen méchten
oder nicht” 21° und dass ihnen auch ,die Informationen vorenthalten werden, die sie zur Ausiibung ihrer
Rechte als betroffene Personen benétigen” *'!. Tatsichlich lautet die Beurteilung von der irischen
Aufsichtsbehorde, dass WhatsApp Ireland 41 % der nach Artikel 13 DSGVO erforderlichen
Informationen nicht bereitgestellt hat 212, In Bezug auf Nichtnutzer ist die irische Aufsichtsbehérde der
Ansicht, dass ,véllig versdumt” worden sei, ihnen die erforderlichen Informationen zur Verfiigung zu
stellen. Diese Informationen seien ,von entscheidender Bedeutung, damit der Nichtnutzer eine
fundierte Entscheidung treffen kénne, falls er/sie erwdge, dem Dienst beizutreten” 13,

Kurz gesagtist die irische Aufsichtsbehorde der Auffassung, dass die im Beschlussentwurf festgestellten
Verstéfse ,ein erhebliches Mafs an Nichteinhaltung widerspiegeln“, was sich auf die gesamte
Verarbeitung durch WhatsApp Ireland auswirke 2.

Unter Bericksichtigung des Vorstehenden ist der EDSA der Auffassung, dass im vorliegenden Fall
aufgrund der Schwere und des (ibergeordneten Charakters und der Auswirkungen der VerstoRe, die

205 Beschlussentwurf, Rn. 572.

206 sammelantwort der irischen Aufsichtsbehérde, Rn. 16.
207 Beschlussentwurf, Rn. 598.

208 Baschlussentwurf, Rn. 599.

209 Beschlussentwurf, Rn. 598.

210 Beschlussentwurf, Rn. 626.

211 Beschlussentwurf, Rn. 630.

212 sjehe beispielsweise Beschlussentwurf, Rn. 746.e.

213 Beschlussentwurf, Rn. 155.

214 Beschlussentwurf, Rn. 769 (Hervorhebung hinzugefiigt).
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201.

202.

203.

204.

erhebliche negative Auswirkungen auf die gesamte von WhatsApp Ireland durchgefiihrte Verarbeitung
haben, ein VerstoR gegen den Grundsatz der Transparenz nach Artikel 5 Absatz 1 Buchstabe a DSGVO
vorliegt.

Dariiber hinaus ist der EDSA der Auffassung, dass WhatsApp Ireland entgegen seinen Behauptungen
das Recht, gehort zu werden, zu dieser Frage eingeraumt wurde, da es Gelegenheit hatte, seinen
Standpunkt zu den von der betroffenen Aufsichtsbehérde in dieser Angelegenheit eingelegten
Einspriichen zu duRern 2%,

Daher beschliel3t der EDSA, dass die irische Aufsichtsbehorde ihren Beschlussentwurf dndern muss,
um die Feststellung eines VerstoBes gegen den in Artikel 5 Absatz 1 Buchstabe a DSGVO verankerten
Grundsatz der Transparenz aufzunehmen.

7.3 Einsprlche hinsichtlich des zusatzlichen VerstolRes gegen Artikel 13 Absatz 2
Buchstabe e DSGVO

7.3.1 Analyse seitens der federfihrenden Aufsichtsbehorde im Beschlussentwurf

Der Beschlussentwurf stellt fest, dass der Ermittler keine Feststellungen oder Schlussfolgerungen in
Bezug auf einen moglichen Verstol’ gegen Artikel 13 Absatz 2 Buchstabe e DSGVO vorgeschlagen oder
bestatigt hat 2. In seiner Beurteilung ist der Entscheidungstriger der Ansicht, dass die Sprache, die
zur Bereitstellung der Informationen verwendet wird, , die Daten, die bereitgestellt werden miissen,
oder die Folgen einer Nichtbereitstellung dieser Daten nicht eindeutig identifiziert” *'’. Soweit jedoch
die Einhaltung der Anforderungen von Artikel 13 Absatz 2 Buchstabe e DSGVO von dem Ermittler
anscheinend nicht verfolgt wurde, schlagt der Beschlussentwurf keine Feststellung zu dieser
Angelegenheit vor 28, obwohl er empfiehlt, dass WhatsApp Ireland seine Stellung in Bezug auf den
Umfang prift, in dem es die nach Artikel 13 Absatz 2 Buchstabe e erforderlichen Informationen in
seine Datenschutzrichtlinie (und den Hinweis zur Rechtsgrundlage) aufgenommen hat 2. Der
Beschlussentwurf fiihrt an, dass diese Empfehlung ,,auf der Grundlage eines obiter dicta [erfolgt] und
ausschliefSlich dem Zweck dient, WhatsApp dabei zu unterstiitzen, seinen Transparenzpflichten
nachzukommen* 2%,

7.3.2  Zusammenfassung der von den betroffenen Aufsichtsbehorden vorgebrachten
Einsprlche

Die deutsche Aufsichtsbehorde erhob Einspruch und fihrte aus, dass ein VerstoRR gegen Artikel 13
Absatz 2 Buchstabe e DSGVO nicht festgestellt wurde, obwohl dieser vom Untersuchungsumfang
erfasst war. Die deutsche Aufsichtsbehorde halt die Begriindung im Beschlussentwurf fiir nicht
angemessen, wonach die irische Aufsichtsbehérde WhatsApp Ireland angesichts der Tatsache, dass
der Ermittler dieses Thema im Rahmen der Untersuchung nicht behandelt hat, empfiehlt, seine
Stellung in Bezug auf den Umfang zu priifen, in dem es die Informationen gemaR Artikel 13 Absatz 2
Buchstabe e DSGVO in die Datenschutzerklarung aufgenommen hat.

Dariiber hinaus betont die deutsche Aufsichtsbehorde, dass der Beschlussentwurf ,offensichtliche
Unklarheiten und Verwirrung” in Bezug auf die Bereitstellung von Informationen iber den Umfang der

215 Sjehe insbesondere Absatz 10-14 der Antrige von WhatsApp nach Artikel 65.
216 Beschlussentwurf, Rn. 489.
217 Beschlussentwurf, Rn. 496.
218 Baschlussentwurf, Rn. 501.
213 Beschlussentwurf, Rn. 500.
220 Beschlussentwurf, Rn. 501.
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206.

Mindestmenge an personenbezogenen Daten, die fiir die Erbringung des Dienstes erforderlich sind,
und die Folgen einer Nichtbereitstellung offenlegt. Die deutsche Aufsichtsbehorde ist daher der
Auffassung, dass eine Feststellung zu dieser Bestimmung in den Beschlussentwurf hatte aufgenommen
werden muissen, um die Schaffung eines gefahrlichen Prazedenzfalles zu vermeiden (da ,andere fiir
die Verarbeitung Verantwortliche dies als ein Zeichen fiir die Mdéglichkeit der Umgehung einer
behérdlichen Anordnung in Bezug auf einen bestimmen Aspekt des Datenschutzes ansehen kénnten,
sofern die (erste) Untersuchung keine diesbeziiglichen Untersuchungen umfasste” #2!) und den Schutz
der Rechte der betroffenen Personen auf Information und Transparenz zu gewahrleisten. Schlieflich
weist die deutsche Aufsichtsbehdrde darauf hin, dass sich eine ausreichende Untersuchung dieser
Thematik auch in der Héhe der GeldbuRe als eigenstdandiger Verstoll widergespiegelt hatte.

7.3.3 Stellung der federfiihrenden Aufsichtsbehorde zu den Einspriichen

Hinsichtlich der erforderlichen Feststellung eines VerstoRes gegen Artikel 13 Absatz 2 Buchstabe e
DSGVO erklart die irische Aufsichtsbehorde, dass der Entscheidungstrager zu diesem Aspekt der
Angelegenheit unter Umstanden, in denen er nicht eigens von dem Ermittler gepriift wurde, keine
Feststellung treffen konnte. Eine Feststellung unter den gegebenen Umstinden hatte die
Verfahrensrechte von WhatsApp Ireland nach EU-Recht und irischem Recht verletzt 222, Dariiber
hinaus ist der irischen Aufsichtsbehorde unklar, inwiefern der Beschlussentwurf Risiken in Bezug auf
die Grundrechte und Grundfreiheiten der betroffenen Personen mit sich bringt, da die irische
Aufsichtsbehorde ausdriicklich darauf eingegangen war, wie WhatsApp Ireland die Mangel in diesem
Zusammenhang beheben sollte 22, AbschlieBend stellt die irische Aufsichtsbehérde fest, dass es unklar
sei, welche erheblichen Auswirkungen eine Feststellung eines VerstolRes gegen Artikel 13 Absatz 2
Buchstabe e DSGVO auf die zu verhangende GeldbuRBe gehabt hatte, da sie nur zu einer geringfligigen
Erhéhung im Ausmall der gesamten Nichteinhaltung von Artikel 13 DSGVO gefiihrt hatte und die
vorgeschlagene GeldbuBe die Feststellung eines VerstoBes gegen Artikel 14 DSGVO widerspiegele
(dies ist der ,,schwerwiegendste Verstof3“ im Sinne von Artikel 83 Absatz 3 DSGVO) 2%,

7.3.4 Analyse des EDSA

7.3.4.1 Bewertung der MafSgeblichkeit und Begriindetheit der Einspriiche

Der Einspruch der deutschen Aufsichtsbehorde beziglich des VerstoRes gegen Artikel 13 Absatz 2
Buchstabe e DSGVO ist maligeblich, da er sich auf die Frage bezieht, ,o0b ein Verstofs gegen die DSGVO
vorliegt”, indem sie ausdricklich der Nichtfeststellung eines VerstoRRes gegen Artikel 13 Absatz 2
Buchstabe e DSGVO im Beschlussentwurf widerspricht, der sich auch in der Héhe der Geldbulie
niedergeschlagen hatte. Der EDSA halt den Einspruch auch fir , begriindet”, da er auf die Elemente
hinweist, die laut der betroffenen Aufsichtsbehérde eine andere Schlussfolgerung erfordert hatten.
Der Einspruch zeigt deutlich die Bedeutung der Risiken, die der Beschlussentwurf fiir die Grundrechte
und Grundfreiheiten der betroffenen Personen mit sich bringt, indem er die Ansicht zum Ausdruck
bringt, dass der Beschlussentwurf einen gefdhrlichen Prazedenzfall schafft, da andere fir die
Verarbeitung Verantwortliche darin ein Zeichen fiir die Moglichkeit sehen kénnten zu fordern, dass
bestimmte Verstofle von Aufsichtsbehorden ignoriert werden. Der EDSA ist der Ansicht, dass dieser
von der deutschen Aufsichtsbehdrde erhobene Einspruch die Anforderung gemaR Artikel 4 Absatz 24
DSGVO erfiillt.

221 Einspruch der deutschen Aufsichtsbehérde, S. 5.

222 sammelantwort der irischen Aufsichtsbehérde, Rn. 25.
223 sgmmelantwort der irischen Aufsichtsbehérde, Rn. 28.
224 sammelantwort der irischen Aufsichtsbehdrde, Rn. 29.
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208.

209.

210.

211.

212.

In Bezug auf die Anforderung, dass der Einspruch , begriindet” sein muss, vertrat WhatsApp Ireland die
Ansicht, dass der Einspruch der deutschen Aufsichtsbehorde inter alia ,,spekulativ und auf einer
falschen Vermutung eines Verstofies“ beruhe, ,keine rechtlichen Argumente oder tatsdchlichen
Beweise fiir der Verletzung von Artikel 13 Absatz 2 Buchstabe e DSGVO ermittele” sowie auf
Lunbegriindeten und theoretischen Risiken“ beruhe 2%, Wie vorstehend beschrieben, hilt der EDSA
den Einspruch fir ausreichend begriindet und erinnert daran, dass die Bewertung der Sache selbst
gesondert erfolgt, nachdem festgestellt wurde, dass der Einspruch den Anforderungen von Artikel 4
Absatz 24 DSGVO geniigt 2%,

7.3.4.2  Beurteilung in der Sache

Der EDSA analysiert nun die als maRgeblich und begriindet befundenen Einspriiche der deutschen
Aufsichtsbehorde zu Artikel 13 Absatz 2 Buchstabe e DSGVO sowie die Antwort der federfiihrenden
Aufsichtsbehorde auf diese Einspriiche und die Antrage von WhatsApp Ireland.

Hinsichtlich des Einspruchs bezlglich Artikel 13 Absatz 2 Buchstabe e DSGVO stellt der EDSA fest, dass
die irische Aufsichtsbehorde tatsdchlich eine Beurteilung der Datenschutzerklarung von WhatsApp
Ireland, Abschnitt ,Information We Collect” (Informationen, die wir erheben), Abschnitt ,,contractual
necessity” (Vertragliche Notwendigkeit) und Abschnitt ,,About Our Services (Uber unsere Dienste)
vornimmt. Die irische Aufsichtsbehoérde stellt inter alia — nach Ansicht des EDSA zu Recht — fest, dass
»[...] die verwendete Sprache die zu (ibermittelnden Daten oder die Folgen einer Nichtbereitstellung
dieser Daten nicht eindeutig identifiziert” und dass bestimmte Teile der zitierte Abschnitte der
Datenschutzerklidrung verwirrend seien %27,

Die irische Aufsichtsbehdrde macht jedoch nicht von ihren Abhilfebefugnissen nach Artikel 58 Absatz 2
DSGVO Gebrauch, sondern empfiehlt (lediglich), dass ,[...] WhatsApp seine Stellung in Bezug auf den
Umfang, in dem es die in Artikel 13 Absatz 2 Buchstabe e vorgeschriebenen Informationen in seine
Datenschutzerkldrung (und den Hinweis zur Rechtsgrundlage) einarbeitet, priift “ 2?8, Laut der irischen
Aufsichtsbehorde war der Grund fir diesen Ansatz, dass ,[..] die Anforderungen von Artikel 13
Absatz 2 Buchstabe e DSGVO von dem Ermittler anscheinend nicht verfolgt wurden (obwohl! dies vom
Umfang der Untersuchung abgedeckt ist, wie in der Mitteilung (iber die Einleitung der Untersuchung
beschrieben)” *2°,

Der EDSA begrift die Initiative der irischen Aufsichtsbehdrde, WhatsApp Ireland Empfehlungen zur
Verfligung zu stellen, um den betroffenen Personen klarere und transparentere Informationen tber
die Verarbeitung personenbezogener Daten bereitzustellen. Dennoch muss festgestellt werden, dass,
gemadR der irischen Aufsichtsbehorde, die Untersuchung ,[..] die Frage der Einhaltung oder
anderweitig von WhatsApp Ireland Limited (, WhatsApp”) seiner Pflichten gemdf3 Artikel 12, 13 und 14
DSGVO" ° betraf, ohne Artikel 13 Absatz2 Buchstabee DSGVO von der Untersuchung
auszuschlieRen.

Dariber hinaus betont der EDSA die Bedeutung der Informationspflichten, da nur die vollstandige
Einhaltung aller Aspekte von Artikel 13 DSGVO es den betroffenen Personen ermoglicht, die
RechtmaRigkeit der Verarbeitung zu erkennen und zu Uberprifen und ihre durch die DSGVO
garantierten Rechte wirksam auszuliben.

225 WhatsApp-Antrage nach Artikel 65, Rn. 16.2-5.
226 Sjehe oben FuRnote 21.

227 Beschlussentwurf, Rn. 496 und 499.

228 Baschlussentwurf, Rn. 500.

223 Beschlussentwurf, Rn. 501.

230 Beschlussentwurf, Rn. 1.
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214.

215.

216.

Dariiber hinaus halt der EDSA fest, dass die irische Aufsichtsbehodrde im Beschlussentwurf feststellte,
dass, auch wenn ,es naheliegt, dass WhatsApp eine bestimmte Mindestmenge an personenbezogenen
Daten verarbeiten muss, um den Dienst bereitzustellen”, ,[d]er Umfang” der Mindestanforderung [...]
nicht klar” aus der Datenschutzerklarung ,hervorgeht”, noch sind die moglichen Folgen der
Nichtbereitstellung von Daten klar dargelegt, mit Ausnahme eines Verweises im Abschnitt der
Rechtsgrundlage, der sich auf die vertragliche Notwendigkeit bezieht: , Wenn Sie sich entscheiden,
bestimmte Daten nicht bereitzustellen, kann die Qualitdt Ihrer Erfahrung mit WhatsApp beeintrdchtigt
werden” 23!, Die irische Aufsichtsbehorde hielt dies fiir,weiter verwirrend in Féllen, in denen die
Verarbeitung entweder zum Zwecke der Vertragsabwicklung erforderlich ist oder nicht” 32,

Tatsdchlich sollten fir die Verarbeitung Verantwortliche sicherstellen, dass keine Verwirrung
hinsichtlich der anzuwendenden Rechtsgrundlage entsteht. Dies ist besonders dann von Belang, wenn
die geeignete Rechtsgrundlage Artikel 6 Absatz 1 Buchstabe b DSGVO ist und von der betroffenen
Person ein Vertrag Gber Online-Dienste geschlossen wird. Je nach den Umstanden kénnen betroffene
Personen falschlicherweise den Eindruck gewinnen, dass sie bei der Unterzeichnung eines Vertrags
oder beim Akzeptieren von Nutzungsbedingungen ihre Einwilligung gemalR Artikel 6 Absatz 1
Buchstabe a DSGVO erteilen 233,

Der EDSA nimmt die in den Antrdgen von WhatsApp Ireland vorgebrachten Argumente zur Frage, ob
gegen Artikel 13 Absatz 2 Buchstabe e DSGVO verstoBen wurde, zur Kenntnis. WhatsApp Ireland
widersprach einem Verstol} gegen diese Bestimmung vor allem deshalb, weil der Wortlaut von
Artikel 13 Absatz 2 DSGVO klarstelle, dass die in dieser Bestimmung aufgefiihrten Anforderungen
naturgemal kontextabhangig und nur insoweit zwingend seien, ,,um eine transparente Verarbeitung
nach Treu und Glauben zu gewdbhrleisten” 23, Der EDSA erinnert daran, dass stattdessen ,kein
Unterschied zwischen dem Status der gemdfs den Absdtzen 1 und 2 der Artikel 13 bzw. 14 DSGVO
bereitzustellenden Informationen besteht, da alle Informationen in diesen Absdtzen von gleicher
Bedeutung sind und der betroffenen Person zur Verfiigung gestellt werden miissen” 2*°. WhatsApp
Ireland argumentierte auch, dass die gemal Artikel13 Absatz2 Buchstabee DSGVO
bereitzustellenden Informationen in der Datenschutzerklarung und den benutzerorientierten
Informationen sowie im Anmeldevorgang angemessen bereitgestellt wurden 236, Aus der
Stellungnahme der irischen Aufsichtsbehorde sowie aus dem oben zitierten Satz aus dem Hinweis zur
Rechtsgrundlage geht jedoch hervor, dass diese Informationen nicht in einer Weise bereitgestellt
wurden, die dem Nutzer klar macht, was erforderlich ist und welche Konsequenzen sich aus der
Nichtbereitstellung bestimmter Informationen oder die Art der ,,optionalen Funktionen” ergeben.

Der EDSA erkennt keine Rechtfertigung, um Artikel 13 Absatz 2 Buchstabe e DSGVO aus dem
formlichen Beschluss auszuschliefen, da der Untersuchungsumfang inter alia die Einhaltung von
Artikel 13 DSGVO als solches umfasste. Der EDSA ist in der Tat der Auffassung, dass eine Haltung einer
Aufsichtsbehorde, bei der sie zeigt, dass sie keine Abhilfebefugnisse ausiiben wird, die Stellung der
betroffenen Personen beeintrachtigt, sich der fraglichen Verarbeitung vollstdandig bewusst zu sein, da
eine bloRe Empfehlung nicht durchgesetzt werden kann und WhatsApp Ireland nicht verpflichtet ist,
der Ansicht der irischen Aufsichtsbehorde in dieser Hinsicht zu befolgen.

231 Beschlussentwurf, Rn. 498.

232 Beschlussentwurf, Rn. 499.

B3 EDSA, Leitlinien 2/2019 fiir die Verarbeitung personenbezogener Daten gemdf3 Artikel 6 Absatz 1 Buchstabe b
DSGVO im Zusammenhang mit der Bereitstellung von Online-Diensten fiir betroffene Personen, Version 2,
8. Oktober 2019, S. 20.

234 WhatsApp-Antrage nach Artikel 65, Rn. 17.6(A).

235 | ejtlinien fir Transparenz, Rn. 23.

236 WhatsApp-Antrige nach Artikel 65, Rn. 17.6(B)-(E).
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223.

Dariiber hinaus ist der EDSA der Auffassung, dass die Feststellung eines VerstofRes anstelle einer
Empfehlung beziglich Artikel 13 Absatz 2 Buchstabe e DSGVO das Recht von WhatsApp Ireland, gehort
zu werden, nicht beeintrachtigt, und auf jeden Fall kein Recht besteht, dass bestimmte Aspekte von
einer Untersuchung ausgeschlossen werden. Wie oben ausgefiihrt, betraf die Untersuchung inter alia
die Einhaltung von Artikel 13 DSGVO als solchem, d. h. die Feststellung bezieht sich auf denselben
Gegenstand und nicht auf eine véllig andere Bestimmung oder ein anderes Kapitel der DSGVO. Dariber
hinaus wurde WhatsApp Ireland, wie oben erwadhnt, Gelegenheit gegeben, lUber eine mdgliche
Feststellung eines VerstoRes zu reflektieren, seine Argumente klar darzulegen und es nahm die
Stellung ein, nicht gegen Artikel 13 Absatz 2 Buchstabe e DSGVO verstoRen zu haben %7,

Daher ist es aus Sicht des EDSA eine rein rechtliche Beurteilung, ob die relevanten Abschnitte der
Datenschutzerklarung von WhatsApp der DSGVO entsprechen oder nicht, da die sachlichen
Feststellungen (die Verwendung der Datenschutzerklarung von WhatsApp) in diesem Zusammenhang
unbestritten sind und ausreichen, um zu einer rechtlichen Schlussfolgerung zu gelangen. Daher weist
der EDSA die federfiihrende Aufsichtsbehorde an, in seinen endgiiltigen Beschluss eine Feststellung
eines VerstoRes gegen Artikel 13 Absatz 2 Buchstabe e DSGVO aufzunehmen, die er fiir erforderlich
halt, da er eine bloRe Empfehlung fir nicht ausreichend befindet, um eine wirksame Durchsetzung der
DSGVO gegeniliber WhatsApp Ireland sicherzustellen und um die Rechte natiirlicher Personen gemaR
Artikel 8 der Charta der Grundrechte der EU vollumfanglich zu schiitzen.

7.4 Einsprlche bezlglich des Lossy-Hashing-Verfahrens

7.4.1 Analyse seitens der federfihrenden Aufsichtsbehorde im Beschlussentwurf

Der EDSA nimmt Bezug auf die Zusammenfassung des Beschlussentwurfs in Absatz 6.1 oben.

7.4.2 Zusammenfassung der von den betroffenen Aufsichtsbehorden vorgebrachten
Einspriche

Der EDSA nimmt Bezug auf die Zusammenfassung der von den betroffenen Aufsichtsbehérden
eingelegten Einspriiche in Absatz 6.2 oben.

7.4.3 Stellung der federfihrenden Aufsichtsbehdrde zu den Einsprichen

Der EDSA nimmt Bezug auf die Position der federfiihrenden Aufsichtsbehorde zu den Einspriichen in
Absatz 6.3 oben.

7.4.4 Analyse des EDSA

Der EDSA nimmt Bezug auf die Beurteilung, ob die Einspriiche maligeblich und begriindet sind, in
Absatz 6.4.1 oben.

7.4.4.1 Beurteilung in der Sache - Einspruch hinsichtlich des zusdtzlichen VerstofSes gegen Artikel 6
Absatz 1 DSGVO

Nach Auffassung der deutschen Aufsichtsbehdrde werden die pseudonymisierten Daten im Hinblick

auf Nichtnutzer nicht rechtmaBig durch WhatsApp Ireland verarbeitet 238, Die deutsche

Aufsichtsbehdrde argumentiert, dass keine Rechtsgrundlage nach Artikel 6 Absatz 1 DSGVO, die

Notwendigkeit erfordere, anwendbar sei und die korrekte Beurteilung daher hochstwahrscheinlich zu

einem hoheren BuRgeldniveau fiihren wiirde 23°. Der EDSA hat fir die von der deutschen

237 WhatsApp-Antrage nach Artikel 65, Rn. 17.6.
238 Zur Beurteilung des Charakters solcher Daten als personenbezogene Daten siehe Absatz 6.4.2 oben.
239 Einspruch der deutschen Aufsichtsbehérde, S. 11.
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226.

Aufsichtsbehorde gedulerten Bedenken Verstandnis. Die dem EDSA eingereichte Datei enthalt
allerdings nicht ausreichend Elemente, die dem EDSA ermoglichen wiirden, das Vorliegen eines
VerstoRes gegen Artikel 6 Absatz 1 DSGVO festzustellen.

Der EDSA erinnert daran, dass ein maligeblicher und begriindeter Einspruch auf die Feststellung
zusitzlicher VerstéRe hinweisen kann %*°. Die in der Datei enthaltenen Informationen und die im
Einspruch vorgelegten Ausfiihrungen sollten vom EDSA bei der Feststellung berlicksichtigt werden, ob
ein VerstoR gegen die DSGVO vorliegt oder nicht 2. In dieser Hinsicht ist sich der EDSA bewusst, dass,
im Allgemeinen, der begrenzte Umfang der Untersuchung durch die irische Aufsichtsbehorde, der sich
von Anfang an nur darauf konzentrierte, ob es Verstofle von WhatsApp Ireland gegen Artikel 12-14
DSGVO gegeben habe, unmittelbar den Aufgabenbereich der Untersuchung betrifft und dartber
hinaus die Feststellung des Sachverhalts, die sich somit auf die Fahigkeit der betroffenen
Aufsichtsbehorden auswirkt, ihre Einspriiche dergestalt zu begriinden, dass dem EDSA eine
abschlieRende Festlegung in der Angelegenheit ermoglicht wiirde.

In jedem Fall stellt der EDSA fest, dass die deutsche Aufsichtsbehdrde maRgebliche Bedenken in ihrem
Einspruch beziiglich der RechtmaRigkeit der Verarbeitung personenbezogener Daten von Nichtnutzern
erhoben hat und unterstreicht die Bedeutung, sie im Rahmen jeder aktuellen oder zukiinftigen
Untersuchung der irischen Aufsichtsbehérde zu beriicksichtigen. Der EDSA erinnert an die Pflicht der
federfiihrenden Aufsichtsbehodrde, mit den betroffenen Aufsichtsbehérden in einem ,,Bemiihen, zu
einem Konsens zu gelangen“ zu kooperieren und an die gegenseitige Pflicht alle maRgeblichen
Informationen auszutauschen ?*2. Der EDSA erinnert auch daran, dass selbst im Fall einer
Untersuchung von Amts wegen die federfliihrende Aufsichtsbehorde Konsens beziiglich des
Anwendungsbereichs des Verfahrens 2% anstreben sollte und in jedem Fall den Anwendungsbereich
so gestalten sollte, dass den betroffenen Aufsichtsbehdrden ermdoglicht wird, ihre Aufgabe neben der
federfiihrende Aufsichtsbehorde bei der Feststellung, ob es einen Verstol gegen die DSGVO gegeben
hat, wirksam zu erfiillen 2**. Uberdies unterstreicht der EDSA, dass jede betroffene Aufsichtsbehdrde
die Moglichkeit hat, ein Ersuchen um gegenseitige Amtshilfe gemaR Artikel 61 DSGVO bei der
federfiihrenden Aufsichtsbehodrde zu stellen, um darum zu bitten, dass sich mit ihren Bedenken
bezliglich der Rechtmaligkeit der Verarbeitung befasst wird. Daher sollte die irische Aufsichtsbehérde
den Bedenken der deutschen Aufsichtsbehodrde volle Beachtung entgegenbringen. In Anbetracht des
Vorstehenden beschlielt der EDSA, dass die irische Aufsichtsbehorde ihren Beschlussentwurf nicht auf
Grund des von der deutschen Aufsichtsbehérde eingelegten Einspruchs hinsichtlich der
RechtmaRigkeit der Verarbeitung der Daten von Nichtsnutzen dndern muss.

7.4.4.2  Beurteilung in der Sache - Einspruch hinsichtlich des zusdétzlichen Verstofses gegen Artikel 14
DSGVO

Der EDSA stellt fest, dass die Einspriiche der italienischen, niederlandischen und portugiesischen

Aufsichtsbehorden, da sie die Daten aus dem Lossy-Hashing-Verfahren als personenbezogene Daten

betrachten, argumentieren, dass der VerstoR gegen Artikel 14 DSGVO sich auf solche Daten beziehen

240 | ejtlinien zu Artikel 65 Absatz 1 Buchstabe a, Rn. 73 und Leitlinien fiir das Konzept eines maRgeblichen und
begriindeten Einspruchs, Rn. 26.

241 | eitlinien zu Artikel 65 Absatz 1 Buchstabe a, Rn. 74-76.

242 Artikel 60 Absatz 1 DSGVO.

243 | ejtlinien fiir das Konzept eines maRgeblichen und begriindeten Einspruchs, Rn. 27.

244 \/erbindlicher Beschluss 01/2020 des EDSA, Rn. 136.
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miisse 2*°. Diese Einspriiche heben auch hervor, dass aufgrund der Anderung durch die federfiihrende
Aufsichtsbehdrde in ihrer Feststellung, die vorgeschlagene Geldstrafe 2*¢ auch geindert wurde.

Wie in Abschnitt 6.4.2 ausgefiihrt, stimmt der EDSA mit der Position der betroffenen
Aufsichtsbehorden (berein, dass es sich bei den aus dem Lossy Hashing-Verfahren resultierenden
Daten, die als Nichtnutzerlisten gespeichert werden, um personenbezogene Daten handelt. Darliber
hinaus stellt der EDSA, wie in mehreren Einspriichen dargelegt, fest, dass die federfiihrende
Aufsichtsbehdrde im Beschlussentwurf ihre urspriingliche Feststellung dahingehend ob die
Nichtnutzerdaten nach Anwendung des Lossy-Hashing-Verfahrens personenbezogene Daten sind (im
Vergleich zu der in der Untersuchungsphase erlangten Feststellung) gedndert hat, und dass auch die
folgenden Abschnitte der zuvor geteilten Fassung des Beschlussentwurfs 24’ auf der Grundlage dieser
geanderten Feststellung gedandert wurden.

Infolgedessen weist der EDSA darauf hin, dass das Vorliegen eines VerstoRes gegen Artikel 14 DSGVO
im Beschlussentwurf 2#¢ festgehalten und in keinem der von den betroffenen Aufsichtsbehérden
eingereichten Einspriiche in Frage gestellt wurde. Zu prifen ist lediglich, ob sich infolge der
Schlussfolgerung bezliglich des Charakters der Nichtnutzerdaten nach Anwendung des Lossy-Hashing-
Verfahrens der VerstoR gegen Artikel 14 DSGVO auch auf diese Daten erstreckt und ob sich dies in der
Wahl der AbhilfemalBnahmen und der Hohe des BuRgelds widerspiegeln muss.

Diesbeziglich stimmt der EDSA den Einspriichen der betroffenen Aufsichtsbehérden zu, dass sich der
VerstoR gegen Artikel 14 DSGVO auch auf die Verarbeitung von Nichtnutzer-Daten in Form von
Nichtnutzerlisten nach Anwendung des Lossy-Hashing-Verfahrens erstreckt und weist die
federfiihrende Aufsichtsbehorde an ihren Beschlussentwurf entsprechend zu dndern.

An dieser Stelle ist es wichtig festzustellen, dass weder die federfihrende Aufsichtsbehorde noch
WhatsApp Ireland Elemente vorgelegt hatten, die auf die Position der betroffenen Aufsichtsbehdrden
verweisen, dass das Ausmal des VerstoRes gegen Artikel 14 DSGVO neu bewertet werden muss, falls
das Ergebnis des Lossy Hashing-Verfahrens personenbezogene Daten sind 2.

AbschlieBend sind die Aufsichtsbehérden Italiens, der Niederlande und Portugals der Auffassung, dass,
wenn sich das Ausmall in dem gegen Artikel 14 DSGVO verstoRen wird, andert, dies in den
Feststellungen fiir die Sanktionen (niederlandische Aufsichtsbehorde) oder im Bufigeld (italienische
und portugiesische Aufsichtsbehérden) widerspiegeln sollte. Analog stellt die franzosische
Aufsichtsbehorde in ihrem Einspruch fest, dass die unzutreffende Feststellung beziiglich des Lossy-
Hashing-Verfahrens zu einer Senkung der Geldstrafe durch die federfilhrende Aufsichtsbehorde
bezliglich Artikel 14 DSGVO fihrte.

Im Hinblick auf die Notwendigkeit, den erweiterten VerstoR gegen Artikel 14 DSGVO in den
AbhilfemalRnahmen widerzuspiegeln, wie er sich aus den vorgenannten Einspriichen ergibt, verweisen
wir auf Absatz 9.4, zu den allgemeinen Erwagungen zu den Sanktionen siehe Abschnitte 8 und 9.

245 Einspruch der italienischen Aufsichtsbehdrde, Absatz 1.a, Seite 2-3, Einspruch der niederldndischen
Aufsichtsbehorde, Absatz 32 ff, Einspruch der portugiesischen Aufsichtsbehorde, Absatz 49 ff.

246 Einspruch der italienischen Aufsichtsbehérde, Seite 3, Einspruch der niederlidndischen Aufsichtsbehérde,
Absatz 36, Einspruch der portugiesischen Aufsichtsbehoérde, Absatz 49.

247 Sjehe beispielsweise Beschlussentwurf, Rn. 139.

248 Beschlussentwurf, Rn. 148 (und folgende) und 168.

249 WhatsApp hat jedoch umfangreiche Angaben dazu gemacht, ob die Einspriiche nach seiner Auffassung den
Anforderungen von Artikel 4 Absatz 24 DSGVO gentigen und zur Stellung der betroffenen Aufsichtsbehdrden,
dass das Ergebnis des Lossy-Hashing-Verfahrens personenbezogene Daten sind.
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7.4.4.3  Beurteilung in der Sache — Einspruch hinsichtlich des zusdtzlichen VerstofSes gegen Artikel 5
Absatz 1 Buchstabe ¢ DSGVO

Die ungarische Aufsichtsbehérde machte in ihrem Einspruch geltend, dass sie die Verarbeitung der
Daten von Nichtnutzern im Hinblick auf den Zweck der Verarbeitung fiir GbermaRig halte. Sie
argumentiert, dass das gleiche Ergebnis erreicht werden kénne, wenn WhatsApp Ireland regelmaRig
die Hash-Datenbank der Telefonnummern der Nutzer mit der Kontaktliste abgleiche, um zu sehen, ob
der Nutzer eine Person kennt, die sich seit der letzten Prifung registriert hat. Auf diese Weise misse
WhatsApp Ireland laut der ungarischen Aufsichtsbehorde nicht alle Daten von Nichtnutzern
kontinuierlich speichern, stelle aber weiterhin die angebotene Kontaktfunktion bereit. Auf diese Weise
raumt die ungarische Aufsichtsbehdrde ein, dass dieser Aspekt von der Untersuchung nicht abgedeckt
wurde, schlagt jedoch vor, einen VerstoR gegen Artikel 5 Absatz 1 Buchstabe ¢ DSGVO festzustellen.

Der EDSA stellt fest, dass WhatsApp Ireland seiner Ansicht nach keinen vollstandigen Antrag zu diesem
Aspekt vorgelegt hat, da es der Ansicht ist, dass i) die Themen nicht untersucht wurden und es im
Verlauf der Untersuchung keine Gelegenheit hatte, darauf zu antworten, ii) es nicht auf die vorlaufigen
Feststellungen der federfiihrenden Aufsichtsbehorde zu diesem Thema eingehen konnte und iii) die
Einspriiche nicht ausreichend begriindet sind, um ihnen zu ermoglichen, ihr Recht, gehort zu werden,
angemessen auszuiiben 2°°. Laut WhatsApp Ireland wiirde eine Einbeziehung dieser Vorwiirfe in
diesem spaten Stadium das Recht auf ein faires Verfahren nach EU-Recht und irischem Recht verletzen
und der Beschluss ware damit rechtswidrig.

WhatsApp Ireland stellt jedoch weiterhin fest, dass die Einspriiche, soweit sie es nachvollziehen
kénnen, inhaltlich unbegriindet seien und dass es bestdtigen konne, dass seine Verarbeitung
personenbezogener Daten nicht gegen Artikel 5 Absatz 1 Buchstabe ¢ DSGVO verstoRe.

Ferner argumentieren sowohl die federfiihrende Aufsichtsbehérde in ihrer Sammelantwort als auch
WhatsApp Ireland in seinen Antrdgen nach Artikel 65, dass es unklar sei, wie die ungarische
Aufsichtsbehorde zu der Schlussfolgerung gelangt sei, dass das gleiche Endergebnis mit weniger
Verarbeitung personenbezogener Daten erreicht werden kénne.

Zusatzlich argumentiert WhatsApp Ireland, dass es die Mindestmenge an Informationen fir den
verfolgten Zweck verarbeite, der die schnelle und effiziente Aktualisierung der WhatsApp-Kontaktliste
sei. Es argumentiert, dass dies dadurch gezeigt werde, dass es nur auf die im Adressbuch eines
Mobiltelefons eines Nutzers gespeicherten Telefonnummern zugreife, dem Lossy-Hashing-Verfahren
unterziehe und die Daten ausschlief8lich zu diesem Zweck verwende.

Ferner stellt der EDSA fest, dass der Einspruch der ungarischen Aufsichtsbehdrde einen allgemeinen
Ansatz zur Bedingung macht, wie die Aktualisierung der WhatsApp-Kontaktdaten mit der Verwendung
von weniger personenbezogenen Daten erfolgen kénne.

Der EDSA ist der Auffassung, dass die Datei keine ausreichenden Elemente enthélt, damit der EDSA das
Vorliegen eines VerstoRes gegen Artikel 5 Absatz 1 Buchstabe ¢ DSGVO feststellen kann, insbesondere
unter Beriicksichtigung des Zwecks und des Charakters der fraglichen Verarbeitung. Der EDSA erinnert
daran, dass jede betroffene Aufsichtsbehorde die Moglichkeit hat, ein Ersuchen um gegenseitige
Amtshilfe gemal Artikel 61 DSGVO bei der federfiihrenden Aufsichtsbehorde zu stellen, um darum zu
bitten, dass sich mit ihren Bedenken befasst wird.

250 WhatsApp-Antrige nach Artikel 65, Rn. 5.1(B).
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8 ZU DEN VON DER FEDERFUHRENDEN AUFSICHTSBEHORDE
BESCHLOSSENEN  ABHILFEMAGBNAHMEN — INSBESONDERE DIE
VORGESCHLAGENE ANORDNUNG, UM DIE VERARBEITUNG IN
EINKLANG ZU BRINGEN

8.1 Analyse seitens der federfihrenden Aufsichtsbehorde im Beschlussentwurf

Unter den vorgeschlagenen AbhilfemalRnahmen enthalt der Beschlussentwurf eine Anordnung, um die
Verarbeitungsvorgange gemal Artikel 58 Absatz 2 Buchstabe d DSGVO in Einklang zu bringen. Das Ziel
der Anordnung besteht darin, die erforderliche AbhilfemaRnahme herbeizufiihren in Verbindung mit
der Verwarnung, die dazu dient, formell den Sachverhalt des VerstoRes festzustellen und

anzuerkennen?3?.

Die Anordnung istin Anhang C des Beschlussentwurfs aufgefiihrt und umfasst sieben MaRnahmen, die
verlangen, dass WhatsApp Ireland Informationen in Ubereinstimmung mit Artikel 12-14 DSGVO gemaR
Beurteilung im Beschlussentwurf vorlegt. Fiir jede MaBnahme wird die Frist auf sechs Monate
festgesetzt ab dem Tag nach dem Datum, an dem die Anordnung zugestellt wurde %2,

8.2 Zusammenfassung der von den betroffenen Aufsichtsbehdrden vorgebrachten
Einspriche

Die ungarische Aufsichtsbehérde legte Einspruch gegen die sechsmonatige Frist ein, die in der
Anordnung angegeben wurde, um die Verarbeitungsvorgédnge in Einklang zu bringen (Anhang C des
Beschlussentwurfs, im Folgenden , Anordnung zur Einhaltung®), die die ungarische Aufsichtsbehorde
als eine ,Schonfrist” bezeichnete. Die ungarische Aufsichtsbehdrde argumentierte, dass die Frist, um
die Verarbeitung in Einklang zu bringen, zu lang sei, damit die AbhilfemaRnahmen als angemessen
betrachtet werden kdonnen, und erinnert daran, dass ,die anzuwendende rechtliche Sanktion so
gewdhlt werden muss, dass sie wirksam, verhdltnisméfig und abschreckend ist” >3 und dass sie nicht
im Einklang mit Erwdgungsgrund 148 DSGVO stehe, der erfordert, dass die Art, Schwere und Schaden
des VerstoRes bericksichtigt werden miissen. Im vorliegenden Fall ist die ungarische Aufsichtsbehdrde
der Auffassung, dass insbesondere die Anzahl der betroffenen Personen und die Art des VerstolRes
einschlagig seien. Aus diesem Grund argumentiert die ungarische Aufsichtsbehorde, dass der
Beschlussentwurf keinen Zeitraum von sechs Monaten als Frist, um die Verarbeitung in Einklang zu
bringen, hatte enthalten sollen oder dass sie kiirzer hatte sein sollen.

Im Hinblick auf den Teil der vorgeschlagenen Anordnung im Beschlussentwurf, der sich auf die
Bereitstellung der in Artikel 14 vorgeschriebenen Informationen fiir Nichtnutzer bezieht %%, erhob die
ungarische Aufsichtsbehdrde zudem Einspruch und argumentierte, dass die Bereitstellung der
Informationen auf der Website von WhatsApp nicht geeignet fir die Bereitstellung von Informationen
flr Nichtnutzer sei, da Nichtnutzer moglicherweise nichts von der Existenz des Dienstes wissen und
daher von ihnen nicht erwartet werden kdnne, nach den Informationen auf der Website zu suchen. Da

251 Beschlussentwurf, Rn. 639, 800 und Anhang C. Der Beschlussentwurf, in Rn. 641 - 645 verweist auf die Position
von WhatsApp zur Anordnung in den Antragen zum ergdanzenden Beschlussentwurf, Rn. 1.8,2.2,2.3,2.4, 3.1, 3.2
und 3.4.

252 Beschlussentwurf, Anhang C.

253 Einspruch der ungarischen Aufsichtsbehérde, S. 6.

254 Beschlussentwurf, Anhang C und Rn. 157 und 158.
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sich dieser Einspruch auch auf das Lossy-Hashing-Verfahren bezieht, wird er in Absatz 6.2 des
vorliegenden Beschlusses zusammengefasst.

Die niederldndische Aufsichtsbehorde &uRerte in ihrem Einspruch Bedenken, dass der
Beschlussentwurf anscheinend der Ansicht sei, dass nur eine geringfiigige Anderung der Richtlinien
ausreichen wiirde, um den Verstol} gegen Artikel 14 DSGVO zu beheben, wahrend, falls festgestellt
wirde, dass Nichtnutzerdaten nach Anwendung des Lossy-Hashing-Verfahrens personenbezogene
Daten seien, weitere Anderungen der Datenschutzrichtlinie von WhatsApp erforderlich sein kénnten,
als derzeit in Anhang C des Beschlussentwurfs vorgesehen (siehe vorstehenden Absatz 105 — da sich
dieser Einspruch auch auf das Lossy-Hashing-Verfahren bezieht, wird er in Absatz 6.2 des vorliegenden
Beschlusses zusammengefasst).

8.3 Position der federfihrenden Aufsichtsbehorde zu den Einspriichen

Die irische Aufsichtsbehorde stellte in ihrer Sammelantwort fest, dass zwar ein Einspruch gegen die
Bestimmungen einer Anordnung ein Gegenstand ist, der in den Anwendungsbereich von Artikel 4
Absatz 24 DSGVO fallt, der von der ungarischen Aufsichtsbehdrde eingelegte Einspruch, mit dem
Ersuchen, den sechsmonatigen Zeitraum als Frist, um die Vorgdnge in Einklang zu bringen, entweder
zu entfernen oder zu verkiirzen, nicht ,mafSgeblich und begriindet” >>sei.

Zu den Einspriichen selbst erklarte die irische Aufsichtsbehorde, dass sie anfangs eine dreimonatige
Frist vorgeschlagen habe, um alle MaBnahmen in Einklang zu bringen, auller fiir diejenigen in
Verbindung mit Nichtnutzern, fir die sie eine sechsmonatige Frist vorgeschlagen habe. Die irische
Aufsichtsbehorde erganzte, dass ,WhatsApp mittels ihrer Antrige zum ergénzenden Beschlussentwurf
erklérte, dass es die erforderlichen Anderungen nicht innerhalb der vorgeschlagenen Fristen umsetzen
kénnte“ und ,,angesichts der Position von WhatsApp und der von WhatsApp vorgelegten ausfiihrlichen
Erkldrungen hinsichtlich des Umsetzungszeitrahmens, passte die irische Aufsichtsbehérde die
vorgeschlagenen Fristen, um die MafSnahmen in Einklang zu bringen, auf die kiirzest mégliche Frist

unter Bezugnahme auf die von WhatsApp ausgewiesenen Zwdénge an* *®.

Die Sammelantwort fasst die Antrage von WhatsApp Ireland zum urspriinglichen Vorschlag einer
dreimonatigen Frist fir alle MaBnahmen auRer fir diejenigen in Verbindung mit Nichtnutzern wie folgt
zusammen:

,... die Umsetzung von Anderungen an der Datenschutzrichtlinie [von WhatsApp] und anderen
benutzerbezogenen Informationen ist ein aufwendiges und ressourcenintensives Verfahren,
das ausreichend Vorlaufzeit fiir die Vorbereitung der mafgeblichen Anderungen, interne
funktionsiibergreifende Einbindung sowie natiirlich die Einbindung des Aufsichtsteams bei [der
irischen Aufsichtsbehérde], Lokalisierung und Ubersetzung der Informationen fiir Lénder in der
Europdischen Region und Umsetzung technischer Anderungen in der WhatsApp-App auf fiinf
verschiedenen Betriebssystemen erfordert. Dementsprechend und unbeschadet der Position
von WhatsApp, dass es nicht gegen [die] DSGVO verstofien hat und dass eine Anordnung
unnétig ist, wenn [die irische Aufsichtsbehérde] von WhatsApp weitere Anderungen verlangen
sollte, die iiber die von ihm freiwillig in diesem Jahr angestrebten Anderungen hinausgehen,
wiirde WhatsApp mindestens sechs Monate benétigen, um diese Anderungen umzusetzen, mit
der Mdéglichkeit fiir WhatsApp und [die irische Aufsichtsbehérde], in diesem Zeitraum potenziell
flexibel zu sein, damit WhatsApp beispielsweise mit dem Aufsichtsteam bei [der irischen

255 Sammelantwort der irischen Aufsichtsbehérde, Rn. 100.
256 Sammelantwort der irischen Aufsichtsbehdrde, Rn. 102 - 103 als Hinweis auf die Antrige zum ergénzenden
Beschlussentwurf, Rn. 19.1 und 19.2.
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Aufsichtsbehérde] zusammenarbeiten kann, wie es normalerweise der Fall ist, oder um mit
unvorhergesehenen technischen Problemen umzugehen” %%’

Die irische Aufsichtsbehorde hob weiter hervor, dass ,die Nichteinhaltung der Anweisung einen
getrennten Verstofs gegen die DSGVO darstellen und zu der Gefahr einer weiteren MafSnahme gegen
WhatsApp Anlass geben wiirde. Unter den Umstinden wdre es fiir die irische Aufsichtsbehérde
unlauter, eine Anordnung zu verhdngen, die von WhatsApp nicht eingehalten werden kann* %,

Zwar bestand die endgiiltige Position der irischen Aufsichtsbehdrde darin, sich keinem der Einspriiche
anzuschlieBen ?*°, aber in der Sammelantwort machte die irische Aufsichtsbehdrde einen
Kompromissvorschlag, um die von der ungarischen Aufsichtsbehérde ausgedriickten Bedenken in der
Nachbereitung der Einhaltung der in der Anordnung aufgefliihrten MalRnahmen durch WhatsApp
Ireland zu beriicksichtigen. Die irische Aufsichtsbehorde stellte insbesondere fest, dass es erforderlich
ware, dass ,der Zeitrahmen fiir die Umsetzung der Anordnung die vollstindige Erfiillung durch
WhatsApp innerhalb eines absolut maximalen Zeitrahmens von sechs Monaten erfordert” und sie
wirde einen zusatzlichen Wortlaut in die Anordnung aufnehmen ,um zu betonen, dass die Interessen
der betroffenen Personen eine prompte Umsetzung erfordern” und ,dass [sie] bei der Aufsicht der
Umsetzung der Anordnung auf eine friihzeitige Umsetzung und Priifung aller Behauptungen von
WhatsApp beziiglich des mafsgeblichen Zeitrahmens hinsichtlich jeder Umsetzungsabhilfemafinahme
dringen wiirde” 2%,

8.4 Analyse des EDSA

8.4.1 Bewertung der Malgeblichkeit und Begriindetheit der Einspriche

Die ungarische Aufsichtsbehorde widerspricht der in der Verfligung vorgesehenen Frist zur Erflllung
(Anhang C des Beschlussentwurfs) und bezweifelt daher ,,0b die im Beschlussentwurf vorgesehene
Mafinahme der DSGVO entspricht” %1, Zwischen dem Einspruch und dem Inhalt des betreffenden
Beschlussentwurfs besteht ein direkter Zusammenhang, daher hélt der EDSA den Einspruch fir
maRgeblich.

Die ungarische Aufsichtsbehdrde nennt rechtliche und sachliche Argumente, namlich Art, Schwere und
Folgen des VerstoRes sowie die Zahl der betroffenen Personen, als Griinde fiir den Widerspruch gegen
die Frist fur die Einhaltung. Darliber hinaus legt die ungarische Aufsichtsbehérde dar, wie der
Beschlussentwurf gedndert werden sollte (Nichtanwendung oder Verkiirzung der Frist von sechs
Monaten als Frist fir die Einhaltung). Die ungarische Aufsichtsbehorde argumentiert, dass, wenn der
Beschlussentwurf in diesem Fall nicht gedndert wiirde, dies ,das Vertrauen in die Institution des
Datenschutzes innerhalb der EU ,,[untergraben]” wiirde, was zu einer ernsthaften Vertrauenskrise bei
den betroffenen Personen fiihren kénnte“, da der Beschlussentwurf dazu fihren wiirde, dass unter
Umstanden die Verarbeitung, die ,die Grundrechte und Grundfreiheiten von Hunderten Millionen EU-
Biirgern stark einschrénke” 2%, um weitere 6 Monate fortgesetzt wird, was die Bedeutung der Risiken,

257 Sammelantwort der irischen Aufsichtsbehdrde, Rn. 102 - 103 als Hinweis auf die Antrige zum erginzenden
Beschlussentwurf, Rn. 19.1 und 19.2.

258 sammelantwort der irischen Aufsichtsbehérde, Rn. 103.

259 Siehe oben Rn. 13.

260 sSammelantwort der irischen Aufsichtsbehérde, Rn. 103.

261 | ejtlinien fir das Konzept eines maRgeblichen und begriindeten Einspruchs, Rn.32. Siehe auch
Erwagungsgrund 129 DSGVO.

262 Einspruch der ungarischen Aufsichtsbehérde, S. 7.
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die der Beschlussentwurf aus Sicht der ungarischen Aufsichtsbehorde darstellt, hinreichend deutlich
macht. Daher halt der EDSA den Einspruch fiir begriindet.

WhatsApp Ireland erachtet den Einspruch weder fiir malSgeblich noch ausreichend begriindet, um die
Anforderung von Artikel 4 Absatz 24 DSGVO zu erfiillen. Die vorgebrachten Argumente betreffen die
Begriindetheit des Einspruchs, nicht, ob sie maRgeblich und begriindet sind 2%3, daher wird der EDSA
nicht von der Beurteilung beeinflusst, ob die Anforderung nach Artikel 4 Absatz 24 DSGVO erflillt ist.

Der EDSA kommt zu der Schlussfolgerung, dass der Einspruch der ungarischen Aufsichtsbehorde
beziglich der Frist zur Einhaltung maligeblich und begriindet ist. Darliber hinaus erinnert der EDSA
daran, dass er das gleiche in Bezug auf den Einspruch der ungarischen Aufsichtsbehorde, der darlegte,
dass es nicht angemessen sei, Informationen an Nichtnutzer Gber die Website zur Verfligung zu stellen,
und den Einspruch der niederlandischen Aufsichtsbehorde festgestellt hatte. Somit erfolgt im
folgenden Absatz die Beurteilung dieser Einspriiche in der Sache 254,

8.4.2 Beurteilung in der Sache

8.4.2.1  Zur Frist zur Einhaltung

Der EDSA erinnert an Erwagungsgrund 129 DSGVO iber die Ausiibung von Befugnissen durch
Aufsichtsbehdrden, in dem an die Notwendigkeit erinnert wird, MaBnahmen zu ergreifen, die gemaR
den Umstinden des Einzelfalls geeignet, erforderlich und verhiltnismaRig sind 2.

Der EDSA stellt fest, dass die ungarische Aufsichtsbehérde argumentiert hat, dass die im
Beschlussentwurf vorgeschlagene Frist fur die Einhaltung nicht im Einklang mit Erwagungsgrund 148
DSGVO stehe und insbesondere mit der Notwendigkeit, dass die ,,anwendbare rechtliche Sanktion” ,,so
gewdhlt werde, dass sie wirksam, verhdltnismdfig und abschreckend” unter Bericksichtigung von Art,
Schwere und Folgen des VerstolRRes sei. Es kann anerkannt werden — wie auch durch WhatsApp Ireland

263 \WhatsApp ist der Auffassung, dass der Einspruch ,sich nicht auf spezifischen rechtlichen und sachlichen Inhalt
in der Sammelantwort bezieht”, und fligt hinzu, dass er sich auf unbegriindete Behauptungen gegeniiber
WhatsApp stiitze. Darliber hinaus halt WhatsApp den Widerspruch der ungarischen Aufsichtsbehorde fiir nicht
ausreichend begriindet, weil es ,,(fdlschlicherweise) davon ausgeht, dass WhatsApp Ireland Daten unrechtmdfig
verarbeitet” und auch ,unbegriindete (und unrichtige) Behauptungen keine hinreichende Grundlage fiir einen
Einspruch darstellen kénnen”. Dariiber hinaus ist WhatsApp der Ansicht, dass der Einspruch nicht Gberzeugend
darlegt, inwiefern der Beschlussentwurf ein Risiko — geschweige denn ein erhebliches Risiko — fiir die betroffenen
Personen darstellt, und flgt hinzu, dass die ungarische Aufsichtsbehérde in gewissem Male
»Risikobehauptungen auf der Grundlage unbegriindeter Behauptungen macht, dass WhatsApp Ireland Daten
unrechtmdpig verarbeitet”. Siehe WhatsApp-Antrdge nach Artikel 65, Rn. 43.2 und 43.4.

Der Antrag von WhatsApp geht auf die Begriindetheit des Einspruchs ein, ohne jedoch zu entkraften, dass der
Einspruch der ungarischen Aufsichtsbehérde Bedenken hinsichtlich eines bestimmten Teils des
Beschlussentwurfs zum Ausdruck bringt, dass der Einspruch behauptet, dass mit dem Beschlussentwurf Risiken
fiir betroffene Personen verbunden sind, dass der Einspruch eine spezifische Anderung des Beschlussentwurfs
vorschlagt und kurz und biindig Grinde angibt, warum dies aus Sicht der ungarischen Aufsichtsbehoérde
gerechtfertigt ist. Die Kritik von WhatsApp an dem Wortlaut des Einspruchs der ungarischen Aufsichtsbehérde,
dass die Frist zur Einhaltung ,ein schwerwiegender Verstofs gegen Erwdgungsgrund 148 der DSGVO ist“, sei
unlogisch (WhatsApp-Antrage nach Artikel 65, Rn. 43.4 (B)), ist fiir die Beurteilung unerheblich, ob der Einspruch
insgesamt (in diesem Fall geht es darum, ob die AbhilfemaRRnahmen wirksam, verhaltnismaRig und abschreckend
sind) begriindet ist.

264 Sjehe Absatz 132 und folgende beziehungsweise Absatz 135 und folgende.

265 |n Erwdgungsgrund 129 heiBt es: ,[....] sollte jede MafSinahme im Hinblick auf die Gewdéhrleistung der
Einhaltung dieser Verordnung geeignet, erforderlich und verhdltnismdfig sein, wobei die Umstéinde des
jeweiligen Einzelfalls zu beriicksichtigen sind, das Recht einer jeden Person, gehért zu werden, bevor eine
individuelle MafSnahme getroffen wird, die nachteilige Auswirkungen auf diese Person hdtte, zu achten ist und
liberfliissige Kosten und tibermdfige Unannehmlichkeiten fiir die Betroffenen zu vermeiden sind.”
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hervorgehoben 2°¢ —, dass sich dieser Erwagungsgrund in erster Linie auf die Verhdngung von
Sanktionen, einschlieflich Bullgeldern, bezieht, die zusatzlich zu oder anstelle von geeigneten
MaRnahmen der Aufsichtsbehérde verhangt werden sollten.

Gleichwohl ist auch anzumerken, dass Erwagungsgrund 148 DSGVO beispielsweise auch auf die
Verhdangung einer Verwarnung anstelle einer Geldbulle bei geringfligigen VerstéBen verweist oder
wenn die zu verhdangende GeldbuRe eine natirliche Person unverhaltnismaBig belasten wiirde. Daher
kénnen die in diesem Erwadgungsgrund enthaltenen Hinweise flir die Verhdangung von
AbhilfemalBnahmen im Allgemeinen und fiir die Wahl der geeigneten und dem begangenen VerstoR
angemessenen Kombination von AbhilfemaBnahmen von Bedeutung sein. Darliber hinaus wird die
Notwendigkeit, die AbhilfemaBnahmen und die Ausiibung von Befugnissen durch die
Aufsichtsbehorden auf den konkreten Fall zuzuschneiden, auch in Erwagungsgrund 129 DSGVO weiter
gefasst.

Der EDSA nimmt die Ausfiihrungen von WhatsApp Ireland zur Kenntnis, dass ,die Einhaltung von
Transparenzpflichten erhebliche Herausforderungen mit sich bringt, insbesondere fiir die fiir die
Verarbeitung Verantwortlichen, die komplexe Datenverarbeitungen unterschiedlichsten nicht
fachkundigen Nutzern dennoch prégnant, verstdndlich und leicht zugdnglich erkldren miissen. Dies ist
im Fall von WhatsApp Ireland besonders akut, da der Dienst — der eine Vielzahl hochtechnischer
Prozesse umfasst —von einer breiten Bevélkerungsgruppe genutzt wird“ und dass der Zeitraum fir die
Frist zur Einhaltung eine Zeit sein muss, innerhalb derer WhatsApp tatsdchlich dem nachkommen
kann %7, WhatsApp Ireland fiigt weiterhin hinzu, dass ,die Umsetzung von Anderungen an seiner
Datenschutzrichtlinie und anderen benutzerbezogenen Informationen ein aufwendiges und
ressourcenintensives Verfahren ist, das ausreichend Vorlaufzeit fiir die Vorbereitung der mafSgeblichen
Anderungen, interne funktionsiibergreifende Einbindung sowie natiirlich die Einbindung der
Kommission, Lokalisierung und Ubersetzung der Informationen fiir Lénder in der Europdischen Region
und Umsetzung technischer Anderungen in der WhatsApp-App auf fiinf verschiedenen
Betriebssystemen erfordert” 28,

Der EDSA stellt fest, dass sich der Einspruch der ungarischen Aufsichtsbehdrde auf die Anzahl der
betroffenen Personen und die Art des VerstoBes bezieht, die beide fiir die Bestimmung der
angemessenen, erforderlichen und verhaltnismaRigen Frist flir die Anordnung relevant sind. Die irische
Aufsichtsbehdrde berticksichtigt in ihrem Beschlussentwurf ausdriicklich die Bedeutung, Nitzlichkeit
und Funktion der Transparenzpflicht sowie die Zahl der betroffenen Personen 2. Der Einspruch der
ungarischen Aufsichtsbehorde betont jedoch die Notwendigkeit, die VerstoRe angesichts ihrer Art,
Schwere und Folgen fir die Einschrankung der Grundrechte und Grundfreiheiten von Hunderten
Millionen EU-Biirgern innerhalb eines kurzen Zeitrahmens zu beheben.

Angesichts der betrachtlichen Zahl betroffener Personen in der EU teilt der EDSA die oben formulierten
Bedenken der ungarischen Aufsichtsbehdrde und unterstreicht die Bedeutung der Interessen der
betroffenen Personen an einer kurzfristigen Umsetzung der Artikel 12 - 14 DSGVO. Der EDSA nimmt
die von WhatsApp Ireland hervorgehobenen Herausforderungen bei der Umsetzung von Anderungen
an seiner Datenschutzrichtlinie zur Kenntnis, aber angesichts der Umstdnde des Einzelfalls,

266 WhatsApp-Antrage nach Artikel 65, Rn. 43.4(B).

267 WhatsApp-Antrage nach Artikel 65, Rn. 44.3-44.4, Antriage zum ergdnzenden Beschlussentwurf, Absatz 6.4.C
268 Antrage zum ergidnzenden Beschlussentwurf, Rn. 19.1.

269 Die irische Aufsichtsbehdrde verweist im Zusammenhang mit der vorgeschlagenen Anordnung auf , die
Bedeutung, Niitzlichkeit und Funktion der Transparenzpflicht im Kontext der DSGVO insgesamt”, siehe
Beschlussentwurf, Rn. 642. Die irische Aufsichtsbehdrde nimmt ihre Beurteilung zur Zahl der betroffenen
Personen im Zusammenhang mit Artikel 83 Absatz 2 Buchstabe a DSGVO vor, siehe Beschlussentwurf, Rn. 663 -
677.
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insbesondere aufgrund der Art der Organisation, ihrer GréRe und der Mittel (einschlieRlich inter alia
finanzielle Mittel, aber auch juristisches Fachwissen), die WhatsApp zur Verfligung stehen, legt der
EDSA groRen Wert darauf, dass die Einhaltung der Transparenzpflichten in klrzester Zeit sichergestellt
wird. Wenn sich herausstellt, dass WhatsApp Ireland sechs Monate braucht, um seine
Datenschutzrichtlinie zu aktualisieren, um die klaren und spezifischen Anforderungen der
federfiihrenden Aufsichtsbehdrde umzusetzen, wird erwartet, dass die Aufsichtsbehorden fur kleinere
Organisationen viel langere Zeitrahmen einrdume, was nach Ansicht des EDSA nicht angemessen und
verhaltnismaRig ist, um die Einhaltung der DSGVO zu gewahrleisten.

AulRerdem sieht der EDSA unter den Umstinden des vorliegenden Falles nicht, wie eine
Einhaltungsfrist von drei Monaten als unverhiltnismaRig angesehen werden kénnte 27°,

In Bezug auf die Argumente von WhatsApp Ireland, dass ausreichend Zeit fiir die ,Einbeziehung der
Kommission” erforderlich sei, stellt der EDSA fest, dass der Beschlussentwurf der irischen
Aufsichtsbehdrde eine umfassende Beurteilung, Anleitung und Kommentare enthilt, die ausreichend
klar und prézise sind, damit WhatsApp Ireland seine Pflichten in Ubereinstimmung mit den spezifischen
Bestimmungen zur Transparenz (Artikel 12-14 DSGVO) und im Hinblick auf den Grundsatz der
Rechenschaftspflicht (Artikel 5 Absatz 2 DSGVO) mit einem minimalen Interaktionsbedarf mit der
irischen Aufsichtsbehorde zur Umsetzung des Ersuchens erfiillen kann.

Was das Argument der irischen Aufsichtsbehorde anbelangt, dass die Nichteinhaltung der Anordnung
einen gesonderten VerstoR gegen die DSGVO darstelle und die Gefahr weiterer Mallnahmen gegen
WhatsApp Ireland zur Folge haben wirde, obwohl es wahr ist, dass die Nichteinhaltung einer
Anordnung einen gesonderten VerstoR gegen die DSGVO (gemal’ Artikel 83 Absatz 6 DSGVO) darstellt,
ist es gegenwartig spekulativ, ob dieser Fall eintreten wird.

In Anbetracht des Vorstehenden beschlielt der EDSA, dass die irische Aufsichtsbehérde ihren
Beschlussentwurf dahingehend dndern muss, dass die Frist flr die Einhaltung von sechs Monaten auf
drei Monate verkiirzt wird.

8.4.2.2  Zu anderen Punkten beziiglich der Anordnung, die Verarbeitung in Einklang zu bringen

In Bezug auf den Einspruch der ungarischen Aufsichtsbehorde, dass es nicht angemessen sei,
Nichtnutzern lGber die Website Informationen bereitzustellen, bringt die ungarische Aufsichtsbehérde
vor, dass die Einbeziehung der Informationen auf der Website von WhatsApp nicht die ,,angemessene
Art der Bereitstellung von Informationen” sei, da Nichtnutzer nicht von der Existenz des Dienstes
wissen und daher nicht nach den Informationen auf der Website suchen. Daher kann WhatsApp
Ireland nicht nachweisen [...], dass Nichtnutzer von der Datenschutzrichtlinie erfahren” ?7*.

Der EDSA stellt fest, dass die irische Aufsichtsbehoérde in ihrem Beschlussentwurf beriicksichtigt hat,
dass Nichtnutzer ,wahrscheinlich keinen Grund haben, die Website von WhatsApp zu besuchen” *’2,
Daher sollte laut der irischen Aufsichtsbehoérde ,WhatsApp den Ort und die Platzierung einer solchen
Offentlichen Bekanntmachung sorgféltig priifen, um sicherzustellen, dass sie von einem mdglichst
breiten Publikum von Nichtnutzern entdeckt und abgerufen wird“ und dass ,die Informationen zur
Transparenz fiir Nichtnutzer separat (in Form einer separaten Mitteilung oder eines separaten
Abschnitts innerhalb der bestehenden Datenschutzrichtlinie oder auf andere Weise) zu den

270 Djes steht im Einklang mit der urspriinglich von der irischen Aufsichtsbehérde vorgeschlagenen Frist fiir die
Einhaltung von MaRBnahmen im Zusammenhang mit Benutzerdaten. Sammelantwort der irischen
Aufsichtsbehoérde, Rn. 102.

271 Einspruch der ungarischen Aufsichtsbehérde, S. 5.

272 Beschlussentwurf, Rn. 158.
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Transparenzinformationen fiir Benutzer angezeigt werden, um sicherzustellen, dass es fiir
Nichtbenutzer so einfach wie mdglich ist, die Informationen, die sich speziell auf sie beziehen, zu
entdecken und darauf zuzugreifen” 3.

Der EDSA erkennt an, dass viele betroffene Personen, die die Dienste von WhatsApp nicht aktiv nutzen,
die Website von WhatsApp moglicherweise nicht besuchen, um Informationen Uber die Verarbeitung
von Nichtnutzerdaten abzurufen. Angesichts der vorgebrachten Argumente und der Tatsache, dass der
Beschlussentwurf WhatsApp Ireland bereits anweist, den Ort der Platzierung der offentlichen
Bekanntmachung fur Nichtnutzer sorgfaltig zu priifen, sieht der EDSA jedoch keine Notwendigkeit, den
Beschlussentwurf zu dndern. Dies ergeht unbeschadet etwaiger Beurteilungen, die der EDSA in
anderen Fillen, auch mit denselben Parteien, unter Berlicksichtigung des Inhalts des betreffenden
Beschlussentwurfs und der von den betroffenen Aufsichtsbehdrden erhobenen Einspriiche unter
Umstdanden vorzunehmen hat.

In Anbetracht des Vorstehenden beschlielt der EDSA, dass die irische Aufsichtsbehérde ihren
Beschlussentwurf nicht auf Grund des von der ungarischen Aufsichtsbehérde eingelegten Einspruchs
hinsichtlich der Anordnung, Informationen Nichtnutzern bereitzustellen, andern muss.

In Bezug auf den Einspruch der niederldndischen Aufsichtsbehdrde beziiglich der Anderung von
Richtlinien, die erforderlich ware, damit WhatsApp Ireland den VerstoRR gegen Artikel 14 DSGVO
behebt, weist der EDSA die irische Aufsichtsbehorde an, sicherzustellen, dass die Anordnung, die
Verarbeitung in Einklang zu bringen, in dem Mal, in dem der VerstoR gegen Artikel 14 DSGVO
abgedeckt wird, den erweiterten Umfang des VerstoRes gegen diese Vorschrift wie im vorstehenden
Abschnitt 7.4.4.2 beschrieben, klar widerspiegelt (d. h. seine Verbindung auch zu Nichtnutzerdaten
nach der Anwendung des Lossy-Hashing-Verfahrens).

9 ZU DEN ABHILFEMARNAHMEN — INSBESONDERE ZUR GELDBURE

9.1 Vorfragen: der Umsatz des vorangegangenen Geschaftsjahres

9.1.1 Analyse seitens der federfihrenden Aufsichtsbehdrde im Beschlussentwurf

Nach der Festlegung einer vorgeschlagenen Bandbreite fiir die Héhe der GeldbuRe wendet sich der
Beschlussentwurf Artikel 83 Absatz 5 DSGVO zu, der den Hochstbetrag einer GeldbulRe festlegt, die in
Bezug auf bestimmte Arten von VerstéRen verhdngt werden kann %74, Der Begriff ,,Unternehmen* soll
WhatsApp Ireland und Facebook, Inc. umfassen. Dementsprechend wird die malRgebliche
,Obergrenze” fur die GeldbuRe anhand des weltweiten Jahresumsatzes des gesamten Unternehmens
und nicht des betreffenden fir die Verarbeitung Verantwortlichen oder Auftragsverarbeiters
berechnet. Der Beschlussentwurf kommt zu dem Schluss, dass die vorgeschlagene GeldbulRe die in
Artikel 83 Absatz5 DSGVO vorgeschriebene anwendbare ,Obergrenze” fiir Geldbuflen nicht
Uberschreitet, die unter Bezugnahme auf den kombinierten Umsatz von Facebook, Inc. und WhatsApp
Ireland flir das am 31. Dezember 2019 endende Jahr berechnet wird (geschatzt auf ungefahr

R

273 Beschlussentwurf, Rn. 158 und Anhang C.

274 Beschlussentwurf, Rn. 776. WhatsApp stimmt der Ansicht der irischen Aufsichtsbehérde in dieser Frage zu.
Antrdge zum ergédnzenden Beschlussentwurf, Rn. 18.5.

275 Beschlussentwurf, Rn. 777-799, mit Hervorhebung bei Rn. 797.
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9.1.2 Zusammenfassung der von den betroffenen Aufsichtsbehdrden vorgebrachten
Einspriche

Die deutsche Aufsichtsbehorde legte Einspruch bezliglich verschiedener Aspekte ein, wie sich der
Beschlussentwurf im vorliegenden Fall dem Umsatzwert des vorangegangenen Geschaftsjahrs nahert.

Zunachst war die deutsche Aufsichtsbehorde der Auffassung, dass ,,[laut] dem Quartalsbericht 1V/2019
der Gesamtumsatz von Facebook Inc. 70,7 Mrd. USD betrug. Gemdf3 Erwédgungsgrund 150 DSGVO ist
der Begriff des Unternehmens gemdf den Artikel 101 und Artikel 102 AEUV mafgeblich. Daher muss
die Doktrin der einzigen wirtschaftlichen Einheit angewendet werden. Ein solches Unternehmen kann
aus verschiedenen juristischen Personen bestehen. Der Gesamtumsatz der einzigen wirtschaftlichen
Einheit ist daher ein Schliissel- und Bezugspunkt fiir die Beurteilung und Feststellung, ob eine GeldbufSe
wirksam, verhdltnismdfiig und abschreckend ist”?®. GemaR dieses Einspruchs sollte der
Beschlussentwurf dahingehend gedndert werden, dass die in Teil 4 wiedergegebene Umsatzzahl die
der gesamten Facebook-Gruppe ist.

Zweitens argumentierte die deutsche Aufsichtsbehorde, dass die in Teil 4 des Beschlussentwurfs
wiedergegebene Umsatzzahl in die Umsatzzahl fiir das am 31. Dezember 2020 endende Geschaftsjahr
geandert werden sollte. Die deutsche Aufsichtsbehorde erklarte, dass ,[d]as Ereignis, zu dem das
LVorjahr” zu bestimmen ist, die Buf3geldentscheidung der Aufsichtsbehérde ist, nicht der Verstof. Der
Beschluss der DPC wird fiir 2021 erwartet. Das vorangegangene Geschdftsjahr ist somit das
Kalenderjahr 2020, daher sind dessen Werte zu beriicksichtigen. Die von der Gruppe im Laufe des Jahres
kommunizierten Finanzkennzahlen deuten darauf hin, dass der Jahresumsatz 2020 um mindestens
15 % liber dem Jahresumsatz 2019 liegen kénnte. Aufgrund der grofsen Unterschiede im Jahresverlauf
kénnen dltere Zahlen aus praktischen Griinden auch nicht verwendet werden* ?"7.

AbschlieBend argumentierte die deutsche Aufsichtsbehorde in ihrem Einspruch, dass die Umsatzzahl
bei der Festsetzung der GeldbuBe zu beriicksichtigen sei, und flgte hinzu, dass ,[d]ie hohen
Jahresergebnisse (Gewinne) und die hohe Rentabilitdt des Unternehmens bei der Bufigeldberechnung
nicht erkennbar beriicksichtigt werden. Die Strafempfindlichkeit wird jedoch erheblich von der Héhe
der Ertréige beeinflusst und muss berlicksichtigt werden, um das Ziel der gezielten Abschreckung zu
erreichen. Nach unserer Ansicht muss bei der Festsetzung eines wirksamen BufSgeldes im Sinne von
Artikel 83 Absatz 1 DSGVO der Strafempfindlichkeit ein ziemlich hohes Gewicht beigemessen werden.
Diese Anforderung wird im Beschlussentwurf nicht ausreichend erfiillt” 2’8

Die deutsche Aufsichtsbehorde stellte fest, dass der von der Facebook Gruppe , erwartete weltweite
Jahresumsatz von ungefihr 81 Mrd. USD in 2020 (70,7 Mrd. USD + 15 %) deutlich (iber der Schétzung
von _ liegt, und fugt hinzu, dass die Bezugnahme auf unzutreffende niedrigere Zahlen
die Wirksamkeit der MaBnahmen beeinflussen kdnnte 27°,

9.1.3 Position der federfiihrenden Aufsichtsbehorde zu den Einspriichen

In ihrer Sammelantwort stellte die irische Aufsichtsbehorde fest, dass der Gegenstand des Einspruchs
beziiglich des Umsatzes der vorangegangenen Geschaftsjahre im Anwendungsbereich von Artikel 4
Absatz 24 DSGVO liege und bezeichnete ihn als maRgeblich und begriindet %°,

276 Einspruch der deutschen Aufsichtsbehérde, S. 13.

277 Einspruch der deutschen Aufsichtsbehérde, S. 13.

278 Einspruch der deutschen Aufsichtsbehérde, S. 13 und 16.
279 Einspruch der deutschen Aufsichtsbehérde, S. 13-14.

280 sammelantwort der irischen Aufsichtsbehdrde, Rn. 62.
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Zwar bestand die endgliltige Position der irischen Aufsichtsbehoérde darin, sich keinem der Einspriiche
anzuschlieBen 2?8, aber in der Sammelantwort stimmte die irische Aufsichtsbehdrde mit der deutschen
Aufsichtsbehdrde in Bezug auf die Anwendung der Doktrin der einzigen wirtschaftlichen Einheit durch
Aufsichtsbehorden, wenn GeldbuRen gegen ein Unternehmen verhangt werden, gemaR Artikel 83 und
Erwagungsgrund 150 DSGVO (berein. Teil 4 des Beschlussentwurfs (Rn. 797) bezog sich auf den
kombinierten Umsatz von Facebook, Inc. und WhatsApp Ireland. Die irische Aufsichtsbehdrde schlug
vor, ,diese Zahl zu dndern, um den kombinierten Umsatz der gesamten Unternehmensgruppe

Facebook, Inc. widerzuspiegeln, wie vom Einspruch der (bundes)deutschen Aufsichtsbehérde gefordert”
282

Zur Anwendung auf das ,,vorangegangene Geschaftsjahr” stellte die irische Aufsichtsbehorde fest, dass
im vorliegenden Fall der Beschlussentwurf am 24. Dezember 2020 an die betroffenen
Aufsichtsbehorden verteilt wurden, daher konnte die Zahl des Umsatzes 2020 im Beschlussentwurf
nicht von der irischen Aufsichtsbehérde widergespiegelt werden 28, Der Beschlussentwurf
verzeichnete die aktuellsten Finanzdaten, die zu dem Zeitpunkt, an dem er an die betroffenen
Aufsichtsbehorden gemalR Artikel 60 Absatz 3 DSGVO verteilt wurde, verfligbar waren ,,das Datum der
Einleitung des Mitentscheidungsverfahrens”) 284, Die irische Aufsichtsbehérde fligte hinzu, dass es der
federfiihrenden Aufsichtsbehorde ,nicht gestattet ist, einseitig ihren Beschlussentwurf zu dndern,
sobald er an die betroffenen Aufsichtsbehérden gemdfs Artikel 60 Absatz 3 verteilt wurde” %,

In der Sammelantwort schlug die irische Aufsichtsbehtérde folgenden Ansatz vor: ,Die irische
Aufsichtsbehérde wird im erforderlichen Umfang im [Beschlussentwurf] die aktuellsten
Finanzinformationen zum Zwecke der Berechnung der vorgeschlagenen Obergrenze der
vorgeschlagenen Strafe verwenden. Das bleibt der Umsatz fiir das am 31. Dezember 2019 endende
Geschdiftsjahr. Diese Zahl dient als vorldufige Schdtzung des Umsatzes fiir das am 31. Dezember 2020
endende Geschdftsjahr. Vor der endgiiltigen Entscheidung erhdlt die irische Aufsichtsbehérde von
WhatsApp die aktualisierte Umsatzzahl fiir das am 31. Dezember 2020 endende Geschdiftsjahr. Diese
Zahl wird fiir die Berechnung der Obergrenze im endgliltigen Beschluss verwendet. Dementsprechend
wird die irische Aufsichtsbehérde zum Zeitpunkt der endgliltigen Entscheidung die Umsatzzahl fiir das
am 31. Dezember 2020 endende Jahr fiir seine Berechnungen in Teil 4 verwenden® %5,

Zur Bericksichtigung der Umsatzzahl bei der Festsetzung des Buligeldbetrags heilst es in der
Sammelantwort zunéachst, dass die ,Umsatzzahl nur fiir die Zwecke der Bufsgeldobergrenze relevant
ist“, spater wird ausgefiihrt, dass ,Artikel 83 Absatz 2 nicht erfordert, dass Umsatz des betreffenden
Unternehmens beriicksichtigt wird. Tatsdchlich ist der Umsatz in erster Linie fiir die Berechnung der
geltenden Obergrenze der Geldbufse gemdf3 Artikel 83 Absatz 4 bis 6 mafigeblich. Die Erhéhung der im
Sammelentwurf verzeichneten Umsatzzahl wird in diesem Fall keine Auswirkung auf die Strafe selbst
haben“ %7,

In Bezug auf den im Einspruch genannten erwarteten weltweiten Jahresumsatz widerspricht die irische
Aufsichtsbehorde, ,,in dem Umfang, in dem die deutsche Aufsichtsbehérde nahelegt, dass die irische
Aufsichtsbehérde den mafsgeblichen Umsatz anhand von Annahmen und geschdtzten Zahlen ermitteln

281 Sjehe oben Rn. 13.

282 sammelantwort der irischen Aufsichtsbehdrde, Rn. 63.a.1.

283 sammelantwort der irischen Aufsichtsbehérde, Rn. 64.b.ii.

284 sammelantwort der irischen Aufsichtsbehérde, Rn. 64.b.iii.

285 Sammelantwort der irischen Aufsichtsbehérde, Rn. 64.b.i.

286 Sammelantwort der irischen Aufsichtsbehdrde, Rn. 64.b.iii. Die endgiiltige Position der irischen
Aufsichtsbehorde war, sich den oben in Absatz 13 erlduterten Einspriichen nicht anzuschlieRen.

287 Sammelantwort der irischen Aufsichtsbehdrde, Rn. 62 und 64.c.ii.
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kénnte und/oder sollte [...]. Als gesetzliche Regulierungsbehérde ist die irische Aufsichtsbehérde
verpflichtet, bei ihrer Entscheidungsfindung einen auf Fakten gestiitzten Ansatz zu verfolgen und faire
Verfahren einzuhalten und anzuwenden. Das Treffen oder Ubernehmen von Annahmen, insbesondere
in Bezug auf gesetzlich vorgeschriebene Merkmale eines Entscheidungsfindungsverfahrens, steht nicht
im Einklang mit der DSGVO oder der allgemeinen Verpflichtung gesetzlicher Entscheidungstrdger, ihre
Untersuchungen fair und transparent zu gestalten” 28,

9.1.4 Analyse des EDSA

9.1.4.1 Bewertung der Maf3geblichkeit und Begriindetheit der Einspriiche
Der EDSA erinnert daran, dass das Koharenzverfahren auch genutzt werden kann, um eine koharente
Anwendung von GeldbuRen zu férdern 282,

In ihrem Einspruch zum Umsatz des vorangegangenen Geschéftsjahres, wie er im Beschlussentwurf
angewendet wird, ist die deutsche Aufsichtsbehérde der Auffassung, dass der Beschlussentwurf in
Bezug auf den malgeblichen Umsatz des Unternehmens, die Ermittlung des vorangegangenen
Geschaftsjahres und die Berlicksichtigung der Umsatzzahl bei der Berechnung der Geldbul3e gedndert
werden sollte 2%, Bei diesem Einspruch geht es darum, ,0b die im Beschlussentwurf vorgesehene
Mafnahme mit der DSGVO vereinbar ist *°*. Daher hilt der EDSA den Einspruch fiir maRgeblich.

Der Einspruch kann auch als begriindet angesehen werden, da die deutsche Aufsichtsbehorde auf
angebliche Fehler im Beschlussentwurf hingewiesen hat, die sich aus der verwendeten Einnahmenzahl
und dem berlicksichtigten Jahr ergeben, die wiederum dazu fiihren, dass die vorgeschlagene GeldbulSe
ihren Zweck als AbhilfemaRnahme nicht erfiillt. Die im Einspruch vorgeschlagene Anderung zielt darauf
ab sicherzustellen, dass die GeldbuBe gemaR Artikel 83 Absatz 1 DSGVO wirksam, abschreckend und
verhaltnismaRig ist. WhatsApp Ireland vertritt die Auffassung, dass der Einspruch der deutschen
Aufsichtsbehorde nicht ausreichend begriindet sei, um die Anforderung von Artikel 4 Absatz 24 DSGVO
zu erfillen, da er (i) nicht durch fundierte rechtliche Argumente gestiitzt werde und (ii) keine Gefahr
fur die Rechte und Freiheiten der betroffenen Personen darstelle 2°2. Der EDSA stellt fest, dass der
Einspruch die Bedeutung der Risiken des Beschlussentwurfs deutlich macht, da er angibt, dass die
Verwendung falscher Einnahmenzahlen einen gefdhrlichen Prazedenzfall darstellt, der die
Wirksamkeit von Sanktionen auch fiir zukiinftige Félle gefdhrdet 2°%. Der EDSA ist der Ansicht, dass
dieser von der deutschen Aufsichtsbehtérde erhobene Einspruch die Anforderung gemal} Artikel 4
Absatz 24 DSGVO erfiillt.

Mit dem Argument, dass der Einspruch der deutschen Aufsichtsbehorde nicht begriindet sei, fiihrt
WhatsApp Ireland aus, dass ,,der Umsatz nur fiir die Bestimmung des Hochstbetrags der Geldbufle, die
gesetzlich verhdngt werden kann, und nicht fiir den Betrag der GeldbufSe mafigeblich ist”, daher
betreffe der Einspruch nur einen theoretischen Hochstbetrag, der ,nicht eine h6here Geldbufe zur
Folge haben kénnte, selbst wenn der Auffassung ist, dass es ein erhebliches Risiko gibt, weil die
Geldstrafe nicht hoch genug ist (was WhatsApp Ireland bestreitet)” 2°*. Der EDSA stellt fest, dass

288 sammelantwort der irischen Aufsichtsbehorde, Rn. 64.c.i.

289 Sjehe Erwagungsgrund 150 DSGVO, Leitlinien fiir das Konzept eines maRgeblichen und begriindeten
Einspruchs, Rn. 34 und Leitlinien zu Artikel 65 Absatz 1 Buchstabe a DSGVO, Rn. 91.

2%0 Einspruch der deutschen Aufsichtsbehérde, S. 12-14 und 15-17.

291 | ejtlinien fiir das Konzept eines malRgeblichen und begriindeten Einspruchs, Rn. 32.

292 WhatsApp-Antrige nach Artikel 65, Rn. 29 und 30.

293 Einspruch der deutschen Aufsichtsbehérde, S. 12-14 und 15-17.

234 Aus diesem Grund kann ,WhatsApp Ireland nicht erkennen, wie dieser Einspruch die Bedeutung der Risiken
des Sammelentwurfs deutlich macht, da von der (bundes)deutschen Aufsichtsbehérde nur abstrakte und
unbegriindete Risiken identifiziert wurden”. WhatsApp-Antrage nach Artikel 65, Rn. 30.3, 30.6 und 30.7.
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zwischen der federfiihrenden Aufsichtsbehérde und der betroffenen Aufsichtsbehtrde eine
unterschiedliche Auffassung dariiber besteht, ob der Umsatz nur fiir die Ermittlung des Hochstbetrags
der GeldbuRe, der gesetzlich verhdangt werden kann, mafigeblich ist, oder ob er potenziell auch fir die
Berechnung der GeldbuRe mafgeblich ist. Zudem kénnte die unterschiedliche Auffassung liber die
Umsatzzahl nur als rein hypothetisch bezeichnet werden, wenn:

- keine weiteren VerstoRe in die als malRgeblich und begriindet angenommenen Einspriiche
einbezogen wurden; und auch

- die Berechnung und der Betrag der Geldbul3e nicht in die als malRgeblich und begriindet
angenommenen Einspriiche einbezogen wurden.

Die verbleibenden, von WhatsApp Ireland vorgebrachten Argumente richten sich an die Begriindetheit
der Einspriiche, nicht, ob sie maRgeblich und begriindet sind 2°°>, daher wird der EDSA nicht von der
Beurteilung beeinflusst, ob die Anforderung nach Artikel 4 Absatz 24 DSGVO erfiillt ist.

9.1.4.2 Beurteilung in der Sache

Feststellung des mafigeblichen Umsatzes des Unternehmens

Die deutsche Aufsichtsbehorde legte einen Einspruch ein, dass, da Facebook, Inc. und WhatsApp
Ireland von der federfihrenden Aufsichtsbehorde als Unternehmen festgestellt wurden, der
Gesamtumsatz der einzigen wirtschaftlichen Einheit im Sinne von Artikel 83 DSGVO anstelle des
kombinierten Umsatzes von Facebook Inc. und WhatsApp allein verwendet werden sollte 2°¢. Zwar
bestand die endgiiltige Position der irischen Aufsichtsbehdrde darin, sich keinem der Einspriiche
anzuschlieBen 2%7, aber in ihrer Sammelantwort driickte die irische Aufsichtsbehdrde ihre Absicht aus,
diese Zahl zu dndern, um den kombinierten Umsatz der gesamten Unternehmensgruppe Facebook,
Inc. widerzuspiegeln 2%,

Der EDSA stellt fest, dass die irische Aufsichtsbehdrde ihre Beurteilung des Begriffs des Unternehmens
WhatsApp Ireland einschlielich der Anwendung im Rahmen von Artikel 83 DSGVO mitgeteilt hatte.
Die irische Aufsichtsbehorde forderte WhatsApp Ireland auf, diese Angelegenheit ,einer
Muttergesellschaft oder herrschendem Unternehmen zur Kenntnis zu bringen, das erforderlich sein
kénnte, um den angesprochenen Angelegenheiten vollstindig zu begegnen” 2. WhatsApp Ireland
bestatigte, dass es das Schreiben der irischen Aufsichtsbehdrde und seine Antwort Mitarbeitern von
WhatsApp Inc. und Facebook, Inc. freiwillig zur Kenntnis gebracht habe, mit der Feststellung, dass
weder WhatsApp Inc. noch Facebook, Inc. Parteien der Untersuchung seien 3%°. WhatsApp Ireland
driickte den Standpunkt aus, dass ,,das mafigebliche Unternehmen im Sinne von Artikel 83 Absatz 4 bis
Absatz 6 DSGVO allein WhatsApp Ireland ist“ und flgte hinzu, dass es ,, dem Ansatz der [irischen
Aufsichtsbehérde] beziiglich der Beurteilung widerspricht, ob ein Unternehmen in der Lage ist,

295 WhatsApp betrachtet die im Einspruch der deutschen Aufsichtsbehérde dargelegten Griinde entweder als
sachlich unbegriindet, rechtlich unzutreffend oder unerheblich (WhatsApp Antrdge nach Artikel 65, Rn. 29 und
30). Der EDSA versteht diese Erwagungen als Argumente in der Sache. Der Antrag von WhatsApp entkréaftet nicht,
dass der Einspruch der deutschen Aufsichtsbehérde behauptet, dass mit dem Beschlussentwurf Risiken fir
betroffene Personen verbunden sind, dass der Einspruch spezifische Anderungen des Beschlussentwurfs
vorschlagt und Griinde angibt, warum dies aus Sicht der deutschen Aufsichtsbehorde gerechtfertigt ist.

2% Einspruch der deutschen Aufsichtsbehérde, S. 12-13.

297 Siehe oben Rn. 13.

298 sammelantwort der irischen Aufsichtsbehérde, Rn. 63.a.i. und Rn. 65.

299 Beschlussentwurf, Rn. 793-794.

300 Schreiben vom 1. Mai 2020 von WhatsApp an die irische Aufsichtsbehérde in Beantwortung des Schreibens
vom 24. April 2020 der irischen Aufsichtsbehorde an WhatsApp tber den Begriff ,Unternehmen®.
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entscheidendes Gewicht iiber das ,Verhalten” von WhatsApp Ireland auf dem Markt” im Sinne der
DSGVO auszuiiben”3°t, WhatsApp Ireland brachte vor, dass die Auslegung und Anwendung von
wettbewerbsrechtlichen Begriffen von ,Unternehmen” (iber ,entscheidendes Gewicht” bis zu
,Verhalten auf dem Markt” in dem sehr unterschiedlichen gesetzlichen Rahmen der DSGVO Fragen
aufwerfe, die wahrscheinlich gerichtliche Wiirdigung erfordern 302,

Auch wenn die Bezeichnung von Facebook Inc. und WhatsApp Ireland als ein einziges Unternehmen
von der deutschen Aufsichtsbehoérde nicht bestritten wird, stellt der EDSA jedoch fest, dass zwischen
der federfiihrenden Aufsichtsbehorde und der betroffenen Aufsichtsbehorde eine unterschiedliche
Auffassung liber die Hohe des fiir diese einzige wirtschaftliche Einheit zu beriicksichtigenden Umsatzes
besteht.

Zu dieser speziellen Frage halt der EDSA gemald Erwadgungsgrund 150 DSGVO die Rechtsprechung des
EuGH im Bereich des Wettbewerbsrechts bei der Bewertung des Umsatzes, der im Rahmen von
Artikel 83 DSGVO zu beriicksichtigen ist, insbesondere fiir die Uberpriifung der Obergrenze der
GeldbuRe nach Artikel 83 Absatz 4 bis 6 DSGVO fiir malRgeblich.

Erstens, wenn festgestellt wird, dass eine Muttergesellschaft und ihre Tochtergesellschaft ein einziges
Unternehmen im Sinne der Artikel 101 und 102 AEUV bilden, bedeutet dies, dass nach stdndiger
Rechtsprechung des EuGH und wie von der irischen Aufsichtsbehérde in ihrem Beschlussentwurf 303
dargelegt, das Verhalten der Tochtergesellschaft der Muttergesellschaft zugerechnet werden kann,
ohne dass deren personliche Beteiligung am Verstol8 nachgewiesen werden muss. Insbesondere die
Muttergesellschaft kann fiir die GeldbuRe haftbar gemacht werden 3%,

Zweitens hat der EuGH entschieden, dass, wenn eine Muttergesellschaft und ihre Tochtergesellschaft
das einzige Unternehmen bilden, das flr den von der Tochtergesellschaft begangenen VerstoR haftbar
gemacht wurde, der Gesamtumsatz ihrer Unternehmensteile die finanzielle Leistungsfahigkeit des
betreffenden einzigen Unternehmens bestimmt 3%, In Bezug auf die Muttergesellschaft an der Spitze
einer Gruppe hat der EuGH festgelegt, dass der konsolidierte Abschluss der Muttergesellschaft fir die
Feststellung ihres Umsatzes maRgeblich ist 3%, Im vorliegenden Fall bedeutet dies, dass der
konsolidierte Umsatz der von Facebook Inc. geleiteten Gruppe maligeblich ist.

Angesichts des Vorstehenden und unter Beriicksichtigung der Tatsache, dass die irische
Aufsichtsbehorde Facebook Inc. und WhatsApp lIreland im Beschlussentwurf als ein einziges
Unternehmen bezeichnet hat, beschlieBt der EDSA, dass die irische Aufsichtsbehorde ihren
Beschlussentwurf andern sollte, um den Gesamtumsatz aller Unternehmensteile des einzigen
Unternehmens im Sinne von Artikel 83 DSGVO zu bericksichtigen.

301 WhatsApp-Antrige nach Artikel 65, Rn. 31.2.

302 Antrage zum erginzenden Beschlussentwurf, Rn. 18.5 bis 18.9 (insbesondere 18.6.D und 18.7).

303 Beschlussentwurf, Rn. 779.

304 Akzo Nobel NV und andere gegen Europdische Kommission (Rechtssache C-97/08 P, Urteil vom 10. September
2009), ECLI:EU:C:2009:536, Rn. 58-61.

305 Sjehe inter alia Groupe Gascogne SA gegen Europdische Kommission (Rechtssache C-58/12 P, Urteil vom
26. November 2013), ECLI:EU:C:2013:770, Rn. 51-56; Eni SpA gegen Europdische Kommission (C-508/11 P, Urteil
vom 8. Mai 2013), ECLI:EU:C:2013:289, Rn. 109; Siemens Osterreich et VA Tech Transmission & Distribution gegen
Europdische Kommission (Verbundene Rechtssachen T-122/07 bis T-124/07, Urteil vom 3. Mdarz 2011),
ECLI:EU:T:2011:70, Rn. 186-187.

306 Groupe Gascogne SA gegen Kommission der Europdischen Gemeinschaften (Rechtssache C-58/12 P, Urteil
vom 26. November 2013), ECLI:EU:C:2013:770, Rn. 52-57.
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Mafgeblichkeit des Umsatzes fiir die Berechnung der GeldbufSe

Zu der unterschiedlichen Auffassung zwischen der irischen Aufsichtsbehdrde und der deutschen
Aufsichtsbehorde tiber die mogliche Rolle des Umsatzes bei der Berechnung der GeldbuRe stellt der
EDSA fest, dass diese Angelegenheit untrennbar mit den Einspriichen im Zusammenhang mit der
Wirksamkeit, Abschreckung und VerhaltnismaRigkeit der GeldbulRe gemald Artikel 83 Absatz 1 DSGVO
verbunden ist. Die Begriindetheit dieses Aspekts des Einspruchs der deutschen Aufsichtsbehorde wird
daher in nachstehendem Abschnitt 9.3.4.2 beurteilt 3%7,

Vorangegangenes Geschdftsjahr

Der EDSA stellt fest, dass die irische Aufsichtsbehorde zur Berechnung der GeldbulRe den weltweiten
Jahresumsatz in dem Geschéftsjahr berlicksichtigt, der ihrem Beschlussentwurf vorangegangen
308 |n dieser Hinsicht argumentiert die deutsche Aufsichtsbehérde, dass das Geschiftsjahr
bericksichtigt werden solle, dass dem endgiiltigen Beschluss der federfiihrenden Aufsichtsbehérde
vorangeht 3. Da es keinen Streit dariiber gibt, dass sich der Ausdruck ,vorangegangenes
Geschdftsjahr” auf den Beschluss der federfiihrenden Aufsichtsbehorde bezieht, wird der EDSA daher
seine Beurteilung darauf konzentrieren, ob ein solcher Beschluss der Beschlussentwurf oder der
endgliltige Beschluss ist.

war

Im Bereich des Wettbewerbsrechts hat der EuGH die Bedeutung von ,vorangegangenes
Geschdftsjahr” mit Blick auf die der Europdischen Kommission gewdhrten Befugnisse, gegen
Unternehmen GeldbuRen in Anwendung von Artikel 23 der Verordnung 1/2003 zu verhangen,
klargestellt 31°, In der Regel ,sollte der [Héchstbetrag der GeldbufSe] aufgrund des Geschdftsumsatzes
im Jahr vor der Entscheidung der [Europédischen] Kommission berechnet werden* 31,

Die irische Aufsichtsbehorde weist darauf hin, dass hinsichtlich des Verfahrens der Zusammenarbeit
und Koharenz die ,federfiihrende Aufsichtsbehérde kein alleiniger Entscheidungstrdger ist, sondern es
vielmehr erforderlich ist, sich auf die betroffenen Aufsichtsbehérden (iber das in Artikel 60 DSGVO
beschriebene Verfahren einzulassen. Dieses Verfahren schreibt Konsultationszeitréume und einen
weiteren Mechanismus fiir die Beilegung von unterschiedlichen Auffassungen vor, in denen kein
Konsens erzielt werden kann. Die praktische Folge daraus ist der mégliche erhebliche Zeitablauf
zwischen der urspriinglichen Verteilung des Beschlussentwurfs der federfiihrenden Aufsichtsbehérde

307 Siehe Rn. 405 und folgende.

308 Beschlussentwurf, Rn. 797.

309 Einspruch der deutschen Aufsichtsbehérde, S. 13.

310 yverordnung (EG) Nr. 1/2003 des Rates vom 16. Dezember 2002 zur Durchfiihrung der in den Artikeln 81 und 82
des Vertrags niedergelegten Wettbewerbsregeln. Artikel 23 Absatz 1 der Verordnung 1/2003 sieht vor: ,Die
Kommission kann gegen Unternehmen und Unternehmensvereinigungen durch Entscheidung Geldbufen bis zu
einem Héchstbetrag von 1 % des im vorausgegangenen Geschdftsjahr erzielten Gesamtumsatzes festsetzen [...]“.
311 Jaufen Austria AG gegen Europdische Kommission (Rechtssache C-637/13 P, Urteil vom 26. Januar 2017)
ECLI:EU:C:2017:51, Rn.48; YKK Corporation e.a. gegen Europdische Kommission (C-408/12 P, Urteil vom
4, September 2014) ECLI:EU:C:2014:2153, Rn. 64. Der EuGH hat geurteilt, dass in bestimmten Situationen der
Umsatz des Jahres, das der Entscheidung der Europdischen Kommission vorangeht, zur Verhangung der Strafe
keinen zweckdienlichen Hinweis auf die tatsachliche wirtschaftliche Situation des betroffenen Unternehmens
und das angemessene gegen das Unternehmen zu verhdngende StrafmaR liefert. In einer solchen Situation ist
die Europdische Kommission berechtigt, sich auf ein anderes Geschéftsjahr zu beziehen, um eine zutreffende
Beurteilung der Finanzressourcen dieses Unternehmens vornehmen zu kdnnen, und um sicherzustellen, dass die
GeldbulRe eine ausreichende und verhaltnismaRige abschreckende Wirkung hat. Siehe 1. garantovand a.s. gegen
Europdische Kommission (Rechtssache C-90/13, Urteil vom 15. Mai 2014) ECLI:EU:C:2014:326, Rn. 16-17;
Britannia Alloys & Chemicals gegen Europdische Kommission (Rechtssache C-76/06 P, Urteil vom 7. Juni 2007)
ECLI:EU:C:2007:326, Rn. 30.

Angenommen 72



297.

298.

299.

und der Annahme des endgiiltigen Beschlusses” 32, Der EDSA riaumt ein, dass sich das Verfahren der
Zusammenarbeit und Kohdrenz aus Artikel 60 DSGVO von dem auf die Europdische Kommission
anzuwendenden Verfahren im Bereich Wettbewerbsrecht unterscheidet. Allerdings gilt in beiden
Fallen, dass die GeldbuRe nur zu einem Zeitpunkt entsteht, namlich mit der endgiltigen Entscheidung.

Gleichzeitig muss die federflihrende Aufsichtsbehorde einen vollstandigen Beschlussentwurf verteilen,
einschliellich gegebenenfalls eines Betrags fiir die Geldbulle, wenn sie das Konsultationsverfahren in
Ubereinstimmung mit Artikel 60 Absatz 3 DSGVO einleitet. Die irische Aufsichtsbehérde schlug vor, in
ihrem Beschlussentwurf einen Hinweis auf den Umsatz des zum 31. Dezember 2019 endenden
Geschaftsjahres beizubehalten, was die aktuellsten verfligbaren Finanzdaten waren, um den
maRgeblichen Umsatz zu dem Zeitpunkt festzustellen, an dem der Beschlussentwurf an die
betroffenen Aufsichtsbehérden gemall Artikel 60 Absatz 3 DSGVO verteilt wurde. Die irische
Aufsichtsbehorde flihrte weiter aus, dass [diese] Zahl [...] als vorldufige Schétzung des Umsatzes fiir
das am 31. Dezember 2020 endende Geschdftsjahr [dient]. Vor der endgliltigen Entscheidung erhdlt die
irische Aufsichtsbehérde von WhatsApp die aktualisierte Umsatzzahl fiir das am 31. Dezember 2020
endende Geschdftsjahr. Diese Zahl wird fiir die Berechnung der Obergrenze im endgiiltigen Beschluss
verwendet. Dementsprechend wird die irische Aufsichtsbehérde zum Zeitpunkt der endgiiltigen
Entscheidung die Umsatzzahl fiir das am 31. Dezember 2020 endende Jahr fiir seine Berechnungen in
Teil 4 verwenden” 313,

Angesichts des Vorstehenden beschlieft der EDSA, dass das Datum des von der federfiihrenden
Aufsichtsbehorde getroffenen endgiiltigen Beschlusses das Ereignis ist, zu dem das vorangegangene
Geschéftsjahr berlicksichtigt werden sollte. Der EDSA stimmt mit dem Ansatz der irischen
Aufsichtsbehorde Uberein, fiir den vorliegenden Fall eine vorlaufige Umsatzzahl gestiitzt auf die
aktuellsten verfligbaren Finanzdaten zum Zeitpunkt der Verteilung an die betroffenen
Aufsichtsbehdrden gemiR Artikel 60 Absatz 3 DSGVO einzubeziehen 314,

9.2 Die Auslegung von Artikel 83 Absatz 3 DSGVO

9.2.1 Analyse seitens der federfiihrenden Aufsichtsbehdrde im Beschlussentwurf

Bei der Bemessung der Geldbul3e vertrat die irische Aufsichtsbehdrde die Auffassung, dass es sich bei
den VerstoBen um gleichzeitige VerstoRe gegen Artikel 12, 13 und 14 DSGVO im Rahmen derselben
Verarbeitungsvorgidnge handelt. Daher und unter Bezugnahme auf Artikel 83 Absatz 3 DSGVO hat die
irische Aufsichtsbehorde im Beschlussentwurf festgestellt, dass die Hohe einer daraus resultierenden
GeldbuRe den fiir den schwerwiegendsten VerstoR festgelegten Betrag nicht Giberschreiten darf. Die
irische Aufsichtsbehorde wertet den VerstolR gegen Artikel 14 DSGVO im Zusammenhang mit
Nichtnutzern als den schwerwiegendsten der drei VerstoRe. Aus diesem Grund hat die irische
Aufsichtsbehorde beschlossen, nur eine GeldbuRe wegen des Verstolles gegen Artikel 14 DSGVO zu
verhangen, wobei darauf hingewiesen wird, dass die zu verhangende GeldbuRe auf den fiir den
VerstoR gegen Artikel 14 DSGVO festgelegten Héchstbetrag begrenzt ist 3*°.

312 sammelantwort der irischen Aufsichtsbehérde, Rn. 64.b.i.

313 sammelantwort der irischen Aufsichtsbehdrde, Rn. 64.b.iii. Die endgiiltige Stellung der irischen
Aufsichtsbehorde war, sich den oben in Absatz 13 erlauterten Einspriichen nicht anzuschlieBen.

314 Artikel 60 Absatz 6 DSGVO, vorausgesetzt, dass die federfiihrende Aufsichtsbehérde und die betroffene
Aufsichtsbehorde durch den Beschlussentwurf, dem sie zustimmen (sollen), gebunden sind, gilt nicht fir die
vorliegende Situation.

315 Beschlussentwurf, Rn. 774.
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9.2.2 Zusammenfassung der von den betroffenen Aufsichtsbehorden vorgebrachten
Einspriche

Die deutsche Aufsichtsbehérde legte einen Einspruch gegen die Auslegung der irischen
Aufsichtsbehorde von Artikel 83 Absatz 3 DSGVO ein. Laut der deutschen Aufsichtsbehorde entspricht
die Vorgehensweise der irischen Aufsichtsbehérde nicht dem Willen des Gesetzgebers, da dadurch
weniger schwerwiegende VerstdRe sachlich zuriickgewiesen werden und nur der schwerste VerstoR
geahndet werde; die GeldbuBe selbst diirfe zwar nur nach dem gesetzlichen Hochstbetrag der
hochsten Bullgeldstufe berechnet werden, dennoch sollte der Tater des VerstoRRes gegen mehrere
Vorschriften ausdricklich fir schuldig befunden werden, da sich die Nichtfeststellung der Schuld des
Taters beziglich der anderen verletzten Bestimmungen nachteilig auf den wirksamen Schutz der
Grundrechte und Grundfreiheiten auswirke.

* % %k

Die franzésische Aufsichtsbehoérde legte einen Einspruch gegen die Berechnung der GeldbufZen im Fall
von konkurrierenden VerstoBen ein. GemalR der franzdsischen Aufsichtsbehdrde bezieht sich
Artikel 83 Absatz 3 DSGVO auf den ,,Gesamtbetrag” der GeldbuRe, der sich aus der Addition mehrerer
Betrage ergibt, wahrend die von der irischen Aufsichtsbehorde vorgeschlagene Lesart zur Folge hat,
dass die gegen ein Unternehmen, das mehrere VerstoRe behangen hat, verhingte GeldbuRe der
GeldbuRe entspricht, die bei nur einem Verstol} verhangt wiirde. Die franzdsische Aufsichtsbehdrde
flgt hinzu, dass der Beschlussentwurf andeute, dass die Vielzahl der begangenen VerstoRe bei der
Festlegung der Hohe der verhangten GeldbuRe niemals beriicksichtigt werden wiirde.

%k % %k

AbschlieBend argumentiert die portugiesische Aufsichtsbehoérde, dass sich das Wort ,Gesamtbetrag”
in Artikel 83 Absatz 3 DSGVO auf den in der DSGVO abstrakt vorgesehenen Hochstbetrag der GeldbuRe
fliir den schwersten VerstoB beziehe. Die Auslegung der irischen Aufsichtsbehorde fihre zur
Abschaffung von zwei GeldbuRRen und zur Verhdngung nur der dritten. Bei mehreren VerstéRen sollten
jedoch mehrere GeldbuRen verhdangt werden, auch wenn der Gesamtbetrag der GeldbufRen insgesamt
die von der DSGVO vorgeschriebene Hochstgrenze der GeldbuRen, die fir jeden festgestellten VerstoR
eingesetzt werden kdnnen, nicht Giberschreitet.

9.2.3 Stellung der federfiihrenden Aufsichtsbehorde zu den Einsprichen

Auch wenn der finale Standpunkt der irischen Aufsichtsbehérde war, sich nicht den Einspriichen
anzuschlieRen, betrachtet sie alle drei Einspriiche als in den Anwendungsbereich von Artikel 4
Absatz 24 DSGVO fallend und halt sie im Sinne von Artikel 4 Absatz 24 DSGVO fir ausreichend
malgeblich und begriindet. Die irische Aufsichtsbehorde stellt jedoch fest, dass es auf Ebene des EDSA
keine Einigkeit dartber gebe, wie Artikel 83 Absatz 3 DSGVO auszulegen und anzuwenden sei. Die
irische Aufsichtsbehorde argumentiert weiter, dass die Art und Weise, in der andere
Aufsichtsbehorden diese Bestimmung im Rahmen friiherer Beschliisse nach Artikel 60 DSGVO
ausgelegt und angewendet haben, erheblich variiert 3. Die irische Aufsichtsbehdrde argumentiert,
dass die wortliche Bedeutung sowie der Zweck von Artikel 83 Absatz 3 DSGVO ihre Auslegung der
Bestimmung stiitzen 37, Die irische Aufsichtsbehdrde macht geltend, dass der Wortlaut nahelege, dass
die Beurteilung der Verhangung einer GeldbulRe und der Hohe einer GeldbuRe fiir jeden einzelnen, in

316 sammelantwort der irischen Aufsichtsbehérde, Rn. 67.
317 sammelantwort der irischen Aufsichtsbehérde, Rn. 72.
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einer Priifung festgestellten, VerstoB vorgenommen werden miisse 318, Die irische Aufsichtsbehérde
ist der Auffassung, dass die Beurteilung der Schwere des VerstoRes nicht abstrakt erfolgen sollte (durch
Bezugnahme auf die Einordnung des VerstoRes in die Hierarchie von Artikel 83 Absatz 4/5 DSGVO),
sondern unter Berlicksichtigung der einzelnen Umstande des Falls gemaR Artikel 83 Absatz 2
Buchstabe a DSGVO 3%, Die irische Aufsichtsbehérde argumentiert, dass, wenn Artikel 83 Absatz 3 als
weitere Bestimmung zum BuBgeldhdchstbetrag in komplexen Szenarien Anwendung finden sollte, er
vom Gesetzgeber nach Artikel 83 Absatz 4-5 DSGVO anstatt davor platziert worden wére 32,

Zu der gemeinsamen Sorge der Aufsichtsbehérden Deutschlands, Frankreichs und Portugals, dass der
von der irischen Aufsichtsbehdrde bevorzugte Ansatz ,den méglichen Héchstbetrag der Gesamtstrafe
unverhdltnismdfig begrenzen”, die ,Verhdngung abschreckender BufSsgelder” erschweren oder das
hohe, von der DSGVO vorgesehene Sanktionsniveau ,weitgehend amputieren“ wiirde, argumentiert
die irische Aufsichtsbehorde, dass Artikel 83 Absatz 3 DSGVO in seiner Anwendung eingeschrankt und
nicht auf jeden einzelnen Fall anwendbar sei, in dem mehrere VerstoRe festgestellt wurden, sondern
nur auf Falle, in denen mehrere VerstoRRe aus ,gleichen oder verbundenen Verarbeitungsvorgéngen”
entstanden seien 32,

Die irische Aufsichtsbehorde argumentierte auch, dass eine Aufsichtsbehdrde nach Artikel 83 Absatz 1
DSGVO eine lbergeordnete Anforderung hat sicherzustellen, dass ,die Verhdngung von Bufigeldern
nach [Artikel 83 DSGVO] bei Verstéfsen gegen [die DSGVO] ... in_jedem Einzelfall wirksam,
verhdltnismdfSig und abschreckend sein muss* 3?2. Das bedeutete, dass Aufsichtsbehdrden unabhingig
davon, welchen Ansatz sie bezliglich Artikel 83 Absatz 3 DSGVO wahlen, stets sicherstellen miissen,
dass die daraus folgende GeldbuRe in jedem Fall ,,wirksam, verhéltnisméfig und abschreckend” ist 3%,
Die irische Aufsichtsbehorde erinnerte daran, dass der Gesetzgeber den Aufsichtsbehdrden im
Rahmen des Artikel 83 Absatz 2 DSGVO erhebliche Freiheiten eingeraumt habe, abzuwagen und zu
beziffern, welche Bulgeldhéhe die Anforderung einer ,wirksamen, verhdltnismdfigen und
abschreckenden” GeldbuRe in jedem Fall erfiillen wiirde 324,

So wie es moglich ist, eine GeldbuRRe herabzusetzen, weil sie (allein oder in Kombination mit anderen
GeldbuRen) von der Aufsichtsbehérde als unverhéltnismaRig hoch angesehen wird, steht es einer
Aufsichtsbehorde gemaR der irischen Aufsichtsbehorde frei, eine ermittelte GeldbuRe, die sie fiir zu
niedrig halt, zu erhéhen, , um unter den gegebenen Umstanden wirksam oder abschreckend zu sein.
Der von der irischen Aufsichtsbehérde bevorzugte Ansatz schrankt die Moglichkeit der
Aufsichtsbehdrde nicht ein, eine vorgeschlagene GeldbuBe zu erhéhen oder zu verringern, wenn es
unter den Umstdanden des Einzelfalls unwahrscheinlich ist, dass sie wirksam, verhaltnismaRig und
abschreckend ist 3%,

Dariiber hinaus stellte die irische Aufsichtsbehorde fest, dass der Gesetzgeber den Aufsichtsbehérden
mit Artikel 58 Absatz 2 DSGVO eine groRe Auswahl an Abhilfebefugnissen libertragen habe. Artikel 58
Absatz 2 Buchstabe i DSGVO stellt klar, dass ein BulBgeld ,zusdtzlich oder anstelle“ der anderen
verfigbaren MaBRnahmen verhdangt werden kann. Das er6éffnet einer Aufsichtsbehdrde Raum, in einem
Fall, in dem die Aufsichtsbehdrde Zweifel an dem Abschreckungswert einer vorgeschlagenen Geldbufe

318 sgmmelantwort der irischen Aufsichtsbehérde, Rn. 72 b i.
313 sammelantwort der irischen Aufsichtsbehérde, Rn. 72 b iv.
320 sammelantwort der irischen Aufsichtsbehérde, Rn. 72 b viii.
321 sammelantwort der irischen Aufsichtsbehdrde, Rn. 72 i i.
322 sammelantwort der irischen Aufsichtsbehdrde, Rn. 72 i ii.
323 sammelantwort der irischen Aufsichtsbehérde, Rn. 72 i ii.
324 sammelantwort der irischen Aufsichtsbehérde, Rn. 72 i ii.
325 sammelantwort der irischen Aufsichtsbehérde, Rn. 72 i iii.
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haben kénnte, die Verhdangung anderer MaRnahmen zusétzlich zu einer (wie beispielsweise ein Verbot
der Verarbeitung) zu beriicksichtigen 3%,

Dieirische Aufsichtsbehorde hat daher in ihrer Sammelantwort keinen Kompromissvorschlag gemacht,
da sie zwar die von der deutschen, franzosischen und portugiesischen Aufsichtsbehdrden erhobenen
Bedenken anerkannte, aber argumentierte, dass ihre Analyse von Artikel 83 Absatz 3 DSGVO die
diesen Bedenken zugrunde liegenden Griinde bereits beriicksichtigt 327,

Im Hinblick auf den Einspruch der deutschen Aufsichtsbehdrde merkte die irische Aufsichtsbehodrde
an, dass der Vorschlag, dass der Ansatz der irischen Aufsichtsbehoérde zur ,faktischen Zuriickweisung”
bestimmter VerstoRe flihre, aus seiner Sicht nicht richtig sei: die vorgeschlagenen Feststellungen
mehrerer VerstoRe gegen die DSGVO ,werden in keiner Weise von dem Ansatz der irischen
Aufsichtsbehérde zu Artikel 83 Absatz 3 DSGVO beriihrt werden, der nur auf die Festsetzung des zu
verhdngenden BufSgeldes gerichtet ist“ 328,

9.2.4 Analyse des EDSA

9.2.4.1 Bewertung der MafSgeblichkeit und Begriindetheit der Einspriiche

Der Einspruch der deutschen Aufsichtsbehorde beziglich der Auslegung von Artikel 83 Absatz 3
DSGVO ist insofern maRgeblich, als er den Einklang der beabsichtigten MaRRnahme mit der DSGVO
betrifft. Auch der EDSA halt den Einspruch fir begriindet, da die deutsche Aufsichtsbehorde eine
angebliche falsche Auslegung der einschldgigen Bestimmung vortragt, insbesondere auf die Absicht
des Gesetzgebers hinweist, VerstoRe vollumfanglich zu ahnden. Dariiber hinaus zeigt der Einspruch die
Bedeutung der Risiken, die der Beschlussentwurf fiir die Grundrechte und Grundfreiheiten der
betroffenen Personen mit sich bringt. Insbesondere hebt die deutsche Aufsichtsbehodrde hervor, dass
der Beschlussentwurf einen gefahrlichen Prazedenzfall schafft, da andere fir die Verarbeitung
Verantwortliche ebenfalls fordern kdnnten, dass zusatzliche VerstoRe von den Aufsichtsbehodrden
ignoriert werden sollen. Dadurch wére die Wirksamkeit von MalRnahmen und Sanktionen fir kiinftige
Falle deutlich geringer, was zu einem erheblichen Risiko fiir die Grundrechte und Grundfreiheiten der
betroffenen Personen fiihren wiirde.

Der Einspruch der franzésischen Aufsichtsbehorde beziiglich des VerstoRes gegen Artikel 83 Absatz 3
DSGVO ist maRgeblich, da eine Anderung der Berechnungsmethode dazu fithren wiirde, dass jeder der
festgestellten VerstoRe mit einer GeldbulRe belegt wiirde. Der EDSA halt den Einspruch auch fir
begriindet, da er darauf hinweist, dass der Beschlussentwurf nur fir einen der drei festgestellten
VerstoRe eine Strafe verhangen wirde, wodurch die Hohe der Geldbuflen und damit die
Abhilfebefugnisse von Aufsichtsbehérden und damit ihre Fahigkeit, die wirksame Achtung des
Schutzes personenbezogener Daten sicherzustellen, verringert wiirde.

AbschlieBend halt der EDSA auch den Einspruch der portugiesischen Aufsichtsbehérde beziiglich des
VerstoRes gegen Artikel 83 Absatz 3 DSGVO fiir maRgeblich, da die vorgeschlagene Anderung der
Auslegung dieses Artikels zur Verhangung einer Geldbule fir jeden der festgestellten VerstéRe fiihren
wirde. Zudem fiihrt die portugiesische Aufsichtsbehdrde an, dass eine wirksame Umsetzung der
DSGVO voraussetzt, dass die Sanktionsregelung der DSGVO nicht ausgehohlt werden darf und die
abschreckende Wirkung der GeldbuRe einen guten Teil ihrer Wirksamkeit verlieren wiirde, wenn bei
MehrfachverstéBen nur die Obergrenze, die konkret fiir einen der VerstoRe festgelegt wurde,
angewendet wird. Der EDSA ist der Auffassung, dass eine solche abschreckende Wirkung von

326 sammelantwort der irischen Aufsichtsbehérde, Rn. 72 i iv.
327 sammelantwort der irischen Aufsichtsbehérde, Rn. 73.
328 sammelantwort der irischen Aufsichtsbehérde, Rn. 69.
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GeldbuRen die Einhaltung der DSGVO sicherstellen kann und damit zu einem hohen Schutzniveau fir
die Rechte und Freiheiten der betroffenen Personen beitragt.

WhatsApp Ireland halt alle Einspriiche beziglich der Auslegung von Artikel 83 Absatz 3 DSGVO fir nicht
hinreichend begriindet und vertritt zudem die Auffassung, dass sie die erhebliche Risikoschwelle des
Artikel 4 Absatz 24 DSGVO nicht erfiillen. Im Hinblick auf die Ausfiihrungen der Einspriiche in diesem
Unterabschnitt argumentiert WhatsApp Ireland, dass keiner ausreichende Ausflihrungen oder
Begriindungen darlegt, um eine andere Auslegung von Artikel 83 Absatz 3 DSGVO zu stiitzen als die
Ausfiihrung der irischen Aufsichtsbehorde und legt nahe, dass derartige Auslegungen im Gegensatz zu
der wértlichen Bedeutung von Artikel 83 Absatz 3 DSGVO stehen wiirden 3%,

In Bezug auf den Status aller in diesem Unterabschnitt untersuchten Einspriiche ist der EDSA der
Auffassung, dass sie ausreichend begriindet sind und erinnert daran, dass die Beurteilung der Sache
selbst gesondert erfolgt, nachdem festgestellt wurde, dass der Einspruch den Anforderungen von
Artikel 4 Absatz 24 DSGVO geniigt 3%, Hinsichtlich der vorgelegten Argumente, die sich mit den
Sachverhalten des Einspruchs befassen, wird der EDSA diesen in nachstehendem Absatz 9.2.4.2
Rechnung tragen.

9.2.4.2 Beurteilung in der Sache

Alle betroffenen Aufsichtsbehdorden argumentierten in ihren jeweiligen Einspriichen, dass die
Nichtberiicksichtigung von VerstéRen mit Ausnahme des , schwerwiegendsten Verstofies” nicht mit
ihrer Auslegung von Artikel 83 Absatz 3 DSGVO (bereinstimme, da dies zu einer Situation flhren
wirde, in der WhatsApp Ireland auf die gleiche Weise fir einen VerstoR wie fiir mehrere VerstoRe
bestraft werden wirde. Andererseits, wie vorstehend erkldart, argumentierte die irische
Aufsichtsbehorde, dass die Beurteilung, ob und in welcher Hohe eine GeldbulRRe verhangt werden solle,
hinsichtlich jedes einzelnen befundenen VerstoRes durchgefiihrt werden misse 3! und dass die
Beurteilung der Schwere des VerstolRes unter Berlicksichtigung der jeweiligen Umstande des einzelnen
Falls erfolgen sollte 332, Die irische Aufsichtsbehérde beschloss, nur eine GeldbuRe fiir den VerstoR
gegen Artikel 14 DSGVO zu verhingen, da sie ihn fiir den schwerwiegendsten der drei VerstdRe halt 333,

Der EDSA stellt fest, dass die irische Aufsichtsbehdrde im Beschlussentwurf mehrere VerstoRe, fir die
sie GeldbuRen festlegte, ermittelte, und zwar die VerstdRe gegen Artikel 12, 13 und 14 DSGV ***, und
anschlieRend Artikel 83 Absatz 3 DSGVO anwandte.

Dariiber hinaus stellt der EDSA fest, dass WhatsApp Ireland dem Ansatz der irischen Aufsichtsbehorde
beziiglich der Auslegung von Artikel 83 Absatz 3 DSGVO zustimmte 3%, In seinen Antrigen zu den
Einsprichen fliihrte WhatsApp Ireland ebenfalls aus, dass der Ansatz der irischen Aufsichtsbehorde
nicht zu einer Einschrankung der Fahigkeit der irischen Aufsichtsbehorde, weitere Verstofle gegen
andere Bestimmungen der DSGVO festzustellen, oder ihrer Fahigkeit, eine sehr bedeutsame Strafe zu
verhingen, fiihre 3%, WhatsApp Ireland argumentierte, dass die alternative Auslegung von Artikel 83
Absatz 3 DSGVO, die von den betroffenen Aufsichtsbehdrden nahegelegt wurde, nicht mit dem
Wortlaut und der Struktur von Artikel 83 DSGVO (ibereinstimme und brachte Unterstlitzung fir die

32%WhatsApp-Antrage nach Artikel 65, Rn. 34.1-34.11.

330 Sjehe oben FuRnote 21.

331 sammelantwort der irischen Aufsichtsbehérde, Rn. 72 b i.
332 scammelantwort der irischen Aufsichtsbehdrde, Rn. 72 b iv.
333 Beschlussentwurf, Rn. 774.

334 Beschlussentwurf, Rn. 747.

335 WhatsApp-Antrige nach Artikel 65, Rn. 35.1.

336 WhatsApp-Antrige nach Artikel 65, Rn. 35.3.
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wortliche und zweckgerichtete Auslegung der Bestimmung durch die irische Aufsichtsbehérde zum
Ausdruck 3%’

In diesem Fall ist der Punkt, zu dessen Entscheidung der EDSA aufgerufen wurde, wie die Berechnung
der GeldbuRe von der Feststellung mehrerer Verstofe gemaR Artikel 83 Absatz 3 DSGVO beeinflusst
wird.

Artikel 83 Absatz 3 DSGVO lautet, dass, wenn ,ein Verantwortlicher oder ein Auftragsverarbeiter bei
gleichen oder miteinander verbundenen Verarbeitungsvorgdngen vorsdtzlich oder fahrldssig gegen
mehrere Bestimmungen dieser Verordnung [verstéfSt], so libersteigt der Gesamtbetrag der GeldbufSe
nicht den Betrag fiir den schwerwiegendsten Verstofs.

Zunachst ist festzustellen, dass Artikel 83 Absatz 3 DSGVO in seiner Anwendung beschrankt ist und
nicht auf jeden einzelnen Fall anzuwenden sein wird, in dem mehrere VerstéRe festgestellt wurden,
sondern nur auf die Félle, in denen mehrere VerstoRe aus ,gleichen oder miteinander verbundenen
Verarbeitungsvorgédngen” entstanden sind.

Der EDSA hebt hervor, dass der (ibergeordnete Zweck von Artikel 83 DSGVO darin besteht,
sicherzustellen, dass fiir jeden einzelnen Fall die Verhdangung einer GeldbufRe hinsichtlich eines
VerstoBes gegen die DSGVO wirksam, verhaltnismaRig und abschreckend ist. Nach Ansicht des EDSA
tragt die Fahigkeit der Aufsichtsbehorden, solche abschreckenden GeldbuBen zu verhangen, zur
Durchsetzung und somit zur Einhaltung der DSGVO bei.

Was die Auslegung von Artikel 83 Absatz 3 DSGVO anbetrifft, weist der EDSA darauf hin, dass das
Effizienzgebot (effet utile) von allen Organen verlangt, dem EU-Recht volle Rechtskraft zu verleihen 38,
Der EDSA ist der Auffassung, dass der von der irischen Aufsichtsbehorde verfolgte Ansatz der
Durchsetzung und somit der Einhaltung der DSGVO keine volle Rechtskraft verleihen und somit nicht
mit dem vorgenannten Zweck von Artikel 83 DSGVO (ibereinstimmen wiirde.

Tatsachlich wiirde der von der irischen Aufsichtsbehorde verfolgte Ansatz zu einer Situation fiihren, in
der, in Fallen von mehreren VerstoRen gegen die DSGVO beziglich der gleichen oder miteinander
verbundenen Verarbeitungsvorgangen, die GeldbuRe immer dem gleichen Betrag entsprechen wiirde,
der ermittelt werden wiirden, hatte der Verantwortliche oder Auftragsverarbeiter nur einen Verstol3,
namlich den schwerwiegendsten, begangen. Die anderen VerstoRe wirden in Bezug auf die
Berechnung der Geldbulle verworfen werden. In anderen Worten: es ware unerheblich, ob ein
Verantwortlicher einen oder mehrere VerstoRe gegen die DSGVO begangen hatte, da nur ein einzelner
VerstoR, namlich der schwerwiegendste VerstoR, bei der Beurteilung der Strafe beriicksichtigt werden
wirde.

Im Hinblick auf die Bedeutung von Artikel 83 Absatz 3 DSGVO stellt der EDSA unter Bertlicksichtigung
der von den betroffenen Aufsichtsbehorden gedulRerten Standpunkte fest, dass im Falle von mehreren
VerstoRen mehrere Betrdge festgesetzt werden kdnnen. Zusammengefasst darf allerdings der
Gesamtbetrag nicht die von der DSGVO vorgeschriebene Hochstgrenze tiberschreiten. Genauer gesagt,
bezieht sich der Wortlaut ,Geldbufie fiir den schwerwiegendsten Verstofs“ auf die rechtliche
Obergrenze von GeldbuBen gemal Artikel 83 Absatz 4, 5 und 6 DSGVO. Der EDSA stellt fest, dass die
Leitlinien fiir die Anwendung und Festsetzung von GeldbuBen im Sinne der Verordnung (EU)

337 WhatsApp-Antrige nach Artikel 65, Rn. 35.6-35.12.
338 Siehe, inter alia, Antonio Mufioz y Cia SA, e.a. gegen Frumar Ltd e.a. (Rechtssache C-253/00, Urteil vom
17. September 2002) ECLI:EU:C:2002:497, Rn. 28 und die dort zitierte Rechtsprechung.
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2016/679 ¥° angeben, dass wenn in einem bestimmten Einzelfall mehrere verschiedene Verstéfle
gleichzeitig vor[liegen], die Aufsichtsbehérde bei der Verhdngung einer wirksamen, verhdltnismdfigen
und abschreckenden GeldbufSe den Héchstbetrag fiir den schwerwiegendsten Verstof8 zugrunde legen
[kann].“ 3%, Die Leitlinien beinhalten ein Beispiel fiir einen VerstoR gegen Artikel 8 und Artikel 12
DSGVO und verweisen auf die Moglichkeit der Aufsichtsbehorden, AbhilfemaRnahmen innerhalb der
flir den schwerwiegendsten VerstoR festgelegten Grenze anzuwenden, d. h. fir das Beispiel die
Grenzen von Artikel 83 Absatz 5 DSGVO.

Der Wortlaut ,,Gesamtbetrag” bezieht sich auch auf die oben beschriebene Auslegung. Der EDSA stellt
fest, dass der Gesetzgeber nicht in Artikel 83 Absatz 3 DSGVO einbezog, dass der Betrag der Geldstrafe
flir mehrere verbundene VerstoRe (genau) die GeldbulRe fiir den schwerwiegendsten VerstoR sein
sollte. Der Wortlaut ,Gesamtbetrag” deutet in dieser Hinsicht bereits an, dass andere Verst6Re bei der
Beurteilung des Betrags der Geldbulie beriicksichtigt werden miissen. Dies gilt ungeachtet der Pflicht
der die GeldbulRe verhdangenden Aufsichtsbehorden, die VerhaltnismaRigkeit der GeldbuRe zu
bericksichtigen.

Obwohl die Geldbule nicht die rechtliche Hochstgrenze der hochsten BulRgeldstufe libersteigen darf,
sollte der Tater ausdrticklich fir schuldig befunden werden, gegen mehrere Bestimmungen verstoRRen
zu haben und diese VerstofRe miissen bei der Beurteilung des Betrags der endgiiltigen GeldbuRe, die
zu verhangen ist, bericksichtigt werden. Daher kénnen, wahrend die rechtliche Obergrenze der Strafe
von dem schwerwiegendsten Verstol} in Bezug auf Artikel 83 Absatz 4 und 5 DSGVO festgelegt wurde,
die anderen VerstoRe nicht verworfen werden, sondern miissen bei der Berechnung der Strafe
bericksichtigt werden.

In Anbetracht des Vorstehenden, weist der EDSA die irische Aufsichtsbehérde an, ihren
Beschlussentwurf aufgrund der von den deutschen, franzésischen und portugiesischen
Aufsichtsbehorden in Bezug auf Artikel 83 Absatz 3 DSGVO eingelegten Einspriiche zu dndern, und
auch die anderen Verstofle — zusatzlich zum schwerwiegendsten Verstols — bei der Berechnung der
GeldbuRe, die den Kriterien der Wirksamkeit, VerhaltnismaRigkeit und Abschreckung von Artikel 83
Absatz 1 DSGVO unterliegt, zu beriicksichtigen.

9.3 Die Anwendung der Kriterien gemaR Artikel 83 Absatz 1 und Artikel 83 Absatz 2
DSGVO

9.3.1 Analyse seitens der federfiihrenden Aufsichtsbehdrde im Beschlussentwurf

Die Anwendung der Kriterien gemdf Artikel 83 Absatz 2 DSGVO

Im Beschlussentwurf wird erlautert, wie die irische Aufsichtsbehorde die Kriterien gemaR Artikel 83
Absatz 2 DSGVO beim Beschluss Uber die Verhdngung einer GeldbulRe und Feststellung ihrer Hohe
beriicksichtigt 3*!. Die derzeit vom Streitfall betroffenen Elemente werden im Beschlussentwurf wie
folgt analysiert.

339 Artikel-29-Datenschutzgruppe, Leitlinien fiir die Anwendung und Festsetzung von GeldbuBen im Sinne der
Verordnung (EU) 2016/679 (3. Oktober 2017) WP 253, bestatigt vom EDSA am 25. Mai 2018, im Folgenden
,Leitlinien fur GeldbuBen”.

340 EDSA Leitlinien fiir GeldbuRen, S. 10.

341 Beschlussentwurf, Rn. 649 - 746.
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Was die Berechnung der GeldbuBe angeht, wurden im Beschlussentwurf zunachst Art, Schwere und
Dauer des VerstoBes gemiR Artikel 83 Absatz 2 Buchstabe a DSGVO analysiert 342,

Hinsichtlich der Art betrifft der Verstoll im Mittelpunkt der Untersuchung das Auskunftsrecht, von dem
die irische Aufsichtsbehorde feststellt, dass es eines der Grundpfeiler der Rechte der betroffenen
Person ist, und flgt hinzu dass , die Bereitstellung der betroffenen Information den harten Kern des
Grundrechts des Einzelnen auf Schutz seiner personenbezogenen Daten betrifft, die aus dem freien
Willen und der Autonomie des Einzelnen, seine personenbezogenen Daten in einer freiwilligen Situation
wie dieser zu teilen, herriihren” 3*3.

Hinsichtlich der Schwere beriicksichtigt die irische Aufsichtsbehdrde den sehr bedeutsamen Grad der
Nichteinhaltung der vorgeschriebenen Informationen und bezieht sich auf die Feststellung, dass keine
der von Artikel 14 DSGVO vorgeschriebenen Informationen den betroffenen Personen, die Nichtnutzer
sind, bereitgestellt wurden, und auf die Feststellung der véllig unzureichenden, den betroffenen
Personen bereitgestellten Informationen, die Nutzer des Dienstes von WhatsApp sind 3.

Hinsichtlich der Dauer des VerstoRRes beriicksichtigt die irische Aufsichtsbehdrde den Zeitraum des
VerstofRes ab dem 25. Mai 2018 und stellt fest, dass die untersuchte Datenschutzrichtlinie eine ,letzte
Anderung” vom 24. April 2018 tragt 3*°.

Der Beschlussentwurf stellte hinsichtlich der Art, des Umfangs und des Zwecks der Verarbeitung, dass
,die Verarbeitung personenbezogener Daten von WhatsApp im Zusammenhang mit sowohl Nutzern
als auch Nichtnutzern nicht umfassend ist”, und fligte hinzu, dass der Zweck der Verarbeitung sich auf
die Konnektivitat fur Nutzer richtet. Die irische Aufsichtsbehorde ist der Ansicht, dass dieser Faktor
nicht als Minderung in Bezug auf den VerstoRR gegen das Recht auf Auskunft wirke 3%,

Der Beschlussentwurf beriicksichtigte auch die Anzahl der betroffenen Personen und das AusmaR des
Schadens, dass sie erlitten haben, indem er feststellte, dass eine sehr hohe Anzahl betroffener
Personen als Nutzer des Dienstes und eine dufSerst hohe Anzahl betroffener Personen als Nichtnutzer
betroffen waren 3%/,

In Verbindung mit der Vorsatzlichkeit oder Fahrlassigkeit der VerstoBe gemald Artikel 83 Absatz 2
Buchstabe b DSGVO kam die irische Aufsichtsbehorde zu der Schlussfolgerung, dass sie als fahrlassig
eingestuft werden sollten. Die irische Aufsichtsbehorde ist der Auffassung, dass der VerstoR gegen
Artikel 14 DSGVO ein hohes MaR an Fahrlassigkeit zeige und berlcksichtigte ihn als einen
erschwerenden Faktor im Sinne von Artikel 83 Absatz 2 DSGVO. Im Hinblick auf die Verst6Re gegen die
Artikel 12 und 13 DSGVO stellte die irische Aufsichtsbehorde fest, dass fir ,,ein Unternehmen von der
Gréfse, Reichweite und Verfiigbarkeit interner und externer Ressourcen wie WhatsApp, es nach meiner
Ansicht, fahrldssig ist, nicht den erforderlichen Standard der Transparenz zu erreichen”, was seitens
WhatsApp Ireland Achtlosigkeit widerspiegelt 34,

In Verbindung mit dem Grad der Verantwortung des Verantwortlichen oder Auftragsverarbeiters
gemall Artikel 83 Absatz2 Buchstabed DSGVO stellte der Beschlussentwurf vollstiandige
Nichtbereitstellung der erforderlichen Informationen an die betroffenen Personen im Fall von

342 Beschlussentwurf, Rn. 649 - 684.

343 Beschlussentwurf, Rn. 652 und 746.a.

344 Beschlussentwurf, Rn. 655-657 und 746.a.
34> Beschlussentwurf, Rn. 658 und 746.c.

346 Beschlussentwurf, Rn. 660-662.

347 Beschlussentwurf, Rn. 663 - 677 und 746.b.
348 Beschlussentwurf, Rn. 685-699 und 746.e-g.
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Nichtnutzern als einen weiteren erschwerenden Faktor fest. In Verbindung mit den VerstofRen gegen
die Artikel 12 und 13 DSGVO ist der Beschlussentwurf der Auffassung, dass ,zwar die Bereitstellung
von 59 % der vorgeschriebenen Informationen an Nutzer die Stellung ein bisschen mildert [...]
WhatsApp blieb erheblich hinter dem zuriick, was von ihm erwartet wurde* 3*.

Im Hinblick auf andere erschwerende oder mildernde Umstinde gemaR Artikel 83 Absatz 2
Buchstabe k DSGVO beurteilt der Beschlussentwurf insbesondere die potenzielle Auswirkung, die ein
transparenterer Ansatz auf das fortgesetzte Wachstum der Nutzerbasis von WhatsApp Ireland haben
konnte. Die irische Aufsichtsbehdrde stellt fest, dass sie im Ergdnzungsentwurf die Auffassung vertrat,
dass ,ein transparenterer Ansatz fiir die Kontaktfunktion einen Risikofaktor fiir das fortgesetzte
Wachstum der Nutzerbasis von WhatsApp darstellen wiirde” **°. Angesichts der Erkldrungen, die von
WhatsApp in seinen Antrdgen zum Ergdnzungsentwurf vorgelegt wurden, ist die irische
Aufsichtsbehorde der Auffassung, dass ,weder ich noch WhatsApp wissen kénnen, bis das
Erfolgsereignis eingetreten ist, wer von uns die richtige Auffassung hinsichtlich der méglichen
Auswirkung [...] eines transparenteren Ansatzes vertreten hat” 3!, Die irische Aufsichtsbehérde kommt
daher zu dem Schluss, dass sie ,nicht in der Lage ist, eine solche Auswirkung festzustellen und sie somit
weder ein erschwerender Umstand noch ein mildernder Umstand ist" 332,

Die Beurteilung der federfiihrenden Aufsichtsbehdrde hinsichtlich der Kriterien in Artikel 83 Absatz 2
Buchstabec, e, f bis j DSGVO unterliegt keinem Streitfall zwischen der federfihrenden
Aufsichtsbehérde und den betroffenen Aufsichtsbehérden 33,

Die Anwendung der Kriterien gemdf Artikel 83 Absatz 1 DSGVO

Der Beschlussentwurf erklart, wie die irische Aufsichtsbehérde die Grundsatze der Wirksamkeit,
VerhaltnismaRigkeit und Abschreckung (Artikel 83 Absatz 1 DSGVO) der Reihe nach beriicksichtigte.
Der Beschlussentwurf ist der Auffassung, dass, damit eine GeldbulRe ,wirksam* sei, sie die Umstadnde
im jeweiligen Fall beriicksichtigen miisse 3>*. Zudem ist der Beschlussentwurf der Ansicht, dass, damit
eine GeldbulRe , abschreckend” sei, sie sowohl den betroffenen Verantwortlichen/Auftragsverarbeiter

349 Beschlussentwurf, Rn. 705-711 und 746.h.

350 Beschlussentwurf, Rn. 731.d.

351 Beschlussentwurf, Rn. 741.

352 Beschlussentwurf, Rn. 745.

353 Jegliche vom Verantwortlichen ergriffene MaRnahme zur Milderung des von betroffenen Personen erlittenen
Schadens gemalR Artikel 83 Absatz 2 Buchstabe c DSGVO wird in Absatz 700-704 des Beschlussentwurfs
besprochen. Alle mafgeblichen vorherigen VerstoRe durch den Verantwortlichen oder Auftragsverarbeiter
gemal’ Artikel 83 Absatz 2 Buchstabe e DSGVO wird in Absatz 712-714 des Beschlussentwurfs besprochen. Der
Umfang der Zusammenarbeit mit der Aufsichtsbehorde gemaR Artikel 83 Absatz 2 Buchstabe f DSGVO wird in
Absatz 715-719 des Beschlussentwurfs besprochen. Die Kategorien personenbezogener Daten, die von dem
VerstoBR gemal Artikel 83 Absatz2 Buchstabeg DSGVO betroffen sind, werden in Absatz 720 des
Beschlussentwurfs besprochen. Die Art und Weise, wie der VerstolR der Aufsichtsbehorde gemaR Artikel 83
Absatz 2 Buchstabe h DSGVO bekannt wurde, wird in Absatz 721-724 des Beschlussentwurfs besprochen. Wenn
Malnahmen, auf die in Artikel 58 Absatz2 Bezug genommen wird, friiher gegen den betreffenden
Verantwortlichen oder Auftragsverarbeiter hinsichtlich des gleichen Gegenstands angeordnet wurden, wird die
Einhaltung dieser MaRnahmen gemiafR Artikel 83 Absatz 2 Buchstabei DSGVO in Absatz 725-727 des
Beschlussentwurfs besprochen. Einhaltung von genehmigten Verhaltensregeln nach Artikel 40 oder
genehmigten Zertifizierungsverfahren nach Artikel 42 gemaR Artikel 83 Absatz 2 Buchstabe j DSGVO werden in
Absatz 728-730 des Beschlussentwurfs besprochen. Jegliche anderen erschwerenden oder mildernden
Umstdnde im jeweiligen Fall, wie unmittelbar oder mittelbar durch den VerstoR erlangte finanzielle Vorteile oder
vermiedene Verluste gemaR Artikel 83 Absatz2 Buchstabek DSGVO wird in Absatz 731-745 des
Beschlussentwurfs besprochen.

354 Beschlussentwurf, Rn. 748.
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als auch andere Verantwortliche/Auftragsverarbeiter, die &hnliche Verarbeitungsvorginge
durchfilhren, von der Wiederholung des betreffenden Verhaltens abschrecken misse 3%,
AbschlieBend stellt der Beschlussentwurf hinsichtlich der Anforderung, dass eine Geldbulie
yverhdltnismdfig” sei, die Notwendigkeit fest, ,das MafS einer vorgeschlagenen Geldbufie auf den
Mindestbetrag anzupassen, um die von der DSGVO verfolgten Ziele zu erreichen” 3°°. Der
Beschlussentwurf stellt ebenso fest, dass die vorgeschlagenen GeldbuRRen ,nicht libersteigen, was
notwendig ist, um die Einhaltung der DSGVO unter Berlicksichtigung der GréfSe der Nutzerbasis von
WhatsApp, der Auswirkung der Verstofie (einzeln und kollektiv) auf die Wirksamkeit der Rechte der
betroffenen Person, die in Kapitel Il DSGVO verankert wurden, als Ganzes durchzusetzen, wodurch das
Recht auf Schutz personenbezogener Daten zu einem von der Charta und dem Vertrag geschiitzten

Recht machen.” 3.

Die irische Aufsichtsbehorde schlagt im Beschlussentwurf vor ein BufRgeld in dem Bereich von
30 - 50 Mio. Euro zu verhingen %,

9.3.2 Zusammenfassung der von den betroffenen Aufsichtsbehdrden vorgebrachten
Einspriche

Die deutsche Aufsichtsbehdrde legte einen Einspruch mit dem Argument ein, dass die von der
federfiihrenden Aufsichtsbehoérde vorgeschlagene GeldbulSe ,fiir das Unternehmen kaum merklich”
sei und ,nicht die Anforderungen von Artikel 83 Absatz 1 DSGVO beziiglich Wirksamkeit, Abschreckung
und Verhdltnismdpigkeit erfiillt” 3.

Die deutsche Aufsichtsbehérde vertrat insbesondere die Ansicht, dass die GeldbuBe nicht
abschreckend sei. In dem Einspruch wird daran erinnert, dass eine GeldbuBBe dann wirksam und
abschreckend ist, wenn sie sowohl als allgemeine praventive Mallnahme geeignet ist, die andere
Verantwortliche von der Begehung von VerstoRen abzuhalten als auch, den spezifischen
Verantwortlichen von der Begehung weiterer VerstoRe abzuhalten. Die deutsche Aufsichtsbehorde
driickte die Besorgnis aus, dass sich andere Verantwortliche bei ihrer Einhaltung des
Datenschutzgesetztes unter Berlcksichtigung des in diesem Fall erhobenen Buligeldbetrags daran
orientieren und den Schluss ziehen, dass selbst eine vollstandige Missachtung der Datenschutzgesetze
nicht zu bedeutsamen BuBgeldern filhren wiirde. Die deutsche Aufsichtsbehorde argumentiert weiter,
dass der Strafempfindlichkeit, die von der Hohe des Ertrags des Unternehmens beeinflusst wird, ein
recht bedeutsames Gewicht gegeben werden miisse.

Die deutsche Aufsichtsbehdrde argumentiert weiter, dass die Finanzkapazitat eines Unternehmens (im
Sinne von Umsatz und Gewinn) einen wichtigen Hinweis auf die Betrage gibt, die erforderlich sind, um
Abschreckung zu erreichen. Im vorliegenden Fall argumentiert die deutsche Aufsichtsbehérde, seien
der Umsatz und die Gewinne des Unternehmens Facebook-Gruppe dergestalt, dass es leicht ,mehrere
Geldbufen mit vergleichbaren Betréigen [aufnehmen] kénnte, bevor die Rentabilitét iiberhaupt um
1 Prozentpunkt sinkt 3%°. Die deutsche Aufsichtsbehérde stellt fest, dass die Facebook-Gruppe ein
Unternehmen ist, das von der Verarbeitung personenbezogener Daten gepragt ist. Die deutsche
Aufsichtsbehorde hebt hervor, dass die Strafe eine abschreckende Wirkung haben misse,
insbesondere sei es notwendig, ein BulRgeld zu verhdangen, das merkliche Auswirkungen auf die
Gewinne des Unternehmens habe, um zu gewiéhrleisten, dass zukiinftige GeldbuRen flr VerstoRe

355 Beschlussentwurf, Rn. 749.

356 Beschlussentwurf, Rn. 750.

357 Beschlussentwurf, Rn. 750.

358 Beschlussentwurf, Rn. 747 und 774.

359 Einspruch der deutschen Aufsichtsbehérde, S. 12 und 16.
360 Einspruch der deutschen Aufsichtsbehérde, S. 17.
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gegen das Datenschutzrecht nicht in die vom Unternehmen durchgefiihrte Verarbeitung
einkalkuliert” wirden. In dieser Hinsicht halt die deutsche Aufsichtsbehdrde eine Wirkung von
mindestens mehreren Prozent auf den Jahresgewinn fir notwendig, keine ,, Auswirkung” im ,unteren
Promillebereich”, wie vom Beschlussentwurf vorgesehen, und stellt die vorgeschlagene Verhangung
einer GeldbuRe, die deutlich unter dem rechtlichen Hochstbetrag und entsprechend einem solch
niedrigen Prozentsatzes der Einnahmen liegt, in Frage.

AbschlieBend widerspricht die deutsche Aufsichtsbehdrde der Gewichtung der in Artikel 83 Absatz 2
DSGVO aufgefiihrten Kriterien bei der von der irischen Aufsichtsbehérde vorgeschlagenen Berechnung
der GeldbuRRe. Die deutsche Aufsichtsbehorde ist der Auffassung, dass der Beschlussentwurf nur
begrenzte mildernde Umstiénde anerkenne, wihrend er ein bedeutsames MaR an Nichteinhaltung 36!
in Bezug auf eine grofRe Anzahl von betroffenen Personen (326 Millionen Nutzer plus 125 Millionen
Nichtnutzer sind betroffen 362) feststellt. Aus diesen Griinden ist die deutsche Aufsichtsbehorde der
Auffassung, dass eine Geldbulle im oberen Bereich des vorgeschlagenen MaRes von 4 % der
Einnahmen des Vorjahres erwartet werden wiirde.

% %k %

Die polnische Aufsichtsbehérde legte einen Einspruch ein, dass der Betrag des Bufigeldes im
Beschlussentwurf unzureichend sei und nicht als ein Bereich, sondern als feste Summe ausgedriickt
werden sollte. Der Einspruch macht geltend, dass der Bereich von 30-50 Mio. EUR im Beschlussentwurf
vom Datenschutzkoordinator angesichts einer gegen Google von der franzésischen Aufsichtsbehérde
verhangten GeldbuBe im Jahr 2019 zum Vorbild genommen wurde. Daher ist die polnische
Aufsichtsbehorde der Auffassung, dass die von der irischen Aufsichtsbehorde verhdngte Geldbulie
nicht den abweichenden sachlichen und rechtlichen Kontext des vorliegenden Falls bericksichtigt
habe. Zudem ist die polnische Aufsichtsbehérde der Auffassung, dass die vorgeschlagene GeldbuRe
unter Berlicksichtigung der betroffenen Anzahl sowohl von Nutzern und Nichtnutzern von WhatsApp
sowie der Auswirkung der VerstoRe zu niedrig ist. Daher kommt die polnische Aufsichtsbehorde zur
Schlussfolgerung, dass die im Beschlussentwurf vorgeschlagene GeldbuRe nicht den von der DSGVO
geforderten Standards der Wirksamkeit, VerhaltnismaRigkeit und Abschreckung von BuRgeldern
erfille.

%k %k

Die ungarische Aufsichtsbehérde erhob Einspruch, dass der Beschlussentwurf den vorsatzlichen
Charakter des VerstoRes nicht angemessen behandle. Die ungarische Aufsichtsbehérde argumentiert,
dass das Verhalten von WhatsApp Ireland aufgrund der in den Leitlinien fiir GeldbuRen niedergelegten
Kriterien von Wissen und Wollen als Vorsatz betrachtet werden sollte. Die ungarische
Aufsichtsbehdrde zieht einen Vergleich zu dem in den Leitlinien gegebenen Beispiel beziiglich des
Handels von personenbezogenen Daten fir Marketingzwecke und ist der Auffassung, dass ,es kein
Zufall ist, dass [WhatsApp] personenbezogene Daten erhebt, sondern es eine bewusste Entscheidung
ist, um Gewinn zu erzielen” und somit sei die Bereitstellung von unvollstéandigen Informationen an
betroffene Personen ,vermutlich auf eine vorsdtzliche Entscheidung gestiitzt” 363, Nach Ansicht der
ungarischen Aufsichtsbehorde unterstiitze der Widerspruch, ob personenbezogene Daten fiir das
Profiling und gezielte Werbung genutzt werde, auch den Sachverhalt, dass WhatsApp Ireland arglistig
handele. Die ungarische Aufsichtsbehorde argumentiert weiter, dass der Beschlussentwurf sich in

361 Der Einspruch der deutschen Aufsichtsbehérde bezieht sich auf den Beschlussentwurf, Rn. 655.
362 Der Einspruch der deutschen Aufsichtsbehérde bezieht sich auf den Beschlussentwurf, Rn. 663 bis 677.
363 Einspruch der ungarischen Aufsichtsbehérde, S. 1.
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dieser Hinsicht selbst widerspricht, da er der Auffassung sei, dass WhatsApp Ireland in gutem Glauben
handle wahrend er gleichzeitig anerkennt, dass ,ein transparenterer Ansatz fiir die Kontaktfunktion
einen Risikofaktor fiir das fortgesetzte Wachstum der Nutzerbasis von WhatsApp darstellt” 3%, Daher
ist die ungarische Aufsichtsbehorde der Auffassung, dass WhatsApp Ireland deutlich ein Risiko darin
sieht, die betroffenen Personen vollstiandig zu informieren und konnte vorséatzlich beschlielen,
unvollstdndige Informationen bereitzustellen.

In ihrem Einspruch ist die ungarische Aufsichtsbehérde auch der Auffassung, dass die vorgeschlagene
GeldbuRe angesichts ihrer Auffassung bezlglich des vorséatzlichen Charakters des VerstolRes, des nicht
transparenten Profilings natlrlicher Personen der Anzahl der betroffenen Personen, die
langanhaltende Dauer des VerstoRe und die Schwere des Falls und seine Auswirkung auf die Rechte
der betroffenen Personen unwirksam, unverhaltnismaRig und nicht abschreckend sei. Die ungarische
Aufsichtsbehorde widersprach auch dem in dem Beschlussentwurf gezogenen Vergleich zum Beschluss
der franzosischen Aufsichtsbehorde gegen Google LLC und ist der Auffassung, dass in diesem Fall die
Anzahl der betroffenen Personen deutlich héher sei. Aus diesen Griinden sollte die GeldbulRe ndher an
4 % des gesamten weltweiten Jahresumsatzes liegen.

%k k

Die italienische Aufsichtsbehorde legte einen Einspruch ein, in dem sie der Auffassung ist, dass einige
Elemente, die die Berechnung der von der irischen Aufsichtsbehdrde vorgeschlagenen Geldbulie
unterstiitzen, nicht angemessen behandelt wurden 3%°. Zunichst argumentiert die italienische
Aufsichtsbehorde hinsichtlich der Art des VerstoRes, dass die von der irischen Aufsichtsbehorde
bericksichtigten Elemente darauf hinweisen wiirden, dass das Verhalten von WhatsApp Ireland nicht
lediglich als Fahrlassigkeit betrachtet werden konne. Die italienische Aufsichtsbehdrde weist
insbesondere auf die vorherige Untersuchung der niederlandischen Aufsichtsbehérde hin, auf die im
Beschlussentwurf verwiesen wird 3%, die zu dem Schluss kam, dass Nichtnutzerdaten als
personenbezogene Daten betrachtet werden miissen. Da sich der Begriff ,personenbezogene Daten”
seitdem nicht geandert hat, ist die italienische Aufsichtsbehorde der Auffassung dass ,sich WhatsApp
vollsténdig bewusst war — weit vor dem Inkrafttreten der DSGVO und vor den Anderungen im Jahr 2018
an seiner Datenschutzrichtlinie — dass die in Frage stehenden Daten als personenbezogen eingestuft
werden kénnen und somit der Anforderung von unzweideutigen, angemessenen Informationen
unterliegen” 3%’. Die italienische Aufsichtsbehérde argumentiert weiter, dass, falls es keine
ausreichenden Elemente gebe, um das Verhalten von WhatsApp Ireland als Vorsatz zu betrachten, sie
bei der Beurteilung seines Grads der Verantwortung beriicksichtigt werden sollten.

Bezliglich der erschwerenden Umstande weist der von der italienischen Aufsichtsbehdrde eingelegte
Einspruch darauf hin, dass die irische Aufsichtsbehérde im Beschlussentwurf nicht die Schlussfolgerung
zur Beziehung zwischen Transparenz und der Auswirkung auf die Richtlinien von WhatsApp, die auf die
Erhohung der Anzahl der Nutzer des Dienstes ausgerichtet sind, im Abschlussbericht als ein
erschwerenden Umstand beibehielt. In dieser Hinsicht ist die italienische Aufsichtsbehorde der
Auffassung, dass ,Medienberichte gezeigt haben [..]J, dass die Anderungen an der

364 Einspruch der ungarischen Aufsichtsbehérde, S. 1-2. Der Einspruch der ungarischen Aufsichtsbehérde bezieht
sich auf den Beschlussentwurf, Rn. 731.

365 Der Einspruch der italienischen Aufsichtsbehdérde erwdhnt auch, dass die irische Aufsichtsbehdrde nicht
erklare, welchem Prozentsatz des malRgeblichen weltweiten Umsatzes die vorgeschlagene GeldbuRe entspreche
oder auf welchen Grundlagen dieser Prozentsatz berechnet wurde.

366 Sjehe insbesondere Beschlussentwurf, Rn. 687 und 688.

367 Einspruch der italienischen Aufsichtsbehérde, Absatz 2 b, S. 11.
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Datenschutzrichtlinie, die einheitlich von WhatsApp eingefiihrt wurden, genau die Auswirkungen, die
von der irischen Aufsichtsbehérde in ihrem Abschlussbericht erwidhnt werden, erzeugt” 38, Zusatzlich
ist die italienische Aufsichtsbehérde der Ansicht, dass die Entscheidung von WhatsApp, die
Anwendung der neuen Datenschutzrichtlinie zu verzogern, die Bedenken von WhatsApp Uber die
negative Auswirkung nachweise. Daher ist der Einspruch der italienischen Aufsichtsbehorde der
Auffassung, dass die beiden erhobenen Umstédnde ein anderes Gewicht erhalten sollten und somit den
Betrag der GeldbuRe erhéhen.

9.3.3 Position der federfihrenden Aufsichtsbehorde zu den Einsprichen

In ihrer Sammelantwort stellte die irische Aufsichtsbehdrde fest, dass der Gegenstand der Einspriiche,
die sich auf die Gewichtung der Kriterien gemalR Artikel 83 Absatz2 DSGVO bezogen, im
Anwendungsbereich von Artikel 4 Absatz 24 DSGVO lieget Die irische Aufsichtsbehorde ist allerdings
der Auffassung, dass die Einspriiche der deutschen, ungarischen, polnischen und italienischen
Aufsichtsbehorden nicht ausreichend begriindet oder die begleitenden Ausfiihrungen nicht schlissig
seien. Daher ist die irische Aufsichtsbehtérde der Ansicht, dass keiner dieser Einspriiche die
Anforderung von Artikel 4 Absatz 24 DSGVO erfiillt 36,

Beziiglich des von der ungarischen Aufsichtsbehorde eingelegten Einspruchs bezliglich der Einordnung
der VerstoRe stellt die irische Aufsichtsbehdrde zunachst klar, dass die Frage des finanziellen Gewinns
nicht als Teil der Beurteilung tiber den Charakter des VerstoBes beriicksichtigt wurde 37°, In Bezug auf
den von der ungarischen Aufsichtsbehérde gezogenen Vergleich argumentiert die irische
Aufsichtsbehorde, dass in den Sachverhalten nichts die Annahme der ungarischen Aufsichtsbehorde,
wonach WhatsApp Ireland Daten rein zum Zwecke des Profilings und der gezielten Werbung
verarbeite, unterstiitze 3’1, Zusétzlich ist die irische Aufsichtsbehérde der Auffassung, dass das von der
ungarischen Aufsichtsbehérde zitierte Beispiel nicht auf die Umstinde des Falls anwendbar sei.3”2

Beziiglich der Ausfihrungen der ungarischen Aufsichtsbehérde zum Selbstwiderspruch des
Beschlussentwurfs argumentiert die irische Aufsichtsbehodrde, dass die zitierte Ausfiihrung keine
Beweiskraft habe, da sie aus dem Kontext gerissen wurde und den vorlaufigen Standpunkt der irischen
Aufsichtsbehdrde darstellte 373, Zudem erfolgte die Ausfiihrung in Beantwortung der abstrakten Frage
nach der potenziellen Auswirkung eines transparenteren Ansatzes und zog keine subjektive
Beurteilung von WhatsApp Irelands eigenen Ansichten in der Angelegenheit nach sich 374,

In Bezug auf die von der ungarischen Aufsichtsbehérde erhobenen Griinde zur Rechtfertigung einer
Erhohung der GeldbuRe ist die irische Aufsichtsbehorde der Auffassung, dass die Feststellungen nicht
den Vorschlag unterstiitzen, dass WhatsApp Ireland personenbezogene Daten zum Zwecke des
Profilings verarbeite und dass die Dauer des VerstoRes bereits als Teil der Beurteilung von Artikel 83
Absatz 2 Buchstabe a DSGVO beriicksichtigt worden sei 37>, Beziiglich der Schwere des Falls und seiner
Auswirkung auf die Rechte der betroffenen Personen ist die irische Aufsichtsbehorde der Ansicht, dass
sie ihn angemessen beurteilt und gewichtet habe. Bezliglich der Auswirkung des VerstoRRes gegen
Artikel 14 DSGVO auf die Rechte der Nichtnutzer gibt die irische Aufsichtsbehorde an, dass ,,die Risiken

368 Einspruch der italienischen Aufsichtsbehérde, Absatz 2 b, S. 11.
369 sammelantwort der irischen Aufsichtsbehérde, Rn. 74.

370 sammelantwort der irischen Aufsichtsbehérde, Rn. 80.a.

371 sammelantwort der irischen Aufsichtsbehérde, Rn. 81.a.

372 sammelantwort der irischen Aufsichtsbehérde, Rn. 81.b.

373 sammelantwort der irischen Aufsichtsbehérde, Rn. 82.a.

374 sammelantwort der irischen Aufsichtsbehérde, Rn. 82.a.

375 sammelantwort der irischen Aufsichtsbehérde, Rn. 86.d.i.
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fiir die Rechte und Freiheiten natiirlicher Personen unter Umstédnden, in dem die erheblichste
Auswirkung zu einem Zeitpunkt auftritt, an dem ein Nichtnutzer beschliefSt, den Dienst zu abonnieren,
ein bisschen eingeschrdnkt sind“ und ,auferhalb dieses spezifischen Szenarios die Rechte, die von
Nichtnutzern ausgeiibt werden kénnten, sehr begrenzt sind“ 3’¢. Obwohl der VerstoR gegen Artikel 14
DSGVO schwerwiegend ist, sollte daher seine Auswirkung auf Nichtnutzer nicht lberbewertet
werden 377,

AbschlieBend stellt die Sammelantwort im Hinblick auf die Bezugnahme im Beschlussentwurf auf den
von mehreren betroffenen Aufsichtsbehérden erwdhnten Beschluss der franzosischen
Aufsichtsbehorde klar, dass er nur riickblickend beriicksichtigt wurde, nachdem die GeldbufRen
berechnet wurden, um die Ubereinstimmung der Anwendung insgesamt mit der DSGVO
sicherzustellen 378, In dieser Hinsicht stellt die irische Aufsichtsbehdrde fest, dass, auch wenn die
Anzahl der betroffenen Personen in diesem Fall héher sei, die von der franzésischen Aufsichtsbehorde
untersuchte Verarbeitung viel umfangreicher gewesen sei und eine bedeutsamere Auswirkung auf die
Rechte und Freiheiten der betroffenen Personen gehabt habe 37°.

Beziiglich des Einspruchs der deutschen Aufsichtsbehdrde zu dem Gewicht, das den Kriterien aus
Artikel 83 Absatz 2 DSGVO verliehen wird, argumentiert die irische Aufsichtsbehorde, dass der
Beschlussentwurf eine ausfiihrliche Beurteilung der einzelnen Umsténde enthalte und dass die irische
Aufsichtsbehorde die Kriterien unter den Umstanden der Untersuchung angemessen geprift und
gewichtet habe 3%, Zu der Beschwerde der deutschen Aufsichtsbehérde, dass die GeldbuRe fiir das
Unternehmen kaum merklich sei und andere Verantwortliche dies beriicksichtigen werden, wenn sie
Gber die Praktiken zur Einhaltung des Datenschutzes entscheiden, argumentiert die irische
Aufsichtsbehorde, dass die deutsche Aufsichtsbehérde ,die Rollen von fiir die Verarbeitung
Verantwortlichen und dem Unternehmen, von dem der fiir die Verarbeitung Verantwortlicher Teil ist,
iibermdfSig verschmelze* 3. Hinsichtlich der Strafempfindlichkeit argumentiert die irische
Aufsichtsbehorde, dass es ein Grundsatz des deutschen Rechts sei und nicht des EU-Rechts und es
somit nicht fir die irische Aufsichtsbehdrde angemessen sei, es anzuwenden 38, Zusitzlich
unterstreicht die irische Aufsichtsbehorde, dass , Artikel 83 Absatz 2 DSGVO keine Anforderung fiir eine
Aufsichtsbehérde vorsieht, eine Bewertung der Auswirkung einer vorgeschlagenen Geldbufle auf die
Gewinnspannen des betroffenen fiir die Verarbeitung Verantwortlichen oder Auftragsverarbeiters
vorzunehmen* 33, Beziiglich des Betrags der GeldbuBe argumentiert die irische Aufsichtsbehérde
weiter, dass die ungarische und deutsche Aufsichtsbehdrde dem Umsatz des Unternehmens eine
hohere Bedeutung zuweisen, als von Artikel 83 DSGVO gestattet oder vorgesehen. Die irische
Aufsichtsbehdrde argumentiert, dass zwar der Umsatz fiir die Berechnung des Hochstbetrags der
GeldbuRe malgeblich sei, zur Bestimmung des Bereichs der GeldbulSe aber die in Artikel 83 Absatz 2
DSGVO festgestellten die wichtigen Faktoren seien 38, Die irische Aufsichtsbehérde ist der Auffassung,
dass dies in Ubereinstimmung mit der Position sei, wonach VerstdRe gemiR DSGVO gegen
Verantwortliche und Auftragsverarbeiter anstatt gegen Unternehmen ausgesprochen werden 3%,

376 sammelantwort der irischen Aufsichtsbehdrde, Rn. 85.b.i.
377 sammelantwort der irischen Aufsichtsbehérde, Rn. 85.b.i.
378 sammelantwort der irischen Aufsichtsbehérde, Rn. 95.
373 sammelantwort der irischen Aufsichtsbehérde, Rn. 95.
380 sammelantwort der irischen Aufsichtsbehérde, Rn. 84.b.i.
381 sammelantwort der irischen Aufsichtsbehérde, Rn. 90.a.
382 sammelantwort der irischen Aufsichtsbehérde, Rn. 96.a.
383 sammelantwort der irischen Aufsichtsbehérde, Rn. 96.a.
384 sammelantwort der irischen Aufsichtsbehérde, Rn. 89.b.
385 sammelantwort der irischen Aufsichtsbehérde, Rn. 89.c.
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Beziiglich des von der italienischen Aufsichtsbehérde eingelegten Einspruchs ist die irische
Aufsichtsbehorde der Ansicht, dass der VerstoB hinter der hohen Schwelle zuriickbleibt, die
erforderlich ist, um einen VerstoR als vorsatzlich einzustufen 38. Somit ist die irische Aufsichtshehorde
der Auffassung, dass der Untersuchung 2012 kein weiteres Gewicht zugewiesen werden kénnen da
dies ,ein unnétiges Risiko hinsichtlich der rechtlichen Nachhaltigkeit und Verfechtbarkeit des
Beschlusses einfiihren wiirde (im Falle einer Anfechtung vor irischen Gerichten), der schlieflich
angenommen wird” 3%,

Beziiglich des anderen erschwerenden Umstands, der von der italienischen Aufsichtsbehérde
eingelegt wurde, legt die irische Aufsichtsbehorde zundchst die Schwierigkeit dar, aus den
Medienberichten die Griinde fiir Bedenken von Einzelnen festzustellen, da WhatsApp Ireland und
WhatsApp Inc. gleichzeitig Anderungen an ihren Datenschutzrichtlinien und Nutzungsbedingungen
anklndigten. Zudem ist die irische Aufsichtsbehtérde der Auffassung, dass die Annahme, dass
WhatsApp Ireland die Anwendung seiner Datenschutzrichtlinie aufgrund von Bedenken Uber die
negative Auswirkung verzégert habe, rein spekulativ sei 38, AbschlieRend argumentiert die irische
Aufsichtsbehorde beziiglich der fehlenden Erklarung liber den Prozentsatz der GeldbuRe, dass es keine
Pflicht gebe, solche Erklarungen vorzulegen und dass der Beschlussentwurf bereits ausfiihrliche
Erkldrungen Uber die Umstidnde enthalte, die fiir die GeldbuRe beriicksichtigt wurden 38,

Hinsichtlich insbesondere des Einspruchs der polnischen Aufsichtsbehorde behauptete die irische
Aufsichtsbehorde, dass die im Beschlussentwurf vorgeschlagene GeldbulRe alle Kriterien nach
Artikel 83 Absatz 2 DSGVO angesichts des besonderen Sachverhalts angemessen gewichtet habe 3%,
Diesbeziiglich erklarte die irische Aufsichtsbehorde, dass die Verarbeitung der Telefonnummern von
Nichtnutzern auf das Szenario begrenzt ist, in dem es eine Aktivierung der Kontaktfunktion durch
bestehende Nutzerkontakte gebe und dass der Mangel an Information dieser Nichtnutzer behoben
wird, wenn sie dem Dienst beitreten. Daher erinnerte die irische Aufsichtsbehdrde daran, dass die
VerstoRe zwar als schwerwiegend bezeichnet werden kénnen, die Auswirkung des VerstolRes gegen
Artikel 14 DSGVO fiir Nichtnutzer von WhatsApp aber nicht iiberschitzt werden sollte 3,

9.3.4 Analyse des EDSA

9.3.4.1 Bewertung der Maf3geblichkeit und Begriindetheit der Einspriiche

In ihrem Einspruch zum vorgeschlagenen Betrag der GeldbuRe ist die deutsche Aufsichtsbehorde der
Auffassung, dass die im Beschlussentwurf vorgeschlagene GeldbuBe im vorliegenden Fall unwirksam,
unverhéltnismaRig und abschreckend sei 3%, Bei diesem Einspruch geht es darum, ,ob die im
Beschlussentwurf vorgesehene Mafinahme mit der DSGVO vereinbar ist” 3%, Daher hilt der EDSA den
Einspruch fir maRgeblich.

Die deutsche Aufsichtsbehorde legt rechtliche und sachliche Argumente dar, insbesondere ihre
Standpunkte, wie der Beschlussentwurf die Kriterien von Artikel 83 Absatz 1 und Absatz 2 DSGVO
beurteilt und auf die Sachverhalte anwendet. In ihrem Einspruch argumentiert die deutsche
Aufsichtsbehérde, dass eine héhere GeldbuRe hitte verhingt werden sollen und dass ohne Anderung

386 sgmmelantwort der irischen Aufsichtsbehérde, Rn. 83.a.

387 sammelantwort der irischen Aufsichtsbehérde, Rn. 87.b.i.

388 sammelantwort der irischen Aufsichtsbehérde, Rn. 87.b.iii und 87.b.iv.

389 sSammelantwort der irischen Aufsichtsbehérde, Rn. 97.a.

390 sammelantwort der irischen Aufsichtsbehérde, Rn. 95.

391 sammelantwort der irischen Aufsichtsbehérde, Rn. 85.b.i.

392 Einspruch der deutschen Aufsichtsbehorde, S. 12-17.

393 L eitlinien fiir das Konzept eines maRgeblichen und begriindeten Einspruchs, Rn. 32.
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des Beschlussentwurfs ein gefdhrlicher Prazedenzfall in Bezug auf Abschreckung gesetzt wiirde. Sie
argumentiert insbesondere, dass der unveranderte Beschlussentwurf zu einer , erheblichen Gefahr fiir
die Rechte und Grundfreiheiten betroffener Personen fiihren wiirde, da sich das Unternehmen und
andere Verantwortliche bei ihrer Einhaltung des Datenschutzrechts an einer solchen kaum merklichen
Bufgeld orientieren kénnten“ 3%*. In ihrem Einspruch bringt die deutsche Aufsichtsbehérde zu
Ausdruck, warum sie die Anderung des Beschlussentwurfs vorschlagt, und zeigt klar ihren Standpunkt
bezliglich der Bedeutung der Gefahren durch den Beschlussentwurf auf. Daher halt der EDSA den
Einspruch fur begriindet.

Die Position von WhatsApp Ireland lautet, dass die Einspriiche der deutschen Aufsichtsbehdrde nicht
begriindet seien und argumentiert inter alia, dass sie entweder sachlich unbegriindet, rechtlich
unzutreffend oder unerheblich seien 3°°: der EDSA nimmt den Standpunkt ein, dass die Argumente sich
mit dem Sachverhalt der Einspriiche befassen, nicht ob sie maRgeblich und begriindet sind, daher wird
der EDSA beziiglich Beurteilung, ob die Anforderung von Artikel 4 Absatz 24 DSGVO erfillt ist, nicht
beeinflusst.

% %k %

Obwohl der Einspruch der polnischen Aufsichtsbehorde beziiglich des Betrags des BuRgelds
malgeblich ist, da er eine unterschiedliche Auffassung dahingehend darstellt, ob die vorgesehene
Malinahme in Verbindung mit dem Verantwortlichen, die von der irischen Aufsichtsbehorde
vorgeschlagen wurde, mit der DSGVO im Einklang steht, ist der EDSA der Auffassung, dass er nicht die
Standards nach Artikel 4 Absatz 24 DSGVO erfiillt, da er nicht ausreichend ,begriindet” ist 3%, Der
Einspruch enthilt insbesondere keine Klarstellung oder Ausfiihrung, die Anderungen am
Beschlussentwurf, die zu einer anderen Schlussfolgerung fihren wiirden, unterstitzt. Daher erklart
der Einspruch weder, wie die Veroffentlichung des Beschlussentwurfs, wie von der irischen
Aufsichtsbehorde vorgeschlagen, die Grundrechte und Grundfreiheiten der betroffenen Personen
beeinflussen wiirden noch zeigt er auf, warum eine solche Gefahr wesentlich und plausibel ist 3’
Daher kommt der EDSA zu dem Schluss, dass der Einspruch der polnischen Aufsichtsbehérde nicht die
Anforderungen von Artikel 4 Absatz 24 DSGVO erfiillt, da er nicht deutlich die Notwendigkeit einer
Anderung des Beschlussentwurfs oder die Risiken des Beschlussentwurfs, wenn er verdffentlicht
wirde, aufzeigt.

%k ok

Die ungarische Aufsichtsbehorde stimmt in ihrem Einspruch bezlglich Vorsatz oder Fahrlassigkeit der
VerstoRe nicht mit der Anwendung von Artikel 83 Absatz 2 Buchstabe b DSGVO im Beschlussentwurf

3% Einspruch der deutschen Aufsichtsbehorde, S. 12-17.

395 WhatsApp Ireland legte ein, dass die Einspriiche der deutschen Aufsichtsbehérde (i) vage und unbegriindete
Bedenken erhebe und (ii) keine Gefahr fiir die Rechte und Freiheiten der betroffenen Personen aufzeige.
WhatsApp Ireland betrachtet die im Einspruch der deutschen Aufsichtsbehorde dargelegten Griinde entweder
als sachlich unbegriindet, rechtlich unzutreffend oder unerheblich (WhatsApp Antrage nach Artikel 65, Rn. 38.1,
38.2(A) und 38.3(A)). Der EDSA versteht diese Erwagungen als Argumente in der Sache. Der Antrag von WhatsApp
Ireland entkraftet nicht, dass der Einspruch der deutschen Aufsichtsbehérde behauptet, dass mit dem
Beschlussentwurf Risiken fiir betroffene Personen verbunden sind, dass der Einspruch eine spezifische Anderung
des Beschlussentwurfs vorschlagt und Griinde angibt, warum dies aus Sicht der deutschen Aufsichtsbehorde
gerechtfertigt ist.

3% | eitlinien fiir das Konzept eines maRgeblichen und begriindeten Einspruchs, Rn. 17.

397 Leitlinien fiir das Konzept eines maRgeblichen und begriindeten Einspruchs, Rn. 37.
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(Absatz 685-692, 745 und 746 insbesondere) iberein 3%, Bei diesem Einspruch geht es darum, ,,ob die
im Beschlussentwurf vorgesehene MafsSnahme mit der DSGVO vereinbar ist” 3%°. Daher hilt der EDSA
den Einspruch fiir maRgeblich.

Die ungarische Aufsichtsbehorde legt rechtliche und sachliche Argumente dar, namlich ihren
Standpunkt, dass die irische Aufsichtsbehorde unzutreffend ,eine Schlussfolgerung gezogen hat, dass
die Handlung des Verantwortlichen fahrldssig war, unter Berlicksichtigung des Sachverhalts, dass
WhatsApp behauptete, weil es keine Geblihr fiir die Nutzung des Dienstes in Rechnung stelle, es keinen
unmittelbaren finanziellen Gewinn in Verbindung mit den angeblichen Verstéfien erziele” *°°. Zudem
ist die ungarische Aufsichtsbehorde der Auffassung, dass der Feststellung der irischen
Aufsichtsbehdrde von Absatz 731 Buchstabe d des Beschlussentwurfs widersprochen wird (mit der
Feststellung, dass ein transparenterer Ansatz fiur die Kontaktfunktion einen Risikofaktor fir das
fortgesetzte Wachstum der Nutzerbasis von WhatsApp Ireland darstellen wiirde). In ihrem Einspruch
argumentiert die ungarische Aufsichtsbehoérde, dass die Feststellung von Fahrlassigkeit zu Vorsatz
geandert werden misste. Hinsichtlich des Risikos argumentiert der Einspruch, dass, wenn der
Beschlussentwurf nicht gedndert werde, er einen Prazedenzfall schaffen wiirde, dass ,ein
schwerwiegender Verstofs als Fahrlédssigkeit unter Umstédnden betrachtet wiirde, in denen der
Verantwortliche die betroffenen Personen nicht informiert”, was gegen die Grundrechte und
Grundfreiheiten der betroffenen Personen in Bezug auf Datenschutz und Privatsphdre verstofsen und
das Vertrauen beziiglich Datenschutz untergraben wiirde” °. Der Einspruch der ungarischen
Aufsichtsbehdrde bringt zum Ausdruck, warum sie die Anderung des Beschlussentwurfs vorschligt,
und zeigt ausreichend klar ihren Standpunkt bezlglich der Bedeutung der Gefahren durch den
Beschlussentwurf auf. Daher halt der EDSA den Einspruch fir begriindet.

* % %

In ihrem Einspruch zum vorgeschlagenen Betrag der GeldbulRe ist die ungarische Aufsichtsbehérde
der Auffassung, dass die im Beschlussentwurf vorgeschlagene GeldbulRe im vorliegenden Fall
unwirksam, unverhiltnismaRig und abschreckend sei °2. Bei diesem Einspruch geht es darum, ,,ob die
im Beschlussentwurf vorgesehene Mafnahme mit der DSGVO vereinbar ist“ *. Daher hilt der EDSA
den Einspruch fiir malRgeblich.

Die ungarische Aufsichtsbehorde legt rechtliche und sachliche Argumente dar, insbesondere ihre
Standpunkte, wie der Beschlussentwurf die Kriterien von Artikel 83 Absatz 2 DSGVO auslegt und auf
die Sachverhalte anwendet. Die ungarische Aufsichtsbehdrde argumentiert in ihrem Einspruch, dass
eine héhere GeldbuRe verhdngt werden miisse und dass ohne diese Anderung der Beschlussentwurf
einen Prazedenzfall schaffen wiirde, der ,,das Vertrauen in die Institution des Datenschutzes innerhalb
der EU untergraben wiirde, was eine ernste Vertrauenskrise unter den betroffenen Personen
verursachen kénnte“ “°*. Die ungarische Aufsichtsbehérde bringt zum Ausdruck, warum sie die
Anderung des Beschlussentwurfs vorschldgt, und zeigt ausreichend klar ihren Standpunkt beziiglich
der Bedeutung der Gefahren durch den Beschlussentwurf auf. Daher halt der EDSA den Einspruch fir
begriindet.

398 Einspruch der ungarischen Aufsichtsbehérde, S. 1-2.

399 Leitlinien fiir das Konzept eines maRgeblichen und begriindeten Einspruchs, Rn. 32.
400 Einspruch der ungarischen Aufsichtsbehérde, S. 1.

401 Finspruch der ungarischen Aufsichtsbehérde, S. 1-2.

402 Einspruch der ungarischen Aufsichtsbehérde, S. 5.

403 | ejtlinien fiir das Konzept eines maRgeblichen und begriindeten Einspruchs, Rn. 32.
404 Einspruch der ungarischen Aufsichtsbehérde, S. 5-7.
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Die Position von WhatsApp Ireland ist, dass beide Einspriiche der ungarischen Aufsichtsbehorde nicht
begriindet seien %°°. Die vorgebrachten Argumente begegnen der Begriindetheit der Einspriiche, nicht
ob sie maRgeblich und begriindet sind “°¢, daher wird der EDSA nicht von der Beurteilung beeinflusst,
ob die Anforderung nach Artikel 4 Absatz 24 DSGVO erfullt ist.

k %k k

In ihrem Einspruch zum vorgeschlagenen Betrag der Geldbule ist die italienische Aufsichtsbehorde
der Auffassung, dass die im Beschlussentwurf vorgeschlagene GeldbuRe hinter den Anforderungen der
VerhiltnismaRigkeit und Abschreckung gemiaR Artikel 83 DSGVO zuriickbleibe %97, Bei diesem
Einspruch geht es darum, ,,0b die im Beschlussentwurf vorgesehene MafSnahme mit der DSGVO
vereinbar ist %, Daher hilt der EDSA den Einspruch fiir maRgeblich.

Die italienische Aufsichtsbehorde legt rechtliche und sachliche Argumente dar, insbesondere ihre
Standpunkte, wie der Beschlussentwurf die Kriterien von Artikel 83 Absatz 2 DSGVO auslegt und auf
die Sachverhalte anwendet. Der Einspruch argumentiert, dass eine héhere Geldbulle verhdngt werden
misse. Hinsichtlich des Risikos argumentiert der Einspruch, dass ohne diese Anderung der
Beschlussentwurf zu Gefahren fiir die Grundrechte und Grundfreiheiten der betroffenen Personen
aufgrund eines Mangels an VerhiltnismaRigkeit und Abschreckung fiihren wiirde %°°. Der Einspruch
der italienischen Aufsichtsbehdrde bringt zum Ausdruck, warum sie die Anderung des
Beschlussentwurfs vorschlagt, und zeigt ausreichend klar ihren Standpunkt bezliglich der Bedeutung
der Gefahren durch den Beschlussentwurf auf. Daher halt der EDSA den Einspruch fiir begriindet.

Die Position von WhatsApp Ireland ist, dass die Einspriiche der italienischen Aufsichtsbehérde nicht
begriindet seien #'°. Die vorgebrachten Argumente begegnen der Begriindetheit der Einspriiche, nicht
ob sie maRgeblich und begriindet sind #'!, daher wird der EDSA nicht von der Beurteilung beeinflusst,
ob die Anforderung nach Artikel 4 Absatz 24 DSGVO erflllt ist.

Auf dieser Grundlage ist der EDSA der Auffassung, dass die Einspriiche der deutschen
Aufsichtsbehorde, der ungarischen Aufsichtsbehdérde und der italienischen Aufsichtsbehorde
bezliglich Anwendung der Kriterien gemaR Artikel 83 Absatz 1 und Absatz 2 DSGVO als maligebliche
und begriindete Einspriiche gemald Artikel 4 Absatz 24 DSGVO bezeichnet werden kénnen.

405 WhatsApp-Antrige nach Artikel 65, Rn. 38.1.

406 \WhatsApp legt dar, dass sich der Einspruch der ungarischen Aufsichtsbehérde auf Annahmen und
unbegriindete Behauptungen gegeniiber WhatsApp (WhatsApp-Antrdge nach Artikel 65, Rn. 38.2(C) und
38.3(C)) stltze, die der EDSA als Argumente in der Sache versteht. Der Antrag von WhatsApp entkraftet nicht,
dass der Einspruch der ungarischen Aufsichtsbehorde behauptet, dass mit dem Beschlussentwurf Risiken fir
betroffene Personen verbunden sind, dass der Einspruch eine spezifische Anderung des Beschlussentwurfs
vorschlagt und kurz und knapp Griinde angibt, warum dies aus Sicht der ungarischen Aufsichtsbehoérde
gerechtfertigt ist.

407 Einspruch der italienischen Aufsichtsbehérde, S. 9-12.

408 | eitlinien fiir das Konzept eines maRgeblichen und begriindeten Einspruchs, Rn. 32.

409 Einspruch der italienischen Aufsichtsbehérde, S. 9-12.

410 WhatsApp-Antrige nach Artikel 65, Rn. 38.1.

411 WhatsApp betrachtet die im Einspruch der italienischen Aufsichtsbehtrde dargelegten Griinde entweder als
sachlich unbegriindet, rechtlich unzutreffend oder unerheblich (WhatsApp Antrdge nach Artikel 65, Rn. 38.2(D)
und 38.3(D)), die der EDSA als Argumente in der Sache versteht. Der Antrag von WhatsApp entkraftet nicht, dass
der Einspruch der italienischen Aufsichtsbehérde behauptet, dass mit dem Beschlussentwurf Risiken fir
betroffene Personen verbunden sind, dass der Einspruch eine spezifische Anderung des Beschlussentwurfs
vorschlagt und Griinde angibt, warum dies aus Sicht der italienischen Aufsichtsbehorde gerechtfertigt ist.
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Da der von der polnischen Aufsichtsbehorde eingelegte Einspruch nicht die Anforderungen von
Artikel 4 Absatz 24 DSGVO erfiillt, wird der EDSA die Sachverhalte der wesentlichen Fragen im
vorliegenden Fall nicht berticksichtigen 42,

9.3.4.2 Beurteilung in der Sache

Der EDSA ist der Auffassung, dass die fiir maRgeblich und begriindet befundenen Einspriiche in diesem
Unterabschnitt *** eine Beurteilung erfordern, ob der Beschlussentwurf eine GeldbuBe in
Ubereinstimmung mit (i) den in Artikel 83 Absatz2 DSGVO und den Leitlinien fir GeldbuRen
niedergelegten Kriterien und (ii) den Kriterien gemaR Artikel 83 Absatz 1 DSGVO vorschlagt.

Das Kohédrenzverfahren kann auch dazu genutzt werden, eine einheitliche Anwendung von Geldbuf3en
zu fordern ***: wenn ein maRgeblicher und begriindeter Einspruch die von der federfiihrenden
Aufsichtsbehorde zur Berechnung der Hohe der GeldbulRe herangezogenen Elemente in Frage stellt,
kann der EDSA die federfiilhrende Aufsichtsbehérde anweisen, eine neue Berechnung der
vorgeschlagenen GeldbuRe vorzunehmen, indem die Mangel bei der Feststellung des
Kausalzusammenhangs zwischen dem fraglichen Sachverhalt und der Art und Weise, wie die
vorgeschlagene GeldbuBe auf der Grundlage der Kriterien in Artikel 83 DSGVO und der vom EDSA
festgelegten gemeinsamen Standards berechnet wurde, beseitigt werden %>, Eine GeldbuRe sollte
wirksam, verhaltnismaig und abschreckend sein, wie es Artikel 83 Absatz1l DSGVO unter
Beriicksichtigung des Sachverhalts vorschreibt #¢, Dariiber hinaus berticksichtigt die federfiihrende
Aufsichtsbehdrde bei dem Beschluss liber die Hohe der GeldbuRRe die in Artikel 83 Absatz 2 DSGVO

aufgefiihrten Kriterien.

Die Anwendung der Kriterien gemdf3 Artikel 83 Absatz 2 DSGVO

Artikel 83 Absatz 2 DSGVO beriicksichtigt unter den bei der Entscheidung iber eine Verhangung und
den Betrag einer GeldbuRe zu berlicksichtigenden Umsténden ,, den Vorsatz oder die Fahrldssigkeit des
Verstofies”. GleichermaRen heillt es in Erwdgungsgrund 148: ,Im Interesse einer konsequenteren
Durchsetzung der Vorschriften dieser Verordnung sollten bei Verstéfsen gegen diese Verordnung |[...]
Sanktionen einschliefSlich GeldbufSen verhéngt werden. Folgendem sollte jedoch gebiihrend Rechnung
getragen werden: der Art, Schwere und Dauer des Verstofies, dem vorsétzlichen Charakter des
Verstofies, den Mafinahmen zur Minderung des entstandenen Schadens, dem Grad der
Verantwortlichkeit [...]“ (Hervorhebung hinzugefigt).

Die Charakterisierung des Verstof3es als vorsatzlich oder fahrlassig kann somit eine direkte Auswirkung
auf den Betrag der vorgeschlagenen GeldbuRe haben. In den Leitlinien fiir GeldbuRen heifdt es, dass
,vorsdtzliche VerstéfSe, die eine offenkundige Missachtung der gesetzlichen Bestimmungen darstellen,
schwerwiegender sind als nicht vorsétzliche Verstéfe” *Y und somit eher die Verhdngung einer
(hoheren) GeldbuRe rechtfertigen konnen.

Wie die irische Aufsichtsbehérde in ihrem Beschlussentwurf feststellt, ,legt die DSGVO nicht die
Umstdnde fest, die vorliegen miissen, damit ein Verstofs entweder als , vorsétzlich” oder , fahrldssig”

412 per EDSA weist erneut darauf hin, dass dieser Beschluss unbeschadet etwaiger Beurteilungen ergeht, die der
EDSA in anderen Fillen, auch mit denselben Parteien, unter Berlicksichtigung des Inhalts des betreffenden
Beschlussentwurfs und der von den betroffenen Aufsichtsbehérden erhobenen Einspriiche unter Umstdanden
vorzunehmen hat.

413 Djese Einspriiche wurden von den Aufsichtsbehérden Ungarns, Deutschlands und Italiens erhoben.

414 Erwagungsgrund 150 DSGVO.

415 | eitlinien fir das Konzept eines maRgeblichen und begriindeten Einspruchs, Rn. 34.

416 EDSA Leitlinien fiir die Anwendung und Festsetzung von GeldbuRRen, S. 7.

417 EDSA Leitlinien fiir die Anwendung und Festsetzung von GeldbuRen, S. 12.
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eingestuft wird” **8. Die Leitlinien fiir GeldbuRen verweisen auf den Sachverhalt, dass ,,im Allgemeinen
[...] der Begriff des ,,Vorsatzes” bei den Merkmalen einer Straftat Wissen und Wollen ein[schlieft],
wdhrend ,nicht vorsdtzlich” bedeutet, dass der Verstofs ohne Vorsatz erfolgte, auch wenn der
Verantwortliche bzw. Auftragsverarbeiter seine gesetzlich vorgeschriebene Sorgfaltspflicht verletzt
hat” **°. Mit anderen Worten: die Leitlinien fiir GeldbuRen stellen zwei kumulierende Elemente fest,
durch die ein VerstoR als vorsatzlich gelten kann: das Wissen um den VerstoR und das Wollen in
Verbindung mit einer solchen Tat. Andererseits ist ein VerstolR ,nicht vorsdtzlich, wenn die
Sorgfaltspflicht verletzt wurde, ohne vorsatzlich den VerstoRB verursacht zu haben.

Die Charakterisierung eines VerstolRes als vorsatzlich oder fahrlassig erfolgt auf Grund von objektiven
Elementen des Verhaltens, die aus dem Sachverhalt ermittelt wurden #%°. Die Leitlinien fir GeldbuRen
legen einige Beispiele fiir Verhalten vor, dass Vorsatz und Fahrlissigkeit aufzeigen kann *?%. Der weiter
gefasste Ansatz ist bemerkenswert, der hinsichtlich des Begriff der Fahrlassigkeit angenommen wird,
da er auch Situationen einbezieht, in denen der Verantwortliche oder Auftragsverarbeiter nicht die
erforderlichen Richtlinien umgesetzt hat, was einen bestimmten Grad an Wissen Uber einen
potenziellen VerstoR voraussetzt 422,

In diesem Fall ist die irische Aufsichtsbehorde der Auffassung, dass die Verstof3e von WhatsApp Ireland
Sorglosigkeit widerspiegeln und somit die Folge eines fahrlissigen Verhaltens seien 3. Was die
VerstoRe gegen Artikel 12 und 13 DSGVO anbelangt, bestédtigt die irische Aufsichtsbehorde die
Bemiihungen von WhatsApp Ireland um Einhaltung. Allerdings ist die irische Aufsichtsbehdrde der
Auffassung, dass solche Bemiihungen hinter dem Erforderlichen zurlickbleiben, trotz der Tatsache,
dass die Anforderungen dieser Bestimmungen nicht komplex sind #?*. Daher ist die irische
Aufsichtsbehorde der Ansicht, dass die Nichterfillung des erforderlichen Standards der Transparenz
auf eine Fahrlassigkeit flir ein Unternehmen der GroRRe, Reichweite und Ressourcen von WhatsApp
Ireland hinauslaufe *?°. Ebenfalls wird der VerstoRB gegen Artikel 14 DSGVO als fahrldssig befunden. Die
irische Aufsichtsbehorde ist insbesondere der Auffassung, dass es ,ein hohes Maf an
Fahrldssigkeit” 4 zeige, da WhatsApp Ireland ,durch das Ergebnis der Untersuchung 2012 gewusst
haben miisste, dass seine Standpunkte beziiglich des Status der Nummern der Nichtnutzer
wahrscheinlich nicht von einer Datenschutzbehérde gebilligt werden wiirde” *?7.

Den obigen Ausfiihrungen zufolge hatte WhatsApp Ireland (oder hatte haben sollen) Wissen (iber den
VerstoR gegen Artikel 14 DSGVO. Allerdings reicht lediglich dieses Element nicht aus, um einen VerstoR
als vorsatzlich zu betrachten, wie oben angegeben, da das ,, Ziel“ oder ,, Wollen” der MaRnahme gezeigt
werden sollte. Insofern ist die irische Aufsichtsbehorde der Auffassung, dass der VerstoRR gegen

418 Beschlussentwurf, Rn. 685.

419 L eitlinien fiir die Anwendung und Festsetzung von GeldbuRen, S. 11, Hervorhebung hinzugefiigt.

420 EDSA Leitlinien fiir die Anwendung und Festsetzung von GeldbuRen, S. 12.

421 EDSA Leitlinien fiir die Anwendung und Festsetzung von GeldbuRen, S. 12.

422 Dje Leitlinien fiir die Anwendung und Festsetzung von GeldbuRen nennen unter den Umstinden, die auf
Fahrlassigkeit hinweisen ,Versdumnisse bei der Umsetzung von Richtlinien (im Gegensatz zum schlichten
Versdumnis ihrer Anwendung)”. Dies weist darauf hin, dass die Nichteinhaltung in Situationen, in denen sich der
Verantwortliche oder Auftragsverarbeiter der potenziellen Verletzung héatte bewusst sein sollen (im
vorliegenden Beispiel aufgrund fehlender notwendiger Richtlinien), auf Fahrlassigkeit hinauslaufen kann.

423 Beschlussentwurf, Rn. 746.e-g.

424 Beschlussentwurf, Rn. 619 und 746.e.

425 Beschlussentwurf, Rn. 746.e.

426 Beschlussentwurf, Rn. 746.f.

427 Beschlussentwurf, Rn. 699.
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Artikel 14 DSGVO ,hinter der hohen Schwelle zuriickbleibt, die erforderlich ist, um einen Verstofs als
vorsdtzlich einzustufen *%.

In dieser Hinsicht argumentiert die italienische Aufsichtsbehorde, dass die Kenntnis des Ergebnisses
der Untersuchung 2012 durch die niederlandische Aufsichtsbehérde darauf hinweisen wirde, den
VerstoR von WhatsApp Ireland gegen Artikel 14 in Verbindung mit Nichtnutzern nicht nur als rein
fahrlassig, sondern als vorsatzlich zu beurteilen. Insoweit argumentiert WhatsApp Ireland, dass die
italienische Aufsichtsbehorde nicht angemessen rechtfertige, warum sie der Auffassung ist, dass das
Verhalten von WhatsApp Ireland vorsatzlich und die Berufung auf die Untersuchung 2012
unangebracht sei **°. WhatsApp Ireland ist insbesondere der Auffassung, dass die Untersuchung 2012
unerheblich sei, da sie andere Sachverhalte beinhaltete, sich vor 8 Jahren in Verbindung mit einem
anderen Verantwortlichen ereignete, insbesondere vor der Gerichtsentscheidung in der Rechtssache
Breyer, und die in der Untersuchung 2012 beschriebenen Verarbeitungspraktiken nicht die gleichen
seien, die der Untersuchung unterliegen #**. Konkret wendet WhatsApp Ireland ein, dass die
Feststellungen der Untersuchung 2012 ,sich hauptséichlich auf die Nutzer als auf die Nichtnutzer
konzentrierten und deutliches Gewicht auf den Sachverhalt legten, dass WhatsApp Inc. (als
Dienstanbieter zu dem Zeitpunkt) andere Datenpunkte (iber Nutzer zusdtzlich zu den Telefonnummern
erhob, wodurch die Daten leicht bestimmbar wurden. Dies ist dagegen nicht der Fall bei Nichtnutzern”
431, WhatsApp Ireland argumentiert daher, dass die Untersuchung 2012 unerheblich sei und nicht
beriicksichtigt werden sollte.

Die ungarische Aufsichtsbehorde verwies auch auf Elemente, die fiir die Beurteilung des ,, Wollens” der
Maflinahme maRgeblich sind. Der von der ungarischen Aufsichtsbehorde eingelegte Einspruch bezieht
sich auf den Wert der verarbeiteten Daten fiir WhatsApp Ireland und seine bewusste Entscheidung,
daraus Gewinn zu erzielen sowie auf den angeblichen Zweck von ,,Profiling und gezielter Werbung* **2.
Angesichts des Werts der Daten ist die ungarische Aufsichtsbehorde der Auffassung, dass WhatsApp
Ireland vermutlich vorsatzlich beschlossen hat, den betroffenen Personen unvollstindige
Informationen zu geben.

In dieser Hinsicht argumentiert WhatsApp Ireland, dass die ungarische Aufsichtsbehoérde ,keine
Grundlage, einen Vorsatz bei den VerstéSen anzunehmen und einréiumt, dass sie sich nur auf
Annahmen in dieser Hinsicht stiitzt. Es gibt insbesondere keine Grundlage fiir die ungarische
Aufsichtsbehérde - filschlicherweise und ohne stiitzenden Beweis - zu behaupten, dass WhatsApp
Ireland ,nicht transparentes Profiling natiirlicher Personen” oder gezielte Werbung” betreibt” 3. Im
Allgemeinen lauten die Standpunkte von WhatsApp Ireland zu den Einspriichen bezlglich des
Charakters der VerstoRe, dass diese sich auf ,unangebrachte Annahmen“ stiitzen und dass kein
Nachweis erbracht wurde, um diese Behauptungen zu unterstiitzen 434,

Der EDSA weist zunachst darauf hin, dass das , Wissen” um eine bestimmte Angelegenheit nicht
notwendigerweise den , Willen“, ein bestimmtes Ergebnis zu erzielen, beinhaltet. Dies ist tatsachlich
der Ansatz, der in den Leitlinien fiir GeldbuRen angenommen wird, in denen das , Bewusstsein“ (das
als gleichbedeutend mit ,Wissen” verstanden werden kann) und der ,Willen“ als zwei verschiedene
Elemente der Vorsatzlichkeit betrachtet werden. Zwar kann es sich als schwierig erweisen ein

428 sammelantwort der irischen Aufsichtsbehérde, Rn. 83.a.
429 WhatsApp-Antrage nach Artikel 65, Rn. 38.2.D.

430 WhatsApp-Antrige nach Artikel 65, Rn. 39.10.

431 WhatsApp-Antrige nach Artikel 65, Rn. 39.10.A.

432 Einspruch der ungarischen Aufsichtsbehérde, S. 1.

433 WhatsApp-Antrige nach Artikel 65, Rn. 38.2.C.1.

434 WhatsApp-Antrige nach Artikel 65, Rn. 39.7.
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subjektives Element wie den ,Willen“, auf eine bestimmte Weise zu handeln, aufzuzeigen, muss es
objektive Elemente geben, die auf die Existenz von Vorsatzlichkeit hinweisen.

Aufgrund der verfiigbaren Informationen (einschlieflich der Feststellungen der irischen
Aufsichtsbehorde und der in dieser Hinsicht eingelegten Einspriche durch die italienische
Aufsichtsbehorde) ist der EDSA nicht imstande, den Willen von WhatsApp Ireland, unter VerstoR gegen
das Gesetz zu handeln, zu ermitteln. Zwar weist der von der italienischen Aufsichtsbehorde eingelegte
Einspruch auf das potenzielle Vorhandensein von Wissen hin, kann aber keine anderen objektiven
Elemente ermitteln, die den Willen von WhatsApp Ireland, gegen die Bestimmung zu verstoRen, zeigen
wirden.

Eine Unterstellung, wie es der Fall bei einigen Argumenten der ungarischen Aufsichtsbehodrde zu sein
scheint, erflllt nicht die hohe Schwelle, die fiir die Berlicksichtigung einer Handlung als vorsatzlich
erforderlich ist. Und zwar hat der EuGH in Strafverfahren das Vorhandensein von ,grober
Fahrldssigkeit” in Gegensatz zu ,Vorsdtzlichkeit” bestatigt, wenn ,die verantwortliche Person die
Sorgfaltspflicht, der sie in Anbetracht ihrer Eigenschaften, ihrer Kenntnisse, ihrer Féhigkeiten und ihrer
persénlichen Lage hdtte geniigen kénnen und miissen, in qualifizierter Weise verletzt” 4.

Es ist zu betonen, dass im Rahmen der Beurteilung von Artikel 83 Absatz 2 Buchstabe c DSGVO die
irische Aufsichtsbehorde feststellt, dass die Position von WhatsApp Ireland beziiglich ihrer Einhaltung
der DSGVO ,eine aufrichtige Uberzeugung seitens WhatsApp darstellt” *3°. Zusatzlich bestatigt die
irische Aufsichtsbehdrde, wie oben festgestellt, die Bemiihungen von WhatsApp Ireland, Einhaltung zu
erzielen, wenn auch deutlich unzureichend. Einige dieser Bemiihungen beinhalten die Einbeziehung
von Sachverstandigen und die Forschung, wie die Transparenzpflichten erfillt werden kénnen. Dies
sind im Beschlussentwurf genannte objektive Elemente, die nach Ansicht des EDSA auf fehlendes
Wollen beim Verstol3 gegen das Gesetz im Hinblick auf die VerstoRRe gegen die Artikel 12 bis 13 DSGVO
hinweisen wiirden. Was den Verstol8 gegen Artikel 14 DSGVO anbetrifft, verweist der EDSA auf die
vorstehenden Ausfiihrungen.

Daher ist der EDSA der Auffassung, dass die von der ungarischen und italienischen Aufsichtsbehérde
vorgebrachten Argumente keine objektiven Elemente vorlegen, die auf die Vorsatzlichkeit des
Verhaltens hinweisen. Dementsprechend ist der EDSA der Ansicht, dass der Beschlussentwurf nicht in
Bezug auf die Feststellungen des Charakters der VerstolRe gedndert werden muss.

* %k

Was die Art, Schwere und Dauer der VerstoRRe angeht, schreibt Artikel 83 Absatz 2 Buchstabe a DSGVO
vor, unter anderem die Art, den Umfang und den Zweck der betreffenden Verarbeitung sowie die Zahl
der von der Verarbeitung betroffenen Personen und das Ausmal’ des von ihnen erlittenen Schadens
zu bericksichtigen.

Bezliglich der Art und des Umfangs der Verarbeitung bestétigt die irische Aufsichtsbehoérde, dass die
Verarbeitung personenbezogener Daten durch WhatsApp Ireland nicht umfassend sei, da es eine
begrenzte Anzahl Kategorien personenbezogener Daten von Nutzern und die Mobiltelefonnummern
von Nichtnutzern umfasst, von den die letztgenannten fiir einen sehr kurzen Zeitraum verarbeitet

435 The Queen, auf Antrag von International Association of Independent Tanker Owners (Intertanko) und andere
gegen Secretary of State for Transport (Rechtssache C-308/06 Urteil vom 3. Juni 2008), ECLI:EU:C:2008:312,
Rn. 77.

436 Beschlussentwurf, Rn. 700.

Angenommen 94



391.

392.

393.

394.

395.

werden #*7.

Verarbeitung nur den Interessen von Nutzern und WhatsApp dient

Hinsichtlich des Zwecks ist die irische Aufsichtsbehorde der Auffassung, dass ,die
s 438

Im Hinblick auf die betroffenen Personen hebt die irische Aufsichtsbehdrde hervor, dass die Verstolle
gegen Artikel 12 und 13 DSGVO ,,ungefihr 63 % der Bevélkerung des EWR zu betreffen scheinen” und
schatzt, dass der entsprechende Prozentsatz an betroffenen Nichtnutzern bei 24 % der EWR-
Bevolkerung liegt #*°, Hinsichtlich des AusmaRes des Schadens erinnert die irische Aufsichtsbehdrde
daran, dass Nutzern ,nur 59 % der Informationen, zu deren Erhalt sie berechtigt sind, bereitgestellt
wurde” und ,Nichtnutzern keine Informationen, zu deren Erhalt sie berechtigt sind, bereitgestellt
wurden”. Nach Auffassung der irischen Aufsichtsbehorde stellt dies ,ein sehr schwerwiegendes
Informationsdefizit* dar, dass ,nur einer erheblichen (bei Nutzern) und vollstindigen (bei Nicht-
Nutzern) Unféhigkeit gleichgesetzt werden kann, die Kontrolle (iber personenbezogene Daten

auszuiiben” 4%,

Der EDSA stellt fest, dass die VerstéRe laut der irischen Aufsichtsbehoérde sehr schwerwiegend in ihrer
Art und schwerwiegend in ihrer Schwere sind, da sie ein sehr erhebliches Informationsdefizit betreffen
und damit im Mittelpunkt des Grundrechts auf Datenschutz stehen #*1. Die irische Aufsichtsbehérde
istinsbesondere der Auffassung, dass die VerstoRe gegen Artikel 14 DSGVO besonders schwerwiegend
sind #42, Aufgrund der Schwere der VerstéRe ist die irische Aufsichtsbehdrde der Auffassung, dass der
begrenzten Art und dem begrenzten Umfang der Verarbeitung kein besonderes Gewicht zugemessen
werden kann 443,

Insoweit ist die ungarische Aufsichtsbehorde der Auffassung, dass bei der Feststellung der GeldbulRe
die irische Aufsichtsbehdrde nicht bericksichtigt habe, dass ,die Gefahren aufgrund des nicht
transparenten Profilings natiirlicher Personen als schwerwiegend betrachtet werden* ***. Zusétzlich ist
die ungarische Aufsichtsbehorde der Ansicht, dass ,die langjéhrige rechtswidrige Verarbeitung [seit
24. April 2018] als erschwerender Umstand beriicksichtigt werden muss, angesichts dessen es gilt, den
Betrag der GeldbufSe auf einen héheren Betrag zu setzen” **°.

In ihrer Sammelantwort argumentiert die irische Aufsichtsbehoérde, dass ,,es keine Feststellungen von
Sachverhalten gebe, um die Andeutung, dass WhatsApp personenbezogene Daten zum Zwecke des
Profilings verarbeite, zu unterstiitzen” **, WhatsApp Ireland argumentiert auch, dass der Einspruch
sich auf ,unbegriindete Unterstellungen” stiitze **’ und es keinen unterstiitzenden Nachweis fiir eine
solche Behauptung gebe #*. In dieser Hinsicht ist der EDSA der Auffassung, dass der Einspruch nicht
beweiskraftig zeigte, dass aufgrund der Feststellungen ein ,nicht transparentes Profiling” stattfindet.

Hinsichtlich der Dauer des VerstoRes argumentiert die irische Aufsichtsbehorde, dass diese bereits
beriicksichtigt wurde **°. In Bezug auf dies a quo nimmt die irische Aufsichtsbehdrde laut Argumenten

437 Beschlussentwurf, Rn. 660 und 661.

438 Beschlussentwurf, Rn. 662.

439 Beschlussentwurf, Rn. 746.b.

440 Beschlussentwurf, Rn. 679.

441 Beschlussentwurf, Rn. 746.a.

442 Beschlussentwurf, Rn. 746.c.

443 Beschlussentwurf, Rn. 746.d.

444 Einspruch der ungarischen Aufsichtsbehérde, S. 5.

445 Einspruch der ungarischen Aufsichtsbehérde, S. 6.

446 sammelantwort der irischen Aufsichtsbehdrde, Rn. 86.d.i.
447 WhatsApp-Antrige nach Artikel 65, Rn. 43.2.

448 WhatsApp-Antrige nach Artikel 65, Rn. 38.2.C.1.

449 sammelantwort der irischen Aufsichtsbehérde, Rn. 86.d.
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der ungarischen Aufsichtsbehérde den 25. Mai 2018 **° anstatt den 24. April 2018. GemaR dem
Grundsatz der Rechtssicherheit %°! ist der EDSA unter den Umstinden dieses Falles der Auffassung,
dass der dies a quo zur Bestimmung der Dauer des VerstoRes der 25. Mai 2018 ist, da an diesem Tag
die DSGVO anwendbar wurde und seine Anwendung somit vollstreckt werden konnte. Was die
Beriicksichtigung der Dauer als erschwerenden Umstand angeht, so stellt der EDSA fest, dass sie im
Beschlussentwurf als eines der Umstdande erwdhnt wird, die bei der Einstufung der schwerwiegenden
VerstéRe beriicksichtigt werden %2, Daher ist der EDSA der Ansicht, dass der Beschlussentwurf
beziiglich der Berticksichtigung der Dauer als erschwerender Umstand nicht gedandert werden muss.

Die ungarische Aufsichtsbehorde ist auch der Auffassung, dass ,,der Betrag der Geldbufse weder die
Bedeutung noch die Schwere des Falls oder der spezifischen Umsténde des Falls widerspiegelt” *>3. Die
ungarische Aufsichtsbehérde erinnert weiter daran, dass Nutzer und Nichtnutzer ihre Rechte
angesichts der Situation seit 24. April 2018 nicht ausiiben konnten.

WhatsApp Ireland ist in seinen Antrdgen der Auffassung, dass den betroffenen Personen klare
Informationen bereitgestellt werden und verweist auf den Beschlussentwurf **, somit argumentiert
sie, dass die Behauptung der ungarischen Aufsichtsbehérde sachlich nicht begriindet sei *>>. Im
Hinblick auf Nichtnutzer ist WhatsApp Ireland der Auffassung, dass ,die erhobenen Bedenken (iber
Risiko und Schaden unberechtigt sind und sich auf nicht unterstiitzte Spekulationen stiitzen“ **® Im
Allgemeinen sagt es, dass ,weder die [irische Aufsichtsbehérde] noch die betroffenen
Aufsichtsbehérden einen Nachweis vorgebracht haben, um die Behauptungen von Schéiden oder
Gefahren fiir Nutzer und Nichtnutzer, die aus den angeblichen Verstof3en entstehen, unterstiitzen, und
sicherlich nicht die Art von Schéden, die eine Erhéhung der vorgeschlagenen, sehr bedeutsamen
Geldbufe rechtfertigt” **’.

Der EDSA stellt fest, dass sich die ungarische Aufsichtsbehorde auf die ,,Umsténde des Falls” und seine
Schwere und Bedeutung bezieht. Der EDSA ist allerdings der Auffassung, dass der Einspruch nicht
feststellt, welche Elemente beziiglich der ,,Bedeutung, Schwere oder spezifischen Umstéinde des Falls”
nicht zur Berechnung des Betrags der GeldbuRe bertiicksichtigt wurden, da die irische Aufsichtsbehorde
den VerstoR als sehr schwerwiegend in seiner Art und als schwerwiegend in seiner Schwere
bezeichnet %8, Daher ist der EDSA der Ansicht, dass der Beschlussentwurf beziiglich der Bezeichnung
der Schwere des VerstoRRes als erschwerender Umstand nicht gedndert werden muss. In Bezug auf die
Beurteilung, ob die Strafe verhaltnismaRig, wirksam und abschreckend angesichts dieser Elemente ist,
verweist der EDSA auf Absatz 405 und folgende des vorliegenden Beschlusses.

450 Beschlussentwurf, Rn. 658.

451 Der Grundsatz der Rechtssicherheit, [...] gebietet [u. a.], dass Rechtsvorschriften — vor allem dann, wenn sie
nachteilige Folgen fir Einzelne und Unternehmen haben kdnnen — klar, bestimmt und in ihren Auswirkungen
voraussehbar sein missen (siehe Global Starnet Ltd gegen Ministero dell'Economia e delle Finanze und
Amministrazione Autonoma Monopoli di Stato (Rechtssache C-322/16, Urteil vom 20. Dezember 2017),
ECLI:EU:C:2017:985, Rn. 46 und die dort zitierte Rechtsprechung).

432 Beschlussentwurf, Rn. 746.c. und 747.

453 Einspruch der ungarischen Aufsichtsbehérde, S. 6.

454 WhatsApp stellt insbesondere fest, dass Absatz 495 des Beschlussentwurfs der Auffassung ist, dass die
vorgelegten Informationen bezliglich des Rechts betroffener Personen einen sehr griindlichen und umfassenden
Ansatz darstellen.

455 WhatsApp-Antrige nach Artikel 65, Rn. 39.16.

456 WhatsApp-Antrége nach Artikel 65, Rn. 39.17.

457 \WhatsApp-Antrage nach Artikel 65, Rn. 39.14.

458 Beschlussentwurf, Rn. 746.a.
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Bezliglich des Gewichts, dass der Anzahl der betroffenen Personen verliehen wird, ist die deutsche
Aufsichtsbehorde der Auffassung, dass die irische Aufsichtsbehdérde ihm keine ausreichend
erschwerende Wirkung zuweist, auch angesichts des sehr bedeutsamen MaRes an Nichteinhaltung #*°.
Die deutsche Aufsichtsbehoérde stellt weiter fest, dass der Betrag der vorgeschlagenen GeldbufRe
hochstens 0,11 EUR pro betroffener Person betragen wiirde. In der Sammelantwort bringt die irische
Aufsichtsbehorde ihre Standpunkte zum Ausdruck, dass sie die Kriterien aus Artikel 83 Absatz 2 DSGVO
angemessen beurteilt und gewichtet habe *%°. Insoweit erklart der Beschlussentwurf, dass ,die
Verstéfse (gemeinsam und einzeln) sehr schwerwiegend sind, sowohl hinsichtlich der duferst grofsen
Anzahl potenziell betroffener Personen als auch der schwerwiegenden Folgen, die sich aus der
Nichteinhaltung der Transparenzgebote ergeben (mit besonderem Verweis auf die Auswirkung des
Verstofies gegen Artikel 14 auf Nichtnutzer” ¢,

WhatsApp Ireland argumentiert in seinen Antragen, dass dieses Element bereits von der irischen
Aufsichtsbehorde beriicksichtigt wurde. WhatsApp Ireland argumentiert weiter, dass ,die Anzahl der
betroffenen Personen nur ein mafSgeblicher Faktor ist, wenn dies mit Schaden verbunden werden kann,
der diesen betroffenen Personen entstanden ist” und dass , weder die [irische Aufsichtsbehérde] noch

die betroffenen Aufsichtsbehérden ein Risiko oder einen Schaden aus den Verstéfien formuliert haben”
462

Der EDSA erinnert daran, dass die Anzahl der betroffenen Personen beurteilt werden sollte, um zu
ermitteln, ob es sich um ein isoliertes Ereignis handelt oder symptomatisch fiir einen systemischen
VerstoR oder einen Mangel an angemessenen vorhandenen Routinen ist “3, Der EDSA bestétigt, dass
der Beschlussentwurf die Verstofle angemessen als sehr schwerwiegend hinsichtlich der Anzahl
betroffener Personen und der Folgen der Nichteinhaltung angesichts des Sachverhalts bezeichnet %4,
In Bezug auf die Beurteilung, ob die Strafe verhaltnismaRig, wirksam und abschreckend angesichts
dieser Elemente ist, verweist der EDSA auf Absatz 405 und folgende des vorliegenden Beschlusses.

Im Hinblick auf den Grad der Verantwortung von WhatsApp Ireland (Artikel 83 Absatz 2 Buchstabe d
DSGVO) stellt der EDSA den untergeordneten, von der italienischen Aufsichtsbehérde eingelegten
Einspruch zu den Elementen bezliglich des Charakters des VerstoRes fest, den der EDSA angesichts
seiner Schlussfolgerung zum Mangel der Vorsatzlichkeit analysieren wird. Im Hinblick darauf stellt der
EDSA fest, dass die von der italienischen Aufsichtsbehorde eingelegten Elemente bereits von der
irischen Aufsichtsbehorde in ihrem Beschlussentwurf berilcksichtigt wurden, um den Grad der
Fahrlassigkeit als hoch zu bezeichnen %>, Zusitzlich bezeichnete die irische Aufsichtsbehérde den Grad
der Verantwortung von WhatsApp Ireland als ,einen weiteren erschwerenden Umstand im Fall der
Nichtnutzer, angesichts der Nichtbereitstellung der erforderlichen Informationen” und stellt fest, dass
,WhatsApp erheblich hinter dem zuriickblieb, was von ihm erwartet wurde* ®®, Unter Berticksichtigung
der Tatsache, dass die irische Aufsichtsbehorde den Grad der Fahrlassigkeit aufgrund inter alia der von
der italienischen Aufsichtsbehorde genannten Elemente als hoch bezeichnete und die irische
Aufsichtsbehorde als erschwerenden Umstand die Nichtbereitstellung von Informationen durch

459 Einspruch der deutschen Aufsichtsbehdrde, 6.e.

460 sammelantwort der irischen Aufsichtsbehérde, Rn. 84.
461 Beschlussentwurf, Rn. 748.

462 \WhatsApp-Antrige nach Artikel 65, Rn. 39.28.

463 EDSA Leitlinien fiir GeldbuRBen, S. 10.

464 Beschlussentwurf, Rn. 748.

465 Beschlussentwurf, Rn. 699.

466 Beschlussentwurf, Rn. 746.h.
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WhatsApp Ireland im Rahmen seiner Verarbeitung von Nichtnutzerdaten feststellt %7, ist der EDSA der
Auffassung, dass der Beschlussentwurf in dieser Hinsicht nicht gedndert werden muss.

Bezliglich anderer erschwerender Umstinde gemaR Artikel 83 Absatz 2 Buchstabe k DSGVO ist die
italienische Aufsichtsbehorde der Auffassung, dass der Beschlussentwurf die Beziehung zwischen
Transparenz und die Auswirkung auf die Richtlinien von WhatsApp Ireland, die auf die Erhéhung der
Anzahl der Nutzer des Dienstes gerichtet sind, nicht angemessen beriicksichtigt. Die italienische
Aufsichtsbehorde zitiert einige Medienberichte, die nach ihrer Ansicht, die von der irischen
Aufsichtsbehérde im Erganzungsentwurf erzielten Schlussfolgerungen aufzeigen. Auch wenn die
Beziehung zwischen der Einhaltung von Transparenzpflichten und Nutzerverhalten und den Folgen fir
die Entscheidungen von WhatsApp Ireland auch aus einer finanziellen Sicht bei der Beurteilung
potenziell erschwerender Umstédnde beriicksichtigt werden kdnnen, ist der EDSA der Auffassung, dass
spezifische Medienberichte, auf die von der italienischen Aufsichtsbehdrde verwiesen wird, in diesem
Fall nicht ausreichen, um einen angemessen Nachweis zu erbringen, auch unter Beriicksichtigung der
Tatsache, dass sie sich auf ein spezifisches Kundenverhalten beziehen, dass durch ein anderes, wenn
auch dhnliches Ereignis ausgeldst worden sein kann 48, Der EDSA stellt auch fest, dass die italienische
Aufsichtsbehorde den Grund fiir die Entscheidung von WhatsApp Ireland, die Anwendung seiner
Datenschutzrichtlinie zu verzégern, mutmaRt. In dieser Hinsicht macht WhatsApp Ireland geltend, dass
eine solche Entscheidung ,getroffen wurde, um WhatsApp Ireland die Méglichkeit zu geben,
Fehlinformationen zu kldren, die im Umlauf waren und Bedenken bei den Nutzern aufgrund von
Missverstdndnissen, wie Privatsphdre und Sicherheit bei WhatsApp funktionieren, verursacht haben”
49 Der EDSA erinnert, dass beim Beschluss iiber die Verhdngung von AbhilfemaRnahmen im
Allgemeinen und GeldbuBen im Besonderen , die Aufsichtsbehérden [...] alle Aspekte des Sachverhalts
in kohédrenter und objektiv gerechtfertigter Weise bewerten [miissen]” *’°. Unter Beriicksichtigung des
Vorstehenden ist der EDSA nicht in der Lage aufgrund der von der italienischen Aufsichtsbehorde
vorgelegten Elemente festzustellen, dass die irische Aufsichtsbehoérde ihre Schlussfolgerung in dieser
Angelegenheit dndern sollte.

Aufgrund des Vorstehenden ist der EDSA der Auffassung, dass die irische Aufsichtsbehodrde die
Bedeutung der Elemente aus Artikel 83 Absatz 2 DSGVO angemessen bezeichnet hat. Diese Elemente
sollten daher bei der Verhdngung einer GeldbuBe, die gemaR Artikel 83 Absatz1 DSGVO
verhaltnismaRig, wirksam und abschreckend ist, geblhrend bericksichtigt werden. In den folgenden
Absatzen beurteilt der EDSA, ob die vorgeschlagene GeldbulRe die Kriterien gemald Artikel 83 Absatz 1
DSGVO erfiillt.

Die Anwendung der Kriterien gemdfS Artikel 83 Absatz 1 DSGVO

Artikel 83 Absatz 1 DSGVO sieht das Folgende vor: ,Jede Aufsichtsbehérde stellt sicher, dass die
Verhéngung von Geldbufsen gemdfs diesem Artikel fiir Verstéfse gegen diese Verordnung gemdf3 den
Absdtzen 4, 5 und 6 in jedem Einzelfall wirksam, verhdltnisméfig und abschreckend ist.

Wie vorstehend hingewiesen, besteht zwischen der irischen Aufsichtsbehdrde und der deutschen
Aufsichtsbehdrde eine unterschiedliche Auffassung dariiber, ob die Umsatzzahl nur fiir die Ermittlung

467 Beschlussentwurf, Rn. 706. (unter der Uberschrift zu Artikel 83 Absatz 2 Buchstabe d DSGVO ,,auch wenn
WhatsApp einige Bemiihungen zur Kommunikation der vorgeschriebenen Informationen an seine Nutzer machte,
unternahm es keine solchen Bemiihungen im Rahmen von Nichtnutzern®).

468 |n dieser Hinsicht stellt der EDSA die gleichzeitig von WhatsApp Inc. und WhatsApp Ireland angekiindigten
Anderungen fest.

469 WhatsApp-Antrige nach Artikel 65, Rn. 38(2)(D)(3).

470 Leitlinien fiir die Anwendung und Festsetzung von GeldbuRen, S. 6, (Hervorhebung hinzugefiigt).
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des Hochstbetrags der GeldbuRe, der gesetzlich verhdangt werden kann, maRigeblich ist, oder ob sie
potenziell auch fiir die Berechnung der GeldbuBe malgeblich ist.

Die Stellung von WhatsApp Ireland lautet, dass , [die] einzige Bedeutung des Umsatzes im Sinne von
Artikel 83 DSGVO ist es sicherzustellen, dass eine vorgeschlagene Strafe - sobald sie berechnet wurde -
nicht die Obergrenze gemdf3 Artikel 83 Absatz 4 bis Absatz 6 DSGVO (ibersteigt”. Darliber hinaus gibt,
WhatsApp Ireland an, dass ,,Umsatz kein maf3geblicher Faktor ist, der als Teil der Beurteilung gemdf3
Artikel 83 Absatz 2 DSGVO zu beriicksichtigen ist”, weil diese Bestimmung ,,die mafSgeblichen Faktoren
vorschreibt, die berticksichtigt werden kénnen, und die Gesetzgebung beschloss, den Umsatz nicht als
einen spezifischen Faktor einzubeziehen” *’*. WhatsApp Ireland weist die Vorstellung zuriick, dass
die, Strafempfindlichkeit beriicksichtigt wird und dass die Geldbufe eine merkliche Auswirkung auf die
Gewinne eines Unternehmens haben muss“, wie die deutsche Aufsichtsbehorde einlegte. Nach Ansicht
von WhatsApp Ireland , wiirde [zudem] eine solche Auslegung der Rechtssicherheit widersprechen, da
so ein genauer Faktor ausdriicklich in Artikel 83 Absatz 2 DSGVO hdtte einbezogen werden sollen” 472,

,Umsatz” wird in Artikel 83 Absatz 4 bis Absatz6 DSGVO ausdriicklich in Verbindung mit der
Berechnung der maximalen GeldbuBe genannt, die auf Unternehmen anwendbar ist, mit einem
gesamten Jahresumsatz im vorangegangenen Geschaftsjahr, das sich auf mehr als 500 Mio. EUR (der
dynamische Hochstbetrag der GeldbuRRe) belduft. Das Ziel ist klar: sicherstellen, dass eine wirksame,
verhaltnismalige und abschreckende GeldbuRe angewandt werden kann, um selbst die groRten
Unternehmen abzuschrecken. In den Leitlinien fir GeldbulRen heit es: ,Damit die von den
Aufsichtsbehérden verhdngten GeldbufSen wirksam, verhdltnismdfSig und abschreckend sind, sollte fiir
sie die vom EuGH fiir die Anwendung der Artikel 101 und 102 AEUV festgelegte Definition des Begriffs
,Unternehmen” mafgeblich sein“ *’3. Die Verbindung wird zwischen der GréRe des Unternehmens,
gemessen am Umsatz, und dem Ausmal}, das eine GeldbuBe haben muss, um wirksam,
verhaltnismaBig und abschreckend zu sein, hergestellt. In anderen Worten: die GroRe eines
Unternehmens — gemessen am Umsatz — ist von Bedeutung.

Zwar wird weder in Artikel 83 Absatz 2 DSGVO noch Artikel 83 Absatz 3 DSGVO auf den Begriff
,Umsatz“ Bezug genommen, aber daraus zu schlief3en, dass der Umsatz ausschlieBlich zur Berechnung
des BuRRgeldhochstbetrags herangezogen werden darf, ist jedoch rechtlich nicht haltbar. Erstens ist es
unnotig, in diese Bestimmungen einen Hinweis auf den Umsatz aufzunehmen, da einerseits alle
GeldbuRen —ob nahe der Obergrenze oder weit darunter —in einer wirksamen, verhaltnismaRigen und
abschreckenden Hohe festgesetzt werden missen (vgl. Artikel 83 Absatz 1 DSGVO) und andererseits
legt der dynamische BulRgeldhdchstbetrag die Grenzen fest, innerhalb derer die Aufsichtsbehérden
ihre BuRgeldbefugnisse austiben kénnen. Zweitens ware es intern widerspriichlich, wenn die DSGVO
eine dynamische Obergrenze fiir BuRRgelder einflihrt und gleichzeitig den Aufsichtsbehorden verbietet
zu beurteilen, ob angesichts des Umsatzes eines Unternehmens eine Bullgelderhéhung oder -senkung
erforderlich sein kdnnte — wiederum —, um sicherzustellen, dass sie wirksam, verhaltnismaBig und
abschreckend ist (vgl. Artikel 83 Absatz 1 DSGVO).

Die Worte , Folgendes [wird] gebiihrend beriicksichtigt” in Artikel 83 Absatz 2 DSGVO allein bedeuten
nicht, dass die Liste vollstandig ist. Der Wortlaut von Artikel 83 Absatz 2 Buchstabe k DSGVO, der die
Beriicksichtigung anderer erschwerender oder mildernder Umstande zuldsst — auch wenn dies nicht
ausdriicklich beschrieben ist — unterstiitzt diesen Standpunkt.

Die Anwendung eines dynamischen BuRgeldhochstbetrags ist im EU-Recht keine Neuheit, da dies im
europaischen Wettbewerbsrecht ein fester Begriff ist. Der EDSA rdumt zwar Unterschiede zwischen

471 WhatsApp-Antrige nach Artikel 65, Rn. 39.31.
472 \WhatsApp-Antrige nach Artikel 65, Rn. 39.49-50.
473 EDSA Leitlinien fiir die Anwendung und Festsetzung von GeldbulRen, S. 6.
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beiden Systemen ein, doch sind die Gemeinsamkeiten so groR3, dass die Rechtsprechung des EUGH aus
dem Bereich des Wettbewerbsrechts dazu dienen kann, eine Reihe von Fragen zur Anwendung der
DSGVO zu kldren. Der EDSA stellt insbesondere fest, dass die Berlicksichtigung des Umsatzes — als ein
maRgebliches Element unter anderem — bei der Berechnung von GeldbuRen eine anerkannte Praxis im
Bereich des Wettbewerbsrechts ist 474,

Angesichts des Vorstehenden nimmt der EDSA den Standpunkt ein, dass gemal Artikel 83 Absatze 4
bis 6 DSGVO der Umsatz eines Unternehmens nicht ausschliefSlich fir die Festlegung der maximalen
Hohe der GeldbulRe relevant ist, sondern gegebenenfalls auch flr die Berechnung der GeldbulRe selbst,
um sicherzustellen, dass sie wirksam, verhaltnismaRig und abschreckend im Sinne von Artikel 83
Absatz 1 DSGVO ist. Der EDSA weist daher die irische Aufsichtsbehérde an, dies im vorliegenden Fall
bei der Anderung ihres Beschlussentwurfs aufgrund dieses verbindlichen Beschlusses zu
bericksichtigen.

* % %

Wie in den Leitlinien fiir Geldbuflen dargelegt, muss die Beurteilung der Wirksamkeit,
VerhaltnismaRigkeit und Abschreckung einer Geldbulle “auch vom Ziel der Abhilfemafinahme
ab[hédngen], das heifst davon, ob mit ihr die Verletzung der Bestimmungen behoben oder rechtswidriges
Verhalten bestraft werden soll (oder beides)” %7,

Der EDSA unterstreicht, dass eine GeldbuRe, um wirksam zu sein, die Umstande des Falles
widerspiegeln sollte. Solche Umstande beziehen sich nicht nur auf die spezifischen Elemente des
VerstoRes, sondern auch auf die des Verantwortlichen oder Auftragsverarbeiters, der den VerstoR
begangen hat, ndamlich seine finanzielle Lage.

Der EDSA erinnert ebenso daran, dass der EuGH in sténdiger Rechtsprechung festgestellt hat, dass eine
abschreckende Strafe eine solche ist, die eine konkrete Abschreckung bewirkt. Dabei kann zwischen
allgemeiner Abschreckung (die andere davon abhalt, in Zukunft denselben VerstoR zu begehen) und
konkreter Abschreckung (die den Adressaten der GeldbuRe davon abhilt, denselben VerstoR erneut
zu begehen) unterschieden werden 76, AuRerdem muss die Schwere der Sanktionen der Schwere der
VerstdéRe entsprechen, fiir die sie verhidngt werden, um verhaltnismaRig zu sein 47, Folglich diirfen die
Betrdage der GeldbuRen nicht auller Verhiltnis zu den angestrebten Zielen— Beachtung der
Datenschutzvorschriften — stehen, und die einem Unternehmen auferlegte Geldbulie ist so zu
bemessen, dass sie bei einer Gesamtwiirdigung der Zuwiderhandlung unter besonderer
Beriicksichtigung ihrer Schwere in angemessenem Verhiltnis zu ihr steht 478,

Bei der Feststellung, ob eine Geldbulle die Voraussetzungen von Artikel 83 Absatz 1 DSGVO erfiillt,
sind daher die auf Grundlage von Artikel 83 Absatz 2 DSGVO ermittelten Elemente gebilihrend zu
bericksichtigen. Diesbezliglich stellt der EDSA fest, dass der Beschlussentwurf zwar eine ausfihrliche

474 Leitlinien fiir das Verfahren zur Festsetzung von GeldbuRen gemiR Artikel 23 Absatz 2 Buchstabe a) der
Verordnung (EG) Nr. 1/2003, ABI.C210, 1.9.2006, S.2-5; Lafarge gegen Europdische Kommission,
(Rechtssache C-413/08 P, Urteil vom 17.Juni 2010), ECLI:EU:C:2010:346, Rn. 102 und die dort zitierte
Rechtsprechung.

475 EDSA Leitlinien fiir die Anwendung und Festsetzung von GeldbulRen, S. 6.

476 Siehe, inter alia, Versalis Spa gegen Europdische Kommission (Rechtssache C-511/11, Urteil vom 13. Juni
2013), ECLI:EU:C:2013:386, Rn. 94.

477 Siehe, Asociatia Accept gegen Consiliul National pentru Combaterea Discrimindrii (Rechtssache C-81/12, Urteil
vom 25. April 2013), ECLI:EU:C:2013:275, Rn. 63.

478 Marine Harvest ASA gegen Europdische Kommission (Rechtssache T-704/14, Urteil vom 26. Oktober 2017),
ECLI:EU:T:2017:753, Rn. 580.
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Bewertung der verschiedenen Elemente enthalt, jedoch unklar ist, wie sich diese auf die
vorgeschlagene GeldbuRe auswirken. Insbesondere stellt der EDSA fest, dass sich irische
Aufsichtsbehorde bei der Festlegung des Bulgeldrahmens auf die ,Art, Schwere und Dauer des
Verstofes” und ,,auf die potenzielle Anzahl betroffener Personen” bezieht #’°. Dariiber hinaus ist die
irische Aufsichtsbehorde der Auffassung, dass den einzigen mildernden Umstidnde (d. h. die
begrenzten Kategorien personenbezogener Daten und die Bereitschaft von WhatsApp Ireland, seine
Datenschutzrichtlinie und das zugehérige Material zu dndern) angesichts der ,,Gesamtschwere und des
Schweregrads" der VerstéRe kein ,erhebliches Gewicht” zugemessen werden kann 48,

Die ungarische Aufsichtsbehdrde macht in ihrem Einspruch geltend, dass die GeldbufRe unwirksam,
unverhaltnismaRig und nicht abschreckend sei, da die Elemente von Artikel 83 Absatz 2 DSGVO nicht
gebihrend beriicksichtigt worden seien und dass sich die irische Aufsichtsbehorde nicht auf den
Beschluss der franzésischen Aufsichtsbehorde zu Google LLC stiitzen kénne, um die Hohe der
GeldbuRe angesichts der im vorliegenden Fall hoheren Zahl betroffener Personen festzusetzen. Die
irische Aufsichtsbehorde stellt klar, dass der Beschluss der franzosischen Aufsichtsbehorde erst nach
der Berechnung der GeldbuBen berticksichtigt wurde, um die allgemeine Kohdrenz der Anwendung
der DSGVO zu gewihrleisten %81, und unterstreicht die Unterschiede zwischen beiden Fillen. Der EDSA
nimmt die von WhatsApp Ireland gedulRerten Standpunkte zur Kenntnis, wonach nicht nur die
ungarische Aufsichtsbehorde die Berufung der irischen Aufsichtsbehdrde auf den Beschluss der
franzosischen Aufsichtsbehorde falsch dargestellt hat, sondern jegliche Berufung nicht angemessen
gewesen sei %2 Zwar sei die Entscheidung der franzosischen Aufsichtsbehdrde auf in Frankreich
wohnhaften Personen beschriankt gewesen, aber der Umfang der fraglichen Verarbeitung sei viel
umfassender gewesen und habe grofRere Auswirkungen auf die Rechte und Freiheiten der betroffenen
Personen gehabt als der von der Untersuchung betroffene Umfang und habe neben
Transparenzpflichten auch die Feststellung eines VerstoRes gegen Artikel 6 DSGVO beinhaltet &,
GemaR WhatsApp Ireland sollte, in dem Umfang, in dem sich die irische Aufsichtsbehorde auf den
Beschluss der franzosischen Aufsichtsbehdrde bei der Festlegung einer Strafe im oberen Bereich der
vorgeschlagenen Spanne stiitzt, dies ignoriert werden %84,

Wie vorstehend festgestellt, ist auch die deutsche Aufsichtsbehorde der Auffassung, dass der Betrag
der GeldbulRe nicht die Schwere des Verstolles angesichts der Anzahl der betroffenen Personen
widerspiegele. Zudem hob die deutsche Aufsichtsbehérde auch in ihrem Einspruch die Notwendigkeit
hervor, dass die GeldbuRe eine ,allgemeine vorbeugende Wirkung” habe, da die vorgesehene
GeldbuRe stattdessen dazu fihren werde, dass andere Verantwortliche ,,den Schluss ziehen, dass sogar
eine vollstindige Missachtung der Datenschutzgesetze zu keinen erheblichen Geldbufien fiihren

wiirde” 48>

Der EDSA nimmt die Stellung von WhatsApp Ireland zur Kenntnis, dass die im Beschlussentwurf
aufgefiihrte GeldbuRe tibermiRig sei und somit nicht in Ubereinstimmung mit Artikel 83 Absatz 1
DSGVO sei %,

Der EDSA stimmt dem Argument der irischen Aufsichtsbehdrde beziiglich der Notwendigkeit, eine
allgemeine Koharenz des Ansatzes bei der Verhangung von AbhilfemalRnahmen, insbesondere

479 Beschlussentwurf, Rn. 747.

480 Beschlussentwurf, Rn. 746.h.i.

481 sammelantwort der irischen Aufsichtsbehérde, Rn. 95.

482 \WhatsApp-Antrige nach Artikel 65, Rn. 39.46-39.47.

483 \WhatsApp-Antrige nach Artikel 65, Rn. 39.47.

484 WhatsApp-Antrige nach Artikel 65, Rn. 39.48.

485 Einspruch der deutschen Aufsichtsbehérde, S. 17.

48 WhatsApp-Antrige nach Artikel 65, Rn. 2.5 und im Verlauf des Antrags.
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beziiglich GeldbuBen, sicherzustellen, zu. Auch wenn die Berlicksichtigung anderer von anderen
Aufsichtsbehorden verhangter GeldbuRen aufschlussreich sein mag, unterstreicht der EDSA zu diesem
Zweck, dass die Kriterien in Artikel 83 Absatz 1 und Absatz 2 DSGVO die wichtigsten Elemente bleiben,
die bei der Festsetzung der Hohe der Geldbule zu berlicksichtigen sind. Im vorliegenden Fall stellt der
EDSA fest, dass die irische Aufsichtsbehorde die VerstoRRe als sehr schwerwiegend in der Art und als
schwerwiegend in der Schwere bezeichnet hat, insbesondere in Bezug auf die Verletzung von
Artikel 14 der DSGVO mit einen hohen Grad an Fahrlassigkeit, da der Grad der Verantwortung einen
weiteren erschwerenden Umstand darstellt. Zusatzlich weist die irische Aufsichtsbehorde kein
erhebliches Gewicht einem mildernden Umstand zu *®’. Alle diese Elemente miissen bei der
Feststellung der VerhaltnismaRigkeit der GeldbuBe geblihrend berlicksichtigt werden. In anderen
Worten: eine GeldbuRe muss die Schwere des VerstolRes unter Berlicksichtigung aller Elemente, die zu
einer Erhohung (erschwerende Umstinde) oder zu einer Senkung des Betrags fihren konnen,
widerspiegeln. Ebenfalls, wie vorstehend angegeben, ist der Umsatz des Unternehmens auch fir die
Feststellung der Geldbulle selbst maRgeblich. Sonst wirde das Ziel, GeldbuBen, die wirksam,
verhaltnismaRig und abschreckend sind, nicht erreicht werden.

Zusammenfassend hat der EDSA bei der Priifung, ob die vorgeschlagene GeldbulRe wirksam,
verhaltnismaRig und abschreckend ist, den Umsatz des betroffenen Unternehmens, die aufgetretenen
VerstoRe und die in Artikel 83 Absatz 2 DSGVO genannten Elemente beriicksichtigt.

In Anbetracht des weltweiten Jahresumsatzes, der festgestellten VerstéBe und der von der irischen
Aufsichtsbehorde zutreffend ermittelten erschwerenden Umstédnde ist der EDSA der Auffassung, dass
die vorgeschlagene GeldbuRe die Schwere und den Schweregrad der VerstoRe weder angemessen
widerspiegelt noch eine abschreckende Wirkung auf WhatsApp Ireland hat. Daher erfillt die GeldbuRRe
nicht die Anforderung, wirksam, verhaltnismaRig und abschreckend zu sein. Angesichts dessen weist
der EDSA die irische Aufsichtsbehorde an, ihren Beschlussentwurf zu andern, um den identifizierten
Sachverhalt zu beheben, wenn sie mit der allgemeinen Neubewertung der Hohe der GeldbuRe in
Ubereinstimmung mit Absatz 9.4 fortféhrt.

9.4 Die Neubewertung der Geldbulie

Der EDSA weist die irische Aufsichtsbehoérde an, ihre vorgesehene AbhilfemalRnahme hinsichtlich der
GeldbuRe in Ubereinstimmung mit den vom EDSA erzielten Schlussfolgerungen neu zu bewerten:

- der malgebliche Umsatz ist der weltweite Jahresumsatz aller zustidndigen Unternehmen des
Einzelunternehmens (Absatz 292);

- der maBgebliche Umsatz entspricht dem Geschaftsjahr vor dem Datum des endgiltigen
Beschlusses, der von der federflihrenden Aufsichtsbehérde gemald Artikel 65 Absatz 6 DSGVO
(Absatz 298) getroffen wird.

- der maligebliche Umsatz ist fiir die Festlegung des Hochstbetrags der GeldbulRe und auch fiir die
Berechnung der GeldbuBe an sich maRgeblich, um gegebenenfalls zu gewahrleisten, dass die
GeldbuRe wirksam, verhaltnismaRig und abschreckend ist (Absatz 412).

- die Hohe der Geldbulle spiegelt angemessen die erschwerenden Umstdnde wider, die im
Beschlussentwurf gemal Artikel 83 Absatz 2 DSGV ermittelt wurden, um sicherzustellen, dass die
GeldbuRe verhidltnismaRig ist (Absatz 404).

487 Beschlussentwurf, Rn. 746.
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- die ermittelten zusatzlichen VerstoRe gegen Artikel 5 Absatz 1 Buchstabe a, Artikel 13 Absatz 1
Buchstabe d, Artikel 13 Absatz 2 Buchstabee und der erweiterte Anwendungsbereich von
Artikel 14 DSGVO missen sich in der Hohe der GeldbuRe niederschlagen, wie von mehreren
betroffenen Aufsichtsbehérden in ihren Einspriichen dargelegt “%;

- alle im Beschlussentwurf ermittelten Verstofie sowie die zusatzlichen, im vorliegenden Beschluss
ermittelten VerstéRe, miissen bei der Berechnung der Héhe der GeldbuRe in Ubereinstimmung
mit der Auslegung des EDSA von Artikel 83 Absatz 3 DSGVO (Absatz 327) beriicksichtigt werden.

Angesichts des Vorstehenden weist der EDSA die irische Aufsichtsbehorde an, im Vergleich mit der
GeldbuRe, die im Beschlussentwurf vorgesehen war, einen hoheren Betrag fiir die GeldbulSe fiir die
ermittelten VerstoRe festzulegen, wahrend die Kriterien der Wirksamkeit, VerhaltnismaRigkeit und
Abschreckung, die in Artikel 83 Absatz 1 DSGVO verankert sind, eingehalten werden.

10 VERBINDLICHER BESCHLUSS

In Anbetracht des Vorstehenden und in Ubereinstimmung mit der Aufgabe des EDSA gemiR Artikel 70
Absatz 1 Buchstabe t DSGVO, verbindliche Beschliisse gemald Artikel 65 DSGVO zu erlassen, erlasst der
EDSA den folgenden verbindlichen Beschluss gemal Artikel 65 Absatz 1 Buchstabe a DSGVO:

Zu den Einsprichen beziiglich der Feststellungen eines moglichen VerstoRes gegen Artikel 13 Absatz 1
Buchstabe d DSGVO:

e In Bezug auf die Einspriiche der Aufsichtsbehérden von Deutschland, Italien und Polen zur
moglichen Feststellung eines VerstolRes gegen Artikel 13 Absatz 1 Buchstabe d DSGVO
beschlielt der EDSA, dass die Anforderungen von Artikel 4 Absatz 24 DSGVO erfiillt sind und
weist die irische Aufsichtsbehorde an, in ihrem endgitiltigen Beschluss festzustellen, dass ein
VerstoR gegen Artikel 13 Absatz 1 Buchstabe d DSGVO aufgrund der vom EDSA festgestellten
Mangel vorliegt.

Zu den Einspriichen beziiglich des Lossy-Hashing-Verfahrens:

e Im Hinblick auf die mafRgeblichen und begriindeten Einspriche gemaR Artikel 4 Absatz 24
DSGVO der Aufsichtsbehérden von Deutschland, Frankreich, Ungarn, den Niederlanden,
Italien und Portugal sowie aufgrund der durchgefihrten Analyse und der ihm zur Verfliigung
stehenden Informationen kommt der EDSA zu dem Schluss, dass die Tabelle der Lossy Hashes
zusammen mit dem Telefonnummern der zugehoérigen Nutzer als Nichtnutzerliste
personenbezogene Daten darstellen, und weist die irische Aufsichtsbehorde an, ihren
Beschlussentwurf entsprechend zu dndern.

Zu den Einspriichen in Bezug auf mogliche weitere (oder alternative) VerstoRRe gegen die DSGVO, die
von den betroffenen Aufsichtsbehérden bestimmt wurden:

e Im Hinblick auf die beiden Einspriiche der deutschen Aufsichtsbehorde beziglich des
begrenzten Umfangs der Untersuchung und der Einspriiche der ungarischen Aufsichtsbehorde
zur moglichen Ungiiltigkeit der Einwilligung und der moglichen zusatzlichen VerstoRe gegen
Artikel 5 Absatz 1 Buchstabe a und Artikel 5 Absatz 2 DSGVO beschliel3t der EDSA, dass die

488 Sjehe Einspruch der italienischen Aufsichtsbehérde, S. 12, der darlegt, dass die Héhe der zu verhingenden
GeldbulRe neu beriicksichtigt werden sollte, falls die Einspriiche, die auf weitere Verst63e hinweisen, einbezogen
werden. Siehe zusétzlich die Einspriiche der Aufsichtsbehorden Frankreichs, Portugals und der Niederlande, die
in Absatz 231 beschrieben sind, beztglich der Auswirkung auf die AbhilfemaRnahmen bei der Bezeichnung von
Lossy-Hash-Daten als personenbezogene Daten.
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irische Aufsichtsbehorde ihren Beschlussentwurf nicht aufgrund dieser Einspriiche dndern
muss, da sie nicht die Anforderungen von Artikel 4 Absatz 24 DSGVO erfiillen.

In Verbindung mit dem Einspruch der italienischen Aufsichtsbehérde zum moglichen VerstoR
gegen Artikel 5 Absatz 1 Buchstabe a DSGVO beschlieRt der EDSA, dass er die Anforderungen
von Artikel 4 Absatz 24 DSGVO erfillt, und die irische Aufsichtsbehdrde angesichts der
Schwere und des Ubergeordneten Charakters und der Auswirkung der VerstéRe eine
Feststellung (iber einen VerstoR gegen den Grundsatz der Transparenz, der in Artikel 5
Absatz 1 Buchstabe a DSGVO verankert ist, in ihren endgtiltigen Beschluss aufnehmen muss.

Bezliglich des Einspruchs der deutschen Aufsichtsbehdérde zum maglichen weiteren Verstol3
gegen Artikel 13 Absatz 2 Buchstabe e DSGVO beschlieBt der EDSA, dass die Anforderungen
von Artikel 4 Absatz 24 DSGVO erfillt sind und verlangt von der irischen Aufsichtsbehorde,
dass sie eine Feststellung eines VerstoRes gegen Artikel 13 Absatz 2 Buchstabe e DSGVO in
ihren endglltigen Beschluss aufnimmt (anstatt eine reine Empfehlung auszusprechen).

Im Zusammenhang mit dem Einspruch der deutschen Aufsichtsbehorde, dass die
pseudonymisierten Daten beziiglich Nichtnutzern nicht rechtméaRig verarbeitet worden sei
und es somit einen VerstoRR gegen Artikel 6 Absatz 1 DSGVO gebe, enthalt die dem EDSA
eingereichte Datei keine ausreichenden Elemente, die dem EDSA die Feststellung eines
VerstoRes gegen Artikel 6 Absatz 1 DSGVO erlauben wiirden. Daher beschliel3t der EDSA, dass
die irische Aufsichtsbehorde ihren Beschlussentwurf nicht aufgrund des von der deutschen
Aufsichtsbehdorde eingelegten Einspruch hinsichtlich der RechtmaRigkeit der Verarbeitung der
Daten von Nichtnutzern andern muss.

Bezliglich der Einspriiche der Aufsichtsbehorden Italiens, der Niederlande und Portugals
hinsichtlich des zusatzlichen VerstoRes gegen Artikel 14 DSGVO beschlieRt der EDSA, dass sie
die Anforderungen von Artikel4 Absatz 24 DSGVO erfillen und, dass die irische
Aufsichtsbehorde ihren Beschlussentwurf andern muss, um widerzuspiegeln, dass sich der
VerstoR gegen Artikel 14 DSGVO auf die Verarbeitung von Nichtnutzerdaten in Form von
Nichtnutzerlisten nach Anwendung des Lossy-Hashing-Verfahrens erstreckt.

In Bezug auf den Einspruch der ungarischen Aufsichtsbehdrde beziiglich des zusatzlichen
VerstoBes gegen Artikel 5 Absatz 1 Buchstabe c DSGVO beschliel3t der EDSA, dass er zwar die
Anforderungen von Artikel 4 Absatz 24 DSGVO erfiillt, aber die Datei keine ausreichenden
Elemente enthalt, um den EDSA die Feststellung eines VerstoBes gegen Artikel 5 Absatz 1
Buchstabe ¢ DSGVO zu erlauben und die irische Aufsichtsbehdrde ihren Beschlussentwurf
diesbezliglich daher nicht andern muss.

429. Zu Einspriichen bezuglich der Anordnung, die Verarbeitung in Einklang zu bringen:

In Verbindung mit den Einspruch der ungarischen Aufsichtsbehorde zur Frist flr die Einhaltung,
die in der vorgeschlagenen Anordnung genannt wird, beschliet der EDSA, dass er die
Anforderungen von Artikel 4 Absatz 24 DSGVO erfillt und fordert von der irischen
Aufsichtsbehorde die Anderung ihres Beschlussentwurfs dahingehend, dass der Zeitraum der
Frist von sechs Monaten zur Einhaltung auf drei Monate verkiirzt wird.

In Zusammenhang mit dem Einspruch der ungarischen Aufsichtsbehorde zur Bereitstellung
von Informationen an Nichtnutzer beschliet der EDSA, dass er zwar die Anforderungen von
Artikel 4 Absatz 24 DSGVO erfiillt, angesichts der vorgebrachten Argumente und der Tatsache,
dass der Beschlussentwurf WhatsApp Ireland bereits anweist, den Ort der Platzierung der
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offentlichen Bekanntmachung fiir Nichtnutzer sorgfaltig abzuwdagen, es nicht notwendig ist,
den Beschlussentwurf in dieser Hinsicht zu andern.

In Bezug auf den Einspruch der niederlandischen Aufsichtsbehérde beziiglich der Anderung
von Richtlinien, die erforderlich ware, damit WhatsApp Ireland den VerstolR gegen Artikel 14
DSGVO behebt, beschliet der EDSA, dass er die Anforderungen von Artikel 4 Absatz 24 DSGVO
erfullt und weist die irische Aufsichtsbehérde an, sicherzustellen, dass die Anordnung, die
Verarbeitung in Einklang zu bringen, in dem Umfang, in dem der VerstolR gegen Artikel 14
DSGVO abgedeckt wird, den erweiterten Umfang des VerstoRRes gegen diese Vorschrift wie im
vorstehenden Abschnitt 7.4.4.2 beschrieben, klar widerspiegelt.

430. Zuden Einspriichen beziglich der AbhilfemalRnahmen, insbesondere der GeldbulRe:

In Zusammenhnag mit dem Einspruch der deutschen Aufsichtsbehorde bezlglich der
Umsatzzahl des vorangegangenes Geschaftsjahrs beschlieSt der EDSA, dass er die Anforderung
von Artikel 4 Absatz 24 DSGVO erfiillt und weist die irische Aufsichtsbehdrde an, ihren
Beschlussentwurf zu dndern, um: (a) den Gesamtumsatz aller zustandigen Unternehmen des
Einzelunternehmens fiir die Berechnung des Betrags der GeldbufRe zu berlicksichtigen; (b) das
Datum des endgiiltigen Beschlusses der federfiihrenden Aufsichtsbehérde gemald Artikel 65
Absatz 6 DSGVO als Ereignis in Betracht zu ziehen, zu dem das vorangegangenes Geschaftsjahr
beriicksichtigt werden sollte.

In Verbindung mit den Einspriichen der Aufsichtsbehdérden Deutschlands, Frankreichs und
Portugals bezliglich der Anwendung von Artikel 83 Absatz 3 DSGVO beschliel3t der EDSA, dass
sie die Anforderungen von Artikel 4 Absatz 24 DSGVO erfiillen und, dass die irische
Aufsichtsbehorde ihren Beschlussentwurf in Bezug auf Artikel 83 Absatz 3 DSGVO andern
muss, um auch die anderen VerstoRe bei der Berechnung der GeldbuBe — zusatzlich zum
schwerwiegendsten VerstolRe — vorbehaltlich der Kriterien von Artikel 83 Absatz 1 DSGVO der
Wirksambkeit, VerhaltnismaRigkeit und Abschreckung, zu berlicksichtigen.

Beziiglich der Einspriiche der Aufsichtsbehdrden Deutschlands, Italiens und Ungarns
hinsichtlich der Anwendung der Kriterien gemal Artikel 83 Absatz 1 und Artikel 83 Absatz 2
DSGVO ist der EDSA der Auffassung, dass die Einspriiche den Anforderungen von Artikel 4
Absatz 24 DSGVO entsprechen. Im Hinblick auf die Einspriiche der italienischen und der
ungarischen Aufsichtsbehdrden zum vorsatzlichen Charakter des VerstolRRes ist der EDSA der
Auffassung, dass die von den Aufsichtsbehérden Italiens und Ungarns vorgebrachten
Argumente keine objektiven Elemente darlegen, die auf vorsatzliches Verhalten hinweisen.
Beziiglich der Beurteilung der anderen Kriterien gemal Artikel 83 Absatz 2 DSGVO, gegen die
die deutsche und die ungarische Aufsichtsbehérden widersprochen haben, ist der EDSA der
Auffassung, dass die irische Aufsichtsbehorde angemessen die Bedeutung der Elemente von
Artikel 83 Absatz 2 DSGVO bezeichnet hat und der Beschlussentwurf somit keiner Anderung in
dieser Hinsicht bedarf. In Anbetracht des weltweiten Jahresumsatzes, der festgestellten
VerstolRe und der von der irischen Aufsichtsbehorde zutreffend ermittelten erschwerenden
Umstande beschlieBt der EDSA allerdings, dass die GeldbufRe nicht die Anforderung an die
Wirksambkeit, VerhaltnismaRigkeit und Abschreckung gemal Artikel 83 Absatz 1 DSGVO erfiillt.

Angesichts dessen weist der EDSA die irische Aufsichtsbehdrde an, ihre vorgesehene
AbhilfemaRnahme hinsichtlich der GeldbuRe in Ubereinstimmung mit Absatz 9.4 des
vorliegenden verbindlichen Beschlusses neu zu bewerten und ihren Beschluss durch
Festlegung eines hoheren Betrags fir die GeldbulRle fiir die ermittelten VerstéBe im Vergleich
zur Geldbule, die im Beschlussentwurf vorgesehen war, festzulegen, wahrend die Kriterien
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431.

433.

434.

435.

der Wirksamkeit, VerhaltnismaRigkeit und Abschreckung, die in Artikel 83 Absatz 1 DSGVO
verankert sind, eingehalten werden.

e In Bezug auf den Einspruch der polnischen Aufsichtsbehérde beziiglich des Beschlusses der
irischen Aufsichtsbehorde, bei der Bewertung der GeldbuBe keine feste Summe, sondern
einen Bereich anzugeben, beschlieRt der EDSA, dass die irische Aufsichtsbehorde nicht
verpflichtet ist, ihren Beschlussentwurf auf der Grundlage des erhobenen Einspruchs zu
andern, da dieser den Anforderungen von Artikel 4 Absatz 24 DSGVO nicht entspricht.

11 ABSCHLIERENDE BEMERKUNGEN

Dieser verbindliche Beschluss ist an die irische Aufsichtsbehérde und die betroffenen
Aufsichtsbehorden gerichtet. Die irische Aufsichtsbehorde nimmt ihren endgiltigen Beschluss auf der
Grundlage dieses verbindlichen Beschlusses gemal} Artikel 65 Absatz 6 DSGVO an.

432. Hinsichtlich der Einspriiche, die als nicht den Anforderungen von Artikel 4 Absatz 24 DSGVO
entsprechend erachtet werden, nimmt der EDSA zu den inhaltlichen Punkten, die durch diese
Einspriche aufgeworfen werden, nicht Stellung . Der EDSA weist erneut darauf hin, dass dieser
Beschluss unbeschadet etwaiger Beurteilungen ergeht, die der EDSA in anderen Fallen, auch mit
denselben Parteien, unter Berlicksichtigung des Inhalts des betreffenden Beschlussentwurfs und
der von den betroffenen Aufsichtsbehérden erhobenen Einspriiche unter Umstanden
vorzunehmen hat.

GemaR Artikel 65 Absatz 6 DSGVO teilt die irische Aufsichtsbehérde ihren endgliltigen Beschluss dem
Vorsitzenden innerhalb eines Monats nach Erhalt des verbindlichen Beschlusses mit.

Sobald eine solche Mitteilung durch die irische Aufsichtsbehorde erfolgt ist, wird der verbindliche
Beschluss gemaR Artikel 65 Absatz 5 DSGVO verdoffentlicht.

Gemald Artikel 70 Absatz 1 Buchstabey DSGVO wird der endgiiltige Beschluss, den die irische
Aufsichtsbehorde dem EDSA mitteilt, in das Register jener Beschliisse aufgenommen, die Gegenstand
des Kohdrenzverfahrens waren.

Flr den Europaischen Datenschutzausschuss

Die Vorsitzende

(Andrea Jelinek)
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