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Het Europees Comité voor gegevensbescherming

Gezienartikel 63, artikel 64, lid 1, onder a), en leden 3 tot en met 8, en artikel 35, leden 1, 3,
4 en 6, van Verordening (EU) 2016/679 van het Europees Parlementen de Raad van 27 april
2016 betreffende de bescherming van natuurlijke personen in verband met de verwerking
van persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking
van Richtlijn 95/46/EG (algemene verordening gegevensbescherming), hierna ,AVG”
genoemd,

Geziende Overeenkomst betreffende de Europese Economische Ruimte en met name bijlage
X! en protocol 37, zoals gewijzigd bij Besluit nr. 154/2018 van het Gemengd Comité van de
EER van 6 juli 2018,

Geziende artikelen 10 en 22 van zijnreglementvan orde van 25 mei 2018,

Overwegende hetgeenvolgt:

(1) De belangrijkste taak van het Comité is ervoor te zorgen dat Verordening (EU) 2016/679
in de gehele Europese Economische Ruimte consistent wordt toege past. Overeenkomstig
artikel 64, lid 1, AVG dient het Comité advies uit te brengen wanneer een bevoegde
toezichthoudende autoriteit voornemens is een lijst van verwerkingen vast te stellen
waarvoor de eisinzake een gegevensbeschermingseffectbeoordeling overeenkomstig artikel
35, lid4, AVGgeldt. Ditadvies moetderhalve leiden toteen geharmoniseerde benadering ten
aanzien van verwerkingen die een grensoverschrijdend karakter hebben of van invioed
kunnen zijn op het vrije verkeer van persoonsgegevens betreffende natuurlijke personen in
de Europese Unie. De AVG schrijft niet voor dat slechts één lijst wordt opgesteld, maar
bevordert wel een consistente benadering. Het Comité tracht dit doel door middel van zijn
adviezen te bereiken door de toezichthoudende autoriteiten te verzoeken om bepaalde
soortenverwerkingeninhunlijstopte nemen, ombepaalde criteriate schrappen die volgens
het Comité geen hoog risico voor de betrokkenen opleveren en om bepaalde criteria op
geharmoniseerde wijze toe te passen.

(2) Overeenkomstig artikel 35, leden 4 en 6, AVG dienen de bevoegde toezichthoudende
autoriteiten lijsten op te stellen van het soort verwerkingen waarvoor een gegevens-
beschermingseffectbeoordelingverplichtis. Wanneerdie lijsten echter betrekking hebben op
verwerkingen met betrekking tot het aanbieden van goederen of diensten aan betrokkenen
of op het observeren van hun gedrag in verschillende lidstaten, of op verwerkingen die het
vrije verkeer van persoonsgegevens in de Unie wezenlijk kunnen beinvloeden, dient de
bevoegde toezichthoudende autoriteit voorafgaand aan de vaststelling van die lijsten het
coherentiemechanisme toe te passen.

(3) Hoewel op de door de bevoegde toezichthoudende autoriteiten op te stellen
ontwerplijsten het coherentiemechanisme van toepassing is, houdt dit niet in dat de lijsten
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identiek moeten zijn. De bevoegde toezichthoudende autoriteiten beschikken over een
beoordelingsmarge om rekening te houden met de nationale of regionale context en de
plaatselijke regelgeving. Het EDPB beoogt met zijn beoordelingenadvies niet één enkele EU-
brede lijst op te stellen, maarstreeft er wel naar dat wordt voorkomen dat de gelijkwaardige
beschermingvan betrokkenen door inconsistenties kan worden aangetast.

(4) Eengegevensbeschermingseffectbeoordelingis overeenkomstig artikel 35, lid 1, AVGvoor
de verwerkingsverantwoordelijke slechts verplicht wanneer de verwerking , waarschijnlijk
een hoog risico inhoudt voor de rechten en vrijheden van natuurlijke personen”. Artikel 35,
lid 3, AVG geeftvoorbeeldenvan gevallen waarin sprake is van een hoog risico. Die lijstisniet
limitatief. De Groep artikel 29 heeftin haar richtsnoeren voor gegevensbeschermingseffect-
beoordelingenl, die door het EDPB zijn bekrachtigd?, de criteria verduidelijkt aan de hand
waarvan kan worden bepaald of voor een verwerking een gegevensbeschermingseffect-
beoordeling moet worden uitgevoerd. Volgens de richtsnoeren (document WP 248) van de
Groep artikel 29 kan een verwerkingsverantwoordelijke erin de meeste gevallenvan uitgaan
dat voor een verwerking die aan twee criteria voldoet, een gegevensbeschermingseffect-
beoordelingmoetworden uitgevoerd, hoewel een verwerkingsverantwoordelijke in sommige

gevallenkan oordelen dat eenverwerkingdie aan slechts eenvan deze criteriavoldoet, toch
eengegevensbeschermingseffectbeoordeling vereist.

(5) De door de bevoegde toezichthoudende autoriteiten opgestelde lijsten dienen hetzelfde
doel, namelijk het vaststellen van verwerkingsactiviteiten die waarschijnlijk een hoog risico
inhouden, en derhalve een gegevensbeschermingseffectbeoordeling vereisen. Daarom
moeten de criteria die de Groep artikel 29 in haar richtsnoeren heeft opgesteld, worden

toegepast bij de beoordeling of de ontwerplijsten van de bevoegde toezichthoudende
autoriteiten al dan nietafbreuk doen aan de consistente toepassingvan de AVG.

(6) Door 22 bevoegde toezichthoudende autoriteiten is bij het EDPB een ontwerplijst
ingediend. Eenalgehele beoordelingvan deze ontwerplijstenisin overeenstemming met de
doelstellingom een consequente toepassingvan de AVGte waarborgen, maar maakt de zaak
wel complexer.

(7) Overeenkomstig artikel 64, lid 3, AVG, in samenhang met artikel 10, lid 2, van het
reglementvan orde van het EDPB, moet het EDPB zijn advies uitbrengen uiterlijk acht weken
na de eerste werkdag nadat de voorzitter en de bevoegde toezichthoudende autoriteit

hebben beslist dat het dossier volledig is. Die termijn kan door de voorzitter met zes weken
wordenverlengd, rekening houdend met de complexiteit van de zaak.

HEEFT HET VOLGENDE ADVIES VASTGESTELD:

! Groep artikel 29: Richtsnoeren voor gegevensbeschermingseffectbeoordelingen en bepaling of een verwerking
»2waarschijnlijk een hoogrisico inhoudt” indezin vanVerordening 2016/679 (WP 248rev.01).

2 EDPB: Endorsement 1/2018.
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. Overzicht van de feiten

De Garante per la protezione dei dati personali (Autoriteit voor de bescherming van
persoonsgegevens), hierna de , Italiaanse toezichthoudende autoriteit” genoemd, heeft bij
het EDPB een ontwerplijstingediend. Op 11 juli 2018 is beslist dat het dossier volledig was.
De termijn voor het uitbrengen van het advies is verlengd tot 25 septemberin verband met
de complexiteitvan de zaak, die samenhing met het feitdat 22 bevoegde toezichthoudende
autoriteitentegelijk hun ontwerplijstindienden, wateen algehele beoordeling van de lijsten
noodzakelijk maakte.

2. Beoordeling

2.1 Algemene argumentenvan het EDPB met betrekking tot de ingediende
lijst

Alle bij het EDPB ingediende lijsten zijn opgevat als een nadere uitwerkingvan artikel 35, lid
1, de bepaling die uiteindelijk beslissend is. Een limitatieve lijstis derhalve niet mogelijk.
Omdat dit niet uitdrukkelijk wordt vermeld in de lijst die de Italiaanse toezichthoudende
autoriteit heeftingediend, verzoekt het Comité dat een verklaring van die strekking wordt
toegevoegd aan het document waarin de lijstis opgenomen.

In overeenstemming met artikel 35, lid 10, AVG is het Comité van mening dat wanneerer
reedsals onderdeel van een algemene effectbeoordelingin hetkader van de vaststellingvan
de rechtsgrondslag een gegevensbeschermingseffectbeoordelingis uitgevoerd, de leden 1tot
en met 7 van artikel 35 AVG nietvan toepassing zijn, tenzij de lidstaat het noodzakelijk acht
toch een aparte gegevensbeschermingseffectbeoordeling uit te voeren.

Als het Comité voor een bepaalde categorie verwerkingen om een gegevensbeschermings-
effectbeoordeling verzoekt en de nationale wetgeving reeds een gelijkwaardige maatregel
vereist, dient de Italiaanse toezichthoudende autoriteit eenverwijzing naar die maatregel toe
te voegen.

Dit advies heeft geen betrekking op door de Italiaanse toezichthoudende autoriteit aan de
orde gestelde zaken die volgens het Comité buiten de werkingssfeervan artikel 35, lid 6, AVG
vallen. Dit betreft zaken die geen betrekking hebben op ,het aanbieden van goederen of
diensten aan betrokkenen” inverschillendelidstaten of op het observeren van het gedragvan
betrokkeneninverschillende lidstaten, enten aanzien waarvan het evenmin waarschijnli jkis
dat zij ,,het vrije verkeervan persoonsgegevensinde Unie wezenlijk[...] beinvloeden”. In het
bijzondergeldtditvoor zaken die verband houden met de nationale wetgeving, vooral indien
de nationale wetgeving daarvoor een gegevensbeschermingseffectbe oordeling vereist. Ook
verwerkingsactiviteiten die verband houden met de rechtshandhaving worden niet tot de
werkingssfeer gerekend, aangezien deze nietonder hettoepassingsgebied van de AVGvallen.

Het Comité heeft opgemerkt dat verschillende toezichthoudende autoriteiten in hun lijst
bepaalde soorten gegevensverwerking hebben opgenomen die noodzakelijkerwijs een
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plaatselijk karakter hebben. Aangezien artikel 35, lid 6, alleen betrekking heeft op
verwerkingen met een grensoverschrijdend karakter en verwerkingen die het vrije verkeer

van persoonsgegevens en betrokkenen kunnen beinvloeden, komen dergelijke verwerkingen
met een plaatselijk karakterin dit advies nietaan de orde.

Het advies beoogt een samenhangend geheel van verwerkingsactiviteiten te bepalen die in
de lijstenvan de toezichthoudende autoriteiten steeds terugkomen.

Het is de bedoeling dat alle toezichthoudende autoriteiten een gegevensbeschermingseffect-
beoordeling vereisen voor een beperkt aantal verwerkingsactiviteiten, die op
geharmoniseerde basis zullen worden vastgesteld. Het Comité zal aanbevelen dat de
toezichthoudende autoriteiten hunlijsten aanpassen methet oog op samenhang.

Wanneer in dit advies niet wordt ingegaan op bepaalde zaken die in de ingediende lijst
voorkomen, betekent dit dat het Comité de Italiaanse toezichthoudende autoriteit niet om
verdere maatregelen verzoekt.

Tot slot wijst het Comité erop dat transparantie voor de verwerkingsverantwoordelijken en
verwerkers van het grootste belangis. Het Comité is van mening dat door in de lijst bij elke
soort verwerking uitdrukkelijk te verwijzen naar de criteria die in de richtsnoeren zijn
opgenomen, de transparantie kan worden verbeterd. Het Comité meent dan ook dat aan de
lijst een verklaring zou kunnen worden toegevoegd betreffende de criteria die de Italiaanse
toezichthoudende autoriteit heeft toegepast bij het opstellenvan de lijst.

2.2 Toepassingvan het coherentiemechanisme op de ontwerplijst

De door de Italiaanse toezichthoudende autoriteit ingediende ontwerplijst heeft betrekking
op hetaanbiedenvan goederen of diensten aan betrokkenen, het observerenvanhungedrag
in verschillende lidstaten, en op verwerkingen die hetvrije verkeervan persoonsgegevensin
de Unie wezenlijk kunnen beinvloeden, met name doordat de in de lijst opgenomen
verwerkingsactiviteiten niet beperktzijn tot betrokkenenin hetland zelf.

2.3 Analyse van de ontwerplijst

Rekeninghoudende methet feitdat
a. artikel 35, lid 1, AVG een gegevensbeschermingseffectbeoordeling voorschrijft
wanneer een verwerkingsactiviteit waarschijnlijk een hoog risico inhoudt voor de
rechten envrijhedenvan natuurlijke personen, en
b. in artikel 35, lid 3, AVG een niet-limitatieve lijst is opgenomen van de soorten
verwerking waarvoor een gegevensbeschermingseffectbeoordelingvereist is,
komt het Comité tot het navolgende advies.

INDICATIEVE AARD VAN DE LIJST
Omdat in de lijst die de Italiaanse toezichthoudende autoriteit heeft ingediend niet
uitdrukkelijk wordt vermeld dat de lijst niet-limitatief is, verzoekt het Comité dat een



verklaring van die strekking wordt toegevoegd aan het document waarin de lijst is
opgenomen.

VERWIZING NAAR DE RICHTSNOEREN

Het Comité is van mening dat de analyse die aan de richtsnoerenvan de Groep artikel 29 in
WP 248 ten grondslagligt, een kernelementisvoorhet waarborgen van de samenhangin de
Unie. Het verzoekt de verschillende toezichthoudende autoriteiten derhalve om aan het

document met hun lijsteen verklaringtoe te voegen waarin duidelijk wordt gemaakt dat de
lijstgebaseerdisop derichtsnoerenen deze nader uitwerkt.

In het document van de Italiaanse toezichthoudende autoriteit is een dergelijke verklaring
niet opgenomen en het Comité beveelt de Italiaanse toezichthoudende autoriteit dan ook
aan hetdocument dienovereenkomstigaan te passen.

BIOMETRISCHE GEGEVENS

In de lijst die de Italiaanse toezichthoudende autoriteit aan het Comité voor advies heeft
voorgelegd, wordt gesteld dat voor de verwerking van biometrische gegevens, wanneer deze
niet in combinatie met een ander soort verwerking plaatsvindt, een gegevensbeschermings-
effectbeoordeling vereist is. Het Comité is van mening dat de verwerking van biometris che
gegevens op zich niet noodzakelijkerwijs leidt tot een situatie die waarschijnlijk een hoog
risico inhoudt. Voor de verwerking van biometrische gegevens met het oog op de unieke
identificatie van een natuurlijke persoon, in combinatie met ten minste éé nander criterium,
is echter wel een gegevensbeschermingseffectbeoordeling vereist. Het Comité verzoekt de
Italiaanse toezichthoudende autoriteit daarom haar lijst te wijzigen door aan het punt
betreffende de verwerking van biometrische gegevensmethetoogop de unieke identificatie
van een natuurlijke persoon toe te voegen dat een gegevensbeschermingseffectbeoordeling
slechts moetworden uitgevoerd wanneererookten minste éénandercriterium geldt, toe te
passen onverminderd artikel 35, lid 3, AVG.

GENETISCHE GEGEVENS

In de lijst die de Italiaanse toezichthoudende autoriteit aan het Comité voor advies heeft
voorgelegd, wordt gesteld dat voor de verwerking van genetische gegevens, wanneer deze
niet in combinatie met een ander soort verwerking plaatsvindt, een gegevensbeschermings-
effectbeoordeling vereist is. Het Comité is van mening dat de verwerking van genetische
gegevens op zich niet noodzakelijkerwijs leidt tot een situatie die waarschijnlijk een hoog
risico inhoudt. Voor de verwerking van genetische gegevens in combinatie met ten minste
één ander criterium is echter wel een gegevensbeschermingseffectbeoordeling vereist. Het
Comité verzoekt de Italiaanse toezichthoudende autoriteit daarom haar lijst te wijzigen door
aan het punt betreffende de verwerking van genetische gegevens toe te voegen dat een
gegevensbeschermingseffectbeoordeling slechts moet worden uitgevoerd wanneer er ook
ten minste éénander criterium geldt, toe te passen onverminderd artikel 35, lid 3, AVG.



VERDERE VERWERKING

Het Comité is van oordeel dat de omstandigheid dat verdere verwerking van
persoonsgegevens plaatsvindt, geen criterium moet zijn dat er, alleen of in combinatie met
een ander criterium, toe leidt dat een gegevensbeschermingseffectbeoordeling verplicht is.
Volgensde lijst die de Italiaanse toezichthoudende autoriteit vooradvies bij het Comité heeft
ingediend, is een gegevensbeschermingseffectbeoordeling momenteel vereist voor de
verdere verwerking van persoonsgegevens. het Comité verzoekt de Italiaanse
toezichthoudende autoriteit haar lijst te wijzigen doordit criterium te schrappen.

TOEZICHT OP WERKNEMERS

Het Comité is van oordeel dat er bij toezicht op werknemers, door de specifieke aard van dat
proces, waarbij wordt voldaan aan het criterium van kwetsbaarheid van de betrokkenen en
systematische monitoring, een gegevensbeschermingseffectbeoordeling vereist kan zijn.
Aangezien in de door de ltaliaanse toezichthoudende autoriteit voor advies bij het Comité
ingediende lijst reeds wordt gesteld dat voor dit soort verwerking een gegevens-
beschermingseffectbeoordeling vereist is, beveelt het Comité slechts aan dat uitdrukkelijk
wordt verwezen naar de twee criteria in de richtsnoeren (WP 248) van de Groep artikel 29.
Daarnaast is het Comité van oordeel dat het advies van de Groep artikel 29 over

gegevensverwerking op het werk (WP 249) nog steeds geldig is wat betreft de definitie van
systematische verwerking van werknemersgegevens.

VERWIJZING NAAR EEN SPECIFIEKE RECHTSGRONDSLAG

Het Comité is van oordeel dat de toepassing van een specifieke rechtsgrondslag geen
criterium is dat er, alleen of in combinatie met een ander criterium, toe leidt dat een
gegevensbeschermingseffectbeoordeling verplicht is. Aangezien de lijst die de ltaliaanse
toezichthoudende autoriteit voor advies aan het Comité heeft voorgelegd, bepaalt dat voor
dit soort verwerking een gegevensbeschermingseffectbeoordeling vereist is, verzoekt het
Comité de Italiaanse toezichthoudende autoriteit haar lijst te wijzigen door de verwijzing naar
eenspecifieke rechtsgrondslagte schrappen.

VERWERKING MET BEHULP VAN NIEUWE/INNOVATIEVETECHNOLOGIE

In de lijst die de Italiaanse toezichthoudende autoriteit aan het Comité voor advies heeft
voorgelegd, wordt gesteld dat voor het gebruik van nieuwe of innovatieve technologie,
zonder dat een ander criterium van toepassing is, een gegevensbeschermingseffect-
beoordelingvereistis. Het Comité is van meningdat het gebruik van innovatieve technologie
op zich niet noodzakelijkerwijs leidt tot eensituatie die waarschijnlijk een hoog risi co inhoudt.
Voor het gebruik van innovatieve technologie in combinatie met ten minste één ander
criterium is echter wel een gegevensbeschermingseffectbeoordeling vereist. Het Comité
verzoekt de Italiaanse toezichthoudende autoriteit haar lijst te wijzigen door ten eerste in de
lijst aan innovatieve technologie te refereren en ten tweede eraan toe te voegen dat bij
gebruik van innovatieve technologie slechts een gegevensbeschermingseffectbeoordeling
moet worden uitgevoerd wanneerten minste éénander criterium van toepassingis.



3.  Conclusies/aanbevelingen

De ontwerplijst van de Italiaanse toezichthoudende autoriteit kan leiden tot een
inconsistente toepassing van het vereiste om een gegevensbeschermingseffectbeoordeling
uit te voeren; derhalve moeten de volgende wijzigingen worden aangebracht:

e wat het indicatieve karakter van de lijst betreft: het Comité verzoekt om aan het
document waarin de lijst is opgenomen een verklaring toe te voegen waarin wordt
aangegevendat de lijstnietlimitatiefis;

e wat de verwijzing naar de richtsnoeren betreft: het Comité verzoekt de Italiaanse
toezichthoudende autoriteit het document dienovereenkomstigaan te passen;

e wat biometrische gegevens betreft: het Comité verzoekt de Italiaanse
toezichthoudende autoriteit haar lijst te wijzigen door aan het punt betreffende de
verwerkingvan biometrische gegevens methetoogop de unieke identificatie van een
natuurlijke persoon toe te voegen dat een gegevensbeschermingseffectbeoordeling
slechts moet worden uitgevoerd wanneerer ook ten minste éénandercriterium geldt;

e wat genetische gegevens betreft: het Comitéverzoektde Italiaanse toezichthoudende
autoriteit haar lijst te wijzigen door aan het punt betreffende de verwerking van
genetische gegevenstoe te voegen dat een gegevensbeschermingseffectbeoordeling
slechts moet worden uitgevoerd wanneer er ook ten minste éénander criteriumvan
toepassingis;

e watverdere verwerkingbetreft: het Comité verzoekt de Italiaanse toezichthoudende
autoriteit haar lijst te wijzigen doordit criterium te schrappen;

e wat het toezicht op werknemers betreft: het Comité beveelt slechts aan dat
uitdrukkelijk wordt verwezen naar de twee criteriain de richtsnoeren van de Groep
artikel 29 (WP 248).

e wat betreftde verwijzingnaareen specifiekerechtsgrondslag: het Comité verzoekt de
Italiaanse toezichthoudende autoriteit haar lijst te wijzigen door de verwijzing naar
eenspecifieke rechtsgrondslagte schrappen;

e watbetreftverwerkingmetbehulpvan nieuwe of innovatieve technologie: het Comité
verzoekt de ltaliaanse toezichthoudende autoriteit haar lijst te wijzigen door ten
eerstein delijstaan innovatieve technologiete refererenententweede eraan toe te
voegen dat bij gebruik van innovatieve technologie slechts een gegevens-
beschermingseffectbeoordeling moet worden uitgevoerd wanneer ten minste één
ander criteriumvan toepassingis.



4.  Slotopmerkingen

Dit advies is gericht tot de Garante per la protezione dei dati personali, de Italiaanse
toezichthoudende autoriteit, en wordt bekendgemaakt overeenkomstig artikel 64, lid 5,
onder b), AVG.

Overeenkomstig artikel 64, leden 7 en 8, AVG dient de toezichthoudende autoriteit de
voorzittervan het Comité binnentwee weken naontvangstvan het advies langs elektronische
weg mee te delen of zij haar ontwerplijst aanpast dan wel handhaaft. Binnen diezelfde termijn
dient zijde gewijzigde ontwerplijstinte dienen, dan wel, indien zij beslist dit adviesvan het
Comité geheel of gedeeltelijk niet op te volgen, de redenen daarvoor op te geven.

Voor het Europees Comité voor gegevensbescherming

De voorzitter

(Andrealelinek)
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