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Der Europaische Datenschutzausschuss

gestutzt auf ArtikerO AbsatAd Buchstabe der Verordnung (EU2016/679 des Europaischen
Parlaments und des Rates vom 2pril 2016 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Ri&HlieEG
(DatenschutzGrundverordnung, im FolgendgnD S GV O“ )

nach Prifung der Ergebnisse der Offentlichen Konsultation zu den Leitlinien und der 6ffentlichen
Konsultation zu deren Anhang, die gemanR ArtielAbsatzl im Februal018 bzw. zwischen dem
14.Dezember 2018 und dem Eebruar 2019 stattfane—

HAT FOLGENDE LEITENNANGENOMMEN

1 EINLEITUNG

1. Die am 25Mai 2018 in Kraft getretene Datenschu&rundverordnung (Verordnun@U)
2016/679) (,DSGVO") setzt einen modernisiert
auf die Einhaltung der Rechenschaftieht und der Grundrechte ausgerichtet ist. Den Kern
dieses neuen Rahmens bildet eine Reihe von Mal3nahmen, die die Einhaltung der
Bestimmungen der DSGVO erleichtern. Diese beinhalten sowohl die unter besonderen
Umstanden (ua. bei der Ernennung von Daischutzbeauftragten und der Durchfihrung von
Datenschut#olgenabschatzungen) zu beachtenden, zwingenden Anforderungen als auch
freiwillige MalRhahmen wie Verhaltensregeln und Zertifizierungsmechanismen.

2. Im Rahmen der Einflhrung von Zertifizierungsmectmeis sowie Datenschutzsiegeln
und -prifzeichen muissen die Mitgliedstaaten nach Art&el AbsatZl der DSGVO
sicherstellen, dass Zertifizierungsstellen, die eine Zertifizierung gemali AgildsbsatZd
erteilen, entweder von der zustandigen Aufsichtsbel@rdoder der nationalen
Akkreditierungsstelle oder von beiden akkreditiert werden. Wird die Akkreditierung im
Einklang mit der ISO/IBCZ065:2012 von der nationalen Akkreditierungsstelle durchgefthrt,
sind auch die von der zustandigen Aufsichtsbehotrde féstgen zusatzlichen Anforderungen
anzuwenden

3. Aussagekraftige Zertifizierungsmeaismen kénnen die Einhaltung der DSGVO férdern und
fur die betroffenen Personen und in BusinégdBusinesdBeziehungen (B2Betwa zwischen
Verantwortlichen und Auftragsvarbeitern—die Transparenz erhéhen. Der Verantwortliche
und der Auftragsverarbeiter konnen von einer unabhangigen Bescheinigung Dritter
profitieren, mit der die Vereinbarkeit ihrer Verarbeitungsvorganget der DSGVO)
nachgewiesen wird

1 Laut ErwagungsgruriDO der DSGVO kann die Einfiihrung von Zertifizierungsverfahren die Transparenz
erh6éhen und die Einhaltung der Verordnung verbessern sowie den betroffenen Personen einen Uberblick tiber
das Datenschutzniveau einschlagiger Produkte usd®lieistungen erméglichen.
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4. In diesem Zusamenhang hat der Europaische Datenschutzausschuss (EDSA) entschieden,
Leitlinien in Bezug auf die Akkreditierung zur Verfugung zu stdéllenWert und Zweck der
Akkreditierung liegt insbesondere darin, dass damit eine verbindliche Aussage uUber die
Kompetenzder Zertifizierungsstellen getroffen wird, die es ermdglicht, Vertrauenien d
Zertifizierungsmechanismen zu schaffen.

5. Ziel dieser Leitlinien ist es, eine Orientierungshilfe fur die Auslegung und die Umsetzung der
Bestimmungen von Artikdl3 der DSGVO zuweben. Sie sollen Mitgliedstaaten,
Aufsichtsbehdrden und nationalen Akkreditierungsstellen helfen, eine koharente und
harmonisierte Grundlage fur die Akkreditierung von Zertifizierungsstellen, die Zertifizierungen
gemal der DSGVO erteilen, zu schaffen.

2 ANWENDUNGSBEREICHUHER.INIEN

6. Diese Leitlinien

1 erlauternden Zweck der Akkreditierung im Rahmen der DSGVO;

1 beschreiben die Mdglichkeiten einer Akkreditierung von Zertifizierungsstellen geman
Artikel43 AbsatA und legen die wichtigsten dabei ertcksichtigenden Aspekte dar;

1 bilden den Rahmen zur Festlegung zusatzlicher Akkreditierungsanfordertdingdan Fall,
dass die Akkreditierung von der nationalen Akkreditierungsstelle durchgefihrt wird; und

1 bilden den Rahmen zur Festlegung von Akkreditigsanforderungen, wenn die
Akkreditierung von der Aufsichtsbehtrde durchgefihrt wird.

7. Die Leitlinien sind nicht als Handbuch fir das Akkreditierungsverfahren von
Zertifizierungsstellen gemafl der DSGVO zu verstehen. Es wird darin kein neuer technischer
Standard fur die Akkreditierung von Zertifizierungsstellen fur die Zwecke der DSGVO
entwickelt.

8. Die Leitlinien richten sich an:

1 Mitgliedstaaten, die dafiir Sorge tragen mussen, dass die Zertifizierungsstellen von der
Aufsichtsbehérde und/oder der nationalékkreditierungsstelle akkreditiert werden;

1 nationale Akkreditierungsstellen, die die Akkreditierung von Zertifizierungsstellen gemarn
Artikel43 AbsatZ Buchstabé durchfiihren;

T die zustandige Aufsichtsbehdrde, iddee di e
ISO/IEQ7065:2012 benannten Stellen konkretisiert, wenn die Akkreditierung von der
nationalen Akkreditierungsstelle gemafr Artik8l Absatd Buchstabd durchgefihrt
wird;

T den Europaischen  Datenschutzausschuss bei  Stellungnahmen zu den
Akkreditieungsanforderungen der zustandigen Aufsichtsbehérden und deren
Genehmigung geman ArtikéB AbsatZ3, Artikel70 AbsatAd Buchstabg und Artikel64
Absatzl Buchstabe;

2 Die Internationale Organisation fiir Normung: Konformitatsbewertangnforderungen an Stellen, die
Produkte, Prozesse und Dienstleistungen zertifizieren.
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1 die zustandige Aufsichtsbehdrde, die die Akkreditierungsanforderungen festlegt, wenn
die Akkreditierung gemaf ArtikéB AbsatZl Buchstab@ von der Aufsichtsbehérde
durchgefuhrt wird;

1 andere Interessengruppen, wie etwa potenzielle Zertifizierungsstellen oder
Zertifizierungssystemeigner, die Zertifizierungskriterien aretfahren bereitgellens.

9. Begriffsbestimmungen

10. Die folgenden Definitionen zielen darauf ab, ein gemeinsames Verstandnis der grundlegenden
Elemente des Akkreditierungsprozesses zu fordern. Sie sind als Orientierungspunkte zu
verstehen und erheben keinerlei Ansprudarauf, unanfechtbar zu sein. Diese Definitionen
basieren auf bestehenden gesetzlichen Rahmenbedingungen und Normen, insbesondere auf
den einschlagigen Bestimmungen der DSGVO und der IST0BE:2012.

11. Fur die Zwecke dieser Leitlinien gelten folgende Bfshestimmungen:

12. ,Akkreditierung v on Zertifizierung@saut éAlslegumy: dersi e he
Akkreditierung im Sinne von ArtikéB der DSGVO;

13. ,Zusatzliche Anforderungén si nd di e von der zustandigen |
Anforderungen zur Drchfiihrung einer Akkreditierurty

14. ,Zertifizierund i st di e Beurteilung und unahbassdiegi ge E
Erfullung der Zertifizierungskriterien nachgewiesen werden konnte;

15. , Zertifizierungsstelle i s £ Koeformitatsbewertunggslle von dritter Seité, die
Zertifizierungsmechanismen anwendgt

3 Systemeigner ist eine identifizierbare Organisation, die Zertifizigskniterien und Anforderungen festgelegt

hat, anhand derer die Konformitat bewertet werden soll. Die Akkreditierung erfolgt durch die Organisation, die
Bewertungen (Artiked 3 Absatzl) anhand der Anforderungen des Zertifizierungsprogramms durchfuhrtiend d
Zertifizierungen erteilt (ch. durch die Zertifizierungsstelle, auch bekannt als Konformitatsbewertungsstelle). Die
Organisation, die die Bewertungen durchfiihrt, kann dieselbe Organisation sein, die der Entwickler und
Eigentiimer des Zertifizierungspmagnms ist. Es kann jedoch auch der Fall sein, dass eine Organisation der
Eigentliimer des Zertifizierungsprogramms ist und eine (oder mehrere) andere die Bewertungen durchfihrt.

4 Artikel 43 Absat4, 3 und 6.

5 Zu beachten ist, dassgemal3 der1IS000dieBest aét i gung durch eine dritte S
Gegenstande der Konformitéatsbewertung anwendbar
Konformitatsbewertungsstellen selbst, fur die die A

8Nach Abschnitt 2.4 der I@000 st eine Konformitatsbewertung eine Tatigkeit, die durch eine dritte Seite von

einer Person oder Stelle durchgefihrt wird, die unabhéngig von der Person oder Organisation ist, die den
Gegenstand der Konformitatsbewertung anbietet, und von Interessen alerder dieses Gegenstands
unabhéngigist.

’Siehe Abschni?.5,1SQ 7000: ,Stel l e, die Konformilt7®dtldbewStttedh @
Konformitatsbewertungsdienste durchfiahrt umd2 di e Ge
ISO17065.

8 Artikel 42 AbsatA und Artike¥2 Absath der DSGVO.
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16. ,Zertifizierungsprogramth i st ein Zertifizierungssystem fu
Dienstleistungen, fur die dieselben festgelegten Anforderungen, spezifischen Regeln und
Verfalren gelten;

17., Kri terien* oder Zertifizierungskriterien si
(Konformitatsbewertung) durchgefuhrt wit8

18. ,Nationale Akkreditierungsstefle i st di e einzige Stelle in ein
Verordnung (EG) Nri765/2008 des Europaischen Parlaments und des Rates benannt wurde
und im Auftrag des Staates Akkreditierungen durchftirt

31!'{[9D!'bD 53t L®wYHwH DN VANb 2 9 b
ARTIKE3 DER DSGVO

19.Der Begri ff der , Ak kr échtdefinied. inAnikgl Nuwmerl@deri n der
Verordnung (EG) Nr65/2008, der die allgemeinen Anforderungen fir die Akkreditierung
festlegt, ist die Akkreditierung definiert als

20, Best atigung dur ch ei ne national e Ak k
Konformitatsbewertungsstelle die in harmonisierten Standards festgelegten Anforderungen
und, gegebenenfalls, zusatzliche Anforderungen, einschliellich solcher in relevanten
sektoralen Akkreditierungssystemen, erfillt, um eine spezielle
Konformitatsbewertug st at i gkeit durchzufidhren. *

21. Gemal EN ISO/IEZ011:

22., Akkreditierung bezieht sich auf eine Bestat
dass eine Konformitdtsbewertungsstelle die  Kompetenz  besitzt, bestimmte
Konformitatsbewertungsaufgabendurzhu f 4t hr en .

23. Artikel 43 AbsatA besagt:

24., Unbeschadet der Aufgaben und Befugnisse der
Artikeln57 und 58 erteilen oder verlangern Zertifizierungsstellen, die Uber das geeignete
Fachwissen hinsichtlich des Datenschutzesrfiigen, nach Unterrichtung der
Aufsichtsbehérde- damit diese erforderlichenfalls von ihren Befugnissen gemal AB&ékel
Absatz22 Buchstabé Gebrauch machen karndie Zertifizierung. Die Mitgliedstaaten stellen
sicher, dass diese Zertifizierungsstelleon einer oder beiden der folgenden Stellen
akkreditiert werden:

(a) der geman Artiked5 oder 56 zustandigen Aufsichtsbehorde;

(b) der nationalen Akkreditierungsstelle, die gemaf der Verordnung (EGB52008 des
Europaischen Parlaments und des Rates im &igkinit der ISO/IEC7065:2012 und mit
den zusatzlichen von der gemalR Art#®l oder 56 zustéandigen Aufsichtsbehorde
festgel egten Anforderungen benannt wurde.

9 Siehe Abschni®.9 in Verbindung mit Anhargder |SQ7065.

10 Siehe Artikelt2 Absatb.
11 Siehe ArtikeR Nummerl1 der Verordnung (EG) N165/2008.
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25. In Bezug auf die DSGVO orientieren sich die Akkreditierungsanforderungen an:

1 derlISO/NEQ70652 012 und den ,zusatzIlichen An#3r der ur
AbsatzZl Buchstabd zustandigen Aufsichtsbehorde festgelegt werden, wenn die
Akkreditierung von der nationalen Akkreditierungsstelle durchgefiihrt wird bzw. von der
Aufsichtsbehorde, enn diese die Akkreditierung selbst vornimmt.

26.In beiden Fallen mussen die konsolidierten Anforderungen die in AdikefAbsat2
genannten Anforderungen erfillen.

27. Der Europdische Datenschutzausschuss erkennt an, dass der Zweck der Akkreditierung darin
bedeht, eine verbindliche Aussage Uber die Kompetenz einer Stelle fur die Durchfihrung von
Zertifizierungen zu geben (KonformitatsbewertungstéatigkeiténYnter Akkreditierung im
Sinne der DSGVO ist Folgendes zu verstehen:

28. Eine BescheiniguAgeiner nationale Akkreditierungsstelle und/oder einer Aufsichtsbehérde,
dass eine Zertifizierungsstéifezur Durchflihrung von Zertifizierungen nach den Artikin
und 43 der DSGVO qualifiziert ist, wobei die 1SQ/MBE5:2012 und die von der
Aufsichtsbehérde und/oder &in Ausschuss festgelegten zusatzlichen Anforderungen zu
bericksichtigen sind.

4 AKKREDITIERUNG GENRRIKEA3 ABSATZDER DSGVO

29. Artikel43 AbsatA bericksichtigt, dass es fur die Akkreditierung von Zertifizierungsstellen
mehrere Mdoglichkeiten gibt. DieDSGVO schreibt vor, dass das Verfahren fur die
Akkreditierung von Zertifizierungsstellen von den Aufsichtsbehdrden und den Mitgliedstaaten
festgelegt werden muss. In diesem Abschnitt werden die Akkreditierungswege gemaf
Artikel 43 beschrieben.

4.1 Rolle der Mgliedstaaten
30.Nach Artiked3 AbsatA missen die Mitgliedstaatensicherstellen dass die
Zertifizierungsstellen akkreditiert sind. Die Mitgliedstaaten kdnnen jedoch selbst festlegen,
wer fur die zur Akkreditierung fUhrende Beurteilung verantwortlich seoll. Auf der
Grundlage von Artikel3 AbsatAd gibt es drei Mdglichkeiten fir die Durchfihrung der
Akkreditierung:

(1) ausschlieBlich durch die Aufsichtsbehdrde auf der Basis ihrer eigenen Anforderungen,

(2) ausschlieBlich durch die nationale Akkreditierungsstetlie gemafl der Verordnung (EG)
Nr.765/2008 des Europaischen Parlaments und des Rates im Einklang mit der
ISO/IEA7065:2012 und mit zusatzlichen, von der zustandigen Aufsichtsbehodrde festgelegten
Anforderungen, benannt wurde; oder

2vgl. Erwagungsgrurib 765/2008/EG.

Bvgl. Artikel2 Nummerl0 der Verordnung (EG) Ni65/2008 des Européaischen Parlaments und des Rates vom

9.Juli 2008 Uber die Vorschriften fiir die Akkreditierung und Marktiberwachung im Zusammenhang mit der
Vermarktung von Produkten.

YWVglbmt der Besti mmung des BegrlvOifs , Akkreditierung®
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(3) durch die Aufsichtsbelrde und die nationale Akkreditierungsstelle (und unter Erfullung aller
oben unter 2 genannten Anforderungen).

31.Es obliegt den einzelnen Mitgliedstaaten zu entscheiden, ob die nationale
Akkreditierungsstelle oder die  Aufsichtsbehérde oder beide zusammen die
Akkreditierungstatigkeiten durchfiihren werden. In jedem Fall sollte der Mitgliedstaat jedoch
sicherstellen, dass dafir angemessene Mittel bereitstéhen

4.2 Zusammenwirken mit der Verordnung (EG)M6/2008
32. Der Europaische Datenschutzausschuss weist daiawf dass Artike2 Nummerll der
Verordnung(EG)Nr.6 5/ 2008 eine national e AikRzigeSeldi t i er u
in einem Mitgliedstaat, die im Auftrag diese

33. Artikel2 Nummerll konnte als unvereinbamit Artikel43 AbsatAd der DSGVO betrachtet
werden, der die Moglichkeit einrdumt, dass die Akkreditierung durch eine andere Stelle als die
nationale Akkreditierungsstelle des Mitgliedstaats vorgenommen wird. Der Européische
Datenschutzausschuss gibt zdenken, dass hinter der ERechtsvorschrift die Absicht steht,
von dem allgemeinen Grundsatz abzuweichen, die Akkreditierung ausschlieBlich von der
nationalen Akkreditierungsbehdrde durchfiihren zu lassen, in dem den Aufsichtsbehérden die
gleiche Befugnisinsichtlich der Akkreditierung von Zertifizierungsstellen eingerdumt wird.
Somit ist Artike#t3 AbsatZl lex specialis gegenuber ArtiRzNummerll1 der Verordnung (EG)
Nr.765/2008.

4.3 Die Rolle der nationalen Akkreditierungsstelle

34. Artikel43 AbsatAd Buchtabeb sieht vor, dass die nationale Akkreditierungsstelle die
Zertifizierungsstellen gemall ISO/IEAD65:2012 und den von der zustandigen
Aufsichtsbehérde festgelegten zusatzlichen Anforderungen akkreditiert.

35.Aus Grunden der Klarheit hdlt der EuropaiscBatenschutzausschuss fest, dass der
ausdr uockliche YBuchstgbbs & n#l3psatB&a&tinp | i zi ert, da

Anf orderungen*® auf die zusatzlich vod3 der z
Absatzl Buchstabé festgelegten Aforderungen verweisen, sowie auf die Anforderungen
gemal Artiket3 Absat2.

36. Die nationalen Akkreditierungsstellen missen die von den Aufsichtsbehérden zusatzlich
festgelegten Anforderungen im Zuge des Akkreditierungsprozesses anwenden.

37.Eine Zertifizierungsstelle mit bereits bestehender Akkreditierung auf der Grundlage der
ISO/IEA7065:2012 fur Zertifizierungsprogramme, die nicht mit der DSGVO in Verbindung
stehen, die den Geltungsbereich ihrer Akkreditierung auf die geman der DSG\éStellisy
Zertifizierungen ausdehnen mochte, muss die von der Aufsichtsbehdrde festgelegten
zusatzlichen Anforderungen erfullen, wenn die Akkreditierung von der nationalen
Akkreditierungsstelle durchgefuhrt wird. Wird die Akkreditierung fur die Zertifimigrim
Rahmen der DSGVO nur von der zustandigen Aufsichtsbehérde angeboten, muss die zu
akkreditierende Zertifizierungsstelle die von der jeweiligen Aufsichtsbehodrde festgelegten
Anforderungen erfullen.

4.4 Die Rolle der Aufsichtshehorde

15 Siehe Artikel#t Absat® der Verordnung (EG) N65/2008.
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38. Der Européische Datschutzausschuss merkt an, dass nach ArbikeAbsatd Buchstabe
die Aufsichtsbehtrde die Akkreditierung einer Zertifizierungsstelle gemaR Af8kels
Aufgabe der Aufsichtsbehdrde gemald Artiéldurchzufiihren hat, und ArtikB8 Absat3
Buchstabes vorsieht, dass die Aufsichtsbehdérde Genehmigungd beratende Befugnisse
hat, Zertifizierungsstellen geman Artikd zu akkreditieren. Der Wortlaut von Artild3
AbsatzZl bietet eine gewisse Flexibilitdt, und die Akkreditierungsbefugnis der
Aufsichtdehotrde sollte nur als Aufgabe verstanden werden, wenn sie erforderlich ist. Zur
Klarung dieses Punktes kann das nationale Recht der Mitgliedstaaten herangezogen werden.
Bei der Akkreditierung durch eine nationale Akkreditierungsstelle muss die
Zertifizieungsstelle jedoch gemanR Artiké3 Absat2 Buchstaba ihre Unabhéngigkeit und
ihr Fachwissen hinsichtlich des Gegenstandsbereichs des von ihr angebotenen
Zertifizierungsmechanismus zur Zufriedenheit der zustdndigen Aufsichtsbehorde
nachweisert®

39. Wenn einMitgliedstaat festlegt, dass die Zertifizierungsstellen von der Aufsichtsbehdrde
akkreditiert werden sollen, sollte die Aufsichtsbehdrde Akkreditierungsanforderungen
festlegen, die u.a. die in ArtikdB Absat2 genannten Anforderungen enthalten. Verghko
mit den Verpflichtungen, die den nationalen Akkreditierungsstellen im Zusammenhang mit der
Akkreditierung von Zertifizierungsstellen zufallen, sind in ArtiBalveniger Anforderungen an
die Akkreditierung festgelegt, wenn diese von der Aufsichtsbedh@edbst durchgefiihrt wird.

Um einen harmonisierten Ansatz fir Akkreditierungen zu erreichen, sollten sich die von der
Aufsichtsbehérde verwendeten Akkreditierungskriterien an der ISQ/BG5 orientieren und

durch die von der Aufsichtsbehdrde gemal A3 Absatd Buchstabd zusatzlich
festgelegten Anforderungen erganzt werden. Der Europdische Datenschutzausschuss weist
darauf hin, dass Artikdl3 Absat2 Buchstabem bis e Anforderungen der 19@065
wiedergeben und festlegen, die zu einer Vereitli@ung beitragen.

40. Wenn ein Mitgliedstaat festlegt, dass die Zertifizierungsstellen von den nationalen
Akkreditierungsstellen zu akkreditieren sind, sollte die Aufsichtsbehdrde zusatzliche
Anforderungen festlegen, die die bestehenden Akkreditierungsimestingen gemal der
Verordnung (EG) NF65/2008 erganzen (wobei sich die Artikdbis 14 auf die Organisation
und Durchfuhrung der Akkreditierung von Konformitatsbewertungsstellen beziehen), sowie
die Regeln, in denen die Methoden und Verfahren der Aeeifungsstellen beschrieben
werden. Vor diesem Hintergrund enthalt die Verordnung (EGY68/2008 weitere Leitlinien:

Artikel2 Nummerl 0 definiert die Akkreditierung und
und ,zusatzliche An f ogolcherr innrmglevanien sektoraerc hl i e R
Akkreditierungssystemen?®. Daraus folgt, das
festgelegten Anforderungen spezifische Anforderungen enthalten und darauf ausgerichtet

sein sollten, unter anderem die Beurteilung der dbhéngigkeit und des Niveaus an
datenschutzrechtlichem Fachwissen der Zertifizierungsstellen zu erleichteBn, iare

Fahigkeit, die Verarbeitung personenbezogener Daten durch Verantwortliche und
Auftragsverarbeiter gemalf Artiké2 AbsatZ zu beurteile und zu zertifizieren. Dazu gehéren

auch die fur sektorale Akkreditierungssysteme erforderliche Kompetenz sowie Kompetenzen

in Bezug auf den Schutz der Grundrechte und Grundfreiheiten nattrlicher Personen und
insbesondere deren Recht auf den Schutz peesbezogener Dateh’ Der Anhang zu diesen

16 Die Unabhéangigkeit und das Fachwissen sallten in den von der Aufsichtsbehdrde gemas 2\hsatd
Buchstabd festgelgten zuséatzlichen Anforderungen bestimmt werden. Siehe auch ArihdegLeitlinien.
17 Artikel 1 Absat2 der DSGVO.
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Leitlinien bietet den zustandigen Aufsichtshb
Anf or der ungen 43 AbsatdBRchsrabét unk Artiked3 AbsatB weitere
Hilfestellungen.

41.In Artikel43 Absaxt6 hei Bt es: ., Di e AR tles vodisgenden grekels na c h
und die Kriterien nach Artikd2 Absatb werden von der Aufsichtsbehorde in leicht
zuganglicher Form veroffentlicht.* Zur Gewah

einerAufsichtsbehdrde genehmigten Kriterien und Anforderungen verdffentlicht. In Bezug auf
Qualitdt und Vertrauen in die Zertifizierungsstellen ware es wiinschenswert, wenn alle
Anforderungen an die Akkreditierung fir die Offentlichkeit leicht zuganglich waren.

4.5 Als Zertifizierungsstelle agierende Aufsichtsbehérde

42. Nach Artike2 Absatb kann eine Aufsichtsbehoérde eine Zertifizierung erteilen. Die DSGVO
schreibt jedoch nicht vor, dass sie dafur akkreditiert sein muss, iammforderungender
Verordnung (EG) NiZ65/2008 zu erfullen. Der Europaische Datenschutzausschuss weist
darauf hin, dass Artikdl3 AbsatZl Buchstabe und insbesondere ArtikeB Absat2
Buchstabén sowie ArtikeB Buchstabem und e bis f die Aufsichtsbehérden erméchtigen,
sowohl Akkredierungen als auch Zertifizierungen durchzufiihren, Empfehlungen abzugeben
und gegebenenfalls Zertifizierungen zu widerrufen oder Zertifizierungsstellen anzuweisen,
keine Zertifizierungen zu erteilen.

43. Es kann Falle geben, bei denen eine Trennung der Allkreidigs und Zertifizierungsrollen
und -pflichten angemessen oder erforderlich ist, beispielsweise wenn eine Aufsichtsbehdrde
und weitere Zertifizierungsstellen in einem Mitgliedstaat nebeneinander bestehen und beide
dasselbe Spektrum an Zertifizierungemteilen. Die Aufsichtsbehtdrden sollten daher
ausreichende organisatorische Maflinahmen zur Trennung der Aufgaben im Rahmen der
DSGVO ergreifen, um Zertifizierungsmechanismen anzubieten und zu ermdglichen.
Gleichzeitig haben sie Vorkehrungen zur Vermeidwng Interessenkonflikten zu ergreifen,
die sich aus diesen Aufgaben ergeben kdnnen. Daruber hinaus sollten die Mitgliedstaaten und
die Aufsichtsbehdrden den Gedanken der Harmonisierung auf europdischer Ebene
bericksichtigen, wenn sie nationale Rechtsvoritgm und Verfahren fur die Akkreditierung
und Zertifizierung im Einklang mit der DSGVO erstellen.

4.6 Akkreditierungsanforderungen
44.Der Anhang zu diesen Leitlinien enthdlt Anleitungen zur Bestimmung zusatzlicher
Akkreditierungsanforderungen. Neben der Erlauteg der einschlagigen Bestimmungen der
DSGVO werden Anforderungen vorgeschlagen, die von den Aufsichtsbehdrden und nationalen
Akkreditierungsstellen in Betracht gezogen werden sollten, damit die Einhaltung der DSGVO
sichergestellt wird.

45. Wie oben ausgefi, ist die 1ISO/IEC7065:2012 die relevante Akkreditierungsnorm, wenn
Zertifizierungsstellen von der nationalen Akkreditierungsstelle gemafi der Verordnung (EG)
Nr.765/2008 akkreditiert werden, und sie wird durch die zusatzlichen, von der
Aufsichtsbehorde festgelegten Anforderungen erganzt. Artik@ AbsatZ2 spiegelt die
allgemeinen Bestimmungen der ISO/IEAD65:2012 vor dem Hintergrund des Schutzes der
Grundrechte durch die DSGVO wider. Innerhalb des Anhangs dienen ABtikbsat2 und
die 1ISO/IEC7065:2012 als Grundlage zur Bestimmung der Anforderungen sowie weiterer
Kriterien, die sich hinsichtlich der Verarbeitung personenbezogener Daten gemaf der DSGVO
auf die Beurteilung des datenschutzrechtlichen Fachwissens der Zertifizierungsstellen und ihre
Fahigkeit, die Rechte und Freiheiten natlrlicher Personen zu watlbeniehen. Der
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Europaische Datenschutzausschuss halt fest, dass es ihm ein besonderes Anliegen ist, zu
gewahrleisten, dass die Zertifizierungsstellen tiber das geeignete Fachwissertlttihsies
Datenschutzes geman Artilk&3 Absat4 verfligen.

46. Die von der Aufsichtsbehorde festgelegten zusatzlichen Akkreditierungsanforderungen gelten
fur alle Zertifizierungsstellen, die eine Akkreditierung beantragen. Die Akkreditierungsstelle
wird beureilen, ob diese Zertifizierungsstelle Uber die Kompetenzen zur Durchfihrung der
Zertifizierungstatigkeit im Einklang mit den zusatzlichen Anforderungen und dem Gegenstand
der Zertifizierung verfugt. Es soll auf die bestimmten Sektoren oder Zertifizidrergiche,
fur die die Zertifizierungsstelle akkreditiert wurde, Bezug genommen werden.

47. Der Europaische Datenschutzausschuss weist aul3erdem darauf hin, dass das besondere
Fachwissen auf dem Gebiet des Datenschutzes auch Uber die Anforderungen der
ISO/IEQ7065:2012 hinaus erforderlich ist, wenn andere externe Stellete Labore oder
Prifer- Zertifizierungstatigkeiten im Auftrag einer akkreditierten Zertifizierungsstelle fur Teile
oder Komponenten durchfiihren. In diesen Fallen ist eine Akkreditierungxdernen Stellen
unter der DSGVO selbst nicht mdglich. Um die Eignung dieser Stellen fur ihre Tatigkeit im
Auftrag der akkreditierten Zertifizierungsstellen zu gewdhrleisten, muss die akkreditierte
Zertifizierungsstelle jedoch sicherstellen, dass auch @as die akkreditierte Stelle
erforderliche datenschutzrechtliche Fachwissen vorhanden ist und durch die externe Stelle in
Bezug auf die betreffende Tétigkeit nachgewiesen wird.

48. Der im Anhang zu diesen Leitlinien enthaltene Rahmen fir die Bestimmung @éz linlen
Akkreditierungsanforderungen stellt kein Handbuch fur das von der nationalen
Akkreditierungsstelle oder der Aufsichtsbehorde durchzufuihrende Akkreditierungsverfahren
dar. Er bietet den Aufsichtsbehorden Leitlinien zur Struktur und Methodik unditdain
Instrument, um die zusatzlichen Anforderungen fir die Akkreditierung zu ermitteln.
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ANHANG

Anhangl ent hdlt Anleitungen zur Bestimmung ,zusat z

auf die ISO/IEC7065:2012 und gemal ArtikéB Absatd Buchstabé und Artike¥3 AbsatZ3 der
DSGVO.

Im Anhang sind Vorschldge fir Anforderungen aufgefuhrt, die die zustandige
Datenschutzaufsichtsbehordgarbeitensoll und die bei der Akkreditierung einer Zertifizierungsstelle
durch die nationaleAkkreditierungsstelle oder die zustdndige Aufsichtsbehdrde géhdbiese
zusatzlichen Anforderungen sind dem Européischen Datenschutzausschuss gema@AAftidszitA
Buchstabe vor der Genehmigung zu Ubermitteln.

Dieser Anhang sollte in Verbindungt atér ISO/IEQ7065:2012 gelesen werden. Die hier verwendeten
Abschnitte entsprechen denen der ISO/IE065:2012. Im Falle, dass Aufsichtsbehorden die
Akkreditierung geman Artikdl3 AbsatAd Buchstabea durchfiihren, ware ein bewéahrtes Verfahren,
diesen Asatz, soweit sinnvoll, zu verfolgen. Dies tragt zu einemwEi) einheitlichen
Akkreditierungsverfahren bei.

Unbeschadet der folgenden Leitlinien oder der fehlenden Leitlinien zu jedem beliebigen Punkt der
ISO/IEAQ7065:2012, kann die zustdndige Aufsiblefsorde weitere zusatzliche Anforderungen
betreffend diese Punkte aufstellen, wenn diese im Einklang mit dem innerstaatlichen Recht stehen.

0 PRAFIX

[Dieser Abschnitt befasst sich mit etwaigen Kooperationsvereinbarungen, , zwischen der nationalen
Akkreditierungsstelle und der zustandigen Datenschutzaufsichtsbehdrde, beispielsweise mit der Frage,
wer fur die Entgegennahme von Antragen zustandig sein soll oder wie die Anerkennung genehmigter
Kriterien als Teil des Akkreditierungsverfahrens zu orgarisist.]

1 ANWENDUNGSBEREICH

Der Anwendungsbereich der ISO/IEAD65:2012 ist im Einklang mit der DSGVO auszulegen. Weitere
Informationen finden sich in den Leitlinien zur Akkreditierung und Zertifizierung. Die nationale
Akkreditierungsstelle  und die zdsdige Aufsichtsbehtérde  sollten  wahrend des
Akkreditierungsprozesses den Anwendungsbereich eines Zertifizierunganigohs (beispielsweise

die Zertifizierung von Datenverarbeitungen eines ClDugehstes) in die Beurteilung einbeziehen,
insbesondere in Baug auf Kriterien, Fachwissen und Evaluierungsmethoden. Durch den breiten
Anwendungsbereich der ISO/IETD65:2012, der Produkte, Prozesse und Dienstleistungen umfasst,
dirfen die Anforderungen der DSGVO nicht herabgestuft oder aufRer Kraft gesetzt werden.
Beispielsweise darf ein Regelungsmechanismus nicht das einzige Element eines
Zertifizierungsverfahrens sein, da die Zertifizierung die Verarbeitung von personenbezogenen Daten
—d. h. die Verarbeitungsvorgangéeinhalten muss. Gemal Artiké2 AbsatZl ist eine Zertifizierung

¥ Fir Informationen zum Genehmigungsprozess von Zertifizierungskriterien siehe Ab4cluatt
Zertifizierungsleitlinien.
19 Die Nummerierung bezieht sich auf die ISO1E@65:2012.
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nach der DSGVO nur auf die Verarbeitungsvorgange von Verantwortlichen und Auftragsverarbeitern
anwendbar.

2 NORMATIVE VERWEISBNG

Die DSGVO hat Vorrang vor der ISOIEHI65:2012. Falls in den zusatzlichen Anforderungen oder im
Zertffizierungsmechanismus Bezug auf andereMN8@nen genommen wird, missen diese im Einklang
mit den in der DSGVO festgelegten Anforderungen ausgelegt werden.

3 BEGRIFFE

Im Rahmen dieses Anhangs gelten die Begriffe und Begriffsbestimmungen der Leitlinien zur
Akkreditierung (WR261) und Zertifizierung (EDRR018) und sie haben Vorrang vor den Begriffen
der ISGNormen.

4 ALLGEMEINE ANFORDNEREN

4.1 Rechtliche und vertragliche Angelegenheiten

4.1.1 Rechtliche Verantwortung

Eine Zertifizierungsstelle sollte der nationalenkkieditierungsstelle und der zustéandigen
Aufsichtsbehdrde (immer) nachweisen kdnnen, dass sie Uber die neuesten Verfahren verfiigt und diese
mit den in den Akkreditierungsbedingungen festgelegten rechtlichen Zustandigke#ieschlieflich

der zusatzlicheAnforderungen bei Anwendung der Verordnung (EQ6/679—-im Einklang stehen.

Da eine Zertifizierungsstelle selbst Verantwortlicher/Auftragsverarbeiter ist, muss sie nachweisen
kdnnen, dass sie Uber mit der Verordnung (BQ6/679 vereinbare Verfahreand Malinahmen
verflgt, insbesondere fur die Kontrolle von und den Umgang mit personenbezogenen Daten der
Kundenorganisation als Teil des Zertifizierungsprozesses.

Die zustdndige Aufsichtsbehtérde kann gegebenenfalls weitere Anforderungen und Verfahren
hinzdugen, um die DSGVKbnformitat der Zertifizierungsstellen vor der Akkreditierung zu
Uberprifen.

4.1.2 Zertifizierungsvereinbarung
Die Mindestanforderungen fir eine Zertifizierungsvereinbarung werden durch folgende Punkte
vervollstandigt:

Die Zertifizierungsstl muss erganzend zu den Anforderungen der ISQ/FB65:2012 nachweisen,
dass ihre Zertifizierungsvereinbarungen:

1. den Antragsteller verpflichten, stets sowohl die allgemeinen Zertifizierungsanforderungen
im Sinne von Abschni#t.1.2.2 Buchstaba der ISQECL7065:2012 als auch die von der
zustandigen Aufsichtsbehdérde oder dem Européischen Datenschutzausschuss
genehmigten Kriterien im Einklang mit Artikd Absat?2 Buchstabé und Artikel2
Absatz einzuhalten;

2. den Antragsteller verpflichten, vollstaige Transparenz des Zertifizierungsprozesses
gegenuber der zustandigen Aufsichtsbehdrde zu gewahrleisten, einschliellich der
vertraulichen Vertragsangelegenheiten in Zusammenhang mit der Einhaltung von
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10.

1.

Datenschutzbestimmungen gemafR Artik@l AbsatZZ und Artikel58 AbsatAd
Buchstabe;

nicht die Verantwortung des Antragstellerfir die Einhaltungder Verordnung
(EU)2016/679verringernund nicht die Aufgaben und Befugnisse der im Einklang mit
Artikel42 Absats zustandigen Aufsichtsbehdrden beréhy

den Antragsteller verpflichten, der Zertifizierungsstelle samtliche Informationen
bereitzustellen und ihr Zugang zu seinen Datenverarbeitungstéatigkeiten zu gewahren,
welche fur den Zertifizierungsprozess geman ArdzeAbsatsb erforderlich sind;

den Antragteller verpflichten, geltende Fristen und Ablaufe einzuhalten. In der
Zertifizierungsvereinbarung ist festzulegen, dass Fristen und Ablaufe, die sich
beispielsweise aus dem Zertifizierungsprogramm oder anderen Verordnungen ergeben, zu
beachten und einzuhten sind,;

im Hinblick auf Abschni#.1.2.2 Buchstabe Nr.1 der ISO/IEC7065:2012 Vorschriften
zu Giltigkeit, Erneuerung und Widerruf gemaf Arék&AbsatZ und Artike¥3 Absatz
festlegen, einschlielBlich Vorschriften Uber angemessene Zeitabstéiide die
Neubeurteilung oder Prufung (Ordnungsmafigkeit) im Einklang mit AdkabsatZ ;

es der Zertifizierungsstelle erlagh samtliche Information offenzulegen, die geman
Artikel42 AbsatB und Artike¥d3 Absatbd zur Erteilung der Zertifizieruragforderlich
sind;

Regeln zu den notwendigen Vorkehrungen fiir die Untersuchung von Beschwerden im
Sinne von Ansa#.1.2.2 Buchstabe Nr.2 enthalten, dartber hinaus werden in
Buchstabg eindeutige Aussagen zur Struktur und Verfahren der Beschwerdedbmgck
gemal Artikeft3 Absat2 Buchstabel festgelegt;

falls sich ein Widerruf oder eine Aussetzung der Akkreditierung der Zertifizierungsstelle
auf den Kunden auswirkt, sollten, ergadnzend zu den in Abschdit.2 der
ISO/IEA7065:2012 genannten Mindestanforderungen, auch sdmtliche Konsequenzen fur
den Kumlen thematisiert werden;

den Antragsteller verpflichten, die Zertifizierungsstelle zu informieren, falls sich seine
tatsachliche oder rechtliche Situation mafRgeblich andert oder Anderungen seiner
Produkte, Verfahren und Dienstleistungen eintreten, dia der Zertifizierung betroffen
sind.

4.1.3 Verwendung von Datenschutzsiegeln updifzeichen
Zertifikate, Siegel und Prifzeichen dirfen nur unter Einhaltung der Adizkaehd 43 und der Leitlinien
zur Akkreditierung und Zertifizierung verwendet werden.

4.2 Handhabung der Unparteilichkeit
Die Akkreditierungsstelle muss sicherstellen, dass ergdnzend zur Anforderung in Alds2hdét
ISO/IEQ7065:2012

die Zertifizierungsstelle den zusatzlichen Anforderungen der zustéandigen
Aufsichtsbehoérde (gemal Artiké® AbsatZl Buchstabd) entspricht

a. und im Einklang mit Artikeél3 Absat2 Buchstabe einen eigenen Nachweis tiber
ihre Unabhéangigkeit erbringt. Dies gilt insbesondere fir Nachweise, die die
Finanzierung der Zertifizierungsstelle betreffen, insofern see@wahrleistung
der Unparteilichkeit betreffen;

b. und ihre Aufgaben und Pflichten nicht zu einem Interessenkonflikt gemar
Artikel43 Absat?2 Buchstabe flhren;
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2. die Zertifizierungsstelle keine relevante Verbindung zu dem Kunden hat, den sie beurteilt.

4.3 Hatung und Finanzierung

Die Akkreditierungsstelle muss ergdnzend zur Anforderung in Absdhift der ISO/IEC7065:2012
regelmafig sicherstellen, dass die Zertifizierungsstelle Gber geeignete Vorkehrungen verigt (z.
Versicherungen oder Ricklagen), inre Verbindlichkeiten in den geografischen Regionen, in denen
sie operiert, decken zu kénnen.

4.4 Nicht diskriminierende Bedingungen
Die Aufsichtsbehdrde kann zusatzliche Anforderungen formulieren, wenn diese im Einklang mit dem
innerstaatlichen Recht stehen

4.5 Vertraulichkeit
Die Aufsichtsbehorde kann zusatzliche Anforderungen formulieren, wenn diese im Einklang mit dem
innerstaatlichen Recht stehen.

4.6 Offentlich zugangliche Informationen
Erganzend zur Anforderung in Abschdité ISO/IEC7065:2012 muss die Addditierungsstelle von
der Zertifizierungsstelle verlangen, dass zumindest

1. alle Versionen (die aktuelle und frihere) der im Sinne von AdRelAbsatb
verwendeten, genehmigten Kriterien veroffentlicht werden und leicht zuganglich sind,
sowie auch all&ertifizierungsverfahren, wobei die jeweilige Gultigkeitsdauer zu nennen
ist.

2. Informationen zu Verfahren und Einspriichen zur Bearbeitung von Beschwerden gemal
Artikel43 Absat2 Buchstabel veroffentlicht werden.

5 ANFORDERUNGEN ANSTIRUKTUR, ARTHGEABSATZ
a! bD9a9{{ ELWONG] . 9! w¢

5.1 Organisationsstruktur und oberste Leitung
Die Aufsichtsbehotrde kann zusétzliche Anforderungen formulieren.

5.2 Mechanismen zur Sicherung der Unparteilichkeit
Die Aufsichtsbehotrde kann zusétzliche Anforderungen formulieren.

6 ANFORDERUNGEN ANSREERCEN

6.1 Personal der Zertifizierungsstelle
Die Akkreditierungsstelle muss ergadnzend zur Anforderung in Abséhaét I1SO/IEC7065:2012 fur
jede Zertifizierungsstelle sicherstellen, dass deren Personal:

1. angemessene und aktuelle Fachke (Wissen und Erfahrung) hinsichtlich des
Datenschutzes gemal Artilké3 AbsatA nachweist;

2. Uber unabhangiges und aktuelles Fachwissen im Hinblick auf den Gegenstand der
Zertifizierung gemaln ArtikdB Absat2 Buchstabe verfugt und kein Interessenkiiit
gemal Artikef3 Absat2 Buchstabe besteht;
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3. sich dazu verpflichtet, die in ArtikéR2 Absatd genannten Kriterien gemal Artilkds
Absatz2 Buchstabdo zu respektieren;

4. Uber einschlagige und angemessene Kenntnisse und Erfahrungen in der Anwendung
Datenschutzvorschriften verfugt;

5. Uber relevantes und angemessenes Wissen und einschlagige Erfahrung im Bereich
technischer und organisatorischer Datenschutzmaf3nahmen verfugt;

6. Erfahrung in den in den zusatzlichen Anforderungen 6.1.1, 6.1.4 und @dahigten
Bereichen nachweisen kann, insbesondere

Fur Personal mit technischer Fachkunde:

1 relevantes technisches Fachwissen mit einer Qualifikation, die mindestens dem
Niveau6 des EQRentspricht oder einen anerkannten geschitzten TiteB(z.
Dipl-Ing.)in dem relevanten reglementierten Beruf oder Uber umfangreiche
Berufserfahrung.
1 Fur ZertifizierungsmalRnahmen verantwortliches Persoias Uber umfangreiche
Erfahrung bei der Ermittlung und Umsetzung von Datenschutzmafl3nahmen verfligen.
1 Fidr Evaluierungerevantwortliches Personatuss Uber Berufserfahrung im
technischen Datenschutz und Wissen und Erfahrung in &hnlichen VerfahBen (z.
Zertifizierungen/Audits) verfiigen und gegebenenfalls registriert sein.
Das Personal muss nachweisen, dass es dunatinuierliche Weiterbildung sein spezielles Wissen in
den Bereichen Technik und Audit pflegt.

Fur Personal mit rechtlicher Fachkunde:

1 Studium der Rechtswissenschaften an einedEliversitat oder staatlich
anerkannten Universitat mit einer Mindestdauesrvacht Semestern und dem
akademischen Grad Master (LL.M.) bzw. einem vergleichbaren Grad oder
umfangreiche Berufserfahrung;

1 Fur Zertifizierungsentscheidungen verantwortlicRessonal muss umfangreiche
Berufserfahrungen im Datenschutzrecht nachweisen feits vom Mitgliedstaat
verlangt, registriert sein;

i FuOr Evaluierungen verantwortliches Personass mindestens zwei Jahre
Berufserfahrung im Datenschutzrecht und Wissen und Erfahrung in &hnlichen
Verfahren (zB. Zertifizierungen/Audits) nachweisen kdnnen sowie, falls vom
Mitgliedstaat verlangt, registriert sein.

o Das Personal muss nachweisen, dessgurch kontinuierliche Weiterbildung
sein spezielles Wissen in den Bereichen Technik und Audit pflegt.

6.2 Ressourcen flr die Evaluierung
Die Aufsichtsbehtrde kann im Einklang mit innerstaatlichem Recht zusétzliche Anforderungen
formulieren

7/ ANFORDERUNGENPROZESSE, ARTHHABSATZ
BUCHSTABENUND D

7.1 Allgemeines

20 Siehe Vergleichswerkzeug des Qualifikationsrahmens: https://ec.europa.eu/ploteus/en/compare?
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Ergéanzend zu der Anforderung in Abschiditt der ISO/IEC7065:2012 muss die Akkreditierungsstelle
Folgendes sicherstellen:

1. Die Zertifizierungsstellen erfiillen bei Antragstellung die zusatzliéimdorderungen der
zustandigen Aufsichtsbehorde (gemafd ArtikglAbsatd Buchstabé), sodass Aufgaben
und Pflichten nicht zu einem Interessenkonflikt gemanR ArdieAbsat?2 Buchstab®
fihren.

2. Die zustandigen Aufsichtsbehérden  werden  benachrichtigtyenn  eine
Zertifizierungsstelle ein genehmigtes Européisches Datenschutzsiegel in einem neuen
Mitgliedstaat von einer AufRenstelle aus in Betrieb nimmt.

7.2 Antrag
Erganzend zu Abschnift 2 der ISO/IEC7065:2012 sollte verlangt werden, dass:

1. der Zertifizieungsgegenstand (Evaluierungsgegenstand, EVG) im Antrag genau
beschrieben werden muss. Dies beinhaltet auch Schnittstellen und Ubergénge zu anderen
Systemen und Organisationen, Protokolle und andere Nachweise;

2. im Antrag festgelegt wird, ob Auftragsverartei eingesetzt werden und falls
Auftragsverarbeiter gleichzeitig Antragsteller sind, miussen deren Verantwortlichkeiten
und Aufgaben beschrieben werden und der Antrag muss den/die relevanten
Vertrag/Vertrage (Verantwortlicher/Auftragsverarbeiter) enthalten.

7.3 Antragsbeurteilung
Ergénzend zu Abschnift 3 der ISO/IEC7065:2012 sollte verlangt werden, dass:

1. in der Zertifizierungsvereinbarung verbindliche Beurteilungsverfahren in Bezug auf den
Evaluierungsgegenstand (EVG) festgelegt werden;

2. bei der in Abschnitt7.3 Buchstabe beschriebenen Beurteilung der Kompetenz
bertcksichtigt wird, ob in ausreichendem Male technisches und rechtliches Fachwissen
Uber den Datenschutz vorhanden ist.

7.4 Evaluierung

Erganzend zu Abschnitt4 der ISO/IEC7065:2012 miussen Zertifizierungsmechanismen
angemessene Evaluierungsverfahren beschreiben, mit denen beurteilt wird, ob die
Verarbeitungsvorgange mit den Zertifizierungskriterien tbereinstimmen, wie beispielsweise:

1. eine Methode, mit der die Notwendigkeit und Angemessenheion
Verarbeitungsvorgangen im Verhdltnis zu deren Zweck und den betreffenden Personen
beurteilt wird,;

2. eine Methode, mit der die Abdeckung, die Zusammensetzung und die Evaluierung
samtlicher von Verantwortlichen und Auftragsverarbeitern berlcksichtigtesikéh
hinsichtlich der rechtlichen Folgen gemal den Artild€in32, 35 und 36 der DSGVO und
hinsichtlich der Definition von technischen und organisatorischen Ma3nahmen geman den
Artikeln24, 25 und 32 der DSGVO beurteilt werden, insofern die vorgenaimtie! auf
den Zertifizierungsgegenstand anzuwenden sind, und

3. eine Methode, mit der Rechtsbehelfe, einschlielich Garantien, Sicherheiten und
Verfahren zur Sicherstellung des Schutzes personlicher Daten im Rahmen der
Verarbeitung, die dem Zertifizierungsgenstand zuzuschreiben ist, beurteilt werden und
mit der nachgewiesen wird, dass die in den Kriterien festgelegten rechtlichen
Anforderungen eingehalten werden; und

4. Dokumentation Uber Methoden und Ergebnisse.
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Von der Zertifizierungsstelle sollte verldmgerden, sicherzustellen, dass diese Evaluationsmethoden
standardisiert und allgemein anwendbar sind. Das bedeutet, dass fur vergleichbare
Zertifizierungsgegenstande (engl. Targets of Evaluation, ToE) vergleichbare Evaluierungsmethoden
angewendet werden. Jegliche Abweichungen von dieser Verfahrensweise sind von der
Zertifizierungsstelle zu begriinden.

Ergédnzend zu Abschnitt4.2 der ISO/IEL7065:2012 sollte es zulassig sein, dass die Evaluierung von
externen, von der Zertifizierungsstelle anerkannten Sacstandigen durchgefihrt wird.

Erganzend zu Punkt4.5 der ISO/IEC7065:2012 sollte verlangt werden, dass eine
datenschutzspezifische Zertifizierung im Einklang mit den Artéland 43 der DSGVO, die schon
einen Teil eines Zertifizierungsgegenstandésleckt, in eine laufende Zertifizierung einbezogen
werden kann. Trotzdem genigt es nicht, (JENaluierungen vollstandig zu Ubernehmen. Die
Zertifizierungsstelle ist verpflichtet, die Einhaltung der Kriterien zu Uberprifen. Eine Anerkennung
erfordert in jedem Fall einen vollstandigen Evaluierungsbericht oder Informationen, durch die eine
Beurteilung der friiheren Zertifizierungstéatigkeiten und deren Ergebnisse ermdglicht werden. Eine
Zertifizierungsaussage oder ahnliche Zertifizierungsbescheinigungéensoicht als ausreichend
angesehen werden, einen Bericht zu ersetzen.

Ergdnzend zu Abschnitt4.6 der ISO/IEL7065:2012 sollte festgelegt werden, dass die
Zertifizierungsstelle in ihrem Zertifizierungsmechanismus genau darlegen muss, wie der Kunde
(Antragsteller auf Zertifizierung) durch die Informationen, die in Abschh#t6 verlangt werden, tber
Nichtkonformitaten mit einem Zertifizierungsmechanismus informiert wird. In diesem Rahmen sollten
zumindest die Art der Informationen und der Zeitpunkttégdegt werden.

Erganzend zu Abschnitt4.9 der ISO/IEL7065:2012 sollte festgelegt werden, dass die
Dokumentation der Aufsichtsbehdrde fur Datenschutz auf Anfrage vollstandig zuganglich gemacht
werden muss.

7.5 Uberpriifung (Review)

Ergdnzend zu Abschnitt5 der ISO/IEC7065:2012 werden Verfahren fur die Erteilung, die
regelmaRige Uberprifung und den Widerruf der jeweiligen Zertifizierungen geman Agikdisat2
und Artikel43 Absat8 verlangt.

7.6 Zertifizierungsentscheidung

Erganzend zu Abschnitt6.1 dr ISO/IEQ7065:2012 sollte die Zertifizierungsstelle verpflichtet
werden, in ihren Verfahren genau darzulegen, wie ihre Unabhangigkeit und ihre Zustandigkeit in Bezug
auf individuelle Zertifizierungsentscheidungen sichergestellt sind.

7.7 Zertifizierungsdokmentation

Ergédnzend zu Abschnift7.1.e der ISO/IEX7065:2012 und im Einklang mit Artikel Absatz/ der
DSGVO sollte festgelegt werden, dass Zertifizierungen fur eine Hochstdauer von drei Jahren erteilt
werden.

Erganzend zu Abschnift7.1.e der ISO/EL7065:2012 sollte festgelegt werden, dass der Zeitraum
der beabsichtigten Uberwachung im Sinne von Absciin@iauch dokumentiert wird.

Erganzend zu Abschnitt7.1.f der ISO/IEL7065:2012 sollte die Zertifizierungsstelle den
Zertifizierungsgegenstanith der Zertifizierungsdokumentation benennen (falls zutreffend unter
Angabe des Versionsstandes oder &hnlicher Kennzeichen).

7.8 Verzeichnis zertifizierter Produkte
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Erganzend zu Abschnift8 der ISO/IEC7065:2012 sollte die Zertifizierungsstelle sicherstelidass
Informationen zu zertifizierten Produkten, Prozessen und Dienstleistungen intern verfigbar und
offentlich zugénglich bleiben. Die Zertifizierungsstelle wird eine Zusammenfassung des
Evaluierungsberichts veréffentlichen. Diese Zusammenfassungraabparenz im Hinblick auf das,
was zertifiziert wurde und wie es beurteilt wurde, schaffen. Darin wird beispielsweise Folgendes
erklart:

(a) der Geltungsbereich der Zertifizierung und eine aussagekraftige Beschreibung des
Evaluierungsgegenstandes (EVG),

(b) die jeweiligen Zertifizierungskriterien (einschlie3lich Versionsstand oder Funktionsstatus),
(c) die Evaluierungsmethoden und durchgefiihrten Tests und
(d) das/die Ergebnis/se.

Ergénzend zu Abschnitt8 der ISO/IEC7065:2012 und gemal ArtikéB8 Absatd der D&VO muss
die Zertifizierungsstelle der zustandigen Aufsichtsbehorde die Grinde fur die Erteilung oder den
Widerruf der beantragten Zertifizierung mitteilen.

7.9 Uberwachung

Ergédnzend zu den Abschnittérd.1, 7.9.2 und 7.9.3 der ISO/IEXD65:2012 und gemal kel 43
AbsatZ2 Buchstabe der DSGVO sind zur Aufrechterhaltung der Zertifizierung regelmaRige
Uberwachungsmafinahmen wahrend des Uberwachungszeitraums Pflicht.

7.10 Anderungen, die sich auf die Zertifizierung auswirken

Erganzend zu den Abschnitt@rl0.1 uml 7.10.2 der ISO/IEXZ065:2012 gehdren zu den die
Zertifizierung betreffenden Anderungen, die die Zertifizierungsstelle beriicksichtigen muss:
Anderungen von Rechtsvorschriften zum Datenschutz, die Annahme delegierter Rechtsakte der
Europaischen Kommissiam Einklang mit Artiked3 Absatz& und 9, Beschlisse des Européischen
Datenschutzausschusses und Gerichtsentscheidungen auf dem Gebiet des Datenschutzes. Die
Anderungsverfahren, auf die sich geeinigt werden muss, konnen folgende Punkte beinhalten:
Ubergangszeitraume, Genehmigungsprozesse der zustandigen Aufsichtsbehorde, Neubeurteilung des
jeweiligen Zertifizierungsgegenstandes und angemessene MalRnahmen, um die Zertifizierung zu
entziehen, falls die zertifizierten Verarbeitungsvorgange nicht mehr mitadenalisierten Kriterien
konform sind.

7.11 Beendigung, Einschrankung, Aussetzung oder Zurlckziehung der Zertifizierung
Erganzend zu Abschnitt11.1 der ISO/IET7065:2012 sollte die Zertifizierungsstelle verpflichtet sein,
die zustéandige Aufsichtsbehtrdend die nationale Akkreditierungsstelle gegebenenfalls sofort
schriftlich Uber ergriffene MaRnahmen und Uber Fortfihrung, Einschrankung, Aussetzung und
Widerruf einer Zertifizierung zu informieren.

Gemal Artikeb8 Absat2 Buchstabé muss die Zertifizieingsstelle Entscheidungen der zustandigen
Aufsichtsbehdrde akzeptieren, eine Zertifizierung zu widerrufen oder einem Kunden (Antragsteller)
keine Zertifizierung zu erteilen, falls die Anforderungen fir eine Zertifizierung nicht bzw. nicht mehr
erfullt werden.

7.12 Aufzeichnungen
Die Zertifizierungsstelle sollte sicherstellen, dass die gesamte Dokumentation vollstandig, verstandlich,
auf dem neuesten Stand und prifungstauglich ist.

7.13 Beschwerden und Einspriiche, Arté&lAbsat2 Buchstabel
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Erganzend zu Abschnift 13.1 der ISO/IEX7065:2012 sollte die Zertifizierungsstelle festlegen,
(a) wer Beschwerde oder Widerspruch einlegen kann,
(b) wer diese, seitens der Zertifizierungsstelle, bearbeitet,
(c) welche Uberpriifungen in diesem Rahmen stattfinden; und
(d) welche Mdglichkeitemler Beratung fiir die beteiligten Parteien bestehen.

Ergédnzend zu Abschnift 13.2 der ISO/IEX7065:2012 sollte die Zertifizierungsstelle festlegen,

(a) wie und wem eine solche Bestéatigung erteilt wird,
(b) welche Fristen hierfur gelten und
(c) welche MalRhahmen danadingeleitet werden.

Erganzend zu Abschnitt13.1 der ISO/IEXZ065:2012 muss die Zertifizierungsstelle festlegen, wie
eine Trennung zwischen Zertifizierungstatigkeiten und der Bearbeitung von Widersprichen und
Beschwerden gewabhrleistet wird.

8 MANAGEMENTSYSTEMARIPERUNGEN

Eine generelle Anforderung des Managementsystems gemal Abs8rdett |ISO/IEC7065:2012 ist,

dass die Umsetzung aller Anforderungen nach Maf3gabe der vorgenannten Abschnitte innerhalb des
Anwendungsbereichs des Zertifiziergngechanismus durch die akkreditierte Zertifizierungsstelle
unabhangig dokumentiert, evaluiert, gesteuert und Uberwacht wird.

Das Grundprinzip des Managementsist es, ein System zu definieren, nach dem seine Ziele effektiv und
effizient gesetzt werden, nalch: die Umsetzung der Zertifizierungsdienstelurch geeignete
Vorgaben. Dies erfordert Transparenz und Uberprifbarkeit der Umsetzung der
Akkreditierungsanforderungen durch die Zertifizierungsstelle und deren permanente Einhaltung.

Dazu muss das Managentsystem eine Methodik fir die Einhaltung und Steuerung der
Anforderungen im Einklang mit Rechtsvorschriften zum Datenschutz sowie fiir die kontinuierliche
Uberpriifung der akkreditierten Stelle festlegen.

Diese Managemenr®rinzipien und ihre dokumentiertersetzung missen transparent sein und von

der akkreditierten Zertifizierungsstelle gemaf Arti&8lwahrend des Akkreditierungsverfahrens und
anschliel3end jederzeit auf Verlangen der zustandigen Aufsichtsbehorde fur Datenschutz wahrend
einer Untersuchung inForm von Datenschutziberprifungen und gemafd Ar&Bel AbsatAd
Buchstabé oder einer Prifung der im Einklang mit Artik2lAbsatZ und geman Artikéd8 Absatd
Buchstabe erteilten Zertifizierungen offengelegt werden.

Insbesondere muss die akkreditie Zertifizierungsstelle dauerhaft und kontinuierlich bekannt geben,
welche Zertifizierungen auf welcher Grundlage (oder Zertifizierungsmechanismen oder
Zertifizierungssysteme), durchgefiihrt wurden und wie lange die Zertifizierungen unter welchen
Rahmenledingungen (Erwagungsgruh@O) gultig sind.

8.1 Optionen
Die zustandige Aufsichtsbehdrde kann weitere zusatzliche Anforderungen festlegen und hinzufligen,
wenn diese im Einklang mit innerstaatlichem Recht stehen.

8.2 Allgemeine ManagementsysteDokumentation
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Die astandige Aufsichtsbehdrde kann weitere zusatzliche Anforderungen festlegen und hinzufigen,
wenn diese im Einklang mit innerstaatlichem Recht stehen.

8.3 Lenkung von Dokumenten

Die zustandige Aufsichtsbehdrde kann weitere zusatzliche Anforderungen festleddmnanfigen,
wenn diese im Einklang mit innerstaatlichem Recht stehen.

8.4 Lenkung von Aufzeichnungen
Die zustandige Aufsichtsbehdrde kann weitere zusatzliche Anforderungen festlegen und hinzufligen,
wenn diese im Einklang mit innerstaatlichem Recht stehen.

8.5 Managementprfung
Die zustandige Aufsichtsbehdrde kann weitere zusatzliche Anforderungen festlegen und hinzufiigen,
wenn diese im Einklang mit innerstaatlichem Recht stehen.

8.6 Interne Audits
Die zustandige Aufsichtsbehdrde kann weitere zusatzliche Anforderdegiegen und hinzufligen,
wenn diese im Einklang mit innerstaatlichem Recht stehen.

8.7 Korrekturmalinahmen
Die zustandige Aufsichtsbehdrde kann weitere zusatzliche Anforderungen festlegen und hinzufiigen,
wenn diese im Einklang mit innerstaatlichem Recht stehe

8.8 Vorbeugende Malinahmen
Die zustandige Aufsichtsbehérde kann weitere zusatzliche Anforderungen festlegen und hinzufligen,
wenn diese im Einklang mit innerstaatlichem Recht stehen.

9 WEITERE ZUSATZLISNEORDERUNGHN

9.1 Aktualisierung von Evaluierungsmethoden

Die Zertifizierungsstelle muss Verfahren festlegen, die die Aktualisierung von Evaluierungsmethoden
fur die Evaluierung nach Mafl3gabe von Abschhidtvorgeben. Die Aktualisierung muss im Zuge von
Anderungen des Rechtsrahmens, der relevanten Risiken,tdadsSder Technik und der Kosten fur

die Umsetzung von technischen und organisatorischen Mafl3nahmen stattfinden.

9.2 Fachwissen pflegen

Zertifizierungsstellen mussen Verfahren entwickeln, um die dauerhafte Schulung ihrer Angestellten zu
gewabhrleisten, damitleren Fahigkeiten auf dem neuesten Stand bleiben, wobei die in Abschnitt 9.1
aufgefiihrten Entwicklungen zu bertcksichtigen sind.

9.3 Pflichten und Kompetenzen

9.3.1 Kommunikation zwischen der Zertifizierungsstelle und deren Kunden
Entsprechende Verfahren missen anmssene Ablaufe und Kommunikationsstrukturen zwischen der
Zertifizierungsstelle und deren Kunden gewahrleisten. Dazu gehéren

21 Die zustandige Aufsichtsbehérde kann weitere zusatzliche Anforderungen festlegen und hinzufligen, wenn
diese im Einklang mit innerstaatlichem Recht stehen.
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1. die Pflege der Dokumentation Uber Aufgaben und Zustandigkeiten durch die akkreditierte
Zertifizierungsstelle zum Zwecke von

a. Informationsanfragen oder
b. zur Kontaktaufnahme im Falle einer Beschwerde gegen eine Zertifizierung;
2. die Pflege des Antragsverfahrensim Hinblick auf
a. die Information tGber den aktuellen Stand des Antrags;
b. Evaluierungen durch die zustandige Aufsichtsbehodnaledar Grundlage von
i. Ruckmeldungen;

ii. Entscheidungen der zustandigen Aufsichtsbehorde.

9.3.2 Dokumentation der Evaluierungstatigkeiten
Die Aufsichtsbehérde kann zusétzliche Anforderungen formulieren.

9.3.3 Bearbeitung von Beschwerden

Fester Bestandteil des Managemeygtems sollte ein Beschwerdeverfahren sein, mit dem
insbesondere die Anforderungen der Abschn#té.2.2 Buchstabe, 4.1.2.2 Buchstabe 4.6
Buchstabel und 7.13 der ISO/IEZ065:2012 umgesetzt werden.

Beschwerden und Einspriuche sollten der zustanuiyefsichtsbehérde mitgeteilt werden.

9.3.4 Widerrufsbearbeitung

Die Vorgehensweise im Falle einer Aussetzung oder eines Widerrufs der Akkreditierung muss in das
Managementsystem der Zertifizierungsstelle integriert werden, einschlie3lich der Mitteilungen an
Kurden.
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