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Tiivistelma

Euroopan komissio aloitti 4. maaliskuuta 2025 menettelyn, jossa on tarkoitus hyvaksya sen ehdotus
taytantoonpanopaatokseksi, jaljempana ’‘paatosehdotus’, Euroopan patenttijarjeston, jaljempana
'patenttijarjestd’, tarjoaman henkil6tietojen suojan riittavyydesta®.

Euroopan komissio pyysi 5. maaliskuuta 2025 lausuntoa Euroopan tietosuojaneuvostolta, jaljempana
‘tietosuojaneuvosto’. Tietosuojaneuvosto on arvioinut patenttijarjestdon tarjoaman suojan riittavyytta
tarkastelemalla itse paatosehdotusta sekd analysoimalla saatavissa olevia, Euroopan komission
toimittamia asiakirjoja.

Euroopan tietosuojaneuvosto keskittyi Euroopan patenttijarjestéon sovellettavan oikeudellisen
kehyksen ja tietosuojasdantojen arviointiin sekd yksildiden kaytettavissa Euroopan talousalueella,
jaljempana 'ETA’, oleviin oikeussuojakeinoihin, sekad viranomaisten paasyyn ETA-alueelta
patenttijarjestolle siirrettyihin henkilotietoihin.

Euroopan tietosuojaneuvosto arvioi myds, ovatko patenttijarjeston oikeudellisessa kehyksessa
saddetyt suojatoimet kaytdssa ja ovatko ne tehokkaita. Se keskittyi arvioinnissaan erityisesti
valvontaan ja taytantdonpanoon ja otti siind huomioon kansainvalisten jarjestojen erityispiirteet.

Tietosuojaneuvosto on kayttanyt tdman tyon paaasiallisena viitteena 29 artiklan mukaisen tyéryhman
Tietosuojan riittdvyyden viitearvoja2.

Tietosuojaneuvosto panee tyytyvdisend merkille, etta patenttijarjeston tietosuojakehyksessa on useita
yhtaldisyyksia Euroopan unionin tietosuojakehyksen kanssa, muun muassa tietosuojaa koskevien
oikeuksien ja periaatteiden osalta.

Se on my06s todennut, etta tiettyja nakokohtia pitdisi selventda entisestdan, ja Euroopan komission olisi
seurattava niita tiiviisti.

Tietosuojaneuvosto kehottaa komissiota erityisesti selventamaan, ettd patenttijarjeston kadyttoon
ottaman tietosuojan hallintorakenteen yhteydessa rekisterinpitaja (eli Euroopan patenttivirasto) on
edelleen se taho, joka on viime kadessa vastuussa tietosuojasdantojen rikkomisesta.

Edelleen siirtojen osalta tietosuojaneuvosto huomauttaa, etta vaatimusta siita, etta tietosuojan tasoa
ei saa heikentda, ei ole nimenomaan mainittu, kun henkilotietoja niin sanotusti valitetdan
patenttijarjestén  sopimusvaltioiden viranomaisille. Tietosuojaneuvosto pyytdaa komissiota
selventamaan tatd kohtaa ja erityisesti sovellettavia suojatoimia, kun henkilotietoja valitetdaan
patentin myéntamismenettelyn nimenomaisessa yhteydessa.

Koska tietosuojavastaavan ja tietosuojalautakunnan valilla on tiivis yhteys ja tutkinta- ja
tarkastusvaltuudet seka korjaavat valtuudet ovat tarkeitd, tietosuojaneuvosto suosittelee komissiota
selventamaan edelleen niiden valistd vuorovaikutusta erityisesti tutkinta- ja tarkastusvaltuuksien seka
korjaavien valtuuksien kayton osalta. Se kehottaa myds selventdmaan tietosuojavastaavan roolia
rekisterdityjen pyyntojen kasittelyssa ja sen roolia tietosuojalautakunnassa mahdollisesti kaytavassa
valitusmenettelyssa. Tietosuojaneuvosto toteaa myos, ettd tietosuojalautakunnan valitusmenettelyn
yhteydessd antamat (perustellut) lausunnot eivat ole edelleenkdan sitovia, ja kehottaa komissiota

1 Lehdistotiedote https://ec.europa.eu/commission/presscorner/detail /sv/ip 25 613.
229 artiklan mukainen tydryhma, WP 254 rev.01, annettu 28.marraskuuta 2017 ja viimeksi tietosuojaneuvoston
tarkistama ja hyvaksyma 6. helmikuuta 2018.
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tarkistamaan ja varmistamaan, ettd tietosuojalautakunnan valtuudet ovat tassa yhteydessa sitovia,
seka arvioimaan, voitaisiinko tata varten saatda muista suojatoimista.

Tietosuojaneuvosto on myds analysoinut patenttijarjeston oikeudellista kehysta, mita tulee
viranomaisten paasyyn unionista patenttijarjestolle siirrettyihin henkiltietoihin ja niiden kayttoon.
Tietosuojaneuvosto korostaa, ettd tdassa tapauksessa tehtdva viranomaisen padsyn arviointi eroaa
kolmannen maan tarjoaman suojan tason vastaavasta arvioinnista. Kun tietyssa tilanteessa paatetaan
kansainvalisen organisaation tarjoaman henkilotietojen suojan riittdvyydestd, on tarkistettava
saannot, joissa maaritetdadan, miten kyseinen jarjesto kasittelee viranomaisten tiedonsaantipyynnot.

Sopimusvaltioiden osalta patenttijarjeston vapauksia tdydennetdan yhteistyovelvollisuudella. Tata
varten patenttijarjesto voi luopua lainkdyttovaltaa ja tdytantdonpanoa koskevasta vapaudestaan, jotta
se voi vastata viranomaisten tiedonsaantipyyntoihin. Tietosuojaneuvosto kehottaa komissiota
selventamadan vield, erityisesti lainvalvontaan ja kansalliseen turvallisuuteen liittyvien pyyntdjen
osalta, miten yhteistydvelvoite liittyy koskemattomuuden kasitteeseen. Tietosuojaneuvosto kehottaa
tdssa yhteydessa komissiota selventamdan myo6s padjohtajan toimi- ja harkintavaltaa
yhteistyopyynnosta paatettaessa.

Jos patenttijarjestd paattda noudattaa sopimusvaltion esittamaa tiedonsaantipyyntdd, sovelletaan
tietojen valittdmistd koskevia vaatimuksia. N&itd sdantoja sovelletaan kaikkiin sopimusvaltioihin
rilppumatta siitd, onko sopimusvaltio ETA:n jdsenvaltio vai voidaanko sitd pitdda kolmantena maana
EU:n tietosuojalainsdddannoén nakoékulmasta. Tietosuojaneuvosto korostaa, ettd yleisen tietosuoja-
asetuksen V luvun vaatimuksia on kasiteltava riittavasti siltd osin kuin ne ovat tarpeen olennaisen
vastaavuuden osoittamiseksi, ja kehottaa komissiota selventdmdan, mitd suojatoimia tallaisissa
tapauksissa sovelletaan.
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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkildiden suojelusta henkil6tietojen kasittelyssa seka naiden tietojen
vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 paivina huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen 2016/679/EU, jaljempana ’yleinen tietosuoja-asetus’,
70 artiklan 1 kohdan s alakohdan,

ottaa huomioon Euroopan talousalueesta (ETA) tehdyn sopimuksen seka erityisesti sen liitteen Xl ja
poytakirjan 37, sellaisina kuin ne ovat muutettuina 6. heindkuuta 2018 annetulla Euroopan
talousalueen sekakomitean paatdkselld nro 154/20183,

ottaa huomioon tydjarjestyksensa 12 ja 22 artiklan,

ON ANTANUT SEURAAVAN LAUSUNNON:

1. JOHDANTO

Yleisen tietosuoja-asetuksen V luvussa vahvistetaan edellytykset henkilotietojen siirroille kolmanteen
maahan tai kansainvéliselle jarjestélle. Henkil6tietoja voidaan siirtdd Euroopan komission tekeman
tietosuojan riittavyyttd koskevan paatoksen perusteella (yleisen tietosuoja-asetuksen 45 artikla) tai,
jos tallaista tietosuojan riittdvyytta koskevaa paadtostd ei ole tehty, jos rekisterinpitdja tai
henkilotietojen kasittelija on toteuttanut asianmukaiset suojatoimet, muun muassa rekisterdidyn
taytantoonpanokelpoiset oikeudet ja oikeussuojakeinot (yleisen tietosuoja-asetuksen 46 artikla). Jos
tietosuojan riittavyytta koskevaa paatosta tai asianmukaisia suojatoimia ei ole, siirto tai siirtojen sarja
kolmanteen maahan tai kansainviliselle jarjestolle voidaan toteuttaa vain tietyin edellytyksin (yleisen
tietosuoja-asetuksen 49 artikla).

Tietosuojaneuvosto muistuttaa, ettd tietosuojan riittdvyyttd koskevilla paatoksilla varmistetaan
Euroopan talousalueelta kolmansiin maihin siirrettavien henkil6tietojen jatkuva suoja, ja ne ovat
luotettava siirtovaline, jolla varmistetaan rekisteroéityjen oikeuksien suojaaminen, kun tietoja siirretaan
Euroopan talousalueen ulkopuolelle.

Tietosuojaneuvosto suhtautuu myodnteisesti etenkin komission aloitteeseen laatia ensimmainen
tietosuojan riittavyytta koskeva paatos kansainvaliselle jarjestolle ja korostaa kyseisen paatoksen
merkitysta sen osoittamisessa, etta kansainvalisten jarjestéjen oikeudellinen kehys voidaan tunnustaa
riittavan tietosuojan tason takaavaksi yleisen tietosuoja-asetuksen 45 artiklan mukaisesti.

Tietosuojaneuvosto haluaa tdssd yhteydessd kannustaa komissiota jatkamaan vuoropuhelua
kansainvalisten jarjestdjen kanssa kehittadkseen, laajentaakseen ja lisatdakseen tallaisia tietosuojan
riittavyytta koskevia paatoksia kolmansiin maihin liittyvien paatoésten ohella.

1.1 Euroopan patenttijarjeston rakenne ja tietosuojakehys

Euroopan patenttijarjeston paatoimipaikka on Mincheniss3, ja se on Euroopan patenttisopimuksella
perustettu hallitustenvalinen jarjestd?. Silla on 39 sopimusvaltiota, ja se on oikeushenkild. Siind on

3 Viittauksilla ”jasenvaltioihin” tarkoitetaan koko tdssa lausunnossa Euroopan talousalueen jasenvaltioita.
4 Paatosehdotuksen johdanto-osan 7 kappale.

Hyvaksytty 5



10.

11.

kaksi paaelintd: Euroopan patenttivirasto, jaljempéana ’'patenttivirasto’, joka toimii toimeenpanevana
elimena, ja hallintoneuvosto, joka kayttaa lainsdadadantovaltaa patenttijarjeston puolesta ja huolehtii
poliittisista kysymyksista (Euroopan patenttisopimuksen 33 artikla).

Patenttijarjeston paatehtdavand on myontdad eurooppapatentteja, ja patenttivirasto hoitaa tata
tehtavaa hallintoneuvoston valvonnassa.

Paddjohtaja edustaa patenttijarjestdd ja johtaa patenttivirastoa, johon kuuluu useita osastoja.
Padjohtaja vastaa patenttiviraston johtamisesta ja kurinpitoasioista, ja han on vastuussa
hallintoneuvostolle. Hallintoneuvosto koostuu sopimusvaltioiden edustajista, ja se valvoo poliittisia
asioita ja patenttiviraston toimintaa.

Euroopan patenttijarjesté hyvaksyi 30. kesdkuuta 2021 tietosuojasaannot, joilla pannaan taytantéo6n
palveluasetusten®> 1B ja 32 Aartikla ja joita sovelletaan viraston suorittamaan henkilGtietojen
kasittelyyn®.

Tietosuojasddntoja taydennetdan padjohtajan antamilla valineilld, erityisesti yleiskirjeilld, sisdisilla
hallinnollisilla ohjeilla ja paatoksilla (kuten paatds maista ja yhteisoistd, jotka varmistavat riittavan
tietosuojan (17.11.2022) ja yleiskirjeelld nro 420, jolla pannaan tdytdntéén rekisteréityjen oikeuksien
rajoittamista koskeva tietosuojasddntéjen 25 artikla. Kaikki ndmé vilineet ovat oikeudellisesti sitovia’.

Tietosuojasaantoja tdydennetddn lisdksi tietosuojavastaavan antamilla operatiivisilla asiakirjoilla,
joissa tdsmennetadn henkilotietojen kasittelya koskevat yksityiskohtaiset vaatimukset ja menettelyt
(tietosuojasaantdjen 1 artiklan 2 kohdan c alakohta). Tallaiset operatiiviset asiakirjat ovat osa
patenttijarjeston tietosuojakehysta ja siten oikeudellisesti sitovia. Ne ovat rekisterodityjen saatavilla
patenttijarjeston verkkosivustolla.

1.2 Kansainvalisten jarjestdjen erityispiirteet

Yleisen tietosuoja-asetuksen 4 artiklan 26 kohdan mukaan kansainvaliselld jarjestolla tarkoitetaan
"jdrjestéd ja sen alaisia elimid, joihin sovelletaan kansainvdlistd julkisoikeutta, tai muuta elintd, joka
on perustettu kahden tai useamman maan viiliselld sopimuksella tai téllaisen sopimuksen perusteella”.
Kansainvalisen oikeuden mukaan kansainvélisten jarjestéjen asema on samanlainen kuin itsenaisten
valtioiden. Toiminnallisen koskemattomuuden periaatteen mukaan kansainvalisilla jarjestoéilla on
kuitenkin erioikeuksia ja vapauksia vain siind maarin kuin se on tarpeen niiden tehtavien hoitamiseksi,
joita varten ne on perustettud. Naihin erioikeuksiin kuuluvat yleensa vapautukset valtion aineellisesta
oikeudesta (esim. vero- ja tullivapautukset). Vapaudet puolestaan ovat vapautuksia oikeudellisesta
menettelysta, taytantdonpanosta ja taytantdonpanon valvontatoimista.

5 Palvelusdannoksilld sdannellddn patenttijarjeston henkildstoon liittyvid ndkdkohtia, muun muassa henkil6ston
oikeuksia ja velvollisuuksia. Ks. tdlta osin Euroopan patenttisopimuksen 33 artikla. Patenttisopimus on saatavilla
seuraavassa osoitteessa: https://link.epo.org/web/EPC 17th edition 2020 en.pdf.

6 Patenttijarjestdn hallintoneuvoston suorittamaan henkildtietojen kisittelyyn sovelletaan hallintoneuvoston
tietosuojasdantoja, kun taas suppean komitean suorittamaan henkil6tietojen kasittelyyn sovelletaan suppean
komitean tietosuojasdantdja. Hallintoneuvoston tietosuojasdanndissd madritelldadn tietosuojasdantdjen
soveltaminen hallintoneuvoston  suorittamaan henkilotietojen  kasittelyyn ja  suppean komitean
tietosuojasdanndissa suppean komitean suorittamaan kasittelyyn seka tarvittavat muutokset. Euroopan
patenttisopimuksen 145 artiklassa selvennetdan suppean komitean tehtavaa.

7 Euroopan patenttisopimuksen 10 artikla, tietosuojasdidntdjen 1 artiklan 2 kohdan a alakohta ja 3 artiklan y
alakohta.

8 Christopher Kuner: International Organizations and the EU General Data Protection Regulation, University of
Cambridge Faculty of Law Legal Studies Legal Studies Research Paper Series, Paper 20/2018.

Hyvaksytty 6


https://link.epo.org/web/EPC_17th_edition_2020_en.pdf
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3050675

12.

13.

14.

15.

Kansainvélisten jarjestojen erioikeudet ja vapaudet voivat perustua monenvalisiin sopimuksiin,
kansainvalisiin sopimuksiin kansainvalisten jdrjestdjen perustamisesta, paatoimipaikkaa koskeviin
sopimuksiin vastaanottavan valtion kanssa sekd kansalliseen lainsdadantdon. Tavallisesti jarjestdjen
jasenina olevat valtiot tunnustavat erioikeudet ja vapaudet, elleivdt kolmannet maat ole
nimenomaisesti tai epasuorasti tunnustaneet kansainvalista jarjestdd kansallisessa lainsdadannossa.
Vapaus kansallisesta lainkdyttovallasta ei kuitenkaan ole ehdoton, vaan se edellyttaa, etta yksiloilla on
kohtuullisia vaihtoehtoisia keinoja suojella oikeuksiaan tehokkaasti®.

1.3 Euroopan patenttijarjeston erioikeudet ja vapaudet

Patenttijarjeston erioikeuksista ja vapauksista maarataan Euroopan patenttijérjeston erioikeuksista ja
vapauksista tehdyssd péytdkirjassa, jéljempdnd ‘erioikeuspéytéikirja’. Se koskee muun muassa
patenttijarjeston  tiloja (erioikeuspoytdkirjan 1 artikla), arkistojen loukkaamattomuutta
(erioikeuspoytéakirjan 2 artikla), toimivaltaa ja taytdntoonpanoa (erioikeuspoéytakirjan 3 artiklan 1
kohdan a alakohta) sekd patenttijarjeston omaisuutta ja varallisuutta, lukuun ottamatta niita
tapauksia, jotka ovat tilapaisesti valttamattémia Euroopan patenttijarjeston omistamien tai sen
puolesta kaytettdvien moottoriajoneuvojen onnettomuuksien ehkdisemiseksi ja tutkimiseksi
(erioikeuspoytakirjan 3 artiklan 3 kohta), ja verovapautusta (erioikeuspoytakirjan 4 artikla).

Patenttijarjeston vapauksia taydentda patenttijarjeston ja sopimusvaltioiden viranomaisten vélinen
yhteistyovelvoite, josta sdddetdaan erioikeuspoytakirjan 20 artiklassa. Lisdksi patenttijarjeston
padjohtajan velvollisuutena on 19 artiklan 2 kohdan mukaisesti poistaa vapaus, jos han katsoo, etta
tallainen vapaus estdd tavanomaisen oikeuskasittelyn ja ettd vapauden poistaminen on mahdollista
haittaamatta jarjeston etua.

1.4 Euroopan patenttijarjeston tietosuojahallinto

Tietosuojasaantéjen 3 artiklan  galakohdan  mukaan  Euroopan  patenttivirasto  toimii
rekisterinpitajanac. Patenttijarjeston tietosuojakehyksessa saadetaan rekisterinpitajan
mahdollisuudesta madrittaa operatiiviset yksikot "valtuutetuiksi rekisterinpitajiksi”
(tietosuojasaantodjen 28 artiklan 3 kohta). Tietosuojasdantojen 3 artiklan h alakohdan mukaan
valtuutetulla rekisterinpitdjélld tarkoitetaan operatiivista yksikkéd, jota edustaa sen pddllikké ja joka
varmistaa, ettd kaikki operatiivisessa yksikdssd suoritettavat henkilGtietoja koskevat késittelytoimet
ovat ndiden sdédntéjen mukaisia. Yksikk6d edustavan henkilén on oltava ylemmdn tason johtaja,
yleensd vdhintédn osastonjohtaja.

SWaite ja Kennedy, Euroopan ihmisoikeustuomioistuin v. Saksa, hakemuksen numero 26083/94, tuomio
18.2.1999, 67-73 kohta.
10 Tietosuojasaantojen 28 artiklassa maarataan tarkemmin rekisterinpitdjana toimimisesta patenttijarjestossa.
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16.

17.

18.

19.

20.

21.

22,

Tietosuojaneuvosto huomauttaa, ettd tama sisdinen hallintorakenne on yleinen kansainvalisissa
jarjestoissa’! kansainvilisten jarjestdjen koon ja tyon luonteen vuoksi. Myos yritykset hyotyvat siita,
ettd niilld on sisdinen rakenne, joka tukee tietosuojasdantdjen noudattamista®?.

Tietosuojaneuvosto toteaa kuitenkin, ettd tietosuojasdantojen rikkomistapauksissa lopullisen vastuun
pitdisi edelleen olla rekisterinpitdjalla (eli patenttivirastolla)’®. Edelld esitetyn perusteella
tietosuojaneuvosto pyytaa komissiota vield selventdamaan tata kohtaa.

2. YLEISET TIETOSUOJANAKOKOHDAT

2.1 Sisaltoa koskevat periaatteet

Tietosuojan riittdvyyden viitearvojen luvussa 3 kasitelldan niin sanottuja sisaltoa koskevia periaatteita,
ja siina viitataan tietosuojan peruskasitteisiin ja -periaatteisiin. Kolmannen maan tai kansainvilisen
jarjeston jarjestelmdssa on oltava tallaiset peruskasitteet ja -periaatteet, joilla varmistetaan, etta
henkil6tietojen suojan taso vastaa olennaisilta osin EU:n lainsddddnndssa taattua tasoa. Niiden ei
tarvitse tdysin vastata yleisen tietosuoja-asetuksen terminologiaa, mutta niissa olisi otettava
huomioon EU:n tietosuojalainsdadadannon kasitteet ja niiden olisi sovittava yhteen naiden kasitteiden
kanssa. Tietosuojan riittdvyyden viitearvoissa viitataan seuraaviin tarkeisiin kasitteisiin: "henkilotiedot’,
"henkilotietojen  kasittely’, ’rekisterinpitdja’, ’‘henkil6tietojen kasittelija’, ’‘vastaanottaja’ ja
'arkaluonteiset tiedot’.

Tietosuojaneuvosto pitdda myonteisena, ettd yksityisyyden suojaa ja tietosuojaa koskevat oikeudet
tunnustetaan tietosuojasadanndissa perusoikeuksiksi.

2.1.1 Kasitteet

Tietosuojaneuvosto toteaa, ettd patenttijarjeston tietosuojakehyksessa kaytetty terminologia on
yhdenmukainen EU:n tietosuojakehyksen terminologian kanssa. Tama yhdenmukaisuus on
myonteista, ja sille on syytad antaa tunnustusta, vaikka se ei olekaan vastaavuuden edellytys.

"Valtuutetun rekisterinpitdjan’ ja ‘operatiivisen yksikon’ kasitteiden seka niiden kaytannon seurausten
osalta tietosuojaneuvosto viittaa edelld olevaan 1.4 kohtaan.

2.1.2 Tietosuojaperiaatteet

Tietosuojasadntojen 4 artiklan 2 kohdassa ja 6 artiklassa esitetyt tietosuojaperiaatteet ovat hyvin
samankaltaisia kuin yleisen tietosuoja-asetuksen 5 artiklassa ja 6 artiklan 4 kohdassa saddetyt
periaatteet. Myos tietosuojasdantdjen 5, 7, 11 ja 12 artiklassa esitetyt tietojenkasittelyn

u Esimerkiksi Eurocontrolin tietosuojamaarayksessa viitataan ’sisaisiin rekisterinpitdjiin’
https://www.eurocontrol.int/sites/default/files/2024-05/eurocontrol-regulation-personal-data-protection-
2024.pdf; EIP kayttaa kasitetta rekisterinpitdja seka valtuutetuille rekisterinpitdjille ettd EIP:lle, mutta tekstissa
viitataan usein ‘asianomaisiin rekisterinpitajiin’ ja tehddan selvaksi, ettd ne koskevat tiettyd EIP:n yksikkoa.
Saannot ovat saatavilla osoitteessa
https://www.eib.org/attachments/lucalli/20220237 data protection rules implementing eu regulation en.p
df.

12 Euroopan tietosuojaneuvoston ohjeet 07/2020 rekisterinpitdjdn ja henkilotietojen késittelijan kasitteistd
yleisessa tietosuoja-asetuksessa, versio 2.1, annettu 7.7.2021.

13 Ks. edellinen alaviite, 17 ja 18 kohta.
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28.

oikeusperusteet vastaavat yleisen tietosuoja-asetuksen 6 artiklassa esitettyja oikeusperusteita seka
yleisen tietosuoja-asetuksen 9 ja 10 artiklassa esitettyja edellytyksia®4.

Tietosuojasaantojen 11 artiklan 2 kohdan mukaan erityisia henkilotietoryhmia voidaan kasitella hyvin
samankaltaisin edellytyksin kuin yleisen tietosuoja-asetuksen 9 artiklassa esitetdan, lukuun ottamatta
tiettyja patenttijarjeston luonteesta johtuvia tapauksia. Tietosuojasdantojen 11 artiklan 2 kohdan f
alakohdan mukaan tallaisia tietoja voidaan esimerkiksi kasitelld, kun se on tarpeen sellaista tiettya
tarkoitusta varten, joka liittyy jarjeston virallisen toiminnan harjoittamiseen tai rekisterinpitajalle
kuuluvan julkisen vallan lainmukaiseen kayttoon.

Tallaisissa tapauksissa tietosuojasaantdjen 11 artiklan 2 kohdan f alakohdassa saadetdan kuitenkin
erityisistd toimenpiteistd sen varmistamiseksi, etta erityisten henkilétietoryhmien suojan tasoa ei
heikenneta.

Tietosuojaneuvosto on tyytyvainen siihen, ettd kayttotarkoitussidonnaisuuden periaatteen osalta
muiden kayttotarkoitusten yhteensopivuus ymmarretaan seka tietosuojasaantojen 4 artiklan 2 kohdan
b alakohdassa etta 6 artiklassa samalla tavoin kuin yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan b
alakohdassa ja 6 artiklan 4 kohdassa.

Tietosuojaneuvosto suhtautuu myonteisesti myos siihen, etta tietosuojasdaantdjen 4 artiklan 1 kohtaan
on sisallytetty osoitusvelvollisuuden periaate ja toimenpiteitd, jotka ovat tarpeen velvoitteiden
noudattamisen osoittamiseksi. Niitd ovat muun muassa tietojen sdilyttdminen (32 artikla),
tietoturvaloukkauksista ilmoittamista koskevat velvoitteet (34 artikla), tietosuojaa koskevien
vaikutusten arviointi (tietosuojasdantéjen 38 artikla) sekd sisddnrakennetun ja oletusarvoisen
yksityisyyden suojan sisallyttdminen (tietosuojasdantojen 27 artiklan 1 ja 2 kohta), jolla varmistetaan
myds tietojen minimoinnin ja tarpeellisuuden periaatteiden noudattaminen. Tietosuojaneuvosto
panee tyytyvaisena merkille, ettd tillaiset periaatteet ja velvoitteet ovat hyvin samankaltaisia kuin
yleisessa tietosuoja-asetuksessa saddetyt periaatteet ja velvoitteet.

Tietosuojaneuvosto suhtautuu myonteisesti myoOs siihen, ettda tietosuojasaantojen 4 artiklan
1 kohdassa todetaan, ettd rekisterinpitdjan on aktiivisesti ja jatkuvasti toteutettava toimenpiteits,
joilla varmistetaan henkilotietojen suoja niiden kasittelytoimissa. Ndin rekisterinpitdja on vastuussa
tietosuojalainsdaadanndn noudattamisesta, ja sen on aina osoitettava velvoitteiden noudattaminen
rekisteroidyille.

2.2 Yksilon oikeudet

Tietosuojaneuvosto suhtautuu myonteisesti siihen, ettd tietosuojasdaanndissa annetaan yksildille
samat oikeudet kuin yleisessa tietosuoja-asetuksessa (12-22 artikla). Ne ovat oikeus saada paasy
tietoihin (tietosuojasdantojen 15 artikla), oikeus tietojen oikaisemiseen (tietosuojasddntéjen
19 artikla), oikeus tietojen poistamiseen (tietosuojasadntéjen 20 artikla), oikeus kasittelyn
rajoittamiseen (tietosuojasdantojen 21 artikla), oikeus siirtda tiedot jarjestelmastd toiseen
(tietosuojasaantdjen 22 artikla), oikeus vastustaa kasittelya (tietosuojasaantojen 23 artikla) ja oikeus
olla joutumatta automaattisen paatoksenteon kohteeksi (tietosuojasadntojen 24 artikla). My6s oikeus
saada tietoa rekisterdidyn oikeuksien rajoittamisesta (yleisen tietosuoja-asetuksen 23 artiklan 2
kohdan h alakohta) tunnustetaan patenttijarjestén paajohtajan antaman yleiskirjeen nro 4207
artiklassa.

14 Ks. paatésehdotuksen johdanto-osan 26—29 kappale.
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Yleisen tietosuoja-asetuksen 23 artiklaa vastaavasti myos tietosuojasdaantdjen 25 artiklassa todetaan,
ettd tietyilla patenttijarjeston oikeudelliseen kehykseen kuuluvilla sdadnndksilla voidaan rajoittaa
tietosuojasdadntojen 18-25 artiklassa esitettyjen oikeuksien soveltamista. Siind sdadetddan myos
vahimmaissisallosta, joka rajoituksia koskevissa toimenpiteissa olisi oltava. Tallainen vahimmaissisalto
vastaa yleisessa tietosuoja-asetuksessa edellytettya sisaltod. Myos kaikki arvioinnit siita, tarvitaanko
rajoitusta, on dokumentoitava asianmukaisesti.

Patenttijarjestd on tdhan mennessad pannut tdtd sddnnosta taytantoon yleiskirjeelld nro 420, jossa
selvennetdan, mita oikeuksia voidaan rajoittaa ja mita tavoitteita varten. Siina selvennetdaan myos, etta
rajoituksen on oltava viliaikainen ja etta rekisterinpitdjan on madritettava, sovelletaanko rajoitusta.
Se riippuu merkityksellisistd olosuhteista. Rekisterinpitdjan on talléin tehtdava tapauskohtainen
tarpeellisuus- ja suhteellisuustesti, joka on dokumentoitava ja annettava tiedoksi patenttijarjeston
tietosuojavastaavalle. Tietosuojavastaavalla on valtuudet pyytda rajoituksen uudelleentarkastelua, ja
rekisterinpitdjan on ilmoitettava uudelleentarkastelun tuloksesta kirjallisesti.

Tietosuojaneuvosto panee tyytyvdisena merkille, etta tietosuojasdaantéjen 25 artiklan 2 ja 4 kohdan
seka yleiskirjeen nro 420 7 artiklan mukaan rekisterdidyille on ilmoitettava rajoituksista, paitsi jos se
poistaisi rajoituksen vaikutuksen (yleisen tietosuoja-asetuksen 23 artiklan ja EU:n tietosuoja-asetuksen
25 artiklan mukaisesti). Rekistertidyille on myo6s ilmoitettava heidan oikeudestaan pyytaa neuvoa
tietosuojavastaavalta rajoitusten riitauttamiseksi sekd heidan tietosuojasdantéjen 49 ja 50 artiklan
mukaisista oikeuksistaan (tietosuojasdaantojen 25 artiklan 3 kohdan b alakohta). Tietosuojaneuvosto
pitdad tassd yhteydessd myonteisena sitd, ettd tiedot rekisterdityjen oikeuksien rajoituksista ovat
saatavilla patenttijarjeston verkkosivustolla yleiskirjeen nro 420 7 artiklan mukaisesti.

Tietosuojaneuvosto huomauttaa myds, ettd patenttijarjeston tehtdvien vuoksi rekisteroityjen
oikeuksille on asetettu useita rajoituksia. Patenttijarjestolla on esimerkiksi velvollisuus pitda Euroopan
patenttirekisteria, jossa julkaistaan tiettyja lakisdateisesti maariteltyja henkil6tietoja. Myos oikeutta
tietojen oikaisemiseen ja poistamiseen on rajoitettu: patenttijarjestd ei voi maarata patentin
myontamismenettelyssa kadytettavien asiakirjojen sisdltamien tietojen — my6s henkilotietojen —
oikaisemisesta (esimerkiksi virallisiin ja oikeudellisiin menettelyihin kuuluvien asiakirjojen, kuten
vaatimuslausunnon tai vastineeksi annettavan lausunnon), ja patenttijarjeston on noudatettava
tiettyja patentin  myontamismenettelyssa kaytettdvia asiakirjoja koskevia sailytysaikoja ja
julkaisuvaatimuksia (Euroopan patenttisopimuksen 129 artiklan a alakohta).

Tietosuojaneuvosto toteaa, ettd patenttijarjeston rekisterdityjen oikeuksille asettamat rajoitukset
rajoittuvat siihen, mikd on ehdottoman tarpeellista ja oikeasuhteista patentin myéntdmismenettelyn
moitteettoman toiminnan varmistamiseksi. Nain kunnioitetaan rekisterdityjen perusoikeuksien ja -
vapauden perusolemusta sekd Euroopan unionin perusoikeuskirjassa, jaliempana 'perusoikeuskirja’, ja
ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyssd eurooppalaisessa yleissopimuksessa,
jaljempana 'ihmisoikeussopimus’, vahvistettuja tarpeellisuus- ja suhteellisuusvaatimuksia.

2.3 Tietojen edelleen siirtamista koskevat rajoitukset

Yleistd tietosuoja-asetusta koskevissa Tietosuojan riittavyyden viitearvioissa selvennetdan, etta
tietojen edelleen siirtdminen ei saa heikentda luonnollisten henkildiden, joiden henkiltietoja
siirretdan tietosuojan tason riittavyytta koskevan paatoksen nojalla, suojan tasoa, ja sen vuoksi
"[alkuperdisen tiedonsiirron vastaanottajalle] olisi myonnettdva lupa henkilétietojen edelleen
siirtdmiseen vain, jos myos seuraava vastaanottaja (eli edelleen siirrettavien tietojen vastaanottaja) on
velvollinen noudattamaan sdantoja (myos sopimussdantoja), joilla taataan riittdva tietosuojan taso, ja

Hyvaksytty 10



35.

36.
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39.

jos hdn noudattaa asiaa koskevia ohjeita kasitellessaan henkilotietoja rekisterinpitdjan puolesta”?®>.
Vaikka tietosuojasdaannoissa erotetaan toisistaan niin sanotut henkilotietojen vilitykset ja
henkilotietojen siirrot ja niissé sdddetddn nditd kahta tiedonsiirron luokkaa koskevista erilaisista
saannoista’e, tietosuojaneuvosto korostaa, ettd vaatimusta siitd, ettd suojan tasoa ei saa heikentas,
sovelletaan kaikkiin EU:sta siirrettyjen henkilotietojen edelleen siirtoihin riippumatta kaytetysta
terminologiasta.

Tietosuojaneuvosto toteaa, ettd ’henkilotietojen siirtoihin’ (sellaisina kuin ne on maaritelty
tietosuojasadntojen 3 artiklan t alakohdassa) sovelletaan hyvin samankaltaisia sdant6ja kuin yleisen
tietosuoja-asetuksen V luvussa, jotta voidaan varmistaa, ettd tietosuojasddanndissa taattua suojan
tasoa ei heikenneta (tietosuojasdantojen 9 ja 10 artikla).

Tietosuojaneuvosto suhtautuu myonteisesti tahan tiiviiseen yhdenmukaistamiseen yleisen tietosuoja-
asetuksen V luvun kanssa ja panee tyytyvdisenda merkille tietosuojavastaavan siirtoa koskevissa
ohjeissa olevan viittauksen tietosuojaneuvoston ohjeisiin ja unionin kehyksessd tapahtuvaan
kehitykseen?'’,

Edella esitetyn perusteella tietosuojaneuvosto on keskittynyt arvioinnissaan saantoihin, joita
sovelletaan toiseen tietosuojasdantdjen mukaiseen siirtojen luokkaan eli ’henkil6tietojen
valittamiseen’.

2.3.1 Henkil6tietojen valittaminen

Tietosuojasaantojen 3 artiklan s alakohdan mukaan ’henkil6tietojen valittamiselld’ tarkoitetaan
henkilétietojen luovuttamista, levittdmisté tai muuta saataville asettamista, myds niihin pddsyn
myéntdmistd, Euroopan patenttijérjestéén kuuluvalle osapuolelle tai Euroopan patenttisopimuksen
sopimuspuolena olevan valtion kansalliselle teollisoikeuksien virastolle tai muulle viranomaiselle 8
artiklassa mddirdtyin edellytyksin.

Tietosuojasaantéjen 8 artiklan 1 kohdassa sdddetdan, ettd henkilotietoja voidaan valittaa
patenttijarjestén sopimusvaltion viranomaiselle, jos tiedot ovat tarpeen kyseisen viranomaisen
tehtdvien suorittamiseksi ja jos tietojen valittdminen on yhdenmukaista Euroopan patenttijarjeston
tehtdvien ja toiminnan kanssa®®. Tietosuojasdanttjen 8 artiklan 2 kohdassa sallitaan henkilétietojen
valittdminen patenttijarjeston sopimusvaltion kansalliseen teollisoikeuksien virastoon, jos tiedot ovat
tarpeen vastaanottajan toimivaltaan kuuluvien tehtdvien suorittamiseksi ja jos sen virallisen
toimivallan kayttaminen ja henkil6tietojen kasittely ovat tarpeen patenttijarjeston virallisen toiminnan
harjoittamisessa tai rekisterinpitdjalle kuuluvan julkisen vallan lainmukaisessa kaytdssa. Tahan kuuluu
my0Os patenttijarjeston hallinnon ja toiminnan kannalta valttamaton kasittely. Tallainen tietojen
vdlittdminen toteutetaan Euroopan patenttisopimuksen ja patenttiyhteistydsopimuksen mukaisen
patenttien mydntadmismenettelyn yhteydessg®®.

1529 artiklan mukainen tyéryhma, WP 254 rev. 01, annettu 28. marraskuuta 2017 ja viimeksi
tietosuojaneuvoston tarkistama ja hyvaksyma 6. helmikuuta 2018, 3 luku, 9 kohta.

16 Ks. paatésehdotuksen johdanto-osan 62—72 kappale.

7patenttijdrjestdn suorittama henkilotietojen valittdminen ja siirtdminen, selittdva huomautus, tammikuun
2024 versio, osa 3.2 (s. 9).

18 Ks. paatésehdotuksen johdanto-osan 63 kappale. Tama voisi koskea yhteisty6td kuulemismenettelyissa,
asiantuntijoiden siirtdmistad ja ldhettamistd sekd patenttijarjestén henkilostoéa koskevien tietojen antamista
sosiaalietuuksien, verovelvoitteiden jne. maarittamista varten.

19 Ks. paatosehdotuksen johdanto-osan 62 kappale, alaviite 165 ja patenttijérjeston virallinen lehti 2021, A98 —
Euroopan patenttijarjeston padjohtajan 13. joulukuuta 2021 tekema paatos henkilotietojen kasittelysta patentin

myontamisessa ja siihen liittyvissa menettelyissa.
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40.

41.

42.

43.

Vastaanottajien on osoitettava, ettd tietojen valittdminen on tarpeen patenttijarjeston ja
sopimusvaltion yhteistyovelvoitteista johtuvaa erityista tarkoitusta varten. Jos tietojen valittdminen
saattaa vaikuttaa rekisterdidyn oikeutettuihin etuihin, rekisterinpitdjan on puolestaan osoitettava,
ettda tietojen valittaminen kyseista erityistda tarkoitusta varten on oikeasuhtaista, kun se on
todistettavasti punninnut kilpailevat edut (tietosuojasdantojen 8 artiklan 3 ja 4 kohta).

Jotta tietojen valittamisen valineissa voidaan tarjota asianmukaiset takeet, taytantéonpanokelpoisiin
valineisiin, kuten yhteisymmarryspoytakirjoihin tai hallinnollisiin jarjestelyihin, olisi sisallytettava
erityisia tietosuojasdadannoksia?. Patenttijarjeston tietosuojavastaava on laatinut
yhteisymmarryspoytakirjoja varten tietosuojaa koskevia mallilausekkeita, joissa madaratddan muun
muassa tietosuojaperiaatteista, kuten kayttotarkoitussidonnaisuudesta, rekisterdityjen oikeuksista
sekd riippumattomasta valvonnasta ja asianmukaisista taytdantdénpanon valvontamekanismeista.??
Tietosuojaneuvosto arvostaa tallaisten suojatoimien antamista mutta toteaa kuitenkin, etta tietojen
valittdmisessa ei ole erikseen mainittu vaatimusta olla heikentamatta suojan tasoa. Sita ei ole mainittu
tietosuojasddntojen 8 artiklassa eikd henkilotietojen valittamista ja siirtdmista koskevassa
patenttijarjestdon selittavdassa huomautuksessa eikd tietosuojan tason riittdvyyttd koskevassa
paatdsehdotuksessa. Tietosuojaneuvosto huomauttaa, ettd tdma vaatimus kuitenkin mainitaan
nimenomaisesti siirtojen yhteydessa??, ja pyytaa komissiota selventamaan tata kohtaa.

Tietosuojaneuvosto on lisaksi ymmartanyt komission antamien lisdselvennysten perusteella, etta
vaatimus asianmukaisista takeista tietojen valittdmisen vélineissd ei koske tapauksia, joissa
vastaanottaja on kansallinen teollisoikeuksien virasto. Siksi tietosuojaneuvostolle ei ole tdysin selvaa,
mita tietosuojaa koskevia suojatoimia sovelletaan, kun henkilotietoja valitetdan patentin
myodntamismenettelyn yhteydessa. Tietosuojaneuvosto kehottaa siksi komissiota selventamaan myos
tata kohtaa.

2.4  Menettely- ja valvontatavat

Tietosuojan riittdvyyden viitearvojen? ja unionin tuomioistuimen asiaankuuluvan oikeuskaytannon?*
mukaan Euroopan unionin mallia olennaisesti vastaavan tietosuojajarjestelmdn on taytettdva
seuraavat edellytykset: i) Riippumattoman viranomaisen olisi valvottava tietosuojalainsdadantoa ja
sen taytantdéonpanoa ja silld olisi oltava valtuudet tutkia ja toteuttaa toimia ilman ulkopuolista
vaikutusta. Tietosuojajarjestelmilld on varmistettava, ii) ettd rekisterinpitdjat ja henkilotietojen
kasittelijat ovat vastuuvelvollisia ja tuntevat velvollisuutensa ja etta rekisterdidyille tiedotetaan heidan
oikeuksistaan. Saantdjen noudattamisen varmistamiseksi olisi oltava kadytossa tehokkaat
seuraamukset ja tarkastusprosessit. iii) Rekisterinpitdjien ja henkilotietojen kasittelijdiden olisi
osoitettava velvoitteiden noudattaminen toimenpiteilld, esimerkiksi tietosuojaa koskevien
vaikutustenarviointien, tietojenkasittelytoimia koskevien rekisterien ja tietosuojavastaavien
nimittamisen avulla. Lisdksi iv) tietosuojajarjestelmdn on tarjottava tukea ja apua yksittaisille
rekisteroidyille oikeuksiensa kayttamisessa seka asianmukaiset oikeussuojakeinot

20 EPO transmission and transfer of personal data, Explanatory Note, tammikuun 2024 versio, s. 6.

21 Qverview of the requirements of the EPO’s model data protection clause for Memoranda of Understanding,
kesdkuun 2024 versio.

22 Ks. paatosehdotuksen johdanto-osan 67 kappale.

2329 artiklan mukainen tyéryhma, WP 254 rev. 01, annettu 28. marraskuuta 2017 ja viimeksi tietosuojaneuvoston
tarkistama ja hyvaksyma 6. helmikuuta 2018, luku 3, osa C.

24 EUT, 6. lokakuuta 2015 annettu tuomio asiassa C-362/14, Maximillian Schrems v. Data Protection
Commissioner,

jaljempana ‘Schrems’.

Hyvaksytty 12


https://link.epo.org/web/office/data-protection-and-privacy/en-explanatory-note-on-epo-transmission-and-transfer-of-personal-data.pdf
https://link.epo.org/web/office/data-protection-and-privacy/en-outline-of-the-template-data-protection-clause-for-mous.pdf
https://link.epo.org/web/office/data-protection-and-privacy/en-outline-of-the-template-data-protection-clause-for-mous.pdf

44,

45.

46.

47.

48.

49.

50.

51.

52.

Tietosuojaneuvosto viittaa ii ja iii alakohdan kattavan vastuuvelvollisuuden periaatteen osalta edella
olevaan 2.1.2 kohtaan.

Seuraavissa kohdissa tietosuojaneuvosto on arvioinnissaan keskittynyt riippumattoman viranomaisen
ja asianmukaisten oikeussuojakeinojen olemassaoloon.

2.1
2.2
2.3
2.4

2.4.1 Tietosuojavastaava ja tietosuojalautakunta

Patenttijarjeston  esittdmassa jarjestelmdssd on kaksi erillistd elintd, jotka vastaavat
tietosuojasaantdjen noudattamisen valvonnasta: tietosuojavastaava ja tietosuojalautakunta
(palveluasetusten 32 A artikla).

Sen lisaksi, ettd patenttijarjeston tietosuojavastaava tayttda yleisen tietosuoja-asetuksen mukaisen
tietosuojavastaavan perinteisen tehtdvan, hanelld on myos tietosuojasdaantdjen 43 artiklan mukaiset
tutkintavaltuudet.

Tietosuojalautakunnan tehtavdna on varmistaa tietosuojasdantdjen riippumaton, tehokas ja
puolueeton valvonta. Rekisteroidyilld on oikeus tehda valitus tietosuojalautakunnalle, jos he ovat eri
mieltd  paatoksesta tai jos valtuutettu rekisterinpitdja on  epdsuorasti  hyldnnyt
uudelleentarkastelupyynnon (tietosuojasaantojen 50 artikla).

Tama kaksoisrakenne on perusteltavissa patenttijarjeston luonteella, eika se ole sindnsa huolestuttava
tai ongelmallinen. On kuitenkin tarkead, ettd molemmat elimet toimivat tdysin riippumattomasti
tehokkaan valvonnan ja taytantéonpanon varmistamiseksi ja etta niilld on kaikki tarvittavat valtuudet
tehtdviensa hoitamiseen.

Taman osalta tietosuojaneuvosto on arvioinnissaan keskittynyt valvontaelinten tosiasialliseen
riippumattomuuteen ja niiden valtuuksiin. Riippumattomuuden osalta tietosuojaneuvosto pitda
myOnteisena paitsi tdtd periaatetta tukevaa sanamuotoa asiaa koskevissa artikloissa, myos sita, etta
on otettu kayttoon lisdsuojatoimia.

Tietosuojaneuvosto on tassa yhteydessa tutkinut tietosuojavastaavan ja tietosuojalautakunnan
nimittamista, erottamista ja eroamista koskevia sdant6ja ja erityisesti vaatimusta siitd, etta
pdajohtajan on kuultava tietosuojalautakuntaa ennen tietosuojavastaavan mahdollista erottamista tai
eroamista.

Tietosuojaneuvosto katsoo, ettd tama ennakkokuuleminen saattaa turvata tietosuojavastaavan
riippumattomuuden, mutta kuulemisen luonne ja vaikutukset ovat edelleen epaselvit.
Tietosuojaneuvosto kehottaa siksi komissiota selventamaan tata kohtaa entisestaan ja harkitsemaan
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tulevien uudelleentarkastelujen yhteydessa sen valvomista, etta rekisterinpitdja ei kdytannossa erota
tai rankaise tietosuojavastaavaa taman tehtdvien suorittamisen vuoksi.

Tietosuojaneuvosto toteaa, ettd tietosuojasaantojen 47 artiklan mukaan tietosuojalautakunnalla on
valvova ja neuvoa-antava tehtava, silla tietosuojalautakunta neuvoo rekisterinpitajaa ja valtuutettuja
rekisterinpitdjia tietosuojasaantdjen 38 ja 39 artiklan soveltamisessa, antaa tietosuojavaltuutetun
irtisanomista koskevia neuvoja tietosuojasdaantojen 48 artiklan 2 kohdan mukaisesti ja antaa lausunnon
50 artiklan mukaisten oikeussuojakeinojen kayttamisesta.

Tietosuojalautakunnan jasenten nimittdmisestd tietosuojaneuvosto toteaa, ettd tietosuojasdaantdjen
48 artiklan 1 kohdan mukaan tietosuojalautakunta koostuu kolmesta ulkopuolisesta tietosuoja-alan
asiantuntijasta, jotka viraston padjohtaja nimittda, eli puheenjohtajasta ja kahdesta muusta jasenests,
joista toinen toimii varapuheenjohtajana. Tietosuojasdantdjen 48 artiklan 2 kohdan mukaan
tietosuojalautakunnan puheenjohtajalla, kahdella muulla jasenelld ja varajdsenilla on oltava
oikeusvirkaan vaadittava patevyys tai heiddn on oltava tietosuoja-alan ammattilaisia, joilla on
todistetusti asiantuntemusta ja kokemusta alalta.

Tietosuojaneuvosto on tyytyvadinen siihen, etta valvontaelimen jasenten valintaa koskevat saannot
edellyttavat tietosuoja-asiantuntemusta, ja kannustaa komissiota valvomaan, ettd patevyytensa
perusteella valituilla tietosuojalautakunnan jasenilld on tarvittava tietosuoja-asiantuntemuksen taso,
koska se on tdrkeda valvontatoiminnon kannalta.

2.4.2 Tutkintavaltuudet ja korjaavat valtuudet

Taman osalta Euroopan unionin tuomioistuin on selventanyt, ettd valvontaviranomaisten valtuudet
ovat valttdmattémia keinoja niiden tehtavien hoitamiseksi, ja niillda olisi oltava erityisesti
tutkintavaltuudet, kuten valtuudet kerata kaikki valvontatehtavansa suorittamiseksi tarvittavat tiedot,
tehokkaat toimintavaltuudet, kuten valtuudet kieltda tietojen kasittely valiaikaisesti tai lopullisesti, tai
valtuudet olla asianosaisena oikeudenkaynnissd?.

Tietosuojasaantojen 43 artiklan 1 kohdan d alakohdan mukaan tietosuojavastaava voi tehda
tietosuojaa koskevia tarkastuksia ja tutkintoja (jotka toteutetaan tietosuojaa koskevina tutkimuksina
tai tilapdisind kyselyind)?. Tietosuojan valvontaa koskevassa muistiossa?’ tasmennetdan lisds
tietosuojasaantojen 43 artiklaa. Sen mukaan tietosuojavastaava laatii tietosuojalautakuntaa kuultuaan
vuotuisen tietosuojaa koskevan tarkastussuunnitelman, jadljempana ‘tarkastussuunnitelma’, ja
toimittaa sen patenttijarjeston padjohtajalle hyvaksyttavaksi. Hyvaksytty tarkastussuunnitelma
toimitetaan tietosuojalautakunnalle tiedoksi. Tietosuojalautakunta voi milloin tahansa laatia
ehdotuksia aloista, joilla viraston olisi tehtava tietosuojaa koskeva tarkastus.

Tietosuojasadntojen 43 artiklan 1 kohdan i alakohdan mukaan tietosuojavastaavan on vastattava
tietosuojalautakunnan pyyntéon seka tehtava yhteistyotd ja neuvoteltava tietosuojalautakunnan

25 EUT, 6. lokakuuta 2015 annettu tuomio asiassa C-362/14, Maximillian Schrems v. Data Protection
Commissioner,

jaljempana ‘Schrems’, 43 kohta.

26 Tietosuojavaltuutetun tutkintavaltuuksia kasitelldan tarkemmin asiakirjassa ”Data Protection Oversight - How
the Data Protection Office conducts DP Audits and DP Inspections”, joka on saatavilla patenttijarjeston
verkkosivustolla osoitteessa https://link.epo.org/web/office/data-protection-and-privacy/en-outline-of-the-
data-protection-oversight-mechanism.pdf.

27”Data Protection Oversight - How the Data Protection Office conducts DP Audits and DP Inspections”, saatavilla
Euroopan patenttijarjeston verkkosivustolla osoitteessa https://link.epo.org/web/office/data-protection-and-
privacy/en-outline-of-the-data-protection-oversight-mechanism.pdf.
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kanssa lautakunnan pyynnosta tai omasta aloitteestaan. Tietosuojasdadntojen 43 artiklan 1 kohdan
j alakohdan mukaan tietosuojavastaavan on helpotettava tietosuojalautakunnan ja viraston valista
yhteistyotd, joka koskee muun muassa tietosuojatutkintoja, valitusten kasittelya, tietosuojaa koskevia
vaikutustenarviointeja ja ennakkokuulemisia. Tietosuojavastaavan on myds toimitettava
tietosuojalautakunnalle tiedot uusista hallinnollisista toimenpiteistd ja sisdisistda sadnnoista, jotka
liittyvat henkilotietojen kasittelyyn.

Tietosuojavastaava tdyttdd raportin tehdyistd tutkimuksista ja tarkastuksista. Jos se havaitsee
tietosuojasaantdjen noudattamatta jattamistd, raporttiin on sisallytettava sen havainnot, paatelmat ja
suositukset (my0s korjaavat toimenpiteet).

Tietosuojan valvontaa koskevassa muistiossa todetaan erityisesti, ettd suosituksiin voi sisaltya
rekisterinpitdjda koskevia ennalta ehkaisevid, lieventdvid tai korjaavia toimenpiteitd, jos
sadntojenvastaisuuksia ilmenee tai vaatimuksia ei noudateta. Tietosuojavastaava voi suositella, etta
kdsittelytoimet saatetaan tietosuojasdadntéjen mukaisiksi, ettd tdytetdan rekisterdityjen pyynnot
heidan tietosuojasdaantdjen mukaisten oikeuksiensa kayttamisesta, ilmoitetaan rekisterdidyille naiden
henkilotietojen tietoturvaloukkauksesta, keskeytetddn tietty tietojenkasittelytoimi tai keskeytetaan
tiedonkulku tietyille vastaanottajille?®.

Tietosuojan valvontaa koskevan muistion ja viraston paajohtajan 12.7.2024 tekeméan paatoksen29
mukaisesti padtelmistd ja suosituksista voi tulla sitovia (edellyttden, ettd tietosuojalautakunta
vahvistaa ne), ja rekisterinpitdjan on pantava ne taytdantéon. Tietosuojan valvontaa koskevassa
muistiossa tasmennetdan tietosuojasaantojen 43 artiklan 1 kohdan i ja j alakohtaan sisaltyvia sdaantoja.
Sen mukaan tietosuojalautakunnalla on valtuudet esittdaa huomioita paatelmista ja suosituksista seka
pyytdaa muutoksia, jotka tietosuojavastaavan on pantava taytantoon. Lisaksi tietosuojavastaavalla on
valtuudet kaynnistda seurantatarkastuksia tai laajentaa tietosuojaa koskevien tutkimusten
soveltamisalaa seka suositella hallinnollisen tutkinnan kdynnistamista sen maarittamiseksi, tarvitaanko
kurinpidollisia tai muita toimenpiteita.

Koska tietosuojavastaavan ja tietosuojalautakunnan valinen yhteys on tiivis ja tutkinta- ja
tarkastusvaltuudet sekd korjaavat valtuudet ovat tarkeitd, tietosuojaneuvosto suosittelee, ettd
komissio selventaa edelleen niiden valista vuorovaikutusta erityisesti tutkinta- ja tarkastusvaltuuksien
seka korjaavien valtuuksien kdytdn osalta. Se kehottaa myds selventaméaan tietosuojavastaavan roolia
rekisterdityjen pyyntojen kasittelyssad (tietosuojasaantojen 43 artiklan 1 kohdan k alakohta) ja sen
mahdollista roolia tietosuojalautakunnassa tietosuojasaantojen 50 artiklan mukaisesti mahdollisesti
kdytavassa valitusmenettelyssa. Tietosuojaneuvosto kehottaa komissiota erityisesti valvomaan, etta
kdytdannossa tehdaan selva ero sen valilld, milloin tietosuojavastaava toimii omissa nimissaan (kun han
suorittaa tehtdvaansa ja toimii tietosuojavastaavana) ja milloin han toimii tietosuojalautakunnan
puolesta tukeakseen tietosuojalautakuntaa sen valvontatehtdvien suorittamisessa. Tama selkeyttaisi
entisestddn valvontarakennetta seka tietosuojavastaavan ja tietosuojalautakunnan tehtavia.

28 Ks. edellinen alaviite.

29 Tietosuojavastaavan suositusten tdytdntdonpanokelpoisuudesta tehty viraston padjohtajan paatds, jonka
tietosuojalautakunta on hyvaksynyt tietosuojaa koskevista tarkastuksista ja tutkimuksista annettujen paatelmien
yhteydessa, on saatavilla osoitteessa https://link.epo.org/web/office/data-protection-and-privacy/en-decision-
of-the-president-on-enforceability-of-dpo-conclusions-and-recommendations.pdf.
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2.4.3 Valitusmenettely tietosuojalautakunnassa

Tietosuojaneuvosto  panee  merkille, ettd rekisterdidyilla on oikeus tehda valitus
tietosuojalautakunnalle, joka kasittelee valituksen tietosuojasdaantojen 50 artiklassa sdadetyn
menettelyn ja tietosuojasdantojen liitteessa 1 vahvistetun tyojarjestyksen mukaisesti.

Valituksen tutkittuaan tietosuojalautakunta antaa rekisterinpitajalle perustellun lausunnon, jossa se
voi suositella korvauksen myoéntamista aineellisista tai aineettomista vahingoista.

Tietosuojasadantéjen 50 artiklan 4 kohdan mukaan tietosuojalautakunnan perustellut lausunnot
(jaljempana myo6s lausunto) eivat sido rekisterinpitdjaa, joka voi paattda olla noudattamatta niita.
Tallaisessa tapauksessa rekisterinpitdajan on annettava kirjallinen selvitys. Rekisterinpitdjaa pyydetaan
myods ilmoittamaan rekisterdidylle, valtuutetulle rekisterinpitdjdlle ja tapauksen mukaan
henkilotietojen  kasittelijdlle, tietosuojavastaavalle ja tietosuojalautakunnalle lopullisesta
paatoksestddn ja tietosuojalautakunnan paatelmistd. Rekisteroity voi riitauttaa paatoksen (joka
muodostuu tietosuojalautakunnan perustellusta lausunnosta ja rekisterinpitdjan lopullisesta
paatoksestd) pyytamalld viraston péaajohtajaa kdynnistamadn tietosuojasdantdjen 52 artiklassa
tarkoitettu valimiesmenettely tai Kansainvalisen tydjarjestdon hallintotuomioistuimen valityksella.

Tietosuojaneuvoston ohjeiden, Tietosuojan riittdvyyden viitearvojen ja Euroopan unionin
tuomioistuimen oikeuskdytannén mukaan valvontaelimellda on sitovat valtuudet, koska se on
keskeinen tekija valvontamekanismin tehokkuuden varmistamisessa.

Tietosuojaneuvosto toteaa, ettd tietosuojalautakunnan valitusten kasittelyn yhteydessa antamat
lausunnot eivat ole sitovia. Vaikka tietosuojavastaavan paatelmistd ja suosituksista voi tulla sitovia
tietosuojalautakunnan pyynnoéstda mahdollisesti kdynnistettyjen tutkimusten ja tarkastusten seka
tietosuojalautakunnan antaman hyvaksynnan jalkeen, niita ei ilmeisesti sovelleta yleisen tietosuoja-
asetuksen 50 artiklan nojalla vireille pantuihin tapauksiin eli rekisteroityjen valituksiin.

Edelld esitetyn perusteella tietosuojaneuvosto kehottaa komissiota tarkistamaan ja varmistamaan,
ettd tietosuojalautakunnan valtuudet ovat sitovia tietosuojasadantojen 50 artiklan mukaisen valitusten
kasittelyn yhteydessd, ja arvioimaan, voitaisiinko tata varten saataa lisdsuojatoimista.

Tietosuojaneuvosto suhtautuu kuitenkin myonteisesti siihen, ettd tietosuojasddantdjen 50 artiklan
6 kohdan mukaisiin rekisterinpitdjan paatoksiin voidaan hakea muutosta, koska rekisterdidyt saavat
siita tarvittavat oikeussuojakeinot ja valvontaelimen pdatos voidaan panna taytantdon sen nojalla.

Tietosuojaneuvosto suhtautuu myonteisesti niin ikdan siihen, ettd myods tietosuojalautakunta voi
suositella korvauksen maksamista aineellisista tai aineettomista vahingoista (tietosuojasdantdjen
50 artiklan 3 kohta).

2.4.4 OQikeussuojakeinot ja valimiesmenettely

Tietosuojan riittdvyyden viitearvojen mukaan rekisteroidyille on taattava tehokkaat oikeussuojakeinot,
muun muassa korvaus henkilotietojen lainvastaisesta kasittelystd aiheutuneista vahingoista. Tama on
keskeinen osatekija, ja siihen on kuuluttava riippumaton sovittelujarjestelma, jonka puitteissa voidaan
tarvittaessa maksaa korvauksia ja maarata seuraamuksia.

Tietosuojaneuvosto toteaa, ettd patenttijarjeston tietosuojakehyksen mukaan rekisterdidyilld on
oikeus pyytaa henkil6tietojensa kasittelyn uudelleentarkastelua valtuutetuilta rekisterinpitajilta, jos he
katsovat, ettd tietosuojasaantdja on rikottu. Tama on edellytys sille, ettd valitus voidaan tehda
tietosuojalautakunnalle, joka on riippumaton valvontaelin tietosuojasaantojen 50 artiklan mukaisesti.
Tama vaatimus on EU:n tietosuojajarjestelmaan verrattuna uusi piirre. Se ei kuitenkaan heikenna
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patenttijarjeston jarjestelméan tarjoaman suojan tasoa, silld se ei vaikuta rekisterdityjen oikeuksien
taytantoonpanokelpoisuuteen eika heidan oikeuteensa saada korvausta.

Tietosuojasaantojen 50 artiklan ja 52 artiklan 1 kohdan mukaan rekisteréidyt voivat hakea muutosta,
jos he eivat ole tyytyvaisia tietosuojasaantdjen 50 artiklan mukaisen menettelyn jalkeen tehtyyn
lopulliseen paatokseen. Patenttijarjeston tyontekijat voivat hakea padatokseen muutosta
Kansainvdlisen tydjarjeston hallintotuomioistuimelta. Kaikilla muilla rekisterdidyillda on kolme
kuukautta aikaa esittda padjohtajalle valimiesmenettelyd koskeva pyynto.

Tietosuojaneuvosto  suhtautuu  myonteisesti  oikeussuojakeinoja  koskeviin  sdaannoksiin.
Vialimiesmenettelyn osalta tietosuojaneuvosto toteaa, ettda jos oikeudellisia mekanismeja ei ole
kdytettavissa esimerkiksi sen vuoksi, etta rekisterinpitdja on kansainvdlinen jarjestd, on mahdollista
saataa vaihtoehtoisista riidanratkaisumekanismeista. Naiden vaihtoehtoisten
riitojenratkaisumekanismien on tarjottava rekisterdidylle takeet, jotka vastaavat olennaisilta osin
perusoikeuskirjan 47 artiklassa edellytettyja takeita. Vaihtoehtoisen mekanismin kayttdéonotto ei siis
sindnsd aiheuta itse mekanismiin liittyvia ongelmia tai kysymyksid3! edellyttden, ettd
valimiesmenettely i) takaa riippumattoman ja puolueettoman ratkaisun asianmukaisen
oikeudenkaynnin periaatteiden mukaisesti, ii) sitoo rekisterinpitdjaa (patenttijarjest6d)3?, mahdollistaa
iii) korvauksen maksamisen ja iv) seuraamusten madraamisen tarvittaessa.

Vastaavasti Euroopan ihmisoikeustuomioistuin on todennut, ettda tehokkaita oikeussuojakeinoja
voidaan tarjota “kohtuullisin vaihtoehtoisin keinoin”, kuten vélimiesmenettelyn avulla 3.

Tietosuojaneuvosto panee tyytyvaisenda merkille, ettd patenttijarjeston oikeudellisessa kehyksessa
sdddetdan i) sdanndista, joilla varmistetaan valimiehen riippumattomuus (tietosuojasdaantdjen 52
artiklan 3 kohta), ii) vdlimiesmenettelyn sitovasta luonteesta (tietosuojasadntéjen 52 artiklan 1 kohta)
seka iii) oikeudesta saada korvausta vahingoista, jotka ovat aiheutuneet tietosuojasdantdjen
rikkomisesta (tietosuojasddntéjen 53 artikla), ja iv) seuraamusten madrdamisestd tarvittaessa
(Euroopan vilitystuomioistuimen vilimiesmenettelysdantojen 11 artikla)34.

Tietosuojaneuvosto on tyytyvdinen myos siihen, ettd patenttijarjestd vastaa valimiesmenettelyn
kustannuksista, mika tayttda vaatimuksen siita, ettd rekisterdityjen oikeuksien taytantédnpanoa
koskevista oikeussuojakeinoista ei saa aiheutua kohtuuttomia kustannuksia3>.

30 EUT, 16. heindkuuta 2020 annettu tuomio asiassa C-311/18, Data Protection Commissioner v. Facebook Ireland
Ltd ja Maximillian Schrems, jdljempana ‘Schrems II’, 96 ja 186 kohta ja sita seuraavat kohdat.

31 29 artiklan mukainen tyéryhma, Tietosuojan riittavyyden viitearvot, annettu 28. marraskuuta 2017, sellaisena
kuin se on viimeksi tarkistettuna ja hyvaksyttynad 6. helmikuuta 2018; ohjeet 2/2020 asetuksen 2016/679 46
artiklan 2 kohdan a alakohdasta ja 46 artiklan 3 kohdan b alakohdasta, jotka koskevat henkil6tietojen siirtoja
ETA-alueen ja sen ulkopuolisten viranomaisten ja julkisten elinten valilla, versio 2.0, hyvaksytty 15. joulukuuta
2020, 53 ja 75 kohta.

32 EUT, 6. lokakuuta 2015 annettu tuomio asiassa C-362/14, Maximillian Schrems v. Data Protection
Commissioner,

jaljempana’Schrems’, 41 ja 95 kohta; EUT 16. heindkuuta 2020 annettu tuomio asiassa C-311/18, Data Protection
Commissioner v. Facebook Ireland Ltd ja Maximillian Schrems, jaljempéana ‘Schrems II’, 186, 187,189, 195 kohta
ja sita seuraavat kohdat.

33 Euroopan ihmisoikeustuomioistuimen viides jaosto, paatds, hakemus nro 415/07. Roland Klausecker v. Saksa,
on saatavilla osoitteessa https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-151029%22.

34 Euroopan vilitystuomioistuimen vialimiesmenettelysddnn6t ovat saatavilla seuraavassa osoitteessa:
https://cour-europe-arbitrage.org/arbitration-rules/.

3529 artiklan mukainen tyéryhma, WP 254 rev.01, annettu 28. marraskuuta 2017 ja viimeksi tietosuojaneuvoston
tarkistama ja hyvaksyma 6. helmikuuta 2018, 4 kohta.
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3. VIRANOMAISTEN PAASY UNIONISTA EUROOPAN
PATENTTIARJESTOON SIIRRETTYIHIN HENKILOTIETOIHIN JA
NAIDEN TIETOJEN KAYTTO

Tietosuojaneuvosto korostaa aluksi, ettd arviointi, joka koskee viranomaisten pdasya unionista
siirrettyihin henkil6tietoihin ja niiden kayttoa tassa tapauksessa, on erilainen kuin kolmannen maan
tarjoaman suojan tason vastaava arviointi. Sen sijaan, ettad arvioitaisiin asiaa koskevia kolmansien
maiden lakeja ja kadytantoja, jotka koskevat viranomaisten padsya henkil6tietoihin, kansainvélisen
jarjestdon henkilotiedoille tarjoaman suojan riittdvyyttda koskevaan paatokseen liittyva tietty tilanne
edellyttdd niiden sdantdjen arviointia, joissa maaritelldadn, miten kyseinen jarjestd kasittelee
viranomaisten pyyntdja saada tutustua henkil6tietoihin, myos erityisesti mahdollisuutta tallaisten
pyyntdjen epaamiseen ja sitd koskevia sdantdja. Nadin ollen taso, jolla olennaista vastaavuutta
arvioidaan, eroaa viranomaisten tietoihin paasyn osalta aiemmista riittavyytta koskevista paatoksista.

Tietosuojaneuvosto toteaa lisaksi yleisesti, ettd komission lisdselvennysten mukaan patenttijarjesto ei
ole vielad saanut pyynt6a tietojen saamisesta lainvalvontaa tai kansallista turvallisuutta varten.

Se, ettd patenttijarjestolle ei ole viela jatetty yhtdaan pyyntda lainvalvontaan tai kansalliseen
turvallisuuteen liittyvista syista, merkitsee sita, etta tallaisissa tapauksissa sovellettavia saantoja ei ole
viela kdytdnnossd testattu. Tietosuojaneuvosto kannustaa siksi komissiota valvomaan, saako
patenttijarjesto tallaisia pyyntoja jatkossa ja miten asiaankuuluvat sdannot pannaan tdytantoon
nimenomaisessa asiayhteydessa. Komissio voisi tutkia erityisesti sitd, miten patenttijarjeston saantoja
ja vaatimuksia sovelletaan lainvalvonta- ja tiedusteluviranomaisten pyyntoihin. Tama koskee muun
muassa vaatimusta esittda nayttoa siitd, ettd tietojen valittdminen on tarpeen patenttijarjeston
yhteistyovelvoitteesta johtuvaa erityistd tarkoitusta varten (tietosuojasaantojen 8 artiklan 3 kohta).
Tallaisen nayton perusteella patenttijarjestd puolestaan arvioi, onko tietojen valittdminen tarpeellista
ja oikeasuhteista (tietosuojasaantdjen 8 artiklan 4 kohta)3®.

3.1 Euroopan patenttijarjeston kasittelemat viranomaisten pyynnot saada paasy
henkildtietoihin

Paatosehdotuksessa todetaan, ettd oikeudellinen kehys, jonka nojalla patenttijarjestd arvioi
henkilotietoja koskevia viranomaisten pyyntdja ja vastaa niihin, perustuu erioikeuspoytakirjaan,
henkilotietojen valittamista ja siirtdmistd koskeviin tietosuojasdantdjen vaatimuksiin  seka
kansainviliseen julkisoikeuteen®’. Vaikka kehystd sovelletaan yleisesti sekd sopimusvaltioilta ettd
muilta kuin sopimusvaltioilta tuleviin pyyntoihin, nimenomaisilla sdannoksilld luodaan erilainen
jarjestelma yhtaalta sopimusvaltioiden ja toisaalta muiden kuin sopimusvaltioiden viranomaisten
esittamille pyynnoille.

Sopimusvaltioiden osalta erioikeuspoytdkirjassa (ks. 14 kohta) vahvistettuja patenttijarjeston
vapauksia tdydennetdan yhteistyovelvoitteella. Erioikeuspoytakirjan 20 artiklan 1 kohdassa sdddetaan,
ettd patenttijarjesto tekee jatkuvasti yhteisty6td sopimusvaltioiden toimivaltaisten viranomaisten
kanssa asianmukaisen oikeudenkdytén helpottamiseksi, jotta voidaan varmistaa, ettd
poliisimddrdyksid, kansanterveyttd ja tydsuojelutarkastuksia koskevia mddrdyksid tai muuta
vastaavaa kansallista lainsédddntdéd noudatetaan, ja estéd tdssé poytdkirjassa sdddettyjen

36 Ks. tietojen valittdmista koskevasta oikeudellisesta kehyksestd myos edelld tdméan lausunnon 56 ja 57 kohta.
37 Ks. paatosehdotuksen johdanto-osan 96 kappale.
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erioikeuksien, vapauksien ja mahdollisuuksien vddrinkdytt638. Tatd varten ja erioikeuspoytikirjan 3
artiklan 1 kohdan a alakohdan mukaisesti patenttijarjest6 voi luopua vapaudestaan lainkayttovallan ja
tdytantdonpanon osalta, jotta se voi vastata viranomaisten pyyntéihin saada tutustua asiakirjoihin.
Tietosuojaneuvosto toteaa ndin ollen, ettd ndyttdaa todellakin valttamattomalta saataa yhteistyota
sopimusvaltioiden viranomaisten kanssa koskevista mekanismeista. Se voi joissakin tapauksissa jopa
palvella rekisterdidyn etuja, esimerkiksi kun on kyse patenttijarjestén henkil6stén sosiaalietuuksista ja
vakuutusasioista. Erioikeuspoytakirjan 20 artiklan 1 kohta herattaa kuitenkin kysymyksen erityisesti
lainvalvontaan ja kansalliseen turvallisuuteen liittyvien pyyntéjen osalta siitd, miten yhteistyovelvoite
liittyy vapauden kasitteeseen tai on sen kanssa vuorovaikutuksessa. Komissio on todennut, etta
patenttijarjeston yhteistydsadannét on ymmarrettdvd osana laajempaa yleistd koskemattomuuden
periaatetta, minka vuoksi patenttijarjesto voisi evatd edelld mainittuja tarkoituksia varten tehdyt
pyynnot riippumatta erioikeuspoytakirjan 20 artiklan 1 kohdasta. Tietosuojaneuvosto kehottaa
komissiota selventamaan edelleen tata paatoksen kohtaa.

Yhteistydopyynnosta paattaa viraston padjohtaja, joka, kuten paatdsehdotuksessa todetaan, kayttaa
niin tehdessddn harkintavaltaa®®. P&atosehdotuksessa viitataan erioikeuspdytakirjan 3 artiklan
1 kohdan a alakohtaan oikeudellisena perusteena organisaation vapauksien pidattamiselle. Siina ei
kuitenkaan selkeasti yksiloidda sadanndstda, jonka nojalla pddjohtajalle annetaan asiaan liittyva
harkintavalta, eika esiteta kriteereja, jotka ohjaavat tdman harkintavallan kaytt6a yhteistyopyyntoa
koskevassa paatoksessa. Tietosuojaneuvosto panee merkille, ettad erioikeuspoytakirjan 19 artiklan 2
kohdan mukaisesti patenttijarjeston paijohtajan velvollisuutena on poistaa vapaus, jos han katsoo,
ettd tallainen vapaus estda tavanomaisen oikeuskasittelyn ja ettd vapauden poistaminen on
mahdollista haittaamatta jarjeston etua. Tama vaatimus herdttdd lisdkysymyksia padjohtajan
harkintavallan laajuudesta. Taman ja edellisen kohdan vuoksi tietosuojaneuvosto pyytda komissiota
selventamaan naita nakokohtia paatoksessa.

Jos patenttijarjestd padattda noudattaa sopimusvaltion esittdamaa tiedonsaantipyyntda
erioikeuspoytakirjan 20 artiklan 1 kohdan mukaisesti, sovelletaan tietojen valittamista koskevia
tietosuojasaantojen vaatimuksia (ks. 30 kohta ja sitd seuraavat kohdat)*°. N3itd sdantoja sovelletaan
kaikkiin sopimusvaltioihin riippumatta siitd, onko sopimusvaltio ETA:n jdsenvaltio vai voidaanko sita
pitdd kolmantena maana EU:n tietosuojalainsddadannon nakokulmasta. Valittdmistd koskevissa
sadannoissa ei kuitenkaan nimenomaisesti edellytetd, ettd vastaanottajamaassa taattaisiin siirrettyjen
tietojen riittdva suoja toisin kuin patenttijarjeston sopimusvaltioiden ulkopuolisille viranomaisille
tekemia siirtoja koskevassa jarjestelmassa!. Tietosuojaneuvosto haluaa muistuttaa tdman osalta sen
yleisen tietosuoja-asetuksen 48 artiklaa koskevista ohjeista®?, joissa tdsmennetdan, ettd kun EU:ssa
kdsiteltyjé tietoja siirretddn tai luovutetaan kolmannen maan viranomaisen suoran pyynnén
perusteella, tdllaiseen luovutukseen sovelletaan yleistd tietosuoja-asetusta, ja se on V luvussa
tarkoitettu siirto. Tdmd tarkoittaa, ettd kuten kaikissa yleisen tietosuoja-asetuksen soveltamisalaan
kuuluvissa siirroissa, késittelylle on aina oltava 6 artiklassa tarkoitettu oikeusperuste ja V luvussa
tarkoitettu siirtoa koskeva peruste*. Tietosuojaneuvosto toistaa tdman osalta edelld 41 kohdassa
esitetyn selvennyspyyntonsa ja kehottaa komissiota selventamaan, mita suojatoimia sovelletaan myos

38 Komission toimittamien lisdtietojen mukaan patenttijarjestd ei ole tdhdan mennessd soveltanut
erioikeuspoytakirjan 20 artiklan 2 kohdan ja 25 artiklan mukaista toimivaltaa tehda yhden tai useamman
sopimusvaltion kanssa tdydentavid sopimuksia lainvalvontaan tai kansalliseen turvallisuuteen liittyvista syista.
39 Ks. paatosehdotuksen johdanto-osan 97 kappale.

40 Ks. edellinen alaviite.

41 Ks. paatosehdotuksen johdanto-osan 63—65 kappale ja tietosuojasdantdjen 8 artikla.

42 Tietosuojaneuvoston ohjeet 02/2024 yleisen tietosuoja-asetuksen 48 artiklasta, hyvaksytty 2.12.2024.

43 Ks. edellinen alaviite, 9 kohta.
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tiedon valittdmiseen, joka perustuu viranomaisten tietoihin paasya koskeviin pyyntdihin, erityisesti
lainvalvontatarkoituksiin ja kansalliseen turvallisuuteen liittyviin pyyntdihin. Olisi varmistettava, etta
yleisen tietosuoja-asetuksen V luvun vaatimuksia kasitelldan riittavasti siind maarin kuin on tarpeen
olennaisen vastaavuuden osoittamiseksi, myos silloin, kun kolmansien maiden kasite ei ole taysin
yhtenevainen EU:n tietosuojalainsdddannossa ja patenttijarjeston oikeudellisessa kehyksessa4.

Henkilotietojen valittamistd ja siirtoa koskevassa patenttijarjeston selittdvassa huomautuksessa
todetaan, ettd jotta voidaan antaa asianmukaiset takeet  tiedonvidilitysvdlineissd,
tdytdntéénpanokelpoisiin  vdlineisiin,  kuten  yhteisymmdrryspdytdkirjoihin  tai  hallinnollisiin
jdrjestelyihin, olisi sisdllytettcvd erityisid tietosuojasdénnéksid®. Tietosuojaneuvosto kuitenkin toteaa,
ettd kaytdnnossa ei ehkd ole mahdollista panna tdytantéon tallaisia  valineita
lainvalvontaviranomaisten ja kansallisten turvallisuusvirastojen suhteen. Tietosuojaneuvosto katsoo,
ettda henkilotietojen valittdminen ETA:n ulkopuolisille sopimusvaltioille erityisesti lainvalvontaa ja
kansallista turvallisuutta varten vaatisi siksi komissiolta erityistd huomiota.

Koska ei ole olemassa oikeudellista valinettd, jolla saanneltdisiin erityisesti muiden kuin
sopimusvaltioiden  viranomaisten  pyyntéjen  kasittelyd  patenttijarjestdossd,  sovelletaan
tietosuojasaantojen mukaisia siirtoja koskevia yleisia saantoja, jotka ovat hyvin samankaltaisia kuin
yleisen tietosuoja-asetuksen V luvun sdannot (ks. 35 ja 36 kohta).

3.2 Rekisteroityjen oikeuksien rajoittaminen

Tietosuojasadntojen 25 artiklassa maaratdan, ettd patenttijarjeston oikeudelliseen kehykseen
sisaltyvilla erityissaannoksilla voidaan yleisen tietosuoja-asetuksen 23 artiklan vaatimuksia laheisesti
vastaavin edellytyksin rajoittaa rekisteroityjen oikeuksien soveltamista (ks. 33 kohta ja sitd seuraavat
kohdat). Viranomaisten padsyn osalta tietosuojaneuvosto toteaa, ettd yleiskirjeeseen nro 420 h
sisaltyvaa rajoitusta voidaan tulkita laveasti, koska siina viitataan laajasti mahdollisiin tilanteisiin, joissa
tarjotaan apua toimivaltaisille viranomaisille tai vastaanotetaan sitd niiltd, my6s patenttijdrjestén
sopimusvaltioilta ja kansainviilisiltd jédrjestoilté. Vaikka tietosuojaneuvosto tiedostaa, ettd tdman
sadannoksen soveltamisala rajoittuu ainoastaan patenttijarjeston henkilostéon, se kehottaa komissiota
valvomaan sen soveltamista kdytannossa.

4. PAATOSEHDOTUKSEN TAYTANTOONPANO JA SEURANTA

Tietosuojaneuvosto toteaa tietosuojan riittdvyyttd koskevan paitoksen seurannasta ja
uudelleentarkastelusta, ettd unionin tuomioistuimen oikeuskdaytannén mukaan “koska kolmannen
maan takaama tietosuojan taso voi muuttua, komission asiana on yleisen tietosuoja-asetuksen 45
artiklaan perustuvan tietosuojan riittavyyttd koskevan paatdksen tekemisen jdlkeen tarkastaa
saanndllisin valiajoin, onko kyseessa olevan kolmannen maan tai kansainvalisen jarjeston takaamasta
tietosuojan riittavasta tasosta tehty toteamus edelleen perusteltu tosiasiallisesti ja oikeudellisesti.
Tallainen tarkastus on joka tapauksessa tehtava silloin, kun asiasta heridé epéilyksia”“®.

44 Vaikka tietosuojaneuvosto tiedostaa, ettd kaikki sopimusvaltiot ovat Euroopan ihmisoikeussopimuksen ja
yleissopimuksen N:o 108 osapuolia, se muistuttaa, etta tallaisten asiakirjojen ratifiointi ei itsessddn valttamatta
tarjoa olennaisilta osin samantasoista suojaa, koska se riippuu erityisesti niiden nimenomaisesta
tdytantdonpanosta kussakin maassa.

45 EPO transmission and transfer of personal data, Explanatory Note, tammikuun 2024 versio, s. 6.

4 EUT, 6. lokakuuta 2015 annettu tuomio asiassa C-362/14, Maximillian Schrems v. Data Protection
Commissioner,

jaljempana ‘Schrems’, 76 kohta. Ks. my6s paatosehdotus, johdanto-osan 105 kappale ja 3 artiklan 5 kohta.
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Tietosuojaneuvosto katsoo, ettd seuraavissa sdaanndllisissa tarkastuksissa on kiinnitettdva erityista
huomiota valvontatehtdvaan ja erityisesti tutkintavaltuuksien ja korjaavien valtuuksien kaytt6on seka
viranomaisten paasyyn EU:sta patenttijarjestolle siirrettyihin tietoihin. Komission olisi niin ikdan
tietosuojan riittavyytta koskevan paatoksen valvonnan yhteydessa kiinnitettdva entista enemman
huomiota tietosuojasaantoja taydentavien saantodjen kehitykseen. Naitd ovat muun muassa Euroopan
patenttijéirjestén pddjohtajan 12.7.2024 tekemd pddtos tietosuojalautakunnan tietosuojatarkastusten
ja -tutkimusten yhteydessd hyviksymien tietosuojavastaavan suositusten
tdytdntéénpanokelpoisuudesta, sddénnét tietosuojaa koskevasta valvonnasta ja siitd, miten
tietosuojavastaava tekee tietosuojatarkastuksia ja -tutkimuksia, ja Euroopan patenttijdrjeston
suorittamaa henkilétietojen vdélittdmistd ja siirtdmistd koskeva selittdvd huomautus”, tammikuun 2024
versio.

Tietosuojaneuvosto toteaa, ettd tietosuojan riittdvasta tasosta tehtya toteamusta tarkastellaan
uudelleen vahintdan joka neljas vuosi yleisen tietosuoja-asetuksen 45 artiklan 3 kohdan mukaisesti.

Koska tietosuojaneuvosto ja sen edustajat osallistuvat kaytanndssa tulevien saanndllisten
tarkastelujen valmisteluun ja toteuttamiseen, tietosuojaneuvosto painottaa edelleen, ettd kaikki
asiaankuuluvat asiakirjat, myds kirjeenvaihto, olisi jaettava tietosuojaneuvostolle kirjallisesti riittavan
ajoissa ennen uudelleentarkasteluja.

Tietosuojaneuvosto on tyytyvdinen siihen, ettda paatdsehdotuksessa maaratdan tietosuojaneuvoston
osallistumisesta komission ja patenttijarjeston vialiseen kokoukseen, jossa kasitelldaan tietosuojan
riittavyytta koskevan paatoksen toimivuutta.

Euroopan tietosuojaneuvoston puolesta

Puheenjohtaja

(Anu Talus)
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