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Declaragao 1/2025 sobre a garantia da idade

Adotada em 11 de fevereiro de 20251

O Comité Europeu para a Prote¢ao de Dados adotou a seguinte declaragao:

1. CONTEXTO E OBJETIVO DA PRESENTE DECLARACAO

O quadro regulamentar europeu apela a uma maior protecdo das criangas no ambiente
digital. Por exemplo, a Diretiva Servicos de Comunicacao Social Audiovisual?, transposta pelos
Estados-Membros para o seu direito nacional, destaca a possibilidade de aplicar medidas de
verificacdo da idade (artigos 6.2-A e 28.2-B), o Regulamento Geral sobre a Protecdo de Dados
(RGPD) introduz requisitos de idade minima para consentir no tratamento de dados pessoais
no contexto dos servicos da sociedade da informacdo (artigo 8.2), o Regulamento dos Servicos
Digitais® faz referéncia a verificacdo da idade enquanto medida de atenuacdo dos riscos
(artigo 35.2, n.2 1) e varios Estados-Membros transpuseram para o seu direito nacional
requisitos de idade minima para a pratica de atos juridicos, o exercicio de determinados
direitos ou o acesso a determinados bens e servicos.

Além disso, diferentes iniciativas nacionais e europeias, como a Estratégia para uma Internet
Melhor para as Criancas, identificam a garantia da idade como uma solucdo para melhorar o

1 Em 24 de fevereiro de 2025, foram efetuadas pequenas corregdes a formatagdo do presente documento. Em 1 de abril de 2025, foram
introduzidas alteragdes menores nos n.% 16 e 22, alinea b).

2 Diretiva (UE) 2018/1808 do Parlamento Europeu e do Conselho, de 14 de novembro de 2018, que altera a Diretiva 2010/13/UE relativa a
coordenagdo de certas disposi¢des legislativas, regulamentares e administrativas dos Estados-Membros respeitantes a oferta de servigos de
comunicagdo social audiovisual (Diretiva Servigos de Comunicag&o Social Audiovisual), para a adaptar a evolugdo das realidades do mercado,

https://eur-lex.europa.eu/eli/dir/2018/1808/0j.
3 Regulamento (UE) 2022/2065 do Parlamento Europeu e do Conselho, de 19 de outubro de 2022, relativo a um mercado Unico para os

servigos digitais e que altera a Diretiva 2000/31/CE (Regulamento dos Servigos Digitais), https://eur-lex.europa.eu/eli/reg/2022/2065/0j.



https://eur-lex.europa.eu/eli/dir/2018/1808/oj
https://eur-lex.europa.eu/eli/reg/2022/2065/oj

bem-estar das criancas em linha através de um ambiente digital seguro e adequado a idade,
em consonancia com os principios e direitos digitais europeus®.

Com base na definicdo apresentada no relatdrio de investigacdo intitulado «Mapping age
assurance typologies and requirements»® [Visdo geral das tipologias e dos requisitos em
matéria de garantia da idade], o presente documento utilizard a expressdo «garantia da
idade» como termo genérico para os métodos utilizados para determinar a idade ou a faixa
etaria de uma pessoa com diferentes niveis de confianca ou certeza. O mesmo relatdrio
menciona trés categorias principais de garantia da idade: estimativa da idade, verificacdo da
idade e autodeclaracao.

A garantia da idade apresenta riscos especificos para a protecao de dados suscetiveis de
afetar negativamente ndo sé o direito das pessoas singulares a protecdo dos seus dados
pessoais, mas também outros direitos e liberdades®, como o direito a ndo discriminacio, o
direito a integridade pessoal, o direito a liberdade e a seguranca e o direito a liberdade de
expressdo e a informacao.

Reconhecendo a importancia de uma abordagem coerente a nivel da UE sobre o tema da
garantia da idade, o Comité Europeu para a Protecdo de Dados (CEPD) pretende fornecer
orientagdes especificas e principios de alto nivel decorrentes do RGPD que devem ser tidos
em conta aquando do tratamento de dados pessoais no contexto da garantia da idade.

Os principios propostos visam conciliar a prote¢cdo das criancas e a protecdao dos dados
pessoais no contexto da garantia da idade.

Foi dada prioridade ao cumprimento dos requisitos relativos aos principios fundamentais
enunciados no artigo 5.2 do RGPD (licitude, lealdade, transparéncia, limitacdo das finalidades,
minimizacao dos dados, exatidao, limitagcdo da conservacgao, confidencialidade, integridade e
responsabilidade) e a garantia de que estes principios em matéria de protecdo de dados sdo
corretamente aplicados e se mantém sdlidos ao longo do tempo, tal como estabelecido no
artigo 25.2 do RGPD intitulado «Protecdo de dados desde a concecdo e por defeito» e no
artigo 32.2 do RGPD intitulado «Seguranca do tratamento».

A presente declaragao centra-se nos principios aplicaveis a diferentes casos de utilizagdo em
linha, nomeadamente quando disposicdes de cardter legislativo ou ndo legislativo
prescrevem uma idade minima para a aquisicdo de produtos, para a utilizagdo de servigos
suscetiveis de prejudicar as criancas ou para a pratica de atos juridicos, e quando existe um
dever de diligéncia destinado a proteger as criancas (por exemplo, para garantir que os
servicos sdo concebidos ou prestados de forma adequada a idade).

4 Estratégia para uma Internet Melhor para as Criangas, Guia para a garantia da idade, https://better-internet-for-kids.europa.eu/en/age-

assurance-guide-oldest.

5 Raiz Shaffique, M., e van der Hof, S., Mapping age assurance typologies and requirements, 2024. Relatério de investigacdo, parte do projeto
Uma Internet Melhor para as Criangas coordenado pela Rede Escolar Europeia (REE) e encomendado pela Comissdo Europeia.

6 Sobre o potencial impacto da garantia da idade nos direitos e liberdades, ver, por exemplo: “Roadmap for age verification” (Roteiro para
a verificagdo da idade, comissario australiano para a seguranca eletrénica, 2023) https://www.esafety.gov.au/sites/default/files/2023-
08/Age-verification-background-report.pdf?v=1731644498261, "A safe internet by default for children and the role of age verification”
(AEPD, 2024) https://www.aepd.es/guides/technical-note-safe-internet-by-default-for-children.pdf ou “Trustworthy Age Assurance?”,
estudo encomendado pelo Grupo Verts/ALE sobre Economia Verde e Social no Parlamento Europeu (2024) https://www.greens-
efa.eu/en/article/document/trustworthy-age-assurance
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O CEPD pode igualmente ponderar emitir — sempre que pertinente e noutros documentos
— orientacgOes adicionais sobre casos de utilizacdo especificos.

2. PRINCIPIOS PARA A CONCECAO DE UMA GARANTIA DA IDADE
CONFORME COM O RGPD

2.1 Exercicio pleno e efetivo dos direitos e liberdades

A garantia da idade tem de respeitar os direitos e liberdades fundamentais’ das pessoas
singulares na sua totalidade e o interesse superior da crian¢a deve ser uma considerag¢do
primordial para todas as partes envolvidas no processo.

Ao aplicarem a garantia da idade, os prestadores de servicos devem assegurar que tém em
conta ndo s6 o impacto no direito a protecdo dos dados pessoais, mas também em todos os
direitos fundamentais das pessoas singulares.

No caso especifico das criangas, o interesse superior da crianca® deve ser uma consideracdo
primordial para todas as partes envolvidas na garantia da idade. E importante notar que n3o
existe qualquer hierarquia na tomada em consideragdao do interesse superior da crianga,
devendo ser tidos em conta todos os direitos das criancas®, nomeadamente o seu direito a
protecdo dos dados pessoais e a prote¢do contra a violéncia e todas as outras formas de
exploragdo, o seu direito de acesso a informagdes provenientes de varias fontes e o direito a
gue os seus pontos de vista sejam devidamente tomados em consideracao.

2.2 Avaliagdo baseada no risco da proporcionalidade da garantia da idade

A garantia da idade deve ser sempre aplicada de forma proporcionada e baseada no risco,
compativel com os direitos e liberdades das pessoas singulares.

Aguando da concegado e prestagao dos seus servigos, os prestadores de servicos devem adotar
uma abordagem baseada no risco. A necessidade e a proporcionalidade do recurso a medidas
de seguranga, como a garantia da idade, devem ser demonstradas, tendo em conta os riscos
associados. A necessidade pode ser demonstrada através da realizacdo de uma avaliacdo®
para identificar e avaliar os riscos que um determinado servico representa para as criangas?'?,
como a exposicdo a contactos ou conteudos nocivos. No ambito desta avaliagdao, os

7 Em especial, a Declaragdo Universal dos Direitos Humanos, a Convengdo Europeia dos Direitos Humanos, a Carta dos Direitos Fundamentais
da Unido Europeia e a Convengdo das NagGes Unidas sobre os Direitos da Crianga.
8 0 Comité dos Direitos da Crianga das Nagdes Unidas esclareceu que o principio do interesse superior visa assegurar tanto o exercicio pleno

e efetivo de todos os direitos reconhecidos na Convengdo como o desenvolvimento holistico da crianga. Alto-Comissariado das Nag&es Unidas
para os Direitos Humanos (ACDH), General comment No. 14 (2013) on the right of the child to have his or her best interests taken as a primary

consideration (art. 3, para. 1), https://www2.ohchr.org/English/bodies/crc/docs/GC/CRC C GC 14 ENG.pdf.

9 ACDH, General Comment No. 25 (2021) on children’s rights in relation to the digital environment, margo de 2021.

10 por exemplo, uma avaliagdo do impacto nos direitos das criancas, que pode ou n3o fazer parte de uma avaliagdo de impacto sobre a
protegdo de dados (AIPD).

11 Peritos no dominio dos direitos das criangas destacaram os beneficios de utilizar as avaliagdes do impacto nos direitos das criangas como
um instrumento eficaz para traduzir, na prdtica e de forma concreta e estruturada, a Convengdo [sobre os Direitos da Crianga] e o seu
artigo 3.2, que da prioridade ao interesse superior da crianga (ver Mukherjee, S., Pothong, K., e Livingstone, S., Child Rights Impact
Assessment: A tool to realise child rights in the digital environment, Londres: 5Rights Foundation, 2021). Além disso, o Comité das Nagdes
Unidas instou os Estados a mandatarem a utilizagdo de avaliagdes do impacto nos direitos das criangas para integrar os direitos das criangas
na regulamentagdo e na concegdo do ambiente digital.
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prestadores de servicos podem igualmente ter em conta os direitos das criancas, as
oportunidades proporcionadas pelo ambiente digital, os pontos de vista das criangas, bem
como as suas capacidades em evolugdo, a fim de assegurar uma participacdo adequada a
idade?2.

Os prestadores de servicos tém igualmente de respeitar os direitos e liberdades dos seus
utilizadores, nomeadamente o direito a protecdo dos seus dados pessoais, equilibrando-os
com a necessidade de adotar medidas de seguranga, que devem ser sempre as menos
intrusivas de entre as disponiveis e que devem ser sempre eficazes. Em muitos casos, a
garantia da idade representa um risco elevado para os direitos e liberdades dos titulares dos
dados, o que exigiria, por conseguinte, a realizacdo de uma avaliacdo de impacto sobre a
protecdo de dados («AIPD», artigo 35.2 do RGPD) antes do tratamento, tendo em conta a
natureza, o ambito, o contexto e as finalidades do tratamento. A AIPD deve incluir uma
descricao sistematica das operacdes de tratamento previstas e a finalidade do tratamento,
inclusive, se for caso disso, os interesses legitimos do responsavel pelo tratamento. Deve
também incluir uma avaliacdo da necessidade e da proporcionalidade do tratamento,
identificar os riscos decorrentes do tratamento de dados pessoais para efeitos de garantia da
idade e conter medidas para atenuar esses riscos'3,

A AIPD deve orientar a concecdo e a aplicacdo de medidas técnicas e organizativas adequadas
para assegurar o cumprimento da protecdo de dados. Esta abordagem baseada no risco é
crucial para equilibrar a potencial interferéncia com os direitos e liberdades das pessoas
singulares com o objetivo pretendido neste contexto especifico, nomeadamente a seguranca
das criancas. O ambito, a extensdo e a intensidade desta ingeréncia em termos de impacto
nos direitos e liberdades devem ser sempre cuidadosamente avaliados*. Por exemplo, um
prestador de servicos que trata dados pessoais para verificar a idade de todos os seus
utilizadores quando acedem a todos os seus conteldos ou servicos, mesmo que os conteudos
ou servicos sejam adequados a todos os publicos e desprovidos de qualquer risco, ndo
passaria nos testes de necessidade e proporcionalidade.

2.3 Prevencgao dos riscos em matéria de protecdao de dados

A garantia da idade ndo deve conduzir a quaisquer riscos desnecessdrios em matéria de
protegdo de dados para as pessoas singulares. Em especial, a garantia da idade ndo deve
proporcionar aos prestadores de servicos meios adicionais que lhes permitam identificar,
localizar, tragar perfis ou seguir pessoas singulares.

Os prestadores de servicos e quaisquer terceiros envolvidos na garantia da idade devem
aplicar medidas e garantias eficazes para evitar que este processo cause riscos desnecessarios
em matéria de protecdo de dados, como os resultantes da identificacdo, localizacdo, definicdo
de perfis ou seguimento de pessoas singulares. O tratamento de dados pessoais para efeitos
de garantia da idade ndo deve proporcionar meios adicionais para servir finalidades nao
relacionadas com a prdpria garantia da idade. Tal exige a selecdao de abordagens da garantia

12 ACDH, General Comment No. 25 (2021) on children’s rights in relation to the digital environment, margo de 2021.

13 CEPD, Orientagées relativas a Avaliagéo de Impacto sobre a Protegdo de Dados (AIPD) e que determinam se o tratamento é «suscetivel de

resultar num elevado risco» para efeitos do Regulamento (UE) 2016/679, https://ec.europa.eu/newsroom/article29/items/611236/en.
14 AEPD, Guidelines on assessing the proportionality of measures that limit the fundamental rights to privacy and to the protection of personal

data, https://www.edps.europa.eu/sites/default/files/publication/19-02-25 proportionality guidelines en.pdf.
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daidade que respeitem plenamente o principio da protecao de dados desde a concecgdo e por
defeito (ver secc¢do 2.8) e a aplicacdo de medidas que garantam o principio da lealdade,
assegurando que os dados pessoais ndo sejam tratados de uma forma injustificadamente
prejudicial, ilegalmente discriminatéria, inesperada ou enganosa para os titulares dos dados.

Por exemplo, uma pessoa singular obrigada a verificar a sua idade para aceder a contetudos
para adultos ndo esperaria que o prestador de servigos utilizasse a garantia da idade para
determinar a sua identidade ou localizacdo geografica exata ou para monitorizar, avaliar ou
inferir aspetos pessoais da sua identidade. Este facto reveste-se de especial relevancia para o
cumprimento dos principios em matéria de protecdo de dados previstos no artigo 5.2, n.2 1,
do RGPD, nomeadamente a lealdade, a transparéncia e a limitagado das finalidades, bem como
das regras previstas no artigo 6.2, n.2 4, do RGPD, relativas as utilizacdes subsequentes de
dados pessoais. Do mesmo modo, de acordo com os principios da limitacdo das finalidades e
da minimizac¢do dos dados nos termos do artigo 5.2, n.2 1, do RGPD, o processo de garantia
da idade n3do deve permitir o posterior direcionamento ou a definicdo de perfis dos
utilizadores, nomeadamente para fins comerciais (por exemplo, anuncios publicitarios
personalizados) e maliciosos (por exemplo, aliciamento, intimidacdo, perseguicdo ou
assédio). O CEPD recorda que, nos termos do considerando 75 do RGPD, podem existir riscos
especificos para os direitos em matéria de protecdo de dados quando os dados pessoais
digam respeito a pessoas singulares vulneraveis, em particular criangas. Em geral, ndo deve
ser possivel saber mais do que o necessario sobre uma pessoa singular e as suas a¢des através
da definicdo do seu perfil com base nas informacgées utilizadas no processo de garantia da
idade. Tal deve ser assegurado, tanto quanto possivel, também em caso de violacdo de dados.

Devem ser evitadas situacdes de desequilibrio de poder, a fim de impedir que os prestadores
de servicos obriguem as pessoas a enfrentar riscos desnecessarios em matéria de protecao
de dados devido a sua falta de poder de decisdo*>. Quando tal ndo for possivel, estas situacdes
devem ser reconhecidas e tidas em conta, devendo ser tomadas as contramedidas
adequadas?'®. Por exemplo, devem ser disponibilizadas aos utilizadores que n3o possam ou
ndo pretendam utilizar um método especifico de garantia da idade alternativas vidveis que
Ihes permitam provar a sua idade. Além disso, os prestadores de servicos devem avaliar
regularmente se os métodos e tecnologias selecionados, nomeadamente os fornecidos por
terceiros, estdo a funcionar em consonancia com as suas finalidades e ajusta-los para garantir
a lealdade do tratamento. Os terceiros envolvidos na garantia da idade devem igualmente
procurar apoiar os prestadores de servicos no cumprimento das obriga¢des que lhes
incumbem, ndo introduzindo riscos desnecessdrios em matéria de protecdo de dados e
notificando atempadamente quaisquer alteracdes relevantes das suas politicas, concecdes,
servigos, etc.

15 por exemplo, quando os titulares dos dados sdo confrontados com a tomada de decisdes automatizada sem mecanismos de recurso
adequados ou quando o consentimento ndo pode ser dado livremente. O conceito de «desequilibrio de poder» é debatido no
Parecer 8/2024 do CEPD sobre o consentimento valido no ambito dos modelos de consentimento ou pagamento aplicados pelas plataformas
em linha de grande dimensdo (secgdo 4.2.1.3), https://www.edpb.europa.eu/system/files/2024-

04/edpb_opinion 202408 consentorpay en.pdf.
16 CEPD, Guidelines 03/2022 on Deceptive design patterns in social media platform interfaces: how to recognise and avoid them, secgdo 2.3,
versdo 2.0, https://www.edpb.europa.eu/system/files/2023-02/edpb 03-

2022 guidelines on_deceptive design patterns in_social media platform interfaces v2 en 0.pdf.

Adotada


https://www.edpb.europa.eu/system/files/2024-04/edpb_opinion_202408_consentorpay_en.pdf
https://www.edpb.europa.eu/system/files/2024-04/edpb_opinion_202408_consentorpay_en.pdf
https://www.edpb.europa.eu/system/files/2023-02/edpb_03-2022_guidelines_on_deceptive_design_patterns_in_social_media_platform_interfaces_v2_en_0.pdf
https://www.edpb.europa.eu/system/files/2023-02/edpb_03-2022_guidelines_on_deceptive_design_patterns_in_social_media_platform_interfaces_v2_en_0.pdf

18.

19.

20.

2.4 Limitagao das finalidades e minimizagao dos dados

Os prestadores de servigos e quaisquer terceiros envolvidos na garantia da idade so devem
proceder ao tratamento dos atributos relacionados com a idade que sejam estritamente
necessdrios para a sua finalidade determinada, explicita e legitima.

Na maioria dos casos, a finalidade da garantia da idade consiste em tomar decisdes de
controlo do acesso relacionadas com a idade, prevenir danos em linha para as criangas,
disponibilizar uma conce¢cdo ou experiéncia adequadas em funcdo da idade, etc.
Independentemente do caso de utilizagdo, a finalidade do tratamento de dados pessoais deve
ser determinada e explicita (artigo 5.2, n.2 1, alinea b), do RGPD). Uma vez recolhidos, os
dados pessoais ndo podem ser tratados posteriormente nem combinados com dados
adicionais de forma incompativel com essas finalidades. Devem ser utilizadas medidas
técnicas, como as tecnologias de protecdo da privacidade, para limitar a possibilidade de dar
nova finalidade ao tratamento de dados pessoais. Devem também ser adotadas medidas
organizativas, como politicas e obrigacdes contratuais, que limitem a reutilizacdo de dados
pessoais'’.

Um atributo relacionado com a idade é qualquer atributo que indique que uma pessoa
singular tem uma determinada idade, que a idade de uma pessoa singular é superior ou
inferior a uma determinada idade ou que uma pessoa singular se enquadra numa
determinada faixa etdria. A especificacdo da finalidade determinara os atributos relacionados
com a idade pertinentes e necessarios a recolher. Esta a¢do permitirda igualmente ao
responsavel pelo tratamento avaliar a proporcionalidade do processo de garantia da idade.
As vantagens resultantes deste processo nao devem ser superadas por quaisquer
desvantagens relativas ao exercicio dos direitos fundamentais'® (ver sec¢do 2.2 acima).

Por conseguinte, o responsavel pelo tratamento sé deve recolher dados pessoais que sejam
necessarios, adequados e pertinentes para as finalidades a que se destinam. Desta forma, a
minimizacdo dos dados contribui para fundamentar e por em prdtica os principios da
necessidade®® e da proporcionalidade. Por exemplo, o prestador de servicos pode apenas
necessitar de saber se a idade de um utilizador é superior ou inferior a um determinado limiar
de idade. Tal pode ser implementado através de uma abordagem toquenizada baseada na
participacao de um prestador terceiro, em que o prestador de servicos apenas vé o resultado
funcional do processo de garantia da idade (por exemplo, «superior» ou «inferior» ao limiar
de idade)?. A ado¢3o de abordagens diferentes pode ser pertinente quando o prestador de
servicos necessita de saber se o utilizador se enquadra numa determinada faixa etdria ou se
nasceu num ano especifico.

7" CEPD, Orientagbes 4/2019 relativas ao artigo 25.2 — Prote¢do de Dados desde a Concegdo e por Defeito, versdo 2.0,
https://www.edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 201904 dataprotection by design and by default v2.0 en
-pdf.

18 AEPD, EDPS Guidelines on assessing the proportionality of measures that limit the fundamental rights to privacy and to the protection of

personal data, https://www.edps.europa.eu/sites/default/files/publication/19-02-25 proportionality guidelines en.pdf.
19 AEPD, EDPS toolkit for Assessing the necessity of measures that limit the fundamental right to the protection of personal

data,https://www.edps.europa.eu/sites/default/files/publication/17-06-01 necessity toolkit final en.pdf.

20 Um terceiro prestador efetua um controlo da idade e fornece ao utilizador um «token de idade» que o utilizador pode apresentar ao
prestador de servigos sem necessidade de voltar a provar a sua idade. A ficha de idade pode conter diferentes atributos do utilizador e sobre
guando, onde ou como foi efetuada a verificagdo da idade.
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2.5 Eficacia da garantia da idade

A garantia da idade deve, comprovadamente, atingir um nivel de eficdcia adequado ao fim a
que se destina.

Os meios através dos quais é efetuada a garantia da idade devem ser adequados para alcangar
a finalidade do tratamento. Em especial, a eficacia de qualquer medida de garantia da idade
legalmente exigida deve ser considerada uma condicdo prévia para satisfazer os principios da
necessidade?®! e da proporcionalidade??.

A eficacia da garantia da idade deve ser avaliada em varios aspetos, nomeadamente:

a) Acessibilidade. A garantia da idade deve ser amplamente acessivel as pessoas singulares,
a fim de lhes permitir verificar a sua idade ou provar que cumprem um requisito
relacionado com a idade. Quando determinadas categorias de pessoas corram o risco de
ser discriminadas por um método especifico de garantia da idade, por exemplo, por nao
possuirem um documento de identidade ou telefone mdvel adequado ou por serem
portadoras de deficiéncia, devem ser disponibilizados métodos alternativos de garantia
da idade, sempre que razoavelmente possivel, com niveis adequados de privacidade,
seguranca e prote¢do. As solu¢des de garantia da idade devem igualmente cumprir
qualquer legislac3o aplicavel em matéria de acessibilidade?;

b) Fiabilidade. De acordo com o principio da exatidao (artigo 5.2, n.2 1, alinea d), do RGPD),
qualquer método cuja finalidade consista em determinar se uma pessoa singular cumpre
um requisito relacionado com a idade deve proporcionar um nivel de exatiddao adequado
e coerente ao determinar se a pessoa em causa cumpre ou nao o referido requisito.
Devem ser disponibilizados mecanismos de recurso adequados, especialmente quando os
utilizadores possam ser significativamente afetados pela tomada de decisGes
automatizada, por exemplo, quando os seus atributos relacionados com a idade nao
tenham sido devidamente estabelecidos (ver sec¢do 2.7 abaixo);

c) Robustez. A garantia da idade deve ser capaz de lidar com situacGes inesperadas e resistir
a tentativas razoavelmente provdveis de enganar ou contornar o sistema. Note-se que a
robustez tem pouco significado no contexto da autodeclaracdo de um atributo
relacionado com a idade, uma vez que a fiabilidade desse método depende sobretudo da
boa vontade do utilizador?.

Além disso, os prestadores de servicos que aplicam a garantia de idade e quaisquer terceiros
envolvidos no processo devem ser capazes de demonstrar a sua eficacia e ser transparentes

21 AEPD, EDPS toolkit for Assessing the necessity of measures that limit the fundamental right to the protection of personal

data,https://www.edps.europa.eu/sites/default/files/publication/17-06-01 necessity toolkit final en.pdf.

22 AEPD, Guidelines on assessing the proportionality of measures that limit the fundamental rights to privacy and to the protection of

personal data, https://www.edps.europa.eu/sites/default/files/publication/19-02-25 proportionality guidelines en.pdf.

2 por exemplo, a acessibilidade dos sitios Web e das aplicagbes mdveis do setor publico e a acessibilidade de produtos e servigos estdo
previstas, respetivamente, na Diretiva Acessibilidade da Web e na Diretiva Acessibilidade. As solu¢Ges de garantia da idade tém de certificar-
se de que estdo em conformidade com estas legislagdes, cumprindo os requisitos de acessibilidade funcionais para os produtos e servigos
TIC (norma europeia harmonizada EN 301 549 v3.2.1).

24 0 CEPD manifestou anteriormente sérias duvidas quanto a eficicia da autodeclaragdo como método de verificagdo da idade no contexto
do tratamento de alto risco na Decisdo vinculativa 2/2023 sobre o litigio apresentado pela autoridade de controlo (AC) irlandesa
relativamente a TikTok Technology Limited (artigo 65.2 do RGPD), https://www.edpb.europa.eu/system/files/2023-

09/edpb_bindingdecision 202302 ie sa ttl children en.pdf.
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guanto aos meios através dos quais atingem niveis adequados de acessibilidade, fiabilidade e
robustez (ver sec¢do 2.10).

2.6 Licitude, lealdade e transparéncia

Os prestadores de servicos e quaisquer terceiros envolvidos na garantia da idade devem
assegurar que o tratamento de quaisquer dados pessoais para efeitos de garantia da idade é
licito, leal e transparente para os utilizadores.

Os prestadores de servicos tém de assegurar que dispéem de um fundamento juridico
aplicavel nos termos do artigo 6.2 do RGPD (e, se pertinente, da excecao aplicavel prevista no
artigo 9.9, n.2 2) para proceder ao tratamento de dados pessoais no contexto da garantia da
idade. Por exemplo, podem ter de recorrer a garantia da idade para cumprir uma obriga¢ao
juridica (artigo 6.2, n.2 1, alinea c), do RGPD), tendo em conta que a garantia da idade tem de
ser proporcional ao objetivo legitimo prosseguido e aos requisitos estabelecidos no artigo 6.9,
n.2 3, do RGPD.

Além disso, os prestadores de servigos tém de ser transparentes com os utilizadores quanto
a forma exata como os seus dados pessoais estdo a ser utilizados e por quem. Este aspeto é
particularmente importante quando existem varias partes envolvidas no processo de garantia
daidade. Antes do tratamento de quaisquer dados pessoais para efeitos de garantia da idade,
os utilizadores tém de ser informados (nos termos dos artigos 12.2, 13.2 e 14.2 do RGPD),
nomeadamente, sobre o seguinte?>:

e 0s dados pessoais que serdo tratados e de que forma,

e se 0 processo envolverd a participacdo de terceiros e, em caso afirmativo, a sua
identidade, bem como a dos responsdveis pelo tratamento e a dos seus
subcontratantes neste cenario,

e se os seus dados serdo partilhados com terceiros ou transferidos para um pais terceiro,

e a duracdo da conservacdo dos seus dados pessoais ou, se tal ndo for possivel, os
critérios para determinar o prazo de conservagao,

e 0s direitos que lhes assistem em relacdo aos seus dados pessoais (artigos 15.2 a 22.¢
do RGPD), incluindo a forma como podem contestar uma decisdo incorreta tomada em
resultado da garantia da idade.

A transparéncia no contexto da garantia da idade é particularmente importante quando se
trata de criangas. Os prestadores de servicos tém de assegurar que transmitem as criangas
informacdes relativas a transparéncia, quando lhes diga respeito, de uma forma clara e facil
de compreender.

O conceito de transparéncia esta fundamentalmente associado a lealdade. Se os prestadores
de servicos nao forem claros e transparentes quanto a forma como procedem ao tratamento
das informacdes das pessoas singulares para efeitos de garantia da idade, é pouco provavel
gue esse tratamento possa ser considerado leal, o que, por sua vez, torna pouco provavel que

2% Ver Grupo de trabalho do artigo 29.2 — Orientagbes relativas & transparéncia na aceg¢do do Regulamento 2016/679,
https://www.edpb.europa.eu/system/files/2023-09/wp260rev0l pt.pdf.
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esse tratamento seja licito. Em especial, se um prestador disponibilizar diferentes métodos
aos utilizadores que Ihes permitam verificar a sua idade, deve ser transparente quanto ao
impacto que cada método tem do ponto de vista da protecao de dados.

2.7 Tomada de decisOes automatizada

Qualquer tomada de decisbes automatizada no contexto da garantia da idade deve cumprir
o disposto no RGPD. Se aplicdvel, os prestadores de servicos e quaisquer terceiros envolvidos
devem prever medidas adequadas para salvaguardar os direitos, liberdades e interesses
legitimos das pessoas singulares.

O legislador da UE optou por uma definicdo lata da expressdo tomada de decisdes
automatizada que exige uma andlise caso a caso?®. As decisdes automatizadas podem ser
envolvidas em diferentes fases do processo de garantia da idade, quer para aceder aos
conteudos ou servicos, quer através dos métodos utilizados para provar a idade.

A garantia de idade totalmente automatizada pode produzir efeitos juridicos nas pessoas
singulares em causa — por exemplo, no exercicio da sua liberdade de expressao — ou, pelo
menos, pode afetd-las significativamente de forma semelhante?’. O efeito da garantia da
idade automatizada nos direitos das pessoas singulares pode variar em fung¢do do tipo de
conteudos ou servicos em causa.

Por conseguinte, os prestadores de servigcos e quaisquer terceiros envolvidos na garantia da
idade devem prever medidas corretivas e mecanismos de recurso adequados para os
utilizadores cujos atributos relacionados com a idade ndo sejam corretamente estabelecidos.
Em funcdo da arquitetura do processo de garantia da idade, tém de identificar quem deve o
titular dos dados contactar para exercer os seus direitos?2.

Os prestadores de servigos e quaisquer terceiros envolvidos devem prestar especial atencao
guando estdo em causa criancas. Tal como referido no considerando 71 do RGPD, as decisGes
exclusivamente automatizadas, quando produzam «efeitos juridicos que Ihe digam respeito
ou a afetem significativamente de forma similar [...] ndo» deverdo «dizer respeito a uma
crianca». SO devem ser permitidas exce¢des a esta regra em circunstancias limitadas,
nomeadamente quando tal seja necessario «no sentido de proteger o seu bem-estar»?®. Em
todo o caso, os prestadores de servicos e quaisquer terceiros envolvidos devem aplicar
medidas adequadas — por exemplo, alternativas vidveis, mecanismos de recurso e, se

26 processo C-634/21, SCHUFA Holding (Scoring): Acérddo do Tribunal de Justica (Primeira Secg3o) de 7 de dezembro de 2023 (pedido de
decisdo prejudicial apresentado pelo Verwaltungsgericht Wiesbaden — Alemanha) — OQ/Land Hessen [«Reenvio prejudicial — Prote¢io
das pessoas singulares no que diz respeito ao tratamento de dados pessoais — Regulamento (UE) 2016/679 — Artigo 22.2 — Decisdo
individual automatizada — Sociedades que fornecem informagdes comerciais — Determinagdo automatizada de um valor de probabilidade
relativamente a capacidade de uma pessoa para cumprir as suas obrigacGes de pagamento no futuro (“scoring”) — Utilizagdo deste valor
de probabilidade por terceiros»],https://eur-lex.europa.eu/legal-content/PT/ALL/?uri=CELEX%3A62021CA0634.

27 Orientacbes sobre as decisdes individuais automatizadas e a definicio de perfis para efeitos do Regulamento (UE) 2016/679,

https://ec.europa.eu/newsroom/article29/items/612053/en.

28 Tal como referido nas orientagbes do CEPD (referidas na nota de rodapé 27): «estes direitos podem ser aplicados contra o responsével
pelo tratamento que cria o perfil e o responsavel pelo tratamento que toma uma decisdo automatizada sobre um titular dos dados (com ou
sem intervengdo humana), caso estas entidades ndo sejam a mesman.

2 Conforme consta das Orientagbes sobre as decisGes individuais automatizadas e a definigdo de perfis para efeitos do Regulamento (UE)
2016/679: «[ploderdo, no entanto, verificar-se determinadas circunstancias nas quais seja necessario que os responsaveis pelo tratamento
tomem decisGes exclusivamente automatizadas, incluindo a definigdo de perfis, com efeitos juridicos ou similarmente significativos em
relagdo a criangas, por exemplo, no sentido de proteger o seu bem-estar».
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aplicavel, interven¢cdo humana — com informacdes adaptadas as criancas, quando lhes diga
respeito.

2.8 Protecao de dados desde a concegao e por defeito

A garantia da idade deve ser concebida, aplicada e avaliada tendo em conta os métodos e
tecnologias disponiveis que mais preservam a privacidade, a fim de cumprir os requisitos do
RGPD e proteger eficazmente os direitos dos titulares dos dados.

Nos termos do artigo 25.2 do RGPD, os responsaveis pelo tratamento de dados envolvidos na
garantia da idade devem aplicar as medidas técnicas e organizativas adequadas e as garantias
necessarias para assegurar a aplicacdo efetiva de todos os principios em matéria de protecao
de dados e, consequentemente, dos direitos e liberdades dos titulares dos dados. O requisito
de os responsaveis pelo tratamento terem em conta a protecao de dados por defeito na fase
de concecdo de qualquer atividade de tratamento de dados pessoais é igualmente aplicavel
aos subcontratantes e ao longo de todo o ciclo de vida do tratamento.

Tendo em conta a diversidade e a gravidade dos riscos associados aos sistemas de garantia
da idade, especialmente quando se procede ao tratamento de documentos de identidade ou
categorias especiais de dados pessoais, como dados biométricos, deve ser prestada a maxima
atencdo para evitar qualquer acesso, tratamento, partilha e conservacdo desnecessarios de
dados pessoais. Os sistemas de garantia da idade e qualquer instrumento juridico ou técnico
gue estabeleca requisitos para esses sistemas devem igualmente ser regularmente revistos e
atualizados, se necessdrio, a fim de ter em conta a rapida evolu¢do das tecnologias de
protecdo da privacidade no dominio da gestdo da identidade digital.

Tal como mencionado nas orientacdes do CEPD relativas a protecao de dados desde a
concecdo e por defeito®®, a referéncia as «técnicas mais avancadas» no contexto do
artigo 25.2 impde aos responsaveis pelo tratamento uma obrigacdao de terem em conta os
atuais progressos da tecnologia disponivel no mercado aquando da determinacdo das
medidas técnicas e organizativas adequadas acima referidas. As normas, boas praticas e
cddigos de conduta reconhecidos pelas partes interessadas podem ser Uteis para determinar
essas medidas. No entanto, a adequagao destas medidas a cada atividade de tratamento
especifica deve ser verificada.

Por conseguinte, o CEPD recomenda que, com base na garantia da idade mais avancada no
momento da elaboragdao do presente documento, seja dada a devida atengdo as tecnologias
e arquiteturas que favorecem os dados detidos pelo utilizador e o tratamento local seguro
(baseado em dispositivos), permitindo propriedades como a auséncia de associacdo3! (do
ponto de vista de diferentes partes e mesmo em caso de colusGes ou viola¢des de dados) e a
divulgacdo seletiva3? de dados pessoais sob o controlo do titular dos dados. Além disso, a

30 cepD, Orientagées 4/2019 relativas ao artigo 25.2 — Protegdo de Dados desde a Concegéo e por Defeito, verséo 2.0,
https://www.edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 201904 dataprotection by design and by default v2.0 en

.pdf.

31 A propriedade de auséncia de associagdo implica que é impossivel associar ou correlacionar diferentes elementos de dados, ages ou
transagdes a um titular de dados especifico.

32 A divulgacdo seletiva é uma caracteristica dos tokens, credenciais e certificados que permite que os titulares dos dados partilhem apenas
as informagdes que pretendem com partes especificas numa base casuistica.
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utilizacdo de abordagens como as que se baseiam na emiss3o por lotes3? de credenciais de
utilizacdo Unica ou protocolos criptograficos, como as provas de conhecimento zero3*, deve
ser disponibilizada aos titulares dos dados nos casos em que a garantia da idade possa
implicar riscos elevados para a sua privacidade.

2.9 Seguranca da garantia da idade

Os prestadores de servicos e quaisquer terceiros envolvidos na garantia da idade devem
aplicar medidas técnicas e organizativas adequadas para assegurar um nivel de sequranga
adequado ao risco.

O RGPD exige que tanto os responsdveis pelo tratamento como os subcontratantes
disponham de medidas técnicas e organizativas adequadas para assegurar um nivel de
seguranca adequado ao risco incorrido pelos dados pessoais objeto de tratamento
(considerando 83 e artigo 32.2). A natureza, a sensibilidade e o volume de dados pessoais que
podem estar envolvidos na garantia da idade realcam o potencial efeito adverso que uma
violacdo de dados pode implicar.

Os modelos de confianca sdo cruciais para evitar violacdes de dados em contextos de garantia
da idade, uma vez que definem a forma como as diferentes partes podem verificar as
identidades e a integridade umas das outras. Facilitam a comunicac¢do segura e o intercdmbio
de dados entre participantes que podem nao ter estabelecido relagdes prévias. Além disso, a
pseudonimizacdo e a cifragem dos dados pessoais podem constituir medidas Uteis para
atenuar os eventuais efeitos adversos das violagGes de dados. O cumprimento do principio
da limitagdo da conservagdo e o recurso a periodos de conservagao curtos podem também
ser essenciais para a segurangca em matéria de garantia da idade, reduzindo a superficie de
exposicdao. Uma politica de auséncia de registo pode ser considerada uma garantia valiosa:
uma vez verificada a idade do utilizador, ndo é conservado qualquer registo dos dados
pessoais utilizados para o processo de garantia da idade.

Na pratica, dada a crescente pressao juridica para aplicar a garantia da idade e o nimero de
prestadores que podem estar sujeitos a essas regras, é de esperar a ocorréncia de viola¢des
da seguranca. Ha que verificar se estdo em vigor todas as medidas tecnoldgicas de protec¢ado
e de organizacdo adequadas para apurar imediatamente a ocorréncia de uma violacdo, o que
determina se a obrigac3o de notificacdo é aplicavel®. Um elemento fundamental de qualquer
politica de seguranca de dados é a capacidade de, sempre que possivel, evitar uma violagao
e de, quando esta ocorre, reagir em tempo 0til. Por conseguinte, a capacidade de restabelecer
rapidamente a disponibilidade da garantia da idade apds uma viola¢do da seguranga também
deve ser considerada essencial. Do mesmo modo, é crucial assegurar a resiliéncia do
ecossistema de garantia da idade, favorecendo a existéncia de diferentes alternativas e de

33 A emissdo por lotes baseia-se na resposta a um pedido de credenciais do titular dos dados com um conjunto ou grupo de credenciais
produzidos ao mesmo tempo.

34Uma prova de conhecimento zero é um protocolo em que uma parte (o demonstrador) pode demonstrar a outra parte (o verificador) que
uma determinada declaragdo é verdadeira, sem transmitir ao verificador qualquer informagdo para além do simples facto de essa declaragdo
ser verdadeira.

35 CEPD, Orientacdes n.29/2022 sobre a notificagdo da violacio de dados pessoais ao abrigp do RGPD,

https://www.edpb.europa.eu/system/files/2023-04/edpb _guidelines 202209 personal data breach notification v2.0 en.pdf.
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partes ligadas com flexibilidade3® que n3o dependam tanto umas das outras a ponto de a
falha ou avaria de uma delas poder causar limitacdes de acesso significativas.

Embora as medidas de seguranca sejam da maior importancia na garantia da idade, ndo
garantem que o acesso autorizado ou ndo autorizado aos dados pessoais ndo afete os direitos
das pessoas singulares. Nao podem substituir a aplicacdo dos principios da necessidade, da
proporcionalidade ou da protecdo de dados desde a concecao e por defeito.

2.10 Responsabilidade

Os prestadores de servicos e quaisquer terceiros envolvidos devem aplicar métodos de
governacdo que lhes permitam ser responsadveis pela sua abordagem em matéria de garantia
da idade e pela demonstragcdo da sua conformidade com a requlamentacdo em matéria de
protecdo de dados e outros requisitos legais.

Dada a participacdo de diferentes partes interessadas, a governacao da garantia da idade
desempenha um papel crucial na sua responsabilizacdo. A garantia da idade deve funcionar
no ambito de um quadro de governacdo, assegurando que todos os processos e sistemas sao
concebidos, aplicados, revistos, documentados, avaliados, utilizados, mantidos, testados ou
auditados de uma forma que cumpra a regulamentacdo em matéria de protecdo de dados e
outros requisitos legais. Este quadro deve incluir, pelo menos, as politicas em matéria de
protecdo de dados (artigo 24.2, n.2 2, do RGPD) e os processos de definicdo de prioridades e
de tomada de decisdes necessarios para alcancgar os objetivos de conformidade e para gerir
adequadamente os riscos ao longo de todo o ciclo de vida da garantia da idade.

Por exemplo, o quadro de governacao deve definir quem é responsavel e de que forma, do
ponto de vista do responsavel pelo tratamento/subcontratante, pela execugdo de atividades
ou operagdes exatas no ambito do tratamento. Deve igualmente assegurar que a garantia da
idade seja efetivamente auditdvel pelas autoridades competentes e pelas partes
interessadas. O quadro de governacgao é essencial para a responsabilizacdo, mas também para
a transparéncia e a confianca na garantia da idade. E mais provavel que os titulares dos dados
confiem em métodos que sejam transparentes quanto as suas operagdes, tomada de
decisbes, etc.

Além disso, parte do quadro de governacdo implica assegurar a eficacia (sec¢do 2.5), a
protecdo de dados desde a concecgao e por defeito (secgao 2.8) e a seguranga (sec¢do 2.9) da
garantia da idade.

Pelo Comité Europeu para a Protecdao de Dados
A Presidente

(Anu Talus)

36 As partes dependem o menos possivel umas das outras, reduzindo o ambito do impacto quando ocorrem alteragdes ou falhas.
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