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Sintese

As tecnologias de A criam muitas oportunidades e beneficios numa vasta gama de setores e atividades
sociais.

Ao proteger o direito fundamental a protecdo de dados, o RGPD apoia estas oportunidades e promove
outros direitos fundamentais da UE, incluindo o direito a liberdade de pensamento, de expressao e de
informacado, o direito a educac¢do ou a liberdade de empresa. Desta forma, o RGPD é um quadro juridico
gue incentiva a inovagdo responsavel.

Neste contexto, tendo em conta as questdes de protecao de dados suscitadas por estas tecnologias, a
autoridade de controlo irlandesa solicitou ao CEPD que emitisse um parecer sobre questdes de
aplicacdo geral nos termos do artigo 64.2, n.2 2, do RGPD. O pedido diz respeito ao tratamento de
dados pessoais no contexto das fases de desenvolvimento e implantacdao de modelos de inteligéncia
artificial («lA»). Mais pormenorizadamente, o pedido solicitava: (1) quando e de que forma um modelo
de IA pode ser considerado «andnimo»; (2) como os responsaveis pelo tratamento podem demonstrar
a adequacdo do interesse legitimo como base juridica nas fases de desenvolvimento e (3) implantagdo;
e (4) quais sdo as consequéncias do tratamento ilicito de dados pessoais na fase de desenvolvimento
de um modelo de IA no subsequente tratamento ou operagcdo do modelo de IA.

No que diz respeito a primeira questdo, o parecer menciona que os pedidos de anonimato de um
modelo de IA devem ser avaliados caso a caso pelas AC competentes, uma vez que o CEPD considera
gue os modelos de IA formados com dados pessoais ndo podem, em todos os casos, ser considerados
andénimos. Para que um modelo de |A seja considerado anénimo, tanto 1) a probabilidade de extragdo
direta (incluindo probabilistica) de dados pessoais relativamente a pessoas cujos dados pessoais foram
utilizados para desenvolver o modelo como 2) a probabilidade de obter, intencionalmente ou nao,
esses dados pessoais através de consultas, deve ser insignificante, tendo em conta «todos os meios
razoavelmente suscetiveis de serem utilizados» pelo responsdvel pelo tratamento ou por outra pessoa.

Para realizarem a sua avaliacdo, as AC devem analisar a documentacdo fornecida pelo responsavel
pelo tratamento, a fim de demonstrar o anonimato do modelo. A este respeito, o parecer fornece uma
lista ndo prescritiva e ndo exaustiva de métodos que podem ser utilizados pelos responsdveis pelo
tratamento de dados na sua demonstracdo de anonimato e, por conseguinte, ser considerados pelas
AC ao avaliarem a alegac¢do de anonimato de um responsavel pelo tratamento de dados. Tal abrange,
por exemplo, as abordagens adotadas pelos responsaveis pelo tratamento, durante a fase de
desenvolvimento, para impedir ou limitar a recolha de dados pessoais utilizados para a formagao, para
reduzir a sua identificabilidade, para impedir a sua extracdo ou para fornecer garantias relativas a
resisténcia de ultima geracdo aos ataques.

No que diz respeito a segunda e terceira questées, o parecer fornece consideragdes gerais que as AC
devem ter em conta ao avaliar se os responsdveis pelo tratamento podem basear-se no interesse
legitimo como base juridica adequada para o tratamento realizado no contexto do desenvolvimento e
da implanta¢do de modelos de IA.

O parecer recorda que ndo existe uma hierarquia entre as bases juridicas previstas no RGPD e que cabe
aos responsaveis pelo tratamento identificar a base juridica adequada para as suas atividades de
tratamento. O parecer recorda, em seguida, o teste em trés etapas que deve ser realizado ao avaliar a
utilizacdo do interesse legitimo como base juridica, ou seja, 1) identificar o interesse legitimo
prosseguido pelo responsavel pelo tratamento ou por um terceiro; 2) analisar a necessidade do
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tratamento para efeitos do(s) interesse(s) legitimo(s) prosseguido(s) (também referido(s) como «teste
da necessidade»); e 3) avaliar se o(s) interesse(s) legitimo(s) ndo é(sdo) afetado(s) pelos interesses ou
direitos e liberdades fundamentais dos titulares dos dados (também referido(s) como «teste de
equilibrio»).

No que diz respeito a primeira etapa, o parecer recorda que um interesse pode ser considerado
legitimo se estiverem preenchidos os trés critérios cumulativos seguintes: o interesse (1) é licito; (2)
esta articulado de forma clara e precisa; e (3) é real e presente (ou seja, ndo é especulativo). Esse
interesse pode abranger, por exemplo, o desenvolvimento de um modelo de IA - desenvolver o servigo
de um agente de conversagao para ajudar os utilizadores, ou a sua implanta¢do - melhorar a detec¢do
de ameacas num sistema de informacao.

No que diz respeito a segunda etapa, o parecer recorda que a avaliacdo da necessidade implica
considerar: 1) se a atividade de tratamento permitira a prossecucdo do interesse legitimo; e 2) se ndo
existe uma forma menos intrusiva de prosseguir esse interesse. Ao avaliar se a condicdo de
necessidade estd preenchida, as AC devem prestar especial atencdo a quantidade de dados pessoais
tratados e se é proporcional a prossecucdo do interesse legitimo em causa, também a luz do principio
da minimizac¢ao dos dados.

No que respeita a terceira etapa, o parecer recorda que o teste de equilibrio deve ser efetuado tendo
em conta as circunstancias especificas de cada caso. Em seguida, apresenta uma panoramica dos
elementos que as AC podem ter em conta ao avaliar se o interesse de um responsdvel pelo tratamento
ou de um terceiro é derrogado pelos interesses, direitos e liberdades fundamentais dos titulares dos
dados.

No ambito da terceira etapa, o parecer destaca os riscos especificos para os direitos fundamentais que
podem surgir quer na fase de desenvolvimento quer na fase de implantacdo dos modelos de IA.
Esclarece igualmente que o tratamento de dados pessoais que ocorre durante as fases de
desenvolvimento e implantagdo dos modelos de IA pode afetar os titulares dos dados de diferentes
formas, o que pode ser positivo ou negativo. Para avaliar esse impacto, as AC podem considerar a
natureza dos dados tratados pelos modelos, o contexto do tratamento e as possiveis consequéncias
posteriores do tratamento.

Além disso, o parecer destaca o papel das expectativas razoaveis dos titulares dos dados no critério de
equilibrio. Tal pode ser importante devido a complexidade das tecnologias utilizadas nos modelos de
IA e ao facto de poder ser dificil para os titulares dos dados compreender a variedade das suas
utilizacGes potenciais, bem como as diferentes atividades de tratamento envolvidas. A este respeito,
tanto as informacodes fornecidas aos titulares dos dados como o contexto do tratamento podem estar
entre os elementos a considerar para avaliar se os titulares dos dados podem razoavelmente esperar
gue os seus dados pessoais sejam tratados. No que diz respeito ao contexto, tal pode incluir: se os
dados pessoais estavam ou nao disponiveis ao publico, a natureza da relagao entre o titular dos dados
e o responsavel pelo tratamento (e se existe uma ligacdo entre os dois), a natureza do servico, o
contexto em que os dados pessoais foram recolhidos, a fonte a partir da qual os dados foram
recolhidos (ou seja, o sitio Web ou o servico onde os dados pessoais foram recolhidos e as
predefinicdes de privacidade que oferecem), as potenciais novas utilizagdes do modelo e se os titulares
dos dados estdo efetivamente cientes de que os seus dados pessoais estdo, de todo, em linha.

O parecer recorda também que, quando os interesses, direitos e liberdades das pessoas em causa
parecem sobrepor-se ao(s) interesse(s) legitimo(s) prosseguido(s) pelo responsavel pelo tratamento
ou por um terceiro, o responsavel pelo tratamento pode considerar a introdu¢do de medidas
atenuantes para limitar o impacto do tratamento sobre essas pessoas. As medidas de atenuag¢ao nao
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devem ser confundidas com as medidas que o responsavel pelo tratamento é legalmente obrigado a
adotar de qualquer forma para assegurar o cumprimento do RGPD. Além disso, as medidas devem ser
adaptadas as circunstancias do caso e as carateristicas do modelo de IA, incluindo a sua utilizacao
prevista. A este respeito, o parecer fornece uma lista ndo exaustiva de exemplos de medidas
atenuantes em relagdo a fase de desenvolvimento (também no que diz respeito a recolha de dados da
Web) e a fase de implantacdo. As medidas de atenuagdo podem estar sujeitas a uma evolucgdo rapida
e devem ser adaptadas as circunstancias do caso. Por conseguinte, continua a ser da responsabilidade
das autoridades de controlo avaliar a adequacdo das medidas de atenuacdo aplicadas caso a caso.

No que diz respeito a quarta pergunta, o parecer recorda, em geral, que as AC dispGem de poderes
discricionarios para avaliar a(s) eventual(is) infracdo(0es) e escolher as medidas adequadas,
necessarias e proporcionadas, tendo em conta as circunstancias de cada caso individual. Em seguida,
o parecer analisa trés cenarios.

No cendrio 1, os dados pessoais sdo conservados no modelo de IA (o que significa que o modelo nado
pode ser considerado anénimo, conforme especificado na primeira pergunta) e sdo posteriormente
tratados pelo mesmo responsavel pelo tratamento (por exemplo, no contexto da implantacdo do
modelo). O parecer afirma que a questdo de saber se as fases de desenvolvimento e de implantacédo
envolvem finalidades distintas (constituindo assim actividades de tratamento separadas) e em que
medida a falta de base juridica para a atividade de tratamento inicial afecta a legalidade do tratamento
subsequente deve ser avaliada caso a caso, em funcdo do contexto do caso.

No cenario 2, os dados pessoais sdo conservados no modelo e sdo tratados por outro responsavel pelo
tratamento no contexto da implantagdo do modelo. A este respeito, o Parecer refere que as AC devem
ter em conta se o responsdvel pelo tratamento que utiliza o modelo realizou uma avaliacdo adequada,
no ambito das suas obrigacdes de prestacdo de contas para demonstrar a conformidade com o
artigo 5.2, n.2 1, alinea a), e com o artigo 6.2 do RGPD, a fim de verificar que o modelo de |IA n3o foi
desenvolvido através do tratamento ilicito de dados pessoais. Esta avaliagao deve ter em conta, por
exemplo, a fonte dos dados pessoais e se o tratamento na fase de desenvolvimento foi objeto da
constatacdo de uma infracdo, em especial se tiver sido determinado por uma autoridade de controlo
ou por um tribunal, e deve ser menos ou mais pormenorizado em fung¢do dos riscos suscitados pelo
tratamento na fase de implantacao.

No cenario 3, um responsavel pelo tratamento trata ilegalmente dados pessoais para desenvolver o
modelo de IA e, em seguida, assegura a sua anonimizacdo, antes de o mesmo ou outro responsavel
pelo tratamento iniciar outro tratamento de dados pessoais no contexto da implantagdo. A este
respeito, o parecer afirma que, se for possivel demonstrar que o funcionamento subsequente do
modelo de IA ndo implica o tratamento de dados pessoais, o CEPD considera que o RGPD ndo seria
aplicavel. Por conseguinte, a ilegalidade do tratamento inicial ndo deve afetar o funcionamento
subsequente do modelo. Além disso, o CEPD considera que, quando os responsaveis pelo tratamento
tratam subsequentemente os dados pessoais recolhidos durante a fase de implantagdo, depois de o
modelo ter sido anonimizado, o RGPD seria aplicdvel em relagdo a essas operagdes de tratamento.
Nestes casos, o Parecer considera que, no que se refere ao RGPD, a licitude do tratamento realizado
na fase de implementac¢do ndo deve ser afetada pela ilegalidade do tratamento inicial.
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O Comité Europeu para a Protegcao de Dados

Tendo em conta o artigo 63.2 e o artigo 64.2, n.2 2, do Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, relativo a protecao das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva
95/46/CE (a seguir designado «Regulamento Geral sobre a Protecdo de Dados»),

Tendo em conta o Acordo EEE, nomeadamente o anexo Xl e o Protocolo n.2 37, com a redagao que lhe
foi dada pela Decisdo n.2 154/2018 do Comité Misto do EEE, de 6 de julho de 2018%,

Tendo em conta os artigos 10.2 e 22.2 do seu Regulamento Interno,
Considerando o seguinte:

(1) O principal papel do Comité Europeu para a Prote¢do de Dados (a seguir designado por «Comité»
ou «RGPD») consiste em assegurar uma aplicagdo coerente do RGPD em todo o Espago Econémico
Europeu («EEE»). O artigo 64.2, n.2 2, do Regulamento Geral sobre a Prote¢do de Dados determina que
as autoridades de controlo («AC»), o presidente do Comité ou a Comissdao podem solicitar que o
Comité analise qualquer assunto de aplicagdo geral ou que produza efeitos em mais do que um Estado-
Membro do EEE, com vista a obter um parecer. O objetivo do presente parecer é analisar um assunto
de aplicacdo geral ou que produza efeitos em mais do que um Estado-Membro do EEE.

2) O parecer do Comité é aprovado nos termos do artigo 64.2, n.2 3, do RGPD, em conjugac¢do com o
artigo 10.2, n.2 2, do Regulamento Interno do CEPD, no prazo de oito semanas a contar da data em que
o presidente e as autoridades de controlo competentes tenham decidido que o processo esta
completo. Por decisdo do presidente, este prazo pode ser prorrogado por mais seis semanas, tendo
em conta a complexidade do tema.

ADOTOU O PRESENTE PARECER:

1 Introducao

1.1 Resumo dos factos

Em 4 de setembro de 2024, a autoridade de controlo irlandesa (a «ACirlandesa» ou «AC requerente»)
solicitou ao CEPD que emitisse um parecer nos termos do artigo 64.2, n.2 2, do RGPD em rela¢do aos
modelos de IA e ao tratamento de dados pessoais («o pedido»).

O Presidente do Conselho de Administracdo e a AC IE consideraram o dossié completo em 13 de
setembro de 2024. No dia util seguinte, 16 de setembro de 2024, o ficheiro foi transmitido pelo
Secretariado do CEPD. Tendo em conta a complexidade da questdo, a Presidente do Comité decidiu
prorrogar o prazo legal, em conformidade com o artigo 64.2, n.2 3, do RGPD e o artigo 10.2, n.2 4, do
Regulamento Interno.

1 As referéncias a «Estados-Membros» no presente parecer devem ser entendidas como referéncias a «Estados-
Membros do EEE». As referéncias a «Unido» no presente parecer devem ser entendidas como referéncias ao
«EEE».
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3.

O pedido aborda determinados elementos da formacdo, atualizacdo, desenvolvimento e
funcionamento de modelos de IA em que os dados pessoais fazem parte do conjunto de dados
relevante. A AC IE salienta que o pedido diz respeito a questdes-chave que tém um elevado impacto
nos titulares dos dados e nos responsaveis pelo tratamento no EEE e que, nesta fase, ndo existe uma
posicdo harmonizada entre as AC nacionais?. A terminologia que serd utilizada para efeitos do presente
parecer é apresentada nas sec¢des 2.2 e 2.3 infra.

A AC dinamarquesa colocou as perguntas seguintes:

Pergunta 1: Considera-se que o modelo de IA final, que foi formado utilizando dados pessoais, em
todos os casos, ndo corresponde a definicdo de dados pessoais (tal como estabelecido no artigo 4.9,
n.2 1, do RGPD)?

Em caso de resposta afirmativa a primeira questao:

i. Em que fase das operagdes de tratamento que conduzem a um modelo de IA é que os dados
pessoais deixam de ser tratados?
a) Como é que se pode demonstrar que o modelo de |A ndo processa dados pessoais?

ii. Existem fatores que possam fazer com que o funcionamento do modelo de IA final deixe de ser
considerado andénimo?
a) Em caso afirmativo, como podem ser demonstradas as medidas tomadas para atenuar,
prevenir ou proteger contra estes fatores (de modo a assegurar que o modelo de IA ndo trata
dados pessoais)?

Em caso de resposta negativa a primeira questao:

i.  Quais sdo as circunstancias em que isso pode acontecer?
a) Em caso afirmativo, de que forma podem ser demonstradas as medidas tomadas para
assegurar que o modelo de IA ndo estd a tratar dados pessoais?

Pergunta 2: Quando um responsavel pelo tratamento de dados se baseia em interesses legitimos como
fundamento juridico para o tratamento de dados pessoais para criar, atualizar e/ou desenvolver um
modelo de IA, como deve esse responsavel demonstrar a adequacdo dos interesses legitimos como
fundamento juridico, tanto em relagdo ao tratamento de dados de terceiros como de dados préprios?

i.  Que consideracdes deve o responsdvel pelo tratamento ter em conta para garantir que os
interesses das pessoas cujos dados pessoais estdo a ser tratados sdo devidamente ponderados
em relacdo aos interesses do responsdvel pelo tratamento no contexto de:

a) Dados de terceiros

b) Dados de primeira parte

Pergunta 3: Apds a formagdo, quando um responsdvel pelo tratamento de dados se baseia em
interesses legitimos como fundamento juridico para o tratamento de dados pessoais efetuado no
ambito de um modelo de IA, ou de um sistema de IA do qual faz parte um modelo de IA, como deve o

2pedido, p. 1.
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responsdvel pelo tratamento demonstrar a adequacdo dos interesses legitimos como fundamento
juridico?

Pergunta 4: Se se verificar que um modelo de |A foi criado, atualizado ou desenvolvido utilizando dados
pessoais tratados ilegalmente, qual é o impacto deste facto, se for caso disso, na legalidade do
tratamento ou funcionamento continuado ou subsequente do modelo de IA, quer por si s, quer como
parte de um sistema de IA, em que:

i. O modelo de IA, isoladamente ou como parte de um sistema de IA, estd a processar dados
pessoais?

ii. Nem o Modelo de IA, nem o Modelo de IA como parte de um Sistema de IA, estdo a processar
dados pessoais?

1.2 Quanto a admissibilidade do pedido de parecer nos termos do artigo 64.2,n.2 2,
do RGPD

O artigo 64.2, n.2 2, do RGPD prevé que, em particular, as autoridades de controlo podem solicitar que
gualquer assunto de aplicacdo geral ou que produza efeitos em mais do que um Estado-Membro seja
analisado pelo Comité com vista a obter um parecer.

A AC requerente dirigiu perguntas ao CEPD sobre os aspetos da prote¢do de dados no contexto dos
modelos de IA. Especificou no pedido que, embora muitas organizacdes estejam agora a utilizar
modelos de IA, incluindo grandes modelos linguisticos («LLM»), as suas operac¢des, formacdo e
utilizagdo suscitam «uma série de preocupacées abrangentes em matéria de protecdo de dados»®, que
«afetam os titulares dos dados em toda a UE/EEE »*.

O pedido levanta, no essencial, quest&es sobre (i) a aplicacdo do conceito de dados pessoais; (ii) o
principio da licitude, no que se refere especificamente a base juridica do interesse legitimo, no
contexto dos modelos de IA; bem como sobre (iii) as consequéncias do tratamento ilegal de dados
pessoais na fase de desenvolvimento dos modelos de IA, sobre o subsequente tratamento ou
funcionamento do modelo.

Por conseguinte, o Comité considera que este pedido diz respeito a um «assunto de aplicagdo geral»
na acecdo do artigo 64.2, n.2 2, do RGPD. Em particular, a questdao prende-se com a interpretacao e a
aplicacdo do artigo 4.2, n.2 1, do artigo 5.2, n.2 1, alinea a), e do artigo 6.2 do RGPD em relagdo ao
tratamento de dados pessoais no desenvolvimento e na implantagdo de modelos de IA. Tal como
salientado pela AC requerente, a aplicacdo destas disposicdes aos modelos de IA levanta questoes
sistémicas, abstratas e inovadoras®. O rapido desenvolvimento e implantacdo de modelos de IA por
cada vez mais organizacdes levanta questdes especificas e, tal como referido no pedido, «o CEPD
beneficiard muito de chegar a uma posi¢cdo comum sobre as questdes suscitadas pelo presente pedido,
sendo essas questées centrais para o trabalho planeado do CEPD a curto e médio prazo»®. Além disso,
as tecnologias de IA criam muitas oportunidades e beneficios numa vasta gama de setores e atividades
sociais. Além disso, o RGPD é um quadro juridico que incentiva a inovacao responsavel. Daqui resulta

3pedido, p. 1.

4 lbid.

5 Pedido, p. 2.

6Pedido, p. 1. Tal como mencionado no Programa de Trabalho do CEPD para 2024-2025, adotado em 8 de
outubro de 2024, disponivel em https://www.edpb.europa.eu/system/files/2024-

10/edpb work programme 2024-2025 en.pdf, o CEPD planeia emitir, inter alia, orientagdes sobre
anonimizagao, pseudonimizagao e raspagem de dados no contexto da IA generativa.
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10.

11.

12.

13.

14.

15.

gue existe um interesse geral em fazer esta avaliacdo sob a forma de um parecer do CEPD, a fim de
assegurar a aplicacdo coerente de determinadas disposicdes do RGPD no contexto dos modelos de IA.

A segunda condi¢do mencionada no artigo 64.2, n.2 2, do RGPD refere-se a um assunto «que produza
efeitos em mais do que um Estado-Membro». O CEPD recorda que o termo «efeitos» deve ser
interpretado lato sensu e, por conseguinte, ndo se limita simplesmente a efeitos juridicos’. Uma vez
gue cada vez mais modelos de IA estdo a ser treinados e utilizados por um nimero crescente de
organizagGes no EEE, afetam um grande nimero de titulares de dados em todo o EEE, alguns dos quais
ja@ manifestaram preocupacdes a sua AC competente®. Por conseguinte, o CEPD considera que a
questdo suscitada pela AC requerente também preenche esta condi¢do.

O pedido inclui uma fundamentacdo escrita sobre os antecedentes e as motiva¢des para apresentar
as questdes ao Conselho de Administracado, incluindo o quadro juridico relevante. Por conseguinte, o
Comité considera que o pedido é fundamentado em conformidade com o artigo 10.2, n.2 3, do
Regulamento Interno do CEPD.

Nos termos do artigo 64.2, n.2 3, do RGPD, o CEPD ndo pode emitir um parecer se ja tiver emitido um
parecer sobre o assunto®. O CEPD ndo emitiu um parecer sobre o mesmo assunto e ainda n3o forneceu
respostas as questdes decorrentes do pedido.

Por estas razbes, o Comité considera que o Pedido é admissivel e que as questdes dele decorrentes
devem ser analisadas no presente parecer (o «Parecer») adotado nos termos do artigo 64.2, n.2 2, do
RGPD.

2 Ambito de aplicacdo e principais conceitos

2.1 Ambito do parecer

O Comité concorda com a AC requerente de que, do ponto de vista da protecdo de dados, o
desenvolvimento e a implantacdo de modelos de IA levantam questdes fundamentais em matéria de
protecdo de dados. As perguntas referem-se, nomeadamente, a: (i) quando e como um modelo de IA
pode ser considerado «andénimo» (Pergunta 1 do pedido); (ii) como podem os responsaveis pelo
tratamento demonstrar a adequagdo do interesse legitimo como base juridica nas fases de
desenvolvimento (Pergunta 2 do pedido) e implantagdo (Pergunta 3 do pedido); e (iii) se o tratamento
ilicito de dados pessoais na fase de desenvolvimento tem consequéncias sobre a licitude do
subsequente tratamento ou funcionamento do modelo de IA (Pergunta 4 do pedido).

O CEPD recorda que as autoridades de controlo sdo responsaveis pelo controlo da aplicagdo do RGPD
e devem contribuir para a sua aplicacdo coerente em toda a Unido!°. Por conseguinte, é da
competéncia das AC investigar modelos de IA especificos e, ao fazé-lo, realizar avaliagGes caso a caso.

O presente Parecer estabelece um quadro para que as AC competentes avaliem casos especificos em
que (algumas das) questbes suscitadas no Pedido surgiriam. O presente parecer ndo pretende ser
exaustivo, mas sim apresentar consideragdes gerais sobre a interpretacao das disposicdes pertinentes,

7CEPD, documento interno 3/2019 sobre as orientag¢des internas sobre o artigo 64.2, n.2 2, do RGPD, adotado em
8 de outubro de 2019, ponto 15, disponivel em https://www.edpb.europa.eu/system/files/2022-
07/internaledpb document 201903 art64.2 en.pdf.

8pedido, pp. 1-2.

9 Artigo 64.2, n.2 3, do RGPD e artigo 10.2, n.2 4, do Regulamento Interno do CEPD.

o
[

10Artigo 51.2, n.2 1, do RGPD e artigo 51.2, n.2 2, do RGPD.
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que as autoridades de controlo competentes devem ter na maxima conta no exercicio dos seus
poderes de investigacdo. Embora o presente parecer seja dirigido as AC competentes e diga respeito
as suas atividades e poderes, ndao prejudica as obrigacGes dos responsaveis pelo tratamento e dos
subcontratantes nos termos do RGPD. Em especial, de acordo com o principio da responsabilidade
consagrado no artigo 5.2, n.2 2, do RGPD, os responsaveis pelo tratamento sdo responsdveis por, e
podem demonstrar o cumprimento de, todos os principios relacionados com o seu tratamento de
dados pessoais.

Nalguns casos, podem ser apresentados alguns exemplos no parecer, mas tendo em conta o ambito
alargado das questdes incluidas no pedido, bem como os diferentes tipos de modelos de IA nele
abrangidos, nem todos os cendrios possiveis serdao considerados no presente parecer. As tecnologias
associadas aos modelos de IA estdo sujeitas a uma rdpida evolugdo; por conseguinte, as consideragées
do CEPD no presente parecer devem ser interpretadas a luz deste facto.

O presente parecer ndo analisa as disposi¢oes seguintes, que podem ainda assim desempenhar um
papel importante na avalia¢do dos requisitos de protecdo de dados aplicaveis aos modelos de IA:

. Tratamento de categorias especificas de dados: O CEPD recorda a proibicdo do artigo 9.2, n.2 1,
do RGPD no que diz respeito ao tratamento de categorias especiais de dados e as excegdes
limitadas do artigo 9.2, n.2 2, do RGPD'!. A este respeito, o Tribunal de Justica da Unido Europeia
(«TJUE») esclareceu ainda que «quando um conjunto de dados que contenha dados sensiveis e
dados ndo sensiveis é [...] recolhido em bloco sem que seja possivel separar os elementos de
dados uns dos outros no momento da recolha, o tratamento desse conjunto de dados deve ser
considerado proibido, na acecdo do artigo 9.2, n.2 1, do RGPD, se contiver pelo menos um
elemento de dados sensivel e ndo se aplicar nenhuma das derrogagdes previstas no artigo 9.9,
n.2 2, do referido regulamento»'?. Além disso, o TJIUE salientou igualmente que «para efeitos da
aplica¢do da exceglo prevista no artigo 9.2, n.? 2, alinea e), do RGPD, é importante verificar se
o titular dos dados tinha pretendido, de forma explicita e através de uma a¢do afirmativa
inequivoca, tornar os dados pessoais em questéo acessiveis ao publico em geral»'®. Estas
consideracdes devem ser tidas em conta quando o tratamento de dados pessoais no contexto
de modelos de IA envolve categorias especiais de dados.

. Tomada de decis6es automatizada, incluindo a definigdo de perfis: As operagdes de
tratamento realizadas no contexto de modelos de IA podem ser abrangidas pelo ambito de
aplicacdo do artigo 22.2 do RGPD, que imp&e obrigacdes adicionais aos responsdaveis pelo
tratamento e proporciona garantias adicionais aos titulares dos dados. O CEPD recorda, a este

Ver também o relatério do CEPD sobre o trabalho realizado pelo grupo de trabalho ChatGPT, adotado em 23
de maio de 2024, ponto 18: «No que diz respeito ao tratamento de categorias especiais de dados pessoais, uma
das excegdes do artigo 9.9, n.2 2, deve ser igualmente aplicavel para que o tratamento seja licito. Em principio,
uma destas exce¢des pode ser o artigo 9.2, n.? 2, alinea e), do RGPD. No entanto, o simples facto de os dados
pessoais serem acessiveis ao publico ndo implica que «o titular dos dados tenha manifestamente tornado publicos
esses dados» [...]».

12 Acérddo do TJUE de 4 de julho de 2023, Processo C-252/21, Meta v. Bundeskartellamt (ECLI:EU:C:2023:537),
paragrafo 89.

13 Acérddo do TJUE de 4 de julho de 2023, Processo C-252/21, Meta v. Bundeskartellamt (ECLI:EU:C:2023:537),
paragrafo 77.
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respeito, as suas orientacdes sobre a tomada automatizada de decis6es individuais e a defini¢cdo
de perfis para efeitos do Regulamento (UE) 2016/679%4.

. Compatibilidade das finalidades: O artigo 6.2, n.2 4, do RGPD prevé, para certas bases juridicas,
critérios que um responsavel pelo tratamento deve ter em conta para determinar se o
tratamento para outra finalidade é compativel com a finalidade para a qual os dados pessoais
sao inicialmente recolhidos. Esta disposicdo pode ser relevante no contexto do desenvolvimento
e da implantacdo de modelos de IA e a sua aplicabilidade deve ser avaliada pelas autoridades
de controlo.

. Avalia¢oes de impacto sobre a protegdo de dados («AIPD») (artigo 35.2 do RGPD): As avaliacbes
de impacto da protecao de dados sdo um elemento importante da responsabilizacao, em que o
tratamento no contexto dos modelos de IA é suscetivel de resultar num elevado risco para os
direitos e liberdades das pessoas singulares®.

. Principio da prote¢do de dados desde a concecgdo (artigo 25.2, n.2 1, do RGPD): A protecdo de
dados desde a concegdo é uma salvaguarda essencial que deve ser avaliada pelas AC no contexto
do desenvolvimento e da implantagdo de um modelo de IA.

2.2 NocgOes-chave

Atitulo de observagao preliminar, o CEPD pretende prestar esclarecimentos sobre a terminologia e os
conceitos que utiliza ao longo do presente parecer, e apenas para efeitos do presente parecer:

e «Dados de primeira parte»nrefere-se a dados pessoais que o responsavel pelo tratamento
recolheu junto dos titulares dos dados.

o «Dados de terceiros», os dados pessoais que os responsaveis pelo tratamento nao obtiveram dos
titulares dos dados, mas recolheram ou receberam de terceiros, por exemplo, de um corretor de
dados ou recolhidos através de recolha de material na Web.

e «Web scraping» é uma técnica comummente utilizada para recolher informagdes de fontes em
linha publicamente disponiveis. As informacdes retiradas, por exemplo, de servicos como canais
de noticias, redes sociais, debates de féruns e sitios Web pessoais podem conter dados pessoais.

e O pedido refere-se ao «ciclo de vida» dos modelos de IA, bem como a vdrias fases relativas,
nomeadamente, a «criacdo», ao «desenvolvimento», a «formagdo», a «atualizacdo», ao
«aperfeicoamento», a «operagao» ou a «pds-formagdao» dos modelos de IA. O CEPD reconhece
que, dependendo das circunstancias, essas fases podem ter lugar no desenvolvimento e na
implantacdo de modelos de IA e podem incluir o tratamento de dados pessoais para vdrias
finalidades de tratamento. No entanto, para efeitos do presente parecer, o CEPD considera
importante simplificar a categorizacdo das fases suscetiveis de ocorrer. Por conseguinte, para
efeitos do presente parecer, o CEPD refere-se a «fase de desenvolvimento» e a «fase de
implantagao». O desenvolvimento de um modelo de |IA abrange todas as fases antes de qualquer

14 Grupo de Trabalho do Artigo 29.2 («WP29») Orientacbes sobre a tomada de decisdes individuais
automatizadas e a defini¢cdo de perfis para efeitos do Regulamento 2016/679, tal como revistas e adoptadas pela
ultima vez em 6 de fevereiro de 2018, aprovadas pelo CEPD em 25 de maio de 2018. Ver também o acérddo do
TJUE de 7 de dezembro de 2023, Processo C-634/21, SCHUFA Holding e outros (ECLI:EU:C:2023:957).

15 WP29, Orientagdes relativas a Avaliacdo de Impacto sobre a Protecdo de Dados (AIPD) e que determinam se o
tratamento é «suscetivel de resultar num elevado risco» para efeitos do Regulamento (UE) 2016/679, revistas e
adotadas em 4 de outubro de 2017, aprovadas pelo CEPD em 25 de maio de 2018
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implantacdo do modelo de IA e inclui, nomeadamente, o desenvolvimento do cédigo, a recolha
de dados pessoais de formacdo, o pré-processamento dos dados pessoais de formacdo e a
formacgdo. A implantagdo de um modelo de IA abrange todas as fases relacionadas com a
utilizacdo de um modelo de IA e pode incluir quaisquer operagdes realizadas apds a fase de
desenvolvimento. O CEPD continua ciente da variedade de casos de utilizacdo e das suas
potenciais consequéncias em termos de tratamento de dados pessoais; assim, as AC devem
considerar se as observacoes apresentadas no presente parecer sdo relevantes para o tratamento
gue estdo a avaliar.

e O CEPD salienta igualmente que, quando necessario, o termo «formagao» se refere a parte da
fase de desenvolvimento em que os modelos de IA aprendem com os dados para desempenharem
as funcgdes que lhes foram atribuidas (tal como explicado na sec¢ao seguinte do presente parecer).

e Anocdo e o ambito de aplicacdo dos modelos de IA, tal como entendidos pelo CEPD para efeitos
do presente parecer, sdo especificados mais pormenorizadamente na sec¢do especifica que se
segue.

2.3 Modelos de IA no contexto do Parecer

O Regulamento Inteligéncia Artificial da UE («Al Act») define um «sistema de |IA» como «um sistema
baseado em mdquinas concebido para funcionar com niveis varidveis de autonomia e que pode
apresentar adaptabilidade apds a implantagdo e que, para objetivos explicitos ou implicitos, infere, a
partir dos dados que recebe, como gerar resultados, tais como previsbes, contetidos, recomendagées
ou decisbées que podem influenciar ambientes fisicos ou virtuais» ¥’ . O considerando (12) do
Regulamento Inteligéncia Artificial explica ainda a no¢do de «sistema de |A». Por conseguinte, uma
caracteristica principal dos sistemas de IA é a sua capacidade de fazer inferéncias. As técnicas que
permitem a inferéncia durante a construcdo de um sistema de IA incluem a aprendizagem automatica
e abordagens baseadas na ldgica e no conhecimento.

Por outro lado, os «modelos de IA» sdo definidos apenas indiretamente no Regulamento Inteligéncia
Artificial: <Embora os modelos de IA sejam componentes essenciais dos sistemas de IA, ndo constituem
sistemas de IA por si s6. Os modelos de IA requerem a adigcdo de outros componentes, como, por
exemplo, uma interface de utilizador, para se tornarem sistemas de IA. Os modelos de IA séo
normalmente integrados e fazem parte de sistemas de IA»*8,

O CEPD entende que a definicdo de um modelo de IA proposta no pedido é mais restrita do que a do
Regulamento IA, uma vez que se refere a «modelo de IA» como «para abranger o produto resultante
dos mecanismos de formagdo que sdo aplicados a um conjunto de dados de formagdo, no contexto da
Inteligéncia Artificial, da Aprendizagem Automdtica, da Aprendizagem Profunda ou de outros
contextos de processamento relacionados» e especifica ainda que «O termo aplica-se a modelos de IA
que se destinam a ser submetidos a formacéo adicional, afina¢éo e/ou desenvolvimento, bem como a
modelos de IA que ndo sGo.»*®

16 Regulamento (UE) 2024/1689 do Parlamento Europeu e do Conselho, de 13 de junho de 2024, que cria regras
harmonizadas em matéria de inteligéncia artificial e que altera os Regulamentos (CE) n.2 300/2008, (UE)
n.2 167/2013, (UE) n.2 168/2013, (UE) 2018/858, (UE) 2018/1139 e (UE) 2019/2144 e as Diretivas 2014/90/UE,
(UE) 2016/797 e (UE) 2020/1828 (Regulamento da Inteligéncia Artificial).

7Ver artigo 3.2, n.2 1, do Regulamento IA.

18Considerando 97 do Regulamento IA.

19 pedido, p. 3.
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Nessa base, o CEPD adotou o presente parecer no pressuposto de que um sistema de |A dependerd de
um modelo de IA para cumprir o seu objetivo pretendido, incorporando o modelo num quadro mais
vasto (por exemplo, um sistema de IA para servigo ao cliente pode utilizar um modelo de IA treinado
com base em dados histéricos de conversa para fornecer respostas a consultas dos utilizadores).

Além disso, os modelos de IA (ou «modelos) relevantes para o presente parecer sdo os desenvolvidos
através de um processo de formacdo. Este processo de formacdo faz parte da fase de
desenvolvimento, em que os modelos aprendem com os dados para desempenhar a tarefa pretendida.
Por conseguinte, o processo de formacdo exige um conjunto de dados a partir do qual o modelo
identificara e «aprenderd» padrdes. Nestes casos, o modelo utilizara diferentes técnicas para construir
uma representacdo do conhecimento extraido do conjunto de dados de treino. E nomeadamente o
caso da aprendizagem automatica.

Na pratica, qualquer modelo de IA é um algoritmo, cujo funcionamento é determinado por um
conjunto de elementos. Por exemplo, os modelos de aprendizagem profunda assumem
frequentemente a forma de uma rede neuronal com multiplas camadas constituidas por nds ligados
por bordos com pesos, que sdo ajustados durante a formacgao para aprender as relagdes entre entradas
e saidas. As caracteristicas de um modelo simples de aprendizagem profunda seriam as seguintes: (i)
o tipo e a dimensdo de cada camada, (ii) o peso atribuido a cada borda (por vezes designados
«parametros»), (iii) as funcdes de ativagdo?® entre camadas e, possivelmente, (iv) outras operacbes
gue possam ocorrer entre camadas. Por exemplo, ao treinar um modelo simples de aprendizagem
profunda para a classificacdo de imagens, os dados de entrada (os «pixels de imagem») serdo
associados aos resultados, e os pesos podem ser ajustados, de modo a produzir o resultado certo na
maior parte do tempo.

Outros exemplos de modelos de aprendizagem profunda incluem os instrumentos de aprendizagem
ao longo da vida e a IA generativa, que sao utilizados, por exemplo, para gerar conteddos semelhantes
aos humanos e criar novos dados.

Com base nas considera¢oes acima expostas, em consonancia com o pedido, o ambito do presente
parecer abrange apenas o subconjunto de modelos de IA que sdo o resultado de uma formagao
desses modelos com dados pessoais.

3 Sobre o mérito do pedido

3.1 Sobre a natureza dos modelos de IA em relacdo a definicdo de dados pessoais

O artigo 4.2, n.2 1, do RGPD define os dados pessoais como «qualquer informagdo relativa a uma
pessoa singular identificada ou identificdvel» (ou seja, o titular dos dados). Além disso, o considerando
26 do RGPD prevé que os principios de protecdo de dados ndo devem ser aplicaveis as informagoes
andénimas, nomeadamente as informacdes que ndo digam respeito a uma pessoa singular identificada
ou identificavel, tendo em conta «todos os meios razoavelmente suscetiveis de serem utilizados» pelo
responsavel pelo tratamento ou por outra pessoa. Isto implica: i) dados que nunca tenham estado
relacionados com uma pessoa identificada ou identificavel; e ii) dados pessoais que tenham sido
tornados andnimos de tal forma que o titular dos dados nao seja ou deixe de ser identificavel.

20 Qu seja, fungdes que calculam, com base nas entradas e nos pesos, a saida de um né neural que sera depois
enviada para a camada seguinte da rede neural.
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Por conseguinte, a pergunta 1%! do pedido pode ser respondida analisando se um modelo de IA
resultante de uma formacado que envolva o tratamento de dados pessoais deve, em todos os casos, ser
considerado anénimo. Com base na formulagao da pergunta, o CEPD referir-se-a, nesta sec¢do, ao
processo de «formagdo» de um modelo de IA.

Antes de mais, o CEPD gostaria de apresentar as seguintes consideragdes gerais. Os modelos de |A,
independentemente de serem ou nado treinados com dados pessoais, sdo geralmente concebidos para
fazer previsOes ou tirar conclusdes, ou seja, sdo concebidos para inferir. Além disso, os modelos de IA
treinados com dados pessoais sdao frequentemente concebidos para fazer inferéncias sobre individuos
diferentes daqueles cujos dados pessoais foram utilizados para treinar o modelo de IA. No entanto,
alguns modelos de IA sdo especificamente concebidos para fornecer dados pessoais relativos a
individuos cujos dados pessoais foram utilizados para treinar o modelo, ou de alguma forma para
disponibilizar esses dados. Nestes casos, esses modelos de IA incluirdo intrinsecamente (e
normalmente necessariamente) informacdes relativas a uma pessoa singular identificada ou
identificavel, pelo que envolverdo o tratamento de dados pessoais. Por conseguinte, estes tipos de
modelos de IA ndo podem ser considerados anénimos. Seria o caso, por exemplo, (i) de um modelo
generativo aperfeicoado com base nas gravagées de voz de um individuo para imitar a sua voz; ou (ii)
de qualquer modelo concebido para responder com dados pessoais da formacdao quando lhe sao
pedidas informac¢Ges sobre uma pessoa especifica.

Com base nas consideragdes anteriores, ao responder a pergunta 1 do pedido, o CEPD centra-se na
situacdo dos modelos de IA que ndo sdo concebidos para fornecer dados pessoais relacionados com
os dados de formagao.

O CEPD considera que, mesmo que um modelo de IA ndo tenha sido intencionalmente concebido para
produzir informacdes relativas a uma pessoa singular identificada ou identificavel a partir dos dados
de treino, as informagdes do conjunto de dados de treino, incluindo dados pessoais, podem continuar
a ser «absorvidas» nos parametros do modelo, nomeadamente representadas através de objetos
matematicos. Podem ser diferentes dos pontos de dados de treino originais, mas podem ainda reter a
informacao original desses dados, que pode, em Ultima analise, ser extraida ou obtida de outra forma,
direta ou indiretamente, a partir do modelo. Sempre que as informagGes relativas a pessoas
identificadas ou identificaveis cujos dados pessoais foram utilizados para treinar o modelo possam ser
obtidas a partir de um modelo de IA com meios razoavelmente susceptiveis de serem utilizados, pode
concluir-se que esse modelo ndo é anénimo.

A este respeito, o pedido refere que «As publicagbes de investigagdo existentes destacam algumas
vulnerabilidades potenciais que podem existir nos modelos de IA e que podem resultar no tratamento
de dados pessoais,??> bem como o tratamento de dados pessoais que pode ocorrer quando os modelos
sdo implantados para utilizagdo com outros dados, quer através de interfaces de programacgéo de
aplicacdes («APlIs») quer de interfaces «prompt»»%.

21 «Considera-se que o modelo final de IA, que foi treinado utilizando dados pessoais, ndo corresponde, em todos
os casos, a definicdo de dados pessoais (tal como estabelecido no artigo 4.2, n.2 1, do RGPD)?»

22 Tais como os ataques de inferéncia de membros (OWASP) e os ataques de inversdo de modelos (OWASP &
Veale et al, 2018).

2pedido, p. 1-2.
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Na mesma linha, a investigacdo sobre a extracdo de dados de formac3o ¢ particularmente dindmica?*.
Mostra que é possivel, em alguns casos, utilizar meios razoavelmente susceptiveis de extrair dados
pessoais de alguns modelos de IA, ou simplesmente obter acidentalmente dados pessoais através de
interaces com um modelo de IA (por exemplo, como parte de um sistema de IA). Os esforcos
continuos de investigacdo neste dominio ajudardo a avaliar melhor os riscos residuais da regurgitacdo??
e da extracao de dados pessoais num determinado caso.

Com base nas considerag6es anteriores, o CEPD considera que os modelos de IA treinados em dados
pessoais ndao podem, em todos os casos, ser considerados anédnimos. Em vez disso, a determinacgao
do anonimato de um modelo de IA deve ser avaliada caso a caso, com base em critérios especificos.

3.2 Sobre as circunstancias em que os modelos de |IA podem ser considerados
anonimos e a respetiva demonstracao

Relativamente a pergunta 1 do pedido?®, solicita-se ao CEPD que esclareca as circunstancias em que
um modelo de IA, que foi treinado utilizando dados pessoais, pode ser considerado anénimo. No que
diz respeito a pergunta 1, ponto i), alinea a), do pedido?’, o CEPD é solicitado a esclarecer que provas
e/ou documentacgdo as AC devem ter em conta ao avaliar se um modelo de IA é anénimo.

3.2.1 Consideracdes gerais sobre a anonimizac¢do no contexto atual

A utilizagdo da expressdo «qualquer informagéo» na definicao de «dados pessoais» no artigo 4.2,n.2 1,
do RGPD reflete o objetivo de atribuir um ambito alargado a esse conceito, que engloba todos os tipos
de informagdes desde que «diga respeito» ao titular dos dados, que sdo identificados ou podem ser
identificados direta ou indiretamente.

As informagOes podem dizer respeito a uma pessoa singular mesmo que sejam tecnicamente
organizadas ou codificadas (por exemplo, num formato exclusivamente legivel por maquina, seja ele
exclusivo ou aberto) de uma forma que ndo torne imediatamente visivel a relagdo com essa pessoa
singular. Nesses casos, as aplicaces de software podem ser utilizadas para identificar, reconhecer e
extrair facilmente dados especificos. Isto é particularmente verdade no caso dos modelos de IA em
gue os parametros representam relagdes estatisticas entre os dados da formagdo e em que pode ser

24 \/er, a este respeito, por exemplo: (i) Veale M., Binns R., Edwards L., 2018, Algoritmos que se lembram: ataques
de inversGo de modelos e lei de prote¢iio de dados. Phil. TRANS. R. Soc. A 376: 20180083, disponivel em
http://dx.doi.org/10.1098/rsta.2018.0083; (ii) Brown H., Lee K., Mireshghallah F., Shokri R., and Tramér F., What
Does it Mean for a Language Model to Preserve Privacy?, 2022, ACM Digital Library, FAccT '22, June 20, 2022,
Seoul, Republic of Korea, disponivel em https://dl.acm.org/doi/abs/10.1145/3531146.3534642; (iii) Vassilev A.,
Oprea A., Fordyce A., Anderson H., Adversarial Machine Learning A Taxonomy and Terminology of Attacks and
Mitigations, janeiro de 2024, National Institute of Standards and Technology, disponivel em
https://nvipubs.nist.gov/nistpubs/ai/NIST.Al.100-2e2023.pdf; (iv) Carlini N., Trameér F., Wallace E., Jagielski M.,
Herbert-Voss A., Lee K., Roberts A., Brown T., Song D., Erlingsson U., Oprea A., Raffel C., Extracting Training Data
from Large Language Models, arXiv:2012.07805v2 [cs.CR] 15 Jun 2021, disponivel em
https://arxiv.org/pdf/2012.07805; (v) Fredrikson M., Jha S., Ristenpart T., Model Inversion Attacks that Exploit
Confidence Information and Basic Countermeasures, ACM Digital Library, 12 de outubro de 2015, disponivel em
https://dl.acm.org/doi/abs/10.1145/2810103.2813677; (vi) Zhang Y., Jia R., Pei H., Wang W., Li B., Song D., The
Secret Revealer: Generative Model-Inversion Attacks Against Deep Neural Networks, arXiv:1911.07135v2 [cs.LG]
18 Apr 2020, disponivel em https://arxiv.org/pdf/1911.07135.

25Para um sistema de IA baseado na IA generativa, a regurgéncia corresponde a situacdo em que os resultados
estariam diretamente relacionados com dados de formacao.

26 «quais sdo as circunstdncias em que tal pode ocorrer?»

27 «Em caso afirmativo, como podem ser demonstradas as medidas que foram tomadas para garantir que o
modelo de IA ndo estd a processar dados pessoais?»
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40.

possivel extrair dados pessoais exatos ou inexatos (porque estatisticamente inferidos), quer
diretamente a partir das relagdes entre os dados incluidos no modelo, quer através da consulta desse
modelo.

Uma vez que os modelos de IA ndo contém normalmente registos que possam ser diretamente
isolados ou ligados, mas sim parametros que representam relagées probabilisticas entre os dados
contidos no modelo, pode ser possivel inferir?® informacgdes a partir do modelo, como a inferéncia de
filiacdo, em cenarios realistas. Por conseguinte, para que uma AC concorde com o responsavel pelo
tratamento de que um determinado modelo de IA pode ser considerado andnimo, deve verificar, pelo
menos, se recebeu provas suficientes de que, com meios razoaveis: (i) os dados pessoais relacionados
com os dados de formacgdo ndo podem ser extraidos?® a partir do modelo; e (ii) qualquer resultado
obtido aquando da consulta do modelo ndo diz respeito aos titulares dos dados cujos dados pessoais
foram utilizados para treinar o modelo.

As AC devem ter em conta trés elementos na avaliagcdo do cumprimento destas condicgdes.

Em primeiro lugar, as AC devem ter em conta os elementos identificados nos pareceres mais recentes
do GT29 e/ou nas orientacBes do CEPD sobre o assunto. No que diz respeito a anonimizacdo a data do
presente parecer, as AC devem ter em conta os elementos incluidos no Parecer 05/2014 do GT29 sobre
técnicas de anonimizagdo (o «Parecer 05/2014 do GT29»), que estabelece que, se ndo for possivel
separar, ligar e inferir informagdes do conjunto de dados supostamente anénimo, os dados podem ser
considerados anonimos3®. Também refere que, «sempre que uma proposta néo cumpra um dos

28 (i) Carlini N., Chien S., Nasr M., Song S., Terzis A., Tramer F., Membership Inference Attacks From First Principles,
arXiv:2112.03570, disponivel em https://arxiv.org/abs/2112.03570;

(i) Cretu A.M, Guépin F., e De Montjoye Y.A, Ataques de inferéncia da correlagdo contra modelos de
aprendizagem automadtica. J. Environ. Sci. Adv.10, eadj9260(2024). DOI:10.1126/sciadv.adj9260 disponivel em
https://www.science.org/doi/10.1126/sciadv.adj9260;

(iii) Dana L., Pydi M. S., Chevaleyre Y., Memorization in Attention-only Transformers arXiv:2411.10115v1 [cs.Al]
15 November 2024, disponivel em: https://arxiv.org/abs/2411.10115;

(iv) Gehrke M., Liebenow J., Mohammadi E. & Braun T. et al. Levantamento em apoio da inferéncia probabilistica
com preserva¢cdo da privacidade. Kinstl Intell, 13 de junho de 2024, disponivel em
https://doi.org/10.1007/s13218-024-00851-y:

(v) HU H., Membership Inference Attacks and Defenses on Machine Learning Models Literature, disponivel em
https://github.com/HongshengHu/membership-inference-machine-learning-literature:

(vi) Nasr M., Carlini N., Hayase J., Jagielski M., Cooper A. F., Ippolito D., Choquette-Choo C. A., Wallace E., Tramer
F., and Lee K., Scalable Extraction of Training Data from (Production) Language Models, arXiv:2311.17035 28
November 2023, disponivel em: https://arxiv.org/abs/2311.17035;

(vii) Shokri R., Stronati M., Song C., Shmatikov V., Membership Inference Attacks against Machine Learning
Models arXiv:1610.05820v2 [cs.CR], 31 de marg¢o de 2017, disponivel em https://arxiv.org/abs/1610.05820;
(viii) Staab R., Vero M., Mislav Balunovi¢, Martin Vechev, 2024, Beyond memorisation: Violating Privacy Via
Inference with Large Language Models, arXiv:2310.07298v2, 6 de maio de 2024, disponivel em
https://arxiv.org/abs/2310.07298;

(ix) Wu F., Cui L., Yao S., Yu S., InferenceAttacks in Machine Learning as a Service: A Taxonomy, Review, and
Promising  Diretions  arXiv:2406.02027v1 [cs.LG], 27 de junho de 2024, disponivel em
https://arxiv.org/abs/2406.02027v1;

(x) Zhang J., Das D., Kamath G., Tramer F., Membership Inference Attacks Cannot Prove that a Model Was Trained
On Your Data arXiv:2409.19798v1, [cs.LG], 29 de setembro de 2024, disponivel em
https://arxiv.org/abs/2409.19798;

(xi) Zhou Z., Xiang J., Chen C., and Su S., Quantifying and Analyzing Entity-Level Memorization in Large Language
Models, arXiv:2308.15727v2 [cs.CL] 5 Nov 2023, disponivel em: https://arxiv.org/abs/2308.15727.

23 A extragdo inclui, em particular, o caso em que os dados pessoais sdo deduzidos do préprio modelo de IA, com
pouca ou nenhuma utilizagdo das interfaces de consulta.

30 parecer 05/2014 do GT29, pagina 24.
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critérios, deve ser efetuada uma avaliagéo exaustiva dos riscos de identificacdo» 3. Dada a
probabilidade de extracao e de inferéncia acima referida, o CEPD considera que é muito provavel
gue os modelos de IA exijam uma avaliagdo tao exaustiva dos riscos de identificagao.

Em segundo lugar, esta avaliagdo deve ser efetuada tendo em conta «todos os meios razoavelmente
suscetiveis de serem utilizados» pelo responsavel pelo tratamento ou por outra pessoa para identificar
as pessoas??, e a determinacdo desses meios deve basear-se em fatores objetivos, tal como explicado
no considerando 26 do RGPD, que podem incluir:
a. as carateristicas dos proprios dados de formacao, o modelo de IA e o procedimento de
formacgdo?3;
b. o contexto em que o modelo de IA é libertado e/ou processado3*;
c. asinformacgdes adicionais que permitiriam a identificacdo e que podem estar disponiveis para
a pessoa em causa;
d. oscustos e otempo de que a pessoa nhecessitara para obter essas informagdes adicionais (caso
ndo estejam ja disponiveis)3>; e
e. a tecnologia disponivel no momento do processamento, bem como os desenvolvimentos
tecnoldgicos®®.

Em terceiro lugar, as AC devem considerar se os responsaveis pelo tratamento avaliaram o risco de
identificacdo pelo responsavel pelo tratamento e por diferentes tipos de «outras pessoas», incluindo
terceiros ndo intencionais que acedem ao modelo de IA, tendo igualmente em conta se se pode
razoavelmente considerar que conseguem obter acesso ou tratar os dados em questao.

Em suma, o CEPD considera que, para que um modelo de IA seja considerado anénimo, utilizando
meios razodveis, tanto (i) a probabilidade de extracdo direta (incluindo probabilistica) de dados
pessoais relativos a individuos cujos dados pessoais foram utilizados para treinar o modelo; como
(ii) a probabilidade de obter, intencionalmente ou ndo, esses dados pessoais a partir de consultas,
devem ser insignificantes®” para qualquer titular de dados. Por defeito, as AC devem considerar que
os modelos de IA sdo suscetiveis de exigir uma avaliagao exaustiva da probabilidade de identificagao
para chegar a uma conclusao sobre a sua possivel natureza anénima. Esta probabilidade deve ser
avaliada tendo em conta «todos os meios razoavelmente suscetiveis de serem utilizados» pelo
responsdvel pelo tratamento ou por outra pessoa, e deve também ter em conta a (re)utilizagdao ou
divulgagao nao intencional do modelo.

31 parecer 05/2014 do GT29, pagina 24.

32 Acorddo do TJUE de 19 de outubro de 2016, Processo C-582/14, Breyer v Bundesrepublik Deutschland
(ECLI:EU:C:2016:779), paragrafo 43.

33 Isto inclui carateristicas como a singularidade dos registos nos dados de formacdo, a precisdo da informagéo,
a agregacdo, a aleatorizagdo e, em particular, a forma como estas afetam a vulnerabilidade a identificagdo.

34 Tal inclui elementos contextuais, tais como limitar o acesso apenas a algumas pessoas e salvaguardas juridicas.
Acérd3do do?> TJUE de 7 de margo de 2024, processo C-479/22 P, OC/Comisséo Europeia (ECLI:EU:C:2024:215),
ponto 50.

Acérd3o do3® TJUE de 7 de margo de 2024, processo C-479/22 P, OC/Comisséo Europeia (ECLI:EU:C:2024:215),
ponto 50.

37 Acorddo do TJUE de 19 de outubro de 2016, Processo C-582/14, Breyer contra Bundesrepublik Deutschland
(ECLI:EU:C:2016:779), n.2 46, e acérddo do TJUE de 7 de marco de 2024, Processo C-479/22 P, OC contra
Comissdo Europeia (ECLI:EU:C:2024:215), n.2 51.
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3.2.2 Elementos para avaliar a probabilidade residual de identificacdo

Embora possam ser tomadas medidas tanto nas fases de desenvolvimento como de implantagdo, a fim
de reduzir a probabilidade de obtencao de dados pessoais a partir de um modelo de IA, a avaliagao do
anonimato de um modelo de IA deve também considerar o acesso direto ao modelo.

Além disso, as AC devem avaliar, caso a caso, se as medidas aplicadas pelo responsavel pelo
tratamento para assegurar e provar que um modelo de IA é andnimo sdo adequadas e eficazes.

Em particular, a conclusdo da avaliacdo de uma AC pode diferir entre um modelo de IA disponivel ao
publico, que é acessivel a um nimero desconhecido de pessoas com uma gama desconhecida de
métodos para tentar extrair dados pessoais, e um modelo de IA interno apenas acessivel aos
funciondrios. Embora, em ambos os casos, as AC devam verificar se os responsaveis pelo tratamento
cumpriram a sua obrigacdo de responsabilizacdo nos termos do artigo 5.2, n.2 2, e do artigo 24.2 do
RGPD, os «meios razoavelmente suscetiveis de serem utilizados» por outras pessoas podem ter
impacto na gama e na natureza dos possiveis cenarios a considerar. Por conseguinte, dependendo do
contexto de desenvolvimento e implantacdo do modelo, as AC podem considerar diferentes niveis de
testes e resisténcia a ataques.

A este respeito, o CEPD apresenta a seguir uma lista ndo prescritiva e ndo exaustiva de possiveis
elementos que podem ser considerados pelas AC ao avaliarem a alegacdo de anonimato de um
responsavel pelo tratamento de dados. Podem ser possiveis outras abordagens se oferecerem um
nivel de prote¢do equivalente, nomeadamente tendo em conta o estado da técnica.

A presenca ou auséncia dos elementos a seguir enumerados ndo é um critério conclusivo para avaliar
0 anonimato de um modelo de IA.

3.2.2.1 Concegdo do modelo de IA

No que diz respeito a concecdo de modelos de IA, as AC devem avaliar as abordagens adotadas pelos
responsdveis pelo tratamento durante a fase de desenvolvimento. A este respeito, hd que ter em conta
a aplicagdo e a eficacia de quatro areas-chave (a seguir identificadas).

Selecdo de fontes

A primeira area de avaliagdo consiste em examinar a sele¢do das fontes utilizadas para treinar o
modelo de IA. Isto inclui uma avaliacdo, pelas AC, de quaisquer medidas tomadas para evitar ou limitar
a recolha de dados pessoais, incluindo, entre outras coisas, (i) a adequacdo dos critérios de selecao;
(i) a relevancia e adequagao das fontes escolhidas tendo em conta o(s) objetivo(s) pretendido(s); e (iii)
se foram excluidas fontes inadequadas.

Preparagdo e minimizagdo de dados

A segunda drea de avaliacdo diz respeito a preparacdo de dados para a fase de formacao. As avaliacdes
de impacto devem examinar, em particular i) se foi considerada a utilizacdo de dados anénimos e/ou
pessoais que tenham sido pseudonimizados; e ii) caso tenha sido decidido ndo utilizar essas medidas,
as razOes para esta decisdo, tendo em conta a finalidade prevista; iii) as estratégias e técnicas de
minimizacdo de dados utilizadas para limitar o volume de dados pessoais incluidos no processo de
formacdo; e iv) quaisquer processos de filtragem de dados aplicados antes da formag¢do do modelo
destinados a eliminar dados pessoais irrelevantes.

Escolhas metodoldgicas relativamente a formagdo

A terceira drea de avaliacdo diz respeito a selecdo de métodos robustos no desenvolvimento de
modelos de IA. A AC deve avaliar as escolhas metodoldgicas que possam reduzir ou eliminar
significativamente a identificabilidade, incluindo, entre outros: se essa metodologia utiliza métodos de
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regularizacdo para melhorar a generalizacdo do modelo e reduzir a sobreadaptacdo; e,
fundamentalmente, ii) se o responsavel pelo tratamento aplicou técnicas adequadas e eficazes de
preservacado da privacidade (por exemplo, privacidade diferencial).

Medidas relativas aos resultados do modelo

A Ultima drea de avaliacdo diz respeito a quaisquer métodos ou medidas adicionados ao préprio
modelo de |A que possam ndo ter impacto no risco de extracao direta de dados pessoais para o modelo
por qualquer pessoa que o aceda diretamente, mas que possam reduzir a probabilidade de obtencdo
de dados pessoais relacionados com os dados de formacao a partir de consultas.

3.2.2.2 Andlise do modelo de IA

Para que as AC avaliem a solidez do modelo de IA concebido no que diz respeito a anonimiza¢do, um
primeiro passo consiste em assegurar que a concec¢ao foi desenvolvida conforme planeado e esta
sujeita a uma governacdo de engenharia eficaz. A AC deve avaliar se os responsdveis pelo tratamento
realizaram quaisquer auditorias (internas ou externas) baseadas em documentos que incluam uma
avaliacao das medidas escolhidas e do seu impacto, a fim de limitar a probabilidade de identificacao.
Isto pode incluir a andlise de relatdrios de revisdes de cédigo, bem como uma analise tedrica que
documente a adequac¢ao das medidas escolhidas para reduzir a probabilidade de reidentificacao do
modelo em causa.

3.2.2.3 Testes de modelos de IA e resisténcia a ataques

Por ultimo, as AC devem ter em considera¢do o ambito, a frequéncia, a quantidade e a qualidade dos
testes que o controlador efetuou no modelo. Em particular, as AC devem ter em conta que a realizagao
de testes bem sucedidos que abranjam ataques amplamente conhecidos e de Ultima geragdo sé pode
ser uma prova da resisténcia a esses ataques. Até a data do presente parecer, tal poderia incluir, entre
outros, testes estruturados contra: (i) inferéncia de atributos e associag¢Oes; (ii) exfiltragdo; (iii)
regurgitacdo de dados de treino; (iv) inversao de modelos; ou (v) ataques de reconstrugao.

3.2.2.4 Documentacdo

Os artigos 5.9, 24.2, 25.2 e 30.2 do RGPD e, nos casos de risco provavelmente elevado para os direitos
e liberdades dos titulares dos dados, o artigo 35.2 do RGPD, exigem que os responsaveis pelo
tratamento documentem adequadamente as suas operacdes de tratamento. Isto também se aplica a
gualquer tratamento que inclua o treino de um modelo de IA, mesmo que o objetivo do tratamento
seja a anonimizac¢do. As AC devem ter em conta essa documentacgao e qualquer avaliacao regular dos
riscos consequentes do tratamento efetuado pelos responsaveis pelo tratamento, uma vez que sdo
passos fundamentais para demonstrar que os dados pessoais ndo sao tratados.

O CEPD considera que as AC devem ter em conta a documentagdo sempre que seja necessario avaliar
uma alegagao de anonimato relativamente a um determinado modelo de IA. O CEPD observa que,
se uma AC nao puder confirmar, apds avaliar a alega¢cdo de anonimato, homeadamente a luz da
documentagao, que foram tomadas medidas eficazes para anonimizar o modelo de IA, a AC estaria
em condi¢Oes de considerar que o responsavel pelo tratamento nao cumpriu as suas obrigagoes de
responsabilizacdo nos termos do artigo 5.2, n.2 2, do RGPD. Por conseguinte, deve também ser
considerada a conformidade com outras disposi¢ées do RGPD.

Idealmente, as AC devem verificar se a documentacgao do responsavel pelo tratamento inclui:

a. quaisquer informagdes relacionadas com as AIPD, incluindo quaisquer avaliagGes e decisdes
que determinem que uma AIPD ndo era necessdria;
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b. qualquer conselho ou feedback fornecido pelo responsavel pela protecao de dados («RPD»)
(quando foi - ou deveria ter sido - nomeado um RPD);

c. informacgGes sobre as medidas técnicas e organizativas tomadas durante a concec¢do do
modelo de IA para reduzir a probabilidade de identificacdo, incluindo o modelo de ameaca e
as avaliagGes de risco em que se baseiam essas medidas. Tal deve incluir as medidas
especificas para cada fonte de conjuntos de dados de formacao, incluindo os URL das fontes
pertinentes e descri¢des das medidas tomadas (ou ja tomadas por terceiros fornecedores de
conjuntos de dados);

d. as medidas técnicas e organizativas adotadas em todas as fases ao longo do ciclo de vida do
modelo, que contribuiram para, ou verificaram, a falta de dados pessoais no modelo;

e. a documentacdo que demonstra a resisténcia tedrica do modelo de IA as técnicas de
reidentificacdo, bem como os controlos concebidos para limitar ou avaliar o éxito e o impacto
dos principais ataques (regurgitacao, ataques de inferéncia de filiagao, exfiltracao, etc.). Estas
medidas podem incluir, em especial: (i) o racio entre a quantidade de dados de treino e o
nimero de pardmetros no modelo, incluindo a anélise do seu impacto no modelo3%; (ii)
métricas sobre a probabilidade de reidentificagdo com base no atual estado da arte; (iii)
relatérios sobre a forma como o modelo foi testado (por quem, quando, como e em que
medida) e (iv) os resultados dos testes;

f. a documentacgdo fornecida ao(s) responsavel(is) pelo tratamento que aplica o modelo e/ou
aos titulares dos dados, em especial a documentacao relacionada com as medidas tomadas
para reduzir a probabilidade de identificagdo e com os possiveis riscos residuais.

3.3 Sobre a adequacdo do interesse legitimo como base juridica para o tratamento
de dados pessoais no contexto do desenvolvimento e da implantacdo de
modelos de IA

Para responder as perguntas 2 e 3 do pedido, o CEPD apresentara, em primeiro lugar, observacées
gerais sobre alguns aspetos importantes que as AC devem ter em conta, independentemente da base
juridica para o tratamento, ao avaliar a forma como os responsdveis pelo tratamento podem
demonstrar a conformidade com o RGPD no contexto dos modelos de IA. O CEPD, com base nas
OrientacBes 1/2024 sobre o tratamento de dados pessoais com base no artigo 6.2, n.2 1, alinea f), do
RGPD?, analisard em seguida as trés etapas exigidas pela avaliacdo do interesse legitimo no contexto
do desenvolvimento e da implantagdo de modelos de IA.

3.3.1 Observacses gerais

O CEPD recorda que o RGPD ndo estabelece qualquer hierarquia entre as diferentes bases juridicas
previstas no artigo 6.2, n.2 1, do RGPD*.

38Ricciato F., A Cautionary Reflection on (pseudo-) Synthetic Data from Deep Learning on Personal Data, Privacy
in Statistical Databases Conference (PSD 2024), Antibes, Franca, setembro de 2024, diapositivos disponiveis em:
https://cros.ec.europa.eu/system/files/2024-10/20240926 PSD2024 Ricciato v6 1.pdf e Belkin M., Hsu D., Ma
S., &Mandal S. (2019), Reconciling modern Mache-learning practice and the cldssic bias-variance trade-off. Atas
da Academia Nacional das Ciéncias, 24 de julho de 2019, 116 (32) 15849-15854, disponivel em:
https://www.pnas.org/doi/10.1073/pnas.1903070116

39 Ver Orientag¢des CEPD 1/2024 sobre o tratamento de dados pessoais com base no artigo 6.2, n.2 1, alinea f),
do RGPD, Versdo 1.0, adotada em 8 de outubro de 2024.

40 |bid, n.2 1.
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O artigo 5.2 do RGPD estabelece os principios relativos ao tratamento de dados pessoais. O CEPD
destaca os que sdo significativos para o presente parecer e que devem, pelo menos, ser considerados
pelas AC ao avaliarem modelos de IA especificos, bem como os requisitos mais relevantes de outras
disposi¢des do RGPD, tendo em conta o ambito do presente parecer.

Principio da responsabilidade (artigo 5.2, n.2 2, do RGPD) — Este principio prevé que o responsavel
pelo tratamento é responsavel pelo cumprimento do RGPD e estd em condi¢cdes de o demonstrar. A
este respeito, as fungbes e responsabilidades das partes que tratam dados pessoais no contexto do
desenvolvimento ou da implantacdo de um modelo de IA devem ser avaliadas antes de o tratamento
ter lugar, a fim de definir as obrigacGes dos responsaveis pelo tratamento ou dos responsaveis
conjuntos pelo tratamento, e dos subcontratantes (se existirem), desde o inicio.

Principios da licitude, da lealdade e da transparéncia (artigo 5.2, n.2 1, alinea a), do RGPD) — Ao
avaliar a licitude do tratamento no contexto dos modelos de IA, a luz do artigo 6.2, n.2 1, do RGPD, o
CEPD considera util distinguir as diferentes fases do tratamento de dados pessoais*!. O principio da
lealdade, que esta estreitamente relacionado com o principio da transparéncia, exige que os dados
pessoais ndo sejam tratados por métodos desleais, ou por engano, ou de uma forma que seja
«injustificadamente prejudicial, ilegalmente discriminatdria, inesperada ou enganadora para o titular
dos dados»*. Tendo em conta a complexidade das tecnologias envolvidas, as informacdes sobre o
tratamento de dados pessoais no ambito dos modelos de IA devem, por conseguinte, ser fornecidas
de forma acessivel, compreensivel e facil de utilizar*3. A transparéncia sobre o tratamento de dados
pessoais inclui, em especial, o cumprimento das obrigacdes de informacdo previstas nos artigos 12.2 a
14.2 do RGPD*, que também exigem, em caso de tomada de decisdes automatizada, incluindo a
definicdo de perfis, informagdes Uteis sobre a ldgica envolvida, bem como a importdncia e as
consequéncias previstas do tratamento para o titular dos dados*. Tendo em conta que as fases de
desenvolvimento dos modelos de IA podem implicar a recolha de grandes quantidades de dados de
fontes acessiveis ao publico (por exemplo, através de técnicas de raspagem da Web), o recurso a
excecdo prevista no artigo 14.2, n.2 5, alinea b), do RGPD est4 estritamente limitado aos casos em que
os requisitos desta disposi¢do sdo plenamente cumpridos?®.

Principios da limitacdo da finalidade e da minimizagdo dos dados (artigo 5.2, n.2 1, alineas b) e c¢), do
RGPD) - De acordo com o principio da minimizacdo dos dados, o desenvolvimento e a implantacdo de
modelos de IA exigem que os dados pessoais sejam adequados, pertinentes e necessarios em relagao
a finalidade. Tal pode incluir o tratamento de dados pessoais para evitar os riscos de potenciais
enviesamentos e erros quando tal for identificado de forma clara e especifica no ambito da finalidade,

Relatério do*! CEPD sobre o trabalho realizado pelo grupo de trabalho ChatGPT, adotado em 23 de maio de 2024,
ponto 14.

42 Relatério do CEPD sobre o trabalho realizado pelo grupo de trabalho ChatGPT, adotado em 23 de maio de
2024, n.2 23; Orientacdes 4/2019 do CEPD sobre o artigo 25.9 relativo a protecdo de dados desde a concegdo e
por defeito, versdo 2.0, adotadas em 20 de outubro de 2020, n.2 69; Orienta¢des do Grupo de Trabalho do
artigo 29.2 sobre a transparéncia nos termos do Regulamento 2016/679, revistas e adotadas em 11 de abril de
2018, aprovadas pelo CEPD em 25 de maio de 2018, n.2 2.

43 Orientag¢des do Grupo de Trabalho do Artigo 29.2 sobre a transparéncia ao abrigo do Regulamento 2016/679,
revistas e adoptadas em 11 de abril de 2018, aprovadas pelo CEPD em 25 de maio de 2018, n.2 5.

44 Ver também o considerando 39 do RGPD que estabelece que «deve ser transparente para as pessoas singulares
que os dados pessoais que lhes digam respeito sdo recolhidos, utilizados, consultados ou sujeitos a qualquer outro
tipo de tratamento e a medida em que os dados pessoais sGo ou virdo a ser tratados.|...]».

45 Artigo 13.2, n.2 2, alinea f), do RGPD e artigo 14.2, n.2 2, alinea g), do RGPD.

Relatério do*® CEPD sobre o trabalho realizado pelo grupo de trabalho ChatGPT, adotado em 23 de maio de 2024,
ponto 27.
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e os dados pessoais forem necessarios para essa finalidade (por exemplo, ndo podem ser eficazmente
alcancados através do tratamento de outros dados, incluindo dados sintéticos ou anonimizados)*’. O
GT 29 ja salientou que o «objetivo da recolha deve ser identificado de forma clara e especifica [...]»*.
Ao avaliar se a finalidade prosseguida é legitima, especifica e explicita e se o tratamento cumpre o
principio da minimizacdo dos dados, ha que identificar, em primeiro lugar, a atividade de tratamento
em causa. Nomeadamente, as diferentes etapas das fases de desenvolvimento ou de implantagdo
podem constituir as mesmas atividades de tratamento ou atividades diferentes, e podem implicar
sucessivos responsaveis pelo tratamento ou responsaveis conjuntos pelo tratamento. Em alguns casos,
é possivel determinar a finalidade que sera prosseguida durante a implanta¢do do modelo de IA numa
fase de desenvolvimento inicial. Mesmo que ndo seja esse o0 caso, o contexto dessa implantagao ja
deve ser claro e, por conseguinte, deve ser considerada a forma como esse contexto informa o objetivo
do desenvolvimento. Ao rever a finalidade do tratamento numa determinada fase de
desenvolvimento, as AC devem esperar um certo grau de pormenor do(s) responsavel(is) pelo
tratamento e uma explicagao da forma como estes dados informam a finalidade do tratamento. Isto
pode incluir, por exemplo, informac¢des sobre o tipo de modelo de IA desenvolvido, as suas
funcionalidades esperadas e qualquer outro contexto relevante que ja seja conhecido nessa fase. O
contexto da utilizacdo pode também incluir, por exemplo, se um modelo estd a ser desenvolvido para
utilizacdo interna, se o responsavel pelo tratamento pretende vender ou distribuir o modelo a terceiros
apos o seu desenvolvimento, incluindo se o modelo se destina principalmente a ser utilizado para fins
de investigacdao ou comerciais.

Direitos dos titulares dos dados (capitulolll do RGPD) — N3o obstante a necessidade de as
autoridades de controlo assegurarem que todos os direitos dos titulares dos dados sao respeitados
guando os modelos de IA sdo desenvolvidos e aplicados pelos responsaveis pelo tratamento, o CEPD
recorda que, sempre que um responsdvel pelo tratamento invoque um interesse legitimo como base
juridica, o direito de oposicdo nos termos do artigo 21.2 do RGPD é aplicavel e deve ser®assegurado.

3.3.2 Considerac@es sobre as trés etapas da avaliacdo do interesse legitimo no contexto do
desenvolvimento e da implantacdo de modelos de IA

Para determinar se um determinado tratamento de dados pessoais pode ser baseado no artigo 6.2, n.2
1, alinea f), do RGPD, as AC devem verificar se os responsdveis pelo tratamento avaliaram
cuidadosamente e documentaram se as trés condi¢des cumulativas seguintes estdo preenchidas: i) a
prossecucdo de um interesse legitimo por parte do responsavel pelo tratamento ou de um terceiro; ii)

47Além disso, o artigo 10.2, n.2 5, do Regulamento Al prevé regras especificas para o tratamento de categorias
especiais de dados pessoais em relagdo aos sistemas de IA de risco elevado, a fim de assegurar a dete¢do e a
corregdo de enviesamentos.

48 parecer 03/2013 do Grupo de Trabalho do Artigo 29.2 sobre a limitagdo das finalidades (WP203), paginas 15-
16.

49 Nos termos do artigo 21.2 do RGPD, se um titular dos dados se opuser, por motivos relacionados com a sua
situacdo particular, ao tratamento de dados pessoais que |he digam respeito, o responsavel pelo tratamento
deixara de tratar os dados pessoais, a menos que o responsavel pelo tratamento apresente razGes imperiosas e
legitimas para o tratamento que prevalecam sobre os interesses, direitos e liberdades do titular dos dados ou
para a declaragdo, o exercicio ou a defesa de um direito num processo judicial. Por conseguinte, os dois aspetos
a ter em conta pelas AC sdo se o responsavel pelo tratamento estd em condi¢Ges de demonstrar tais razées
imperiosas e legitimas e se o direito de oposicdo pode ser exercido.
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o tratamento é necessdrio para prosseguir o interesse legitimo; e iii) o interesse legitimo ndo é
prevalecer pelos interesses ou direitos e liberdades fundamentais dos titulares dos dados>°.

3.3.2.1 Primeira etapa - Prossecucdo de um interesse legitimo pelo responsdvel pelo tratamento ou
por um terceiro

Um interesse é o interesse ou beneficio mais amplo que um responsavel pelo tratamento ou um

terceiro pode ter no exercicio de uma atividade de tratamento especifica®l. Embora o RGPD e o TIUE

tenham reconhecido vérios interesses como legitimos °2, a avaliagdo da legitimidade de um

determinado interesse deve ser o resultado de uma analise caso a caso.

Tal como recordado pelo CEPD nas suas Orienta¢des sobre interesses legitimos®3, um interesse pode
ser considerado legitimo se estiverem preenchidos os trés critérios cumulativos seguintes:

a. Ointeresse é legitimo®*;
b. O interesse é articulado de forma clara e precisa; e
c. Ointeresse é real e presente, ndo especulativo.

Sob reserva das duas outras etapas exigidas pela avaliagdo do interesse legitimo, os seguintes
exemplos podem constituir um interesse legitimo no contexto dos modelos de IA: i) desenvolvimento
do servico de um agente de conversa¢do para ajudar os utilizadores; ii) desenvolvimento de um
sistema de IA para detetar contetdos ou comportamentos fraudulentos; e iii) melhoria da detecdo de
ameacas num sistema de informacao.

3.3.2.2 Segunda etapa - Andlise da necessidade do tratamento para prossequir o interesse legitimo
A segunda etapa da avaliagdo consiste em determinar se o tratamento de dados pessoais é necessario
para a prossecucdo do(s) interesse(s) legitimo(s) prosseguido(s)> ("teste de necessidade").

50 TJUE, acérddo de 4 de julho de 2023, Processo C-252/21, Meta v. Bundeskartellamt (ECLI:EU:C:2023:537), para.
106; TJUE, acérdio de 11 de dezembro de 2019, processo C-708/18, Asociatia de Proprietari bloc M5A-ScaraA
(ECLI:EU:C:2019:1064), n.2 40. Ver também as Orienta¢des 1/2024 do CEPD sobre o tratamento de dados
pessoais com base no artigo 6.2, n.2 1, alinea f), do RGPD, versdo 1.0, adotadas em 8 de outubro de 2024, n.2 12
e seguintes. Tal como recordado nas presentes orientages, esta «avalia¢do deve ser efetuada no inicio do
tratamento, com a participacéo do responsdvel pela protecdo de dados (RPD) (se designado), e deve ser
documentada pelo responsdvel pelo tratamento em conformidade com o principio da responsabiliza¢io
estabelecido no artigo 5.2, n.2 2, do RGPD».

51 Orientagdes CEPD 1/2024 sobre o tratamento de dados pessoais com base no artigo 6.2, n.2 1, alinea f), do
RGPD, Versdo 1.0, adoptada em 8 de outubro de 2024, ponto 14.

52 Orientagdes CEPD 1/2024 sobre o tratamento de dados pessoais com base no artigo 6.2, n.2 1, alinea f), do
RGPD, Versdo 1.0, adotada em 8 de outubro de 2024, ponto 16.

53 Orientagdes CEPD 1/2024 sobre o tratamento de dados pessoais com base no artigo 6.2, n.2 1, alinea f), do
RGPD, Versdo 1.0, adotada em 8 de outubro de 2024, ponto 17.

54 TJUE, acérddo de 4 de outubro de 2024, Processo C-621/22, Koninklijke Nederlandse Lawn Tennisbond
(ECLI:EU:C:2024:857), ponto 49, em que o TJUE salientou que um interesse legitimo ndo pode ser contrario a lei.
A este respeito, o CEPD salienta que, consoante o caso, os quadros legislativos devem ser tidos em conta na
avaliacdo da legalidade de um determinado interesse. Ver, por exemplo: Artigo 26.2, n.2 3, e artigo 28.2 do
Regulamento (UE) 2022/2065 do Parlamento Europeu e do Conselho, de 19 de outubro de 2022, relativo a um
mercado Unico para os servigos digitais e que altera a Diretiva 2000/31/CE (Regulamento dos Servigos Digitais)
(«RSD») sobre a publicidade direcionada proibida a menores; artigo 5.2, n.° 1 e 2, do Regulamento IA sobre
praticas de IA proibidas (praticas manipuladoras e abaixo do limiar de consciéncia); tratamento em violagdo dos
direitos de propriedade intelectual e do disposto na Diretiva (UE) 2019/790 relativa aos direitos de autor e
direitos conexos no mercado Unico digital.

55 Orienta¢des CEPD 1/2024 sobre o tratamento de dados pessoais com base no artigo 6.2, n.2 1, alinea f), do
RGPD, Versdo 1.0, adotada em 8 de outubro de 2024, pontos 28-30.
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O considerando 39 do RGPD precisa que «os dados pessoais apenas deverdo ser tratados se a
finalidade do tratamento ndo puder ser razoavelmente alcanc¢ada por outros meios». De acordo com
as orientagdes anteriores do TJUE e do CEPD, a condicdo relativa a necessidade do tratamento deve
ser analisada a luz dos direitos e liberdades fundamentais dos titulares dos dados e em conjugacao
com o principio da minimizacdo dos dados consagrado no artigo 5.2, n.2 1, alinea c),”®do RGPD.

A metodologia referida pelo TIUE tem em conta o contexto do tratamento, bem como os efeitos sobre
o responsavel pelo tratamento e sobre os titulares dos dados. A avaliagdo da necessidade implica, por
conseguinte, dois elementos: i) se a atividade de tratamento permitira a prossecucdo da finalidade>’;
e ii) se ndo existe uma forma menos intrusiva de prosseguir esta finalidade®.

Por exemplo, e conforme o caso, o volume pretendido de dados pessoais envolvidos no modelo de IA
tem de ser avaliado a luz de alternativas menos intrusivas que possam estar razoavelmente disponiveis
para atingir de forma igualmente eficaz o objetivo do interesse legitimo prosseguido. Se a prossecugao
da finalidade também for possivel através de um modelo de IA que ndo implique o tratamento de
dados pessoais, o tratamento de dados pessoais deve ser considerado como nao necessario. Isto é
particularmente relevante para o desenvolvimento de modelos de IA. Ao avaliar se a condi¢cdo de
necessidade esta preenchida, as AC devem prestar especial atencdo a quantidade de dados pessoais
tratados e se é proporcional a prossecug¢do do interesse legitimo em causa, também a luz do principio
da minimiza¢ao dos dados.

56 TJUE, acérddo de 4 de julho de 2023, Processo C-252/21, Meta v. Bundeskartellamt (ECLI:EU:C:2023:537), para.
108 e 109, remetendo igualmente para o TJUE, acérddo de 11 de dezembro de 2019, processo C-708/18,
Asociatia de Proprietari bloc M5A-ScaraA (ECLI:EU:C:2019:1064), n.2 48; TJUE, acérddo de 9 de novembro de
2010, processos apensos C-92/09 e C-93/09, Volker und Markus Schecke (ECLI:EU:C:2010:662), n.%s 85 e 86;
TJUE, acérddo de 22 de junho de 2021, processo C-439/19, Latvijas Republikas Saeima (ECLI:EU:C:2021:504), n.%s
98,109, 110, 113. Ver também, por exemplo: Orienta¢des do CEPD 3/2019 sobre o tratamento de dados pessoais
através de dispositivos de video, versdo 2.0, adotadas em 29 de janeiro de 2020, pontos 24-26 e 73; Orientacgdes
do CEPD 2/2019 sobre o tratamento de dados pessoais nos termos do artigo 6.2, n.2 1, alinea b), do RGPD no
contexto da prestacdo de servicos em linha a titulares de dados, versao 2.0, adotadas em 8 de outubro de 2019,
pontos 23-25; Parecer do CEPD 11/2024 sobre a utilizacdo do reconhecimento facial para simplificar o fluxo de
passageiros nos aeroportos, versao 1.1, adotado em 23 de maio de 2024, ponto 27.

57 Ver TJUE, acérdido de 16 de dezembro de 2008, Processo C-524/06, Heinz Huber contra Bundesrepublik
Deutschland (ECLI:EU:C:2008:724), n.2 66. Also in the same case, see the Opinion of Advocate General Poiares
Maduro in Case C-524/06, Heinz Huber v Bundesrepublik Deutschland (ECLI:EU:C:2008:194), paragraph 16,
stating: «neste caso, o critério adequado é o da efetividade e cabe ao drgdo jurisdicional nacional aplicd-lo. A
questdo que deve colocar é a de saber se existem outras formas de tratamento de dados através das quais as
autoridades de imigragéGo poderiam aplicar as regras relativas ao estatuto de residéncia. Se responder a esta
questdo de forma afirmativa, o armazenamento e o tratamento centralizados de dados para os cidadéos da
Unido devem ser declarados ilegais. Ndo é necessdrio que o sistema alternativo seja o mais eficaz ou adequado;
basta que seja capaz de funcionar adequadamente. Por outras palavras, mesmo que o registo central seja mais
eficaz, mais comodo ou mais fdcil de utilizar do que as suas alternativas (como os registos locais
descentralizados), estes ultimos sdo claramente preferiveis se puderem ser utilizados para indicar o estatuto de
residéncia dos cidaddos da Unido.

58\/er TJUE, acérddo de 27 de setembro de 2017, Processo C-73/16, Peter Puskdr (ECLI:EU:C:2017:725), ponto
113: Cabe, portanto, ao orgdo jurisdicional nacional verificar se o estabelecimento da lista impugnada e a
inclusGo dos nomes dos titulares dos dados nesse registo sdo adequados para alcangar os objetivos por eles
prosseguidos e se ndo existem outros meios menos restritivos para alcancgar esses objetivos.» Ver também, por
exemplo, as conclusdes do advogado-geral Rantos no processo C-252/21, Meta contra Bundeskartellamt,
ECLI:EU:C:2022:704, n.2 61, que enuncia: 1...] Por conseguinte, é necessdrio que exista uma ligagdo estreita entre
o tratamento e o interesse prosseguido, na auséncia de alternativas mais favordveis a protecdo de dados, uma
vez que ndo é suficiente que o tratamento se limite a ser util para o responsdvel pelo tratamento».
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A avaliagdo da necessidade deve também ter em conta o contexto mais alargado do tratamento
previsto dos dados pessoais. A existéncia de meios menos intrusivos para os direitos e liberdades
fundamentais dos titulares dos dados pode variar consoante o responsavel pelo tratamento tenha ou
ndo uma relacdo direta com os titulares dos dados (dados de origem) ou ndo (dados de terceiros). O
TJUE apresentou algumas consideragOes a ter em conta ao analisar a necessidade do tratamento de
dados de terceiros para efeitos do(s) interesse(s) legitimo(s) prosseguido(s) (embora no contexto da
divulgacdo desses dados a terceiros)>.

A aplicacdo de garantias técnicas para proteger os dados pessoais pode também contribuir para
satisfazer o critério da necessidade. Tal podera incluir, por exemplo, medidas de execugdo, como as
identificadas na secc¢do 3.2.2, de forma a que a anonimiza¢do nao seja alcangada, mas que continue a
reduzir a facilidade com que os titulares dos dados podem ser identificados. O CEPD observa que
algumas destas medidas, quando ndo sdo necessarias para cumprir o RGPD, podem constituir garantias
adicionais, tal como analisado mais pormenorizadamente na subseccdao «Medidas de atenuacdo» da
sec¢do 3.3.2.3%,

3.3.2.3 Terceira etapa - Teste de equilibrio

A terceira etapa da avaliacdo do interesse legitimo é o «exercicio de equilibrio» (também referido no
presente documento como «teste de ponderag¢ido»)®.. Esta etapa consiste em identificar e descrever
os diferentes direitos e interesses opostos em jogo®, ou seja, por um lado, os interesses, os direitos e
liberdades fundamentais dos titulares dos dados e, por outro lado, os interesses do responsavel pelo
tratamento ou de um terceiro. As circunstancias especificas do caso devem entdo ser consideradas
para demonstrar que o interesse legitimo é uma base juridica adequada para as atividades de
tratamento em causa®.

Interesses, direitos e liberdades fundamentais dos titulares dos dados

O artigo 6.2, n.2 1, alinea f), do RGPD prevé que, ao avaliar os diferentes componentes no contexto do
critério da ponderacdo, o responsdavel pelo tratamento deve ter em conta os interesses, os direitos e
as liberdades fundamentais dos titulares dos dados. Os interesses dos titulares dos dados sdo aqueles
gue podem ser afetados pelo tratamento em causa. No contexto da fase de desenvolvimento de um
modelo de IA, estes podem incluir, mas nao se limitam a, o interesse na autodeterminagao e na
manutencdo do controlo sobre os préprios dados pessoais (por exemplo, os dados recolhidos para o
desenvolvimento do modelo). No contexto da implantacdo de um modelo de IA, os interesses dos
titulares dos dados podem incluir, mas nao se limitam a, interesses em manter o controlo sobre os
seus proprios dados pessoais (por exemplo, os dados tratados quando o modelo é implantado),
interesses financeiros (por exemplo quando um modelo de IA é utilizado pelo titular dos dados para
gerar receitas ou é utilizado por uma pessoa no contexto da sua atividade profissional), beneficios
pessoais (por exemplo, quando um modelo de IA é utilizado para melhorar a acessibilidade a
determinados servigos) ou interesses socioeconémicos (por exemplo, quando um modelo de IA

59TJUE, acérddo de 4 de outubro de 2024, Processo C-621/22, Koninklijke Nederlandse Lawn Tennisbond
(ECLI:EU:C:2024:857), n.2s 51-53.

60 VVer Orientagdes CEPD 1/2024 sobre o tratamento de dados pessoais com base no artigo 6.2, n.2 1, alinea f), do
RGPD, Versdo 1.0, adotada em 8 de outubro de 2024, ponto 57.

61 VVer Orientagdes CEPD 1/2024 sobre o tratamento de dados pessoais com base no artigo 6.2, n.2 1, alinea f), do
RGPD, Versdo 1.0, adotada em 8 de outubro de 2024, pontos 31 a 60.

62 \/er Orientagdes CEPD 1/2024 sobre o tratamento de dados pessoais com base no artigo 6.2, n.2 1, alinea f), do
RGPD, Versdo 1.0, adotada em 8 de outubro de 2024, ponto 32.

63 VVer Orientagdes CEPD 1/2024 sobre o tratamento de dados pessoais com base no artigo 6.2, n.2 1, alinea f), do
RGPD, Versdo 1.0, adotada em 8 de outubro de 2024, n.2 32, referindo-se também ao TJUE, acérddo de 4 de
julho de 2023, Processo C-252/21, Meta v. Bundeskartellamt (ECLI:EU:C:2023:537), n.2 110.
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permite o acesso a melhores cuidados de salde ou facilita o exercicio de um direito fundamental,
como o acesso a educagdo)®.

Quanto mais precisamente um interesse é definido a luz da finalidade prevista do tratamento, melhor
permitird compreender claramente a realidade dos beneficios e riscos a ter em conta na avaliagdo do
equilibrio.

No que diz respeito aos direitos e liberdades fundamentais dos titulares dos dados, o desenvolvimento
e a implanta¢do de modelos de IA podem suscitar sérios riscos para os direitos protegidos pela Carta
dos Direitos Fundamentais da UE (a «Carta da UE»), incluindo, entre outros, o direito a vida privada e
familiar (artigo 7.2 da Carta da UE) e o direito a prote¢do dos dados pessoais (artigo 8.2 da Carta da
UE). Estes riscos podem ocorrer durante a fase de desenvolvimento, por exemplo quando os dados
pessoais sdo suprimidos contra os desejos dos titulares dos dados ou sem o seu conhecimento. Estes
riscos podem também ocorrer na fase de implantacdo, por exemplo, quando os dados pessoais sdo
tratados pelo modelo (ou como parte dele) de uma forma que viola os direitos das pessoas em causa,
ou quando é possivel inferir, acidentalmente ou através de ataques (por exemplo, inferéncia de
associacdo, extragao ou inversdao do modelo), quais os dados pessoais contidos na base de dados de
aprendizagem. Estas situagdes representam um risco para a privacidade dos titulares dos dados cujos
dados podem aparecer na fase de implantagdo do sistema de IA (por exemplo, risco para a reputagao,
roubo de identidade ou fraude, risco de seguranga, dependendo da natureza dos dados).

Dependendo do caso em aprego, podem também existir riscos para outros direitos fundamentais. Por
exemplo, a recolha de dados em grande escala e indiscriminada por modelos de IA na fase de
desenvolvimento pode criar um sentimento de vigilancia para os titulares dos dados, especialmente
tendo em conta as dificuldades em evitar que os dados publicos sejam raspados. Esta situa¢cdo pode
levar as pessoas a autocensurarem-se e apresenta riscos de comprometer a sua liberdade de expressao
(artigo 11.2 da Carta da UE). Na fase de implantagdo, os riscos para a liberdade de expressao também
estdo presentes quando os modelos de IA s3o utilizados para bloquear a publicagdo de conteudos dos
titulares dos dados. Além disso, um modelo de IA que recomende conteudos inadequados a individuos
vulneraveis pode representar riscos para a sua saude mental (artigo 3.2, n.2 1, da Carta da UE). Noutros
casos, a implantagdo de modelos de IA pode também ter consequéncias adversas para o direito
individual de trabalhar (artigo 15.2 da Carta da UE), por exemplo, quando as candidaturas a emprego
sdo pré-selecionadas utilizando um modelo de IA. Da mesma forma, um modelo de IA pode apresentar
riscos para o direito a ndo discriminacdo (artigo 21.2 da Carta da UE), se discriminar individuos com
base em determinadas carateristicas pessoais (como a nacionalidade ou o género). Além disso, a
implantacdo de modelos de IA pode também apresentar riscos para a seguranca e a prote¢do do
individuo (por exemplo, quando o modelo de IA é utilizado com inten¢des maliciosas), bem como riscos
para a sua integridade fisica e mental®.

A implantacdo de modelos de IA pode também ter um impacto positivo em determinados direitos
fundamentais, por exemplo, o modelo pode apoiar o direito a integridade mental da pessoa (artigo 3.2
da Carta), por exemplo, quando um modelo de IA é utilizado para identificar contelidos nocivos em
linha; ou o modelo pode facilitar o acesso a determinados servicos essenciais ou facilitar o exercicio
de direitos fundamentais, como o acesso a informacdo (artigo 11.2 da Carta da UE) ou o acesso a
educacao (artigo 14.2 da Carta da UE).

64 \Ver Orientagdes CEPD 1/2024 sobre o tratamento de dados pessoais com base no artigo 6.2, n.2 1, alinea f), do
RGPD, Versdo 1.0, adotada em 8 de outubro de 2024, ponto 38.

65 Orienta¢des 1/2024 sobre o tratamento de dados pessoais com base no artigo 6.2, n.2 1, alinea f), do RGPD,
versdo 1.0, adotada em 8 de outubro de 2024, ponto 46.
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Impacto do tratamento nos sujeitos dos dadoscts

O tratamento de dados pessoais que ocorre durante o desenvolvimento e a implantacdo de modelos
de IA pode afetar os titulares dos dados de diferentes formas, o que pode ser positivo ou negativo®®.
Por exemplo, se uma atividade de tratamento implicar beneficios para o titular dos dados, estes podem
ser tidos em conta na avaliagdo do equilibrio. Embora a existéncia de tais beneficios possa levar a
conclusdo, por parte de uma AC, de que os interesses do responsavel pelo tratamento ou de um
terceiro ndo se sobrepdem aos interesses, direitos e liberdades fundamentais dos titulares dos dados,
essa conclusdo so pode ser o resultado de uma andlise caso a caso, tendo em conta todos os fatores
adequados.

O impacto do tratamento nos titulares dos dados pode ser influenciado (i) pela natureza dos dados
tratados pelos modelos; (ii) pelo contexto do tratamento; e (iii) pelas consequéncias adicionais que o
tratamento pode ter®’.

Em relagdo a natureza dos dados tratados, importa recordar que — para além das categorias especiais
de dados pessoais e de dados relativos a condenacdes e infracdes penais que, respetivamente,
beneficiam de protecdo adicional nos termos dos artigos 9.2 e 10.2 do RGPD — o tratamento de
algumas outras categorias de dados pessoais pode ter consequéncias significativas para os titulares
dos dados. Neste contexto, o tratamento de certos tipos de dados pessoais que revelam informacoes
altamente privadas (por exemplo, dados financeiros ou dados de localizagdo) para o desenvolvimento
e a implantacdo de um modelo de IA deve ser considerado como podendo ter um impacto grave nas
pessoas em causa. Na fase de implantagao, as consequéncias desse tratamento para os titulares dos
dados podem, por exemplo, ser econdmicas (por exemplo, discriminagdo no contexto do emprego)
e/ou reputacionais (por exemplo, difamacgao).

Em relacdo ao contexto do tratamento, é necessario, em primeiro lugar, identificar os elementos que
podem criar riscos para os titulares dos dados (por exemplo, a forma como o modelo foi desenvolvido,
a forma como o modelo pode ser utilizado e/ou se as medidas de seguranca utilizadas para proteger
os dados pessoais sdo adequadas). A natureza do modelo e as utilizagbes operacionais previstas
desempenham um papel fundamental na identificacdo dessas causas potenciais.

E igualmente necessario avaliar a gravidade destes riscos para os titulares dos dados. Pode considerar-
se, entre outras coisas, a forma como os dados pessoais sdo tratados (por exemplo, se forem
combinados com outros conjuntos de dados), qual é a escala do tratamento e a quantidade de dados
pessoais tratados® (por exemplo, o volume global de dados, o volume de dados por titular dos dados,
o nimero de titulares de dados afetados),®%o estatuto do titular dos dados (por exemplo, criangas ou
outros titulares de dados vulnerdveis) e a sua relacdo com o responsavel pelo tratamento (por
exemplo, se o titular dos dados for um cliente). Por exemplo, a utilizacdao da recolha de material na
Web na fase de desenvolvimento pode conduzir — na auséncia de garantias suficientes — a impactos
significativos nas pessoas, devido ao grande volume de dados recolhidos, ao elevado numero de
titulares de dados e a recolha indiscriminada de dados pessoais.

66 \Ver Orientagdes CEPD 1/2024 sobre o tratamento de dados pessoais com base no artigo 6.2, n.2 1, alinea f), do
RGPD, Versdo 1.0, adotada em 8 de outubro de 2024, ponto 39.

67 \Ver Orientagdes CEPD 1/2024 sobre o tratamento de dados pessoais com base no artigo 6.2, n.2 1, alinea f), do
RGPD, Versdo 1.0, adotada em 8 de outubro de 2024, ponto 32.

68 \Ver Orientagdes CEPD 1/2024 sobre o tratamento de dados pessoais com base no artigo 6.2, n.2 1, alinea f), do
RGPD, Versdo 1.0, adotada em 8 de outubro de 2024, ponto 43.

69 TJUE, acérddo de 4 de julho de 2023, Processo C-252/21, Meta v. Bundeskartellamt (ECLI:EU:C:2023:537),
paragrafo 116.
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As outras consequéncias que o tratamento pode ter também devem ser tidas em conta na avaliagdo
do impacto do tratamento nos titulares dos dados. Devem ser avaliadas pelas AC caso a caso, tendo
em conta os factos especificos em causa.

Tais consequéncias podem incluir (mas ndo se limitam a) riscos de violagdo dos direitos fundamentais
dos titulares dos dados, tal como descrito na subsec¢do anterior’. Os riscos podem variar em termos
de probabilidade e gravidade e podem resultar do tratamento de dados pessoais que possa conduzir
a danos fisicos, materiais ou ndo materiais, em especial quando o tratamento possa dar origem a
discriminagdo’.

Sempre que a implantacdo de um modelo de IA implique o tratamento de dados pessoais de (i)
titulares de dados cujos dados pessoais estejam incluidos no conjunto de dados utilizado na fase de
desenvolvimento; e (ii) titulares de dados cujos dados pessoais sejam tratados na fase de implantacao,
as AC devem distinguir e ter em conta os riscos que afetam os interesses, os direitos e as liberdades
de cada uma destas categorias de titulares de dados aquando da verificacdo do teste de equilibrio
realizado por um responsdvel pelo tratamento.

Por ultimo, a analise das possiveis consequéncias posteriores do tratamento deve também
considerar a probabilidade de essas consequéncias posteriores se concretizarem. A avaliacdo dessa
probabilidade deve ser efetuada tendo em conta as medidas técnicas e organizacionais em vigor e as
circunstancias especificas do caso. Por exemplo, as AC podem considerar se foram aplicadas medidas
para evitar uma potencial utilizacdo abusiva do modelo de IA. Para os modelos de IA que podem ser
implantados para uma variedade de fins, como a IA generativa, tal pode incluir controlos que limitem
tanto quanto possivel a sua utilizagdo para praticas nocivas, por exemplo: a criacdo de deepfakes;
chatbots que sdo utilizados para desinformacgdo, phishing e outros tipos de fraude; e agentes
manipuladores de IA/Al (em particular quando sdo antropomorficos ou fornecem informacdes
enganosas).

Expectativas razodveis dos titulares dos dados

Com base no considerando 47 do RGPD, «[aJtualmente, a existéncia de um interesse legitimo requer
uma avaliagéo cuidadosa, incluindo a questdo de saber se a pessoa em causa pode razoavelmente
esperar, no momento e no contexto da recolha dos dados pessoais, que o tratamento para essa
finalidade possa ter lugar. 7?Os interesses e os direitos fundamentais do titular dos dados podem, em
especial, sobrepor-se aos interesses do responsdvel pelo tratamento quando os dados pessoais sGo
tratados em circunsténcias em que os titulares dos dados ndo esperam razoavelmente um tratamento
posterior».

As expectativas razoaveis desempenham um papel fundamental no critério de equilibrio,
nomeadamente devido a complexidade da tecnologia utilizada nos modelos de IA e ao facto de poder
ser dificil para os titulares dos dados compreender a variedade de utilizagcdes potenciais de um modelo

7Ver a subsecgdo «Interesses, direitos e liberdades fundamentais dos titulares dos dados» supra.

71 Ver Secgdo 2.3 das Orientagdes CEPD 1/2024 sobre o tratamento de dados pessoais com base no artigo 6.2,
n.2 1, alinea f), do RGPD, Versdo 1.0, adotada em 8 de outubro de 2024. Ver também o considerando 75 do
RGPD para mais exemplos.

72 \er também TJUE, acorddo de 4 de julho de 2023, processo C-252/21, Meta v. Bundeskartellamt
(ECLI:EU:C:2023:537), n.2 112; TJUE, acérddo de 11 de dezembro de 2019, processo C-708/18, Asociatia de
Proprietari bloc M5A-ScaraA (ECLI:EU:C:2019:1064), n.2 58; TJIUE, acérdado de 4 de outubro de 2024, processo C-
621/22, Koninklijke Nederlandse Lawn Tennisbond (ECLI:EU:C:2024:857), n.2 55.
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de IA e o tratamento de dados envolvido’. Para o efeito, a informac&o fornecida as pessoas em causa
pode ser considerada para avaliar se as pessoas em causa podem razoavelmente esperar que 0s seus
dados pessoais sejam tratados. No entanto, embora a omissao de informagGes possa contribuir para
que os titulares dos dados ndao esperem um determinado tratamento, o simples cumprimento dos
requisitos de transparéncia estabelecidos no RGPD ndo é, por si s6, suficiente para considerar que os
titulares dos dados podem razoavelmente esperar um determinado tratamento’*. Além disso, o
simples facto de a informacao relacionada com a fase de desenvolvimento de um modelo de IA estar
incluida na politica de privacidade do responsavel pelo tratamento ndo significa necessariamente que
as pessoas em causa possam razoavelmente esperar que isso aconteca; pelo contrario, isto deve ser
analisado pelas SCV com base nas circunstancias especificas do caso e considerando todos os factores
relevantes.

Ao avaliar as expetativas razoaveis dos titulares dos dados em relacdo ao tratamento que ocorre na
fase de desenvolvimento, é importante referir os elementos mencionados nas Diretrizes do CEPD
sobre o interesse legitimo’®. Além disso, no dmbito do objeto do presente parecer, é importante ter
em conta o contexto mais amplo do tratamento. Tal pode incluir, embora ndo exclusivamente, se os
dados pessoais estavam ou nao disponiveis ao publico, a natureza da relagdo entre o titular dos dados
e o responsavel pelo tratamento (e se existe ou ndo uma ligacdo entre os dois), a natureza do servico,
o contexto em que os dados pessoais foram recolhidos, a fonte a partir da qual os dados foram
recolhidos (por exemplo, o sitio Web ou o servico onde os dados pessoais foram recolhidos e as
definicbes de privacidade que oferecem), as potenciais utilizacbes adicionais do modelo e se os
titulares dos dados estdo efetivamente cientes de que os seus dados pessoais estdo ou ndo em linha.

Na fase de desenvolvimento do modelo, as expetativas razodveis dos titulares dos dados podem diferir
consoante os dados tratados para desenvolver o modelo sejam ou ndo tornados publicos pelos
titulares dos dados. Além disso, as expetativas razoaveis podem também variar em fungao do facto de
terem fornecido diretamente os dados ao responsavel pelo tratamento (por exemplo, no contexto da
sua utilizacdo do servico) ou de o responsavel pelo tratamento os ter obtido de outra fonte (por
exemplo, através de um terceiro, ou raspagem). Em ambos os casos, as medidas tomadas para
informar os titulares dos dados sobre as atividades de tratamento devem ser tidas em conta na
avaliagdo das expetativas razoaveis.

Na fase de implantacdo do modelo de IA, é igualmente importante ter em conta as expetativas
razoaveis dos titulares dos dados no contexto das capacidades especificas do modelo. Por exemplo,
no caso de modelos de IA que podem adaptar-se de acordo com os dados fornecidos, pode ser
relevante considerar se as pessoas em causa estavam cientes de que tinham fornecido dados pessoais
para que o modelo de IA pudesse ajustar as suas respostas as suas necessidades e para que pudessem
obter servigos personalizados. Além disso, pode também ser relevante considerar se esta atividade de
tratamento sé teria impacto no servico prestado aos titulares dos dados (por exemplo, a

73 Por exemplo, no acéordio de 4 de julho de 2023, Processo C-252/21, Meta v. Bundeskartellamt
(ECLI:EU:C:2023:537), paragrafo 123, embora o TJUE tenha considerado que a «melhoria do produto» ndo pode,
em principio, ser excluida como um interesse legitimo, considerou também que é «duvidoso que [...] o objetivo
de «melhorar o produto», tendo em conta a escala desse tratamento e o seu impacto significativo no utilizador,
bem como o facto de o utilizador ndo poder razoavelmente esperar que esses dados sejam tratados [...] pode
sobrepor-se aos interesses e direitos fundamentais desse utilizador, particularmente no caso de esse utilizador
ser uma crianga».

740rientagcbes 1/2024 sobre o tratamento de dados pessoais com base no artigo 6.2, n.2 1, alinea f), do RGPD,
versdo 1.0, adotadas em 8 de outubro de 2024, ponto 53.

75 Orientagdes 1/2024 sobre o tratamento de dados pessoais com base no artigo 6.2, n.2 1, alinea f), do RGPD,
versdo 1.0, adotadas em 8 de outubro de 2024, paragrafos 50 a 54.
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personalizacdo do conteudo para um utilizador especifico) ou se seria utilizada para modificar o servico
prestado a todos os clientes (por exemplo, para melhorar o modelo de uma forma geral). Tal como na
fase de desenvolvimento, pode também ser particularmente relevante considerar se existe uma
ligacdo direta entre os titulares dos dados e o responsavel pelo tratamento. Tal ligacdo direta pode,
por exemplo, permitir que o responsavel pelo tratamento forneca facilmente informagdes aos titulares
dos dados sobre a atividade de tratamento e o modelo, o que poderia influenciar as expetativas
razodveis desses titulares dos dados.

Medidas de atenuagéo

Quando os interesses, direitos e liberdades das pessoas em causa parecerem sobrepor-se ao(s)
interesse(s) legitimo(s) prosseguido(s) pelo responsavel pelo tratamento ou por um terceiro, o
responsdvel pelo tratamento pode considerar a introdu¢do de medidas atenuantes para limitar o
impacto do tratamento sobre essas pessoas. As medidas atenuantes sdo salvaguardas que devem ser
adaptadas as circunstancias do caso e dependem de diferentes factores, incluindo a utilizacdo prevista
do modelo de IA. Estas medidas de atenua¢do destinam-se a assegurar que os interesses do
responsavel pelo tratamento ou de terceiros ndo sejam derrogados, de modo a que o responsavel pelo
tratamento possa invocar esta base juridica.

Como recordado nas Orientagdes do CEPD sobre o interesse legitimo, as medidas atenuantes ndo
devem ser confundidas com as medidas que o responsavel pelo tratamento é legalmente obrigado a
adotar de qualquer forma para garantir a conformidade com o RGPD, independentemente de o
tratamento se basear no artigo 6.2, n.2 1, alinea f), do RGPD®, Isto é particularmente importante para
as medidas que, por exemplo, exigem o cumprimento dos principios do RGPD, como o principio da
minimizag¢ao dos dados.

A lista de medidas apresentada abaixo ndo é exaustiva e ndo prescritiva e a aplicacdo das medidas
deve ser considerada numa avaliagdo caso a caso. Embora, dependendo das circunstancias, algumas
das medidas abaixo possam ser necessarias para cumprir obrigacdes especificas do RGPD, quando ndo
for esse o caso, podem ser tidas em conta como salvaguardas adicionais. Além disso, algumas das
medidas a seguir mencionadas dizem respeito a dominios que estdo sujeitos a uma rapida evolugao e
a novos desenvolvimentos e devem ser tidas em conta pelas AC no tratamento de um caso especifico.

Em relacdo a fase de desenvolvimento dos modelos de IA, podem ser tomadas varias medidas para
atenuar os riscos colocados pelo tratamento de dados proprios e de terceiros (incluindo para atenuar
os riscos relacionados com as praticas de recolha de dados na Web). Com base no que precede, o CEPD
apresenta alguns exemplos de medidas que podem ser aplicadas para atenuar os riscos identificados
no critério do equilibrio e que devem ser tidas em conta pelas AC na avaliacdo de modelos de IA
especificos caso a caso.

Medidas técnicas

a. Medidas mencionadas na Secgdo 3.2.2 que sejam adequadas para atenuar os riscos em jogo,
guando essas medidas nao resultem na anonimiza¢do do modelo e ndo sejam necessarias para
cumprir outras obrigacdes do RGPD ou ao abrigo do teste de necessidade (segunda etapa da
avaliagdo do interesse legitimo).

Para além destas, outras medidas pertinentes podem incluir:

760rientagbes 1/2024 sobre o tratamento de dados pessoais com base no artigo 6.2, n.2 1, alinea f), do RGPD,
versdo 1.0, adotadas em 8 de outubro de 2024, ponto 57.
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Medidas de pseudonimizacao: tal podera incluir, por exemplo, medidas para evitar qualquer
combinagdo de dados com base em identificadores individuais. Estas medidas podem ndo ser
adequadas se a AC considerar que o responsavel pelo tratamento demonstrou a necessidade
razodvel de recolher dados diferentes sobre uma determinada pessoa para o
desenvolvimento do sistema ou modelo de IA em questao.

Medidas para ocultar dados pessoais ou substitui-los por dados pessoais falsos no conjunto
de formagdo (por exemplo, a substituicdo de nomes e enderegos de correio eletrénico por
nomes falsos e enderecos de correio eletrdnico falsos). Esta medida pode ser particularmente
adequada quando o conteudo substantivo real dos dados ndo é relevante para o tratamento
global (por exemplo, em a¢Ges de formacao ao longo da vida).

102. Medidas que facilitem o exercicio dos direitos individuais:

103.

a.

Observar um periodo de tempo razoavel entre a recolha de um conjunto de dados de
formacado e a sua utilizagdo. Esta salvaguarda adicional pode permitir que as pessoas em causa
exercam os seus direitos durante este periodo, sendo o periodo de tempo razoavel avaliado
em fungdo das circunstancias de cada caso.

Propor, desde o inicio, uma «opt-out» incondicional, prevendo, por exemplo, um direito
discricionario de oposicao aos titulares dos dados antes de o tratamento ter lugar, a fim de
reforcar o controlo das pessoas sobre os seus dados, o que vai além das condigdes previstas
no artigo 21.2 do RGPD”’.

Permitir que os titulares dos dados exercam o seu direito de apagamento mesmo quando os
motivos especificos enumerados no artigo 17.2, n.2 1, do RGPD nJo s&o aplicaveis’®.

Permitir que as pessoas em causa apresentem alegacdes de regurgitacdo ou memorizagao de
dados pessoais e as circunstancias e meios pelos quais as alega¢des podem ser reproduzidas,
permitindo que os responsaveis pelo tratamento reproduzam e avaliem as técnicas de
desaprendizagem pertinentes para dar resposta as alegacoes.

Medidas de transparéncia: em alguns casos, as medidas de atenuacdo podem incluir medidas que
proporcionem maior transparéncia no que diz respeito ao desenvolvimento do modelo de IA. Algumas
medidas, para além do cumprimento das obrigagdes do RGPD, podem ajudar a superar a assimetria
da informagdo e permitir que os titulares dos dados obtenham uma melhor compreensdo do
tratamento envolvido na fase de desenvolvimento:

Publicacdo de comunicagbes publicas e facilmente acessiveis que vao além das informacGes
exigidas nos termos dos artigos 13.° ou 14.° do RGPD, por exemplo, fornecendo pormenores
adicionais sobre os critérios de recolha e todos os conjuntos de dados utilizados, tendo em
conta a protecdo especial das criangas e das pessoas vulneraveis.

Formas alternativas de informar as pessoas em causa, por exemplo: campanhas medidticas
com diferentes meios de comunicacao social para informar as pessoas em causa, campanha
de informacgao por correio eletrdnico, utilizacdo de visualiza¢do gréfica, perguntas frequentes,
rétulos de transparéncia e fichas-modelo, cuja sistematizagdo poderia estruturar a
apresentacdo de informacdes sobre modelos de A, e relatérios anuais de transparéncia numa
base voluntaria.

7 |bid.
78 |bid.

Adotado 31



104.

105.

106.

107.

Medidas de atenuacdo especificas no contexto da raspagem da Web: Tendo em conta que, tal como
acima referido, a raspagem na Web aumenta riscos especificos’, poderiam ser identificadas medidas
de atenuacdo especificas neste contexto. Se for caso disso, podem ser consideradas pelas AC, para
além das medidas de atenuagao acima mencionadas, ao investigarem os responsdveis pelo tratamento
de dados que efetuam a raspagem da Web.

Medidas especificas, quando ndo necessarias na segunda etapa da avaliacdo do interesse legitimo,
podem revelar-se Uteis para atenuar o risco no contexto da raspagem da Web. Estas podem incluir
medidas técnicas, tais como:

a. A exclusdo de conteludos de dados de publicagGes que possam incluir dados pessoais que
impliguem riscos para determinadas pessoas ou grupos de pessoas (por exemplo, pessoas que
possam ser objeto de abuso, prejuizo ou mesmo danos fisicos se as informagdes forem
divulgadas publicamente).

b. Assegurar que determinadas categorias de dados nao sao recolhidas ou que determinadas
fontes sdo excluidas da recolha de dados, o que pode incluir, por exemplo, determinados sitios
Web que sdo particularmente intrusivos devido a sensibilidade do seu objeto.

c. Excluir a recolha de sitios Web (ou sec¢Ges de sitios Web) que se oponham claramente a
raspagem da Web e a reutilizacdo dos seus contelddos para efeitos de criacdo de bases de
dados de formagdo em IA (por exemplo, respeitando os ficheiros robots.txt ou ai.txt ou
gualguer outro mecanismo reconhecido para expressar a exclusdo da recolha automatica ou
raspagem).

d. Imposicdo de outros limites relevantes a recolha, incluindo eventualmente critérios baseados
em periodos de tempo.

No contexto da raspagem na Web, os exemplos de medidas especificas que facilitam o exercicio dos
direitos e da transparéncia das pessoas podem incluir: a criacdo de uma lista de autoexclusdo, gerida
pelo responsavel pelo tratamento e que permite que os titulares dos dados se oponham a recolha dos
seus dados em determinados sitios Web ou plataformas em linha, fornecendo informacdes que os
identifiquem nesses sitios Web, nomeadamente antes de a recolha de dados ocorrer®.

Consideracoes especificas relativas as medidas de atenuacdao na fase de implantacao: Embora
algumas das medidas acima mencionadas possam também ser relevantes para a fase de implantagao,
em funcdo das circunstancias, o CEPD apresenta abaixo uma lista ndo exaustiva de medidas de apoio
adicionais que podem ser aplicadas e que devem ser avaliadas pelas autoridades de controlo caso a
caso.

a. Podem, por exemplo, ser adotadas medidas técnicas para evitar o armazenamento, a
regurgitacdo ou a geracdo de dados pessoais, especialmente no contexto de modelos de IA
generativos (tais como filtros de saida) e/ou para atenuar o risco de reutilizacdo ilegal por

73 Estas praticas podem também levantar outras questdes que ndo sdo abrangidas pelo presente parecer, ver,
por exemplo, Pagallo U., Ciani Sciolla J., Anatomy of web data scraping: ethics, standards, and the troubles of the
law. European Journal of Privacy Law & Technologies, (2023) 2 p. 1 - 19, disponivel em:
https://doi.org/10.57230/EJPLT232PS.

80 A menos que o responsavel pelo tratamento demonstre a existéncia de razdes imperiosas e legitimas para o
tratamento que prevalecam sobre os interesses, direitos e liberdades da pessoa em causa ou para efeitos de
declaragéo, exercicio ou defesa de um direito num processo judicial.
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modelos de IA de finalidade geral (por exemplo, marcac¢do digital de dgua dos resultados
gerados pela IA).

b. Medidas que facilitem ou acelerem o exercicio dos direitos das pessoas singulares na fase
de implementacao, para além do que é exigido por lei, nomeadamente no que diz respeito ao
exercicio do direito ao apagamento de dados pessoais a partir de dados de saida de modelos
ou a desduplicacdo, e as técnicas pds-formacdo que tentam eliminar ou suprimir dados
pessoais.

Ao investigar a implantacdao de um modelo de IA especifico, as AC devem considerar se o responsavel
pelo tratamento publicou o teste de equilibrio que efetuou, uma vez que isso pode aumentar a
transparéncia e a equidade. Tal como mencionado nas Orienta¢des do CEPD sobre interesse legitimo,
podem ser consideradas outras medidas para fornecer aos titulares dos dados informagdes sobre o
teste de equilibrio antes de qualquer recolha de dados pessoais®!. O CEPD reitera igualmente® que um
elemento a considerar é se o responsavel pelo tratamento envolveu ou ndo o encarregado da protecao
de dados, quando aplicavel.

3.4 Sobre o possivel impacto de um tratamento ilegal no desenvolvimento de um
modelo de IA sobre a legalidade do tratamento ou funcionamento subsequente
do modelo de IA

A presente sec¢do do parecer aborda a pergunta 4 do pedido. Esta pergunta procura clarificar o
possivel impacto de um tratamento ilegal na fase de desenvolvimento sobre o tratamento
subsequente (por exemplo, na fase de implantagdo do modelo de IA) ou sobre o funcionamento do
modelo. A pergunta visa abordar tanto a situacdo em que esse modelo de IA trata dados pessoais que
sdao conservados no modelo (pergunta 4, alinea i), do pedido) como a situagdo em que ja ndo existe
tratamento de dados pessoais envolvido na aplicacdo do modelo de IA (ou seja, o modelo é andnimo)
(pergunta 4, alinea ii), do pedido).

Antes de abordar determinados cenarios especificos, o CEPD apresenta as seguintes consideracoes
gerais.

Em primeiro lugar, os esclarecimentos prestados na presente sec¢do centrar-se-3o no tratamento de
dados pessoais na fase de desenvolvimento realizada sem respeitar o principio da licitude, tal como
estabelecido especificamente no artigo 5.2, n.2 1, alinea a), e no artigo 6.2 do RGPD (a seguir designada
«ilegalidade»)®. Do mesmo modo, as considera¢des do CEPD centrar-se-3o no impacto da ilegalidade
do tratamento na fase de desenvolvimento sobre a licitude (ou seja, a conformidade com o artigo 5.9,
n.2 1, alinea a), do RGPD e com o artigo 6.2 do RGPD) do tratamento ou funcionamento subsequente
do modelo. No entanto, o CEPD salienta que o tratamento efetuado na fase de desenvolvimento pode
também conduzir a violagdes de outras disposi¢cées do RGPD, como a falta de transparéncia para com
os titulares dos dados ou a protecdo de dados desde a concec¢do e/ou por defeito, que ndo sdo
analisadas no presente parecer.

81 Orientagdes CEPD 1/2024 sobre o tratamento de dados pessoais com base no artigo 6.2, n.2 1, alinea f), do
RGPD, Versdo 1.0, adotada em 8 de outubro de 2024, ponto 68.

Orientag¢des 1/2024 do® CEPD sobre o tratamento de dados pessoais com base no artigo 6.2, n.2 1, alinea f), do
RGPD, versao 1.0, adotada em 8 de outubro de 2024, ponto 12.

83TJUE, acorddo de 4 de maio de 2023, Processo C-60/22, Bundesrepublik Deutschland (ECLI:EU:C:2023:373),
pontos 55-57.
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Em segundo lugar, ao abordar esta questdo, o principio da responsabilidade, que exige que os
responsaveis pelo tratamento sejam responsaveis pelo cumprimento, e demonstrem o cumprimento,
nomeadamente, do artigo 5.2, n.21, do RGPD e do artigo 6.2 do RGPD?®*, desempenha um papel
fundamental. O mesmo se aplica a necessidade de avaliar qual a organizagdo que é responsavel pelo
tratamento para a atividade de tratamento em causa e se surgem situa¢des de responsabilidade
conjunta pelo tratamento (uma vez que podem estar indissociavelmente ligadas)®. Tendo em conta a
importancia das circunstancias factuais de cada caso, nomeadamente no que diz respeito ao papel
desempenhado por cada parte envolvida no tratamento, as consideracées do CEPD devem ser
entendidas como observacGes gerais que devem ser avaliadas caso a caso pelas autoridades de
controlo.

Em terceiro lugar, o CEPD salienta que, em conformidade com o artigo 51.2, n.2 1, do RGPD, as
autoridades de controlo sdo «responsdveis pelo controlo da aplicagdo do [RGPD], a fim de proteger os
direitos e liberdades fundamentais das pessoas singulares no que diz respeito ao tratamento e facilitar
a livre circulag¢do de dados pessoais na Unido». Por conseguinte, é da competéncia das autoridades de
controlo avaliar a licitude do tratamento e exercer os poderes que Ihes sdo conferidos pelo RGPD em
conformidade com o seu quadro nacional®. Nesses casos, as AC dispdem de poderes discricionarios
para avaliar a(s) possivel(is) infracdo(0es) e escolher as medidas adequadas, necessdrias e
proporcionadas, entre as mencionadas no artigo 58.2 do RGPD, tendo em conta as circunstancias de
cada caso individual®.

Quando se constata uma infragdo, as AC podem impor medidas corretivas, como ordenar aos
responsaveis pelo tratamento, tendo em conta as circunstancias de cada caso, que tomem medidas
para remediar a ilegalidade do tratamento inicial. Estes podem incluir, por exemplo, a emissdo de
uma coima, a imposicdo de uma limitacdo tempordria ao tratamento, o apagamento de parte do
conjunto de dados que foi tratado ilegalmente ou, se tal ndo for possivel, dependendo dos factos em
causa, tendo em conta a proporcionalidade da medida, ordenar o apagamento de todo o conjunto de
dados utilizado para desenvolver o modelo de IA e/ou o préprio modelo de IA. Ao avaliar a
proporcionalidade da medida prevista, as AC podem ter em conta as medidas que podem ser aplicadas
pelo responsavel pelo tratamento para remediar a ilegalidade do tratamento inicial (por exemplo,
reciclagem profissional).

84TJUE, acorddo de 4 de maio de 2023, Processo C-60/22, Bundesrepublik Deutschland (ECLI:EU:C:2023:373),
ponto 53.

85 Orientagdes 07/2020 do CEPD sobre os conceitos de responsével pelo tratamento e subcontratante no

RGPD, versdo 2.1, adotadas em 7 de julho de 2021, pont0 55.

86 podera ser necessdrio ter em conta regras nacionais especificas. Ver, por exemplo, o artigo 2.2-decisées do
Cddigo de Protecdo de Dados italiano (Decreto legislativo n.2 196/2003), que estabelece que os dados tratados
em violagdo das regras de protecdo de dados ndo podem ser utilizados. Isto sem prejuizo de outros quadros
juridicos nacionais, como o direito penal.

87Ver, a este respeito, o considerando 129 do RGPD, bem como o acérdio do TJUE de 26 de setembro de 2024,
processo C-768-21, T R/Land Hessen (ECLI:EU:C:2024:785), ponto 37; acérddo do TJUE de 7 de dezembro de
2023, nos processos apensos C-26/22 e C-64/22, SCHUFA Holding (Libération de reliquat det dette)
(ECLI:EU:C:2023:958), ponto 57; e TJUE, acérdio de 14 de marco de 2024, Processo C-46/23, Ujpesti
Polgarmesteri Hivatal ( ECLI:EU:C:2024:239), ponto 34.
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O CEPD salienta ainda que, quando os dados pessoais sdo tratados ilegalmente, os titulares dos dados
podem solicitar o apagamento dos seus dados pessoais, nas condi¢des previstas no artigo 17.2 do
RGPD, e que as AC podem ordenar o apagamento dos dados pessoais ex officio®.

Ao avaliar se uma medida é adequada, necessaria e proporcionada, as autoridades de controlo podem
ter em conta, entre outros elementos, os riscos suscitados para os titulares dos dados, a gravidade da
infracdo, a viabilidade técnica e financeira da medida, bem como o volume de dados pessoais
envolvidos.

Por ultimo, o CEPD recorda que as medidas tomadas pelas AC ao abrigo do RGPD nao prejudicam as
medidas tomadas pelas autoridades competentes ao abrigo da Lei da IA e/ou de outros quadros
juridicos aplicaveis (por exemplo, legislagdo sobre responsabilidade civil).

Nas seccdes seguintes, o CEPD abordara trés cendrios abrangidos pela pergunta 4 do pedido, em que
as diferencas residem em saber se os dados pessoais tratados para desenvolver o modelo sdo
conservados no modelo e/ou se o tratamento subsequente é realizado pelo mesmo ou por outro
responsavel pelo tratamento.

3.4.1 Cendrio 1 Um responsavel pelo tratamento trata ilegalmente dados pessoais para
desenvolver o modelo, os dados pessoais sdo conservados no modelo e sao
posteriormente tratados pelo mesmo responsavel pelo tratamento (por exemplo, no
contexto da implantacdo do modelo)

Este cendrio diz respeito a questdo 4, alinea i), do pedido, na situagdo em que um responsavel pelo
tratamento trata ilegalmente dados pessoais (ou seja, por incumprimento do artigo 5.2, n.2 1, alinea
a), do RGPD e do artigo 6.2 do RGPD) para desenvolver um modelo de IA, o modelo de IA conserva
informacdes relativas a uma pessoa singular identificada ou identificavel e, por conseguinte, ndo é
anonima. Os dados pessoais sdo posteriormente tratados pelo mesmo responsavel pelo tratamento
(por exemplo, no contexto da implantacdo do modelo). Relativamente a este cenario, o CEPD
apresenta as seguintes consideragdes.

O poder da AC para impor medidas corretivas ao tratamento inicial (tal como explicado nos
pontos 113, 114 e 115 supra) teria, em principio, um impacto no tratamento subsequente (por
exemplo, se a AC ordenar ao responsavel pelo tratamento que eliminasse os dados pessoais que foram
tratados ilegalmente, tais medidas corretivas ndo permitiriam a este Ultimo tratar posteriormente os
dados pessoais que estavam sujeitos as medidas).

No que diz respeito especificamente ao impacto do tratamento ilegal na fase de desenvolvimento
sobre o tratamento subsequente (por exemplo, na fase de implantagdo), o CEPD recorda que cabe as
AC efetuar uma analise caso a caso que tenha em conta as circunstancias especificas de cada caso.

A questdo de saber se as fases de desenvolvimento e de implantagdo envolvem finalidades
separadas (que constituem, por conseguinte, atividades de tratamento separadas) e em que medida
a falta de base juridica para a atividade de tratamento inicial afeta a licitude do tratamento
subsequente, deve ser avaliada caso a caso, em fung¢do do contexto do caso.

88 A este respeito, o Parecer 39/2021 do CEPD sobre se o artigo 58.2, n.2 2, alinea g), do RGPD pode servir de
base juridica para uma autoridade de controlo ordenar ex officio o apagamento de dados pessoais numa situacdo
em que esse pedido ndo tenha sido apresentado pelo titular dos dados, n.2 28. Ver também, a este respeito,
TJUE, acérddo de 14 de marco de 2024, Processo C-46/23, Ujpesti Polgdrmesteri Hivatal (ECLI:EU:C:2024:239),
paragrafo 42.
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Por exemplo, no que diz especificamente respeito a base juridica do artigo 6.2, n.2 1, alinea f), do RGPD,
guando o tratamento subsequente se baseia em interesses legitimos, o facto de o tratamento inicial
ter sido ilicito deve ser tido em conta na avaliacao do interesse legitimo (por exemplo, no que diz
respeito aos riscos para os titulares dos dados ou ao facto de os titulares dos dados poderem nao
esperar esse tratamento subsequente). Nestes casos, a ilegalidade do tratamento na fase de
desenvolvimento pode afetar a licitude do tratamento subsequente.

3.4.2 Cenario 2: Um responsavel pelo tratamento trata ilegalmente dados pessoais para
desenvolver o modelo, os dados pessoais sdo conservados no modelo e sdo tratados
por outro responsavel pelo tratamento no contexto da implantacdo do modelo.

Este cendrio esta relacionado com a pergunta 4, alinea i), do pedido. Difere do cenario 1 (na secgédo
3.4.1 do presente parecer), uma vez que os dados pessoais sdo posteriormente tratados por outro
responsavel pelo tratamento no contexto da implantacdo do modelo de IA.

O CEPD recorda que determinar as fungdes atribuidas a estes diferentes intervenientes no ambito do
quadro de protecdo de dados é um passo essencial para identificar as obrigagdes aplicdveis ao abrigo
do RGPD e quem é responsavel por essas obrigac¢des, e que as situacdes de responsabilidade conjunta
pelo tratamento também devem ser tidas em conta na avaliacdo das responsabilidades de cada uma
das partes ao abrigo do RGPD. Por conseguinte, as observagdes que se seguem devem ser consideradas
elementos gerais que devem ser tidos em conta pelas autoridades de controlo, sempre que pertinente.
Relativamente a este cenario 2, o CEPD apresenta as seguintes consideragdes.

Em primeiro lugar, importa recordar que, nos termos do artigo 5.2, n.2 1, alinea a), do RGPD, lido a luz
do artigo 5.2, n.22, do RGPD, cada responsavel pelo tratamento deve assegurar a licitude do
tratamento que realiza e ser capaz de o demonstrar. Por conseguinte, as AC devem avaliar a licitude
do tratamento realizado i) pelo responsavel pelo tratamento que inicialmente desenvolveu o modelo
de IA; e ii) pelo responsavel pelo tratamento que adquiriu 0 modelo de IA e trata os dados pessoais
por si préprio.

Em segundo lugar, as consideracdes feitas nos pontos 113, 114 e 115 sdo pertinentes no caso vertente,
no que se refere ao poder de intervengdo das AC relativamente ao tratamento inicial. O artigo 17.9,
n.2 1, alinea d), do RGPD (apagamento de dados tratados ilicitamente) e o artigo 19.2 do RGPD
(obrigagdo de notificagdo relativa a retificagdo ou ao apagamento de dados pessoais ou a limitagdo do
tratamento) podem, dependendo das circunstancias do caso, também ser pertinentes neste contexto,
por exemplo no que diz respeito a notificagdo que o responsavel pelo tratamento que desenvolve o
modelo deve efetuar em relagdo ao responsavel pelo tratamento que utiliza o modelo.

Em terceiro lugar, em relagdo ao possivel impacto da ilicitude do tratamento inicial no tratamento
subsequente realizado por outro responsavel pelo tratamento, essa avaliacdo deve ser realizada pelas
autoridades de controlo caso a caso.

As AC devem ter em conta se o responsavel pelo tratamento que implementa o modelo efetuou uma
avalia¢do adequada, como parte das suas obrigacbes de responsabilidade® para demonstrar a
conformidade com o artigo 5.2, n.2 1, alinea a), e o artigo 6.2 do RGPD, para verificar se o modelo de
IA ndo foi desenvolvido através do tratamento ilegal de dados pessoais. Essa avaliacdo pelas
autoridades de controlo deve ter em conta se o responsavel pelo tratamento avaliou alguns critérios
nao exaustivos, como a fonte dos dados e se 0 modelo de IA é o resultado de uma infragao do RGPD,
em especial se foi determinado por uma autoridade de controlo ou por um tribunal, de modo que o

89 Artigo 5.2, n.2 2, e artigo 24.2 do RGPD.
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responsdvel pelo tratamento que implementa o modelo ndo possa ignorar que o tratamento inicial foi
ilicito.

O responsavel pelo tratamento deve considerar, por exemplo, se os dados provém de uma violacdo de
dados pessoais ou se o tratamento foi objeto de uma constatagao de infragdo por parte de uma AC ou
de um tribunal. O grau de avaliagdo do responsavel pelo tratamento e o nivel de pormenor esperado
pelas AC podem variar em fungao de diversos fatores, incluindo o tipo e o grau de riscos suscitados
pelo tratamento no modelo de IA durante a sua implantagao em relagdo aos titulares de dados cujos
dados foram utilizados para desenvolver o modelo.

O CEPD observa que o Regulamento Inteligéncia Artificial exige que os fornecedores de sistemas de IA
de alto risco elaborem uma declaragdo de conformidade da UE*® e que essa declaragdo contém uma
declaracdo de que o sistema de IA pertinente cumpre a legislacdo da UE em matéria de protecdo de
dados®!. O CEPD observa que essa autodeclaracdo ndo pode constituir uma constatacdo conclusiva de
conformidade ao abrigo do RGPD. Pode, no entanto, ser tida em conta pelas AC ao investigarem um
modelo de IA especifico.

As mesmas consideragdes feitas nos termos do n.2 123 acima também sdo relevantes neste caso.
Quando as AC verificarem se e como o responsavel pelo tratamento avaliou a adequacdo do interesse
legitimo como base juridica para o tratamento que efetua, a ilegalidade do tratamento inicial deve ser
tida em conta como parte da avaliacdo do interesse legitimo, por exemplo, avaliando os riscos
potenciais que podem surgir para as pessoas cujos dados pessoais foram tratados ilegalmente para
desenvolver o modelo. Diferentes aspetos, quer de natureza técnica (por exemplo, a existéncia de
filtros ou de limita¢Oes de acesso colocadas durante o desenvolvimento do modelo, que o responsavel
subsequente pelo tratamento ndo pode contornar ou influenciar, e que podem impedir o acesso ou a
divulgacdo de dados pessoais), quer de natureza juridica (por exemplo, a natureza e a gravidade da
ilegalidade do tratamento inicial), devem ser devidamente considerados no ambito do teste de
equilibrio.

3.4.3 Cenario 3 Um responsavel pelo tratamento trata ilegalmente os dados pessoais para
desenvolver o modelo e, em seguida, assegura que o modelo € anonimizado, antes de
0 mesmo ou outro responsavel pelo tratamento iniciar outro tratamento de dados
pessoais no contexto da implantacdo

Este cenario diz respeito a pergunta 4, alinea ii), do pedido e refere-se a um caso em que um
responsdvel pelo tratamento trata ilegalmente dados pessoais para desenvolver o modelo de IA, mas
fa-lo de uma forma que garante que os dados pessoais sejam anonimizados, antes de o mesmo ou
outro responsavel pelo tratamento iniciar outro tratamento de dados pessoais no contexto da
implantacdo. Em primeiro lugar, o CEPD recorda que as autoridades de controlo sdao competentes e
tém o poder de intervir no que diz respeito ao tratamento relacionado com a anonimiza¢ao do modelo,
bem como ao tratamento efetuado durante a fase de desenvolvimento. Assim, as AC podem,
dependendo das circunstancias especificas do caso, impor medidas corretivas a este tratamento inicial
(tal como explicado nos pontos 113, 114 e 115 supra).

Se for possivel demonstrar que o funcionamento subsequente do modelo de IA ndo implica o
tratamento de dados pessoais, o0 CEPD considera que o RGPD n3o se aplicaria®2. Assim, a ilegalidade
do tratamento inicial ndo deve, por conseguinte, afetar o funcionamento posterior do modelo. No

%0Artigo 16.9, alinea g), e artigo 47.2 do Regulamento Inteligéncia Artificial.
S1Anexo V, ponto 5, do Regulamento Al.
92 Considerando 26 do RGPD.
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entanto, o CEPD salienta que uma mera afirmacdo do anonimato do modelo nao é suficiente para o
isentar da aplicagdo do RGPD e observa que as AC devem avalia-lo tendo em conta, caso a caso, as
consideragdes fornecidas pelo CEPD para abordar a pergunta 1 do pedido.

Quando os responsaveis pelo tratamento tratarem posteriormente os dados pessoais recolhidos
durante a fase de implantagdo, depois de o modelo ter sido anonimizado, o RGPD aplicar-se-a em
relacdo a essas atividades de tratamento. Nestes casos, no que diz respeito ao RGPD, a legalidade
do tratamento efetuado na fase de implantagao nao deve ser afetada pela ilegalidade do tratamento
inicial.

4 QObservacoes finais

A AC da Irlanda é a destinatdria do presente parecer, que sera tornado publico nos termos do
artigo 64.2, n.2 5, alinea b), do RGPD.

Pelo Comité Europeu para a Protecdo de Dados

O Presidente / A Presidente

Anu Talus
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