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Tiivistelma

Tekoélyteknologiat tarjoavat monia mahdollisuuksia ja hyotyja useilla eri aloilla ja yhteiskunnallisissa
toiminnoissa.

Tietosuojaan liittyvda perusoikeutta suojelemalla tietosuoja-asetus tukee nditd mahdollisuuksia ja
edistda muita EU:n perusoikeuksia, kuten oikeutta ajatuksen, sanan ja tiedonvalityksen vapauteen,
oikeutta koulutukseen ja elinkeinovapauteen. Siten yleinen tietosuoja-asetus on oikeudellinen kehys,
joka kannustaa vastuulliseen innovointiin.

Ottaen huomioon naiden teknologioiden esiin tuomat tietosuojakysymykset Irlannin
valvontaviranomainen pyysi tdssda yhteydessad tietosuojaneuvostoa antamaan lausunnon yleisesti
sovellettavista asioista yleisen tietosuoja-asetuksen 64 artiklan 2 kohdan mukaisesti. Pyynto liittyy
henkilotietojen kasittelyyn tekodlymallien kehittamis- ja kdyttoonottovaiheissa. Pyynnossa kysyttiin
seuraavaa: 1) milloin ja miten tekodlymallia voidaan pitda “anonymisoituna”, 2) miten rekisterinpitajat
voivat osoittaa, ettd oikeutettu etu on asianmukainen oikeusperuste kehittely- ja 3)
kdyttoonottovaiheessa, ja 4) mitkd ovat seuraukset henkilotietojen laittomasta kasittelysta
tekodlymallin kehittamisvaiheessa tekoalymallin kasittelylle tai toiminnalle myéhemmin.

Ensimmadisen kysymyksen osalta lausunnon mukaan toimivaltaisten valvontaviranomaisten olisi
arvioitava vaitteet tekodlymallin anonymiteetista tapauskohtaisesti, silla tietosuojaneuvosto katsoo,
ettd henkilotietojen perusteella koulutettuja tekodlymalleja ei voida kaikissa tapauksissa pitaa
anonyymeina. Jotta tekodlymallia voitaisiin pitdd anonyymina, 1) todenndkoéisyyden (myods
probabilistisuus) sille, ettd mallia kehitettdessa henkilotietoja on poimittu suoraan henkildista , joiden
henkilotietoja on kadytetty mallin kehittdmisessd, ja 2) todennadkoisyyden sille, ettd tallaisia
henkilotietoja saadaan tarkoituksellisesti tai tahattomasti kyselyistd, olisi oltava vahdinen ottaen
huomioon kaikki ne keinot, joita rekisterinpitdjé tai muu henkilé voi kohtuullisen todenndikdisesti
kéyttdd.

Arviointia varten valvontaviranomaisten olisi tarkasteltava rekisterinpitdjan toimittamia asiakirjoja,
joilla osoitetaan mallin anonymiteetti. Taltd osin lausunnossa on ohjeellinen ja ei-tyhjentdva luettelo
menetelmistd, joita rekisterinpitdjat voivat kayttdda anonymiteetin osoittamisessa. Siten
valvontaviranomaiset voivat ottaa tdman huomioon arvioidessaan rekisterinpitdjan anonymiteettia
koskevaa vaatimusta. Tama kattaa esimerkiksi lahestymistavat, joita rekisterinpitajat ovat omaksuneet
kehittamisvaiheessa estdadkseen tai rajoittaakseen koulutukseen kaytettdavien henkildtietojen
kerdaamista, vahentadkseen tietojen tunnistettavuutta, estddkseen niiden poimimisen tai antaakseen
varmuuden kyvysta kestda hyokkayksia, joissa hyodynnetdan uusinta tekniikkaa.

Toisen ja kolmannen kysymyksen osalta lausunnossa esitetddan vyleisida nakokohtia, jotka
valvontaviranomaisten on otettava huomioon arvioidessaan, voivatko rekisterinpitdjat vedota
oikeutettuun etuun asianmukaisena oikeusperusteena tekodlymallien kehittamisen ja kdyttdonoton
yhteydessa tapahtuvalle kasittelylle.

Lausunnossa muistutetaan, etta yleisessa tietosuoja-asetuksessa sdddettyjen oikeusperustojen valilla
ei ole hierarkiaa ja ettd rekisterinpitdjien tehtdavana on maaritellda asianmukainen oikeusperuste
kasittelytoiminnalleen. Tdiman jalkeen lausunnossa muistutetaan kolmivaiheisesta testistd, joka olisi
suoritettava, kun arvioidaan oikeutetun edun kayttda oikeusperusteena. Siihen kuuluu 1)
rekisterinpitdjan tai kolmannen osapuolen tavoitteleman kyseisen oikeutetun edun yksildinti, 2)
kasittelyn tarpeellisuuden analysointi tavoitellun oikeutetun edun (etujen) kannalta (jdljempana
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tarpeellisuustesti) ja 3) sen arvioiminen, etteivat rekisterodityjen edut tai perusoikeudet ja -vapaudet
syrjayta oikeutettua etua (etuja) (jaljempana tasapainotesti).

Ensimmaisen vaiheen osalta lausunnossa muistutetaan, ettda etu voidaan katsoa oikeutetuksi, jos
seuraavat kolme kumulatiivista kriteeria tayttyvat: etu on 1) lainmukainen, 2) ilmaistu selkeasti ja
tasmallisesti ja on 3) todellinen ja lasna (ei spekulatiivinen). Kiinnostus voi kohdistua esimerkiksi
tekodlymallin kehittamiseen, kuten kayttdjia avustavan keskustelevan tekijan palveluun tai sen
kdyttoonottoon  liittyvdan  kehittdmiseen, jotta parannettaisiin  uhkien  havaitsemista
tietojarjestelmassa.

Toisen vaiheen osalta lausunnossa muistutetaan, etta tarpeellisuuden arviointi edellyttdaa seuraavien
seikkojen tarkastelua: 1) mahdollistaako kasittely oikeutetun edun tavoittelun ja 2) voiko tata etua
tavoitella vdhemman puuttuvalla tavalla. Arvioidessaan, tayttyykd valttamattomyyden edellytys,
valvontaviranomaisten olisi kiinnitettava erityistda huomiota kasiteltdvien henkildtietojen maaraan ja
siihen, onko se oikeassa suhteessa tavoiteltavaan oikeutettuun etuun, my6s tietojen
minimointiperiaatteen valossa.

Kolmannen vaiheen osalta lausunnossa muistutetaan, ettd tasapainotesti olisi suoritettava ottaen
huomioon kunkin tapauksen erityisolosuhteet. Sen jalkeen siind esitetdan yleiskatsaus seikoista, jotka
valvontaviranomaiset voivat ottaa huomioon arvioidessaan, syrjayttavatké rekisterdityjen edut,
perusoikeudet ja -vapaudet rekisterinpitdjan tai kolmannen osapuolen edut.

Kolmannessa vaiheessa lausunnossa tuodaan esiin perusoikeuksiin kohdistuvia erityisia riskeja, joita
voi syntya joko tekodlymallien kehittdmis- tai kdyttdonottovaiheissa. Siind selvennetadan myos, etta
tekodlymallien kehittamis- ja kadyttéonottovaiheen aikana tapahtuva henkil6tietojen kasittely voi
vaikuttaa rekisteroityihin eri tavoin, mikd voi olla myonteistd tai kielteistd. Arvioidakseen tallaisia
vaikutuksia valvontaviranomaiset voivat tarkastella mallien kasittelemien tietojen luonnetta,
kasittelyn kontekstia ja kasittelyn mahdollisia muita seurauksia.

Lausunnossa korostetaan lisaksi rekisteroityjen kohtuullisten odotusten merkitysta tasapainotestissa.
Tama voi olla tarkedd, koska tekoadlymalleissa kdytettdvat teknologiat ovat monimutkaisia ja
rekisteroityjen voi olla vaikea ymmartaa niiden mahdollisia kayttotarkoituksia ja niihin liittyvia erilaisia
kasittelytoimia. Talta osin seka rekisterdidyille annetut tiedot etta kasittelyn asiayhteys voivat kuulua
niihin seikkoihin, jotka on otettava huomioon arvioitaessa, voivatko rekisterdidyt kohtuudella odottaa,
ettd heidan henkilotietojaan kasitelladn. Asiayhteydessa tama voi sisdltda seuraavat seikat: onko
henkilotiedot julkisesti saatavilla vai ei, rekisterdidyn ja rekisterinpitajan valisen suhteen luonne (ja se,
onko naiden kahden vililla yhteys), palvelun luonne, yhteys, jossa henkilotiedot on keratty, lahde, josta
tiedot on kerdtty (eli verkkosivusto tai palvelu, jossa henkilotiedot on keratty, ja tarjotut
yksityisyysasetukset), mallin mahdolliset muut kayttotavat ja se, ovatko rekisterdidyt tosiasiallisesti
selvilla siitd, ettd heidan henkildtietojaan on verkossa.

Lausunnossa muistutetaan myos, etta jos rekisterodityjen edut, oikeudet ja vapaudet nayttavat olevan
rekisterinpitdjan tai kolmannen osapuolen tavoittelevien oikeutettujen etujen edella, rekisterinpitaja
voi harkita lieventavien toimenpiteiden kayttéonottoa rajoittaakseen kasittelyn vaikutusta kyseisiin
rekisterdityihin. Lieventavia toimenpiteita ei pida sekoittaa toimenpiteisiin, jotka rekisterinpitdjan on
lain  mukaan joka tapauksessa toteutettava yleisen tietosuoja-asetuksen noudattamisen
varmistamiseksi. Lisdksi toimenpiteet olisi raataloitava tapauksen olosuhteiden ja tekoalymallin
ominaisuuksien, mukaan lukien sen kayttotarkoituksen, mukaisesti. Taltd osin lausunnossa esitetdan
ei-tyhjentava luettelo esimerkkeja lieventavista toimenpiteista, jotka liittyvat kehittamisvaiheeseen
(my6s verkkosivujen haravoinnin osalta) ja kdyttéonottovaiheeseen. Lieventavat toimenpiteet voivat
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kehittya nopeasti, ja ne olisi mukautettava tapauksen olosuhteisiin. Sen vuoksi valvontaviranomaisten
tehtdvana on arvioida tapauskohtaisesti toteutettujen lieventavien toimenpiteiden asianmukaisuutta.

Neljannen kysymyksen osalta lausunnossa muistutetaan yleisesti, ettd valvontaviranomaisilla on
harkintavalta arvioida mahdollista rikkomusta (rikkomuksia) ja valita asianmukaisia, tarpeellisia ja
oikeasuhteisia toimenpiteita ottaen huomioon kunkin yksittdisen tapauksen olosuhteet. Sen jalkeen
lausunnossa tarkastellaan kolmea skenaariota.

Skenaariossa 1 henkilGtietoja sdilytetddn tekodlymallissa (mika tarkoittaa, ettd mallia ei voida pitda
anonyymind, kuten ensimmdisen kysymyksen tapauksessa) ja sama rekisterinpitdja kasittelee
henkilotietoja myohemmin (esimerkiksi mallin kdytté6noton yhteydessa). Lausunnossa todetaan, etta
se, liittyyko kehitys- ja kdyttoonottovaiheisiin eri tarkoituksia (ja ovatko ne siten eri kasittelytoimia) ja
missa maarin alkuperdisen kasittelytoimen oikeusperusteen puuttuminen vaikuttaa myéhemman
kasittelyn laillisuuteen, olisi arvioitava tapauskohtaisesti tapauksen asiayhteydesta riippuen.

Skenaariossa 2 henkilotietoja sailytetdan mallissa, ja toinen rekisterinpitdja kasittelee niitd mallin
kayttoonoton yhteydessa. Talta osin lausunnossa todetaan, etta valvontaviranomaisten olisi otettava
huomioon, onko mallin kdayttéon ottava rekisterinpitdja suorittanut asianmukaisen arvioinnin osana
vastuuvelvollisuuttaan osoittaakseen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan ja 6
artiklan, varmistaakseen, ettd tekodlymallia ei ole kehitetty kasittelemalld henkilotietoja
lainvastaisesti. Tassa arvioinnissa olisi otettava huomioon esimerkiksi se, mistd henkilétiedot on saatu,
ja mahdollinen rikkominen kasittelyn kehittdmisvaiheessa, erityisesti jos valvontaviranomainen tai
tuomioistuin olisi tullut siihen tulokseen. Arvioinnin yksityiskohtaisuus riippuu kasittelyn riskeista
kdyttéonottovaiheessa.

Skenaariossa 3 rekisterinpitdja kasittelee henkilotietoja laittomasti tekodlymallin kehittdmiseksi ja
varmistaa sen anonymisoinnin ennen kuin sama tai toinen rekisterinpitdja aloittaa muun
henkilotietojen kasittelyn kayttoonoton yhteydessa. Talta osin lausunnossa todetaan, etta jos voidaan
osoittaa, ettd tekodlymallin myo6hempi toiminta ei sisdlla henkilotietojen kasittely3,
tietosuojaneuvosto katsoo, ettda yleistd tietosuoja-asetusta ei sovelleta. Nadin ollen alkuperdisen
kasittelyn lainvastaisuus ei saisi vaikuttaa mallin myéhempaan toimintaan. Lisdksi tietosuojaneuvosto
katsoo, ettd kun rekisterinpitajat kasittelevat myohemmin kdyttéonottovaiheen aikana kerattyja
henkilotietoja sen jalkeen, kun malli on anonymisoitu, yleista tietosuoja-asetusta sovellettaisiin nadihin
kasittelytoimiin. Naissa tapauksissa lausunnossa katsotaan, ettd yleisen tietosuoja-asetuksen osalta
alkuperaisen kasittelyn lainvastaisuuden ei pitdisi vaikuttaa kayttoonottovaiheessa suoritetun
kasittelyn lainmukaisuuteen.
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Euroopan tietosuojaneuvosto

ottaa huomioon luonnollisten henkildiden suojelusta henkil6tietojen kasittelyssa seka naiden tietojen
vapaasta lilkkkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 paivana huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (jdljempéana "yleinen tietosuoja-asetus”)
63 artiklan ja 64 artiklan 2 kohdan,

ottaa huomioon ETA-sopimuksen seka erityisesti sen liitteen Xl ja péytakirjan 37, sellaisina kuin ne ovat
muutettuina 6. pdivana heindkuuta 2018 annetulla ETA:n sekakomitean paatoksellda N:o 154/2018%,

ottaa huomioon tyojarjestyksensa 10 ja 22 artiklan,
seka katsoo seuraavaa:

1) Euroopan tietosuojaneuvoston (jdljempand tietosuojaneuvosto tai EDPB) paatehtdvana on
varmistaa yleisen tietosuoja-asetuksen (GDPR) yhdenmukainen soveltaminen Euroopan talousalueella
(ETA). Yleisen tietosuoja-asetuksen 64 artiklan 2 kohdassa sdaddetdan, ettd valvontaviranomainen,
tietosuojaneuvoston puheenjohtaja tai komissio voi pyytdda minkd tahansa yleisluonteisen tai
useammassa kuin yhdessa jasenvaltiossa vaikutuksia tuottavan asian kasittelya tietosuojaneuvostossa
lausunnon saamiseksi. Taman lausunnon tarkoituksena on yleisluonteisen tai useammassa kuin
yhdessa Euroopan talousalueen jasenvaltiossa vaikutuksia tuottavan asian tutkiminen.

Tietosuojaneuvosto antaa lausunnon yleisen tietosuoja-asetuksen 64 artiklan 3 kohdan nojalla,
yhdessa Euroopan tietosuojaneuvoston tyodjarjestyksen 10 artiklan 2 kohdan kanssa, kahdeksan viikon
kuluessa ensimmaisesta arkipdivasta sen jdlkeen, kun puheenjohtaja ja toimivaltaiset
valvontaviranomaiset ovat katsoneet, ettd asiakirja on valmis. Puheenjohtajan padatoksella tata
maaraaikaa voidaan jatkaa kuudella viikolla kasiteltdvan asian monimutkaisuus huomioon ottaen.

ON ANTANUT SEURAAVAN LAUSUNNON:

1 Johdanto

1.1 Tiivistelma tosiseikoista

Irlannin valvontaviranomainen, jidljempana Irlannin valvontaviranomainen tai pyynnon esittava
valvontaviranomainen, pyysi 4. syyskuuta 2024 tietosuojaneuvostoa antamaan yleisen tietosuoja-
asetuksen 64 artiklan 2 kohdan mukaisesti lausunnon tekoalymalleista ja henkilotietojen kasittelysta,
jaljempana pyynto.

Tietosuojaneuvoston puheenjohtaja ja Irlannin valvontaviranomainen katsoivat, etta asiakirja-aineisto
oli taydellinen 13. syyskuuta 2024. Tietosuojaneuvoston sihteeristd antoi tiedoston levitykseen
seuraavana tyopaivana 16. syyskuuta 2024. Puheenjohtaja otti huomioon asian monimutkaisuuden ja
paatti jatkaa lainmukaista maaraaikaa yleisen tietosuoja-asetuksen 64 artiklan 3 kohdan ja Euroopan
tietosuojaneuvoston tyojarjestyksen 10 artiklan 4 kohdan mukaisesti.

1 Viittauksilla ”jasenvaltioihin” tarkoitetaan kauttaaltaan tdssd lausunnossa Euroopan talousalueen
jasenvaltioita. Viittaukset “unioniin” on tulkittava kauttaaltaan tassa lausunnossa viittauksina ETA:an.
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Pyynto koskee tiettyja tekoalymallien koulutukseen, paivittdmiseen, kehittdmiseen ja kayttoon liittyvia
tekijoita, joissa henkilotiedot muodostavat osan asianomaista tietoaineistoa. Irlannin
valvontaviranomainen korostaa, ettd pyyntd koskee keskeisida kysymyksid, joilla on suuri vaikutus
rekisterdityihin ja rekisterinpitdjiin Euroopan talousalueella, eikd kansallisilla valvontaviranomaisilla
ole tassd vaiheessa yhdenmukaista |dhestymistapaa?. Tassa lausunnossa kdytettdva terminologia on
esitetty jaljempana jaksoissa 2.2 ja 2.3.

Irlannin valvontaviranomainen esitti seuraavat kysymykset:

Kysymys 1: Katsotaanko lopullisen tekodlymallin, joka on koulutettu henkilotietoja kayttden, kaikissa
tapauksissa olevan henkilotietojen maaritelman vastainen (yleisen tietosuoja-asetuksen 4 artiklan 1
kohdan mukaisesti)?

Jos vastaus ensimmaiseen kysymykseen on myontava:

i. Missa tekodlymalliin johtavien kasittelytoimien vaiheessa henkil6tietoja ei enaa kasitella?
a) Miten voidaan osoittaa, ettd tekodlymalli ei kasittele henkil6tietoja?

ii. Liittyykd asiaan tekijoitd, joiden wvuoksi lopullisen tekodlymallin toimintaa ei enda pideta
anonyymina?
a) Josvastaus on kylld, miten voidaan osoittaa toimenpiteet, joita on toteutettu naiden tekijoiden
lieventdmiseksi tai ehkdisemiseksi tai niiltd suojautumiseksi (sen varmistamiseksi, etta
tekodlymallissa ei kasitella henkil6tietoja)?

Jos vastaus ensimmaiseen kysymykseen on kielteinen:

i.  Millaisissa olosuhteissa tata voi tapahtua?
a) Jos ndin tapahtuu, miten voidaan osoittaa toimenpiteet, joilla on varmistettu, etta
tekodlymallissa ei kasitella henkilotietoja?

Kysymys 2: Jos rekisterinpitdja kdyttaa oikeutettuja etuja henkildtietojen kasittelyn oikeusperusteena
tekodlymallin luomiseksi, paivittamiseksi ja/tai kehittamiseksi, miten rekisterinpitajan olisi osoitettava
oikeutettujen etujen asianmukaisuus oikeusperusteena kolmannen osapuolen ja ensimmaisen
osapuolen tietojen kasittelyssa?

i. Mitd nakokohtia kyseisen rekisterinpitdjan olisi otettava huomioon sen varmistamiseksi, etta
niiden rekisteroityjen edut, joiden henkildtietoja kasitelldaan, ovat asianmukaisesti tasapainossa
suhteessa kyseisen rekisterinpitadjan etuihin seuraavien seikkojen osalta:

a) Kolmannen osapuolen tiedot

b) Ensimmaisen osapuolen tiedot

Kysymys 3: Jos rekisterinpitaja kayttaa oikeutettuja etuja oikeusperusteena henkildtietojen kasittelylle
tekodlymallissa tai tekoalyjarjestelmadssa, johon tekodlymalli kuuluu, miten rekisterinpitdjan olisi
osoitettava koulutuksen jalkeen oikeutettujen etujen asianmukaisuus oikeusperusteena?

2 Pyynto, s. 1.
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Kysymys 4: Jos on todettu, ettd tekodlymalli on luotu, pdivitetty tai kehitetty kdyttden laittomasti
kasiteltyja henkil6tietoja, mika on taman mahdollinen vaikutus tekodlymallin jatkuvan tai myéhemman
kasittelyn tai toiminnan laillisuuteen joko sellaisenaan tai osana tekoalyjarjestelmaa, kun

i. tekoalymalli kasitteleekd henkilotietoja joko yksin tai osana tekodlyjarjestelmaa tai kun
ii. tekodlymalli tai tekoalyjarjestelmaan kuuluva tekodlymalli ei kasittele henkilotietoja?

1.2 Yleisen tietosuoja-asetuksen 64 artiklan 2 kohdan mukaista lausuntoa koskevan
pyynnon hyvaksyttavyys

Yleisen tietosuoja-asetuksen 64 artiklan 2 kohdassa sdadetdaan erityisesti, ettd jokainen
valvontaviranomainen voi pyytdd minkd tahansa yleisluonteisen tai useammassa kuin yhdessa
jasenvaltiossa vaikutuksia tuottavan asian kasittelya tietosuojaneuvostossa lausunnon saamiseksi.

Pyynnon esittanyt valvontaviranomainen esitti tietosuojaneuvostolle kysymyksia
tietosuojanakokohdista tekodlymallien yhteydessid. Se tdasmensi pyynnossa, ettd vaikka monet
organisaatiot kayttdvat nykyaan tekodlymalleja, mukaan lukien laajat kielimallit, niiden toiminta,
koulutus ja kaytto herattavat useita laaja-alaisia tietosuojaan liittyvid huolenaiheita®, jotka vaikuttavat
rekisterdityihin kaikkialla EU:ssa/ETA:ssa®.

Pyynnossa esitetddn péadasiassa kysymyksia i) henkil6tietojen kéasitteen soveltamisesta; ii)
lainmukaisuuden periaatteesta, jossa otetaan erityisesti huomioon oikeutetun edun oikeusperuste,
tekodlymallien yhteydessa seka iii) henkil6tietojen laittoman kasittelyn seurauksista tekoalymallien
kehittdmisvaiheessa, mallin my6hemmasta kasittelysta tai toiminnasta.

Ndin ollen tdma pyynto koskee yleisen tietosuoja-asetuksen 64 artiklan 2 kohdassa tarkoitettua
yleisluonteisen asian kdsittelyd. Asia liittyy erityisesti yleisen tietosuoja-asetuksen 4 artiklan 1 kohdan,
5 artiklan 1 kohdan a alakohdan ja 6 artiklan tulkintaan ja soveltamiseen suhteessa henkildtietojen
kasittelyyn tekodlymallien kehittamisessa ja kdytdssa. Kuten pyynnon esittdanyt valvontaviranomainen
korosti, ndiden sdadannosten soveltaminen tekodlymalleihin herattdaa systeemisid, abstrakteja ja
uudenlaisia kysymyksid >. Tekoadlymallien nopea kehittdminen ja kayttdonotto yhd useammassa
organisaatiossa herattda erityisia kysymyksida, ja, kuten pyynnossa todetaan, Euroopan
tietosuojaneuvosto hyétyy suuresti yhteisen kannan muodostamisesta tdssd pyynndéssd esiin tuotuihin
kysymyksiin, sillé ndmd kysymykset ovat keskeisid Euroopan tietosuojaneuvoston suunnitellun tyén
kannalta lyhyelld ja keskipitkdlld aikavdlilld®. Lisdksi tekodlyteknologiat luovat monia mahdollisuuksia
ja hyotyja monilla eri aloilla ja yhteiskunnallisissa toiminnoissa. Lisdksi yleinen tietosuoja-asetus on
oikeudellinen kehys, joka kannustaa vastuulliseen innovointiin. Tasta seuraa, ettd on yleisen edun
mukaista tehdd tama arviointi tietosuojaneuvoston lausunnon muodossa, jotta voidaan varmistaa
tiettyjen yleisen tietosuoja-asetuksen sdaanndsten yhdenmukainen soveltaminen tekodlymallien
yhteydessa.

3 Pyynto, s. 1.

4Ks. edellinen alaviite.

5 Pyynto, s. 2.

6 Pyynto, s. 1. Kuten Euroopan tietosuojaneuvoston tydohjelmassa 2024-2025, joka hyvaksyttiin 8. lokakuuta
2024 ja joka on saatavilla osoitteessa https://www.edpb.europa.eu/system/files/2024-
10/edpb work programme 2024-2025 en.pdf, todetaan, Euroopan tietosuojaneuvosto aikoo antaa muun
muassa ohjeet anonymisoinnista, pseudonymisoinnista ja tiedonharavoinnista generatiivisen tekoalyn
yhteydessa.
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11.

12.

13.
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15.

Yleisen tietosuoja-asetuksen 64 artiklan 2 kohdan mukaisessa vaihtoehtoisessa edellytyksessa
viitataan asioihin, jotka tuottavat vaikutuksia useammassa kuin yhdessé jdsenvaltiossa. Euroopan
tietosuojaneuvosto muistuttaa, ettd termida '"vaikutukset" on tulkittava /lato sensu, laajassa
merkityksessa, eikd sitd siis rajoiteta pelkastain oikeudellisiin vaikutuksiin?. Koska yhd useampia
tekodlymalleja koulutetaan ja kdytetdan yha useammissa organisaatioissa Euroopan talousalueella, ne
vaikuttavat suureen maaraan rekisteroityja kaikkialla Euroopan talousalueella, joista jotkut ovat jo
tuoneet esiin huolensa toimivaltaiselle paikalliselle valvontaviranomaiselleen®. N&in ollen Euroopan
tietosuojaneuvosto katsoo, ettd myds pyynnon esittaneen valvontaviranomaisen esille ottama asia
tayttaa taman ehdon.

Pyynto sisaltaa kirjalliset perustelut taustoista ja motiiveista, joiden perusteella kysymykset esitetdan
tietosuojaneuvostolle, mukaan lukien asiaa koskeva oikeudellinen kehys. Sen vuoksi
tietosuojaneuvosto katsoo, ettd pyyntd on perusteltu Euroopan tietosuojaneuvoston tyojarjestyksen
10 artiklan 3 kohdan mukaisesti.

Yleisen tietosuoja-asetuksen 64 artiklan 3 kohdan mukaisesti tietosuojaneuvosto ei anna lausuntoa,
jos se on jo antanut asiasta lausunnon®. Euroopan tietosuojaneuvosto ei ole antanut lausuntoa
samasta asiasta eika vield vastannut pyynndssa esitettyihin kysymyksiin.

Naistd syista tietosuojaneuvosto katsoo, ettd pyyntd voidaan ottaa kasiteltdvaksi ja siitd johtuvia
kysymyksia olisi analysoitava tdssa yleisen tietosuoja-asetuksen 64 artiklan 2 kohdan nojalla annetussa
lausunnossa, jaljempana ‘lausunto’.

2 Soveltamisala ja keskeiset kasitteet

2.1 Lausunnon soveltamisala

Tietosuojaneuvosto on pyynnon esittdneen valvontaviranomaisen kanssa samaa mielta siita, etta
tietosuojan nakokulmasta tekoadlymallien kehittdminen ja kadytté herattavat perustavanlaatuisia
kysymyksia tietosuojasta. Kysymykset liittyvat erityisesti seuraaviin asioihin: i) milloin ja miten
tekodlymallia voidaan pitdd “anonyymind” (pyynnon kysymys 1); ii) miten rekisterinpitdjat voivat
osoittaa, ettd oikeutettu etu on asianmukainen oikeusperuste kehittdmis- (pyynnon kysymys 2) ja
kdyttovaiheissa (pyynnén kysymys 3); ja iii) onko henkil6tietojen laittomalla kasittelylla
kehittamisvaiheessa vaikutuksia tekoalymallin myéhemman kasittelyn tai toiminnan laillisuuteen
(pyynnon kysymys 4).

Tietosuojaneuvosto muistuttaa, ettda valvontaviranomaiset ovat vastuussa yleisen tietosuoja-
asetuksen soveltamisen valvonnasta ja niiden olisi edistettdvd sen yhtendistd soveltamista koko
unionissa'®. Sen vuoksi valvontaviranomaisten toimivaltaan kuuluu tutkia tiettyja tekodlymalleja ja
tehda tassa yhteydessa tapauskohtaisia arviointeja.

Tama lausunto tarjoaa toimivaltaisille valvontaviranomaisille puitteet sellaisten erityistapausten
arvioimiseksi, joissa (jotkin) pyynnossa esitetyt kysymykset nousevat esiin. Taman lausunnon

7 Euroopan tietosuojaneuvoston sisdinen asiakirja 3/2019 yleisen tietosuoja-asetuksen 64 artiklan 2 kohtaa
koskevista sisdisistd ohjeista, annettu 8. lokakuuta 2019, kohta 15, saatavilla osoitteessa
https://www.edpb.europa.eu/system/files/2022-07/internaledpb document 201903 art64.2 en.pdf.

8 Pyynto, s. 1-2.

Yleisen tietosuoja-asetuksen® 64 artiklan 3 kohta ja Euroopan tietosuojaneuvoston tydjarjestyksen 10 artiklan 4
kohta.

10Y|eisen tietosuoja-asetuksen 51 artiklan 1 kohta ja 51 artiklan 2 kohta.
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17.

tarkoituksena ei ole olla tyhjentdva, vaan pikemminkin esittda yleisia ndkokohtia asianomaisten
saannosten tulkinnasta, jotka toimivaltaisten valvontaviranomaisten olisi otettava mahdollisimman
tarkasti huomioon tutkintavaltuuksia kayttdaessaan. Vaikka tdama lausunto on osoitettu toimivaltaisille
valvontaviranomaisille ja liittyy niiden toimintaan ja toimivaltaan, se ei vaikuta yleisen tietosuoja-
asetuksen mukaisiin rekisterinpitdjien ja henkilotietojen kasittelijdiden velvollisuuksiin. Yleisen
tietosuoja-asetuksen 5 artiklan 2 kohdassa vahvistetun osoitusvelvollisuusperiaatteen mukaisesti
rekisterinpitdjat vastaavat kaikista henkil6tietojen kasittelya koskevista periaatteista ja osoittavat
niiden noudattamisen.

Joissakin tapauksissa lausunnossa voidaan antaa joitakin esimerkkejd, mutta ottaen huomioon
pyynnossa esitettyjen kysymysten laaja soveltamisala ja siind kasitellyt erityyppiset tekodlymallit,
kaikkia mahdollisia skenaarioita ei kasitelld tassa lausunnossa. Tekodlymalleihin liittyvat teknologiat
kehittyvat nopeasti. Niinpa tassa lausunnossa esitettyja Euroopan tietosuojaneuvoston huomioita olisi
tulkittava taman valossa.

Tdssd lausunnossa ei analysoida seuraavia s3dannoksia, joilla voi edelleen olla tarked rooli
arvioitaessa tekodlymalleihin sovellettavia tietosuojavaatimuksia:

. Erityisia henkilotietoryhmia koskeva kasittely Tietosuojaneuvosto muistuttaa yleisen
tietosuoja-asetuksen 9 artiklan 1 kohdassa sdddetysta kiellosta kasitella erityisia tietoryhmia ja
rajoitetuista poikkeuksista yleisen tietosuoja-asetuksen 9 artiklan 2 kohdassa®'. Tiltd osin
Euroopan unionin tuomioistuin (CJEU) selvensi edelleen, ettd " tilanteessa, jossa sekd
arkaluonteisia tietoja ettd muita kuin arkaluonteisia tietoja [...] kerdtddn kokonaisuutena eiké
tietoja voida niitd kerdttdessd erotella, on katsottava, ettd tdmdén tietojoukon kdsittely on
yleisen tietosuoja-asetuksen 9 artiklan 1 kohdan mukaisesti kiellettydi silloin, kun siihen sisdltyy
vahintddnkin yksi arkaluonteinen tieto eiké mitddn yleisen tietosuoja-asetuksen 9 artiklan 2
kohdassa olevaa poikkeusta voida soveltaa"*2. Unionin tuomioistuin korosti myds, ettd ” yleisen
tietosuoja-asetuksen 9 artiklan 2 kohdassa séddetyn poikkeuksen soveltamiseksi on selvitettdvd,
onko rekisteréity tarkoittanut nimenomaisesti ja toteuttamalla selkedisti suostumusta
ilmaisevan toimen saattaa kyseessd olevat henkilGtiedot suuren yleisén saataville'”. Nama
seikat olisi otettava huomioon, kun henkilotietojen kasittely tekodlymallien yhteydessa koskee
erityisia tietoryhmia.

. Automatisoitu pdatoksenteko, mukaan lukien profilointi: Tekodlymallien yhteydessa
suoritettavat kasittelytoimet voivat kuulua vyleisen tietosuoja-asetuksen 22 artiklan
soveltamisalaan. Kyseisessa artiklassa asetetaan rekisterinpitdjille lisdvelvoitteita ja annetaan
rekisterdidyille lisdsuojatoimia. Tietosuojaneuvosto muistuttaa tdltd osin automaattista

11 Ks. my6s Euroopan tietosuojaneuvoston raportti ChatGPT-tyéryhméan tekemastd tyostd, hyvaksytty 23.
toukokuuta 2024, 18 kohta: Erityisiin henkilotietoryhmiin kuuluvien tietojen kasittelyyn on lisaksi sovellettava
jotakin 9 artiklan 2 kohdassa sdadetyistd poikkeuksista, jotta kasittely olisi laillista. Yksi ndistd poikkeuksista voi
periaatteessa sisdltyd tietosuoja-asetuksen 9 artiklan 2 kohdan e alakohtaan. Pelkdstddn se, ettd henkilétiedot
ovat julkisesti saatavilla, ei kuitenkaan tarkoita, ettd rekisteréity on nimenomaisesti saattanut kyseiset tiedot
julkisiksi [...].

12 Unionin tuomioistuimen tuomio, 4 pdivdnd heindkuuta 2023, asiassa C-252/21, Meta vastaan
Bundeskartellamt (ECLI:EU:C:2023:537), 89 kohta.

BBUnionin tuomioistuimen tuomio, 4 paivana heindkuuta 2023, asiassa C-252/21, Meta v. Bundeskartellamt
(ECLI:EU:C:2023:537), 77 kohta.
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18.

yksilollistd paatoksentekoa ja profilointia koskevista ohjeistaan asetuksen (EU) 2016/679 4
soveltamiseksi.

. Tarkoitusten yhteensopivuus: Yleisen tietosuoja-asetuksen 6 artiklan 4 kohdassa sdaddetdan
tiettyjen oikeusperusteiden osalta kriteereistd, jotka rekisterinpitdjan on otettava huomioon
varmistaakseen, ettd kasittely toista tarkoitusta varten sopii yhteen sen tarkoituksen kanssa,
jota varten henkilétiedot on alun perin kerdtty. Talla sdaanndkselld voi olla merkitysta
tekoalymallien kehittdmisen ja kdyttéonoton kannalta, ja valvontaviranomaisten olisi arvioitava
sen sovellettavuutta.

. Tietosuojaa koskeva vaikutustenarviointi (DPIA) (yleisen tietosuoja-asetuksen 35 artikla):
Tietosuojaa koskeva vaikutustenarviointi on tarked osa osoitusvelvollisuutta, kun tekodlymallien
yhteydessa tapahtuva kasittely todenndkoisesti aiheuttaa suuren riskin luonnollisten
henkildiden oikeuksille ja vapauksille®.

. Sisdanrakennetun tietosuojan periaate (yleisen tietosuoja-asetuksen 25 artiklan 1 kohta):
Sisddnrakennettu tietosuoja on olennainen suojatoimi, jota valvontaviranomaisten tulee
arvioida tekodlymallin kehittamisen ja kayttoonoton yhteydessa.

2.2 Keskeiset kasitteet

Euroopan tietosuojaneuvosto haluaa ensin selventaa terminologiaa ja kasitteitd, joita se kayttaa tassa
lausunnossa ja vain tdman lausunnon tarkoituksia varten:

e ”“Ensimmadisen osapuolen tiedoilla” tarkoitetaan henkilotietoja, jotka rekisterinpitaja on kerdnnyt
rekisterdidyilta.

e ”“Kolmannen osapuolen tiedoilla” tarkoitetaan henkil6tietoja, joita rekisterinpitdjat eivat ole
kerdnneet rekisteroidyiltd, vaan ne on vastaanotettu kolmannelta osapuolelta, kuten tietojen
valittajalta, tai keratty kayttamalla verkkosivujen haravointia.

e "Verkkosivujen haravointi" on yleisesti kadytetty tekniikka tietojen kerdamiseksi julkisesti
saatavilla olevista verkkoldhteistd. Esimerkiksi sanomalehdistd, sosiaalisesta mediasta,
keskusteluryhmistd ja henkilokohtaisilta verkkosivustoilta poistetuissa tiedoissa voi olla
henkil6tietoja.

e Pyynndssa viitataan tekodlymallien ”elinkaareen” seka eri vaiheisiin, jotka liittyvat muun muassa
tekoadlymallien luomiseen, kehittamiseen, kouluttamiseen, paivittamiseen, hienosaatéon,
toimintaan tai myohempaan koulutukseen. Tietosuojavaltuutettu tunnistaa, etta olosuhteiden
mukaan tekodlymallien kehittamiseen ja kdyttoonottoon voi sisdltya tallaisia vaiheita, ja niissa
voidaan kasitelld henkilotietoja eri kasittelytarkoituksiin. Tassd lausunnossa Euroopan
tietosuojaneuvosto pitdd kuitenkin tarkeand, ettd todenndkoisesti esiintyvien vaiheiden
luokittelua selkeytetdan. Siten Euroopan tietosuojaneuvosto viittaa tdssd lausunnossa
"kehittamisvaiheeseen” ja “kayttéonottovaiheeseen”. Tekodlymallin kehittdaminen kattaa kaikki

14 Tietosuojatyoryhman (WP29) Suuntaviivat automatisoiduista yksittaispaatoksista ja profiloinnista asetuksen
(EU) 2016/679 taytantoon panemiseksi, sellaisena kuin se on viimeksi tarkistettuna ja hyvaksyttyna 6. helmikuuta
2018, jonka Euroopan tietosuojaneuvosto vahvisti 25. toukokuuta 2018. Ks. myds unionin tuomioistuimen
tuomio C-634/21, 7 paivana joulukuuta 2023, asiassa C-634/21, SCHUFA Holding ym. (ECLI:EU:C:2023:957).

15 Tietosuojatyéryhméan ohjeet tietosuojaa koskevasta vaikutustenarvioinnista ja keinoista selvittaa ”liittyyko
kasittelyyn todennakoisesti” asetuksessa (EU) 2016/679 tarkoitettu "korkea riski”, tarkistettu ja hyvaksytty 4.
lokakuuta 2017.
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vaiheet ennen tekodlymallin kayttoonottoa, ja niitd ovat muun muassa koodin kehittaminen,
henkilotietojen koulutustarkoiteuksessa, koulutustarkoiteukseen kerattyjen henkilotietojen
esikasittely ja kouluttaminen. Tekodlymallin kadyttoonotto kattaa kaikki tekodlymallin kayton
vaiheet, ja se voi sisdltad myos kaikenlaisia kehittdmisvaiheen jalkeen toteutettavia toimia.
Tietosuojaneuvosto on edelleen perilla siita, etta kdyttétapauksia on monenlaisia ja etta niilla voi
olla erilaisia seurauksia henkil6tietojen kasittelyyn; ndin ollen valvontaviranomaisten olisi
harkittava, ovatko tdssa lausunnossa esitetyt huomautukset merkityksellisia arvioidun kasittelyn
kannalta.

e Tietosuojaneuvosto korostaa myo6s, ettd tarvittaessa termi "koulutus" viittaa siihen
kehittamisvaiheen osaan, jossa tekodlymallit oppivat datasta suorittamaan aiotun tehtdvansa
(kuten tdman lausunnon seuraavassa jaksossa selitetdan).

e Seuraavassa jaksossa tarkennetaan tekodlymallien kasitettd ja soveltamisalaa siten kuin
Euroopan tietosuojaneuvosto on ne ymmartanyt taman lausunnon tarkoituksiin.

2.3  Tekoalymallit lausunnon yhteydessa

EU:n tekodlysdadoksessa (Al Act)!® tekoalyjarjestelma maaritellddn seuraavasti: tekoalyjarjestelmalla
tarkoitetaan "konepohjaista jdrjestelmdd, joka on suunniteltu toimimaan kdyttéénoton jélkeen
vaihtelevilla autonomian tasoilla ja jossa voi ilmetd mukautuvuutta kdyttéénoton jdlkeen ja joka
pddttelee vastaanottamastaan syétteestd eksplisiittisid tai implisiittisid tavoitteita varten, miten
tuottaa tuotoksia, kuten ennusteita, sisGltéd, suosituksia tai pddtoksid, jotka voivat vaikuttaa fyysisiin
tai virtuaalisiin  ympdristéihin" Y7 . Tekodlysdadoksen johdanto-osan 12 kappaleessa selitetdan
tarkemmin "tekoalyjarjestelman" kasitetta. Siten yksi tekodlyjarjestelmien keskeisistd piirteistd on
niiden paattelykyky. Tekoalyjarjestelmaa kehitettdessa kaytettavia paattelyn mahdollistavia
tekniikoita ovat esimerkiksi koneoppimismenetelméat ja logiikkaan ja tietdamykseen perustuvat
menetelmat.

Toisaalta tekodlymallit maaritellddn tekodlysaddoksessa vain epasuorasti: ”Vaikka tekodlymallit ovat
tekodlyjdrjestelmien  olennaisia osia, ne eividt yksinddn muodosta tekodlyjéirjestelmid.
Tekodlyjédrjestelmdt  edellyttdvit  lisikomponenttien,  kuten  kdyttéliittymdn,  lisddmistd
tekodlymalleihin. Tekodlymallit tyypillisesti integroidaan tekodlyjdrjestelmiin ja ovat osa niitd”*8.

Euroopan tietosuojaneuvosto ymmartaa, etta pyynnossa ehdotettu tekodlymallin maaritelma on
suppeampi kuin tekodlysdddoksessa esitetty maaritelma, koska pyynnossa tekodlymalliin viitataan
siten, ettd silld tarkoitetaan tuotetta, joka on saatu koulutusdataan sovellettavista
koulutusmekanismeista tekodlyn, koneoppimisen, syvéoppimisen tai muiden asiaan liittyvien kdésittely-
ympdrist6jen yhteydessd, ja tdasmennetaan lisdksi, ettd kasitetta sovelletaan tekodlymalleihin, jotka on
tarkoitettu lisdkoulutukseen, hienosddtéon ja/tai kehittdmiseen, sekd tekodlymalleihin, jotka eivit
ole.r?

Taman pohjalta Euroopan tietosuojaneuvosto hyvaksyi tdman lausunnon edellyttden, ettd
tekoalyjarjestelma tukeutuu tekodlymalliin halutun tavoitteen saavuttamiseksi sisallyttamalla mallin

16 Euroopan parlamentin ja neuvoston asetus (EU) 2024/1689, annettu 13 pdivana kesdkuuta 2024, tekodalya
koskevista yhdenmukaistetuista sdannoistd ja asetusten (EY) N:o 300/2008, (EU) N:o 167/2013, (EU) N:o
168/2013, (EU) 2018/858, (EU) 2018/1139 ja (EU) 2019/2144 seks direktiivien 2014/90/EU, (EU) 2016/797 ja (EU)
2020/1828 muuttamisesta (tekodlysdados).

17 Tekoalysaadoksen 3 artiklan 1 kohta.

18 Tekoalysaadoksen johdanto-osan 97 kappale.

19 pyynto, s. 3.
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laajempaan kehykseen (esim. asiakaspalvelua koskeva tekoalyjarjestelma voisi kdyttaa tekoalymallia,
joka on koulutettu aiempien keskustelutietojen perusteella, jotta se voisi vastata kayttajien kyselyihin).

Lisaksi tdméan lausunnon kannalta merkityksellisid ovat tekoalymallit (tai "mallit"), jotka on kehitetty
koulutusprosessissa. Tallainen koulutusprosessi on osa kehittamisvaihetta, jossa mallit oppivat
tiedoista aiotun tehtavan suorittamiseksi. Koulutusprosessi edellyttaa siis tietokokonaisuutta, josta
tekodlymalli tunnistaa ja "oppii" toimintamalleja. Naissa tapauksissa malli kdyttaa erilaisia tekniikoita
rakentaakseen koulutustietoaineistosta poimitusta tiedosta esityksen. Tama koskee erityisesti
koneoppimista.

Kaytdannossa mika tahansa tekoalymalli on algoritmi, jonka toiminta maaraytyy tiettyjen elementtien
perusteella. Esimerkiksi syvaoppimismallit ovat usein neuroverkkoja, joissa on useita kerroksia. Ne
koostuvat keinotekoisista toisiinsa kytkeytyneista neuroneista. Niilld on kytkentdkohtainen paino, joita
voidaan muuttaa koulutuksessa syotteiden ja tuotosten vilisten suhteiden opettamiseksi.
Yksinkertaisen syvaoppimismallin tunnusmerkkeja ovat i) kunkin kerroksen tyyppi ja koko, ii) kullekin
reunalle annettu paino (kutsutaan joskus parametreiksi), iii) aktivointifunktiot?® kerrosten vilill ja iv)
mahdollisesti muut operaatiot, joita voi tapahtua kerrosten valilla. Kun esimerkiksi koulutetaan
yksinkertaista syvdoppimismallia kuvan luokittelua varten, syotteet (kuvapikselit) yhdistetdan
tuotoksiin ja painoja voidaan mukauttaa siten, ettd suurimman osan ajasta saadaan oikea tuotos.

Muita esimerkkeja syvdoppimismalleista ovat laajat kielimallit ja generatiivinen tekodly, joita
kdytetdan esimerkiksi ihmisen tekemaa muistuttavan sisallén tuottamiseen ja uuden datan luomiseen.

Edelld esitettyjen nakékohtien perusteella ja pyynnon mukaisesti taman lausunnon soveltamisala
kattaa vain sellaiset tekodlymallit, jotka on koulutettu henkil6tietojen avulla.

3 Pyynnon perusteltavuus

3.1 Tekoalymallien luonne ja henkilotietojen maaritelma

Yleisen tietosuoja-asetuksen 4 artiklan 1 kohdan mé&aritelmdn mukaan henkil6tiedoilla tarkoitetaan
"kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkiléén, (jdljempdnd ‘rekistergity’)
liittyvid tietoja”. Lisaksi yleisen tietosuoja-asetuksen johdanto-osan 26 kappaleessa sdddetdan, etta
tietosuojaperiaatteita ei pitdisi soveltaa anonyymeihin tietoihin eli tietoihin, jotka eivat liity
tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n, kun otetaan huomioon ”kaikki
keinot, joita rekisterinpitdjd tai muu henkilé voi kohtuullisen todenndikdisesti kdyttdd”. Tahan sisaltyy
seuraavaa: i) tiedot, jotka eivat ole koskaan liittyneet tunnistettuun tai tunnistettavissa olevaan
henkiloon, ja ii) henkil6tiedot, jotka on muutettu anonyymeiksi siten, etta rekisteroity ei ole tai ei ole
enaa tunnistettavissa.

N&in ollen pyynnon kysymykseen i)?! voidaan vastata analysoimalla, olisiko henkilotietojen kasittelya
sisaltavan koulutuksen tuloksena syntyvaa tekoalymallia pidettava kaikissa tapauksissa anonyymina.
Kysymyksen sanamuodon perusteella tietosuojaneuvosto viittaa tdssa jaksossa tekodlymallin
"koulutusprosessiin”.

20 Toisin sanoen toiminnot laskevat sy6tteiden ja painojen perusteella keinotekoisen neuronin tuotoksen, joka
Iahetetddn neuroverkon seuraavaan kerrokseen.

21 Katsotaanko, ettd lopullisessa tekodlymallissa, joka on koulutettu henkiltietojen avulla, henkilétietojen
maddritelmd ei tdyty kaikissa tapauksissa (GDPR:n 4 artiklan 1 kohdan mukaisesti)?
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30.
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32.

33.

Euroopan tietosuojaneuvosto haluaa ennen kaikkea esittda seuraavat yleiset huomiot. Tekoalymallit
on yleensd suunniteltu tekemdan ennusteita tai johtopaatoksia siihen katsomatta, onko niita
koulutettu henkil6tietoja kasittavalla data-aineistolla vai ei. Toisin sanoen ne on suunniteltu tekemaan
paatelmia. Lisaksi tekoalymallit, joita on koulutettu henkil6tiedoilla, on usein suunniteltu tekemaan
paatelmia henkiloistd, jotka ovat erilaisia kuin ne, joiden henkil6tietoja on kaytetty tekodlymallin
kouluttamisessa. Jotkin tekoalymallit on kuitenkin nimenomaan suunniteltu antamaan henkildtietoja
niistd henkil6ista, joiden henkil6tietoja on kdytetty mallin kouluttamisessa, tai asettamaan jollakin
tavalla téllaiset tiedot saataville. Tallaiset tekodlymallit sisaltdvat luontaisesti (ja tyypillisesti
vaistamatta) tietoja, jotka liittyvat tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n,
joten niissa on kyse henkil6tietojen kasittelysta. Siksi tamantyyppisia tekodlymalleja ei voida pitaa
anonyymeina. Tama koskee esimerkiksi i) generatiivista mallia, joka on hienosadadetty danitallenteiden
perusteella jaljittelemaan henkilon dant4, tai ii) mallia, joka on suunniteltu vastaamaan koulutuksessa
annettuja henkildtietoja hyodyntaen, kun pyydetaan tiettya henkil6a koskevia tietoja.

Vastatessaan pyynnon kysymykseen 1 edelld mainittujen nakoékohtien perusteella Euroopan
tietosuojaneuvosto keskittyy sellaisiin tekodlymalleihin, joita ei ole suunniteltu antamaan koulutuksen
yhteydessa kadytettyja henkil6tietoja.

Tietosuojaneuvosto katsoo, ettd vaikka tekodlymallia ei ole tarkoituksellisesti suunniteltu tuottamaan
tietoja, jotka liittyvat kdytetyn koulutusaineiston tunnistettuun tai tunnistettavaan luonnolliseen
henkil6on, koulutusaineiston tiedot, kuten henkilotiedot, voivat silti absorboitua mallin parametreihin,
ja ne voidaan esittdda matemaattisten objektien avulla. Ne voivat poiketa alkuperdisistd koulutuksen
datapisteista, mutta niissa voi silti sdilya ndiden tietojen alkuperdinen informaatio, joka voidaan poimia
tai saada muulla tavoin suoraan tai epasuoraan mallista. Jos tunnistetuista tai tunnistettavissa olevista
henkiloistda, joiden henkil6tietoja on kaytetty mallin kouluttamiseen, voidaan saada tietoja
tekodlymallista keinoin, jotka ovat kohtuullisen todennakoisesti kdytettavissa, voidaan paatella, etta
tallainen malli ei ole anonyymi.

Taltd osin pyynnossa todetaan, ettd olemassa olevissa tutkimusjulkaisuissa tuodaan esiin joitakin
mahdollisia haavoittuvuuksia, joita tekodlymalleissa voi olla ja jotka voivat johtaa henkilGtietojen
kdsittelyyn, ? sekd henkilGtietojen kdsittelyyn, jota voi tapahtua, kun malleja otetaan kdyttéén
kdytettdviksi muiden tietojen kanssa joko ohjelmointirajapintojen (API) tai nopeiden rajapintojen®
kautta.

Samaan tapaan koulutustiedon poimimista koskeva tutkimus on erityisen dynaamista?. Se osoittaa,
ettd joissakin tapauksissa on mahdollista kdyttda keinoja, joilla voidaan kohtuullisen todennakoisesti

22 T3llaisia ovat esimerkiksi joukkoon kuulumiseen perustuvaa paattelyd hyédyntévat hyokkaykset (OWASP) ja
mallin inversiota hyddyntavat hyokkaykset — Model Inversion Attacks (OWASP & Veale et al, 2018).

2 Pyynto, s. 1-2.

24 Ks. talta osin esimerkiksi: i) Veale Michael, Binns Reuben ja Edwards Lilian, 2018 Algorithms that remember:
model inversion attacks and data protection law. Phil. Trans. R. Soc. A 376: 20180083, saatavilla osoitteessa
http://dx.doi.org/10.1098/rsta.2018.0083; ii) Brown H., Lee K., Mireshghallah F., Shokri R., and Tramer F., What
Does it Mean for a Language Model to Preserve Privacy?, 2022, ACM Digital Library, FAccT '22, June 20, 2022,
Seoul, Republic of Korea, osoitteessa https://dl.acm.org/doi/abs/10.1145/3531146.3534642; iii) Vassilev A,
Oprea A., Fordyce A., Anderson H., Adversarial Machine Learning A Taxonomy and Terminology of Attacks and
Mitigations, January 2024, National |Institute of Standards and Technology, osoitteessa
https://nvlpubs.nist.gov/nistpubs/ai/NIST.Al.100-2e2023.pdf; iv) Carlini N., Trameér F., Wallace E., Jagielski M.,
Herbert-Voss A., Lee K., Roberts A., Brown T., Song D., Erlingsson U., Oprea A., Raffel C., Extracting Training Data
from Large Language Models, arXiv:2012.07805v2 [cs.CR] 15.6.2021, osoitteessa
https://arxiv.org/pdf/2012.07805; v) Fredrikson M., Jha S., Ristenpart T., Model Inversion Attacks that Exploit
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34.

35.

36.

37.

38.

poimia henkiltietoja joistakin tekodlymalleista, tai yksinkertaisesti saada henkil6tietoja vahingossa
vuorovaikutukusessa tekoalymallin kanssa (esimerkiksi tekoalyjarjestelman osana). Jatkuvat tutkimus
alalla auttaa arvioimaan edelleen regurgitaation 2°> ja henkil6tietojen poimimisen jaanndsriskeja
kussakin tapauksessa.

Edella esitettyjen nakokohtien perusteella tietosuojaneuvosto katsoo, etta henkildtietojen pohjalta
koulutettuja tekodlymalleja ei voida kaikissa tapauksissa pitdd anonyymeina. Sen tekodlymallin
maarittamistda anonyymiksi olisi arvioitava tapauskohtaisesti erityisten kriteerien perusteella.

3.2 Olosuhteet, joissa tekodlymalleja voitaisiin pitda anonyymeina, ja niihin liittyva
demonstrointi

Pyynnon 26 kysymyksen 1 osalta Euroopan tietosuojaneuvostoa pyydetdan selventdmaan, missa
olosuhteissa henkildtietojen avulla koulutettua tekodlymallia voidaan pitda anonyymina. Pyynnon?’
kysymyksen 1 kohdan i) alakohdan a alakohdan osalta Euroopan tietosuojaneuvostoa pyydetdan
selventdamain, mitkd todisteet ja/tai asiakirjat valvontaviranomaisten olisi otettava huomioon
arvioidessaan, onko tekoalymalli anonyymi.

3.2.1 Anonymisointia koskevat yleiset nakokohdat tarkasteltavana olevassa asiayhteydessa

IImaisun "kaikki - - tiedot" kayttaminen yleisen tietosuoja-asetuksen 4 artiklan 1 kohdan henkilétietojen
maaritelmassa kuvastaa pyrkimysta antaa kasitteelle laaja soveltamisala, joka kattaa kaikki sellaiseen
rekisteroityyn "liittyvdt" tiedot, joka on tunnistettu tai joka voidaan tunnistaa suoraan tai valillisesti.

Tieto voi liittyd luonnolliseen henkil66n, vaikka se olisi teknisesti jarjestetty tai koodattu (esimerkiksi
ainoastaan koneellisesti luettavaan muotoon, olipa se sitten suojattu tai avoin) tavalla, joka ei tee
yhteytta kyseiseen luonnolliseen henkiloon valittdmasti ilmeiseksi. Tallaisissa tapauksissa voidaan
kayttaa ohjelmistosovelluksia, joiden avulla voidaan helposti yksiloida, tunnistaa ja poimia tiettyja
tietoja. Tama koskee erityisesti tekodlymalleja, joissa parametrit edustavat tilastollisia suhteita
koulutuksessa kaytettyjen tietojen valilla ja joissa saattaa olla mahdollista poimia tarkkoja tai
epatarkkoja (tilastollinen paattely) henkilotietoja joko suoraan malliin sisdltyvien tietojen valisista
suhteista tai tekemalld hakuja kyseiseen malliin.

Koska tekodlymalleihin ei yleensa sisally tietueita, jotka voivat olla suoraan eristettyja tai linkitettyja,
vaan pikemminkin parametreja, jotka kuvaavat todenndkoisia suhteita mallin sisdltamien tietojen
valilld, mallin tiedoista voi olla mahdollista tehdd padtelmid?® esimerkiksi joukkoon kuulumiseen

Confidence Information and Basic Countermeasures, ACM Digital Library, 12 October 2015, osoitteessa
https://dl.acm.org/doi/abs/10.1145/2810103.2813677; vi) Zhang Y., Jia R., Pei H., Wang W., Li B., Song D., The
Secret Revealer: Generative Model-Inversion Attacks Against Deep Neural Networks, arXiv:1911.07135v2 [cs.LG]
18 Apr 2020, osoitteessa https://arxiv.org/pdf/1911.07135.

2> Generatiiviseen tekodlyyn perustuvassa tekodalyjarjestelmassa regurgitaatio vastaa tilannetta, jossa tuotokset
liittyvat suoraan koulutustietoihin.

26\issd olosuhteissa tdtd voi tapahtua?

?7Jos ndin on, miten osoitetaan toimenpiteet, joilla on varmistettu, ettd tekodlymalli ei kdsittele henkil6tietoja?
28 (i) Carlini N., Chien S., Nasr M., Song S., Terzis A., Tramer F., Membership Inference Attacks From First Principles,
arXiv:2112.03570, osoitteessa https://arxiv.org/abs/2112.03570

(i) Cretu A.M, Guépin F., and De Montjoye Y.A, Correlation inference attacks against machine learning models.
Health, B19, pp. Adv.10, €adj9260(2024). Doi:10.1126/sciadv.adj9260, osoitteessa
https://www.science.org/doi/10.1126/sciadv.adj9260

(iii) Dana L., Pydi M. S., Chevaleyre Y., memorisation in Attention-only Transformers arXiv:2411.10115v1 [cs.Al]
15. marraskuuta 2024, osoitteessa: https://arxiv.org/abs/2411.10115
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39.

40.

41.

perustuvaa paattelyn perusteella realistisissa skenaarioissa. Jotta valvontaviranomainen voisi sopia
rekisterinpitdjan kanssa siitd, etta tiettyd tekodlymallia voidaan pitdda anonyymind, sen olisi
tarkistettava ainakin, onko se saanut riittdvasti nayttod kohtuullisin keinoin siitd, etta (i)
koulutustietoihin liittyvid henkil6tietoja ei voida poimia?® mallista; ja ii) kyselyn yhteydessad saadut
mallin tuotokset eivat liity rekisterdityihin, joiden henkilotietoja on kdytetty mallin kouluttamiseen.

Valvontaviranomaisten olisi otettava huomioon kolme seikkaa arvioidessaan, tdyttyvatké nama
edellytykset.

Valvontaviranomaisten olisi ensinndkin otettava huomioon seikat, jotka on yksildity
tietosuojatydryhman viimeisimmissa lausunnoissa ja/tai tietosuojaneuvoston asiaa koskevissa
ohjeissa. Anonymisoinnin osalta tdmadn lausunnon antamispdivdand valvontaviranomaisten olisi
otettava huomioon tietosuojatyoryhman lausunnossa 05/2014 anonymisointitekniikoista esitetyt
seikat, joissa todetaan, etta jos oletettavasti anonyymiksi katsotusta tietoaineistosta ei ole mahdollista
erottaa, linkittaa ja paatella tietoja, tietoja voidaan pitda anonyymeind®. Siind todetaan myds, ettd
"[J]os ehdotus ei tdytd jotakin ndistd kriteereistd, tunnistamisriskit olisi arvioitava perusteellisesti" 3*.
Edelld mainitun poimimisen ja padtelman todenndkoisyyden vuoksi tietosuojaneuvosto katsoo, etta
tekodlymallit vaativat hyvin todenndkdisesti tallaista tunnistusriskien perusteellista arviointia.

Toiseksi tassa arvioinnissa olisi otettava huomioon kaikki kohtuullisesti toteutettavissa olevat keinot,
joita joko rekisterinpitdjé tai joku muu voi kyseisen henkilén tunnistamiseksi kdyttdd3?, ja nadiden
keinojen maarittelyn olisi perustuttava objektiivisiin tekijoihin, kuten tietosuoja-asetuksen johdanto-
osan 26 kappaleessa selitetdan ja joihin voi kuulua

a. itse koulutusdatan ominaisuudet, tekodlymalli ja koulutusmenettely3?

(iv) Gehrke M., Liebenow J., Mohammadi E. & Braun T. et al. Lifting in Support of Privacy-Preserving Probabilistic
Inference. Kunstl Intell, 13. kesdkuuta 2024, osoitteessa https://doi.org/10.1007/s13218-024-00851-y

(v) Hu H., Membership Inference Attacks and Defenses on Machine Learning Models Literature, saatavilla
osoitteessa: https://github.com/HongshengHu/membership-inference-machine-learning-literature

(vi) Nasr M., Carlini N., Hayase J., Jagielski M., Cooper A. F., Ippolito D., Choquette-Choo C. A., Wallace E., Tramer
F. ja Lee K., Scalable Extraction of Training Data from (Production) Language Models, arXiv:2311.17035 28.
marraskuuta 2023, osoitteessa https://arxiv.org/abs/2311.17035

(vii) Shokri R., Stronati M., Song C., Shmatikov V., Membership Inference Attacks against Machine Learning
Models arXiv:1610.05820v2 [cs.CR], 31. maaliskuuta 2017, osoitteessa https://arxiv.org/abs/1610.05820

(viii) Staab R., Vero M., Mislav Balunovié¢, Martin Vechev, 2024, Beyond Memorization: Violating Privacy Via
Inference with Large Language Models, arXiv:2310.07298v2, 6. toukokuuta 2024, osoitteessa
https://arxiv.org/abs/2310.07298

(ix) Wu F., Cui L., Yao S., Yu S., InferenceAttacks in Machine Learning as a Service: A Taxonomy, Review and
Promising Directions arXiv:2406.02027v1 [cs.LG], 27. kesdkuuta 2024, osoitteessa
https://arxiv.org/abs/2406.02027v1

(x) Zhang J., Das D., Kamath G., Tramér F., Membership Inference Attacks Cannot Prove that a Model Was Trained
On Your Data arXiv:2409.19798v1, [cs.LG], 29. syyskuuta 2024, osoitteessa https://arxiv.org/abs/2409.19798
(xi) Zhou Z., Xiang J., Chen C. ja Su S., Quantifying and Analyzing Entity-Level Memorization in Large Language
Models, arXiv:2308.15727v2 [cs.CL] 5 Nov 2023, osoitteessa https://arxiv.org/abs/2308.15727.

2% Tietojen poiminta késittaad erityisesti tapaukset, joissa henkilGtietoja johdetaan tekodlymallista ja joissa
kayttoliittymia kaytetdan vain vahan tai ei lainkaan.

30 Tietosuojatydryhman lausunto 5/2014, sivu 24.

31 Tietosuojatydryhman lausunto 5/2014, sivu 24.

32 Unionin tuomioistuimen tuomio 19.10.2016 asiassa C-582/14, Breyer v. Bundesrepublik Deutschland
(ECLI:EU:C:2016:779), 43 kohta.

33 T3han sisaltyvia ominaisuuksia ovat esimerkiksi tietueiden yksil6llisyys koulutustiedoissa, tietojen tarkkuus,
aggregointi, satunnaistaminen ja erityisesti se, miten ne vaikuttavat tunnistamisalttiuteen.
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42.

43.

44.

45,

46.

b. konteksti, jossa tekodlymalli julkaistaan ja/tai jossa sita kasitelldan3*

c. lisatiedot, jotka mahdollistaisivat tunnistamisen ja jotka voivat olla kyseisen henkilon
saatavilla

d. kustannukset ja aika, jonka henkil6 tarvitsisi hankkiakseen kyseiset lisatiedot (elleivat ne jo ole
saatavilla)® ja

e. késittelyajankohtana saatavilla oleva teknologia seka tekninen kehitys3®.

Kolmanneksi valvontaviranomaisten olisi harkittava, ovatko rekisterinpitdjat arvioineet sita, etta
rekisterinpitdjaan ja erityyppisiin  “muihin henkiléihin”, mukaan lukien tekodlymallia kayttavat
tahattomat kolmannet osapuolet, sisdltyy riski tunnistamisen mahdollisuudesta. Lisaksi olisi
harkittava, voidaanko ndiden toimijoiden kohtuudella katsoa voivan saada pdasy kyseisiin tietoihin tai
kasitella niita.

Yhteenvetona voidaan todeta tietosuojaneuvoston katsovan, etta jotta tekodlymallia voitaisiin
pitdd anonyymina kdyttden kohtuullisia keinoja, i) todenndkdisyyden siitd, ettd henkilotietoja
kerdtdadn suoraan (myos probabilistisuus) sellaisista henkiloistd, joiden henkildtietoja on kaytetty
mallin kouluttamiseen, ja ii) todenndkdisyyden siitd, ettd tdllaisia henkilotietoja hankitaan
tarkoituksellisesti kyselyistd, olisi oltava merkityksetdon 3’ kaikille rekisterdidyille. Valvontaviran
omaisten olisi oletusarvoisesti otettava huomioon, ettd tekodlymallit edellyttavat todennakoéisesti
tunnistamisen todennakéisyyden perusteellista arviointia, jotta voidaan tehda paitelma niiden
mahdollisesta anonyymista luonteesta. Tata todenndkoisyytta arvioitaessa olisi otettava huomioon
kaikki keinot, joita rekisterinpitdjé tai muu henkilé voi kohtuullisen todennéikéisesti kéiyttddi, ja siina
olisi myos otettava huomioon mallin tahaton (uudelleen)kaytto tai julkistaminen.

3.2.2 Tunnistamisen jadnnostodennakoisyyden arvioinnissa kaytettavat elementit

Sekd kehitys- ettd kayttoonottovaiheessa voidaan toteuttaa toimenpiteitd, joilla vdhennetdan
todennakoisyytta saada henkildtietoja tekodlymallista, tekodlymallin anonymiteetin arvioinnissa olisi
kuitenkin otettava huomioon my6s suora paasy malliin.

Lisaksi valvontaviranomaisten olisi tapauskohtaisesti arvioitava, ovatko rekisterinpitdjan toteuttamat
toimenpiteet, joilla varmistetaan ja osoitetaan, ettd tekodlymalli on anonyymi, asianmukaisia ja
tehokkaita.

Valvontaviranomaisen arvioinnin paatelmissa voi olla eroja erityisesti sellaisen julkisesti saatavilla
olevan sellaisen tekodlymallin, jonka kayttdjamaara on tuntemattoman ja jonka menetelmia
henkilotietojen etsimiseen ja poimimiseen ei tunneta, ja sisdisessa kdytossa olevan tekodlymallin
valilla, joka on vain tyontekijoiden kadytettavissa. Vaikka valvontaviranomaisten olisi molemmissa
tapauksissa tarkistettava, etta rekisterinpitdjat ovat tdyttaneet 5 artiklan 2 kohdan ja yleisen
tietosuoja-asetuksen 24 artiklan mukaisen vastuuvelvollisuutensa, keinot, joita muut henkilét
todenndkdisesti kéyttdvdt, voivat vaikuttaa tarkasteltavien mahdollisten skenaarioiden laajuuteen ja

34 Tama sisaltaa asiayhteyteen liittyvia tekijoitd, kuten paasyn rajoittamisen vain joihinkin henkil6ihin ja
oikeudellisiin suojatoimiin.

35 Unionin tuomioistuimen tuomio 7. maaliskuuta 2024 asiassa C-479/22 P, OC v. Euroopan komissio
(ECLI:EU:C:2024:215), 50 kohta.

36 Unionin tuomioistuimen tuomio 7. maaliskuuta 2024 asiassa C-479/22 P, OC v. Euroopan komissio
(ECLI:EU:C:2024:215), 50 kohta.

37 Unionin tuomioistuimen tuomio 19.10.2016 asiassa C-582/14, Breyer v. Bundesrepublik Deutschland
(ECLI:EU:C:2016:779), 46 kohta ja unionin tuomioistuimen tuomio 7. maaliskuuta 2024 asiassa C-479/22 P, OC v.
Euroopan komissio (ECLI:EU:C:2024:215), 51 kohta.
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54.

luonteeseen. Sen vuoksi mallin kehittdmisen ja kdyttéonoton kontekstista riippuen
valvontaviranomaiset voivat harkita eri tasoisia testeja ja kykya kestaa hyokkayksia.

Talta osin tietosuojaneuvosto esittaa jaljempana ohjeellisen ja ei-tyhjentavan luettelon mahdollisista
seikoista, jotka valvontaviranomaiset voivat ottaa huomioon arvioidessaan rekisterinpitajan
anonymiteettia koskevaa vaatimusta. Muut |dhestymistavat voivat olla mahdollisia, jos ne tarjoavat
vastaavan suojan tason, erityisesti tekniikan taso huomioon ottaen.

Jaljempana lueteltujen tekijoiden olemassaolo tai puuttuminen ei ole ratkaiseva kriteeri tekoalymallin
anonymiteetin arvioinnissa.

3.2.2.1 Tekodlymallin suunnittelu

Tekodlymallien suunnittelun osalta valvontaviranomaisten olisi arvioitava rekisterinpitdjien
kehittamisvaiheessa omaksumia lahestymistapoja. Tdssda yhteydessa olisi tarkasteltava neljdn
keskeisen alan (jotka on yksildity jaljempand) soveltamista ja tehokkuutta.

Lédhteiden valinta

Ensimmaiselld arviointialueella tarkastellaan tekodlymallin kouluttamiseen kaytettyjen ldhteiden
valintaa. Tahan sisdltyy valvontaviranomaisten suorittama arviointi kaikista toimista, joita on
toteutettu henkil6tietojen kerdamisen valttamiseksi tai rajoittamiseksi, mukaan lukien muun muassa
i) valintaperusteiden asianmukaisuus, ii) valittujen ldhteiden merkityksellisyys ja riittdvyys aiottuun
tarkoitukseen (tarkoituksiin) ndhden ja iii) se, onko epdasianmukaiset ldhteet suljettu pois.

Tietojen valmistelu ja minimointi

Toinen  arvioinnin  osa-alue liittyy  tietojen  valmisteluun  koulutusvaihetta varten.
Valvontaviranomaisten olisi tarkasteltava erityisesti seuraavia seikkoja: i) onko anonyymien tietojen
ja/tai pseudonymisoitujen henkilotietojen kayttoa harkittu ja ii) jos on paatetty olla kdyttamatta
tallaisia toimenpiteita, perustelut paatokselle ottaen huomioon aiottu tarkoitus; iii) tietojen
minimoinnin istrategiat ja tekniikat, joita on kdytetty koulutusprosessiin sisaltyvien henkil6tietojen
maaran rajoittamiseksi; ja iv) ennen mallin koulutusta toteutetut tietoja suodattavat prosessit
epaolennaisten henkilétietojen poistamiseksi.

Koulutusta koskevat metodologiset valinnat

Kolmas arviointialue koskee luotettavien menetelmien valitsemista tekodlymallien kehittamisessa.
Valvontaviranomaisten olisi arvioitava menetelmaan liittyvia valintoja, joilla voidaan vahentada tai
poistaa merkitsevasti tunnistettavuutta, mukaan lukien muun muassa seuraavat: (i) kdytetdanko
menetelmadssd ragularisointimetodeja mallin  yleistdimisen parantamiseksi ja vylisovittamisen
vahentamiseksi, ja mikd ratkaisevaa, ii) onko rekisterinpitdjan kdytossa asianmukaisia ja tehokkaita
yksityisyyttad suojaavia tekniikoita (esim. differentiaalinen yksityisyys).

Mallin tuotoksia koskevat toimenpiteet

Viimeinen arviointialue koskee kaikkia itse tekoalymalliin lisattyja menetelmia tai toimenpiteita, jotka
eivat valttamatta vaikuta riskiin siita, ettd kuka tahansa voi poimia henkilotietoja suoraan mallista,
mutta jotka saattavat vahentda todennakoisyyttd saada koulutustietoihin liittyvid henkil6tietoja
kyselyista.

3.2.2.2 Tekodlymallin analyysi

Arvioidakseen suunnitellun tekodlymallin anonymisoinnin luotettavuutta valvontaviranomaiset
varmistavat ensin, ettd malli on kehitetty suunnitellusti ja ettd sen tekninen hallinta on tehokas.
Valvontaviranomaisten olisi arvioitava, ovatko rekisterinpitdjat suorittaneet asiakirjoihin perustuvia
tarkastuksia (sisdisia tai ulkoisia), joihin sisdltyy valittujen toimenpiteiden ja niiden vaikutusten
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arviointi tunnistamisen todennakoisyyden rajoittamiseksi. Tahdn voisi sisaltya koodikatselmuksista
laadittujen raporttien analysointi seka teoreettinen analyysi, jossa dokumentoidaan niiden
toimenpiteiden  asianmukaisuus, jotka on valittu = vdhentamadidn  kyseisen = mallin
uudelleentunnistamisen todennakodisyytta.

3.2.2.3 Tekodlymallin testaus ja kyky kestéd hydkkdyksic

Lisdksi valvontaviranomaisten olisi otettava huomioon rekisterinpitdjan mallilla suorittamien testien
laajuus, toistumistiheys, maara ja laatu. Valvontaviranomaisten olisi erityisesti otettava huomioon,
ettd onnistunut testaus, joka kattaa laajalti tunnetut viimeisinta tekniikkaa edustavat hyokkaykset, voi
ainoastaan olla todiste naiden hydkkdysten vastustuskyvystd. Tdman lausunnon antamispdivaan
mennessa tahan voisi sisdltyd muun muassa strukturoitu testaus seuraavien tekijoiden suhteen: (i)
attribuutit ja joukkoon kuulumiseen perustuva paattely, (ii) eksfiltraatio, (iii) koulutustietojen
regurgitaatio, (iv) mallin invertointi tai (v) hyokkaysten rekonstruktointi.

3.2.2.4  Dokumentointi

Yleisen tietosuoja-asetuksen 5, 24, 25 ja 30 artiklassa ja, jos rekisterdityjen oikeuksiin ja vapauksiin
kohdistuu todennakdisesti suuri riski, yleisen tietosuoja-asetuksen 35 artiklassa edellytetdan, etta
rekisterinpitdjat dokumentoivat kasittelytoimensa asianmukaisesti. Tata sovelletaan myos kaikkeen
kasittelyyn, jossa tekoadlymallia koulutetaan, vaikka kasittelyn tavoitteena olisi anonymisointi.
Valvontaviranomaisten olisi otettava huomioon téllaiset asiakirjat ja rekisterinpitdjien suorittamaan
kasittelyyn liittyvien riskien saannéllinen arviointi, jotka ovat perustavanlaatuisia toimia ja osoittavat
ettei henkilotietoja kasitella.

Tietosuojaneuvosto katsoo, etta valvontaviranomaisten olisi otettava huomioon asiakirjat aina, kun
tiettya tekodlymallia koskeva anonymiteettihakemus on arvioitava. Tietosuojavaltuutettu
huomauttaa, ettd jos valvontaviranomainen ei pysty anonymiteettipyynnon arvioinnin jalkeen,
myoskadn asiakirjojen perusteella, vahvistamaan, ettd tekodlymallin anonymisoimiseksi on
toteutettu tehokkaita toimenpiteita, valvontaviranomainen voi katsoa, etta rekisterinpitdja ei ole
tayttanyt yleisen tietosuoja-asetuksen 5 artiklan 2 kohdan mukaista osoitusvelvollisuuttaan. Siten
huomioon pitaisi ottaa myos yleisen tietosuoja-asetuksen muiden sddnndsten noudattaminen.

Ihannetapauksessa valvontaviranomaisten olisi tarkistettava, sisaltavatko rekisterinpitdjan asiakirjat

a. kaikki tiedot, jotka liittyvat tietosuojan vaikutustenarviointeihin, mukaan lukien mahdolliset
arvioinnit ja paatokset, joiden perusteella maaritellaan, ettei tietosuojan vaikutustenarviointi
ole ollut tarpeen;

b. kaiken tietosuojavastaavan (jos tietosuojavastaava on nimitetty tai olisi pitanyt nimittaa)
antaman neuvonnan tai palautteen;

c. tiedot tekodlymallin suunnittelun yhteydessa toteutetuista teknisista ja organisatorisista
toimenpiteistd, joilla vahennetddn tunnistamisen todennakoisyytta, mukaan lukien uhkamalli
ja riskinarvioinnit, joihin nama toimenpiteet perustuvat. Tahan tulisi sisdltya kutakin
koulutusaineiston lahdettd koskevat erityistoimenpiteet, mukaan lukien asiaankuuluvat
lahteiden URL-osoitteet ja kuvaukset toteutetuista (tai kolmannen osapuolen
tietokokonaisuuksien tarjoajien jo toteuttamista) toimenpiteista;

d. mallin elinkaaren kaikissa vaiheissa toteutetut tekniset ja organisatoriset toimenpiteet, jotka
ovat joko edistdneet tai varmistaneet, ettei mallissa ole henkil6tietoja;

e. asiakirjat, jotka osoittavat  tekodlymallin teoreettisen kestdavyyden torjua
uudelleentunnistamisen teniikoita, sekd hallintatoimet, jotka on suunniteltu rajoittamaan tai
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arvioimaan tarkeimpien hyokkdysten (regurgitaatio, joukkoon kuulumiseen perustuvaa
paattely, eksfiltraatio jne.) onnistumista ja vaikutusta. Niitad voivat olla erityisesti seuraavat: 1)
koulutusdatan maaran ja parametrien lukumaaran valinen suhde mallissa, mukaan lukien
analyysi sen vaikutuksesta malliin®; ii) uudelleentunnistamisen todennakoisyyden mittarit
silla hetkelld uusimman kehityksen perusteella; iii) raportit siitd, miten malli on testattu (kuka,
milloin, miten ja missa laajuudessa) ja iv) testien tulokset;

f. mallin kayttoon ottavalle rekisterinpitajille tai rekisterinpitdjille ja/tai rekisteroidyille
toimitetut asiakirjat, erityisesti asiakirjat, jotka liittyvat toteutettuihin toimenpiteisiin
tunnistamisen todennakoisyyden vahentamiseksi, ja koskien mahdollisia jaannosriskeja.

3.3 Oikeutetun edun tarkoituksenmukaisuus henkildtietojen kasittelyn
oikeusperusteena tekodlymallien kehittamisen ja kayttoonoton yhteydessa

Vastatakseen pyynnon toiseen ja kolmanteen kysymykseen tietosuojaneuvosto esittda ensin yleisia
huomioita joistakin tarkeistd nakokohdista, jotka valvontaviranomaisten olisi otettava huomioon
kasittelyn oikeusperusteesta riippumatta arvioidessaan, miten rekisterinpitdjat voivat osoittaa
noudattavansa yleista tietosuoja-asetusta tekoadlymallien yhteydessa. Tietosuojaneuvosto tarkastelee
tdman jalkeen yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohtaan perustuvaa
henkilotietojen kasittelyd koskevien ohjeiden (Guidelines 1/2024)3° kolmea vaihetta, joita tarvitaan
oikeutetun edun arvioinnissa tekoalymallien kehittamisen ja kdytt6onoton yhteydessa.

3.3.1 VYleisia huomioita

Tietosuojaneuvosto muistuttaa, ettd yleisessa tietosuoja-asetuksessa ei vahvisteta minkaanlaista
hierarkiaa yleisen tietosuoja-asetuksen 6 artiklan 1 kohdassa saddettyjen eri oikeusperustojen valilla4°,

Yleisen tietosuoja-asetuksen 5 artiklassa vahvistetaan henkil6tietojen kasittelya koskevat periaatteet.
Niistd tietosuojaneuvosto ottaa esiin ne, jotka ovat tdman lausunnon kannalta merkittavia ja jotka
valvontaviranomaisten olisi ainakin otettava huomioon arvioidessaan erityisia tekodlymalleja, seka
tietosuoja-asetuksen muiden saddnndsten olennaisimmat vaatimukset, ottaen huomioon tdman
lausunnon soveltamisala.

Osoitusvelvollisuuden periaate (yleisen tietosuoja-asetuksen 5 artiklan 2 kohta) — Taman periaatteen
mukaan rekisterinpitdja vastaa yleisen tietosuoja-asetuksen noudattamisesta ja voi osoittaa sen
noudattamisen. Taltd osin tekodlymallin kehittdmisen tai kdyttdonoton yhteydessad henkilGtietoja
kasittelevien osapuolten rooleja ja vastuita olisi arvioitava ennen kasittelya, jotta voidaan maaritella
rekisterinpitajien tai yhteisrekisterinpitdjien sekd (mahdollisten) henkilotietojen kasittelijoiden
velvollisuudet alusta alkaen.

Lainmukaisuuden, kohtuullisuuden ja ldpindkyvyyden periaatteet (yleisen tietosuoja-asetuksen
5 artiklan 1 kohdan aalakohta) — Kun tietosuojaneuvosto arvioi kasittelyn lainmukaisuutta

38 Ricciato F., A Cautionary Reflection on (Pseudo-)Synthetic Data from Deep Learning on Personal Data, Privacy
in Statistical Databases -konferenssi (PSD 2024), Antibes, Ranska, syyskuu 2024, diat osoitteessa
https://cros.ec.europa.eu/system/files/2024-10/20240926 PSD2024 Ricciato v6 1.pdfja Belkin M., Hsu D., Ma
S., & Mandal S. (2019), Reconciling modern machine-learning practice and the classical bias-variance trade-off.
Proceedings of the National Academy of Sciences, 24 July 2019, 116(32) 15849-15854, osoitteessa
https://www.pnas.org/doi/10.1073/pnas.1903070116

39 Ks. Euroopan tietosuojaneuvoston Guidelines 1/2024 henkilotietojen kasittelystd yleisen tietosuoja-
asetuksen 6 artiklan 1 kohdan f alakohdan perusteella, versio 1.0, annettu 8. lokakuuta 2024.

40 Edelld mainittu 1 kohta.

Annettu 20


https://cros.ec.europa.eu/system/files/2024-10/20240926_PSD2024_Ricciato_v6_1.pdf
https://www.pnas.org/doi/10.1073/pnas.1903070116

64.

tekodlymallien yhteydessd yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan perusteella, se pitda
hyodyllisend erottaa eri vaiheet henkil6tietojen kasittelyssa*!. Oikeudenmukaisuuden periaate, joka
liittyy laheisesti lapindkyvyyden periaatteeseen, edellyttdsd, ettd henkilotietoja ei kasitella
epdoikeudenmukaisin menetelmin tai petoksen avulla tai "rekisteréidyn kannalta perusteettoman
haitallisella, lainvastaisen syrjivilld, odottamattomalla tai harhaanjohtavalla tavalla"*?. Kun otetaan
huomioon asiaan liittyvien teknologioiden monimutkaisuus, tiedot henkilotietojen kasittelysta
tekodlymalleissa olisi annettava helposti saatavilla olevalla, ymmarrettavalla ja kayttajaystavallisella
tavalla®®. Henkilotietojen kéasittelyn avoimuuteen sisiltyy erityisesti yleisen tietosuoja-asetuksen 12—
14 artiklassa saddettyjen tiedonantovelvoitteiden noudattaminen % , mikd automaattisen
paatdksenteon tapauksessa, mukaan lukien profilointi, edellyttdd my6s merkitsevia tietoja asiaan
liittyvasta logiikasta seka kasittelyn merkittavyydesta ja nahtdvissa olevista seurauksista
rekisteroidylle®>. Kun otetaan huomioon, ettd tekodlymallien kehittamisvaiheissa saatetaan keriti
suuria madrid tietoja yleisesti saatavilla olevista ldhteistd (esimerkiksi verkkosivujen haravointia
hyddyntavien tekniikoiden avulla), yleisen tietosuoja-asetuksen 14 artiklan 5 kohdan b alakohdassa
saddettyyn poikkeukseen turvautuminen on rajoitettu tiukasti siihen, ettd kyseisen sdanndksen
vaatimukset tayttyvat tdysin?®.

Rajoittamisen ja tietojen minimoinnin periaatteet (yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan
b ja calakohta) — Tietojen minimoinnin periaatteen mukaisesti tekodlymallien kehittdminen ja
kayttoonotto edellyttavat, etta henkilotiedot ovat tarkoitukseen nahden asianmukaisia, olennaisia ja
tarpeellisia. Téhan voi sisaltyd henkilotietojen kasittely mahdollisten vinoumien ja virheiden riskien
valttamiseksi, kun tdma on selkedsti ja nimenomaisesti yksildity tarkoituksen yhteydessa ja
henkilotiedot ovat valttamattémia tata tarkoitusta varten (esim. niitéd ei voida saavuttaa tehokkaasti
kasittelemalld muita tietoja, kuten synteettista tai anonymisoitua dataa)*’. Tietosuojatyéryhmé on jo
korostanut, etta tietojenkeruun tarkoitus on yksiléitévd selkedsti ja tdsmdllisesti*®. Arvioitaessa, onko
kyseinen tarkoitus laillinen, erityinen ja nimenomainen ja onko késittely tietojen minimoinnin
periaatteen mukaista, olisi ensin yksilditdava kyseessd oleva kasittelytoimi. Erityisesti kehitys- tai
kayttoonottovaiheen eri vaiheet voivat muodostua samoista tai erilaisista kasittelytoimista, ja niihin
voi sisadltya perakkaisia rekisterinpitdjia tai yhteisrekisterinpitdjia. Joissakin tapauksissa on mahdollista
maarittaa tekodlymallin kdyttéonoton tarkoitus varhaisessa kehitysvaiheessa. Vaikka nain ei olisikaan,
kdyttéonoton jonkinlaisen kontekstin olisi jo oltava selke3, ja siksi olisi harkittava, miten tdma konteksti
vaikuttaa kehityksen tarkoitukseen. Tarkastellessaan kasittelyn tarkoitusta tietyssa kehitysvaiheessa

41 Euroopan tietosuojaneuvoston 23. toukokuuta 2024 hyviksyman ChatGPT-ty6ryhman tyotd kasittelevan
raportin 14 kohta.

42 EDPB:n raportti ChatGPT-tyoryhman tyosta, hyvaksytty 23. toukokuuta 2024, 23 kohta; EDPB:n ohjeet 4/2019
25 artiklan mukaisesta sisddnrakennetusta ja oletusarvoisesta tietosuojasta, versio 2.0, annettu 20. lokakuuta
2020, 69 kohta; tietosuojatyoryhmian asetuksen 2016/679 mukaista ldpindkyvyyttd koskevat suuntaviivat,
viimeksi tarkistettu ja hyvaksytty 11. huhtikuuta 2018, EDPB hyvaksynyt 25. toukokuuta 2018, 2 kohta.

43 Tietosuojatyoryhman asetuksen (EU) N:o 2016/679 mukaista lapinakyvyytta koskevat suuntaviivat, viimeksi
tarkistettu ja hyvaksytty 11. huhtikuuta 2018, EDPB hyvaksynyt 25. toukokuuta 2018, 5 kohta.

44 Ks. yleisen tietosuoja-asetuksen johdanto-osan 39 kappale, jonka mukaan ”[LJuonnollisille henkiléille olisi
oltava ldpindkyvdd, miten heitd koskevia henkilGtietoja kerdtddn ja kdytetddn ja niihin tutustutaan tai niitd
kdsitellddn muulla tavoin sekd selvilld siitdé, missd mddrin henkil6tietoja kdsitellddn tai on mdédrd kdsitelld” .

4> Yleisen tietosuoja-asetuksen 13 artiklan 2 kohdan f alakohta ja 14 artiklan 2 kohdan g alakohta.

46EDPB:n raportti ChatGPT-ty6ryhman tydstd, hyvaksytty 23. toukokuuta 2024, 27 kohta.

YLisdksi tekodlysaadoksen 10 artiklan 5 kohdassa sdddetdan erityisistd sdanndista, jotka koskevat suuririskisiin
tekoalyjarjestelmiin liittyvien erityisten henkilotietoryhmien kasittelya vinouumien havaitsemisen ja korjaamisen
varmistamiseksi.

48 Tietosuojatydryhman lausunto Opinion 03/2013 on purpose limitation (WP203), s. 15-16.
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valvontaviranomaisten olisi odotettava rekisterinpitajalta (rekisterinpitdjilta)  tiettya
yksityiskohtaisuutta ja selitysta siitd, miten nama yksityiskohdat vaikuttavat kasittelyn tarkoitukseen.
Tahan voi sisdltya esimerkiksi tietoja kehitetyn tekodlymallin tyypistd, sen odotetuista toiminnoista ja
muusta asiaankuuluvasta kontekstista, joka on jo kyseisessd vaiheessa tiedossa. Kayttoonoton
kontekstiin voisi kuulua myds esimerkiksi se, kehitetdaankoé mallia sisdistd kayttéonottoa varten,
aikooko rekisterinpitdja myyda tai jakaa mallia kolmansille osapuolille sen kehittamisen jalkeen,
mukaan lukien se, onko malli ensisijaisesti tarkoitettu kaytettavaksi tutkimustarkoituksiin tai
kaupallisiin tarkoituksiin.

Rekisterdidyn oikeudet (yleisen tietosuoja-asetuksen Il luku) — Vaikka valvontaviranomaisten on
varmistettava, ettd kaikkia rekisterdidyn oikeuksia kunnioitetaan, kun rekisterinpitdjat kehittavat ja
ottavat kayttoon tekoadlymalleja, tietosuojaneuvosto muistuttaa, etta aina kun rekisterinpitaja kayttaa
oikeutettua etua oikeusperusteena, sovelletaan yleisen tietosuoja-asetuksen 21 artiklan mukaista
vastustamisoikeutta, ja se olisi varmistettava®.

3.3.2 Huomioita oikeutetun edun arvioinnin kolmesta vaiheesta tekoadlymallien kehittamisen
ja kayttéonoton yhteydessa

Maarittadkseen, voiko tietty henkilotietojen kasittely perustua tietosuoja-asetuksen 6 artiklan 1
kohdan f alakohtaan, valvontaviranomaisten olisi tarkistettava, etta rekisterinpitajat ovat huolellisesti
arvioineet ja dokumentoineet, tayttyvatkod seuraavat kolme kumulatiivista ehtoa: i) rekisterinpitajan
tai kolmannen osapuolen oikeutetun edun toteuttaminen, ii) kasittely on tarpeen oikeutetun edun
toteuttamiseksi, ja iii) rekisterdityjen edut tai perusoikeudet ja -vapaudet eivat syrjayta oikeutettua
etua®,

3.3.2.1 Ensimmdinen vaihe — Rekisterinpitdjén tai kolmannen osapuolen oikeutetun edun tavoittelu
Etu on laajempi intressi tai hyoty, joka rekisterinpitdjalla tai kolmannella osapuolella voi olla tiettyyn
kasittelytoimeen osallistumisesta ! . Vaikka vyleisessd tietosuoja-asetuksessa ja unionin

4 Yleisen tietosuoja-asetuksen 21 artiklan mukaan, jos rekisteroity vastustaa erityiseen tilanteeseensa liittyvalla
perusteella hanta koskevien henkilotietojen kasittelya, rekisterinpitdja ei saa enda kasitella henkilotietoja, paitsi
jos rekisterinpitdja voi osoittaa, etta kasittelyyn on olemassa huomattavan tdarked ja perusteltu syy, joka
syrjayttaa rekisteroidyn edut, oikeudet ja vapaudet tai jos se on tarpeen oikeusvaateen laatimiseksi, esittamiseksi
tai puolustamiseksi. Nain ollen valvontaviranomaisten on otettava huomioon kaksi seikkaa: kykeneekd
rekisterinpitdja osoittamaan tallaisen huomattavan tarkean ja perustellun syyn, joka syrjayttdaa rekisterdidyn
edut, ja voidaanko vastustamisoikeutta kayttaa.

50 Unionin tuomioistuimen tuomio 4. heindkuuta 2023 asiassa C-252/21, Meta v. Bundeskartellamt
(ECLI:EU:C:2023:537), 106 kohta; unionin tuomioistuimen tuomio 11. joulukuuta 2019 asiassa C-708/18,
Asociatia de Proprietari bloc M5A-ScaraA (ECLI:EU:C:2019:1064), 40 kohta. Ks. my0s tietosuojaneuvoston
Guidelines 1/2024 on processing of personal data based on Article 6(1)(f) GDPR, Version 1.0 adopted on 8
October 2024, paragraph 12 and ff1/2024 (ohjeet henkilotietojen kasittelystad yleisen tietosuoja-asetuksen 6
artiklan 1 kohdan f alakohdan perusteella, versio 1.0, annettu 8. lokakuuta 2024, 12 kohta ja sitd seuraavat
kohdat). Kuten ndissa ohjeissa muistutetaan, tdma arviointi olisi tehtévd kdsittelyn alussa tietosuojavastaavan
(jos sellainen on nimetty) osallistuessa siihen, ja rekisterinpitdjdn olisi dokumentoitava se yleisen tietosuoja-
asetuksen 5 artiklan 2 kohdassa sédéddetyn osoitusvelvollisuusperiaatteen mukaisesti.

51 Euroopan tietosuojaneuvoston Guidelines 1/2024 on processing of personal data based on Article 6(1)(f)
GDPR, versio 1.0, annettu 8. lokakuuta 2024, 14 kohta (ohjeet henkilGtietojen kasittelystad yleisen tietosuoja-
asetuksen 6 artiklan 1 kohdan f alakohdan perusteella).
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tuomioistuimessa on tunnustettu useita etuja oikeutetuiksi®?, tietyn edun oikeutuksen arvioinnin olisi
perustuttava tapauskohtaiseen analyysiin.

Kuten Euroopan tietosuojaneuvosto muistuttaa oikeutettua etua koskevissa ohjeissaan 3, etua
voidaan pitda oikeutettuna, jos seuraavat kolme kumulatiivista kriteeria tayttyvat:

a. intression laillinen>
b. intressi on ilmaistu selkeasti ja tasmallisesti ja
c. Intressi on todellinen ja ldsn3, ei spekulatiivinen.

Jollei oikeutetun edun arvioinnin edellyttamista kahdesta muusta vaiheesta muuta johdu, seuraavat
esimerkit voivat muodostaa tekodlymallien yhteydessd oikeutetun edun: i) keskustelevan palvelun
jarjestelman kehittdminen kayttajien avustamiseksi, ii) tekoalyjarjestelman kehittdminen vilpillisen
sisdlléon  tai kayttdytymisen havaitsemiseksi ja iii) uhkien havaitsemisen parantaminen
tietojarjestelmassa.

3.3.2.2 Toinen vaihe — analyysi kdsittelyn tarpeellisuudesta oikeutetun edun toteuttamiseksi
Arvioinnin toisessa vaiheessa madritelldaan, onko henkil6tietojen kasittely tarpeen oikeutetun edun
(oikeutettujen etujen) saavuttamiseksi®® (ns. tarpeellisuustesti).

Yleisen tietosuoja-asetuksen johdanto-osan 39 kappaleessa todetaan, ettd ”[H]enkilGtietoja olisi
kasiteltava vain jos kasittelyn tarkoitusta ei voida kohtuullisesti toteuttaa muilla keinoin”. Unionin
tuomioistuimen ja Euroopan tietosuojaneuvoston aiempien ohjeiden mukaan kasittelyn
tarpeellisuutta koskevaa edellytysta olisi tarkasteltava rekisterdityjen perusoikeuksien ja -vapauksien
valossa ja yhdessa yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan c alakohdassa vahvistetun tietojen
minimoinnin periaatteen kanssa®®.

52 Euroopan tietosuojaneuvoston Guidelines 1/2024 on processing of personal data based on Article 6(1)(f)
GDPR, versio 1.0, annettu 8. lokakuuta 2024, 16 kohta (ohjeet henkilGtietojen kasittelysta yleisen tietosuoja-
asetuksen 6 artiklan 1 kohdan f alakohdan perusteella).

53 Euroopan tietosuojaneuvoston Guidelines 1/2024 on processing of personal data based on Article 6(1)(f)
GDPR, versio 1.0, annettu 8. lokakuuta 2024, 17 kohta (ohjeet henkil6tietojen kasittelysta yleisen tietosuoja-
asetuksen 6 artiklan 1 kohdan f alakohdan perusteella).

54 Unionin tuomioistuimen tuomio 4. lokakuuta 2024 asiassa C-621/22, Koninklijke Nederlandse Lawn Tennisbond
(ECLI:EU:C:2024:857), 49 kohta, jossa unionin tuomioistuin painottaa, ettd oikeutettu etu ei voi olla
lainvastainen. Taltd osin Euroopan tietosuojaneuvosto korostaa, ettd tapauksen mukaan lainsdaadannolliset
puitteet olisi otettava huomioon arvioitaessa tietyn edun laillisuutta. Ks. esimerkiksi: Digitaalisten palvelujen
sisdmarkkinoista ja direktiivin 2000/31/EY muuttamisesta 19 paivana lokakuuta 2022 annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) 2022/2065 ('digipalvelusaddds’) 26 artiklan 3 kohta ja 28 artikla
kielletysta alaikaisille kohdennetusta mainonnasta; tekodlysaaddksen 5 artiklan 1 ja 2 kohta kielletyista tekodlyyn
liittyvistd kaytannodistd (manipulatiiviset kaytdnnot ja tietoisuuskynnyksen alittaminen); teollis- ja
tekijanoikeuksia loukkaavasta kasittelysta seka tekijanoikeudesta ja lahioikeuksista digitaalisilla sisamarkkinoilla
annetun direktiivin (EU) 2019/790 sdannokset.

55 Euroopan tietosuojaneuvoston ohjeet henkilGtietojen kasittelystd yleisen tietosuoja-asetuksen 6 artiklan
1 kohdan f alakohdan perusteella, versio 1.0, annettu 8. lokakuuta 2024, 28-30 kohta.

56 Unionin tuomioistuimen tuomio 4. heindkuuta 2023 asiassa C-252/21, Meta v. Bundeskartellamt
(ECLI:EU:C:2023:537), 108 ja 109 kohta, jossa viitataan myds unionin tuomioistuimen tuomioon 11. joulukuuta
2019 asiassa C-708/18, Asociatia de Proprietari bloc M5A-Scara (ECLI:EU:C:2019:1064), 48 kohta; unionin
tuomioistuimen tuomio 9. marraskuuta 2010 yhdistetyissa asioissa C-92/09 ja C-93/09, Volker und Markus
Schecke (ECLI:EU:C:2010:662), 85 ja 86 kohta; unionin tuomioistuimen tuomio 22. kesakuuta 2021 asiassa C-
439/19, Latvijas Republikas Saeima (ECLI:EU:C:2021:504), 98, 109, 110 ja 113 kohta. Ks. Esimerkiksi my®s:
Euroopan tietosuojaneuvoston ohjeet 3/2019 henkilGtietojen kéasittelystd videolaitteilla, versio 2.0, annettu

Annettu 23



72.

73.

74.

75.

Unionin tuomioistuimen mainitsemassa menetelmassa otetaan huomioon kasittelyn asiayhteys seka
vaikutukset rekisterinpitdjaan ja rekisteroityihin. Tarpeellisuuden arviointiin sisdltyy ndin ollen kaksi
seikkaa: (i) mahdollistaako kasittelytoiminta kyseisen tarkoituksen toteuttamisen > ja (ii) onko
vahemman puuttuvaa tapaa toteuttaa tata tarkoitusta®®.

Esimerkiksi tekoalymalliin liittyvien henkilotietojen aiottua maaraa on tapauksen mukaan arvioitava
ottaen huomioon vdhemman puuttuvat vaihtoehdot, jotka voivat kohtuudella olla kaytettavissa ja
joilla voidaan yhtd tehokkaasti saavuttaa tavoitellun oikeutetun edun tarkoitus. Jos tarkoituksen
toteuttaminen on mahdollista myo6s sellaisen tekodlymallin avulla, joka ei edellytd henkilotietojen
kasittelyd, henkilotietojen kasittelya ei olisi pidettavd tarpeellisena. Tama on erityisen tarkeaa
tekodlymallien kehittdmisen kannalta. Arvioidessaan, tayttyyko valttamattomyyden edellytys,
valvontaviranomaisten olisi kiinnitettava erityistd huomiota kasiteltavien henkilotietojen maaraan ja
silhen, onko se oikeassa suhteessa kyseessa olevaan oikeutettuun etuun, myos tietojen
minimointiperiaatteen valossa.

Tarpeellisuuden arvioinnissa olisi myds otettava huomioon henkil6tietojen suunnitellun kasittelyn
laajempi asiayhteys. Rekisterodityjen perusoikeuksia ja -vapauksia vihemman loukkaavien keinojen
olemassaolo voi vaihdella sen mukaan, onko rekisterinpitdjalla suora suhde rekisterdityihin
(ensimmaisen osapuolen tiedot) vai ei (kolmannen osapuolen tiedot). Euroopan unionin tuomioistuin
esitti joitakin nakokohtia, jotka on otettava huomioon analysoitaessa, onko ensimmaisen osapuolen
tietojen késittely tarpeen oikeutetun edun (oikeutettujen etujen) toteuttamiseksi (vaikkakin kyseisten
tietojen luovuttamisen yhteydessa kolmansille osapuolille)*®.

Teknisten suojatoimien toteuttaminen henkildtietojen suojaamiseksi voi myds edistaa
tarpeellisuustestin noudattamista. Tama voisi sisaltda 3.2.2 kohdassa yksildityjen toimenpiteiden

29. tammikuuta 2020, kohdat 24-26 ja 73; Euroopan tietosuojaneuvoston ohjeet 2/2019 yleisen tietosuoja-
asetuksen 6 artiklan 1 kohdan b alakohdan perusteella tapahtuvasta henkilotietojen kasittelysta rekisterdidyille
tarjottavien verkkopalvelujen yhteydessd, versio 2.0, annettu 8. lokakuuta 2019, kohdat 23-25; Euroopan
tietosuojaneuvoston lausunto 11/2024 kasvojentunnistuksen kaytostd lentoasemien matkustajavirtojen
sujuvoittamiseksi, versio 1.1, annettu 23. toukokuuta 2024, kohta 27.

57 Ks. Euroopan unionin tuomioistuimen tuomio, 16 paivana joulukuuta 2008, asiassa C-524/06, Heinz Huber v.
Bundesrepublik Deutschland (ECLI:EU:C:2008:724), 66 kohta. Ks. myds samassa asiassa julkisasiamies Poiares
Maduron ratkaisuehdotus asiassa C-524/06, Heinz Huber vastaan Saksan liittotasavalta (ECLI:EU:C:2008:194),
16 kohta, jossa todetaan seuraavaa: '- - ratkaisevaa on tehokkuus, ja tdmdn seikan arviointi on kansallisen
tuomioistuimen tehtdvd. Sen on kysyttdvd, onko olemassa muita tietojenkdsittelytapoja, joiden avulla
maahanmuuttoviranomaiset  voivat varmistaa oleskeluoikeudellista ~asemaa koskevien sddntéjen
noudattamisen. Jos se vastaa téhédn kysymykseen myédntdvdésti, unionin kansalaisten tietojen keskitettyd
tallentamista ja késittelyd olisi pidettévd lainvastaisena. Vaihtoehtoisen jérjestelmdn ei vilttdmdttd tarvitse olla
kaikkein tehokkain tai sopivin; riittéid, ettd se kykenee suoriutumaan tehtdvdstddn. Vaikka keskusrekisteri olisikin
siis tehokkaampi, kdtevimpi tai helppokdyttéisempi kuin muut vaihtoehdot (kuten hajautetut, paikalliset
rekisterit), viimeksi mainitut ovat selvdsti suositeltavia, jos niiden avulla voidaan osoittaa unionin kansalaisten
oleskeluoikeudellinen asema.

58 Ks. unionin tuomioistuimen tuomio, 27 pdivand syyskuuta 2017, asiassa C-73/16, Peter Puskdr
(ECLI:EU:C:2017:725), 113 kohta: "Ennakkoratkaisua pyytidneen tuomioistuimen on siis tarkistettava, onko niin,
ettd riidanalaisen luettelon laatiminen ja rekisterdityjen nimien merkitseminen luetteloon soveltuvat niilld
tavoiteltujen pddmddrien saavuttamiseksi ja ettei ndiden pddmddrien saavuttamiseksi ole olemassa lievempié
keinoja"; ks. myos esimerkiksi julkisasiamies Rantosin ratkaisuehdotus asiassa C-252/21, Meta v.
Bundeskartellamt, ECLI:EU:C:2022:704, 61 kohta, jonka mukaan ”[...] Kdsittelyn ja tavoitellun edun vilillé on siksi
oltava ldheinen yhteys silloin, kun ei ole vaihtoehtoja, joissa henkilbtietoja suojattaisiin paremmin, sillé ei riitd,
ettd kdsittelystd on hyétyd ainoastaan rekisterinpitdjélle.”

53Unionin tuomioistuimen tuomio, 4 paivana lokakuuta 2024, asiassa C-621/22, Koninklijke Nederlandse Lawn
Tennisbond (ECLI:EU:C:2024:857), 51-53 kohta.
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kaltaisia toimenpiteista siten, ettei anonymisointiin pyritd, mutta vdhennetdan rekisterdityjen
tunnistamisen helppoutta. Tietosuojaneuvosto toteaa, etta jotkin ndista toimenpiteistd, vaikka niita ei
vaadita yleisen tietosuoja-asetuksen noudattamiseksi, voivat olla lisdsuojatoimia, kuten 3.3.2.3 jakson
kohdassa Lieventavat toimenpiteet tarkemmin analysoidaan®.

3.3.2.3  Kolmas vaihe — Tasapainotesti

Oikeutetun edun arvioinnin kolmas vaihe on tasapainottaminen (my0s tasapainotesti tdssa
asiakirjassa)®l. Tassa vaiheessa yksil6idaan ja kuvataan kyseessa olevat erilaiset vastakkaiset oikeudet
ja edut®? eli yhtaalta rekisterdityjen edut, perusoikeudet ja -vapaudet ja toisaalta rekisterinpitdjan tai
kolmannen osapuolen edut. Tapauksen erityisolosuhteiden olisi tall6in katsottava osoittavan, etta
oikeutettu etu on asianmukainen oikeusperuste kyseisille kasittelytoimille®.

Rekisterdityjen edut, perusoikeudet ja -vapaudet

Yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohdassa sdaadetdan, ettd arvioidessaan eri
osatekijoita tasapainotestin yhteydessa rekisterinpitdjan on otettava huomioon rekisteréityjen edut,
perusoikeudet ja -vapaudet. Rekisteroityjen etuja ovat ne, joihin kyseinen kasittely voi vaikuttaa.
Tekodlymallin kehittdmisvaiheen yhteydessa niihin voi sisdltyd muun muassa, mutta ei pelkastaan,
etuja, jotka liittyvat itsemaaraamisoikeuteen ja maardysvallan sailyttamiseen omien henkil6tietojen
suhteen (esim. mallin kehittamista varten kerattyjen osalta). Tekoalymallin kayttéénoton yhteydessa
rekisteroityjen etuja voivat olla muun muassa maardysvallan sailyttdminen omiin henkil6tietoihin
(esim. mallin kdyttoonoton jalkeen kasiteltavat tiedot), taloudelliset edut (esim. jos rekisterdity kayttaa
tekodlymallia tulojen tuottamiseen tai yksilo kayttda sitd ammatillisen toimintansa yhteydessa),
henkilokohtainen hy6ty (esim. kun tekodlymallia kaytetddn parantamaan tiettyjen palvelujen
saatavuutta) tai sosioekonomiset edut (esim. kun tekodlymalli mahdollistaa paremman
terveydenhuollon tai tukee perusoikeuden, kuten koulutukseen paasyn, kayttoad)s.

Mita tarkemmin etu maaritellaan kasittelyn aiotun tarkoituksen perusteella, sitd paremmin sen avulla
on mahdollista ymmartaa selkeasti, mitka hyddyt ja riskit on otettava huomioon tasapainotestissa.

Rekisteroityjen perusoikeuksien ja -vapauksien osalta tekodlymallien kehittdminen ja kayttéonotto
voivat aiheuttaa vakavia riskeja EU:n perusoikeuskirjassa suojattuihin oikeuksiin, kuten yksityis- ja
perhe-elaman kunnioittamiseen (EU:n perusoikeuskirjan 7 artikla) ja henkilotietojen suojaan (EU:n
perusoikeuskirjan 8 artikla). N&itd riskeja voi esiintyd kehittamisvaiheessa esimerkiksi silloin, kun
henkilotietoja haravoidaan vastoin rekisterdityjen toiveita tai heidan tietamattaan. Naita riskeja voi
esiintyd myos kayttoonottovaiheessa, esimerkiksi silloin, kun mallissa (tai sen osassa) kasitelladn
henkilotietoja tavalla, joka on vastoin rekisterdityjen oikeuksia, tai kun on mahdollista paatella
vahingossa tai hyokkaysten perusteella (esim. joukkoon kuulumiseen perustuva paattely, tietojen
poiminnan tai mallin invertointi), mitd henkiltietoja koulutustietokanta sisaltaa. Tallaiset tilanteet

60Ks. Euroopan tietosuojaneuvoston ohjeet 1/2024 henkil6tietojen késittelystd yleisen tietosuoja-asetuksen
6 artiklan 1 kohdan f alakohdan perusteella, versio 1.0, annettu 8. lokakuuta 2024, 57 kohta.

61Ks. Euroopan tietosuojaneuvoston ohjeet 1/2024 henkilGtietojen kasittelystd yleisen tietosuoja-asetuksen
6 artiklan 1 kohdan f alakohdan perusteella, versio 1.0, annettu 8. lokakuuta 2024, 31-60 kohta (EDPB Guidelines
1/2024 on processing of personal data).

62Ks. Euroopan tietosuojaneuvoston ohjeet 1/2024 henkilGtietojen kasittelystd yleisen tietosuoja-asetuksen
6 artiklan 1 kohdan f alakohdan perusteella, versio 1.0, annettu 8. lokakuuta 2024, 32 kohta.

63 Ks. Euroopan tietosuojaneuvoston ohjeet 1/2024 henkilotietojen késittelysta yleisen tietosuoja-asetuksen
6 artiklan 1 kohdan f alakohdan perusteella, versio 1.0, annettu 8. lokakuuta 2024, 32 kohta, ks. myds Euroopan
unionin tuomioistuimen tuomio 4 paiviand heindkuuta 2023, asiassa C-252/21, Meta v. Bundeskartellamt
(ECLI:EU:C:2023:537), 110 kohta.

64Ks. Euroopan tietosuojaneuvoston ohjeet 1/2024 henkilGtietojen kasittelystd yleisen tietosuoja-asetuksen
6 artiklan 1 kohdan f alakohdan perusteella, versio 1.0, annettu 8. lokakuuta 2024, 38 kohta.
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ovat riski niiden rekisteroityjen yksityisyydelle, joiden tiedot saattavat nakya tekoalyjarjestelman
kdyttoonottovaiheessa (esimerkiksi maineriski, identiteettivarkaus tai -petos, turvallisuusriski tietojen
luonteen mukaan).

Kasiteltdvan tapauksen mukaan myds muihin perusoikeuksiin voi kohdistua riskeja. Esimerkiksi
tekodlymallien tekema laajamittainen ja rajoittamaton tiedonkeruu kehittamisvaiheessa voi tuntua
rekisteroidyistd valvonnalta, erityisesti kun otetaan huomioon vaikeudet estda julkisen datan
haravointi. Tdma voi johtaa henkil6iden itsesensuuriin, ja riskind on sananvapauden heikkeneminen
(EU:n perusoikeuskirjan 11 artikla). Myos kayttoonottovaiheessa on sananvapauteen kohdistuvia
riskeja, kun tekodlymalleja kaytetddn estdmaan sisdllon julkaiseminen rekisteroidyilta. Lisdksi
tekoalymalli, joka suosittelee haavoittuvassa asemassa oleville henkildille sopimatonta sisaltoa, voi
aiheuttaa riskin heiddan mielenterveydelleen (EU:n perusoikeuskirjan 3 artiklan 1 kohta). Joittakin
tapauksissa tekodlymallien kayttoonotto voi myds vaikuttaa haitallisesti yksilon oikeuteen tehda tyota
(EU:n perusoikeuskirjan 15 artikla), esimerkiksi kun tydhakemusten esikarsinta tehdaan tekodlymallin
avulla. Vastaavasti tekodlymalli voi aiheuttaa riskeja syrjimattémyydelle (EU:n perusoikeuskirjan 21
artikla), jos yksiloita syrjitdan tiettyjen henkilokohtaisten ominaisuuksien (kuten kansalaisuuden tai
sukupuolen) perusteella. Lisdksi tekodlymallien kayttoonotto voi aiheuttaa riskeja yksilon
turvallisuudelle (esim. jos tekoadlymallia kdytetdan vihamielisessa tarkoituksessa) seka riskeja fyysiselle
ja henkiselle koskemattomuudelle®®.

Tekodlymallien kayttéonotto voi myos vaikuttaa myonteisesti tiettyihin perusoikeuksiin. Malli voi
esimerkiksi tukea henkilon oikeutta henkiseen koskemattomuuteen (perusoikeuskirjan 3 artikla)
tilanteessa, jossa tekodlymallia kdytetdan haitallisen verkkosisdllén tunnistamiseen, tai malli voi
helpottaa tiettyjen keskeisten palvelujen saatavuutta tai perusoikeuksien kayttoa, kuten tiedonsaantia
(EU:n perusoikeuskirjan 11 artikla) tai pdasya koulutukseen (EU:n perusoikeuskirjan 14 artikla).

Kdsittelyn vaikutus rekisterdityihin

Tekodlymallien kehittdmisen ja kdyttédnoton aikana tapahtuva henkil6tietojen kasittely voi vaikuttaa
rekisteroityihin eri tavoin, ja se voi olla my6nteista tai kielteistd%. Esimerkiksi jos kasittelytoimesta on
rekisteroidylle hyotyd, se voidaan ottaa huomioon tasapainotestissda. Koska tallaisen hyodyn
olemassaolo voi johtaa siihen, ettd valvontaviranomainen katsoo, ettd rekisterdityjen edut,
perusoikeudet ja -vapaudet eivat syrjayta rekisterinpitdjan tai kolmannen osapuolen etuja, tallainen
paatelma voi perustua ainoastaan tapauskohtaiseen analyysiin, jossa otetaan huomioon kaikki
asianmukaiset tekijat.

Kasittelyn vaikutukseen rekisterdityihin voivat vaikuttaa i) mallien kasittelemien tietojen luonne, ii)
kasittelyn konteksti ja iii) kasittelyn mahdolliset muut seuraukset®’.

Kasiteltdvien tietojen luonteesta on muistettava, ettd — lukuun ottamatta erityisia henkil6tietoryhmia
ja rikostuomioihin ja rikoksiin liittyvia tietoja, jotka nauttivat tietosuoja-asetuksen 9 ja 10 artiklan
mukaista lisdsuojaa — joidenkin muiden henkilétietoryhmien kasittelystd voi aiheutua merkittavia
seurauksia rekisterdidyille. Tassa yhteydessa olisi otettava huomioon, etta sellaisten tietyntyyppisten
henkilotietojen kasittely tekodlymallin kehittamistad ja kayttoonottoa varten, jossa paljastuu erittdin
yksityisia tietoja (esim. rahoitustietoja tai sijaintitietoja), voi vaikuttaa vakavasti rekisterdityihin.

65 Ohjeet 1/2024 henkilGtietojen kasittelystd yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohdan
perusteella, versio 1.0, hyvaksytty 8. lokakuuta 2024, 46 kohta.

66Ks. Euroopan tietosuojaneuvoston ohjeet 1/2024 henkilGtietojen kasittelystd yleisen tietosuoja-asetuksen
6 artiklan 1 kohdan f alakohdan perusteella, versio 1.0, annettu 8. lokakuuta 2024, 39 kohta.

67Ks. Euroopan tietosuojaneuvoston ohjeet 1/2024 henkilGtietojen kasittelystd yleisen tietosuoja-asetuksen
6 artiklan 1 kohdan f alakohdan perusteella, versio 1.0, annettu 8. lokakuuta 2024, 32 kohta.
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Tallaisen kasittelyn seuraukset kayttoonottovaiheessa voivat olla rekisterdidyille esimerkiksi
taloudellisia (esim. syrjintd tyoelam&an liittyvissd asioissa) ja/tai liittyd maineeseen (esim.
kunnianloukkaus).

Kasittelyn yhteydessa on ensin yksiloitdva tekijat, jotka voivat aiheuttaa riskeja rekisterdidyille (esim.
tapa, jolla malli on kehitetty, tapa, jolla malli voidaan ottaa kayttoon ja/tai ovatko henkilotietojen
suojaamiseen kaytetyt turvatoimet asianmukaisia). Mallin luonne ja suunnitellut operatiiviset
kadyttotarkoitukset ovat keskeisessa asemassa tallaisten mahdollisten syiden tunnistamisessa.

On my0s tarpeen arvioida naiden riskien vakavuutta rekisterdityjen kannalta. Huomioon voidaan ottaa
muun muassa se, miten henkil6tietoja kasitelldan (esim. niiden yhdistiminen muihin tietoaineistoihin),
mikd on kdsittelyn laajuus ja kasiteltdvien henkilotietojen maara %8 (esim. datan kokonaismdaard,
tietojen maard rekisterdityd kohti, niiden rekisterdityjen maars, joihin kasittely vaikuttaa) ©°,
rekisterdidyn asema (esim. lapset tai muut haavoittuvassa asemassa olevat rekisterdidyt) ja heidan
suhteensa rekisterinpitdjaan (esim. rekisterdity on asiakas). Esimerkiksi verkkosivujen haravointi
kehittamisvaiheessa voi johtaa — ilman riittdvia suojatoimia — merkittaviin yksildihin kohdistuviin
vaikutuksiin kerattyjen tietojen suuren maaran, rekisterdityjen suuren maaran ja henkilotietojen
rajoittamattoman tietojenkeruun vuoksi.

Myo6s kasittelyn mahdolliset muut seuraukset olisi otettava huomioon arvioitaessa kasittelyn
vaikutusta rekisteroityihin. Valvontaviranomaisten olisi tehtdva arvioinnit tapauskohtaisesti ottaen
huomioon kulloinkin kyseesséa olevat erityiset tosiseikat.

Tallaisia seurauksia voivat olla muun muassa (mutta eivat ainoastaan) riskit rekisterdityjen
perusoikeuksien loukkaamisesta, kuten edellisessd kohdassa’® on kuvattu. Riskit voivat vaihdella
todenndkoisyydeltdan ja vakavuudeltaan. Ne voivat johtua henkil6tietojen kasittelysta ja aiheuttaa
fyysistd, aineellista tai aineetonta vahinkoa, erityisesti jos kasittely johtaa syrjintdan’..

Jos tekodlymallin kayttoonotto edellyttda seka i) sellaisten rekisterdityjen henkiltietojen kasittelya,
joiden henkil6tiedot sisaltyvat kehittdmisvaiheessa kaytettyyn tietoaineistoon, etta ii) sellaisten
rekisterdityjen henkilotietojen kasittelyd, joiden henkilotietoja kasitelladan kayttdoonottovaiheessa,
valvontaviranomaisten olisi rekisterinpitdjan suorittamaa tasapainotestia tarkistaessaan erotettava
toisistaan ja otettava huomioon ne riskit, jotka vaikuttavat kummankin rekisteréityjen ryhman etuihin,
oikeuksiin ja vapauksiin.

Lopuksi kdsittelyn mahdollisten my6hempien seurausten analyysissa olisi otettava huomioon myos
naiden myohempien seurausten toteutumisen todenndkoéisyys. Tallaisen todennakoisyyden
arvioinnissa olisi otettava huomioon kaytossa olevat tekniset ja organisatoriset toimenpiteet seka
tapauksen erityisolosuhteet. Valvontaviranomaiset voivat esimerkiksi tarkastella, onko toteutettu
toimenpiteita, joilla valtetdaan tekoalymallin mahdollista vaarinkayttoa. Kun kyse on tekodlymalleista,
joita voidaan kayttaa eri tarkoituksissa, kuten generatiivisessa tekoalyssa, tdahdn voi sisaltya
hallintatoimia, jotka rajoittavat mahdollisimman paljon niiden kaytt6a haitallisiin kaytantoihin, kuten
esimerkiksi syvavaarennosten luomiseen, disinformaatiota kayttaviin asiointibotteihin, tietojen

68Ks. Euroopan tietosuojaneuvoston ohjeet 1/2024 henkilGtietojen kasittelystd yleisen tietosuoja-asetuksen
6 artiklan 1 kohdan f alakohdan perusteella, versio 1.0, annettu 8. lokakuuta 2024, 43 kohta.

69 Unionin tuomioistuimen tuomio 4 paivana heindkuuta 2023 asiassa C-252/21 Meta v. Bundeskartellamt
(ECLI:EU:C:2023:537), 116 kohta.

70Ks. edelld kohta Rekisteroityjen edut, perusoikeudet ja -vapaudet.

7IKs. Euroopan tietosuojaneuvoston ohjeiden 1/2024 henkil6tietojen kasittelystd yleisen tietosuoja-asetuksen

1 kohdan f alakohdan perusteella, versio 1.0, annettu 8. lokakuuta 2024 jakso 2.3. Lisda esimerkkeja on myos
yleisen tietosuoja-asetuksen johdanto-osan 75 kappaleessa.
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kalasteluun ja muunlaisiin petoksiin sekd manipuloiviin tekoélyihin ja tekoalyjarjestelmiin (erityisesti,
kun ne ovat antropomorfisia tai antavat harhaanjohtavaa tietoa).

Rekisterdityjen kohtuulliset odotukset

Perustuu yleisen tietosuoja-asetuksen johdanto-osan 47 kappaleeseen ”[OJikeutetun edun
olemassaoloa on joka tapauksessa arvioitava huolellisesti; on arvioitava muun muassa, voiko
rekisteréity kohtuudella odottaa henkilGtietojen keruun ajankohtana ja sen yhteydessd, ettd
henkil6tietoja voidaan kdsitelld tétd tarkoitusta varten. Etenkin rekisterdidyn edut ja perusoikeudet
voisivat syrjéyttdd rekisterinpitdjdn edun, jos henkilétietoja kdsitelléicin olosuhteissa, joissa rekisterdity
ei voi kohtuudella odottaa jatkokdsittelyd. Etenkin rekisterdidyn edut ja perusoikeudet voisivat
syrjéyttdd rekisterinpitdjdn edun, jos henkilGtietoja kdsitellddn olosuhteissa, joissa rekisterdity ei voi
kohtuudella odottaa jatkokdsittelyd”.”?

Kohtuulliset odotukset ovat avainasemassa tasapainotestissd, eikd vahiten tekodlymalleissa
kdytettavan teknologian monimutkaisuuden vuoksi ja siksi, ettd rekisterdityjen voi olla vaikea
ymmartaa tekodlymallin erilaisia mahdollisia kdyttétapoja ja siihen liittyvaa tietojenkasittelya’s. Tata
varten rekisterdidyille annettuja tietoja voidaan tarkastella sen arvioimiseksi, voivatko rekisterdidyt
kohtuudella odottaa, ettd heidan henkilotietojaan kasitellaan. Vaikka tietojen antamatta jattaminen
voi vaikuttaa siihen, etta rekisterdidyt eivat odota tiettya kasittelya, pelkdstaan yleisessa tietosuoja-
asetuksessa saddettyjen lapindkyvyysvaatimusten tayttdminen ei itsessaan riita siihen, etta voidaan
katsoa, ettd rekistertidyt voivat kohtuudella odottaa tiettya kasittelyd’®. Lisdksi pelkdstddn se, ettd
tekodlymallin kehittamisvaiheeseen liittyvat tiedot sisaltyvat rekisterinpitdjan tietosuojapolitiikkaan,
ei valttamatta tarkoita, ettd rekisteroidyt voivat kohtuudella odottaa, ettd ndin tapahtuu.
Valvontaviranomaisten olisi pikemminkin analysoitava tata tapauksen erityisolosuhteiden ja kaikkien
merkityksellisten tekijoiden perusteella.

Arvioitaessa  rekisterdityjen  kohtuullisia  odotuksia tietojenkasittelystd, joka tapahtuu
kehittamisvaiheessa, on tarkeda viitata seikkoihin, jotka mainitaan Euroopan tietosuojaneuvoston
ohjeissa oikeutetusta edusta’. Lisaksi taman lausunnon aihepiirissd on tarkeda tarkastella kasittelyn
laajempaa kontekstia. Tahan voi sisdltyd muun muassa se, ovatko henkilotiedot olleet julkisesti
saatavilla, rekisterdidyn ja rekisterinpitdjan valisen suhteen luonne (ja se, onko naiden kahden vililla
olemassa yhteys), palvelun luonne, henkilotietojen kerdamisen asiayhteys, lahde, josta tiedot on
keratty (esim. verkkosivusto tai palvelu, jolta henkilotiedot on keréatty, ja sen tarjoamaa yksityisyyden
suojaa koskevat asetukset), mallin mahdollinen lisdkaytto ja se, ovatko rekisteréidyt tosiasiallisesti
selvilla siita, ettd heidan henkil6tietonsa ylipaataan ovat verkossa.

72 Ks. myos unionin tuomioistuimen tuomio 4 pdivand heindkuuta 2023 asiassa C-252/21 Meta vastaan
Bundeskartellamt (ECLI:EU:C:2023:537), 112 kohta; unionin tuomioistuimen tuomio 11 paivana joulukuuta 2019
asiassa C-708/18 Asociatia de Proprietari bloc M5A-ScaraA (ECLI:EU:C:2019:1064), 58 kohta; unionin
tuomioistuimen tuomio 4 péivana lokakuuta 2024 asiassa C-621/22 Koninklijke Nederlandse Lawn Tennisbond
(ECLI:EU:C:2024:857), 55 kohta.

73 Esimerkiksi 4. heindkuuta 2023 asiassa C-252/21, Meta v. Bundeskartellamt (ECLI:EU:C:2023:537), annetun
tuomion 123 kohta, vaikka unionin tuomioistuin totesikin, ettd “tuotteiden parantamisen” tavoitetta ei voida
periaatteessa sulkea pois oikeutettuna etuna, se totesi myos, ettd "on kyseenalaista, ettd [...] tuotteiden
parantamista koskeva tavoite voisi, kun otetaan huomioon tdmdn kdsittelyn laajuus ja silld kéyttdjédn oleva
huomattava vaikutus sekd se, ettd kdyttdjd ei voi kohtuudella odottaa [...] késittelevén nditd tietoja, syrjdyttdd
tdllaisen kdyttdjdn edut ja perusoikeudet erityisesti tilanteessa, jossa kdyttdjd on lapsi”.

74 Ohjeet 1/2024 henkilGtietojen kasittelystd yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohdan
perusteella, versio 1.0, hyvaksytty 8. lokakuuta 2024, 53 kohta.

7> Ohjeet 1/2024 henkil6tietojen kasittelysta yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohdan
perusteella, versio 1.0, annettu 8. lokakuuta 2024, 50-54 kohta.
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Mallin kehittdmisvaiheessa rekisterdityjen kohtuulliset odotukset voivat vaihdella sen mukaan,
julkistavatko rekisterdidyt mallin kehittamiseksi kasiteltdavat tiedot vai eivat. Lisaksi kohtuulliset
odotukset voivat vaihdella sen mukaan, ovatko he toimittaneet tiedot suoraan rekisterinpitajalle
(esimerkiksi palvelun kayton yhteydessa) vai onko rekisterinpitdja saanut ne jostain muusta ldhteesta
(esimerkiksi kolmannen osapuolen kautta tai haravoimalla). Molemmissa tapauksissa kohtuullisia
odotuksia arvioitaessa olisi otettava huomioon toimenpiteet, joilla rekisterdidyille tiedotetaan
kasittelytoimista.

Tekodlymallin kayttéonottovaiheessa on yhtd tarkeda ottaa huomioon rekisterdityjen kohtuulliset
odotukset mallin erityisten ominaisuuksien puitteissa. Esimerkiksi sellaisten tekodlymallien osalta,
jotka voivat mukautua annettujen syotteiden mukaan, voi olla merkityksellistd pohtia, ovatko
rekisteroidyt olleet selvilla siitd, ettd he olivat antaneet henkilGtietoja, jotta tekoadlymalli voisi
mukauttaa vastauksiaan heidan tarpeisiinsa ja he voisivat saada raataloityja palveluja. Lisaksi voi olla
tarkeda harkita, vaikuttaako tama kasittelytoimi ainoastaan rekisterdidyille tarjottavaan palveluun
(esim. sisdllon personointi tietylle kayttdjalle) vai kaytetadanko sitd kaikille asiakkaille tarjottavan
palvelun muuttamiseen (esim. mallin yleiseen parantamiseen). Kuten kehittamisvaiheessa, voi myos
olla erityisen tarkeaa pohtia, onko rekisterdityjen ja rekisterinpitdjan valilld suora yhteys. Tallaisen
suoran yhteyden avulla rekisterinpitdja voi esimerkiksi antaa rekisterdidyille helposti tietoa
kasittelytoiminnasta ja mallista, mika voisi vaikuttaa ndiden rekisterdityjen kohtuullisiin odotuksiin.

Lieventavdt toimenpiteet

Jos rekisteroityjen edut, oikeudet ja vapaudet nadyttavat olevan tarkedampia kuin rekisterinpitajan tai
kolmannen osapuolen tavoittelema(t) oikeutettu (oikeutetut) etu (edut), rekisterinpitdja voi harkita
lieventavien toimenpiteiden kdyttéonottoa rajoittaakseen kasittelyn vaikutusta naihin rekisteroityihin.
Lieventavat toimenpiteet ovat suojatoimia, jotka olisi raataloitava tapauksen olosuhteiden mukaan ja
jotka riippuvat eri tekijoista, kuten tekoalymallin aiotusta kayttotarkoituksesta. Tallaisten lieventavien
toimenpiteiden olisi pyrittdva varmistamaan, etta rekisterinpitajan tai kolmannen osapuolen etuja ei
syrjayteta niin, etta rekisterinpitaja voisi vedota tahan oikeusperusteeseen.

Kuten Euroopan tietosuojaneuvoston oikeutettua etua koskevissa ohjeissa muistutetaan, lieventavia
toimenpiteita ei pida sekoittaa toimenpiteisiin, jotka rekisterinpitdjan on lain mukaan joka tapauksessa
toteutettava yleisen tietosuoja-asetuksen noudattamisen varmistamiseksi katsomatta siihen,
perustuuko kisittely yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohtaan’®. Tama on erityisen
tarkedd toimenpiteissd, jotka edellyttdavat esimerkiksi yleisen tietosuoja-asetuksen periaatteiden,
kuten tietojen minimoinnin periaatteen, noudattamista.

Jaljempana oleva toimenpideluettelo ei ole tyhjentava eikd suuntaa-antava, ja toimenpiteiden
tdytantoonpanoa olisi harkittava tapauskohtaisesti. Joitakin jaljempdna mainituista toimenpiteista
voidaan kuitenkin tilanteen mukaan edellyttda yleisen tietosuoja-asetuksen erityisten velvoitteiden
noudattamiseksi. Jos ndin ei ole, ne voidaan ottaa huomioon lisdtakeina. Lisdksi jotkin jaljempana
mainituista toimenpiteista liittyvat aloihin, joilla kehitys ja uudet kehityssuunnat ovat nopeita, mika
valvontaviranomaisten olisi otettava huomioon tiettyjen tapausten kasittelyssa.

Tekodlymallien kehittdmisvaiheessa voidaan toteuttaa useita toimenpiteitd sekd ensimmaisen

osapuolen ettd kolmannen osapuolen tietojen kasittelystd johtuvien riskien lieventamiseksi (myos
verkkosivujen haravointikdytantoihin liittyvien riskien vdahentamiseksi). Edelld esitetyn perusteella
eurooppalainen tietosuojalautakunta antaa joitakin esimerkkeja toimenpiteistd, joita voidaan

76 Ohjeet 1/2024 henkilGtietojen kasittelystd yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohdan
perusteella, versio 1.0, hyvaksytty 8. lokakuuta 2024, 57 kohta.
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toteuttaa tasapainotestissd havaittujen riskien lieventamiseksi ja jotka valvontaviranomaisten olisi
otettava huomioon arvioidessaan tapauskohtaisesti tiettyja tekoalymalleja.

Tekniset toimenpiteet:

a. Edelld 3.2.2 jaksossa mainitut toimenpiteet, jotka soveltuvat kyseessd olevien riskien
lieventamiseen, jos kyseiset toimenpiteet eivat johda mallin anonymisointiin eikd niiden
tarvitse noudattaa muita yleisen tietosuoja-asetuksen velvoitteita tai tarpeellisuustestia
(kohtuullisen edun arvioinnin toinen vaihe).

Naiden lisdksi muita asiaan liittyvia toimenpiteita voivat olla muun muassa seuraavat:

b. Pseudonymisointitoimenpiteet: Tahan voisi sisdltya esimerkiksi toimenpiteitd, joilla estetaan
yksittdisiin tunnisteisiin perustuvien tietojen yhdistaminen. Ndama toimenpiteet eivat
valttamatta ole asianmukaisia, jos valvontaviranomainen katsoo, ettd rekisterinpitdja on
osoittanut kohtuullisen tarpeen kerdtad erilaisia tietoja tietystd henkilostd kyseisen
tekoalyjarjestelman tai -mallin kehittamista varten.

c. Toimenpiteet, joilla henkilotiedot peitetdan tai korvataan keksityillda henkilotiedoilla
koulutusaineistossa (esim. nimien ja sdhkopostiosoitteiden korvaaminen keksityilla nimilla ja
keksityilla sahkopostiosoitteilla). Toimenpide voi olla erityisen tarkoituksenmukainen silloin,
kun tietojen olennainen sisalt6 ei ole merkityksellinen koko kasittelyn kannalta (esim. laajoihin
kielimalleihin liittyvassa koulutuksessa).

Toimenpiteet, jotka helpottavat yksiloiden oikeuksien kayttamista:

a. Kohtuullinen aika koulutustietoaineiston keraamisen ja kayton valilla. Tama lisdasuojatoimi voi
antaa rekisterdidyille mahdollisuuden kadyttdad oikeuksiaan kyseisen ajanjakson aikana.
Kohtuullinen aika arvioidaan kunkin tapauksen olosuhteiden mukaan.

b. Ehdottoman poisjattaytymismahdollisuuden ehdottaminen alusta alkaen, esimerkiksi
antamalla rekisteroidyille harkinnanvaraisen oikeuden vastustaa tietojen kasittelya ennen
kasittelyn aloittamista, jotta voidaan vahvistaa yksildiden maardysvaltaa omiin tietoihinsa,
mika ylittaa yleisen tietosuoja-asetuksen 21 artiklan edellytykset”’.

¢. Annetaan rekisterdidyille mahdollisuus kayttdaa oikeuttaan tietojen poistamiseen, vaikka
tietosuoja-asetuksen 17 artiklan 1 kohdassa lueteltuja erityisia syita ei voitaisi soveltaa’®.

d. Annetaan rekisteroidyille mahdollisuus toimittaa vaateita henkil6tietojen regurgitaatiosta tai
muistiin tallentamisesta seka esittaa olosuhteet ja tavat, joilla rekisterinpitajat voivat jaljentaa
ja arvioida asiaankuuluvia vdhemman kehittyneita tekniikoita vaateiden kasittelemiseksi.

Lapindkyvyyttad koskevat toimenpiteet: joissakin tapauksissa lieventaviin toimenpiteisiin voi sisaltya
toimenpiteitd, joilla lisdatddn tekodlymallin kehittamisen ldpinakyvyytta. Yleisen tietosuoja-asetuksen
velvoitteiden noudattamisen lisdksi jotkin toimenpiteet voivat auttaa poistamaan tietojen
epasymmetriaa ja parantaa rekisteroityjen ymmarrysta kehittdmisvaiheessa tapahtuvasta kasittelysta:

a. Sellaisten julkisten ja helposti saatavilla olevien viestien julkaiseminen, joiden tiedot ovat
kattavammat kuin yleisen tietosuoja-asetuksen 13 tai 14 artiklassa vaaditaan ja joissa
esimerkiksi annetaan lisdtietoja kerdaamisen kriteereistd ja kaikista kaytetyista

77 Ks. edellinen alaviite.
78 Ks. edellinen alaviite.
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tietoaineistoista ottaen huomioon lasten ja haavoittuvassa asemassa olevien henkildiden
erityinen suojelu.

b. Vaihtoehtoiset tavat tiedottaa rekisterdidyille, kuten mediakampanjat, joissa rekisteroidyille
tiedotetaan eri tiedotusvalineissd, sahkopostiin perustuva tiedotuskampanja, graafisen
visualisoinnin kaytto, usein kysytyt kysymykset, avoimuusmerkinnat ja mallikortit, joiden
systematisointi voisi jasentda tekodlymalleja koskevien tietojen esitystapaa, seka
vapaaehtoiset vuotuiset avoimuusraportit.

Erityiset lieventdvat toimenpiteet verkkosivujen haravoinnin yhteydessa: Kun otetaan huomioon,
ettd kuten edelld mainittiin, verkkosivujen haravointiin liittyy erityisid riskeja’®, tassa yhteydessa
voitaisiin identifioida erityisia lieventdvia toimenpiteitda. Valvontaviranomaiset voivat tarvittaessa
ottaa ne huomioon edelld mainittujen lieventavien toimenpiteiden lisdksi tutkiessaan rekisterinpitajia,
jotka harjoittavat verkkosivujen haravointia.

Erityistoimenpiteet, kun niitd ei tarvita oikeutetun edun arvioinnin toisessa vaiheessa, voivat
osoittautua hyodyllisiksi riskin lieventamiseksi verkkosivujen haravoinnin yhteydessa. Naihin voivat
kuulua tekniset toimenpiteet, kuten:

a. Lukuun ottamatta tietosisaltd julkaisuista, joihin saattaa sisdltya henkilGtietoja, joista voi
aiheutua riskeja tietyille henkilille tai henkiléryhmille (esim. henkildille, jotka saattavat
joutua vaarinkayton, vahingon tai jopa fyysisen haitan kohteeksi, jos tiedot julkistetaan).

b. Varmistetaan, etta tiettyja tietoluokkia ei kerata tai etta tietyt lahteet jatetdaan tiedonkeruun
ulkopuolelle. Tama voi tarkoittaa esimerkiksi tiettyja verkkosivustoja, jotka ovat erityisen
tunkeilevia niiden kohteen arkaluonteisuuden vuoksi.

c. Lukuun ottamatta keradamista verkkosivustoilta (tai verkkosivustojen osioista), jotka ovat
selvasti verkkosivujen haravoinnin kohteena, ja niiden sisallon uudelleenkayttoa tekoalya
kouluttavien tietokantojen rakentamiseksi (esimerkiksi robotit.txt- tai ai.txt-tiedostot tai
mitka tahansa muut tunnustetut mekanismit, jotka ilmaisevat automaattisten hakurobottien
kadyton tai haravoinnin poissulkemisen).

d. Muiden asiaankuuluvien rajoitusten asettaminen kerdamiselle, mahdollisesti myos
maaraaikoihin perustuvat kriteerit.

Esimerkit erityistoimenpiteistd, joilla helpotetaan yksildiden oikeuksien kaytt6a ja avoimuutta
verkkoharavoinnin yhteydessd, voivat olla seuraavanlaisia: rekisterinpitdjan hallinnoiman
poisjattaytymisluettelon (opt-out) luominen, joka mahdollistaa rekisterdidyille hdnen tietojensa
kerddamisen vastustamisen tietyilld verkkosivustoilla tai verkkoalustoilla, jotka antavat tietoa, jotka
tunnistavat heidat kyseisilld verkkosivustoilla, my6s ennen tietojen kerdamist3%.

Lieventamistoimenpiteitd koskevat erityiset ndkékohdat kayttéénottovaiheessa: Vaikka jotkin
edelld mainituista toimenpiteista voivat olla tarkeitd myos kayttoonottovaiheelle, Euroopan
tietosuojaneuvosto esittdd olosuhteista riippuen jaljempana ei-tyhjentavan luettelon tdydentavista

72 Nama kaytannot voivat myos herattaa lisakysymyksia, joita ei kasitelld tdssa lausunnossa, ks. esimerkiksi
Pagallo U., Ciani Sciolla J., Anatomy of web data scraping: ethics, standards, and the troubles of the law. European
Journal of Privacy Law &  Technologies, (2023) 2, s.1-19, saatavilla  osoitteessa
https://doi.org/10.57230/EJPLT232PS.

80 Ellei rekisterinpitdjd voi osoittaa, ettd kasittelyyn on olemassa huomattavan tarked ja perusteltu syy, joka
syrjayttaa rekisterdidyn edut, oikeudet ja vapaudet, tai jos se on tarpeen oikeusvaateen laatimiseksi,
esittamiseksi tai puolustamiseksi.
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tukitoimenpiteistd, jotka voidaan toteuttaa ja jotka valvontaviranomaisten olisi arvioitava
tapauskohtaisesti.

a. Teknisid toimenpiteitd voidaan ottaa kayttéon esimerkiksi henkilotietojen tallentamisen,
regurgitaation tai tuottamisen estamiseksi erityisesti generatiivisten tekodlymallien (kuten
tuotossuodattimien) yhteydessd ja/tai laittoman uudelleenkayton riskin vahentamiseksi
yleiskayttoisten tekoadlymallien avulla (esim. tekodlyn tuottamien tuotosten digitaalinen
vesileimaus).

b. Toimenpiteet, joilla helpotetaan tai nopeutetaan vyksiléiden oikeuksien kayttoa
kdyttéonottovaiheessa enemman kuin laissa edellytetaan, ja jotka koskevat erityisesti, mutta
eivat ainoastaan, oikeutta poistaa henkil6tiedot mallin tuotostiedoista tai deduplikointia
(kaksoiskappaleen poistamista) sekad koulutuksen jalkeisia tekniikoita, joilla pyritdan
poistamaan tai hdivyttamaan henkilttietoja.

Tutkiessaan tietyn tekodlymallin kadyttéonottoa valvontaviranomaisten olisi harkittava, onko
rekisterinpitdja julkaissut tekemaiansa tasapainotestin, koska se voi edistdaa lapinakyvyyttd ja
kohtuullisuutta. Kuten Euroopan tietosuojaneuvoston oikeutettua etua koskevissa ohjeissa mainitaan,
voidaan harkita muita toimenpiteitd, joilla rekisterdidyille voidaan antaa tietoa tasapainotestista
ennen henkiltietojen kerdamist&®!. Tietosuojaneuvosto toistaa my6s??, ettd huomioon otettava tekija
on se, onko rekisterinpitdja ottanut tietosuojavastaavan mukaan prosessiin tarvittaessa.

3.4 Tekoalymallin kehittamisessa tapahtuneen lainvastaisen kasittelyn mahdollinen
vaikutus tekoadlymallin myéhemman kasittelyn tai kayton lainmukaisuuteen

Tassa lausunnon jaksossa kasitellaan pyynnon kysymysta 4. Kysymyksella pyritdan saamaan selvyytta
siihen, miten kehittdmisvaiheessa tapahtuva lainvastainen kasittely mahdollisesti vaikuttaa
myOohempaan kasittelyyn (esimerkiksi tekoadlymallin kayttoonottovaiheessa) tai mallin toimintaan.
Kysymykselld pyritddn kasittelemdan tilannetta, jossa tallainen tekodlymalli kasittelee mallissa
sdilytettavia henkil6tietoja (pyynnon kysymys 4 i), ja tilannetta, jossa tekodlymallin kdyttoonottoon ei
enaa liity henkilGtietojen kasittelya (eli malli on anonyymi) (pyynnén kysymys 4 ii).

Ennen tiettyjen erityisskenaarioiden kasittelyd tietosuojaneuvosto esittda seuraavat yleiset
nakokohdat.

Ensinndkin tdssa jaksossa esitetyissa selvennyksissa keskitytdan henkilotietojen kasittelyyn
kehittdmisvaiheessa, jossa ei noudateta yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdassa
ja erityisesti yleisen tietosuoja-asetuksen 6 artiklassa vahvistettua lainmukaisuuden periaatetta
(jaljempana ’lainvastaisuus’) 8. Vastaavasti tietosuojaneuvoston pohdinnoissa keskitytdaan siihen,
miten kasittelyn lainvastaisuus kehitysvaiheessa vaikuttaa mallin myéohemman kasittelyn tai toiminnan
lainmukaisuuteen (eli yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan ja 6 artiklan
noudattamiseen). Tietosuojaneuvosto huomauttaa kuitenkin, ettd kehittdmisvaiheessa suoritettu
kasittely voi johtaa myos muiden yleisen tietosuoja-asetuksen sadnnodsten rikkomiseen, kuten

81 Euroopan tietosuojaneuvoston henkilGtietojen kasittelystd yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan
f alakohdan perusteella, versio 1.0, annettu 8. lokakuuta 2024, 68 kohta.

82 Euroopan tietosuojaneuvoston henkiltietojen késittelysta yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan

f alakohdan perusteella, versio 1.0, annettu 8. lokakuuta 2024, 12 kohta.

83Unionin tuomioistuimen tuomio 4 paivana toukokuuta 2023 asiassa C-60/22, Bundesrepublik Deutschland
(ECLI:EU:C:2023:373), 55-57 kohta.
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avoimuuden puutteeseen rekisterdityja kohtaan tai sisdanrakennettuun ja/tai oletusarvoiseen
tietosuojaan, joita ei ole analysoitu tdssa lausunnossa.

Toiseksi tata kysymysta kasiteltdessa keskeistéd on osoitusvelvollisuusperiaate, jonka mukaan
rekisterinpitdjien on vastattava muun muassa® yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan ja
yleisen tietosuoja-asetuksen 6 artiklan noudattamisesta ja osoitettava niiden noudattaminen. Tama
koskee myo6s tarvetta arvioida, mikd organisaatio on rekisterinpitdja kyseessd olevassa
kasittelytoimessa, ja sitd, esiintyyko yhteisrekisterinpitajyytta koskevia tilanteita (koska ne voivat liittya
erottamattomasti toisiinsa)®. Kun otetaan huomioon kunkin tapauksen tosiasiallisten olosuhteiden
merkitys, mukaan lukien kunkin kasittelyyn osallistuvan osapuolen rooli, tietosuojaneuvoston
ndakemykset olisi ymmarrettava yleisiksi huomautuksiksi, joita valvontaviranomaisten olisi arvioitava
tapauskohtaisesti.

Kolmanneksi tietosuojaneuvosto korostaa, ettd tietosuoja-asetuksen 51 artiklan 1 kohdan mukaan
valvontaviranomaiset ovat "vastuussa [yleisen tietosuoja-asetuksen] soveltamisen valvonnasta
luonnollisten henkilbiden perusoikeuksien ja -vapauksien suojaamiseksi késittelyssd ja henkilétietojen
vapaan liikkuvuuden helpottamiseksi unionissa”. Valvontaviranomaisilla on ndin ollen toimivalta
arvioida kasittelyn lainmukaisuutta ja kayttaa yleisessa tietosuoja-asetuksessa annettuja valtuuksiaan
kansallisen kehyksensd mukaisesti®. Tallaisissa tapauksissa valvontaviranomaisilla on harkintavalta
arvioida mahdollinen rikkomus (mahdolliset rikkomukset) ja valita asianmukaiset, tarpeelliset ja
oikeasuhteiset toimenpiteet yleisen tietosuoja-asetuksen 58 artiklassa mainituista toimenpiteista
ottaen huomioon kunkin yksittdisen tapauksen olosuhteet?®’.

Kun havaitaan rikkomus, valvontaviranomaiset voivat maarata korjaavia toimenpiteita, kuten
maarata rekisterinpitdjia toteuttamaan kunkin tapauksen olosuhteet huomioon ottaen toimia
alkuperaisen kasittelyn lainvastaisuuden korjaamiseksi. Tallaisia keinoja voivat olla esimerkiksi sakon
maaraaminen, kasittelyn valiaikainen rajoittaminen, lainvastaisesti kdasitellyn tietoaineiston osan
poistaminen tai, jos tdma ei ole mahdollista, kasilla olevista tosiseikoista riippuen ja toimenpiteen
oikeasuhteisuus huomioon ottaen, tekoalymallin kehittdmisessa kaytetyn koko tietoaineiston ja/tai
itse tekodlymallin poistaminen. Arvioidessaan suunnitellun toimenpiteen oikeasuhteisuutta
valvontaviranomaiset voivat ottaa huomioon toimenpiteet, joita rekisterinpitdja voi soveltaa
alkuperéisen kasittelyn lainvastaisuuden korjaamiseksi (esim. uudelleenkoulutus).

Tietosuojaneuvosto korostaa myds, ettd kun henkildtietoja kasitellddn lainvastaisesti, rekisteroidyt
voivat pyytdaa henkilotietojensa poistamista yleisen tietosuoja-asetuksen 17 artiklassa esitettyjen

84Unionin tuomioistuimen tuomio 4 paivanad toukokuuta 2023 asiassa C-60/22, Bundesrepublik Deutschland
(ECLI:EU:C:2023:373), 53 kohta.

85 Euroopan tietosuojaneuvoston ohjeet 7/2020 rekisterinpitajan ja henkilotietojen kasittelijan kasitteistad
yleisessa tietosuoja-asetuksessa, versio 2.1, 7. heindkuuta 2021, 55 kohta.

86 Erityiset kansalliset sddnnot voidaan joutua ottamaan huomioon. Ks. esimerkiksi Italian tietosuojalain
(196/2003) 2 pykala, jossa saddetadn, ettd tietosuojasdantdjen vastaisesti kasiteltyja tietoja ei voida kayttaa.
Tama ei rajoita muiden kansallisten oikeudellisten kehysten, kuten rikoslainsaadannén, soveltamista.

87Ks. taltd osin yleisen tietosuoja-asetuksen johdanto-osan 129 kappale seka unionin tuomioistuimen tuomio 26
paivana syyskuuta 2024, asiassa C-768-21, TR vastaan Land Hessen (ECLI:EU:C:2024:785), 37 kohta; unionin
tuomioistuimen tuomio 7 pdivana joulukuuta 2023 yhdistetyissa asioissa C-26/22 ja C-64/22, SCHUFA Holding
(Libération de reliquat de dette) (ECLI:EU:C:2023:958), 57 kohta; ja unionin tuomioistuimen tuomio 14 paivana
maaliskuuta 2024 asiassa C-46/23, Ujpesti Polgdrmesteri Hivatal (ECLI:EU:C:2024:239), 34 kohta.
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edellytysten mukaisesti ja etta valvontaviranomaiset voivat maarata poistamaan henkilétiedot viran
puolesta®.

Arvioidessaan, onko toimenpide asianmukainen, tarpeellinen ja oikeasuhteinen, valvontaviranomaiset
voivat ottaa huomioon muun muassa rekisterdidyille aiheutuvat riskit, rikkomuksen vakavuuden,
toimenpiteen teknisen ja taloudellisen toteutettavuuden seka kyseessd olevien henkil6tietojen
maaran.

Lopuksi tietosuojaneuvosto muistuttaa, ettd valvontaviranomaisten yleisen tietosuoja-asetuksen
nojalla toteuttamat toimenpiteet eivit rajoita toimivaltaisten viranomaisten tekoélysdadoksen ja/tai
muiden sovellettavien oikeudellisten kehysten (esim. siviilioikeudellista vastuuta koskevan
lainsdadannon) nojalla toteuttamia toimenpiteita.

Seuraavissa jaksoissa tietosuojaneuvosto kasittelee kysymyksen 4 kolmea skenaariota. Niiden erot
liittyvat siihen, sdilytetdanko mallin kehittdmisessa kasiteltyja henkilotietoja mallissa ja/tai suorittaako
myohemman kasittelyn sama vai toinen rekisterinpitaja.

3.4.1 Skenaario 1. Rekisterinpitdja kasittelee henkildtietoja lainvastaisesti mallin
kehittamiseksi, henkilotietoja sdilytetddn mallissa ja sama rekisterinpitaja kasittelee
niitd myéhemmin (esimerkiksi mallin kdyttoonoton yhteydessa).

Tama skenaario liittyy pyynndssa kysymyksen 4 ialakohtaan tilanteessa, jossa rekisterinpitdja
kasittelee henkilttietoja lainvastaisesti (eli ei noudata yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan
a alakohtaa eika 6 artiklaa) kehittadkseen tekodlymallia, ja tekodlymallissa sdilytetddn tunnistettuun
tai tunnistettavissa olevaan luonnolliseen henkil6on liittyvia tietoja, eikad se ndin ollen ole anonyymi.
Taman jalkeen sama rekisterinpitdja kasittelee henkiltietoja (esimerkiksi mallin kdyttéonoton
yhteydessd). Taman skenaarion osalta Euroopan tietosuojaneuvosto esittda seuraavat nakdkohdat.

Valvontaviranomaisen valtuudet maarata alkuperaiseen kasittelyyn liittyvid korjaavia toimenpiteita
(kuten edelld 113, 114 ja 115 kohdassa on selitetty) vaikuttaisi periaatteessa myéhempaan kasittelyyn
(esim. jos valvontaviranomainen mé&arda rekisterinpitdjan poistamaan laittomasti kasitellyt
henkilotiedot, ndma korjaavat toimenpiteet eivat antaisi viimeksi mainitulle mahdollisuutta kasitella
mydhemmin toimenpiteiden kohteena olevia henkil6tietoja).

Mita tulee erityisesti kehittamisvaiheen laittoman kasittelyn vaikutukseen myéhemmassa kasittelyssa
(esimerkiksi kdyttoonottovaiheessa), Euroopan tietosuojaneuvosto muistuttaa, etta
valvontaviranomaisten tehtavana on tehda tapauskohtainen analyysi, jossa otetaan huomioon kunkin
tapauksen erityisolosuhteet.

Se, liittyyko kehitys- ja kayttoonottovaiheisiin erillisia tarkoituksia (ja ovatko ne siten erillisid
kdsittelytoimia) ja missd maarin oikeusperusteen puuttuminen alkuperdisestd kasittelytoimesta
vaikuttaa myéhemman kasittelyn laillisuuteen, olisi arvioitava tapauskohtaisesti tapauksen
asiayhteydesta riippuen.

Esimerkiksi yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohdan oikeusperusteeseen liittyen,
kun myohempi kasittely perustuu oikeutettuun etuun, oikeutetun edun arvioinnissa olisi otettava

88 T4ltd osin EDPB:n lausunto 39/2021 siitd, voisiko tietosuoja-asetuksen 58 artiklan 2 kohdan g alakohta toimia
oikeusperusteena, jonka nojalla valvontaviranomainen voi maarata viran puolesta henkil6tietojen poistamisesta
tilanteessa, jossa rekisterdity ei ole esittanyt tallaista pyyntod, 28 kohta. Ks. tdltda osin myds unionin
tuomioistuimen tuomio 14 p&ivind maaliskuuta 2024, asiassa C-46/23, Ujpesti Polgdrmesteri Hivatal
(ECLI:EU:C:2024:239), 42 kohta.
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huomioon se, ettd alkuperdinen kasittely on ollut lainvastaista (esim. rekisteroidyille aiheutuvien
riskien osalta tai sen osalta, etté rekisterdidyt eivat ehka odota téllaista myohempaa kasittelya). Naissa
tapauksissa kasittelyn lainvastaisuus kehittamisvaiheessa voi vaikuttaa myohemman kasittelyn
lainmukaisuuteen.

3.4.2 Skenaario 2. Rekisterinpitdja kasittelee henkildtietoja lainvastaisesti mallin
kehittamiseksi, henkilotietoja sdilytetddan mallissa ja toinen rekisterinpitdja kasittelee
niitd mallin kayttoonoton yhteydessa.

Skenaario liittyy pyynnon kysymykseen 4 i. Se eroaa skenaariosta 1 (tdman lausunnon jakso 3.4.1),
koska toinen rekisterinpitdja kasittelee henkilotietoja myohemmin tekoadlymallin kayttéénoton
yhteydessa.

Tietosuojaneuvosto muistuttaa, ettda ndille eri toimijoille tietosuojakehyksen puitteissa annettujen
roolien varmistaminen on tarked vaihe sen maarittamiseksi, mitd yleisen tietosuoja-asetuksen
mukaisia velvoitteita sovelletaan ja kuka on vastuussa naista velvoitteista, ja etta yhteisrekisterinpidon
tilanteet olisi myods otettava huomioon arvioitaessa kunkin osapuolen vastuita tietosuoja-asetuksen
nojalla. Siksi jadljempana esitetyt huomautukset on katsottava yleisiksi tekijoiksi, jotka
valvontaviranomaisten on tarvittaessa otettava huomioon. Skenaarion 2 osalta tietosuojaneuvosto
esittaa seuraavat nakokohdat.

Ensinnakin on muistettava, etta yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan mukaan,
luettuna yhdessa yleisen tietosuoja-asetuksen 5 artiklan 2 kohdan kanssa, jokaisen rekisterinpitajan on
varmistettava suorittamansa kasittelyn lainmukaisuus ja pystyttdvd osoittamaan se. Siksi
valvontaviranomaisten olisi arvioitava i) tekoalymallin alun perin kehittdneen rekisterinpitdjan ja ii)
tekodlymallin hankkineen ja henkilotietoja itse kasittelevan rekisterinpitdjan suorittaman kasittelyn
lainmukaisuutta.

Toiseksi edelld 113, 114 ja 115 kohdassa esitetyt ndkdokohdat ovat tdssa tapauksessa merkittavia, kun
on kyse valvontaviranomaisten valtuuksista puuttua alkuperdiseen kasittelyyn. Yleisen tietosuoja-
asetuksen 17 artiklan 1 kohdan d alakohta (lainvastaisesti kasiteltyjen tietojen poistaminen) ja 19
artikla (henkilotietojen oikaisua tai poistoa tai kasittelyn rajoitusta koskeva ilmoitusvelvollisuus) voivat
tapauksen olosuhteista riippuen olla merkityksellisia tdssa yhteydessd, esimerkiksi kun on kyse
ilmoituksesta, joka mallia kehittdavan rekisterinpitdjan pitdisi antaa mallin kayttoon ottavalle
rekisterinpitajalle.

Kolmanneksi valvontaviranomaisten olisi arvioitava tapauskohtaisesti alkuperdisen kasittelyn
lainvastaisuuden mahdollinen vaikutus toisen rekisterinpitdjan suorittamaan myodhempadan
kasittelyyn.

Valvontaviranomaisten pitdisi ottaa huomioon, onko mallin kdyttoon ottava rekisterinpitdja tehnyt
asianmukaisen arvioinnin osana osoitusvelvollisuuttaan 2° osoittaakseen yleisen tietosuoja-
asetuksen 5 artiklan 1 kohdan a alakohdan ja 6 artiklan noudattamisen, jotta voidaan varmistaa,
ettd tekodlymallia ei ole kehitetty kasittelemdlla henkilotietoja  lainvastaisesti.
Valvontaviranomaisten olisi otettava arvioinnissa huomioon, onko rekisterinpitdja arvioinut joitakin ei-
tyhjentavia kriteereja, kuten tietoldhteen ja sen, onko tekoadlymallin taustalla yleisen tietosuoja-
asetuksen rikkominen, erityisesti, jos valvontaviranomainen tai tuomioistuin on tahan paatynyt, jotta

89 Y|eisen tietosuoja-asetuksen 5 artiklan 2 kohta ja 24 artikla.
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mallia kadyttava rekisterinpitdja ei voisi jattda huomiotta sitd, ettd alkuperdinen kasittely on ollut
lainvastaista.

Rekisterinpitajan olisi esimerkiksi harkittava, onko tiedot saatu henkildtietojen tietoturvaloukkauksen
yhteydessd tai onko valvontaviranomainen tai tuomioistuin havainnut kasittelyssa rikkomisen.
Rekisterinpitajan arvioinnin tarkkuus ja valvontaviranomaisten odottama yksityiskohtaisuus voivat
vaihdella eri tekijoiden mukaan, mukaan lukien niiden riskien tyyppi ja laajuus, joita tekodlymallissa
tapahtuva kasittely sen kdytt66noton aikana aiheuttaa suhteessa rekisteréityihin, joiden tietoja on
kaytetty mallin kehittamiseen.

Tietosuojaneuvosto toteaa, ettd tekodlysaados edellyttad, ettd korkean riskin tekoalyjarjestelmien
tarjoajien on laadittava EU:n vaatimustenmukaisuusvakuutus®, ja ettd tallainen vakuutus sisaltas
lausuman siitd, ettd kyseinen tekoalyjarjestelm3d on EU:n tietosuojalainsdadannon mukainen °t.
Tietosuojaneuvosto toteaa, etta tillainen oma ilmoitus ei valttamatta ole ratkaiseva toteamus yleisen
tietosuoja-asetuksen mukaisesta sddnndsten noudattamisesta. Valvontaviranomaiset voivat kuitenkin
ottaa sen huomioon tutkiessaan tiettya tekoalymallia.

Samat nakokohdan kuin edelld 123 kohdassa ovat merkityksellisia myds nyt kasiteltavassa asiassa. Kun
valvontaviranomaiset tarkistavat, onko rekisterinpitdja arvioinut oikeutetun edun asianmukaisuuden
suorittamansa kasittelyn oikeusperusteena ja miten se on arvioitu, alkuperdisen kasittelyn
lainvastaisuus olisi otettava huomioon osana oikeutetun edun arviointia esimerkiksi arvioimalla
mahdollisia riskeja, joita voi aiheutua niille rekisterdidyille, joiden henkilotietoja on kasitelty
lainvastaisesti mallin kehittamistarkoituksessa. Tasapainotestissa on otettava asianmukaisesti
huomioon erilaiset tekijat, jotka ovat luonteeltaan joko teknisid (esim. mallin kehittdmisen aikaisten
suodattimien tai padsya koskevat rajoitukset, joita seuraava rekisterinpitdja ei voi kiertaa tai joihin
tdma ei voi vaikuttaa ja jotka saattavat estdad henkiltietoihin paasyn tai niiden luovuttamisen) tai
oikeudellisia (esim. alkuperdisen kasittelyn lainvastaisuuden luonne ja vakavuus).

3.4.3 Skenaario 3. Rekisterinpitdja kasittelee henkilotietoja mallin kehittamiseksi
lainvastaisesti ja varmistaa sitten, ettd malli anonymisoidaan, ennen kuin sama tai
toinen rekisterinpitdja aloittaa uuden henkilotietojen kasittelyn kayttodnoton
yhteydessa.

Tama skenaario liittyy pyynnon 4 kohdan ii alakohtaan ja viittaa tapaukseen, jossa rekisterinpitdja
kasittelee henkilotietoja lainvastaisesti tekoadlymallin kehittamiseksi, mutta tekee sen tavalla, jolla
varmistetaan, etta henkilotiedot anonymisoidaan, ennen kuin sama tai toinen rekisterinpitdja aloittaa
toisen henkilotietojen kasittelyn kdayttoonoton yhteydessa. Ensinnakin tietosuojaneuvosto muistuttaa,
ettd valvontaviranomaiset ovat toimivaltaisia ja niilld on valtuudet puuttua asiaan mallin
anonymisointiin  liittyvan kasittelyn seka kasittelyn kehittdmisvaiheen aikana. Nain ollen
valvontaviranomaiset voivat tapauksen erityisolosuhteista riippuen maéarata korjaavia toimenpiteita
tdman alustavan kasittelyn osalta (kuten edelld 113, 114 ja 115 kohdassa on selitetty).

Jos voidaan osoittaa, ettd tekodlymallin my6hempi toiminta ei sisdlla henkilotietojen kasittelya,
tietosuojaneuvosto katsoo, ettd yleista tietosuoja-asetusta ei sovelleta®?. N&in ollen alkuperdisen
kasittelyn lainvastaisuus ei saisi vaikuttaa mallin mydhempdan toimintaan. Tietosuojaneuvosto
korostaa, ettd pelkastaan vdite mallin anonymiteetista ei riita vapauttamaan sita yleisen tietosuoja-
asetuksen soveltamisesta, ja toteaa, ettd valvontaviranomaisten olisi arvioitava mallia

90Tekoalysdadoksen 16 artiklan g alakohta ja 47 artikla.
91Tekoalysdadoksen liitteen V 5 kohta.
92 Yleisen tietosuoja-asetuksen johdanto-osan 26 kappale.
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tapauskohtaisesti ottaen huomioon tietosuojaneuvoston ndkdkohdat pyynnén ensimmaiseen
kysymykseen vastaamiseksi.

Kun rekisterinpitdjat kasittelevat myohemmin kaytto6nottovaiheen aikana kerattyja henkilotietoja
sen jdlkeen, kun malli on anonymisoitu, vyleistd tietosuoja-asetusta sovelletaan ndihin
kasittelytoimiin. Mita tulee yleiseen tietosuoja-asetukseen, alkuperdisen kasittelyn lainvastaisuus
ndissa tapauksissa ei saisi vaikuttaa kdayttéonottovaiheessa suoritetun kasittelyn lainmukaisuuteen.

4 Loppuhuomautukset

Tama lausunto osoitetaan kaikille valvontaviranomaiselle ja julkaistaan yleisen tietosuoja-asetuksen
64 artiklan 5 kohdan b alakohdan mukaisesti.

Euroopan tietosuojaneuvoston puolesta

Puheenjohtaja

Anu Talus
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