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Kopsavilkums

Sajas pamatnostadnés EDAK apliko E-privaituma direktivas 5. panta 3. punkta piemérojamibu
dazadiem tehniskiem risindjumiem. Sis pamatnostadnes papildina 29. panta darba grupas atzinumu
9/2014 par E-privatuma direktivas piemérosanu pirkstu nospiedumu nemsanas iericém, un to mérkis
ir sniegt skaidru izpratni par tehniskajam darbibam, uz kuram attiecas E-privatuma direktivas 5. panta
3. punkts.

Jaunu izsekosanas metozu paradisanas, lai aizstatu esosos izsekosanas rikus (pieméram, sikfailus, jo
dazi parlikprogrammu pardevéji ir partraukusi treSo pusu sikfailu atbalstu) un raditu jaunus
uznemeéjdarbibas modelus, ir kluvusi par butisku datu aizsardzibas problému. Lai gan E-privatuma
direktivas 5. panta 3. punkta piemérojamiba ir labi paredzéta un Tstenota attieciba uz dazam
izsekoSanas tehnologijam, pieméram, sikdatném, ir janovers neskaidribas, kas saistitas ar minéta
noteikuma pieméroSanu jauniem izsekosanas rikiem.

Pamatnostadneés ir noteikti tris galvenie E-privatuma direktivas 5. panta 3. punkta piemérojamibas
elementi (2.1.iedala), proti, “informacija”, “abonenta vai lietotaja terminaliekarta” un “pieejas
nodrosinasana” un “informacijas uzglabasana un uzglabata informacija”. Pamatnostadneés ir sniegta ari
katra elementa detalizéta katra (2.2.-2.6. iedala).

Pamatnostadnu 3. iedala $1 analize tiek piemérota nepilnigam lietoSanas gadijumu sarakstam, kas
atspogulo izplatitakas metodes, proti:

- URL un pikselu izseko$ana

- Vietéja apstrade

- IzsekoSana, pamatojoties tikai uz IP

- periodiska un mediéta lietiska interneta (loT) zinoSana
- Unikalais identifikators
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Eiropas Datu aizsardzibas kolégija

nemot véra 70. panta 1. punkta e) apakSpunktu Eiropas Parlamenta un Padomes 2016. gada 27. aprila
Regula (ES) 2016/679 par fizisku personu aizsardzibu attieciba uz personas datu apstradi un $adu datu
brivu apriti un ar ko atce| Direktivu 95/46/EK (turpmak — “VDAR”),

nemot véra EEZ ligumu un jo Tpasi ta Xl. pielikumu un 37. protokolu, ko groza ar EEZ apvienotas
komitejas 2018. gada 6. jalija lemumu Nr. 154/2018%;

nemot véra 15.panta 3.punktu Eiropas Parlamenta un Padomes 2002.gada 12.jdlija
Direktiva 2002/58/EK par personas datu apstradi un privatas dzives aizsardzibu elektronisko
komunikaciju nozare, kas grozita ar Direktivu 2009/136/EK (turpmak — “E-privatuma direktiva” vai
llePDll)’

nemot véra Reglamenta 12. un 22. pantu,

IR PIENEMUSI $1S PAMATNOSTADNES:

1 IEVADS

Saskana ar ePD 5. panta 3. punktu “informacijas uzglabasanai vai pieejas nodrosindsanai abonenta vai
lietotdja termindliekarta uzglabdtai informacijai” ir atlauta tikai pamatojoties uz piekriSanu vai
nepiecieSamibu konkrétiem minétaja panta noteiktiem mérkiem. K3 atgadinats ePD 24. apsvéruma?,
$a noteikuma meérkis ir aizsargat lietotaju terminaliekartas, jo tas ir dala no lietotaju privatas jomas. No
panta formuléjuma izriet, ka ePD 5. panta 3. punkts neattiecas tikai uz sikdatném, bet ari uz “lidzigam
tehnologijam”. Tomér paslaik nav visaptverosa to tehnisko darbibu saraksta, uz kuram attiecas ePD
5. panta 3. punkts.

Saskana ar direktivas 29. pantu izveidota Darba grupas (turpmak — “DG29”) Atzinuma 9/2014 par e-
privatuma direktivas piemérosanu pirkstu nospiedumu nemsanas iericém (turpmak — “DG29
Atzinums 9/2014”) jau ir precizéts, ka pirkstu nospiedumu nemsana ietilpst ePD 5. panta 3. punkta
tehniskaja darbibas joma3, tacu, nemot véra jauno tehnologiju attistibu, ir nepiecieSsami turpmaki
noradijumi attieciba uz paslaik izmantotajam izsekoSanas metodém. Péd€éjo desmit gadu laika tehniska
vide ir attistijusies, arvien vairak izmantojot operétajsistémas iestradatos identifikatorus, ka ari radot
jaunus rikus, kas |lauj uzglabat informaciju terminaliekartas.

Neskaidribas attieciba uz 5. panta 3. punkta ePD piemérosanas jomu ir radijusas stimulu ieviest
alternativus risinajumus interneta lietotaju izsekoSanai un veicina tendenci apiet 5. panta 3. punkta

18aja dokumenta atsauces uz “dalibvalstim” bitu jasaprot ka atsauces uz “EEZ dalibvalstim”.

2 “Elektronisko komunikaciju tiklu lietotaju terminaliekartas un jebkada uzglabata informacija par $adam
terminaiekartam ir to lietotaju privatas jomas dala, kam nepiecieSama aizsardziba saskana ar Eiropas
Cilvéktiesibu un pamatbrivibu aizsardzibas konvenciju. Ta sauktas spiegprogrammas, neredzamie pikseli, sléptie
identifikatori un citi instrumenti, lietotajam to nezinot, var iek|Gt lietotaja terminaliekarta, lai iegltu pieeju
informacijai, lai uzglabatu apsléptu informaciju vai izsekotu lietotaja darbibas, un var nopietni parkapt So
lietotaju privatas dzives neaizskaramibu. $3du instrumentu izmantos$anu var laut tikai likumigos nolakos, par $o
instrumentu izmantosanu informéjot attiecigajos lietotajus.”

3 DG29 Atzinums 9/2014, 11. lpp.
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noteiktos juridiskos pienakumus. Visas Sis situacijas rada bazas un prasa papildu analizi, lai papildinatu
iepriekséjas EDAK vadlinijas.

So pamatnostadnu mérkis ir veikt tehnisko analizi par ePD 5. panta 3. punkta piemérosanas jomu,
proti, precizét, ko tehniski aptver fraze “informdcijas uzglabasanai vai pieejas iegsanai abonenta vai
lietotaja terminaliekarta uzglabatai informacijai”. Sajas pamatnostadnés nav aplikoti apstakli, kados
uz apstrades darbibu var attiekties ePD paredzétie atbrivojumi no piekrisanas prasibas?, jo Sie apstakli
bltu jaanalizé katra gadijuma atseviski, nemot véra attiecigo(-as) dalibvalsts transponésanu(-as) un
valstu kompetento iestazu sniegtos noradijumus.

So pamatnostadnu pédéja dala tiks analizéts nepilnigs saraksts ar konkrétiem lieto$anas gadijumiem.

2 ANALIZE

2.1 ePD 5. panta 3. punkta piemérosanas galvenie elementi
ePD 5. panta 3. punktu pieméro, ja:

a. AKRITERUS: veiktas darbibas attiecas uz “informaciju”. Jaatzimé, ka izmantotais termins nav
“personas dati”, bet gan “informacija”.

b. B KRITERWS: veiktas darbibas ir saistitas ar abonenta vai lietotaja “terminaliekartu” (B.1), kas
nozimé nepiecieSamibu noveértét “publisko komunikaciju tikla” (B.2) jédzienu .

c. CKRITERWS veiktas darbibas patiesam ir “uzglabasana” (C.1) vai “pieejas iegisana” (C.2). Sos divus
jédzienus var pétit neatkarigi, ki atgadinats DG29 Atzinuma 9/2014: “Varda “uzglabats vai
pieklits” lietojums nordada, ka uzglabasanai un pieejai nav janotiek viena un taja pasa sazina un ta
nav javeic vienai un tai pasai pusei’.”

Skaidribas labad struktira, kas iegtst pieeju lietotaja terminaliekarta glabatajai informacijai, turpmak
tiks saukta par “pieejas struktdru”.

2.2 Jedziens"informacija" - A kritérijs

Ka noradits A KRITERIJA, $aja iedala tiks sikak aprakstits, ko ietver jédziens “informacija”. Termina
“informacija” izvéle, kas ietver plasaku kategoriju neka tikai personas datu jédziens, ir saistita ar e-
privatuma direktivas darbibas jomu.

ePD 5. panta 3. punkta mérkis ir aizsargat lietotaju privato jomu, ka noradits tas 24. apsvéruma:
“Elektronisko komunikaciju tiklu lietotaju terminadliekartas un jebkada uzglabata informacija par
sadam terminaliekartam ir to lietotdju privatas jomas dala, kam nepiecieSama aizsardziba saskana ar
Eiropas Cilvéktiesibu un pamatbrivibu aizsardzibas konvenciju”. To aizsarga ari ES Pamattiesibu hartas
7. pants.

Faktiski scenariji, kas iejaucas $aja privataja sféra, pat neietverot nekadus personas datus, ir skaidri
ietverti ePD 5. panta 3. punkta un 24. apsvéruma formuléjuma, pieméram, virusu glabasana lietot3ja

4 Ka noteikts ePD 5. panta 3. punkta e) apakspunkta. “Tas neliedz jebkadu tehnisku uzglabasanu vai vienigi
pieeju, lai veiktu vai veicinatu komunikaciju parraidisanu elektronisko komunikaciju tikla, vai kas nepiecieSama,
lai sniegtu informacijas sabiedribas pakalpojumu, ko skaidri pieprasa abonents vai lietotajs.”

5 DG29 Atzinums 9/2014, 8. Ipp.
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10.

11.

12.

13.

14.

15.

terminaliekarta. Tas liecina, ka jédziena "informacija" definicijai nevajadzétu aprobeZoties ar 1pasibu,
ka ta ir saistita ar identificétu vai identificéjamu fizisku personu.

To ir apstiprinajusi Eiropas Savienibas Tiesa: “Sada veida aizsardziba attiecas uz jebkadu informaciju,
kas glabdjas sadas termindliekartds, neatkarigi no ta, vai ta ir vai nav personas dati, un tas meérkis ir jo
ipasi, ka tas izriet no minéta apsvéruma, aizsargadt lietotdajus no riska, ka sléptie identifikatori un citas
lidzigas ierices ieklast o lietotaju termindliekartdas bez vinu zinas”®.

Jautajumi par to, vai $1s informacijas izcelsme un iemesli, kadé| ta tiek glabata terminaliekarta, ir janem
véra, novértéjot ePD 5. panta 3. punkta piemérojamibu, ir ieprieks precizéti. Pieméram, DG29
Atzinuma 9/2014: “Interpretéjot to ta, ka tresai personai nav vajadziga piekrisana, lai pieklatu Sai
informacijai vienkarsi tapéc, ka ta to neglabdja, ir nepareizi. PiekriSanas prasiba attiecas ari uz
gadijumiem, kad tiek piek]dts tikai lasamai vértibai (pieméram, pieprasot tikla interfeisa MAC ad'resi,
izmantojot OS API)"”.

Visbeidzot, informacijas jedziens ietver gan datus, kas nav personas dati, gan personas datus neatkarigi
no ta, ka Sie dati tiek glabati un kurs to ir veicis, t. i., vai tos ir glabajusi aréja struktidra (tostarp ari citas
struktdras, kuram nav piekluves), lietotajs, razotajs vai jebkurs cits gadijums.

2.3 Jédziens "abonenta vai lietotaja terminaliekarta" - B.1. kritérijs

Sis iedalas pamata ir definicija, kas izmantota Direktivd 2008/63/EK un uz kuru ir atsauce 2. panta
Direktiva (ES) 2018/1972, kur "terminaliekarta" ir definéta ka: “iekarta, ko tiesi vai netiesi pieslédz pie
publiska telekomunikaciju tikla saskarpunkta, lai nosititu, apstradatu vai sanemtu informaciju; abos
gadijumos (tiesi vai netiesi) pieslégumu var izveidot ar vadiem, optisko skiedru vai elektromagnétiski;
piesléegums ir netieSs, ja iekdrta ir starp terminadliekartu un publiska telekomunikaciju tikla
saskarpunktu”®.

ePD 24. apsvéruma ir sniegta skaidra izpratne par terminaliekartu lomu saistiba ar aizsardzibu, ko
piedava ePD 5. panta 3. punkts. ePD aizsarga lietotaju privatumu ne tikai attieciba uz vinu informacijas
konfidencialitati, bet ari aizsargdjot lietotdja terminaliekartas integritati. Si izpratne palidzés
interpretét jédzienu “terminaliekartas” Sajas pamatnostadnés.

ePD 3. panta noteikts, ka, lai piemérotu ePD, personas datu apstrade javeic saistiba ar publiski
pieejamu elektronisko komunikaciju pakalpojumu sniegSanu publiskos komunikaciju tiklos. Tas
nozimeé, ka iericei jabut izmantojamai saistiba ar sadu pakalpojumu un ka, lai to kvalificetu ka
terminaliekartu, tai jabut savienotai vai savienojamai® ar publiska komunikaciju tikla saskarpunktu.
EDAK norada, ka ar 2009. gada'® izdaritajiem grozijumiem e-PD 5. panta 3. punkta teksta tika
paplasinata terminaliekartu aizsardziba, svitrojot atsauci uz “elektronisko komunikaciju tikla
izmantoSanu” ka Iidzekli, lai uzglabatu informaciju vai iegltu piek|uvi terminaliekarta uzglabatajai

6 Tiesas 2019. gada 1. oktobra spriedums Planet 49, lieta C-673/17, ECLI:EU:C:2019:801, 70. punkts.

7 DG29 Atzinums 9/2014, 8. Ipp.

8 Komisijas Direktiva 2008/63/EK (2008. gada 20. janijs) par konkurenci telekomunikaciju terminaliekartu tirgos
(Kodificeta versija), 1. Panta 1. punkts.

° Tas nozimg, ka ir tehniskas iespéjas pieslégties tiklam pat tad, ja Sis piesléegums paslaik nav izveidots.

10 Eiropas Parlamenta un Padomes 2009.gada 25.novembra Direktiva 2009/136/EK, ar ko groza
Direktivu 2002/22/EK par universalo pakalpojumu un lietotaju tiestbam attieciba uz elektronisko sakaru tikliem
un pakalpojumiem, Direktivu 2002/58/EK par personas datu apstradi un privatas dzives aizsardzibu elektronisko
komunikaciju nozaré un Regulu (EK) Nr. 2006/2004 par sadarbibu starp valstu iestadém, kas atbildigas par tiesibu
aktu 1stenosanu patérétaju tiesibu aizsardzibas joma (Teksts attiecas uz EEZ),0V L 337, 18.12.2009., 2. panta
5. punkts un 65. apsvérums.
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16.

17.

18.

19.

20.

21.

22.

informacijai. Tapéc, kamér iericei ir tikla saskarpunkts, kas to padara par atbilstigu pieslegumam (pat
tad, ja sads pieslegums nav izveidots), ePD 5. panta 3. punkts attiecas uz katru vienibu, kas glabatu
terminaliekarta jau uzglabato informaciju un iegitu piekluvi tai neatkarigi no piekluves terminaliekartai
veida un neatkarigi no t3, vai ta ir pieslégta vai atvienota no tikla.

lekartas, kas ir dala no pasa publiska elektronisko sakaru tikla, netiktu uzskatitas par terminaliekartam
saskana ar ePD 5. panta 3. punktu®’.

Terminaliekarta var sastavét no jebkura skaita atsevisku aparatiras dalu, kas kopa veido
terminaliekartu. Ta var bat vai nebat fiziski slégta ierice, kura atrodas visa displeja, apstrades,
glabasanas un periférijas aparatdra (pieméram, viedtalruni, klépjdatori, pie tikla pieslégta glabasanas
ierice, savienoti automobili vai savienoti televizori, viedas brilles).

ePD atzist, ka lietotaja terminaliekarta uzglabatas informacijas konfidencialitates aizsardziba un
lietotaja terminaliekartas integritate attiecas ne tikai uz fizisku personu privatas sféras aizsardzibu, bet
art uz vinu tiestbam uz korespondences neaizskaramibu vai juridisko personu likumigajam interesém?2.
Tadéjadi terminaliekartas, kas |auj veikt So korespondenci un juridisko personu likumigas intereses, ir
aizsargatas saskana ar e-PD 5. panta 3. punktu.

Lietotajam vai abonentam var piederét, vins var nomat vai citadi tikt nodrosinats ar terminaliekartu.
Vairaki lietotaji vai abonenti var izmantot vienu un to pasu terminaliekartu.

So aizsardzibu nodro$ina ePD attieciba uz terminaliekartam, kas saistitas ar lietotaju vai abonentu, un
tas nav atkarigs no ta, vai lietotajs ir iestatijis piekluves lidzeklus (pieméram, ja tas ir uzsacis
elektronisko sazinu), vai pat no t3, vai lietotajs ir informéts par minétajiem piek|uves lidzek|iem).

2.4 Jedziens “publiskais komunikaciju tikls” — B.2. kritérijs

Ta ka situacija, ko regulé ePD, ir saistita ar “publiski pieejamu elektronisko komunikaciju pakalpojumu
snieg$anu publiskos komunikaciju tiklos Kopiend”*® un terminaliekartas definicija ir Tpasi minéts
jédziens “publisks komunikaciju tikls”, ir bGtiski precizét So jédzienu, lai noteiktu kontekstu, kura
pieméro ePD 5. panta 3. punktu.

Elektronisko komunikaciju tikla jédziens nav definéts pasa ePD. Sakotnéji Sis jédziens tika minéts
Direktiva 2002/21/EK (Pamatdirektiva) par kopgjiem reglamentéjosiem noteikumiem attieciba uz
elektronisko komunikaciju tikliem un pakalpojumiem?*, kas vélak tika aizstata ar Direktivas (ES)
2018/1972 (Eiropas Elektronisko komunikaciju kodekss) 2. panta 1. punktu. Tagad taja ir rakstits:

“elektronisko sakaru tikls” ir parraides sistémas, kas var bat un var nebit bazétas uz patstaviga
infrastruktira vai centralizétas administrdcijas jaudds, un attiecigos gadijumos komutdcijas vai
marsrutéSanas ierices un citi resursi, tostarp tikla pasivie elementi, ar kuriem signalus var
parvadit pa vadiem, radiovilniem, optiskiem vai citiem elektromagnétiskiem lidzekliem, tostarp
satelitsakaru tikliem, fiksétiem (kéZu un pakesu komutdcijas, ieskaitot internetu) un mobiliem
zemes tikliem, elektrokabelu sistémam, ciktal tas izmanto signdlu pdrraides nolika, radio un

11 L ai noteiktu tikla robeZas dazados kontekstos, skatiet BEREC vadlinijas par vienotu pieeju tikla beigu punkta
noteikSanai dazadas tikla topologijas (BoR (20) 46).

12 patiesam, 2. panta 13. punkta Eiropas Parlamenta un Padomes 2018. gada 11. decembra Direktiva (ES)
2018/1972 par Eiropas Elektronisko sakaru kodeksa izveidi minétais atgadinajums norada, ka lietotajs var bat
fiziska vai juridiska persona.

13 ePD 3. pants.

14 Eiropas Parlamenta un Padomes 2002. gada 7. marta Direktiva 2002/21/EK par kopé&jiem reglamenté&josiem
noteikumiem attieciba uz elektronisko komunikaciju tikliem un pakalpojumiem (pamatdirektiva)
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23.

24.

25.

26.

27.

28.

29.

televizijas apraides nolika izmantotajiem tikliem un kabeltelevizijas tikliem neatkarigi no
parvaditds informacijas veida.*®

St definicija ir neitrala attieciba uz parraides tehnologijam. Elektronisko sakaru tikls saskana ar %o
definiciju ir jebkura tikla sistéma, kas Jauj parraidit elektroniskos signalus starp tas mezgliem neatkarigi
no izmantotas iekartas un protokoliem.

Jédziens “elektronisko sakaru tikls” saskana ar Direktivu 2018/1972 nav atkarigs ne no infrastruktdras
publiska vai privata rakstura, ne no t3, ka tikls tiek izvérsts vai parvaldits (“kas var bdt un var nebiit
bazétas pastaviga infrastruktird vai centralizétas administrdacijas jaudas”*®.) Lidz ar to elektronisko
sakaru tikla definicija saskana ar Direktivas 2018/1972 2. pantu ir pietiekami plasa, lai aptvertu jebkura
veida infrastruktlru. Tas ietver tiklus, ko parvalda vai neparvalda operators, tiklus, ko kopigi parvalda
operatoru grupa, vai pat ad hoc tiklus, kuros terminaliekarta var dinamiski pievienoties vai pamest citu
terminaliekartu tiklu, izmantojot Saura diapazona parraides protokolus.

Sitikla definicija neparedz nekadus ierobeZojumus attieciba uz terminaliekartu skaitu, kas jebkura bridi
atrodas tikla. Atseviskas tikla shémas balstas uz mezgliem, kas parsita informaciju ad-hoc veida uz jau
savienotiem mezgliem?'’, un kada bridi var bt tikai divi vienadranga mezgli, kas sazinas sava starpa.
Sadi gadijumi biitu ePD direktivas visparéja darbibas joma, ja vien tikla protokols |auj turpmak ieklaut
vienadranga lietotajus.

Sakaru tikla publiska pieejamiba ir nepiecieSama, lai ierici varétu uzskatit par terminaliekartu un lidz ar
to — lai piemérotu ePD 5. panta 3. punktu. Jaatzimg, ka tas, ka tikls ir pieejams ierobeZotai sabiedribas
dalai (pieméram, abonentiem, neatkarigi no ta, vai vini maksa vai ne, saskana ar atbilstibas
nosacijumiem), nepadara $adu tiklu par privatu?é,

2.5 Jédziens “pieejas nodrosinasana” — C.1. kritérijs

Lai pareizi formulétu jédzienu “pieejas nodrosinasana”, ir svarigi nemt véra ePD darbibas jomu, kas
noteikta tas 1. panta: “ar kuriem janodrosSina pamattiesibu un pamatbrivibu lidzvértigs aizsardzibas
limenis, un jo ipasi attieciba uz tiestbam uz privato dzivi saistiba ar personas datu apstradi elektronisko
komunikdciju nozaré, ka ari janodrosina So datu un elektronisko komunikéciju iekartu un pakalpojumu
briva aprite Kopienda.”

Isuma, ePD ir privatuma saglabasanas juridiskais instruments, kura meérkis ir aizsargat sakaru
konfidencialitati un ieri€u integritati. ePD 24. apsvéruma ir precizéts, ka fizisku personu gadijuma
lietotaja terminaliekarta ir dala no vina privatas sféras un ka piekluve taja glabatai informacijai bez
lietotaja zinas var nopietni aizskart vina privatumu.

ArTjuridiskas personas ir aizsargatas ar ePD*°. Lidz ar to jédziens “pieejas nodrosinasana” saskana ar e-
PD 5. panta 3.punktu ir jainterpreté tada veida, kas aizsarga Sis tiesibas pret treSo personu
parkapumiem.

15 Eiropas Parlamenta un Padomes Direktiva (ES) 2018/1972 (2018. gada 11. decembris) par Eiropas Elektronisko
sakaru kodeksa izveidi (parstradata redakcija), dokuments attiecas uz EEZ, 2. panta 1. punkts.

16 Eiropas Parlamenta un Padomes Direktiva (ES) 2018/1972 (2018. gada 11. decembris) par Eiropas Elektronisko
sakaru kodeksa izveidi (parstradata redakcija), dokuments attiecas uz EEZ, 2. panta 1. punkts.

17 Piemeéram, tikla shéma, kas ir iecietiga pret aizkavésanos un kas Tsteno "uzglabasanas un parsatisanas
metodes", pieméram, Briar atvérta pirmkoda projekts.

18 Stkaku analizi par publisko komunikaciju tiklu identificé$anu skatit BEREC pamatnostadnés par atvéerta
interneta regulas istenosanu (BoR (20) 112).

19 ePD 26. apsveérumes, sk. ieprieks 17. punktu.
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Informacijas glabasana vai pieejas nodrosSinasana var bt neatkarigas darbibas, un tas var veikt
neatkarigas struktdras. Lai piemérotu ePD 5. panta 3. punktu, nav nepiecieSames, lai vienlaikus batu gan
informacijas glabasana, gan pieeja jau saglabatai informacijai.

Ka noradits DG29 Atzinuma 9/2014: “Vardu “glabasana vai pieeja” lietojums norada, ka glabasanai un
pieejai nav janotiek viend un taja pasa sazind un ta nav javeic vienai un tai pasai pusei. Tapéc
informacija, ko glaba viena puse (tostarp informacija, ko glaba lietotajs vai ierices raZotajs), kurai vélak
pieklast cita persona, ietilpst 5. panta 3. punkta darbibasjoma.”?° Lidz ar to nav noteikti ierobeZojumi
attieciba uz informacijas par terminaliekartam izcelsmi, lai varétu piemérot pieejas jédzienu.

Ikreiz, kad vienlba veic pasakumus, lai iegltu piekluvi terminaliekarta glabatajai informacijai,
piemérojams e-PD 5. panta 3. punkts. Parasti tas nozimé, ka piekluves struktdrai proaktivi janosita
konkréti noradijumi terminaliekartai, lai sanemtu atpakal paredzéto informaciju. Pieméram, tas
attiecas uz sikdatném, kur piekluves struktlra uzdod terminaliekartai proaktivi nosatit informaciju par
katru turpmako hiperteksta parneses protokola (HTTP) izsaukumu.

Tas attiecas arm uz gadijumiem, kad piekluves struktira lietotaja terminaliekarta izplata
programmatiru, kas tiek saglabata un péc tam proaktivi tikla izsauc lietojumprogrammu saskarnes
(API) galapunktu. Papildu pieméri varétu bat JavaScript kods, kura piekluves struktira uzdod lietotaja
parlikprogrammai nositit asinhronus pieprasijumus kopa ar mérkorientéto informaciju. Sada piekluve
neparprotami ietilpst ePD 5. panta 3. punkta darbibas joma, jo piekluves struktira skaidri uzdod gal
iekartam nostttt informaciju.

Atseviskos gadijumos struktira, kas dod noradijumus terminaliekartam nosutit atpaka) mérkdatus, un
struktdra, kas sanem informaciju, var nebit viens un tas pats. Tas var izrietét no abu struktiru kopiga
mehanisma nodro$inasanas un/vai izmantos$anas. Uzdodot iericei nosatit jau uzglabatu informaciju
(pieméram, izmantojot protokolu vai SDK, kas nozimé,? ka terminaliekarta proaktivi nosita
informaciju) padara iespéjamu ielausanos terminaliekarta, tapéc $ada piekluve izraisa ePD 5. panta
3. punkta piemérojamibu. K3 noradits DG29 Atzinuma 09/2014, tas var notikt, ja timek|a vietne uzdod
terminaliekartai nosatit informaciju tresas puses reklamas dienestiem, ieklaujot izsekoSanas pikseli??.
Sis izmanto3anas gadijums ir sikak aprakstits 3.1. iedala.

2.6 Jédzieni “informacijas glabasana” un “uzglabata informacija” — C.2. kritérijs

Informacijas glabasana ePD 5. panta 3. punkta nozimé attiecas uz informacijas ievietoSanu fiziska
elektroniska datu nesgja, kas ir lietotaja vai abonenta terminaliekartas dala?3.

Parasti informaciju lietotaja vai abonenta terminaliekarta nesaglaba, citai personai tiesi piekl|istot
ierices atminai, bet gan uzdodot terminaliekartas programmatirai generét konkrétu informaciju.
Uzskata, ka uzglabasanu, kas notiek, izmantojot Sadas instrukcijas, tiesi inicié otra puse. Tas ietver tadu
jau izveidotu protokolu izmantoSanu ka parlikprogrammas sikfailu glabasana, ka ar1 pielagotas
programmatiras izmantoSanu neatkarigi no ta, kur$ ir izveidojis vai instaléjis protokolus vai
programmataru terminaliekarta.

20 DG29 Atzinums 9/2014, 8. Ipp.

21 SDK ("programmataras izstrades komplekts") ir programmatdaras izstrades riku kopums, kas pieejams, lai
atvieglotu lietojumprogrammatdras izveidi.

22 DG29 Atzinums 9/2014, 9. lpp.

23 Ka noteikts $o pamatnostadnu 2.3. iedala.
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ePD nenosaka nekadu maksimalo vai minimalo ierobezojumu attieciba uz laiku, cik ilgi informacijai
japaliek uz datu neséja, lai to uzskatitu par uzglabatu, un nenosaka art maksimalo vai minimalo
ierobezojumu attieciba uz uzglabajamas informacijas apjomu.

Tapat ari glabasanas jédziens nav atkarigs no informacijas neséja veida, kura informacija tiek uzglabata.
Tipiski piemeéri ir cietie diski ("HDD"), cietvielu diski ("SSD"), elektriski izdzéSama programmeéjama
lasamatmina ("EEPROM") un brivpiekluves atmina ("RAM"), bet no piemérosanas jomas nav izslégti ar
mazak tipiski scenariji, kas ietver tadus datu neséjus ka magnétiskas lentes vai centrala procesora
("CPU") kesatmina. Uzglabasanas datu neséju var pieslégt iekseji (pieméram, izmantojot SATA
savienojumul), aré&ji (pieméram, izmantojot USB savienojumu).

"Saglabata informacija" attiecas uz informaciju, kas jau atrodas terminaliekarta, neatkarigi no Sis
informacijas avota vai veida. Tas ietver jebkuru rezultatu, kas izriet no informacijas uzglabasanas
ieprieks minéta ePD 5. panta 3. punkta nozimé (vai nu tas pasas puses, kas velak iegltu piekluvi, vai
citas tresas puses). Turklat tas ietver art informacijas uzglabasanas procesu rezultatus, kas neietilpst
ePD 5. panta 3. punkta darbibas joma, pieméram: glabasana terminaliekarta, ko veic pats lietotajs vai
abonents, vai aparatiiras razotajs (pieméram, tikla interfeisa kontrolieru MAC adreses), terminala
iekarta integréti sensori vai terminala iekarta izpilditi procesi un programmas, kas var radit informaciju,
kura ir vai nav atkariga no uzglabatas informacijas vai atvasinata no tas.

3 IZMANTOSANAS GADIJUMI

Ka noradits So pamatnostadnu ievada,?*tajas nav analizéts, k3 tiek pieméroti ePD 5. panta 3. punkta
paredzétie atbrivojumi no pienakuma sanemt piekriSanu. EDAK atgadina, ka visos gadijumos, kad tiek
uzglabata informacija vai nodroSinata pieeja jau uzglabatajai informacijai, batu jaizvérte, vai ir
vajadziga piekriSana un vai varétu piemérot atbrivojumu saskana ar e-PD 5. panta 3. punktu. Tadé|
lasitajam batu jaapsver atbrivojumi to lietoSanas gadijuma saistiba ar $o tehnisko analizi.

Neskarot konkréto gadijumu, kada var izmantot minétas tehniskas kategorijas, kas ir nepieciesamas,
lai kvalificétu, vai ir piemérojams ePD 5. panta 3. punkts, ir iespéjams neizsmelosa veida identificét
plasas identifikatoru un informacijas kategorijas, kas tiek plasi izmantotas un kam var piemérot ePD
5. panta 3. punktu.

Tikla komunikacija parasti balstas uz daudzslanainu modeli, kas prasa izmantot identifikatorus, lai
nodrodinatu pareizu komunikacijas izveidi un veikdanu. So identifikatoru pazino$ana attalinatiem
dalibniekiem tiek veikta, izmantojot programmatlru saskana ar apstiprinatiem komunikacijas
protokoliem. K& minéts ieprieks, tas, ka sanémeéja struktlra, iespéjams, nav ta struktira, kas sniedz
noradijumus informacijas nosGtiSanai, neizslédz e-PD 5. panta 3. punkta pieméroSanu. Tas var
attiekties uz marsSrutésanas identifikatoriem, pieméram, terminaliekartas MAC vai IP adresi, ka ari
sesijas identifikatoriem (SSRC, Websocket identifikators) vai autentifikacijas Zetoniem.

Tapat lietojumprotokola var bat vairaki mehanismi, kas nodroSina konteksta datus (pieméram, HTTP
galvene, tostarp "pienemt” lauks vai lietotdja agents), keséSanas mehanisms (pieméram, ETag??) vai
citas funkcijas (viena no tam ir sikdatnes vai HSTS?%). K3 ari palausanas uz Siem mehanismiem

24 Sk. 4. punktu ieprieks.

25 HTTP ETag ir identifikators, kas lauj iesniegt nosacitu pieprasijumu, pamatojoties uz kesatminas klienta datu
derigumu.

26 HTTP Stingra transporta droSiba (HSTS) lauj serveriem noteikt, kadi resursi vienmeér japieprasa, izmantojot
HTTPS savienojumus.
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46.

47.

48.

49.

informacijas vak3anai (pieméram, pirkstu nospiedumu nonems$anas?’ vai resursu identifikatoru
izsekoSanas gadijuma) var novest pie ePD 5. panta 3. punkta piemérosanas.

No otras puses, ir dazi konteksti, kuros vietéjas lietojumprogrammas, kas instalétas terminaliekarta,
izmanto kadu informaciju tikai terminala ieksiené, pieméram, viedtalruna sistémas APl (piekluve
kamerai, mikrofonam, GPS sensoram, paatrinataja mikroshémai, radio mikroshémai, piekluve
vietéjiem failiem, kontaktu sarakstam, piekluve identifikatoriem utt.). Tas varétu attiekties ari uz
timek|a parlikprogrammam, kas apstrada iericé glabatu vai generétu informaciju (pieméram, sikfailus,
vietéjo kratuvi, WebSQL vai pat pasu lietotdju sniegto informaciju). Sadas informacijas izmantosana
lietojumprogramma nebitu uzskatama par “pieejas nodrosinasanu jau uzglabatai informacijai” ePD
5. panta 3. punkta izpratné, kameér informacija netiek iznesta no ierices, bet, ja Sai informacijai vai
jebkadiem sis informacijas atvasinajumiem tiek piek|ats, tiktu piemérots ePD 5. panta 3. punkts.

Visbeidzot, dazos gadijumos dalibnieki izplata launpratigus programmaturas elementus, pieméram,
kriptoizraces programmatdru vai, visparigak, launprogrammatdru, izmantojot terminaliekartas
apstrades spéjas izplatitaja laba. Minétas launprogrammatiras izplatiSana lietotaja terminaliekarta
veidotu “glabasanu” ePD 5. panta 3. punkta nozimé. Turklat, ja programmatiira izveidotu tikla
savienojumu, lai vélak nosatitu informaciju, ta batu "pieejas nodrosinasana" ePD 5. panta 3. punkta
nozime.

Attieciba uz So kategoriju apakskopu, kas rada ipasu interesi vai nu to plasas izmantoSanas dél, vai
tapéc, ka konkréts pétijums ir pamatots attieciba uz to izmantoSanas apstakliem, turpmak ir sniegta
1pasa analize.

3.1 URL un pikse|u izsekoSana

IzsekoSanas pikselis ir hipersaite uz resursu, parasti attéla datni, kas iestradata kada satura dala,
pieméram, interneta vietné vai e-pasta. Sim pikselim parasti nav nekdda mérka, kas bitu saistits ar
pasu pieprasito saturu; ta vienigais meérkis ir automatiski izveidot klienta komunikaciju ar piksela
mitinataju, kas citadi nebdtu notikusi. Tomér tas nav sistematiski, un izsekosanas pikselus var izveidot
ari, pievienojot papildu informaciju hipersaites ielades attéliem, kas attiecas uz lietotajam radito
saturu. Komunikacijas nodibinasana nosita dazadu informaciju piksela saimniekam atkariba no
konkréta lietosanas gadijuma.

E-pasta gadijuma shtitajs var ieklaut izsekoSanas pikseli, lai noteiktu, kad sanéméjs izlasa e-pastu.
IzsekoSanas pikseli timekla vietnés var bt saistiti ar struktlru, kas apkopo daudzus $adus
pieprasijumus un tadéjadi var izsekot lietotaju uzvedibai. Sadi izseko3anas pikseli var saturét ari papildu
identifikatorus, metadatus vai saturu ka dalu no saites. Sos datu punktus var pievienot timekla vietnes
Tpasnieks, iespéjams, saistiba ar lietotaja darbibu $aja timek|a vietng, lai varétu sagatavot analitiskus
izmantoSanas zinojumus. Tos var ari dinamiski generét, izmantojot klienta puses lietojumprogrammas
logiku, ko nodroSina struktdra.

IzsekoSanas saites var darboties tada pasa veida, bet identifikators ir pievienots timek|a vietnes
adresei. Kad lietotajs apmeklé vienoto resursu vietradi (URL), mérkorientéta timekla vietne ieladé
pieprasito resursu, ka art vac identifikatoru, kas nav bitisks resursu identificésanai. Tos |oti biezi
izmanto e-komercijas timekla vietnés, lai noteiktu to ienakosa datplismas avota izcelsmi. Pieméram,
Sadas vietnes var nodrosinat partneriem izsekojamas saites, ko izmantot sava doména, lai e-komercijas

27 Ka minéts ievada, skatit saskana ar direktivas 29. Pantu izveidotas Darba grupas Atzinuma 9/2014 par E-
privatuma direktivas piemérosanu iericu pirkstu nospiedumu nonemsanai.
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vietne zinatu, kurS no tas partneriem ir atbildigs par pardosanu, un samaksatu komisijas maksu — 81
prakse ir pazistama ka partnermarketings.

Gan izsekosanas saites, gan izsekoSanas pikselus var izplatit, izmantojot visdazadakos kanalus,
pieméram, e-pastus, vietnes vai pat — izseko$anas sai$u gadijuma — jebkada veida Tszinu sistémas. ST
izplatiSana attieciba uz lietotaja terminaliekartu nozimé uzglabasanu, vismaz izmantojot klienta puses
programmatiras uzglabasanas mehanismu. ePD 5. panta 3. punkts ka tads ir piemérojams pat tad, ja
St uzglabasana nav pastaviga.

IzsekoSanas informacijas pievienoSana URL vai attéliem (pikseliem), kas nosGtiti lietotajam, ir
noradijums terminaliekartai nosatit atpakal mérka informaciju (noradito identifikatoru). Dinamiski
veidotu izsekoSanas pikselu gadijuma instrukcija ir lietojumprogrammas logikas (parasti JavaScript
koda) izplatisana. Lidz ar to var uzskatit, ka identifikatoru vaksana, kas nodrosinata, izmantojot sadus
izsekoSanas mehanismus, ir “pieejas nodrosinasana” ePD 5. panta 3. punkta izpratné, tadéjadi ta
attiecas ari uz So posmu.

3.2 \Vietéja apstrade

Dazas tehnologijas balstas uz vietéjo apstradi, ko instruéjusi programmatira, kas izplatita lietotaju
terminaliekarta, kur vietéjas apstrades rezultata iegita informacija péc tam tiek darita pieejama
izvéletiem dalibniekiem, izmantojot API klienta pusé. Tas var attiekties, pieméram, uz timek|a
parlikprogrammas nodrosinato API, kur attalinati var pieklat vietéji generétiem rezultatiem.

Ja jebkura bridi un, pieméram, klienta puses kodeksa apstradata informacija ir pieejama tresai
personai, pieméram, nositita atpakal tikla uz serveri, $ada darbiba (saskana ar tas struktiras
noradijumiem, kura veido klienta puses kodu, kas tiek izplatits lietotaja terminaliekarta) batu “pieejas
nodrosinasana jau uzglabatai informacijai”. Tas, ka 81 informacija tiek sagatavota vietéja limeni,
neizslédz e-PD 5. panta 3. punkta piemérosanu.

3.3 lIzsekosSana, pamatojoties tikai uz IP

Dazi pakalpojumu sniedzéji izstrada risinajumus, kas balstas tikai uz viena komponenta, proti, IP
adreses, apkoposanu, lai izsekotu lietotaja navigaciju?®, atseviskos gadijumos aptverot vairakas jomas.
Saja gadijuma ePD 5. panta 3. punktu varétu piemérot pat tad, ja noradijumu par IP pieejamibas
nodrosinasanu ir izteikusi cita struktdra, nevis sanémeéja struktara.

Tomeér pieejas nodrosSinasana IP adresém izraisitu ePD 5. panta 3. punkta piemérosanu tikai gadijumos,
kad $is informacijas avots ir abonenta vai lietotaja terminaliekarta. Lai gan tas nav parasts gadijums
(pieméram, ja ir aktivizéts CGNAT?? ), statiskas izejosas IPv4 adreses, kas nak no lietotaja marsrutétaja,
ietilpst Saja gadijuma, tapat ka IPV6 adreses, jo tas daléji nosaka mitinatajs. Ja vien struktdra nevar
nodrosinat, ka IP adrese nenak no lietotaja vai abonenta terminaliekartas, tam ir javeic visi pasakumi
saskana ar ePD 5. panta 3. punktu.

Lai gan Sajas pamatnostadnés nav analizéts, ka tiek pieméroti ePD 5. panta 3. punkta paredzétie
atbrivojumi no pienakuma sanemt piekriSanu, ir svarigi vélreiz atgadinat, ka $a panta piemérojamiba

28 Tas ir papildus un neatkarigi no IP adreses izmantoSanas un funkcijam, lai izveidotu un nodotu vai parsatitu
pamata esosos tehniskos sakarus, vai tas, ka tie var bt vai nebit personas dati (attieciba uz E-privatuma analizi
ta ir "informacija").

23 parvadataja limena NAT jeb CGNAT izmanto interneta pakalpojumu sniedzégji, lai maksimali izmantotu
ierobeZoto IP adresu telpu. Tas grupé vairakus abonentus zem vienas publiskas IP adreses.
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vienmér nenozimé, ka ir jasanem piekriSana. Tadéjadi EDAK atgadina, ka katra gadijuma bdtu jaizverte,
vai ir vajadziga piekriSana un vai varétu piemérot atbrivojumu saskana ar ePD 5. panta 3. punktu3°.

3.4 Periodiska un ar mediaciju saistita loT zinoSana

loT (lietu interneta) ierices sniedz informaciju nepartraukti visu laiku, pieméram, izmantojot iericé
iegultus sensorus, kurus var vai nevar iepriek$ apstradat lokali. Daudzos gadijumos informacija tiek
padarita pieejama attalinatam serverim, tacu sis ievakSanas modalitates var atskirties.

Dazam loT iericém ir tieSs savienojums ar publisko komunikaciju tiklu, izmantojot mobilo SIM karti.
Citam var bit netieSs savienojums ar publisko komunikaciju tiklu, pieméram, izmantojot WIFI vai
parraidot informaciju citai iericei, izmantojot punkta-punktu savienojumu (pieméram, ar Bluetooth
starpniecibu). Otra ierice var biat, pieméram, viedtalrunis vai Tpasa varteja, kas var vai nevar ieprieks
apstradat informaciju pirms tas nosatiSanas serverim.

RaZotajs var dot noradijumus loT iericém vienmér straumét savakto informaciju, tomér vispirms to var
saglabat lokala kesatmina, pieméram, lidz bridim, kad ir pieejams savienojums.

Jebkura gadijuma loT ierice, ja ta ir (tiesi vai netiesi) pieslégta publiskajam komunikaciju tiklam, pati
par sevi bitu uzskatama par terminaliekartu. Tas, ka informacija tiek strauméta vai glabata kesatmina
periodiskai zinosanai, nemaina Sis informacijas batibu. Abas situacijas bltu piemérojams ePD 5. panta
3. punkts, jo, izmantojot loT ierices kodu, tiek dots noradijums dinamiski uzglabatos datus nosutit uz
attalo serveri, notiek "pieejas nodrosinasana".

3.5 Unikalais identifikators

Kopigs riks, ko izmanto uznémumi, ir jédziens “unikalie identifikatori” vai “pastavigie identifikatori”.
Sadus identifikatorus var atvasinat no pastavigiem personas datiem (vards un uzvards, e-pasta adrese,
talruna numurs u. c.), kas tiek Sifréti lietotaja iericeé, apkopoti un koplietoti starp vairakiem parziniem,
lai unikali identificetu personu dazadas datu kopas (lietosanas dati, kas apkopoti, izmantojot timekla
vietni vai lietojumprogrammu, klientu attiecibu parvaldibas (CRM) dati, kas saistiti ar tieSsaistes vai
bezsaistes pirkumiem vai abonésanu utt.). Timekl|a vietnés pastavigie personas dati parasti tiek iegti
autentificésanas vai informativo izdevumu abonésanas noluka.

Ka minéts ieprieks, fakts, ka lietotajs ievada informaciju, neliedz piemérot e-PD 5. panta 3. punktu
attieciba uz uzglabasanu, jo pirms ievaksanas st informacija uz laiku tiek glabata terminaliekarta.

Saistiba ar “unikala identifikatora” ievakSanu timekla vietnés vai mobilajas lietotnés struktira, kas
ievac informaciju, dod noradijumus parlikprogrammai (izplatot klienta puses kodu) nositit So
informaciju. Tadéjadi notiek “pieejas nodrosinasana”, un tiek piemeérots e-PD 5. panta 3. punkts.

30 WP29 Atzinuma 9/2014 ir sniegti daZi pieméri, kad piekrisana var nebit nepieciesama.
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