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O Comité Europeu para a Prote¢ao de Dados

Tendo em conta o artigo 63.2 e o artigo 65.2, n.2 1, alinea a), do Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre circulacao desses dados e que revoga a
Diretiva 95/46/CE (a seguir designado «<RGPD»)?,

Tendo em conta o Acordo sobre o Espago Econdmico Europeu (a seguir designado «EEE») e,
nomeadamente, o seu anexo XlI e Protocolo n.2 37, com a redagdo que lhe foi dada pela Decisdo
n.2 154/2018 do Comité Misto do EEE, de 6 de julho de 2018,

Tendo em conta o artigo 11.2 e o artigo 22.2 do seu Regulamento Interno (a seguir designado
«Regulamento Interno do CEPD»)3,

Considerando o seguinte:

(1) Para o efeito, decorre do artigo 60.2 do RGPD que a autoridade de controlo principal (a seguir
designada «ACP») coopera com as outras autoridades de controlo interessadas (a seguir designadas
«ACl») para procurar alcangar um consenso, que a ACP e as ACI trocam entre si todas as informacg&es
pertinentes e que a ACP comunica sem demora as informacdes pertinentes sobre o assunto as outras
autoridades de controlo interessadas. A ACP envia sem demora um projeto de decisdo as outras ACI
para que emitam parecer e toma as suas posicdes em devida consideragao.

(2) Quando qualquer das ACI expressar uma objecdo pertinente e fundamentada ao projeto de decisdo
em conformidade com o artigo 4.2, n.2 24, e o artigo 60.2, n.2 4, do RGPD e a ACP ndo pretender dar
seguimento a objecdo ou entender que a objecdo ndo é pertinente e fundamentada, a ACP remete
esse assunto para o procedimento de controlo da coeréncia referido no artigo 63.2 do RGPD.

(3) O principal papel do Comité Europeu para a Prote¢do de Dados (a seguir designado «o CEPD»)
consiste em assegurar uma aplicagcdo coerente do RGPD em todo o EEE. Nos termos do artigo 65.9,
n.2 1, alinea a), do RGPD, o CEPD emite uma decisdo vinculativa que diz respeito a todos os assuntos
sobre que incida a referida objecdo pertinente e fundamentada, sobretudo a possivel existéncia de
uma violagdo do RGPD.

(4) A decisdo vinculativa do CEPD é adotada por maioria de dois ter¢os dos membros do CEPD, nos
termos do artigo 65.2, n.2 2, do RGPD em conjugacao com o artigo 11.2, n.2 4, do Regulamento Interno
do CEPD, no prazo de um més apds o presidente e a autoridade de controlo competente terem
decidido que o processo esta completo. O prazo pode ser prorrogado por mais um més, tendo em
conta a complexidade do assunto, mediante decisdao do presidente do CEPD por iniciativa prépria ou
a pedido de, pelo menos, um ter¢o dos membros do CEPD.

(5) Nos termos do artigo 65.2, n.2 3, do RGPD, se, apesar de tal prorrogagdo, ndo o puder fazer no
prazo previsto, o CEPD adota a decisdao no prazo de duas semanas a contar do termo da prorrogacao
por maioria simples dos seus membros.

1JOL119de 4.5.2016, p. 1.

2 As referéncias a «Estados-Membros» na presente decisdo devem ser entendidas como referéncias a «Estados
do EEE».

3 Regulamento Interno do CEPD, adotado em 25 de maio de 2018 (vers3o atual: adotada em 6 de abril de 2022).
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(6) Em conformidade com o artigo 11.2, n.2 6, do Regulamento Interno do CEPD, apenas faz fé o texto
em lingua inglesa da decisdo, uma vez que é a lingua do procedimento de adogao do CEPD.

ADOTOU A PRESENTE DECISAO VINCULATIVA

[N

RESUMO DO LITIGIO

O presente documento contém uma decisdo vinculativa adotada pelo CEPD em conformidade com
o artigo 65.2, n.2 1, alinea a), do RGPD. A decisao diz respeito ao litigio surgido na sequéncia de um
projeto de decisdo (a seguir designado «projeto de decisdo») emitido pela AC IE (a «Comissdo de
Protecdo de Dados», a seguir «AC IE», também referida neste contexto como «ACP») e as obje¢Oes
subsequentes expressas pela autoridade de controlo italiana («Garante per la protezione dei dati
personali», a seguir designada por «AC IT»») e as autoridades de controlo alemdas da «Berliner
Beatragte fir Datenschutz und Informationsfreiheit» e «Landesbeauftragtefiir den Datenschutz
und die Informationsfreiheit Baden-Wirttemberg»* (a seguir «<AC DE»).

O projeto de decisdo em causa diz respeito a um «inquérito por iniciativa propria» (IN-21-9-1) (a
seguir «inquérito»), cujo inicio foi notificado pela AC IE a TikTok Technology Limited (a seguir
«TTL») em 14 de setembro de 2021° e que diz respeito ao cumprimento pela TTL das obrigacdes
que lhe incumbem por forga dos artigos 5.2, 12.2, 13.2, 24.2 e 25.2 do RGPD no contexto da sua
plataforma TikTok®.

A TTL é uma empresa estabelecida em Dublim, na Irlanda. A AC IE declarou no seu projeto de
decisdo que estava convencida de que a AC IE é a ACP, na acecdo do RGPD, para a TTL, enquanto
responsavel pelo tratamento, para o tratamento que é objeto do seu inquérito’.

. A TikTok é uma plataforma de redes sociais centrada em videos que permite aos utilizadores

registados criar e partilhar videos de diferentes duragcdes e comunicar com outros utilizadores
através de mensagens® (a seguir designada «plataforma TikTok»).

O projeto de decisdao diz respeito ao tratamento, pela TTL, de dados pessoais de utilizadores
registados da plataforma TikTok com idades compreendidas entre os 13 e os 17 anos, bem como a
determinadas questdes relativas ao tratamento, pela TTL, de dados pessoais relativos a criangas
com menos de 13 anos®.

O ambito temporal do inquérito abrange o periodo compreendido entre 31 de julho de 2020 e 31
de dezembro de 2020 (a seguir «Periodo Relevante»)°.

O quadro seguinte apresenta uma linha temporal resumida dos eventos que fazem parte do
procedimento que levou a remessa do assunto para o procedimento de controlo da coeréncia:

4 A objecdo foi levantada pela AC de Berlim também em nome da AC de Baden-Wirttemberg.

5 Projeto de decisdo, n.2 22.

6 Projeto de decisdo, n.%s 3, 32.

7 Projeto de decisdo, n.2 51.

8 Projeto de decisdo, n.2 5.

° Projeto de decisdo, n.2 32. O termo «Utilizadores menores» no projeto de decisdo € utilizado como
referéncia aos utilizadores registados da plataforma TikTok com idades compreendidas entre os 13 e os 17
anos.

10 projeto de decisdo, n.2 31.
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7 de junho de 2022

A AC |IE emitiu um anteprojeto de decisdo (a seguir designado
«anteprojeto de decisdo») a TTL em 7 de junho de 2022. A AC IE
convidou a TTL a apresentar observagées sobre o anteprojeto de
decisao.

Junho - setembro de 2022

Em 2 de agosto de 2022, a TTL apresentou as suas observagdes
sobre o anteprojeto de decisdo (a seguir denominadas
«observagdes TTL PDD»)'?,

Em 11 de agosto de 2022, a AC IE fez novas perguntas a TTL em
relacdo as observagdes da TTL; a TTL respondeu em 22 de agosto
de 2022.

Em 7 de setembro de 2022, a TTL também apresentou um
relatério de peritos.

13 de setembro de 2022

A AC IE partilha o seu projeto de decisdo com as ACl em
conformidade com o artigo 60.2, n.2 3, do RGPD.

Outubro de 2022

A ACIT e as AC DE levantaram obje¢bes em conformidade com o
n.2 4 do artigo 60.2 do RGPD?*?,

Além disso, varias ACl emitiram observag&es®3.

23 de dezembro de 2022

A AC |IE emitiu uma resposta que continha as suas respostas a
essas objecOes e partilhou-o com as ACI (a seguir designada
«resposta composta»). A AC IE solicita as ACI pertinentes que
confirmem se, tendo considerado a posicao da AC IE, exposta na
resposta composta, relativamente as obje¢les, pretendem
manter as suas objecGes. Mediante pedido, o prazo foi
prorrogado até 20 de janeiro de 2023.

Janeiro - margo
2023

Em 11 de janeiro de 2023, a AC IT confirmou a AC IE que
mantinha a sua objec¢do*.

Em 20 de janeiro de 2023, as AC DE confirmaram a AC IE que
mantém a sua objecdo®.

7 de margo de 2023

A AC IE clarificou a TTL a sua intengdo de remeter o litigio para o
CEPD e convidou a TTL a exercer o seu direito a ser ouvido no que
diz respeito as objecOes (e observacbes) que a AC IE propos
remeter para o CEPD, juntamente com outros documentos

11 Além disso, em 6 de setembro de 2022, a TTL apresentou um quadro com as informagdes constantes das
observagdes TTL PDD que considera confidenciais e/ou comercialmente sensiveis, bem como a respetiva

fundamentagao.

12 Obje¢do da AC IT, datada de 10 de outubro de 2022 e objegdo das AC DE, datada de 11 de outubro de 2022.
13 Observagdo da AC hungara, datada de 10 de outubro de 2022; observagdo da AC dinamarquesa, datada de 11
de outubro de 2022; observagdo da AC neerlandesa, datada de 11 de outubro de 2022; observagdo da AC
francesa, datada de 11 de outubro de 2022; e observagdo da AC de Berlim, datada de 11 de outubro de 2022.
Estas observacGes ndo fazem parte do presente procedimento de resolugao de litigios.

14 Resposta da AC IT a resposta composta, datada de 11 de janeiro de 2023.

15 Resposta das AC DE a resposta composta, datada de 20 de janeiro de 2023.
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pertinentes, incluindo a resposta composta e as comunicagdes
recebidas das ACl em resposta a resposta composta.

Abril de 2023 Em 18 de abril de 2023, a TTL forneceu as informagdes
solicitadas, incluindo 4 anexos:

e Anexo 1: Resposta as objecdes e observacdes das ACI

e Anexos 2-3-4: Relatdrios dos peritos

(a seguir «observag¢des TTL artigo 65.2»)'°

8. Na sequéncia dos factos acima expostos, em 10 de maio de 2023, a AC IE apresentou o litigio ao
CEPD em conformidade com o artigo 60.2, n.2 4, do RGPD, iniciando assim o procedimento de
resolugcdo de litigios ao abrigo do artigo 65.2, n.2 1, alinea a), do RGPD utilizando o Sistema de
Informagdo do Mercado Interno (a seguir designado por «IMI»), altura em que também
confirmaram a exaustividade do processo.

9. Na sequéncia da apresentacdo deste assunto pela AC IE ao CEPD em conformidade com o
artigo 60.2, n.2 4, do RGPD, o Secretariado do CEPD avaliou a exaustividade do processo em nome
do Presidente, de harmonia com o artigo 11.2, n.2 2, do Regulamento Interno do CEPD.

10.0 Secretariado do CEPD contactou a AC IE em 17 de maio de 2023 e 24 de maio de 2023,
solicitando-lhe que fornecesse documentos e esclarecimentos adicionais. A AC IE respondeu e
prestou os esclarecimentos em 19 de maio de 2023 e 2 de junho de 2023, respetivamente. Em 6
de junho de 2023, o Secretariado do CEPD confirmou o seu pedido a AC IE para fornecer
documentos adicionais provenientes da TTL ou documentos relativamente aos quais a TTL ja
tivesse tido a oportunidade de exercer o seu direito de ser ouvida. Com base na correspondéncia
com a ACIE, o Secretariado do CEPD solicitou a AC IE que tomasse medidas adicionais para informar
a TTL da inclusdo desses documentos adicionais no processo deste procedimento de resolucdo de
litigios perante o CEPD. Em 13 de junho de 2023, a AC IE apresentou os documentos adicionais
solicitados no IMI e confirmou ao Secretariado do CEPD que a agdo adicional para informar a TTL
estava concluida.

11.Um assunto de particular importancia que foi examinado pelo Secretariado do CEPD foi o direito
de ser ouvido, conforme exigido pelo artigo41.2, n.22, alinea a), da Carta dos Direitos
Fundamentais da Unido Europeia (a seguir designada «CDF»). Na sec¢do 2 da presente decisao
vinculativa sao fornecidas informag¢des mais pormenorizadas sobre esta matéria.

12.A 14 de junho de 2020, foi tomada a decisdo sobre a exaustividade do processo pelo Presidente do
CEPD e o dossié foi distribuido pelo Secretariado do CEPD a todos os membros do CEPD.

13.0 presidente do CEPD decidiu, em conformidade com o artigo 65.2, n.2 3, do RGPD, em conjugacao
com o artigo 11.9, n.2 4, do Regulamento Interno do CEPD, prorrogar o prazo predefinido para
adogdo de um més por mais um més, em virtude da complexidade do assunto.

16 Além disso, em 25 de abril de 2023, a TTL forneceu um quadro que estabelece as observagbes TTL artigo 65.2
dos memorandos da TTL que considera confidenciais e/ou comercialmente sensiveis e a respetiva
fundamentacao.
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2 O DIREITO A UMA BOA ADMINISTRACAQ

14.0 CEPD esta sujeito ao artigo 41.2 da CDF (direito a uma boa administracdo). Tal reflete-se
igualmente no artigo 11.2, n.21, do Regulamento Interno do CEPD. Foram fornecidas mais
informacgGes nas Orientagdes 03/2021 do CEPD sobre a aplicagdo do artigo 65.2, n.2 1, alinea a), do
RGPD, na versdo 1.0 para consulta publica adotada em 13 de abril de 2021 (a seguir designadas
«Orienta¢oes do CEPD sobre o artigo 65.2, n.2 1, alinea a), do RGPD V1.0») e na versdo 2.0 apds
consulta publica adotada em 24 de maio de 2023 (a seguir designadas «Orientagoes do CEPD sobre
o artigo 65.2, n.2 1, alinea a), do RGPD V2.0»)".

15.A decisdo do CEPD «é fundamentada e dirigida a autoridade de controlo principal, bem como a
todas as autoridades de controlo interessadas, e é vinculativa para as partes» (artigo 65.2, n.2 2,
do RGPD). N3o se dirige diretamente a qualquer outro terceiro, tal como esclarecido pelo despacho
do Tribunal Geral no processo T-709/2118,

16.No entanto, o CEPD avaliou se tinha sido dada a TTL a oportunidade de exercer o seu direito de ser
ouvida em relacdo a todos os documentos que recebeu e que continham elementos de facto e de
direito que seriam utilizados pelo CEPD para tomar a sua decisdao no ambito deste procedimento.

17.0 CEPD observa que a TTL teve a oportunidade de exercer o seu direito de ser ouvida em relagdo
a todos os documentos que contém elementos de facto e de direito considerados pelo CEPD no
contexto da presente decisdo, bem como apresentou as suas observacdes escritas®®, que foram
partilhadas com o CEPD pela AC IE.

3 CONDICOES PARA A ADOCAO DE UMA DECISAO VINCULATIVA

18.As condicdes gerais para a adog¢dao de uma decisdo vinculativa pelo CEPD estdo estabelecidas no
artigo 60.2, n.2 4, e no artigo 65.2, n.2 1, alinea a), do RGPD?°.

17 Orientac¢Bes do CEPD sobre o artigo 65.2, n.2 1, alinea a), do RGPD V2.0, n.°¢ 93 a 107, e Orientacdes do CEPD
sobre o artigo 65.2, n.2 1, alinea a), do RGPD V1.0, n.°s 94 a 108.

18 O Tribunal Geral considerou, no seu despacho de 7 de dezembro de 2022, WhatsApp v European Data
Protection Board, T-709/21, EU:T:2022:783 (a seguir designado «T-709/21 WhatsApp») que o responsavel pelo
tratamento visado pela decisdo final da ACP n3o era diretamente afetado pela Decisdo Vinculativa CEPD 1/2021,
adotada em 28 de julho de 2021 (a seguir designada «Decisdo vinculativa 1/2021»), uma vez que esta ndo
introduzia, por si s6, uma alteragao distinta na situa¢do juridica do requerente e constituiu um ato preparatdrio
ou intermédio. O Tribunal Geral também clarificou que a Decis&o vinculativa 1/2021 n3o produz efeitos juridicos
em relagdo ao responsavel pelo tratamento que era independente da decisdo final, sobre a qual a ACP dispunha
de uma margem de apreciagdo. Consequentemente, o Tribunal Geral julgou inadmissivel o recurso de anulagao
interposto pela WhatsApp Ireland Ltd, uma vez que as condi¢cdes estabelecidas no artigo 263.2, quarto n.?, do
TFUE ndo estavam preenchidas. Ver T-709/21 WhatsApp, n.2s 41-61.

19 Em especial, as observagdes TTL PDD datadas de 2 de agosto de 2022 e as observagdes TTL artigo 65.2 datadas
de 18 de abril de 2023.

20 De acordo com o artigo 65.2, n.2 1, alinea a), do RGPD, o CEPD emite uma decisdo vinculativa quando uma
autoridade de controlo tiver suscitado uma objecdo pertinente e fundamentada a um projeto de decisdo da ACP
e a ACP nido tiver dado seguimento a objecdo ou a ACP tiver rejeitado essa objecdo por carecer de pertinéncia
ou de fundamento.
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3.1 Objec¢0des suscitadas pelas ACl em relagdo a um projeto de decisao

19.0 CEPD toma nota de que a AC IT e as AC DE levantaram objecdes ao projeto de decisdo através
do IMI. As objegdes foram suscitadas nos termos do artigo 60.2, n.2 4, do RGPD.

20.A AC IT confirmou que a parte da sua objecdo relativa a decisdo de conformidade nos termos do
artigo 58.2, n.2 2, alinea d), do RGPD em relacdo a potencial violagdo do artigo 25.2 do RGPD pela
TTL é considerada retirada. Por conseguinte, esta parte da objecdo da AC IT ndo é tida em conta
pelo CEPD no ambito do presente procedimento de resolugao de litigios e ndo é abordada na
presente decisdo vinculativa.

3.2 AAC IE ndo da seguimento as objecdes pertinentes e fundamentadas ao projeto
de decisao ou entende que as objecdes ndo sao pertinentes ou fundamentadas

21.Em 23 de dezembro de 2022, a AC IE apresentou as ACl uma andlise dos seus pontos de vista sobre
as suas objecdes na sua Resposta composta. A AC IE declarou que esta andlise é fornecida «sem
prejuizo da posicdo da AC IE sobre a questdo de saber se alguma das objecbes levantadas constitui
uma objec&o «pertinente e fundamentada» para efeitos do artigo 4.2, n.2 24, do RGPD»?%, Apés ter
formulado a sua posicdo sobre as razdes para manter inalterado o projeto de decisdo, a AC IE
concluiu que ndo daria seguimento as obje¢des??.

22.A AC IE explicou ainda que considera que a objecdo levantada pela AC IT é «pertinente e
fundamentada» para efeitos do artigo 4.2, n.2 24, do RGPD, com exce¢dao dos elementos de
medidas corretivas que ndo estdo fundamentados?? e que a objecdo levantada pelas AC DE n3o é
«pertinente e fundamentada»?*. O ponto de vista da AC IE é exposto na sua avaliagdo interna sobre
se cada uma das objecdes constitui uma «objecdo pertinente e fundamentada» nos termos do
RGPD?,

23.A AC IE confirmou, ao remeter o litigio para o CEPD, que ndo propGe dar seguimento as
obje¢des/ndo as considera pertinentes e fundamentadas e que os seus esforgos para chegar a um
consenso sobre as questdes suscitadas ndo foram bem-sucedidos?.

3.3 Admissibilidade do processo

24.0 caso em apreco preenche, a primeira vista, todos os elementos enumerados no artigo 65.2,n.2 1,
alinea a), do RGPD, uma vez que varias ACl suscitaram objec¢des ao projeto de decisdo dentro do
prazo previsto no artigo 60.2,n.2 4, do RGPD e a AC IE ndo deu seguimento as objecdes ou rejeitou-
as como ndo pertinentes ou ndo fundamentadas.

25.Tendo em conta o que precede, nomeadamente que estdo preenchidas as condi¢cbes do
artigo 65.2, n.2 1, alinea a), do RGPD, o CEPD é competente para adotar uma decisdo vinculativa,
gue abrange todos os assuntos sobre que incidam as objecdes pertinentes e fundamentadas, em

21 Resposta composta, p. 1.

22 Resposta composta, p. 7.

23 Avaliagdo interna daAC IE sobre se cada uma das obje¢des constitui uma «objecdo pertinente e
fundamentada», sem data, anexo a carta da AC IE a TTL de 7 de margo de 2023 (a seguir «apreciagao das
objec¢oes pela AC IE»), p. 2.

24 Apreciagdo das objecdes da ACIE, p. 2.

2> Apreciacdo das objecdes pela AC IE.

26 Referéncia da AC IE a obje¢des ao CEPD nos termos do artigo 60.2, n.2 4, e do artigo 65.2, n.2 1, alinea a), do
RGPD, com data de 10 de maio de 2023, p. 2.
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particular se existe uma violacdo do RGPD ou se a acdo prevista em relacdo ao responsavel pelo
tratamento ou ao subcontratante estd em conformidade com o RGPD?.

26.0 CEPD reitera que a sua atual decisdo ndo prejudica quaisquer avaliacGes que o CEPD possa ser
chamado a fazer noutros processos, incluindo com as mesmas partes, tendo em conta o contetddo
do respetivo projeto de decisdo e as objeg¢des suscitadas pela(s) ACI.

3.4 Estrutura da decisdo vinculativa

27.Para cada uma das objec¢des levantadas, o CEPD decide sobre a sua admissibilidade, avaliando em
primeiro lugar se podem ser consideradas uma «objecdo pertinente e fundamentada» na acecdo
do artigo 4.2, n.2 24, do RGPD, tal como clarificado nas Orientacdes 9/2020 do CEPD sobre o
conceito de objecdo pertinente e fundamentada, versdo 2.0, adotada em 9 de margo de 2021 (a
seguir designadas «Orienta¢des do CEPD sobre OPF»)?8,

28.Se o CEPD constatar que uma objec¢do ndo cumpre os requisitos do artigo 4.2, n.2 24, do RGPD, nao
toma qualquer posi¢cdo sobre o mérito de quaisquer questdes substanciais suscitadas por essa
objecdo no caso em aprego. O CEPD analisard o mérito das questGes substanciais suscitadas por
todas as objecdes que considere pertinentes e fundamentadas?®.

4 SOBRE A EVENTUAL VIOLACAO ADICIONAL DO ARTIGO 5.2, N.2 1,
ALINEA A), DO RGPD (O PRINCIPIO DA LEALDADE)

4.1 Analise da ACP no projeto de decisdo

29. O primeiro tipo de tratamento examinado pela AC IE no projeto de decisdo (analisado no ambito
da questdo 13°) diz respeito ao tratamento de dados pessoais dos utilizadores da plataforma TikTok
registados com idades compreendidas entre os 13 e os 17 anos (a seguir designados «utilizadores
menores»)3! no contexto das configuragdes da plataforma TTL (tanto na aplicagdo mével como no
sitio Web), em especial através do tratamento publico dessas configuraces de plataforma32. Em
relacdo a questdo 1, a AC IE inclui no projeto de decisdo duas propostas de conclusGes, que
conduzem, respetivamente, a uma violagdo do artigo 25.2, n.21, do artigo 25.2, n.22, e do
artigo 5.2,33 n.2 1, alinea c), do RGPD e a uma violacdo do artigo 24.2, n.2 1, do RGPD em relagdo a

27 Artigo 65.2, n.2 1, alinea a), do RGPD e artigo 4.2, n.2 24, do RGPD. Algumas ACI apresentaram observacdes e
nao objecdes per se, pelo que ndo foram tidas em conta pelo CEPD.

28 Orientacdes do CEPD sobre OPF.

29«0 CEPD avaliara, em relagdo a cada objecdo suscitada, se a objecdo cumpre os requisitos do artigo 4.2, n.2 24,
do RGPD e, em caso afirmativo, avaliara o mérito da obje¢do na decisdo vinculativa»). Ver Orienta¢des do CEPD
sobre o artigo 65.2, n.2 1, alinea a), do RGPD, V2.0, n.2 63 e Orienta¢Ges do CEPD sobre o artigo 65.2, n.2 1, alinea
a), do RGPD, V1.0, n.2 63.

30 projeto de decisdo, Secgdo F.

31 projeto de decisdo, n.2 32.

32 projeto de decisdo, n.2 34. Ver também o projeto de decisdo, n.2 39.

33 Mais especificamente, a redacdo da conclusdo 1 é a seguinte: Na altura do Periodo pertinente, a TTL
implementou uma definicao de conta por defeito para os Utilizadores Menores que permitia a qualquer pessoa
(dentro ou fora do TikTok) ver o conteldo das redes sociais publicado pelos Utilizadores Menores. A este
respeito, considero que a TTL ndo implementou medidas técnicas e organizativas adequadas para garantir que,
por defeito, apenas fossem tratados dados pessoais necessarios para a finalidade do tratamento da TTL. Em
especial, este tratamento foi efetuado a nivel mundial e em circunstancias em que a TTL ndo implementou
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definigcdo publica por defeito para os utilizadores menores3*. Por uma questdo de exaustividade,
no ambito da edicdo 1, a AC IE propde igualmente uma constatacdo de violagao do artigo 5.2,n.2 1,
alinea f), e do artigo 25.2, n.2 1, do RGPD em relagdo a um aspeto especifico do contexto «Family
Pairing» [Acoplamento familiar] na plataforma TTL.

30.No ambito da questdo 3, a AC IE analisa a conformidade da TTL com os artigos 5.2, 12.2 e 13.2 do
RGPD no que diz respeito a transparéncia, aludindo a questdo «se os utilizadores menores foram
ou nao devidamente informados das implicacdes do registo como utilizador e adequadamente
informados sobre as implicagdes do tratamento publico por defeito»3®. Em relacdo a questdo 3, a
AC IE inclui no projeto de decisdao uma proposta de conclusdao que implica uma violagao do
artigo 13.2, n.2 1, alinea e), e do artigo 12.2, n.2 1, do RGPD?¥.

31.A AC IE explica, em especial, que, entre as configuracdes da plataforma, havia uma através da qual
todas as novas contas TTL, incluindo as contas de utilizadores menores, eram definidas como
publicas por defeito e que, na fase de registo, «os utilizadores menores eram confrontados com
uma notificagdo instantanea convidando-os a «Aplicar privacidade» ou a «lgnorar»3® (a seguir
designada «Janela de registo»).

32.A Janela de registo aparece depois de «passar com sucesso pela verificacdo da idade»3° e indica:
«Com uma conta privada, apenas os seguidores aprovados podem ver o seu contetdo no TikTok.
Caso contrario, os seus videos podem ser vistos por qualquer pessoa. Pode alterar as suas
preferéncias nos parametros da aplicacdo a qualquer momento».

medidas para assegurar que, por defeito, o contetdo das redes sociais dos Utilizadores Menores ndo fosse
tornado acessivel (sem a intervengdo do utilizador) a um nimero indeterminado de pessoas singulares. Por
conseguinte, considero que o tratamento por parte da TTL acima referido era contrario ao principio da protecdo
de dados desde a concecgado e por defeito, nos termos do artigo 25.2, n.2 1, e do artigo 25.2, n.2 2, do RGPD, e
contrario ao principio da minimizagdo dos dados previsto no artigo 5.2, n.2 1, alinea c), do RGPD».

34 Projeto de decisdo, conclusdo 2: Durante o Periodo Relevante, a TTL implementou uma configuracdo de conta
padrdo para Utilizadores Menores que permitia a qualquer pessoa (dentro ou fora do TikTok) ver o conteudo
das redes sociais publicado por Utilizadores Menores. O tratamento de dados acima referido pode implicar
graves riscos para os direitos e liberdades dos Utilizadores Menores.

Nos casos em que a TTL ndo teve devidamente em conta os riscos colocados pelo tratamento acima referido,
considero que a TTL ndo aplicou as medidas técnicas e organizativas adequadas para assegurar que o tratamento
acima referido foi efetuado em conformidade com o RGPD, contrariamente ao disposto no artigo 24.2,n.2 1, do
RGPD»

35 Projeto de decisdo, n.2 184.

36 projeto de decisdo, n.2 251.

37 Projeto de decisdo, conclusdo 5: «Em circunstancias em que a TTL ndo forneceu aos utilizadores menores
informagdes sobre as categorias de destinatarios ou categorias de destinatarios de dados pessoais, considero
que a TTL ndo cumpriu as suas obrigagcdes nos termos do 13, n.2 1, alinea e), do RGPD. Em circunstancias em que
a TTL ndo forneceu aos utilizadores menores informagdes sobre o ambito e as consequéncias do tratamento
publico por defeito (ou seja, o funcionamento de uma rede de redes sociais que, por defeito, permite que as
publicagdes nas redes sociais dos utilizadores menores sejam vistas por qualquer pessoa) de forma concisa,
transparente, inteligivel e facilmente acessivel, utilizando uma linguagem clara e simples, em especial na medida
em que as informagGes muito limitadas fornecidas nao tornavam de todo claro que tal ocorreria, considero que
a TTL ndo cumpriu as suas obrigacdes nos termos do artigo 12.2, n.2 1.

Nos pontos 274-275 do projeto de decisdo, a AC IE explica por que razdo, na sua opinido, as violagdes das
obrigacGes de transparéncia em causa ndo constituem também uma violagdo do principio da transparéncia
previsto no artigo 5.2, n.2 1, alinea a), do RGPD.

38 Projeto de decisdo, n.2 128.

39 Projeto de decisdo, n.2 255.

40 projeto de decisdo, n.2 128 e imagem 1 no n.2 255.
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33.AAC IE cita a descricdo da TTL da Janela de registo, ou seja, esta notificacdo pop-up em ecra inteiro
fornecida na fase de registo sobre a possibilidade de colocar a conta em privado*:. Mais
especificamente, a TTL descreve que «os utilizadores com idades compreendidas entre os 13 e os
17 anos («utilizadores com menos de 18 anos») eram objeto de uma notificagdo instantanea em
ecra completo que destacava a privacidade da conta, explicando, a alto nivel, o que implicava uma
conta privada e as implicacGes da criacdo de uma conta publica. Este aviso inclui um toque pro-
privacidade com um botdo proeminente que os utilizadores podem premir para «Aplicar
privacidade», e também recorda aos utilizadores com menos de 18 anos que podem alterar as suas
definicGes de privacidade em qualquer altura nas definigdes da aplicagcdo. Por conseguinte, foram
tomadas medidas para habilitar os utilizadores mais jovens a tomarem uma decisdo informada
sobre a defini¢do da sua conta»“?,

34.No que diz respeito a Janela de registo, a AC IE observa que optar por uma conta privada é algo
que os utilizadores devem optar positivamente por fazer: em alternativa, podem «ignorar» esta
decisdo e as suas contas sido tornadas publicas por defeito®.

35.Além disso, a AC IE salienta que, embora, durante o processo de registo, a crianca seja instada a
selecionar uma das duas opgdes acima referidas, o utilizador infantil pode optar por simplesmente
«lgnorar» este passo**. A este respeito, a AC IE afirma que «esta utilizagdo da linguagem parece
incentivar, ou mesmo banalizar, a decisdo de optar por uma conta privada»“®. A AC IE observa ainda
que as implicacdes da existéncia de uma conta publica sdo «particularmente graves e
abrangentes», uma vez que o conteldo publicado «pode ser acedido, visualizado e tratado fora do
controlo do titular dos dados e da TTL»?.

36.A AC IE destaca igualmente as «implicagcdes em cascata» da conta publica por defeito nas outras
configuragdes da plataforma para o utilizador menor (nomeadamente, os videos e comentarios
também sdo publicados publicamente por defeito e algumas funcionalidades sdao ativadas por
defeito)?’. A AC IE salienta igualmente que a selegdo do botdo «lgnorar» na janela de registo pelo
utilizador menor tem um «efeito de cascata que consiste em permitir que muitas outras

41 Esta descricdo é incluida no projeto de decisdo antes da avaliagdo da questdo 1, no dmbito da «avaliacdo de
determinados aspetos relativos aos artigos 5.2, 24.2 e 25.2 do RGPDv, incluindo uma avaliagdo do «contexto do
tratamento», tal como exigido pelos artigos24.2 e 25.2 do RGPD. Projeto de decisdo, seccdo E.1 e,
especificamente, os n.°s 68 e seguintes. No que diz respeito ao contexto em que as contas dos utilizadores
menores s3o definidas, por defeito, como «publicas» aquando do registo, a AC IE cita a descri¢cdo da TTL no n.2
70. A AC IE define o «contexto do tratamento» como «as circunstancias que constituem a definicdo do
tratamento» (projeto de decisdo, n.2 68). No excerto da resposta da TTL citado pelo projeto de decisdo no n.2
70, a TTL afirma que foi apresentada aos utilizadores menores de 18 anos a Janela de registo «para promover o
facto de os utilizadores poderem selecionar uma conta privada em qualgquer momento». Projeto de decisdo, n.2
70, citando a resposta da TTL ao pedido de informagdes de 26 de outubro de 2021.

42 projeto de decisdo, n.2 70, citando a resposta da TTL ao pedido de informacdes de 26 de outubro de 2021.

43 Projeto de decisdo, n.2 72. Isto também é reiterado no n.2 76 («Os utilizadores devem optar positivamente
por uma conta privada - esta é uma escolha que devem fazer para poderem beneficiar dela ou podem
simplesmente optar por "ignorar" esta decisdo, caso em que a sua conta é publica por defeito").

Mais importante ainda, a AC IE afirma que, no que diz respeito a configuragdo de contas publicas por defeito,
nao é claro por que razdo a TTL permitiu que as contas dos utilizadores menores fossem tornadas publicas por
defeito, tendo em conta os riscos de elevada gravidade associados a esta situagdo (projeto de decisdo, n.2 160).
44 Projeto de decisdo, n.2 160.

4> Projeto de decisdo, n.2 160.

46 Projeto de decisdo, n.2 160.

47 Projeto de decisdo, n.°s 161-164.
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configuragdes de plataforma sejam tornadas publicas — incluindo a acessibilidade dos comentdrios
sobre conteldos video criados pelo utilizador menor»*.

37.No que diz respeito a implicacdo de que cada video seria publicado publicamente por defeito, a AC
IE explica igualmente que, quando «os utilizadores de contas publicas tentavam publicar um video
publico, uma notificacdo instantanea explicava as implicacdes desse ato, pedindo ao utilizador que
escolhesse cancelar ou publicar (a seguir designado “Janela de publica¢cdo de video”).

38.Na Janela de publica¢do de video, a cor do gradiente do botdo “Cancelar” era cinzento-claro e o
bot3o “Publicar agora” era preto». A este respeito, segundo a AC IE, embora «[a] TTL observe que
existe efetivamente uma definigdo de ocultagdo para cada video individual e que, quando um video
fosse publicado pela primeira vez, um utilizador menor seria convidado a selecionar entre «Publicar
agora» e «Cancelar», é evidente que as configuracbes da plataforma incentivavam a escolha de
publicar videos publicamente, tendo em conta tanto a fraseologia utilizada como a diferenca de
gradiente de cor»®°. De acordo com a AC IE, quando o video era divulgado publicamente e o
utilizador detinha uma conta publica, tal tinha o efeito de o tornar visivel e acessivel por um publico
ilimitado®?.

39.A Janela de publicacdo de video incluia o texto «A sua conta é publica e os seus videos publicos
serao visiveis por toda a gente. Pode tornar este video privado ou mudar para uma conta privada
nas suas predefinicdes de privacidade»®2.

40.A AC IE observa igualmente, no projeto de decisdo, que «a falta de transparéncia, tanto em si
mesma como em relacdo a utilizacdo, ou a falta de utilizacdo, de informacgdes relativas ao
tratamento de dados pessoais de uma forma concisa, transparente, inteligivel e facilmente
acessivel, em linguagem clara e simples, contribui para a falta de medidas técnicas e organizativas
adequadas utilizadas pela TTL no que diz respeito as suas plataformas de plataforma e aos
utilizadores menores®3.

41.A AC IE afirma que a Janela de registo ndo indicava se o facto de os videos enviados com uma conta
publica poderem ser visualizados por qualquer pessoa se referia apenas a outros utilizadores
registados de TTL ou mesmo a qualquer pessoa>*. A AC IE explica ainda que a Janela de registo ndo
permitia a um utilizador navegar para a politica de privacidade ou para o Resumo para os
Utilizadores co menos de 18 anos, a fim de determinar a quem «toda a gente» se referia, e que,
em todo o caso, ambos os documentos ndo explicavam claramente que o conteddo de uma conta
publica seria acessivel a um publico indefinido, incluindo utilizadores n3o registados»>.

42.Do mesmo modo, no que respeita a Janela de publicagdo de video, de acordo com a analise da AC
IE, ndo é claro que as contas publicas e os videos publicados publicamente podiam ser visualizados
por pessoas nio registadas®®.

48 Projeto de decisdo, n.2 173.

49 Projeto de decisdo, n.2 131 e imagem 6 no n.2 257.
50 Projeto de decisdo, n.2 162.

51 Projeto de decisdo, n.2 162.

52 Projeto de decisdo, imagem 6 no n.2 257.

53 Projeto de decisdo, n.2 165.

54 Projeto de decisdo, n.2 256.

55 Projeto de decisdo, n.2 256 e n.°s272-273.

56 Projeto de decisdo, n.2s 257-259 e 272-273.
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43.A AC IE afirma que as informagdes fornecidas pela TTL, incluindo tanto a Janela de registo como a
Janela de publicagdo de video, as referéncias aos termos «terceiros», «qualquer pessoa» e «toda
gente» sdo «vagas e opacas».”” A AC IE rejeita igualmente as observacdes da TTL segundo as quais
as referéncias pertinentes aos termos «publico», «qualquer pessoa» e «toda a gente» sdo
«concisas, transparentes, inteligiveis e facilmente acessiveis», afirmando que esses termos «sdo
ambiguos na medida em que sdo suscetiveis de se referir tanto aos utilizadores registados como
aos ndo registados»°8. A AC IE considera ainda que «a TTL n3o forneceu aos utilizadores menores
informacGes sobre esse tratamento de contas publicas por defeito significava que um publico
indeterminado, incluindo utilizadores n3o registados, poderia visualizar os seus dados pessoais»*°.

44.No que diz respeito a questdo 3, a AC IE conclui, na sua conclusdo 5, que a TTL ndo cumpriu as
obrigacbes que Ihe incumbem por forca do artigo 12.2, n.2 1, e do artigo 13.2, n.2 1, alinea e), do
RGPD®°, No contexto das suas conclusdes, a AC IE declara igualmente que os défices de informac&o
da TTL ndo constituem uma infracdo ao principio da transparéncia nos termos do n.2 1, alinea a),
do artigo 5.2 do RGPD®,

4.2 Resumo da objecdo suscitada pelas ACI

45.As AC DE levantam uma objegdo nos termos do artigo 4.2, n.2 24, e do artigo 60.2, n.2 4, do RGPD,
no que diz respeito a existéncia de uma violagdo adicional do principio da lealdade consagrado
no artigo 5.2, n.2 1, alinea a), do RGPD®2. Consideram que, tendo em conta os factos apresentados
pela AC IE no seu projeto de decisdo, a TTL aplicou padr&es obscuros e, por conseguinte, cometeu
uma violacdo do principio da lealdade®.

46.De acordo com a AC DE, a avaliagdao da AC IE sobre o processo de registo da TTL para utilizadores
menores e as definigdes publicas por defeito «ndo inclui a avaliagdo e a declaragdo de que neste
tratamento sdo aplicados padrdes obscuros», o que constitui uma violagdo do principio da
lealdade®. Consequentemente, as AC DE sublinham que, se a AC IE seguisse a sua objecdo, o
projeto de decisdo conteria a conclusdo adicional de que a TTL, no Periodo Relevante, violou o
artigo 5.2, n.2 1, alinea a), do RGPD ao utilizar padrdes obscuros para incitar os utilizadores menores
a ndo utilizarem a sua opg¢ao de definir a sua conta como publica ou ndo®°.

47.Segundo as AC DE, a violagdo do artigo 5.2, n.2 1, alinea a), do RGPD e, em particular, do principio
da lealdade foi cometida pela TTL em duas situagbes, que, na opinido das AC DE, «constituem

57 Projeto de decisdo, n.2 272.

58 Projeto de decisdo, n.2 259 («N&o aceito as alegagbes da TTL de que utilizou "terminologia simples e clara que
pode ser facilmente compreendida por todos os utilizadores" e que as referéncias pertinentes aos termos
"publico”, "qualquer pessoa" e "toda a gente" sdo "concisas, transparentes, inteligiveis e facilmente acessiveis».
Estes termos sdo ambiguos na medida em que podem referir-se tanto aos utilizadores registados como aos nao
registados e esta distingdo poderia ter sido especificada de forma sucinta e simples. Com efeito, no ponto [7.20]
da resposta ao PDD, a TTL remete para a imagem 9 que indica que «qualquer pessoa poderd ver os seus
conteudos e gostos. Ja ndo terd de aprovar seguidores.» Este contexto adicional sugere que a TTL se referia
apenas a utilizadores registados, e ndo a qualquer pessoa).

59 Projeto de decisdo, n.2 273.

60 projeto de decisdo, conclusdo 5.

61 Projeto de decisdo, n.2 275.

62 Objegdo das AC DE, p. 3.

63 Objecdo das AC DE, p. 4.

64 Objecdo das AC DE, p. 3.

65> Objegdo das AC DE, p. 3.
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padrdes obscuros numa plataforma de redes sociais, sujeitando o utilizador a uma determinada
decisdo»®®.

48.A primeira dessas situacoes diz respeito ao processo de registo de utilizadores menores e a Janela
de registo que aparece aos utilizadores para que estes decidam entre uma conta privada e uma
conta publica®’; a este respeito, as AC DE fazem referéncia aos n.2s 72, 128, 160, 173 e 255 do
projeto de decisdo, que sdo descritos nos n.2s 31-36 da presente decisdo vinculativa.

49.Na sua objecdo, as AC DE argumentam que, no n.2 160 do projeto de decisdo, com o termo
«avisado», bem como com a utilizagao das palavras «incentivar» e «trivializar», a AC IE indica a
utilizagdo de incitagdo durante o processo de registo®,

50.A este respeito, as AC DE alegam que falta a seguinte conclusdao na andlise da AC IE sobre a captura
de ecrd com a selegdo entre «Aplicar privacidade» ou «lgnorar»: a colocagdo da opg¢do «lgnorar»
no lado direito levard a maioria dos utilizadores a selecionar «lgnorar», «uma vez que 0s
utilizadores da Internet e das redes sociais estdo habituados a que o botdo do lado direito os leve
a cumprir uma etapa e avancar (memaoria muscular)»®,

51.A segunda situacdo refere-se a Janela de publicacdo de video, ou seja, a janela instantanea que
pede aos utilizadores que confirmem se pretendem publicar um video em linha, dando-lhes uma
escolha entre «Cancelar» e «Publicar agora»’°. Tal como sublinhado pelas AC DE, a op¢do «Publicar
agora» esta inscrito a negrito’!. Especificamente, as AC DE sdo de opinido que, nesta situacdo, a
pressdo utilizada pela TTL é «ainda mais grave»’2.

52.A este respeito, as AC DE salientam que a escolha «Publicar agora» é colocada no lado direito, o
que torna muito mais provavel que os utilizadores escolham esta op¢do em vez de «Cancelar»,
colocado a esquerda’®. A AC DE argumentam que o efeito de incitamento positivo é amplificado
pelo facto de a op¢do «Publicar agora» estar escrita em negrito, ao passo que o termo «Cancelar»
¢é apresentado normalmente’.

53.Nos termos das AC DE, isto significa que a opg¢do «Publicar agora» aparecera mais visivel e
proeminente para os utilizadores, o que, mais uma vez, aumenta a probabilidade de os utilizadores
escolherem esta opgdo’®.

54.Além disso, as AC DE argumentam que «a janela instantanea torna desnecessariamente dificil para
os utilizadores alterar os pardmetros por defeito nesta fase»’®. Isto porque a informac&o na janela
menciona «definicdes de privacidade», mas ndo tem uma ligacdo direta a essas definigdes”’. As AC
DE argumentam que isto significa que os utilizadores que pretendam alterar as predefini¢Ges terdo

66 Objecdo das AC DE, p. 4.

67 Objecdo das AC DE, p. 4.

68 Objecdo das AC DE, p. 5.

69 Objecdo das AC DE, p. 5.

70 Objecdo das AC DE, p. 5-6 (referente a imagem 6, janela instantanea da notificagdo antes da publicacdo de um
video publico, Projeto de decisdo, n.2 257).

71 Objegdo das AC DE, p. 6.

72 Objegdo das AC DE, p. 5.

73 Objegdo das AC DE, p. 6.

74 Objecdo das AC DE, p. 6 (referente a imagem 6, janela instantdnea da notificacdo antes da publicagdo de um
video publico, projeto de decisdo, n.2 257).

7> Objegdo das AC DE, p. 6.

76 Objegdo das AC DE, p. 6.

77 Objegdo das AC DE, p. 6.
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primeiro de selecionar «Cancelar» e, em seguida, passar pelo problema de procurar as
predefinicdes de privacidade, onde terdo de encontrar a configuracao exata que diz respeito a
visibilidade da conta/mudanca para uma conta privada’®.

55.Com base na argumentagao supra, as AC DE consideram que tal reduz a probabilidade de os
utilizadores alterarem as suas predefinicdes, ao passo que a probabilidade de os utilizadores
escolherem a publicacdo do video com as definicBes preestabelecidas é elevada’. Além disso, as
AC DE mencionam que, no n.2 162 do projeto de decisao, a AC IE analisa que esta pratica pode ser
qualificada como incitamento?®.

56.Na opinido das AC DE, tornar mais dificil para os titulares dos dados fazer uma escolha a favor da
protecdo dos seus dados pessoais, em vez de prejudicar a sua protec¢do, constitui uma pratica e um
tratamento desleais®!. Por conseguinte, as AC DE afirmam que a AC IE ndo avalia nem identifica
uma infracdo ao principio da lealdade nos termos do artigo 5.2, n.2 1, alinea a), do RGPD#?, devido
a aplicacdo de padrdes obscuros®.

57.Por conseguinte, as AC DE alegam que, com base na avaliacdo da AC IE, a TTL aplicou padrdes
obscuros e, por conseguinte, violou o principio da lealdade nos termos do artigo 5.2, n.2 1,
alinea a), do RGPD. Além disso, as AC DE remetem para o ponto 8 das OrientagGes 03/2022 do
CEPD?4, em especial para a observacgao feita pelo CEPD nas suas orientacdes de que o «principio da
lealdade tem uma fungdo de clpula e todos os padrdes obscuros ndo o cumpririam,
independentemente da conformidade com outros principios de protecdo de dados»®>. As AC DE
também recordam a defini¢cdo de padrdes obscuros fornecida pelo CEPD2®,

58.Além disso, as AC DE argumentam que o facto de a AC IE ndo ter concluido pela existéncia de uma
violacdo do principio da lealdade representa um risco significativo para os direitos e liberdades
fundamentais dos utilizadores menores da TTL. De acordo com as AC DE, o recurso a padrdes
obscuros leva-os a tomar decisdes com impacto negativo na protecdo dos seus dados pessoais?®’.

59.As AC DE afirmam que a TTL é utilizada por milhGes de utilizadores na Europa, incluindo milhdes
de criangas, e remete para o considerando 38 do RGPD, que prevé uma protecdo especifica quando
o tratamento envolve dados pessoais de criangas. De acordo com as AC DE, é mais provavel que as
criangas estejam sujeitas a padrdes obscuros®®. Além disso, o projeto de decisdo centra-se no
tratamento de dados pessoais dos utilizadores menores e, de acordo com as AC DE, o facto de a
AC IE ndo ter constatado uma violagao do principio da lealdade tem uma importancia consideravel

78 Objegdo das AC DE, p. 6.

72 Objegdo das AC DE, p. 6.

80\, a presente decisdo vinculativa, n.2 49 supra.

81 Objecdo das AC DE, p. 6.

82 Objecdo das AC DE, p. 6.

83 Objecdo das AC DE, p. 3.

84 Orientagbes 03/2022 sobre padrdes obscuros nas interfaces de plataformas de redes sociais: como reconhecé-
los e evita-los, adotadas em 12 de margo de 2022 (versdo da consulta publica) (a seguir designadas « Orientagoes
do CEPD sobre padrées de conce¢dao enganosos»).

85 Objecdo das AC DE, p. 4, referindo-se as Orientacbes do CEPD sobre padrdes de conce¢do enganosos, ponto
8.

86 Objecdo das AC DE, p. 4, referindo-se as Orientacbes do CEPD sobre padrdes de conce¢do enganosos, ponto
8.

87 Objegdo das AC DE, p. 4.

88 A este respeito, as AC DE remetem para as Orientages do CEPD sobre padrdes de conce¢do enganosos, ponto
7.
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para os direitos e liberdades fundamentais das criancas. As AC DE salientam que este aspeto é
tanto mais pertinente quanto a AC IE menciona e analisa o incitamento positivo no projeto de
decisdo, mas nao identifica as consequéncias, ou seja, a violagdo do artigo 5.2, n.2 1, alinea a), do
RGPD. As AC DE afirmam ainda que a TTL, bem como outros fornecedores de redes sociais, no caso
de uma publicacao da decisao, podem considerar que se trata de uma «carte blanche», pelo menos
parcial, para a utilizacdo de padrdes de incitamento positivo e obscuros®.

60.0 facto de a AE IE ndo ter constatado uma infragdo ao artigo 5.2, n.2 1, alinea a), do RGPD, segundo
as AE DE, coloca os utilizadores em risco de serem continuamente confrontados com padrdes
obscuros que os levam inconscientemente a tomar decisGes que violam os seus interesses em
matéria de privacidade®.

4.3 Posicao da ACP sobre a objecdo

61.A AC IE considera que a objecdo formulada pelas AC DE relativamente a auséncia de constatacdo
de violagdo do principio da lealdade estabelecido no artigo 5.2, n.2 1, alinea a), do RGPD ndo
constitui uma objec&o pertinente e fundamentada®?.

62.Na sua Resposta composta, a AC IE observa que as AC DE sdo as Unicas CSA que levantaram esta
questdo e questiona se uma alteracdo do seu projeto de decisdao, com base na objecdo da AC DE,
«respeitaria a posi¢do consensual das CSA sobre esta matéria»®2.

63.Além disso, a AC IE salienta que ndo pode introduzir a constatagdo de uma infragdo cujo objeto
ndo foi examinado no contexto do inquérito em causa e relativamente a qual a TTL nunca
beneficiou do direito de ser ouvida®.

64.A AC IE indicou ainda que n3o tenciona dar seguimento a esta objecdo®.
4.4  Analise do CEPD

4.4.1 Avaliacdo da pertinéncia e fundamentacdo das objecdes

65.A objecdo suscitada pelas AC DE diz respeito a «existéncia de uma violacdo adicional do RGPD»?>,
uma vez que alega que a AC IE, com base nos factos indicados no projeto de decisdo, deveria ter
constatado uma violagdao do principio da lealdade nos termos do artigo 5.2, n.2 1, alinea a), do
RGPD e incluir essa conclusdo adicional na sua decisdo final®®.

66.0 CEPD toma nota da opinido da TTL de que a objecdo das AC DE ndo cumpre o limiar estabelecido
no artigo 4.2, n.2 24, do RGPD, pelo que deve ser rejeitada desde o inicio®’.

67.Em especial, a TTL considera que a objecdo das AC DE ndo é pertinente porque suscita uma nova
questdo, que ndo é abrangida pelo dmbito do inquérito®®. A TTL alega que, mesmo tendo a

89 Objecdo das AC DE, p. 7.

%0 Objegdo das AC DE, p. 8.

1 Aprecia¢do das objecGes da AC IE, p. 2.

92 Resposta composta, p. 6.

93 Resposta composta, p. 6.

%4 Resposta compsta, p. 6-7.

%> Orientag¢des do CEPD sobre OPF, n.2 32.

% Objecdo das AC DE, p. 3.

97 Observacdes relativas ao artigo 652 da TTL, n.2s 5.3, 7.2.
%8 Observagdes TTL Art.2 65, n.2 7.3.
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investigacdo da AC IE tido em conta determinados fatores do artigo 5.2, n.2 1, alinea a), do RGPD,
a alegacao das AC DE de que a TTL utilizava padr&es obscuros que equivalem a uma violagdo do
principio da lealdade n3do foi considerada nem investigada nem posta a TTL. A este respeito, o
CEPD salienta que, contrariamente a posicdo da TTL%, as obje¢des podem estar diretamente
relacionadas com o conteudo do projeto de decisdo da ACP, apesar de ndo estarem alinhadas com
0 ambito do inquérito definido pela ACP. No que diz respeito a questdo de saber se uma objecdo é
«pertinente» ou ndo, o CEPD recorda que uma objecdo quanto a existéncia de uma violagdo do
RGPD pode também incluir um desacordo quanto as conclusdes a retirar das conclusdes da
investigacdo e, por exemplo, pode indicar que as conclusdes constituem uma violagdo adicional de
uma disposicdo do RGPD para além das ja constatadas pela ACP no seu projeto de decisdo°t. Com
efeito, a objecdo das AC DE baseia-se no conteldo e nas conclusdes do projeto de decisdo%? para
salientar que a AC IE ndo concluiu, no contexto do seu projeto de decisao, que a TTL violou o
principio da lealdade, nos termos do artigo 5.2, n.2 1, alinea a), do RGPD%,

68.0 CEPD observa que a objecdao das AC DE tem uma ligacao direta com o projeto de decisdo e faz
muitas referéncias ao seu contetdo factual e juridico'®. A objecdo das AC DE, se fosse seguida,
implicaria uma alteracdo que levaria a uma conclusdo diferente quanto a «existéncia de uma
violacdo do RGPD», uma'® vez que a sua tomada em consideracdo significaria incluir a constatacdo
adicional de que a TTL durante o Periodo Relevante violou o artigo 5.2, n.2 1, alinea a), do RGPD
(em especial, o principio da equidade),

69.Consequentemente, o CEPD considera que essa objecdo é pertinente.

70.No que diz respeito a questdo de saber se uma objec¢do é «fundamentada» ou ndo, o CEPD recorda
que a objecdo deve incluir esclarecimentos e argumentos (ou seja, os erros juridicos/factuais do
projeto de decisdo da ACP) sobre a razdo pela qual é proposta uma alteracdo da decisdo??’.

%9 Observagbes TTL Art.2 65, n.%s 7.4 a 7.5.

100 ObservagBes TTL Art.2 65, n.2 7.6 (em que a TTL argumenta que «é evidente que, ao ir além do ambito
definido do inquérito, a objecdo da AC de Berlim ndo est3, por conseguinte, diretamente relacionada com
qualquer conclusdo do projeto de decisdo — em vez disso, a AC de Berlim propde uma nova constatagdo no
seu conjunto. Por conseguinte, esta objecdo ndo pode ser considerada «pertinente»).

101 Orientagbes do CEPD sobre OPF, n.2 32,

102 As AC DE referem, por exemplo, os n.2s 72, 128, 160, 162, 173 e 255 do projeto de decisdo.

No que diz respeito a Janela de registo, as AC DE baseiam-se nos pontos 72, 138 e 255 do projeto de decisdo
para descrever a alternativa entre «Aplicar privacidade» ou «Ignorar» (que leva a que a sua conta seja tornada
publica por defeito) e a andlise feita pela AC IE da lingua desta janela instantanea, que «parece incentivar ou
mesmo banalizar a decisao de optar por uma conta privada». Além disso, as AC DE baseiam-se no n.2 173 do
projeto de decisdo para descrever o «efeito de cascata» que a decisdo dos utilizadores de «lgnorar» pode ter
em outras configuragdes de plataformas.

Além disso, no que diz respeito a Janela de publicagdo de video, as AC DE remetem diretamente para o n.2 162
do projeto de decisdo e, em especial, para a declaragdao da AC IE de que as duas opg¢Ges fornecidas aos
utilizadores (ou seja, «Cancela» ou «Publicar agora») influenciariam o utilizador menor e para o facto de
«claramente a plataforma incentivar a sele¢do da publicacdo de videos publicamente, tendo em conta tanto a
fraseologia utilizada como a diferenga do gradiente de cor».

103 Obje¢do das AC DE, p. 8 («o CPD nas suas analises demonstrou que a TTL implementou padr&es obscuros e
incentivo na sua interface de utilizador, mas ndo retirou as consequéncias juridicas, ou seja, ndo detetou uma
infracdo ao artigo 5.2, n.2 1, alinea a), do RGPD»).

104 yer a presente decisdo vinculativa, sec¢do 4.2 supra.

105 Orientag6es do CEPD sobre OPF, n.2 32,

106 Objecdo das AC DE, p. 3 e 4.

107 Orientagbes do CEPD sobre OPF, n.2 32,
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71.ATTL alega que a objecdo da AC DE nao é suficientemente fundamentada, uma vez que se refere
apenas as orientacées do CEPD de uma forma vaga e se baseia num raciocinio que ndo é nem
pormenorizado nem preciso'®. A TTL argumenta igualmente que as AC DE ndo apresentaram uma
fundamentac¢do adequada no que diz respeito a utilizagdo de TTL de padrdes obscuros, uma vez
que ndo especificavam o tipo exato de padrdo ou modelos escuros alegadamente presentes
durante o Periodo Relevante®,

72.0 CEPD nao é demovido por estes pontos de vista da TTL, uma vez que, pelo contrario, as AC DE
apresentaram varios argumentos juridicos e factuais sobre a razdo pela qual, com base nas
conclusdes incluidas no projeto de decisdo, a AC IE deveria ter encontrado uma violagdo adicional
do principio da lealdade!?°,

73.Mais especificamente, as AC DE analisam na sua objecdo que, tendo em conta os factos
apresentados pela AC IE no projeto de decisdo relativa a Janela de registo e a Janela de publicagdo
de video, que a TTL implementou padrdes obscuros e, consequentemente, o principio da lealdade
nos termos do artigo 5.2, n.2 1, alinea a), do RGPD ¢ infringido!!. De acordo com as AC DE, ambos
as janelas instantaneas constituem padr&es obscuros numa plataforma de redes sociais devido ao
facto de incitarem o utilizador a tomar uma determinada decisdo!*2.

74.No seu raciocinio, as AC DE descrevem pormenorizadamente Janela de registo e a Janela de
publicacdo de video e explicam os aspetos com base nos quais a AC IE deveria ter detetado uma
violagdo do principio da lealdade.

75.Mais especificamente, no que diz respeito a Janela de registo!?, as AC DE concordam com a
declaracdo da AC IE de que os utilizadores foram incitados, durante o processo de registo, a
selecionar entre «Aplicar privacidade» e «lgnorar» (ou seja, permanecendo publicos) e que os
utilizadores menores podiam simplesmente optar por «Ignorar» 4, Além disso, as AC DE salientam,
tal como reconhecido pela AC IE'?%, o facto de a utilizacdo da lingua pela TTL parecer «incentivar»
ou mesmo «trivializar» a decisdo dos utilizadores de optarem por uma conta privada®®, Em
conformidade com as AC DE, a utilizagao destes termos pela AC IE no projeto de decisdo demonstra
que a AC IE é de opinido que os utilizadores foram incentivados pela TTL durante o processo de
registo!!’. Além disso, relativamente as mesma janela instantanea, as AC DE destacam a declaracdo
da AC IE, segundo a qual a decisdo dos utilizadores de «lgnorar» pode ter o efeito de cascata de
«permitir que muitas outras definicbes da plataforma sejam tornadas publicas - incluindo a
acessibilidade dos comentérios sobre o contetdo de video criado pelo utilizador menor»*8, Além
disso, as AC DE alegam que a colocacdo da opgdo «lgnorar» no lado direito levarad a maioria dos
utilizadores a selecionar «lgnorar», «uma vez que os utilizadores da Internet e das redes sociais

108 Observagbes TTL Art.2 65, n.2 7.13.

109 Observagdes TTL Art.2 65, n.2 7.14.

110 ver a presente decisdo vinculativa, secgdo 4.2 supra.
111 Objegdo das AC DE, p. 3.

112 Objecdo das AC DE, p. 4.

113y, a presente decisdo vinculativa, n.2 49 supra.
114 Objecdo das AC DE, p. 5.

115 projeto de decisdo, n.2 160.

116 Objecdo das AC DE, p. 5.

117 Objecdo das AC DE, p. 5.

118 Objecdo das AC DE, p. 5.
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estdo habituados a que o botdo do lado direito os leve a cumprir uma etapa e avancgar (memoria
muscular)»11?,

76.No que diz respeito a Janela de publicacdo de video'?°, as AC DE argumentam que o incitamento é
ainda mais grave quando os utilizadores pretendem publicar um video na plataforma TTL?L. Em
especial, argumentam que colocar o «Publicar agora» do lado direito aumenta as possibilidades de
os utilizadores escolherem esta opgdo, ao passo que o facto de o «Publicar agora» estar a negrito,
enquanto «Cancelar» é apresentado normalmente, amplifica o efeito de icentivo!??. Além disso, as
AC DE observam que as informagdes constantes da janela instantanea mencionam «predefini¢oes
de privacidade», mas carecem de uma ligacdo direta as predefinicGes, argumentando que tal reduz
a probabilidade de alterar as predefini¢Ges, levando-as a optar por publicar um video com as
defini¢des predefinidas!?3.

77.As AC DE também invocam argumentos juridicos, fazendo referéncia ao principio da lealdade
consagrado no artigo 5.2, n.2 1, alinea a), do RGPD e a definicdo de «padrdes obscuros» nas
Orientag®es CEPD 3/2022 (com especial destaque para o ponto 8)124,

78.Com base no exposto, o CEPD considera que a objecdo é fundamentada.

79.Para que uma objecdo cumpra o limiar estabelecido pelo artigo 4.2, n.2 24, do RGPD, deve também
demonstrar claramente a importancia dos riscos colocados pelo projeto de decisdo??>.

80.A TTL alega, nas suas observacdes, que as AC DE nao especificam suficientemente os riscos que
seriam apresentados aos utilizadores mais jovens se a objec¢do n3o fosse seguida'?.

81.0 CEPD toma nota desta posi¢do, mas observa igualmente que, de acordo com as AC DE, o facto
de a AC IE ndo ter constatado uma infracdo ao principio da lealdade representa um risco
significativo para os direitos e liberdades fundamentais dos utilizadores menores da TTL?. A
utilizacdo de padrdes obscuros pela TTL para incentivar os utilizadores tem como resultado a
tomada de decisdes com impacto negativo na protecdo dos seus dados pessoais e, em ultima
instancia, nos seus direitos e liberdades fundamentais!?®. Além disso, as AC DE argumentaram que,
como indica o projeto de decisdo, a TTL é utilizada por «milhdes de utilizadores na Europa,
incluindo os utilizadores menores»%°.

82.Além disso, as AC DE argumentam que tudo isto é ainda mais pertinente tendo em conta o facto
de a AC IE mencionar e analisar, no projeto de decisdo, o incitamento positivo realizado pela TTL,
pelo que, se ndo é identificada uma violagado do principio da lealdade, outros fornecedores de redes

119 Objeg&o das AC DE, p. 5.

120y, a presente decisdo vinculativa, n.2 37 supra.

121 Objec&o das AC DE, p. 5.

122 Objec&o das AC DE, p. 6.

123 Objec&o das AC DE, p. 6.

124 Objegdo das AC DE, p. 3 -4.

125 OrientagGes do CEPD sobre OPF, n.2 32,

126 Observagdes TTL Art.2 65, n.2s 7.16-7.17.

127 Objecdo das AC DE, p. 4.

128 Objecdo das AC DE, p. 7.

123 Neste contexto, as AC DE remetem para o considerando 38 do RGPD, que prevé uma protegdo especifica
guando o tratamento envolve dados pessoais de criangas, uma vez que estdo menos conscientes dos riscos,
consequéncias e garantias relacionados com o tratamento dos seus dados pessoais. Além disso, remetendo para
as OrientagGes do CEPD sobre padrdes obscuros, as AC DE mencionam que as criangas também sdo mais
suscetiveis de serem sujeitas a padrdes obscuros.
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sociais poderiam interpretd-lo como «pelo menos parcial, uma carta branca para o incitamento
positivo utilizando padr&es de incitamento positivo e obscuros»*3°, Na mesma linha, e tendo em
conta a analise da AC IE, as AC DE consideram que a falta de identificacao de uma infracao adicional
representa um risco para os utilizadores enfrentarem continuamente padrdes obscuros e serem
subconscientemente levados a decisGes que violam os seus interesses em matéria de
privacidade!3’,

83.Tendo em conta o que precede, o CEPD considera que a objecdo das AC DE, que solicita a AC IE que
constate uma violagdo do principio da lealdade nos termos do artigo 5.2, n.2 1, alinea a), do RGPD,
para além das infragOes propostas no projeto de decisdo, é pertinente e fundamentada nos termos
do artigo 4.2, n.2 24, do RGPD.

84.Por ultimo, o CEPD toma nota da posicdo da TTL de que a introducdo de uma constatacdo de
infracdo que ndo tenha sido examinada durante o inquérito constituiria uma violacdo de
procedimentos justos ao abrigo do direito irlandés e da UE, incluindo o direito da TikTok a ser
ouvida®®2, O CEPD considera ainda que foi concedido a TTL o direito de ser ouvida sobre esta
questdo, contrariamente as suas alegacdes, uma vez que teve a oportunidade de expressar o seu
ponto de vista sobre as objec&es suscitadas pela ACI a este respeito 133,

4.4.2 Avaliacdo do mérito

85.Nos termos do artigo 65.2, n.2 1, alinea a), do RGPD, o CEPD emite uma decisdo vinculativa que diz
respeito a todos os assuntos sobre que incida a referida objecdo pertinente e fundamentada,
sobretudo a possivel existéncia de uma violagdo do RGPD.

86.0 CEPD considera que a objecdo considerada pertinente e fundamentada nesta seccao, levantada
pelas AC DE, solicitou a AC IE que identificasse uma infragdo ao principio da lealdade nos termos
do artigo 5.2, n.2 1, alinea a), do RGPD, para além das infragGes propostas no projeto de decisdo.
Ao avaliar os méritos da objecdo levantada, o CEPD tem igualmente em conta a posicdo da TTL
sobre a objecdo e as suas observagodes.

87.Numa nota preliminar, o CEPD recorda que o legislador da UE decidiu que uma unica objecdo
pertinente e fundamentada é suficiente para desencadear o mecanismo de resolucdo de litigios!3*.
Na verdade, o legislador da UE decidiu propositadamente estabelecer um limiar qualitativo, ou
seja, a objecdo deve ser pertinente e fundamentada, e ndo um limiar quantitativo®®>. Por
conseguinte, o argumento apresentado pela AC IE, segundo o qual a auséncia de objecdes
semelhantes por parte de outras ACl indica um consenso com estas ACl, ndo tem impacto na
avaliagcdao do mérito do CEPD no caso em aprego.

130 Objecdo das AC DE, p. 7.

131 Objecdo das AC DE, p. 8.

132 ObservagBes TTL Art.2 65, n.2s 7.7-7.11.

133 Ver, em especial, as Observagdes TTL Art.2 65, n.9s 7.24-7.47, em que a TTL alega que a objecdo das AC DE
deve ser rejeitada por falta de mérito e explica as razdes.

134 Artigo 60.2, n.2 4, do RGPD.

135 Ver nota de discussdo da Presidéncia sobre os possiveis limiares para a apresentacdo de casos ao CEPD,
5331/2015, Ficheiro Interinstitucional: 2012/0011 (cob), ponto 6,
https://data.consilium.europa.eu/doc/document/ST-5331-2015-INIT/en/pdf
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Posicdo da TTL sobre a objecdo e suas observacoes

88.Tal como mencionado anteriormente, o CEPD toma nota da opinido da TTL de que a objecao das
AC DE n3o é pertinente e fundamentada?®3®. O CEPD observa igualmente que a TTL considera que a
objecdo das AC DE carece de fundamento®®.

89.Em especial, a TTL apresenta o argumento de que a objecdo das AE DE se referia as OrientagGes do
CEPD sobre padrdes de concecdo enganosos®8, que foram publicadas em marco de 2022 e
finalizadas em fevereiro de 20233, A este respeito, a TTL afirma que as Orienta¢des foram publicas
«muito depois do Periodo Relevante do presente inquérito»'? e que a objegdo das AC DE «foi
apresentada antes da finalizacdo das Orientacdes relativas aos padrdes de conce¢do enganosos®?.
Além disso, a TTL opde-se a invocacgao, pelo CEPD, das OrientacGes sobre padrdes de concecgdo
enganosos#?,

90.0 CEPD emite orientagbes para clarificar e fornecer orientacao sobre a legislacdo em vigor e para
promover um entendimento comum da legislagdo da UE em matéria de prote¢ao de dados. As
OrientagOes sobre padrdes de conce¢do enganosos fornecem orientagdes praticas importantes
gue podem ajudar os responsdveis pelo tratamento e os subcontratantes na sua conformidade
com o RGPD. Estas orientagOes baseiam-se e estdo alinhadas com orientagdes anteriores ja
fornecidas pelo CEPD sobre o principio da lealdade: mesmo antes do Periodo Relevante, o CEPD ja
tinha adotado orientagdes que esclareciam que o principio da lealdade inclui, entre outras coisas,
evitar o logro (linguagem ou concecdo enganosa ou manipuladora), ser verdadeiro e ndo induzir
em erro os titulares dos dados!.

91.Neste contexto, o CEPD sublinha que a obrigacdo de respeitar o principio da lealdade decorre
diretamente do RGPD* e do QCR', e aplica-se a todos os responsaveis pelo tratamento e
subcontratantes, mesmo na auséncia de orienta¢des do CEPD.

92.Por conseguinte, o CEPD sublinha que a obrigacdo de respeitar o principio da lealdade decorre da
lei e se aplica a todos os responsaveis pelo tratamento e, por conseguinte, ndo depende da

136 v, a presente decisdo vinculativa, n.2 67 supra.

137 ObservagBes TTL Art.2 65, n.2 7.24.

138 Orientagbes do CEPD sobre padrées de conce¢do enganosos.

139 Observagdes TTL Art.2 65, n.2 7.29.

140 projeto de decisdo, n.2 31: o periodo de inquérito da AC IE decorreu entre 31 de julho e 31 de dezembro de
2020.

141 Observacdes TTL Art.2 65, n.2 7.29.

142 Observagbes TTL Art.2 65, n.2 7.30. Em especial, a declaragdo da TTL baseia-se nos trés motivos seguintes: a)
ndo é processualmente adequado ou licito que a AC IE ou as ACl avaliem retroativamente a conformidade da
TTL com o RGPD, com base em Orientagdes que ndo foram adotadas durante o Periodo Relevante, b) tal
referéncia equivaleria a uma aplicagao retroativa inadmissivel de normas regulamentares e a uma clara violagdo
de procedimentos equitativos, e c) se esta abordagem fosse adotada, opor-se-ia ao principio da seguranca
juridica e ao direito a procedimentos equitativos nos termos do artigo 41.2.

143 Orientacdes do CEPD 4/2019 relativas ao artigo 25.2 sobre a prote¢do de dados desde a concecdo e por
defeito, adotadas em 13 de novembro de 2019 (a seguir designadas «Orienta¢6es do CEPD sobre a protecao de
dados desde a concegdo e por defeito, V1.0») e adotadas apds consulta publica em 20 de outubro de 2020 (a
seguir designadas «Orientagées do CEPD sobre a protegao de dados desde a concegdo e por defeito, V2.0").
Em particular, ver as OrientagGes do CEPD sobre a protecdo de dados desde a concegdo e por defeito, V2.0, n.2s
69-70, e as Orientagdes do CEPD sobre a prote¢do de dados desde a concecgdo e por defeito, V1.0, paragrafos
64-65.

144 Artigo 5.2, n.2 1, alinea b), do RGPD.

145 Art. 8, n.2 2, do QCR.
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existéncia de Orienta¢des do CEPD. Compete ao CEPD, nos termos do artigo 65.2 do RGPD e do
artigo 70.2, n.2 1, alinea a), do RGPD, assegurar a aplicacao correta e coerente do RGPD em casos
individuais.

93.Além disso, o CEPD toma nota de que, no que diz respeito a infracdo adicional solicitada pelas ACDE
na sua objecdo, a TTL é de opinido de que ndo existem factos no projeto de decisdo que justifiquem
a constatagdo de tal infracdo adicional®.

94.Além disso, a TTL afirma que a obje¢do das AC DE relativa a violagao do principio da lealdade, nos
termos do artigo 5.2, n.2 1, alinea a), do RGPD, no que diz respeito ao tratamento de dados pessoais
relativos a utilizadores mais jovens é infundada'¥’. A TTL fundamenta esta afirmac&do, em primeiro
lugar, declarando que «a janela de informacgGes sobre a conta e a janela de primeira publicacdo
ndo eram indevidamente prejudiciais, inesperadas, enganadoras ou ilusdrias para os utilizadores
mais jovens e respeitavam o principio do tratamento leal»*®. Além disso, a TTL afirma que n3do
existem padrdes obscuros implementados na janela de informacgdes sobre a conta e na janela de
publicacdo de video, uma vez que ndo eram enganadoras!*®. O CEPD avaliara esta questdo-chave
a seguir.

95.Além disso, a TTL afirma que «a TikTok dispunha de informag¢des pormenorizadas em matéria de
transparéncia para os utilizadores mais jovens, a fim de apoiar o principio do tratamento leal»*>°,
Sobre este ponto especifico, o CEPD recorda o que foi estabelecido no projeto de decisdo no que
diz respeito as violagGes da transparéncia identificadas pela AC IE na questdo 3 e na conclusdo 5
pertinente®>!, Em especial, o CEPD recorda que se concluiu que a TTL violou as suas obrigactes de
transparéncia nos termos do artigo 12.2, n.2 1, e do artigo 13.2, n.2 1, alinea e), do RGPD, em
relacdo ao tratamento especificado na conclusdo 52 do projeto de decisdo, mas ndo ao abrigo do
principio geral da transparéncia nos termos do artigo 5.2, n.2 1, alinea a), do RGPD*3, Neste
contexto, o CEPD salienta que tais conclusdes nao foram objeto de qualquer objecdo por parte das
ACl e, por conseguinte, correspondem a determinagdes finais pela ACP.

96.Além disso, a TTL argumenta que os utilizadores mais jovens eram informados das consequéncias
da sua decisdo!>*. A AC IE declarou que a TTL forneceu vérias referéncias «vagas» e «opacas» a
«terceiros», «toda a gente» e «qualquer pessoa», pelo que ndo se pode considerar que forneceu
informagdes de forma «concisa, transparente e inteligivel»'>®. A AC IE considera que a TTL n3o
forneceu aos utilizadores menores informacgdes sobre o facto de que «o tratamento publico por

146 Observagbes TTL Art.2 65, n.2 7.33.
147 Observagbes TTL Art.2 65, n.2 7.35.
148 Observagdes TTL Art.2 65, n.2 7.35.
149 Observacgdes TTL Art.2 65, n.2 7.38, a TTL incluiu um resumo do relatdrio ] (a seguir

designado «relatério | »), abordando a alegacdo feita pelas AC DE de que determinadas janelas de informagdo
utilizadas pela TTL durante o Periodo Relevante implicavam a aplicacdo, pela TTL, de padrdes obscuros.

150 Observagdes TTL Art.2 65, n.2 7.35.

151 projeto de decisdo, conclusdo 5.

152 projeto de decisdo, conclusido 5.

153 projeto de decisdo, n.2 275.

154 Nas Observacgdes TTL Art.2 65, n.2 7.40, a TTL incluiu um resumo do relatério da perita I

I (- scguir designado «Segundo relatério Il »). pertinente para as alegacbes das AC DE relativas a
existéncia de padrdes obscuros.
155 Projeto de decisdo, n.2 272.
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defeito de contas significava que um publico indeterminado, incluindo utilizadores ndo registados,
poderia visualizar os seus dados pessoais»*°®,

97.Por ultimo, a TTL considera que, na sua objecdo, as AC DE ndo identificaram nem especificaram
padrées de concecdo enganosos precisos, tendo apenas salientado a existéncia de padrdes de
concec¢do enganosost>’.

Avaliacdo do mérito

98.Prosseguindo com a avaliagdo da questdo levantada pela obje¢ao da AC DE, o CEPD recorda que os
principios basicos relativos ao tratamento de dados enumerados no artigo 5.2 do RGPD podem,
enquanto tal, ser violados®>8. Tal decorre do texto do artigo 83.2, n.2 5, alinea a), do RGPD, que
sujeita a violagdo dos principios bdsicos do tratamento a coimas administrativas até 20 milhdes de
euros ou, no caso de uma empresa, até 4 % do volume de negdcios anual total a nivel mundial do
exercicio financeiro anterior, consoante o que for mais elevado®°,

99.0 CEPD sublinha que os principios da equidade, da licitude e da transparéncia, todos consagrados
no artigo 5.2, n.2 1, alinea a), do RGPD, sdo trés principios distintos mas intrinsecamente ligados e
interdependentes que cada responsavel pelo tratamento deve respeitar no tratamento de dados
pessoais. A ligacdo entre estes principios é evidente numa série de disposicdes do RGPD: Os
considerandos 39 e 42, o artigo 6.2, n.2 2, e o artigo 6.2, n.2 3, alinea b), do RGPD referem-se ao
tratamento licito e leal, enquanto os considerandos 60 e 71 do RGPD, bem como o artigo 13.9,
n.2 2, o artigo 14.2, n.2 2, e o artigo 40.2, n.2 2, alinea a), do RGPD, se referem a um tratamento
justo e transparente?®,

100. O CEPD salienta que o principio da lealdade tem um significado independente e sublinha que
a avaliagdo efetuada pela AE IE sobre a conformidade da TTL com o principio da transparéncia (o
gue conduziu a conclusdo 5, em que a AE IE concluiu que o n.2 1, alinea e), do artigo 132 eon.2 1
do artigo 122 do RGPD foram violados, mas que o principio da transparéncia, nos termos don.2 1,
alinea a), do artigo 52 do RGPD, n3o foi violado®?) ndo exclui automaticamente a necessidade de
uma avalia¢do da conformidade da TTL com o principio da lealdade?®?,

101. O CEPD ja forneceu alguns elementos sobre o significado e o efeito do principio da lealdade
no contexto do tratamento de dados pessoais. Por exemplo, o CEPD opinou anteriormente, nas
suas OrientacGes sobre a protecdo de dados desde a concecgdo e por defeito, que «a fiabilidade é
um principio fundamental que solicita que os dados pessoais ndo sejam tratados de uma forma
injustificadamente prejudicial, ilegalmente discriminatdria, inesperada ou enganosa para a pessoa
em causa»'®,

156 Projeto de decisdo, n.2 273.

157 Observagbes TTL Art.2 65, n.2 7.47.

158 Decisdo Vinculativa 3/2022 do CEPD, n.2 218; Decisdo Vinculativa 4/2022, n.2 223; Decisdo Vinculativa
5/2022, n.2 141. Ver também Decisdo Vinculativa 1/2021, n.2 191.

159 Decisdo Vinculativa 3/2022 do CEPD, n.2 218; Decisdo Vinculativa 4/2022, n.2 223; Decisdo Vinculativa
5/2022, n.2 141.

160 Decisdo Vinculativa 3/2022 do CEPD, n.2 219; Decisdo Vinculativa 4/2022, n.2 224; Decisdo Vinculativa
5/2022, n.2 145.

161 projeto de decisdo, n.2 275.

162 Decisdo vinculativa 3/2022 do CEPD, n.2 220; Decisdo vinculativa 4/2022, n.2 225; Decisdo vinculativa 5/2022,
n.2 147.

163 Orientagbes do CEPD sobre a protecdo de dados desde a concegdo e por defeito, V2.0, n.2 69, e OrientacGes
do CEPD sobre a protecdo de dados desde a concecdo e por defeito, V1.0, n.2 64.
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102.  Esta definicao, que foi referida pela AC IE ao descrever «o contexto do tratamento» no
decurso da avaliagdo da conformidade da TTL com os artigos 24.2 e 25.2 do RGPD, nomeadamente
no que diz respeito ao tratamento publico por defeito do contelido das redes sociais dos
utilizadores menores no projeto de decisdo!®®, salienta a importancia de ter em conta
determinados elementos fundamentais na aplicacdo pratica do principio da lealdade!®>. Em
particular, os elementos da autonomia das pessoas em causa, a prevencao do logro, o equilibrio
de poderes e o tratamento leal*®® s3o pertinentes no caso em apreco.

103. Além disso, o CEPD explicou anteriormente que «o principio da lealdade inclui,
nomeadamente, o reconhecimento das expectativas razoaveis dos titulares dos dados, tendo em
consideragdo as eventuais consequéncias adversas que o tratamento pode ter para estes e tendo
em conta a relagdo e os efeitos potenciais do desequilibrio entre os mesmos e o responsavel pelo
tratamento®®’.

104. O RGPD inclui multiplas referéncias a necessidade de as pessoas terem controlo sobre os seus
proprios dados pessoais’®®. A este respeito, o CEPD esclareceu que as pessoas em causa «deve ser
concedido o maior grau de autonomia possivel para determinar a utilizacdo dos seus dados
pessoais, bem como o dmbito e as condi¢Bes dessa utilizacdo ou tratamento»'®® e que os
responsaveis pelo tratamento «ndo podem apresentar as opg¢des de tratamento de uma forma que
dificulte as pessoas em causa absterem-se de partilhar os seus dados ou dificultar as pessoas em
causa o ajustamento das suas defini¢des de privacidade e a limitacdo do tratamento»*7°.

105. Além disso, o CEPD observou no passado que o responsavel pelo tratamento, em
conformidade com o principio da lealdade, ndo deve apresentar aos titulares dos dados op¢des de
uma forma que «incentive o titular dos dados no sentido de permitir que o responsavel pelo
tratamento recolha mais dados pessoais do que se as op¢les fossem apresentadas de forma
equitativa e neutra»'’l. As opcdes de dar consentimento ou de se abster devem ser igualmente
visiveis e representar com exatiddo as ramificacdes de cada escolha para a pessoa em causa®’.

106.  E igualmente fundamental ter presente que evitar a indugdo em erro do titular dos dados
significa que «as informagOes e opg¢oes de tratamento de dados devem ser fornecidas de forma
objetiva e neutra, evitando qualquer linguagem ou concec¢do enganadora ou manipuladora», ao
passo que o elemento de veracidade solicita que «o responsavel pelo tratamento deve

164 projeto de decisdo, n.2 77, que remete para as Orienta¢cdes do CEPD sobre prote¢do de dados desde a
concecao e por defeito, V2.0, pontos 69-70.

165 Orientagdes do CEPD sobre a protecio de dados desde a concecdo e por defeito, V2.0, n.2 70.

166 Orientacdes do CEPD sobre a protecio de dados desde a concecdo e por defeito, V2.0, n.2 70.

167 Orientagbes 2/2019 do CEPD sobre o tratamento de dados pessoais ao abrigo do artigo 6.2, n.2 1, alinea b),
do RGPD no contexto da prestagdo de servigos em linha aos titulares dos dados, versdo 2.0, de 8 de outubro de
2019 (a seguir designadas «Orientacbes 2/2019 do CEPD sobre o artigo 6.2, n.2 1, alinea b), do RGPD»), n.2 12.
168 \Ver as multiplas referéncias no RGPD, em especial os considerandos 7, 68, 75 e 85.

163 OrientagGes do CEPD sobre a protecgdo de dados desde a concegdo e por defeito, V2.0, n.2 70.

170 Orientag6es do CEPD sobre prote¢do de dados desde a concegdo e por defeito, V1.0, exemplo 1 e V2.0,
exemplo 1.

171 Orientag6es do CEPD sobre prote¢do de dados desde a concecdo e por defeito, V1.0, exemplo 1 e V2.0,
exemplo 1.

172 Orientagbes do CEPD sobre prote¢do de dados desde a concecdo e por defeito, V2.0, exemplo 1.
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disponibilizar informacdes sobre a forma como trata os dados pessoais, deve agir a medida que
declaram e n3o induzir em erro os titulares dos dados» 173,

107.  Outro elemento importante do principio da lealdade estd ligado ao equilibrio do poder'’*, uma
vez que o principio da lealdade nos termos do artigo 5.2, n.2 1, alinea a), do RGPD esta subjacente
a todo o quadro de protecdao de dados e procura resolver as assimetrias de poder entre os
responsaveis pelo tratamento e os titulares dos dados, a fim de eliminar os efeitos negativos de
tais assimetrias e assegurar o exercicio efetivo dos direitos dos titulares dos dados'’>. Importa
recordar que «os dados pessoais em causa diziam respeito a uma coorte particularmente
vulneravel de titulares de dados — criangas'’®, que «merecem uma protecdo especifica no que diz
respeito aos seus dados pessoais, uma vez que podem estar menos conscientes dos riscos,
consequéncias e garantias em causa e dos seus direitos em relagdo ao tratamento de dados
pessoais»’’. O considerando 75 do RGPD inclui explicitamente o tratamento dos dados das
pessoas singulares, em especial os das criangas, entre as situagdes em que o risco para os direitos
e liberdades fundamentais de probabilidade e gravidade varidveis pode resultar do tratamento de
dados suscetivel de conduzir a danos fisicos, materiais ou ndo materiais. Na mesma linha, as
criangas podem ser qualificadas como titulares de dados «vulnerdveis», uma vez que se pode
considerar que ndao podem, com conhecimento de causa e com razdo, opor-se ou dar o seu
consentimento ao tratamento dos seus dados pessoais'’2.

108.  Por conseguinte, é necessario que o CEPD avalie se as duas praticas (ou seja, a Janela de
registo e a Janela de publicacdo de video), que sdo objeto da objecdo das AC DE, estdo em
conformidade com o principio da lealdade nos termos do artigo 5.2, n.2 1, alinea a), do RGPD.

109. O CEPD observa que, tal como especificado no projeto de decisdo, todas as novas contas TTL,
incluindo as contas de utilizadores menores, foram definidas por defeito como publicas'’®, e que a
AC IE considerou que as informagGes fornecidas pela TTL (que incluiam as duas janelas
instantaneas) nao permitiam que os utilizadores menores compreendessem que os seus dados
pessoais seriam visiveis para um publico indefinido (incluindo utilizadores n3o registados)®°. Mais
especificamente, o CEPD considera pertinente que, segundo o projeto de decisdo, as referéncias a
«toda a gente» e a «qualquer pessoa» nas informacées fornecidas pela TTL, que incluem a Janela
de registo e a Janela de publicacdo de video, sejam «vagas e opacas»*®!. Além disso, a AC IE
observou que os termos ambiguos de «publico», «qualquer pessoa» e «toda a gente» eram
«suscetiveis de designar tanto os utilizadores registados como os n&o registados» 82, Isto significa

173 OrientagBesdo CEPD sobre a protecdo de dados desde a concegdo e por defeito, V2.0, n.2 70, e Orientagbesdo
CEPD sobre a prote¢do de dados desde a concegdo e por defeito, V1.0, n.2 65.

174 Orientagdes do CEPD sobre a protecdo de dados desde a concecdo e por defeito, V2.0, n.2 70, e Orientagdes
do CEPD sobre a protegao de dados desde a concecgao e por defeito, V1.0, n.2 65.

175 Decisdo vinculativa 3/2022 do CEPD, n.2 222; Decisdo vinculativa 4/2022, n.2 227; Decisdo vinculativa 5/2022,
n.2 148.

176 Projeto de decisdo, n.2 316.

177 RGPD, Considerando 38. Ver também o projeto de decisdo, n.2 69.

178 Grupo de Trabalho do artigo 29.2, OrientagBes sobre a Avaliagdo de Impacto sobre a Prote¢do de Dados
(AIPD) e que determinam se o tratamento é «suscetivel de resultar num risco elevado» para efeitos do
Regulamento (UE) 2016/679 em 4 de abril de 2017, WP 248 rev.1 (a seguir designadas «Orienta¢ées do GT29
relativas a AIPD»), aprovadas pelo CEPD em 25 de maio de 2018, p. 10.

179 Projeto de decisdo, n.2 128.

180 projeto de decisdo, n.2 273.

181 projeto de decisdo, n.2 272.

182 projeto de decisdo, n.2 259.
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gue as consequéncias decorrentes da escolha de uma ou outra opcdo nas duas notificacdes
instantaneas ndo eram claras para os utilizadores menores?e3,

110. Isto é tanto mais pertinente tendo em conta que a AC IE reconheceu que «quando um
utilizador menor utilizasse as caracteristicas publicas pertinentes da plataforma TikTok, tal poderia
conduzir, em primeiro lugar, a perda de autonomia e de controlo sobre os seus dados por parte
dos utilizadores menores»*®4, Além disso, a AC IE declarou que a TTL «ndo explicou e/ou ndo
explicou claramente o ambito e as consequéncias das definicdes de conta publicas por defeito» e,
além disso, que «a TTL ndo forneceu aos utilizadores menores informagées sobre o facto de o
tratamento publico por defeito das contas significar que um publico indefinido, incluindo nao
registado, poderia ver os seus dados pessoais» ',

111.  No que diz respeito, especificamente, a a Janela de registo, o CEPD observa que, segundo a
AC IE, esta janela implicava a necessidade de os utilizadores optarem positivamente por uma conta
privada, uma vez que a opgdo «lgnorar» levava a que a conta fosse definida como publica por
defeito!®. A consequéncia de omitir a decisdo, selecionando «lgnorar»'®, foi tornar a conta publica
(de acordo com a predefinicdo) e, assim, tornar o contetdo visivel a um publico ilimitado.

112.  Além disso, como afirma a AC IE e tal como sublinhado pelas AC DE, a linguagem escolhida
(«lgnorar») parece «incentivar ou mesmo banalizar a decisdo de optar por uma conta privada» que
o utilizador menor era «levado» a fazer'®. As AC DE salientam que ja esta conclusdo no projeto de
decisdo revelava a utilizagdo de «incitamento positivo» durante o processo de registo8. Além
disso, a AC IE observa igualmente, no seu projeto de decisdo, o facto de a decisdo de «lgnorar»
optar por uma conta privada ter um efeito de cascata, no sentido de que tal permitiria que outras
configuragcdes de plataforma fossem tornadas publicas'®®. De acordo com um relatério da
autoridade de defesa do consumidor norueguesa, «quando as defini¢des por defeito permitem a
recolha e utilizacdo generalizadas de dados pessoais, os utilizadores sao incentivados a ceder os
seus dados»®®%. As AC DE argumentam que «tornar mais dificil para os titulares dos dados fazer
uma escolha a favor da protecao dos seus dados pessoais, € ndo em detrimento da sua protecao
de dados, constitui uma pratica e um tratamento desleais»*®2. Sem engano — As informagdes e

183 projeto de decisdo, conclusdo 5, segunda parte («Em circunstancias em que a TTL ndo forneceu aos
utilizadores menores informacdes sobre o ambito e as consequéncias do tratamento publico por defeito (ou
seja, a exploragdo de uma rede de redes sociais que, por defeito, permite que as publicagdes dos utilizadores
menores nas redes sociais sejam visualizadas por qualquer pessoa) de forma concisa, transparente, inteligivel e
facilmente acessivel, utilizando uma linguagem clara e simples, em especial na medida em que as informagdes
muito limitadas fornecidas ndo tornaram de todo claro que seria esse o caso, considero que a TTL ndo cumpriu
as obrigagdes que Ihe incumbem por forga do art.2 12, n.2 1, do RGPD»).

184 projeto de decisdo, n.2 93.

185 projeto de decisdo, n.2 173.

186 projeto de decisdo, n.2s 72 e 76.

187 Projeto de decisdo, n.2 79.

188 projeto de decisdo, n.2 160. Objegdo das AC DE, p. 5.

183 Objecdo das AC DE, p. 5.

190 projeto de decisdo, n.2 173.

191 Forbrukeradet, Report on deceived by design - How tech companies use dark patterns to discourage us from
exercising our rights to privacy, datado de 27 de junho de 2018, disponivel em: https://fil.forbrukerradet.no/wp-
content/uploads/2018/06/2018-06-27-deceived-by-design-final.pdf, p. 13.

192 Objecdo das AC DE, p. 6.
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opcdes do tratamento de dados devem ser apresentadas de forma objetiva e neutra, evitando
qualquer linguagem ou concegdo enganosa ou manipuladora®®,

113. O CEPD destaca ainda outra carateristica da Janela de registo, nomeadamente a localizacdo
da opgdo «lgnorar» no lado direito'®*. A este respeito, as AC DE alegam que a colocacdo da opgdo
«lgnorar» no lado direito levara a maioria dos utilizadores a selecionar «lgnorar», «uma vez que os
utilizadores da Internet e das redes sociais estdo habituados a que o botdo do lado direito os leve
a cumprir uma etapa e avangar (memaria muscular)»%.

114. No que diz respeito a Janela de publicacdo de video, o CEPD concorda com as AC DE em que
o «efeito de incitamento é amplificado» pelo facto de a op¢do de publicar o video publicamente
ser apresentada ndo s6 no lado direito, o que tem os efeitos acima mencionados, mas também
num texto mais escuro e a negrito'®®. Por conseguinte, tal como reconhecido pela AC IE, os
parametros incentivavam claramente a selecdo da publicacdo de videos publicamente, tendo em
conta tanto a fraseologia utilizada como a diferenca de gradiente de cor»*®’. Em especial, o facto
de a opgdo de publicar o video parecer publicamente «mais visivel e proeminente» aumenta a
probabilidade de o utilizador a escolher®®. Tal como referido pelas AC DE, também a «memdria
muscular» e a localizacdo do botdo que conduz a opcdo «mais publico» aumentavam a
probabilidade de o utilizador o escolher®®, Isto é essencial, tendo também em conta o facto de que
as pessoas, hoje em dia, utilizam os servigos digitais nos seus telemdveis enquanto estdo em
movimento, pelo que forgar as pessoas a escolher entre vdrias agdes de imediato ja é um tipo de
«incentivamento»?®, que pode ser ainda mais eficiente quando os responsaveis pelo tratamento
«enfatizam» uma das duas opgdes fornecidas.

115.  Tal como acima referido, o CEPD recorda que «as op¢des devem ser apresentadas de forma
objetiva e neutra»?®! e que os responsaveis pelo tratamento ndo devem «apresentar as opg¢des de
tratamento de uma forma que torne dificil para os titulares dos dados abster-se de partilhar os
seus dados»?? ou «incentivar o titular dos dados no sentido de permitir que o responsavel pelo
tratamento recolha mais dados pessoais do que se as op¢des fossem apresentadas de forma
equitativa e neutra»?%,

116.  Além disso, a Janela de publicacdo de video refere a possibilidade de alterar as preferéncias
nas definicdes de privacidade?®*. O CEPD considera importante salientar que esta janela

193 Orijentagbes do CEPD sobre protecdo de dados desde a concecdo e por defeito, V2.0, n.2 70; também as
Orientac¢des do CEPD sobre protecdo de dados desde a concecéo e por defeito, V1.0, n.2 65.

194 projeto de decisdo, imagem 1.

195 Objec&o das AC DE, p. 5.

1% QObjecdo das AC DE, p. 6. Projeto de decisdo, n.2 131 e imagem 6 do n.2 257.

197 Projeto de decisdo, n.2 162.

198 Objec&o das AC DE, p. 6.

199 Objec&o das AC DE, p. 5.

200 Forbrukeradet, Report on deceived by design - How tech companies use dark patterns to discourage us from
exercising our rights to privacy, datado de 27 de junho de 2018, disponivel em: https://fil.forbrukerradet.no/wp-
content/uploads/2018/06/2018-06-27-deceived-by-design-final.pdf, p. 27.

201 OrientagBes do CEPD sobre protecdo de dados desde a concec¢do e por defeito, V2.0, n.2 70; também as
Orientag¢des do CEPD sobre prote¢do de dados desde a concecao e por defeito, V1.0, n.2 65.

202 Orientagbes do CEPD sobre prote¢do de dados desde a concecdo e por defeito, V1.0, exemplo 1 e V2.0,
exemplo 1.

203 Orientag6es do CEPD sobre prote¢do de dados desde a concecdo e por defeito, V1.0, exemplo 1 e V2.0,
exemplo 1.

204 projeto de decisdo, n.2 257.
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instantanea «carece de uma ligacdo direta aos referidos parametros», tal como referido pelas AC
DE?%>, Mais especificamente, isto significa que os utilizadores que pretendam alterar os contextos
terdo primeiro de selecionar «Cancelar» e, em seguida, passar pelo incomodo de procurar as
predefinicdes de privacidade, onde terdo de encontrar a configuragdo exata que diz respeito a
visibilidade da conta/transferéncia para uma «conta privada»2°. O CEPD concorda com as AC DE,
em que tal reduz a probabilidade de os titulares dos dados alterarem as suas predefini¢cdes, ao
passo que existe uma elevada probabilidade de os utilizadores «acompanharem a publicagdo do
video com as suas definicdes predefinidas»?%’. Tal como acima referido, os responsaveis pelo
tratamento nao devem «tornar dificil para os titulares dos dados ajustar as suas predefini¢Ges de
privacidade e limitar o tratamento»2°,

117. Com base em tudo o que precede, o CEPD concorda com as AC DE em que a Janela de registo
e a Janela de publicacdo de video estavam a «incitar o utilizador a tomar uma determinada
decisdo»?® e a conduzi-lo «subconscientemente a decisdes que violam os seus interesses de
privacidade»?!0. A este respeito, é importante considerar que essa decisdo em relacdo a qual os
utilizadores foram incentivados é a «definicao publica por defeito», que «parece ser uma escolha
deliberada por parte da TTL destinada a maximizar o envolvimento dos utilizadores e a partilha na
plataforma»?!. O CEPD também concorda com as AC DE em que «tornar mais dificil para os
titulares dos dados fazer uma escolha a favor da protecdo dos seus dados pessoais, e ndo em
detrimento da sua protecdo de dados, constitui uma pratica e um tratamento desleais»?'?. Isto é,
neste caso, combinado com o facto de as pessoas em causa serem criangas, que «merecem uma
protecdo especifica no que diz respeito aos seus dados pessoais»?!3, e com a falta de clareza quanto
as consequéncias das diferentes opgdes, em especial no que diz respeito ao publico do futuro
conteudo da sua conta.

118.  Com base nas conclusdes da AC IE no seu projeto de decisdo e tendo em conta os argumentos
apresentados pelas autoridades de controlo da Alemanha na sua objecao, o CEPD considera que a
TTL infringiu o principio da lealdade, nos termos do artigo 5.2, n.2 1, alinea a), do RGPD, no
contexto das praticas acima descritas, a saber, a Janela de registo e a Janela de publicagao de video.

119.  Por conseguinte, o CEPD encarrega a AC IE de incluir na sua decisdo final a conclusdo de uma
infracdo ao principio da lealdade nos termos do artigo 5.2, n.2 1, alinea a), do RGPD pela TTL.

205 Objec&o das AC DE, p. 6.

206 Objecdo das AC DE, p. 6.

207 Objecdo das AC DE, p. 6.

208 OrientacGes do CEPD sobre prote¢do de dados desde a concegdo e por defeito, V1.0, exemplo 1 e V2.0,
exemplo 1.

203 Objecdo das AC DE, p. 4.

210 Objecdo das AC DE, p. 8.

211 projeto de decisdo, n.2 72.

212 Objecdo das AC DE, p. 6.

213 RGPD, Considerando 38.
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5 SOBRE A EVENTUAL VIOLACAO DO ARTIGO 25.2 DO RGPD NO QUE
DIZ RESPEITO A VERIFICACAO DA IDADE

5.1 Analise da ACP no projeto de decisao

120. No ambito da questdo 2, a AC IE analisa a conformidade da TTL com o artigo 24.2, n.2 1, o
artigo 25.9,n.2 1, e o artigo 25.2, n.2 2, do RGPD no que diz respeito as suas medidas de verificagdo
da idade para pessoas com menos de 13 anos e a avaliacdo dos riscos para esta?!* categoria
especifica de titulares de dados. Na conclusdo 4, a AC IE conclui que a TTL violou o artigo 24.2,n.2 1,
do RGPD no que diz respeito ao facto de ndo ter devidamente em conta os riscos que se colocam
as criangas com menos de 13 anos de idade através de um tratamento relacionado com a fixacdo
de uma conta predefinida para os utilizadores menores que permitia a qualquer pessoa (no TikTok
ou fora dele) visualizar conteldos das redes sociais publicados por utilizadores menores?!°. Esta
conclusdo ndo considera o sistema de verificagdo da idade como tal. No que diz respeito as medidas
de verificagcdo da idade, a AC IE conclui que as medidas aplicadas pela TTL relativas a verificagdo da
idade estdo em conformidade com os artigos 24.2 e 25.2 do RGPD?'%, com base no raciocinio a
seguir descrito.

121. A fim de avaliar se o mecanismo de verificacdo da idade aplicado pela TTL cumpria as
obrigacGes da TTL nos termos dos artigos 24.2 e 25.2 do RGPD, a AC IE comecga por analisar a
natureza, o &mbito, o contexto e a finalidade do tratamento?'’. Além disso, a AC IE aborda os riscos
de probabilidade e gravidade varidveis resultantes do processamento?!8. A este respeito, a AC IE
considera que «existem varios riscos claros no ambito da rubrica do considerando 75 do RGPD que
podem conduzir a danos fisicos, materiais ou ndo materiais»?'°. Um desses riscos, tal como acima
identificado, é o facto de o tratamento dizer respeito ao tratamento publico por defeito de dados
pessoais de pessoas singulares vulneraveis, ou seja, criancgas, e sempre que essas criangas tenham
menos de 13 anos de idade??. O tratamento dos seus dados, dado o elevado numero de
utilizadores afetados e potenciais afetados, constitui um tratamento que envolve uma grande
quantidade de dados pessoais e afeta um grande ndmero de titulares de dados??. O projeto de
decisdo identifica os

214 projeto de decisdo, n.2s 185-221.

215 projeto de decisdo, conclusio 4, disponivel apds o n.2 216.

216 projeto de decisdo, n.°s 220 e 221.

217 projeto de decisdo, n.2s 60-82.

218 projeto de decisdo, n.2s 83-105.

213 projeto de decisdo, n.2 103.

220 projeto de decisdo, n.2 103 (referindo-se a AIPD de 8 de outubro de 2020 da TTL sobre dados de criangas e
concec¢do adequada a idade, a seguir designada «AIPD da TTL sobre dados de criangas e concegdo adequada a
idade»).

221 projeto de decisdo, n.2 103. A AIPD da TTL sobre dados de criangas e concegdo adequada a idade enumera

adicionalmente no Anexo 2, Parte & G
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122.  No projeto de decisdo, a AC IE recorda que, enquanto responsavel pelo tratamento, a TTL é
obrigada a identificar os riscos que sao colocados pelo tratamento, como requisito do principio da
responsabilizacdo e dos artigos 24.2 e 25.2 do RGPD??3. Por conseguinte, tendo em conta a
natureza, o ambito de aplicagdo, o contexto e as finalidades do tratamento, bem como a propria
avaliacdao de risco da TTL estabelecida na AIPD que aceita que as suas atividades de tratamento
representam uma série de riscos «inerentes» elevados??, a AC IE considera que, tendo em conta a
natureza, o ambito, o contexto e as finalidades do tratamento, ambos os tipos de tratamento que
sdo objeto do inquérito colocam riscos elevados para os direitos e liberdades dos utilizadores
menores, para efeitos dos artigos 24.2 e 25.2 do RGPD??>. A AC IE conclui que os riscos associados
ao tratamento em causa eram elevados, tanto em termos de probabilidade como de gravidade??®.

123. O projeto de decisdo apresenta uma panoramica das medidas tomadas pela TTL durante o
Periodo Relevante no que diz respeito a verificacdo da idade, tendo em conta o requisito de os
utilizadores da plataforma TikTok terem 13 anos ou mais??’. Estas medidas podem ser classificadas
como medidas tomadas antes do registo do utilizador ou como medidas tomadas apds o registo
do utilizador.

124.  As medidas tomadas antes do registo do utilizador sdo descritas no projeto de decisdo da
seguinte forma:

a. Durante o periodo de 29 de julho de 2020 a 31 de dezembro de 2020, o TikTok foi
classificado na Apple App Store como «12+» e na Google PlayStore como «Surpervisao
parental recomendada»?%.

b. As pessoas que pretendam utilizar a plataforma TikTok devem também confirmar a
sua data de nascimento através de um cédigo de idade. Os individuos sdo convidados
a introduzir a sua data de nascimento. Nao é fornecida qualquer indicacdo sobre a
razao desta necessidade nem existe uma sele¢dao por defeito para idades superiores
a 13 anos?%.

c. Quando as pessoas inserem uma data de nascimento inferior a 13 anos, o processo
de registo é interrompido?3® e 0 acesso a aplicacdo é bloqueado?'. Os utilizadores ndo
sdo informados de que a sua data de nascimento foi a razdo pela qual foram

impedidos de se registar. G

222 projeto de decisdo, n.2 103.

223 projeto de decisdo, n.2 104.

224 AIPD da TTL sobre dados de criangas e concegdo adequada a idade, Anexo 2, p. 31.
225 Projeto de decisdo, n.2 104.

226 projeto de decisdo, n.2 104.

227 Projeto de decisdo, n.2s 190-203.
228 projeto de decisdo, n.2 190.

223 Projeto de decisdo, n.2 191.

230 projeto de decisdo, n.2 192.

231 projeto de decisdo, n.2 203.

232 projeto de decisdo, n.2 203.
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Uma notificacdo instantanea indica que o individuo ndo é elegivel para a plataforma
TikTok. As pessoas que tentam reintroduzir uma data de nascimento, seja ela superior
ou inferior a 13 anos, recebem a mesma notificacao, bem como as que reinstalam a
aplicagdo da plataforma no seu dispositivo?3,

As pessoas com idade inferior a 13 anos que introduzam uma data de nascimento
superior a 13, 16 ou 18 anos obtém acesso as definicdes da plataforma pertinentes
para a idade®*.

A TTL ndo solicita o fornecimento de documentacdo de verificacdo da identidade no
processo de registo (por exemplo, passaporte, bilhete de identidade nacional, etc.)?%.

125.  Além disso, a TTL utiliza uma série de medidas aplicaveis apds o registo do utilizador,
nomeadamente destinadas a eliminar utilizadores com menos de 13 anos de idade que acederam
a plataforma, caso a TTL considere que um utilizador tem menos de 13 anos?3:

f.

Os utilizadores e nado utilizadores podem denunciar um utilizador com menos de 13
anos através de um formuldrio Web e da aplicacdo. Este formuladrio Web chamava-se
"Pedir informacg0Oes sobre privacidade", acessivel através do "Centro de ajuda do
TikTok" e do "Centro de seguranca do TikTok", tanto no sitio Web como na aplicacgao.
As contas denunciadas eram remetidas para os moderadores?¥’.

A TTL utilizava igualmente | N --': identificar se uma

conta era detida por um utilizador com menos de 13 anos, sendo esses ||| | N

I \csse caso, a conta era remetida para moderagdo®®.

Se um moderador de outra drea considerasse que um utilizador tinha menos de 13
anos, «encaminhava a conta para moderacdo ou podia proceder ele proprio a
remocdo da conta»?®,

Todas as contas assinaladas para moderagdo por se suspeitar que eram geridas por
um utilizador com menos de 13 anos eram avaliadas por um moderador,_

para as contas eliminadas desta forma, IR

-241.

233 Projeto de decisdo, n.2 192.
234 projeto de decisdo, n.2 193.
235 Projeto de decisdo, n.2 199.
236 Projeto de decisdo, n.2 194.
237 Projeto de decisdo, n.2 195.
238 Projeto de decisdo, n.2 196.
239 Projeto de decisdo, n.2 197.
240 projeto de decisdo, n.2 198.
241 projeto de decisdo, n.2 203.
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126. A TTL esclareceu igualmente que ndo solicita o fornecimento de identificadores fisicos
(documentacdo de verificagdo da identidade) no processo de registo (por exemplo, passaporte,
bilhete de identidade nacional, etc.)?*?.

127. Durante o periodo compreendido entre 29 de julho de 2020 e 31 de dezembro de 2020, o
numero total médio aproximado de utilizadores menores da UE registados na plataforma TikTok
com menos de 18 anos foi de [ lll>>- A TTL néo retém dados para determinar o nimero
aproximado de utilizadores da plataforma TikTok que foram identificados como tendo menos de
13 anos quando tentaram registar-se durante o periodo de 29 de julho de 2020 a 31 de dezembro
de 2020; no entanto, a TTL considera que o nimero aproximado de individuos na UE a quem foi
recusado o registo com base na sua identificagdo como tendo menos de 13 anos de idade durante
o numero equivalente de dias entre 14 de abril e 16 de setembro de 2021 foi de | EGzg"*"
Durante o periodo de 29 de julho de 2020 a 31 de dezembro de 2020, o numero aproximado de
utilizadores da plataforma TikTok da UE que foram detetados como tendo menos de 13 anos apés
o seu registo e removidos da plataforma TikTok foi de -245. A este respeito, a AC IE salienta
que tal significa que durante o Periodo Relevante, apesar dos esforgos envidados pela TTL, cerca
de ] da média aproximada de utilizadores menores da TTL foram detetados como tendo menos
de 13 anos e que o nimero de criangas com menos de 13 anos que escaparam e podem continuar
a escapar a detecdo nio é claro?*®.

128. Ao avaliar os processos de verificacdo da idade que a TTL implementou durante o Periodo
Relevante, a AC IE observa que a TTL envidou esforcos considerdveis para garantir que a sua
plataforma s6 é acessivel a pessoas com mais de 13 anos?*’. A AC IE observa que tal incluiu a

implementacdo de uma porta de idade neutra, o bloqueio de dispositivos || G
I - Vtilizacdo da classificagdo etaria das lojas de aplicagdes pertinentes

para aplicar configura¢Ges de dispositivos de porta de idade em dispositivos individuais, equipas
de moderacdo gerais e especializadas para identificar as pessoas com menos de 13 anos que
passem a porta de idade, fungdes de reporte intra e extra aplicagdao, bem como o bloqueio do

correio eletronico |GGG - 5s<5 dados pessoais tenham sido

utilizados para criar uma conta de um utilizador identificado como tendo menos de 13 anos?®.

129. Tal como referido?*?, a AC IE observa que a TTL n3o utilizou a utilizacdo de identificadores
rigidos para determinar a idade das criancas que acedem a plataforma; no entanto, a AC IE aceita
a alegacdo da TTL de que tal requisito seria desproporcionado. Isto porque é pouco provavel que
as criangas, em especial as mais jovens, possuam ou tenham acesso a tais identificadores rigidos,
o que excluiria ou bloquearia utilizadores menores que, de outra forma, poderiam utilizar a
plataforma; além disso, tal requisito afetaria provavelmente de forma desproporcionada os
utilizadores menores oriundos de minorias?®°.

130. A AC IE observa que os artigos 24.2 e 25.2 do RGPD ndo especificam, eles préprios, qualquer
medida especifica que deva ser utilizada para assegurar a verificacdao da idade ou impedir o acesso

242 projeto de decisdo, n.2 199.
243 Projeto de decisdo, n.2 200.
244 projeto de decisdo, n.2 200.
245 Projeto de decisdo, n.2 200.
246 Projeto de decisdo, n.2 211.
247 Projeto de decisdo, n.2 217.
248 projeto de decisdo, n.2 217.
249 Ver n.2 126 da presente decisdo vinculativa.
230 projeto de decisdo, n.2 219.
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a plataforma a pessoas as quais ela ndo se destina, e que a area de verificacdo da idade permanece
em fase de desenvolvimento e que ainda ndo foram aceites ou estipuladas normas setoriais ou
regulamentares a este respeito. A AC IE observa ainda que ndo existe certamente um método
absoluto de verificagdo da idade e que, quanto a AC IE, apenas lhe cabe determinar se as medidas
aplicadas eram adequadas tendo em conta as técnicas mais avangadas, os custos de aplicacdo e a
natureza, o ambito, o contexto e as finalidades do tratamento, bem como os riscos de
probabilidade e gravidade varidveis para os direitos e liberdades das pessoas singulares
decorrentes do tratamento?>.,

131. Por ultimo, tal como acima referido, a AC IE conclui que «as medidas técnicas e organizativas
relativas aos préprios processos de verificacdo da idade realizados pela TTL cumpriam o RGPD a luz
das medidas tomadas e da medida em que a TTL procurou garantir que a sua plataforma
permanecesse acessivel apenas as pessoas com mais de 13 anos de idade»?>2.

5.2 Resumo da objecdo suscitada pela ACI

132. A ACIT levanta uma objecdo nos termos do artigo 4.2, n.2 24, do RGPD e do artigo 60.2, n.2 4,
do RGPD no que diz respeito a conclusdo alcancada pela AC IE no projeto de decisdo?>? de que as
medidas técnicas e organizativas aplicadas pela TTL para efeitos de verificagdo da idade estdo em
conformidade com o artigo 25.2 do RGPD. A AC IT considera que, ao invés, a ACP deveria ter
detetado uma infracdo ao artigo 25.2 do RGPD a esse respeito?>.

133. A ACIT apresenta varios argumentos diferentes sobre a razdo pela qual discorda da conclusao
relativa ao artigo 25.2 do RGPD no projeto de decisao.

134. A ACIT concorda, de um modo geral, que ainda ndo existe um método de verificacdo da idade
que impeca, em todos os casos, o acesso a plataforma por utilizadores com menos de 13 de
idade?>>. No entanto, tendo em conta as técnicas mais avancadas e a gravidade dos riscos
relacionados com o acesso a rede social em questao por utilizadores com menos de 13 anos de
idade, a AC IT discorda da constatacdo de conformidade feita pela ACP2°%. A AC IT remete para
noticias que indicam o ndmero consideravel de utilizadores da plataforma TikTok com menos de
13 anos, bem como para a conclusdo 4 do projeto de decisdo relativa a violacdo do artigo 24.2 do
RGPD?’,

135. A ACIT considera que os métodos de verificacdao da idade aplicados pela TTL sdo «gravemente
incorretos», o que também é demonstrado pelos valores fornecidos pela TTL relativos ao nimero
de registos falhados por utilizadores que declararam ter menos de 13 anos de idade durante o
periodo de 29 de julho de 2020 a 31 de dezembro de 2020 e ao numero de perfis que foram
suprimidos apés terem sido detetados como pertencendo a utilizadores com menos de 13 anos de
idade?>8. Segundo a AC IT, o nimero de perfis que foram suprimidos significa que, pelo menos, esse
numero de utilizadores com menos de 13 anos conseguiu aceder facilmente a plataforma TikTok e

251 Projeto de decisdo, n.2 220.

252 projeto de decisdo, n.2 221.

253 Objegdo da ACIT, p. 2, que remete para o projeto de decisdo, n.2s 189-221.
24 Objecgdo da ACIT, p. 2.

255 Objecdo da ACIT, p. 4.

256 Objecdo da ACIT, p. 4.

257 Objecdo da ACIT, p. 4.

258 Objecdo da AC IT, pp. 4-5 (referente ao projeto de decisdo, n.2 211).
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utilizou-a durante um periodo indeterminado (podendo haver utilizadores da plataforma com
menos de 13 anos que ainda ndo foram detetados)?>°.

136. A AC IT alega, assim, que os numeros acima referidos demonstram que as medidas de
verificacdo da idade aplicadas pela TTL sdo inadequadas e pouco eficazes e que ndo é admissivel,
a luz das obrigacdes legais pertinentes, como as decorrentes do artigo 8.2 do RGPD e da legislacao
nacional correspondente, que um nlimero tado elevado de utilizadores com menos de 13 anos possa
utilizar a plataforma TikTok?%°,

137. A ACIT refere-se igualmente ao sistema de verificagdo da idade implementado pela TTL, que
blogueia o registo de um utilizador se selecionar uma data de nascimento que mostre que tem
menos de 13 anos de idade. A AC IT salienta que os utilizadores podem facilmente contornar a

porta de idade, [
I 2 vez que, nesta fase, ndo é efetuado qualquer controlo®®!. AACIT alega

ainda que o projeto de decisdo ndo especifica |||} |} I 7. b/oqueia o utilizador
que introduziu uma data de nascimento demonstrando que tem menos de 13 anos, uma vez que
o projeto de decisdo se refere apenas a || ENEGEGNGNGEGENEGEGEGEGEEEEEEEEEEEEEEEEE
- A AC IT observa que ndo estdo disponiveis informag6es sobre se a || N

I . Seundo 3 AC IT, I
I o deve ser considerado uma medida dissuasora efetiva®®.

138. De acordo com a AC IT, as restantes medidas referidas pela TTL — incluindo, consoante o caso,
a aplicacdo NG :'csadamente previstas pela TTL — dizem respeito a
mecanismos de bloqueio desencadeados depois de um utilizador infantil ter entrado na plataforma
TikTok. Nao conseguem eliminar a montante, antes do inicio de qualquer operacdo de tratamento
de dados, os riscos decorrentes da exposicdao do utilizador menor na Web e a partilha dos seus
dados?®.

139. A ACITrecorda o artigo 24.2, n.2 2, da CDF e que, de acordo com o considerando 38 do RGPD,
as criancas necessitam de protecdo especial no que diz respeito aos seus dados pessoais, uma vez
que podem estar menos conscientes dos riscos, consequéncias e garantias em causa e dos seus
direitos. Na opinido da AC IT, tal é especialmente o caso se a recolha de dados pessoais relativos a
criangas ocorrer aguando da utilizagcdo de servigcos oferecidos diretamente a uma crianga — como
é o caso da plataforma TikTok?26®,

29 Objecdo da ACIT, p. 4.

260 Objecdo da ACIT, p. 5.

261 Objecdo da ACIT, p. 5.

262 Qbjecdo da ACIT, p. 5.

263 Objecdo da ACIT, p. 5.

264 projeto de decisdo, n.2 203, ponto ii.

265 Obje¢do da ACIT, p. 5.

266 Objec¢do da ACIT, p. 5. AACIT afirma ainda que: «Para além destas disposi¢cdes juridicas, ha que ter em conta,
infelizmente, os casos acima referidos, tal como relatados pelos meios de comunicagdo social. Estes factos
demonstram, por um lado, que os utilizadores menores com menos de 13 anos ndao tém capacidade de se
aperceber plena e adequadamente dos perigos que se escondem por detras de uma plataforma de rede social;
por outro lado, exigem exercicios de avaliagao factualmente mais rigorosos e relativamente as medidas adotadas
pelos responsaveis pelo tratamento dessas plataformas para impedir acessos ndo autorizados. Os factos em
causa mostram que a probabilidade de os utilizadores menores de 13 anos acederem facilmente e utilizarem
prontamente as redes sociais continua a ser preocupantemente elevada se as medidas técnicas e
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140. A AC IT considera que, tendo em conta os riscos especificos decorrentes do tratamento em
linha de dados relativos a utilizadores com menos de 13 no contexto especifico da plataforma de
rede social em causa, e tendo em conta as estatisticas e os relatérios dos meios de comunicacdo
social, as medidas aplicadas pela TTL ndo podem ser consideradas «adequadas e apropriadas»2¢’,

141. A AC IT discorda ainda de que a aplicacdo de tais medidas se baseie apenas na sua
«razoabilidade» e ndo numa avaliagdo muito mais exigente e rigorosa da eficacia factual das
medidas em causa também ao longo do tempo (como também recordado no considerando 74 do
RGPD). Além disso, a AC IT afirma que a consideracdao de que existe um nivel de perigo
factualmente elevado para os utilizadores menores deve traduzir-se num nivel igualmente elevado
de compromisso por parte da TTL, o que ndo deve deixar qualquer medida viavel fora do ambito
de aplicacdo dos instrumentos a aplicar2®,

142.  Na sua objecdo, a AC IT refere-se a meios alternativos para a verificacdo da idade?®®. AAC IT
argumenta que a TTL deve aplicar medidas mais complexas que possam proporcionar salvaguardas
mais eficazes — possivelmente sem recorrer a medidas de verificacao rigidas: captcha, fazer
perguntas especificas em funcdo da idade, exigir que outro membro registado que atue como
«terceiro fidvel» intervenha e confirme a idade do utilizador que efetua o registo, etc.?’ A AC IT
sugere ainda que uma opg¢ao possivel poderia ser a verificacdo da idade através de um terceiro
fidvel, publico ou privado, que certificasse caracteristicas individuais (neste caso, a idade ou o facto
de a pessoa ter uma determinada idade) sem necessidade de revelar a identidade da pessoa?’™.
Além disso, a AC IT refere-se ao cédigo BSI PAS 1296: 2018272,

143. A ACIT argumenta que, tendo em conta os riscos graves a que os utilizadores menores estao
expostos, bem como a natureza, o dmbito, o contexto (redes sociais) e as finalidades do
tratamento, a TTL deveria ter, pelo menos, envidado esforgos para aplicar todas as solugdes mais
avancadas conhecidas para evitar os riscos relacionados com o tratamento de utilizadores menores
com menos de 13273,

144. De acordo com a AC IT, do ponto de vista da responsabilizacdo, ndo se pode aceitar que uma
empresa tecnologicamente inovadora e de ponta como a TTL - que dirige os seus servigcos na sua
esmagadora maioria a utilizadores jovens ou muito jovens - ndo tenha sequer tentado desenvolver

medidas mais eficazes do que o G
I ¢ Gue n&o tenha previsto quaisquer medidas em

caso de declaragbes falsas desse utilizador, exceto a dentncia por outros utilizadores?’4. A AC IT
recorda ainda que, no caso em apreco, a proibicdo do acesso a utilizadores menores de 13 anos é

organizacionais de verificacdo da idade ndo forem reforcadas de forma adequada, o que, em ultima anilise,
acarreta o risco ndo sé de ocorrerem acontecimentos igualmente tragicos, mas também, de um modo mais
geral, de esses utilizadores ficarem expostos a perigos» (Obje¢do da ACIT, p. 6).

267 Objec¢do da ACIT, p. 6.

268 Objecdo da ACIT, p. 6.

269 Objecdo daACIT,p.6e 7.

270 Objegdo da ACIT, p. 6.

271 Objegdo da ACIT, p. 6.

272 The British Standards Institution, PAS 1296:2018: Verificagdo da idade em linha. Prestagdo e utilizagdo de
servicos de verificagdo da idade em linha. Cédigo de Praticas, publicado em 31 de margo de 2018:
https://knowledge.bsigroup.com/products/online-age-checking-provision-and-use-of-online-age-check-
services-code-of-practice/standard, (a seguir designado «BSI PAS 1296:2018») (referido na obje¢do da AC IT, p.
6).

273 Objecdo da ACIT, p. 7.

274 Objecdo da ACIT, p. 7.
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uma condicdo prévia fundamental que a empresa é obrigada a cumprir para poder exercer a sua
atividade e que, se a empresa ndo for capaz de garantir as salvaguardas adequadas, tera de
interromper a sua atividade principal, com todo o tratamento de dados pessoais que lhe estd
associado?’>.

145. Com base no que precede, a AC IT considera que as medidas de verificacdo da idade aplicadas
pela TTL relativamente a utilizadores menores de 13 anos sao insuficientes e que, por conseguinte,
o artigo 25.2 do RGPD foi violado a este respeito, uma vez que a TTL ndo aplicou medidas técnicas
e organizativas adequadas para assegurar e demonstrar a conformidade com o RGPD,
especialmente tendo em conta a probabilidade e a gravidade dos riscos para os direitos e
liberdades das pessoas singulares, a idade dos titulares dos dados e o estado da técnica?’®.

146.  Por ultimo, a AC IT afirma que, se o projeto de decisdo se mantivesse inalterado a este
respeito, tal implicaria riscos significativos para a protecdo dos direitos dos titulares dos dados?”’.
Segundo a AC IT, a ndo constatacao da infragdo em causa criaria um precedente perigoso, nao se
assinalando a necessidade de alterar as atividades de tratamento do responsavel pelo tratamento
e colocaria em perigo as pessoas em causa a este respeito?’%. Esta situa¢do pode também incentivar
outros responsdveis pelo tratamento de dados do sector das redes sociais a aplicarem medidas
inadequadas de verificagdo da idade e, consequentemente, aumentar os riscos para os utilizadores
menores de 13 anos?”.

5.3 Posicdao da ACP sobre a objecao

147. A AC IE considera que a objecao formulada pela AC IT relativa a violagdo do artigo 25.2 do
RGPD constitui uma objecdo pertinente e fundamentada?®. No entanto, a AC IE declara que ndo
tenciona seguir a objecdo da AC IT?%,

148. Na sua resposta composta, a AC IE observa, em primeiro lugar, que a AC IT é a Unica ACI que
manifestou preocupag¢do com o resultado proposto da avaliagdo da AC IE sobre a medida em que
a TTL cumpriu as suas obrigacdes nos termos do artigo 25.2 do RGPD. Com base nestes elementos,
a AC IE afirma que a posicao consensual, partilhada por todas as outras ACI, apoia a manutencao
da andlise e da conclusdo no projeto de decisdo?®2.

149. A AC IE regista ainda a posi¢cdo da AC IT de que, ao concluir pela existéncia de uma violagao
do artigo 25.2 do RGPD, um responsavel pelo tratamento pode ser obrigado a «basear-se em
caracteristicas individuais de terceiros fidveis, publicos ou privados, que “certifiguem”
caracteristicas individuais?®3». Embora, tal como referido no n.2 20 da presente decisdo vinculativa,
a AC IT tenha retirado a parte da sua objegdo relativa ao pedido de uma ordem de conformidade
nos termos do artigo 58.2, n.2 2, alinea d), do RGPD em relacdo a possivel infracdo ao artigo 25.2
do RGPD, a AC IT referiu-se a mecanismos de certificacdo de terceiros em apoio a sua proposta de
infracdo ao artigo 25.2 do RGPD na sua objecdo?%* e a AC IE expressou a sua posi¢do sobre esses

275 Obje¢do da ACIT, p. 7.

276 Objegdo da ACIT, p. 7.

277 Objegdo da ACIT, p. 8.

278 Objegdo da ACIT, p. 8.

273 Objegdo da ACIT, p. 8.

280 Apreciacdo das objec¢Bes da AC IE, p. 2.
281 Resposta composta, p. 1.

282 Resposta composta, p. 5.

283 Resposta composta, p. 5.

284 Objecdo da ACIT,p.6e 7.
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mecanismos também neste contexto. A AC IE afirma que, deixando de lado a questdo de saber se
tais servigos (na medida em que dizem respeito a criancgas) estejam sequer disponiveis em cada
Estado-Membro, a AC IE observa que esta metodologia especifica é apenas uma de uma série de
métodos possiveis delineados pelo BSI PAS 1296: 2018 que um responsavel pelo tratamento pode
optar por utilizar, por si s6 ou em combinagdo com outros métodos, para efeitos de «triagem
etaria»?®,

150. No que diz respeito ao resultado previsto, a AC IE observa que, se a objecdo da AC IT
relativamente a violagdo do artigo 25.2 do RGPD fosse seguida, as obrigacdes impostas aos
responsaveis pelo tratamento pelo RGPD exigiriam que o préprio responsavel pelo tratamento
determinasse, com base no seu conhecimento Unico da sua atividade e das atividades de
tratamento de dados, os métodos através dos quais conseguisse cumprir as suas obrigacdes?8®,

151. A AC IE observa ainda o risco de uma consequéncia nao intencional de limitar as orientagcbes
que estdo atualmente a ser elaboradas, a nivel do CEPD, sobre o tema dos dados das criangas?®’.

5.4  Andlise do CEPD

5.4.1 Avaliacdo da pertinéncia e fundamentacdo das objecGes

152. A objecdo levantada pela AC IT diz respeito a «se existe uma infracdo ao RGPD»?2%,

153. A AC IT, na sua objecdo,?® discorda da conclusdo da AC IE no projeto de decisdo de que as
medidas técnicas e organizativas aplicadas pela TTL durante o Periodo Relevante no que respeita
aos processos de verificagdo da idade cumpriam o disposto no artigo 25.2 do RGPD?*°. A AC IT
solicita a AC IE que anule esta conclusdo e conclua que o artigo 25.2 do RGPD foi infringido?®*. O
CEPD considera que existe uma ligacdo clara entre a obje¢do da AC Tl e o projeto de decisdo?®,
uma vez que a objecdo da AC IT diz respeito ao conteudo juridico e factual especifico do projeto de
decisdo? e, a ser seguida, conduziria a uma conclusdo diferente quanto a existéncia de uma
infracdo ao artigo 25.2 do RGPD?*. Por conseguinte, o CEPD considera a objecdo pertinente.

154. O CEPD toma nota da opinido da TTL de que a objecao da AC IT ndo cumpre o «limiar adequado
e fundamentado», uma vez que nao fornece qualquer fundamentacao sélida ou fundamentada
para a posi¢dao segundo a qual as medidas de verificagdo da idade da TTL em vigor durante o
Periodo Relevante ndo estavam alinhadas com as técnicas mais avancadas pertinentes durante o
Periodo Relevante, nem sequer identificam o que era o «estado da arte» pertinente?®®. Além disso,
a TTL alega que a AC IT nao identifica o erro juridico especifico do projeto de decisdo no que se
refere a conformidade com o artigo 25.2, n.2 1, do RGPD e contradiz-se quando avalia a norma

285 Resposta composta, p. 5.

286 Resposta composta, p. 5.

287 Resposta composta, p. 5.

288 Orientacdes do CEPD sobre a OPF, n.2 24.

283 Objecdo da ACIT,p.2,4e7.

2%0 projeto de decisdo, n.os 210 a 221, em especial o n.2 221.

21 Objeg¢do da AC IT, p. 2-7.

292 OrientagGes do CEPD relativas a OPF, n.2 12.

293 Orientagbes do CEPD relativas a OPF, n.2 14. Mais especificamente, a objecdo da AC IT refere-se ao inquérito
realizado pela ACP sobre as medidas de verificagdo da idade, tal como definidas nos pontos 189-221 do projeto
de decisdo (Objecdo da ACIT, p. 2) e a conclusdo alcangada pela AC IE no n.2 221 do projeto de decisdo.

2%4 Orientagbes do CEPD relativas a OPF, n.2 13,

295 Observacdes TTL Art.2 65, n.2s 6.2, 6.6 € 6.7.
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juridica pertinente?®¢. O CEPD observa que a posi¢do da TTL se refere ao contetido da objecdo, que
diz respeito ao seu mérito e ndo a sua admissibilidade. O CEPD avalia, nos nimeros seguintes, se a
objecdo da AC IT cumpre o limiar de ser «fundamentada», em conformidade com o artigo 4.9,
n.2 24, do RGPD.

155. O CEPD observa que a AC IT apresenta varios argumentos de direito e de facto na sua objecao,
a fim de demonstrar a razdo pela qual o artigo 25.2 do RGPD foi violado pela TTL neste caso
especifico?”.

156. Em primeiro lugar, a AC IT apresenta argumentos que demonstram por que razao, com base
nos nimeros fornecidos pela TTL e referidos no projeto de decisdo?%8, os métodos de verificacdo
da idade aplicados pela TTL sdo «gravemente incorretos»2%°. Por exemplo, de acordo com a AC IT,
estes nimeros apontam para a inadequacao e a falta de eficacia das medidas aplicadas pela TTL, e
um numero tdo elevado de utilizadores menores de 13 anos é inadmissivel a luz das obrigacGes
pertinentes decorrentes da 1ei3®. No que diz respeito a porta de idade aplicada pela TTL, a AC IT
observa que pode ser «facilmente contornada»3! e que, desde logo, o sistema baseado em
autodeclaragGes ndo parece implicar qualquer «probabilidade razodvel» de eficacia que justifique
a sua aplicacdo3®%2, A AC IT considera igualmente que a TTL n3o cumpriu a sua obrigacdo de
demonstrar a eficidcia das medidas que adotou3%. Além disso, a AC IT argumenta por que razdo
todas as restantes medidas referidas pela TTL ndo abordam os riscos para os utilizadores menores
neste caso3®,

157. Em seguida, a AC IT recorda que as criangcas merecem protecao especifica no que diz respeito
ao tratamento dos seus dados, remetendo para o artigo 24.2, n.24, da Carta dos Direitos
Fundamentais e para o considerando 38 do RGPD3%. A AC IT apresenta o argumento de que tal
deve ser tido em conta na avaliacdo das medidas aplicadas pelo responsavel pelo tratamento3. A
ACIT alega que, tendo em conta os riscos especificos decorrentes do tratamento em linha de dados
relativos a criangas com menos de 13 anos no contexto especifico da plataforma de rede social em
causa, e tendo em conta as estatisticas e os relatérios dos meios de comunicacao social, as medidas
aplicadas pela TTL ndo podem ser consideradas «adequadas e apropriadas»3%7.

2% QbservacgBes TTL Art.2 65, n.2 6.8.

297 \Ver também a sec¢do 5.2 supra.

298 Em especial, a AC IT refere-se ao nimero de registos falhados e ao nimero de perfis que foram suprimidos
apos terem sido detetados como pertencendo a utilizadores com menos de 13 anos de idade durante o periodo
compreendido entre 29 de julho de 2020 e 31 de dezembro de 2020 (Objecdo da AC IT, p. 4-5).

2% Objegdo da AC IT, pp. 4-5 (referente ao projeto de decisdo, n.2 211).

300 Objecdo da ACIT, p. 5.

301 Objegdo da AC IT, p. 5. «xuma vez que ¢é suficiente que um utilizador introduza qualquer data de nascimento
para se registar na plataforma - dado que n3do é efetuada qualquer verificagao nesta fase».

302 A AC IT também refere o facto de || <’ b'ocaueado apds um registo falhado e
questiona a relevancia deste elemento para a avaliagdo efetuada no projeto de decisdo (Objegdo da AC IT, p. 5).
A AC IT alega ainda que I o deve ser considerado uma medida
dissuasiva eficaz» (AC IT Objection, p. 6).

303 Objeg¢do da ACIT, p. 5.

304 Objeg¢do da ACIT, p. 5.

305 Obje¢do da ACIT, p. 5.

306 Objegdo da ACIT, p. 6.

307 Objegdo da AC IT, p. 6. A AC IT observa igualmente que a consideracdo de que existe um nivel factualmente
elevado de perigo para os utilizadores menores deve traduzir-se num nivel igualmente elevado de compromisso
por parte da TTL, o que ndo deve deixar nenhuma medida viavel fora do ambito das ferramentas a implementar
(Objecdo da ACIT, p. 6).
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158.  Além disso, a AC IT chama a atencdo para outras medidas disponiveis para a verificacdo da
idade3%® e afirma que, «tendo em conta os riscos graves a que as criangas utilizadoras estdo
expostas, bem como a natureza, o ambito, o contexto (redes sociais) e as finalidades do
tratamento, a plataforma devia, pelo menos, ter envidado esfor¢os para aplicar todas as solugdes
mais avanc¢adas conhecidas para evitar os riscos relacionados com o tratamento de utilizadores
menores de 13 anos»3%. A AC IT argumenta que, do ponto de vista da responsabilizacdo, n3o é
aceitavel que a TTL nem sequer tenha tentado desenvolver medidas mais eficazes3,

159.  Por ultimo, a AC IT indica claramente de que forma a alteracdo que solicita levaria a uma
conclusdo diferente3!, ou seja, a AC IT solicita a AC IE que conclua que o artigo 25.2 do RGPD foi
violado, uma vez que o responsdvel pelo tratamento ndo aplicou as medidas técnicas e
organizativas adequadas para assegurar e poder demonstrar a conformidade com o RGPD3%2,

160. Consequentemente, o CEPD considera a obje¢cdo fundamentada.

161. Para que uma obje¢do cumpra o limiar estabelecido pelo artigo 4.2, n.2 24, do RGPD, deve
também demonstrar claramente a importancia dos riscos colocados pelo projeto de decisgo3'3.

162. O CEPD toma nota da opinido da TTL de que a obje¢do da AC IT ndo satisfaz o «limiar de risco
significativo no que diz respeito ao alegado risco para os direitos e liberdades fundamentais dos
titulares dos dados», uma vez que a objecdo da AC IT carece de especificidade a este respeito3“.

163. O CEPD ndo se persuade pelo argumento da TTL e considera que a objecdo da AC IT demonstra
claramente o risco para os direitos das pessoas em causa se o projeto de decisdo ndo for alterado.
A AC IT afirma que a probabilidade de os utilizadores menores de 13 anos acederem facilmente e
utilizarem prontamente as redes sociais continua a ser preocupantemente elevada se as medidas
técnicas e organizacionais de verificacdo da idade ndo forem reforcadas de forma adequada, o que,
em Ultima analise, acarreta o risco de esses utilizadores ficarem expostos a perigos3'>. A AC IT
observa ainda que a ndo conclusdo pela violagdo do artigo 25.2 do RGPD no que diz respeito as
medidas aplicadas pela TTL e a consequente aprovacao das praticas seguidas até a data pela TTL
criaria um precedente perigoso, uma vez que tal ndo assinalaria a necessidade de alterar as
atividades de tratamento da TTL e poria em perigo os titulares de dados cujos dados sdo e serdo
tratados por esse responsavel pelo tratamento3®. Além disso, a AC IT salienta que outros
responsaveis pelo tratamento de dados do sector das redes sociais podem decidir aplicar medidas
inadequadas de verificacdo da idade, o que, por sua vez, aumentaria os riscos para os utilizadores
menores de 13 anos3Y’,

164. Tendo em conta o que precede, o CEPD considera que a objecdo da AC IT quanto a existéncia
da violagao do artigo 25.2 do RGPD é pertinente e fundamentada nos termos do artigo 4.2, n.2 24,
do RGPD.

308 Objecdo da ACIT,p.6e 7.

309 Obje¢do da ACIT, p. 7.

310 Obje¢do da ACIT, p. 7.

311 Orientag¢Bes do CEPD sobre a OPF, n.2 16.
312 Obje¢do da ACIT, p. 7.

313 OrientagBes do CEPD sobre a OPF, n.2 35.
314 Observagdes TTL Art.2 65, n.2 6.12.

315 Objecdo da ACIT, p. 6.

316 Objecdo da ACIT, p. 8.

317 Objeg¢do da ACIT, p. 8.
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5.4.2 Avaliacdo do mérito

165. Nos termos do artigo 65.2,n.2 1, alinea a), do RGPD, o CEPD toma uma decisao vinculativa que
diz respeito a todos os assuntos sobre que incida a referida objecdo pertinente e fundamentada,
sobretudo a possivel existéncia de uma violagdo do RGPD.

166. O CEPD observa que a objegdo da AC IT, considerada pertinente e fundamentada na secgdo
5.4.1, solicita a AC IE que altere o projeto de decisdo a fim de concluir pela existéncia de uma
infracdo ao artigo 25.2 do RGPD, na medida em que diz respeito as medidas de verificacdo da idade
aplicadas pela TTL na plataforma TikTok.

167. O CEPD considera que, embora a AC IT ndo estabeleca uma distingdo na sua objecdo entre
partes especificas do artigo 25.2 do RGPD, com base na sua redacdo e no seu conteudo, a objecdo
da AC IT visa especificamente uma alegada falta de conformidade da TTL com o artigo 25.2, n.2 1,
do RGPD. Por conseguinte, o ambito da andlise do CEPD nesta sec¢do abrange se a TTL violou o
artigo 25.2, n.2 1, do RGPD («protecdo de dados por conce¢do») no que diz respeito as medidas
de verificacdo da idade aplicadas pela TTL no contexto da plataforma TikTok durante o Periodo
Relevante.

168. Ao avaliar o mérito da objecdo da AC IT, o CEPD tem igualmente em conta a posi¢do da TTL
sobre a objecdo e as suas observacgoes.

169. Numa nota preliminar, o CEPD recorda que, tal como referido no n.2 87 da presente decisao
vinculativa, o argumento da AC IE3*8, segundo o qual a auséncia de objecdes semelhantes por parte
de outras ACl indica um consenso com estas ACI, ndo tem impacto na avaliagdo do mérito do CEPD
no caso em aprego.

Posicdo da TTL sobre a objecéo e suas observacdes

170. ATTL alega que a conclusdo da AC IE no projeto de decisdo de que as medidas de verificagdo
da idade aplicadas durante o Periodo Relevante cumpriam o RGPD foi correta e apoiada pelas
provas apresentadas a AC IE3%,

171.  Em primeiro lugar, a TTL alega que a AC IT, na sua objecdo, ndo estabelece o «estado da arte»
durante o Periodo Relevante e ndo demonstra de que forma a TTL ndo cumpriu esse padrdo3%. Em
especial, a TTL argumenta que ndo existia um conceito de «técnicas mais avancadas»
universalmente estabelecido ou aceite para plataformas Internet deste tipo durante o Periodo
Relevante e que ndo existiam orientacGes regulamentares durante o Periodo Relevante — ou
mesmo atualmente — que especificassem o que constitui mecanismos adequados e eficazes de
verificacdo da idade3?!. ATTL afirma que a falta de orienta¢des concretas em relagdo ao tratamento
de dados de criancas ao abrigo do RGPD é também demonstrada pelo facto de vérias autoridades
nacionais competentes terem recentemente realizado consultas publicas sobre este tema e de o
CEPD se encontrar a preparar orientacdes sobre o tratamento de dados de criancas3??. A TTL
remete ainda para os elementos de prova pericial de|Jjjjjill (o «Relatorio pericial de i}

Il ». no Anexo 2 das ObservagBes TTL Art.2 65, a seguir designado «Relatério Allen»), que
considera que as medidas de verificagdo da idade adotadas pela TTL durante o Periodo Relevante

318 \Ver n.2 148 da presente decisdo vinculativa.
313 Observagdes TTL Art.2 65, n.2 6.16.

320 Observagdes TTL Art.2 65, n.2 6.29.

321 Observagdes TTL Art.2 65, n.2s 6.20-6.23.
322 Observagdes TTL Art.2 65, n.2s 6.24-6.25.
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se comparavam favoravelmente com as praticas dos seus pares do sector e de outros sectores com
restricdes em termos de idade3%. A TTL refere-se igualmente a declara¢do da AC IE na Resposta
Composta de que as ACl (com exce¢do da AC IT) estdo em consenso de que as medidas de
verificagdo da idade da TTL eram adequadas durante o Periodo Relevante3?,

172. Em segundo lugar, a TTL alega que o artigo 25.2, n.21, do RGPD apenas solicita que os
responsaveis pelo tratamento apliguem medidas «adequadas» e que estas devem ser
interpretadas no contexto do panorama regulamentar e da pratica do setor na altura3?>. A TTL
afirma que o padrdo de «adequacgao» significa que um responsavel pelo tratamento é obrigado a
aplicar medidas para determinar a idade dos utilizadores com um nivel de certeza adequado (tendo
em conta os varios fatores estabelecidos nos artigos 24.2 e 25.2 do RGPD, incluindo os riscos
apresentados pelo tratamento) e ndo com um nivel de certeza absoluto3?®,

173. Segundoa TTL, a ACIT procura introduzir incorretamente um padrdo de eficacia factual e ndo
de adequacao, ao alegar que é demonstrada uma violagao do artigo 25.2 do RGPD, uma vez que a
TTL identificou pessoas suspeitas de terem menos de 13 anos de idade na plataforma TikTok
através das suas varias medidas de verificacdo da idade3?’. ATTL alega que as medidas neutras de
porta de idade e as medidas complementares aplicadas cumpriam as obrigacdes do artigo 25.2 do
RGPD pela TTL, comparadas favoravelmente com a pratica atual do setor, e eram «adequadas3?®».

174.  Por ultimo, a TTL insiste que as medidas de verificagdo da idade aplicadas pela TTL durante o
Periodo Relevante refletiam as melhores praticas na altura em termos de equilibrio entre a sua
eficacia e consideracdes de minimiza¢do dos dados nos termos do artigo 5.2, n.2 1, alinea c), do
RGPD3%,

Avaliacdo do mérito pelo CEPD

175. O CEPDrecorda que o artigo 25.2, n.2 1, do RGPD solicita que os responsaveis pelo tratamento
de dados tenham uma protec¢do de dados concebida para o tratamento de dados pessoais e que

323 Observagdes TTL Art.2 65, n.2s 6.27 a 6.27; | secsOes 6-2.1 € 6.2.3.

324 Observagdes TTL Art.2 65, n.2 6.29.

325 Observagdes TTL Art.2 65, n.2 6.31.

326 A TTL alega ainda que este ponto de vista é «corroborado por orientacdes emitidas pelas autoridades de
supervisdo. Por exemplo, o ICO afirma que o nivel de certeza para a verificacdo da idade deve ser «adequado
aos riscos para os direitos e liberdades das criancgas, e ndo um limiar absoluto" (ObservacGes TTL Art.2 65, n.2
6.32).

327 Observagbes TTL Art.2 65, n.%s 6.32-6.33. A TTL alega ainda nos pontos 6.34-6.35 das suas apresentacgdes:
«Nenhum método de verificagdo da idade é 100 % eficaz e a obje¢dao da AC IT deve considerar devidamente que,
tal como explicado no n.2 6.32 supra, o critério da «adequagao» significa que o responsavel pelo tratamento é
obrigado a aplicar medidas para determinar a idade dos utilizadores com um nivel de certeza adequado (tendo
em conta os vdrios fatores previstos nos artigos 24.2 e 25.2 do RGPD, incluindo os riscos inerentes ao
tratamento), e ndo com um nivel de certeza absoluto. O RGPD n3o solicita a exclusdo absoluta de utilizadores
menores de idade da Plataforma; solicita, sim, a aplicagdo de medidas adequadas. De qualquer modo, o facto
de o TikTok detetar e remover ativamente contas de menores, tal como refletido nos nimeros de contas
eliminadas citados na obje¢do da AC IT, é prova dos esforgos razoaveis e diligentes do TikTok para manter os
individuos com menos de 13 anos fora da Plataforma».

328 ObservagBes TTL Art.2 65, n.2s 6.37-6.43. No que diz respeito a medida de bloqueio do | R 2 TTL 2lega
que «estd em conformidade com o AADC do ICO, que prevé que a autodeclaragado pode ser adequada quando

utilizada em conjunto com outras técnicas, tais como |G

|
[l (ObservacBes TTL Art.2 65, n.2 6.42).

329 Observagdes TTL Art.2 65, n.%s 6.44-6.48.
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se aplique ao longo de todo o ciclo de vida do tratamento. O cerne da disposicdo consiste em
assegurar uma protecdo de dados adequada e eficaz desde a conce¢do, o que significa que os
responsaveis pelo tratamento devem poder demonstrar que aplicaram as medidas e garantias
adequadas no tratamento de dados pessoais, a fim de assegurar que os requisitos do RGPD s3do
cumpridos e que os principios da protecdo de dados33° e os direitos e liberdades dos titulares dos
dados sdo eficazes.

176.  Atitulo de observacgdo preliminar, o CEPD observa que as medidas aplicadas pela TTL (tal como
descrito nos pontos 124-125 da presente decisdo vinculativa) sdo compostas por uma parte ex ante
e uma parte ex post. A parte ex ante é constituida pelas etapas a) a c), enquanto a parte ex post é
constituida por f) a i). As alineas d), e) e j) apenas fornecem informag¢des adicionais sobre as
circunstancias das medidas. Além disso, importa salientar que, embora, no contexto do projeto de
decisdo, a AC IE e a TTL se refiram a «verificacdo da idade», na verdade poucas verificacbes, ou
seja, confirmacdo da veracidade ou comprovacdo por elementos verdadeiros, sdo aplicadas332.
Apenas um aspeto das medidas ex post, a identificacdo dos utilizadores que, na descricdao do seu
perfil, declaram ter menos de 13 anos, constitui verificacdo da idade do utilizador. As restantes
medidas ndo visam recolher qualquer forma de prova fiavel que permita efetivamente verificar a
idade. A este respeito, a TTL reconhece este facto, considerando a sua solugdo na alinea a) uma
«porta de idade» e ndo um processo de verificacdo da idade. No entanto, por uma questdo de
coeréncia, o CEPD referir-se-a em seguida as medidas ex ante e ex post como medidas de
«verificacdo da idade».

177. O CEPD sublinha que, no contexto do artigo 25.2, n.2 1, do RGPD, o requisito de que as
medidas sejam «adequadas» significa que as medidas e as garantias necessarias aplicadas por um
responsavel pelo tratamento devem ser adequadas para alcancar a finalidade pretendida, ou seja,
devem aplicar os principios da prote¢do de dados e garantir «efetivamente» os direitos dos
titulares dos dados333. O CEPD observa que o conceito de «eficacia» no contexto da legislacdo em
matéria de prote¢do de dados decorre do objetivo do RGPD de assegurar «uma protecdo eficaz
dos dados pessoais em toda a Unido»334,

178.  Por conseguinte, o CEPD discorda da afirmacdo da TTL de que a AC IT procura introduzir uma
norma de «eficacia factual» em vez de «adequagao» ao avaliar a conformidade da TTL com o
artigo 25.2 do RGPD e de que a objecao da AC IT considera incorretamente a eficacia das medidas
de verificagdo da idade aplicadas pela TTL33>,

179. O CEPD sublinha igualmente que, em conformidade com o principio da responsabilidade, a
TTL, enquanto responsavel pelo tratamento, é responsavel por demonstrar a sua conformidade
com os principios da protecdo de dados e as suas outras obrigacGes ao abrigo do RGPD em relagdo
ao tratamento em causa¥3,

330 Os principios de protecdo de dados enumerados no artigo 5.2 do RGPD.

331 Orientagbes do CEPD sobre protec¢do de dados desde a concegdo e por defeito, V1.0, n.2 2, e Orientagbes do
CEPD sobre protecdo de dados desde a concegdo e por defeito, V2.0, n.2 2.

332 Ver definicdo no Oxford English Dictionary
https://www.oed.com/view/Entry/222511?redirectedFrom=verify.

333 OrientagBes do CEPD sobre a prote¢do de dados desde a concegdo e por defeito, V2.0, n.2s 7 e 8.

334 Considerando 11 do RGPD. Ver também jurisprudéncia do TIUE, por exemplo, acérddo do Tribunal de Justica
de 13 de maio de 2014, Google Espanha, C-131/12, ECLI:EU:C:2014:317, n.°s 38, 53 e 58.

335 Observacgdes TTL Art.2 65, n.2s 6.32-6.33. O CEPD nota que a noc¢do de «eficacia factual» é introduzida pela
TTL nas suas observagoes e ndo é referida como tal na objecdo da ACIT.

336 Artigo 5.2, n.2 2, e artigo 24.2 do RGPD, bem como o considerando 74 do RGPD.
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180. Embora o artigo 25.2, n.2 1, do RGPD ndo exija a aplicacdo de quaisquer medidas técnicas e
organizativas especificas e o responsavel pelo tratamento tenha poder discricionario no que diz
respeito a escolha das medidas e garantias, as medidas e garantias escolhidas pelo responsavel
pelo tratamento tém de ser concebidas com o objetivo de serem sdlidas, tendo em conta os riscos
associados ao tratamento. O CEPD considera que, nos termos do artigo 25.2, n.2 1, do RGPD, o
requisito de adequacdo estd, por conseguinte, estreitamente relacionado com o requisito de
eficacia®¥’. A adequacdo ou ndo das medidas escolhidas pelo responsavel pelo tratamento no caso
concreto depende da avaliacdo dos elementos enumerados no artigo 25.2, n.2 1,338 do RGPD.

181.  Por conseguinte, o CEPD procede seguidamente a uma analise desses elementos, a fim de
avaliar se as medidas de verificagdo da idade aplicadas pela TTL no caso em apre¢o estdo em
conformidade com o artigo 25.2, n.2 1, do RGPD. A anadlise abordara, por sua vez: «natureza,
ambito, contexto e finalidade do tratamento», «riscos de probabilidade e gravidade variaveis para
os direitos e liberdades das pessoas singulares decorrentes do tratamento», «técnicas mais
avancadas», «custo de execucdo» e a eficacia das medidas aplicadas pela TTL a luz dos requisitos
do artigo 25.2, n.2 1, do RGPD3%*. Isto sera efetuado tanto para as medidas ex ante como para as
medidas ex post implementadas pelo responsavel pelo tratamento. Por ultimo, com base nos
elementos de que o CEPD dispGe no contexto deste procedimento, o CEPD avaliard se, em
conformidade com o artigo 25.2, n.2 1, do RGPD, as medidas aplicadas pela TTL eram adequadas
neste caso especifico.

«natureza, dmbito, contexto e finalidades do tratamento dos dados»

182. O CEPD recorda que o conceito de natureza esta relacionado com as caracteristicas inerentes
ao processamento3*. Tal como referido no projeto de decisdo, este caso diz respeito ao tratamento
de dados pessoais de criangcas com menos de 13 anos de idade no contexto da plataforma TikTok,
tanto na aplicagdo modvel como no sitio Web, em especial a verificacdo da idade3*'. Tal como
referido na objecdo da AC IT, a plataforma TikTok é um servico que é oferecido diretamente as
criangas3*2,

183. O dmbito refere-se a dimens&o e ao alcance do tratamento3*3. Tal como descrito supra, a TTL
nao retém dados para determinar o nimero aproximado de utilizadores da plataforma TikTok que
foram identificados como tendo menos de 13 anos ao tentarem registar-se durante o periodo
compreendido entre 29 de julho de 2020 e 31 de dezembro de 2020 e, por conseguinte, fornece
um numero aproximado presumido de registos impedidos de utilizadores com menos de 13 anos
@) © um numero presumido de contas de utilizadores com menos de 13 anos encerradas
proactivamente pela prépria TTL _344. O projeto de decisdo refere ainda que, durante o
Periodo Relevante, apesar dos esforgos envidados pela TTL, cerca de [Jjjjj da média aproximada de
utilizadores menores da TTL foram detetados como tendo menos de 13 anos e que o numero de

337 Orientagbes do CEPD sobre protec¢do de dados desde a concegdo e por defeito, V1.0, ponto 8, e Orientagdes
do CEPD sobre protegao de dados desde a concegao e por defeito, V2.0, ponto 8.

338 OrientagBes do CEPD sobre a prote¢do de dados desde a concegdo e por defeito, V2.0, n.%s 14, 17.

339 Artigo 25.9,n.2 1, do RGPD:

340 Orientagdes do CEPD sobre a prote¢do de dados desde a concegdo e por defeito, V1.0, n.2 27 e Orientagbes
do CEPD sobre a protegao de dados desde a concegao e por defeito, V2.0, n.2 28.

341 projeto de decisdo, n.2 61.

342 Objecdo da ACIT, p. 6.

343 Orientagdes do CEPD sobre a protecdo de dados desde a concegdo e por defeito, V1.0, n.2 27 e Orientacbes
do CEPD sobre a protecdo de dados desde a concecdo e por defeito, V2.0, n.2 28.

344 \VVer n.2 127 da presente decisdo vinculativa.
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criangcas com menos de 13 anos que escaparam e podem continuar a escapar a detecdo nao é
claro3*,

184. Tal como referido na objecdo da AC IT, o facto de esse numero de perfis ter sido removido
significa que igual nimero de utilizadores menores com menos de 13 conseguiram aceder
facilmente a plataforma e utilizd-la durante um periodo nao especificado — para ndo mencionar
todos os utilizadores menores com menos de 13 utilizadores da plataforma que ainda ndo foram
detetados3#. O projeto de decisdo estabelece igualmente que a TTL tratou os dados pessoais pelo
menos das criangas com menos de 13 anos cuja conta foi detetada e que, ao definir as contas como
publicas por defeito, a TTL assegurou que o ambito do tratamento do conteldo das redes sociais
dessas criangas com menos de 13 anos era potencialmente muito vasto, sendo acessivel sem
restricdes a um publico global indeterminado3*.

185. Tal como estabelecido no projeto de decisdo, as contas dos utilizadores registados da
plataforma TikTok eram publicas por defeito3*. Isto significava que, por exemplo, uma conta
publica podia ser vista ndo sé por todos os utilizadores da plataforma TikTok através da aplicagdo
e por todos os utilizadores da plataforma TikTok através do sitio Web, mas também por um nidmero
efetivamente indeterminado de pessoas que ndo eram utilizadores registados da plataforma
TikTok no sitio Web3%°. As implica¢Bes desta situacdo sdo particularmente graves e abrangentes -
o conteldo publicado por utilizadores menores, incluindo aqueles com menos de 13 anos que nao
foram detetados, na plataforma TikTok, onde a conta era publica por defeito e ndo estava
restringida por definicbes de video individuais, podia ser acedido, visto e processado de outra
forma fora do controlo da pessoa em causa e da TTL3C,

186.  Porconseguinte, o tratamento em causa afetava um grande nimero de pessoas vulneraveis3>!
e a dimensdo do tratamento dos seus dados pessoais era potencialmente muito grande.

187. O CEPD recorda que o conceito de contexto estd relacionado com as circunstancias do
tratamento32. O CEPD sublinha que o tratamento em causa diz respeito a dados pessoais de um
elevado numero de criangas particularmente jovens, ou seja, criangas com menos de 13 anos de
idade, no contexto da sua utilizagdo de uma plataforma de redes sociais.

188. O artigo 24.2, n.2 2, da Carta dos Direitos Fundamentais da Unido Europeia estabelece que
«todos os actos relativos as criangas, quer praticados por entidades publicas, quer por instituicdes
privadas, terdo primacialmente em conta o interesse superior da crianga»33. O CEPD recorda
igualmente que, em conformidade com o artigo 3.2, n.2 1, da Convencgado das Na¢des Unidas sobre
os Direitos da Crianca, «os melhores interesses da crianca devem ser uma consideracao
primaria»3>*, Tal como salientado tanto pela AC IE no projeto de decisdo como pela AC IT na sua

345 projeto de decisdo, n.%s 67 e 211.

346 Objecdo da ACIT, p. 5.

347 Projeto de decisdo, n.2 67.

348 Projeto de decisdo, n.%s 80, 128.

349 Projeto de decisdo, n.2 160.

350 projeto de decisdo, n.2 160.

351 Ver a presente decisdo vinculativa, pontos 127 e 183-184, supra.

352 OrientagBes do CEPD sobre a protecdo de dados desde a concecdo e por defeito, V1.0, n.2 27 e Orientacgdes
do CEPD sobre a protegao de dados desde a concegao e por defeito, V2.0, n.2 28.

353 Artigo 24.2, n.2 2, da CDF, também referido na Obje¢do da AC IT, p. 5.

354 Artigo 3.2, n.2 1, da Convencdo das NagBes Unidas sobre os Direitos da Crianga (adotada pela resolugdo 44/25
da Assembleia Geral das NagGes Unidas em 20 de novembro de 1989), que estabelece que: «Em todos os atos
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objecdo, o RGPD reconhece as criangas como uma categoria vulnerdvel de pessoas singulares. Isto
¢ demonstrado por uma série de disposicdes do RGPD3>°, Neste contexto, o considerando 38 do
RGDP estabelece que as criangas merecem protecdo especial quanto aos seus dados pessoais, uma
vez que podem estar menos cientes dos riscos, das consequéncias e das garantias em questdo e
dos seus direitos relacionados com o tratamento dos dados pessoais3*. Além disso, tal como
referido pela AC IT37, o RGPD, por exemplo o seu artigo 8.23°8, prevé requisitos reforcados para o
tratamento de dados pessoais de criangas com menos de 13 anos e, em alguns casos, consoante a
legislacdo do Estado-Membro, mesmo para criangas com idade inferior a 16 anos3>.

189. A consideragdo da protecdo especial garantida as criancas é particularmente pertinente no
presente caso, uma vez que a plataforma TikTok é um servico de redes sociais que é oferecido
diretamente as criancas3®® - ou seja, hd uma oferta de servicos da sociedade da informacéo
diretamente a uma crianga3?.

190. O CEPD observa igualmente que o tratamento de dados pessoais esta no cerne da atividade
da TTL e que a proibigdo de acesso a plataforma TikTok por parte de utilizadores menores de 13
anos é uma condicdo prévia fundamental que a TTL é obrigada a cumprir para poder exercer a sua
atividade?®?. Como salienta a AC IT, de outro modo a empresa teria de cessar a sua atividade
principal com todos os tratamentos conexos de dados pessoais3®3,

191.  Além disso, tal como observado pela AC IT na sua objec¢&0%*, houve numerosos relatdrios que
indicam possiveis perigos para as criancgas relacionados com a sua utilizagcdo da plataforma TikTok.

Estes riscos foram igualmente reconhecidos pela TTL na sua AIPD | NG

—3

relativos as criancas, praticados por instituicGes publicas ou privadas de assisténcia social, tribunais, autoridades
administrativas ou érgdos legislativos, o interesse superior da crianga é uma consideragao primordial».

355 Ver também o acérdio do Tribunal de Justica de 4 de julho de 2023 no processo Meta Platforms et al v
Bundeskartellamt, C-252/21, ECLI:EU:C:2023:537, n.2 111.

356 projeto de decisdo, n.2 69; Objecdo da ACIT, p. 5.

357 Objecdo da ACIT, p. 5. A AC Tl refere-se ao artigo 8.2 do RGPD.

358 Artigo 8.2, n.2 1, do RGPD. O CEPD recorda igualmente que o artigo 6.2, n.2 1, alinea f), do RGPD, que se refere
ao fundamento juridico do tratamento que consiste na necessidade para efeitos dos interesses legitimos do
responsavel pelo tratamento ou de um terceiro, suscita, em particular, o caso de o titular dos dados ser crianga
no contexto do exercicio de ponderagdo a realizar pelo responsavel pelo tratamento. O CEPD recorda ainda que,
se o titular dos dados for uma crianga, este é também um fator pertinente que o responsavel pelo tratamento
deve ter em conta quando se baseia no artigo 6.2, n.2 1, alinea b), do RGPD, ver Orienta¢es 2/2019 do CEPD
sobre o artigo 6.2, n.2 1, alinea b), do RGPD, ponto 13.

359 Artigo 8.9, n.2 1, do RGPD:

360 Objegdo da ACIT, p. 6.

361 O CEPD recorda que, como a TTL reconhece explicitamente, oferece a plataforma TikTok a utilizadores com
menos de 18 anos de idade (projeto de decisdo, n.os 12 e 13).

362 Objecdo da ACIT, p. 7.

363 Obje¢do da ACIT, p. 7.

364 Objecdo da ACIT, p. 6.

365 AIPD da TTL sobre dados de criangas e concecdo adequada a idade, Risco 1, p. 31. e Risco 6, p. 38 (nas p. 32
e 39, a TTL descreve as medidas adotadas para atenuar estes riscos).
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192. Afinalidade diz respeito aos objetivos do tratamento3®. A TTL fornece a plataforma TikTok3®".
O projeto de decisdo refere que «o TikTok é uma plataforma de redes sociais centrada em videos
que permite aos utilizadores registados criar e partilhar videos de duragao variavel e comunicar
com outros utilizadores através de mensagens»38, Tal como referido pela TTL, «fornecia uma
plataforma global de entretenimento que, no seu nucleo, foi concebida para permitir aos
utilizadores criar e partilhar conteddos de video, usufruir de videos de uma variedade de criadores
e, de outro modo, expressar a sua criatividade, por exemplo interagindo com videos para expressar
novas perspetivas e ideias»3,

193.  Este objetivo principal informou a forma como a plataforma TikTok funcionou3’°, enquanto a
TTL, enquanto empresa privada, prossegue um interesse comercial através da realizagcdo do
tratamento no contexto dos seus servigos. A este respeito, o CEPD observa que o nimero de
utilizadores da plataforma TikTok e o nivel do seu envolvimento na plataforma TikTok em relagcao
ao tratamento em causa sao pertinentes para os interesses comerciais da TTL.

«riscos de tratamento de probabilidade e gravidade varidveis para os direitos e liberdades das pessoas
singulares»

194. Como observacdo geral, o CEPD recorda que, ao realizar a andlise de risco para efeitos de
conformidade com o artigo 25.2, n.2 1, do RGPD, o responsavel pelo tratamento tem de identificar
os riscos para os direitos dos titulares dos dados e determinar a sua probabilidade e gravidade, a
fim de aplicar medidas para atenuar eficazmente os riscos identificados3’:. Uma avaliacdo
sistematica e exaustiva do tratamento é crucial aquando das avalia¢gdes dos riscos. O responsavel
pelo tratamento deve realizar sempre uma avaliagdo dos riscos em matéria de protecdo de dados
numa base casuistica para a atividade de tratamento em causa e verificar a eficacia das medidas e
garantias adequadas propostas372,

195. Por conseguinte, no cumprimento dos requisitos do artigo 25.2, n.2 1, do RGPD, em primeiro
lugar, é necessario identificar os riscos para os direitos e liberdades dos titulares dos dados que
uma violacao dos principios de protecao de dados apresenta. O responsdavel pelo tratamento deve
ter em conta a probabilidade e a gravidade desses riscos e deve aplicar medidas para os atenuar
eficazmente.

196. O considerando 75 do RGPD apresenta exemplos de riscos para os direitos e liberdades das
pessoas singulares. Estes riscos podem incluir danos fisicos, materiais ou ndo materiais, a pessoas
singulares3’3. O considerando 76 do RGPD fornece orientacdes sobre a forma como o risco deve

366 Orienta¢des do CEPD sobre a protecdo de dados desde a concecio e por defeito, V1.0, n.2 27 e Orientacbes
do CEPD sobre a protecdo de dados desde a concecdo e por defeito, V2.0, n.2 28.

367 Projeto de decisdo, n.%s 7 e 10.

368 projeto de decisdo, n.2 5.

369 Projeto de decisdo, n.2 5, que faz referéncia as Observagdes TTL PDD, pontos 3.1-3.2.

370 Observagbes TTL PDD, n.2 3.2.

371 OrientagBes do CEPD sobre a protecdo de dados desde a concecdo e por defeito, V1.0, n.2 29 e Orientacdes
do CEPD sobre a protegao de dados desde a concegao e por defeito, V2.0, n.2 30.

372 OrientagBes do CEPD sobre a protecdo de dados desde a concecdo e por defeito, V1.0, n.2 31 e Orientagdes
do CEPD sobre a protegao de dados desde a concegao e por defeito, V2.0, n.2 32.

373 Considerando 75 do RGPD:

«Q risco para os direitos e liberdades das pessoas singulares, cuja probabilidade e gravidade podem ser variaveis,
poderad resultar de operagdes de tratamento de dados pessoais suscetiveis de causar danos fisicos, materiais ou
imateriais, em especial quando o tratamento possa dar origem a discriminagdo, a usurpagdo ou roubo da
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ser avaliado, ou seja, por referéncia a natureza, ambito, contexto e finalidades do tratamento e
com base numa avaliacdo objetiva3’%. O CEPD recorda que o RGPD adota uma abordagem coerente
baseada no risco em muitas das suas disposi¢des, nos artigos 24.2, 25.2, 32.2 e 35.2, com vista a
identificar medidas técnicas e organizativas adequadas para proteger as pessoas singulares e os
seus dados pessoais e a cumprir os requisitos do RGPD37>.

197. O CEPD toma nota de que a TTL realizou a avaliagdo dos riscos no que diz respeito a utilizagdo
da plataforma TikTok pelos utilizadores menores. O Anexo 2 da AIPD da TTL sobre dados de
criangas e conce¢do adequada a idade3’® apresenta os riscos identificados, uma descri¢do do risco,
uma avaliacdo do nivel de risco antes da aplicacdo de quaisquer medidas de atenuacdo («Risco
inerente»), as medidas de atenuag¢do propostas a aplicar e uma avaliagdo do nivel de risco apds a
aplicagdo das medidas de atenuacdo pertinentes («Risco residual»). A metodologia de célculo da

pontuagdo de risco global para cada risco é a seguinte: ||| N NG
I 'sto ¢ aplicado tanto para o risco inerente como para o risco residual”’.

198. A AIPD da TTL sobre dados de criangas e conce¢dao adequada a idade identifica treze riscos
para os utilizadores menores378. A saber:

identidade, a perdas financeiras, prejuizos para a reputa¢do, perdas de confidencialidade de dados pessoais
protegidos por sigilo profissional, a inversdo ndo autorizada da pseudonimizacdo, ou a quaisquer outros
prejuizos importantes de natureza econdmica ou social; quando os titulares dos dados possam ficar privados
dos seus direitos e liberdades ou impedidos do exercicio do controlo sobre os respetivos dados pessoais; quando
forem tratados dados pessoais que revelem a origem racial ou étnica, as opiniGes politicas, as convic¢Ges
religiosas ou filoséficas e a filiagcdo sindical, bem como dados genéticos ou dados relativos a salde ou a vida
sexual ou a condenacdes penais e infragdes ou medidas de seguranga conexas; quando forem avaliados aspetos
de natureza pessoal, em particular andlises ou previsdes de aspetos que digam respeito ao desempenho no
trabalho, a situagdo econdmica, a saude, as preferéncias ou interesses pessoais, a fiabilidade ou comportamento
e a localizagdo ou as deslocagdes das pessoas, a fim de definir ou fazer uso de perfis; quando forem tratados
dados relativos a pessoas singulares vulneraveis, em particular criancas; ou quando o tratamento incidir sobre
uma grande quantidade de dados pessoais e afetar um grande numero de titulares de dados» (sublinhado
Nnosso).

374 Considerando 76 do RGPD.

375 OrientagBes do CEPD sobre a prote¢do de dados desde a concegdo e por defeito, V1.0, n.2 28, e Orientagdes
do CEPD sobre a protecdo de dados desde a concegao e por defeito, V2.0, n.2 29, que também afirmam que: «os
bens a proteger sdo sempre os mesmos (as pessoas, através da protecdo dos seus dados pessoais), contra os
mesmos riscos (para os direitos individuais), tendo em conta as mesmas condi¢Ges (a natureza, o ambito, o
contexto e as finalidades do tratamento)».

376 AIPD da TTL sobre dados de criangas e conce¢do adequada a idade, Anexo 2.

377 AIPD da TTL sobre dados de criangas e concec¢do adequada a idade, Anexo 2, Parte A.

378 AIPD da TTL sobre dados de criangas e conce¢do adequada a idade na Parte B, Anexo 2; Projeto de decisdo,
n.2 90.
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199. Tal como indicado no projeto de decisdo, a TTL identifica

I . €™ relagto a5 suas medidas de atenuagéo, I
I °+. No entanto, a AC IE,

no projeto de decisdo, indica que continua a existir um risco elevado em termos de probabilidade
e gravidade3®8?,

200. O CEPD toma nota de que a TTL discorda dessa categorizagdo do risco, uma vez que a TTL
considera que os riscos descritos pela AC IE sdo riscos potenciais e hipotéticos, na melhor das
hipéteses, e alguns deles estao fora do ambito de aplicacao da legislacdo em matéria de protecao
de dados®*®?. No entanto, em primeiro lugar, o CEPD observa que a avaliagdo do nivel de risco
efetuada pela AC IE ndo é contestada por nenhuma das ACl e, em segundo lugar, o CEPD concorda
com a avaliagdo da AC IE a este respeito e ndo se persuade pelos argumentos da TTL.

201. Desde logo, o CEPD toma nota de que, no projeto de decisdo, a AC |IE observa que os dados e
a AIPD da TTL sobre dados de criancas e concecdao adequada a idade nao identificam nem o risco
de acesso de criangas com menos de 13 anos de idade a plataforma TikTok, nem os riscos adicionais
que dela podem decorrer33. O CEPD considera que a incapacidade da TTL em avaliar
especificamente os riscos para as criangas com menos de 13 anos se estas tivessem acesso a
plataforma TikTok tem implicagGes claras para a capacidade da TTL de aplicar medidas técnicas e
organizativas adequadas, em conformidade com o artigo 25.2, n.2 1, do RGPD. Tal como referido

373 Projeto de decisdo, n.2 91.

380 projeto de decisdo, n.2 91.

381 projeto de decisdo, n.2 102.

382 Observagdes TTL PDD, n.°s 4.18 a 4.25.
38 pProjeto de decisdo, n.2 96.
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acima3®®?, a avaliacdo dos riscos é necessaria para verificar a eficicia exigida e a adequacdo das
medidas e salvaguardas previstas.

202. O CEPD recorda que as criancas sao reconhecidas como pessoas vulnerdveis ao abrigo do
RGPD?> e que este caso diz respeito ao tratamento de dados pessoais de criangas particularmente
jovens, ou seja, com menos de 13 anos. Além disso, o CEPD observa que a prépria TTL determina
gue, mesmo para os utilizadores com mais de 13 anos abrangidos pela AIPD da TTL sobre dados de

criangas e conceg@o adequada 3 idade, |G

388

203. O CEPD concorda com a observacao da AC IE de que, no que diz respeito aos utilizadores
menores, incluindo criancas com menos de 13 anos de idade que viessem a ter acesso a plataforma
TikTok, devido as caracteristicas publicas pertinentes da plataforma TikTok, os riscos para os
utilizadores menores incluem perda de autonomia e de controlo sobre os seus dados e
possibilidade de se tornarem alvos de pessoas mal intencionadas, dada a natureza publica da sua
utilizacdo da plataforma TikTok; ficarem sujeitos a uma vasta gama de atividades potencialmente
prejudiciais, incluindo exploracdo ou aliciamento em linha, ou outros danos fisicos, materiais ou
imateriais, caso revelem, de forma inerente ou advertida, dados pessoais identificaveis; risco de
ansiedade social, problemas de autoestima, intimidacdo ou pressdo dos pares3®.

204. O CEPD concorda igualmente com a avaliagdo da AC IE de que, embora os riscos identificados
na AIPD da TTL sobre dados de criancas e concecdo adequada a idade se apliquem tanto as criancas
com menos de 13 anos como as criangas com mais de 13 anos, os riscos associados a estes
utilizadores sdo exacerbados e particularmente graves devido a sua tenra idade e ao facto de a
plataforma TikTok n3o se destinar expressamente a menores de 13 anos3%. Com efeito, a TTL
explicou que oferece a plataforma TikTok a utilizadores com 13 anos de idade ou mais3t. A
plataforma TikTok tem uma classificagdo de conteudos na Apple App store de «12+» e na loja
Google Play de «Surpervisdo parental recomendada»3?2.

205.  Além disso, o CEPD concorda com a AC IE no que diz respeito aos riscos identificados no
projeto de decisdo especificamente para criangas com menos de 13 anos a ter acesso a plataforma
TikTok3%3, em especial o risco de ver e aceder a materiais nocivos ou inadequados para uma crianca

384 \Ver n.2 195 da presente decisdo vinculativa.

38 Considerandos 38 e 75 do RGPD. Ver também as Orientagbes do GT29 sobre a AIPD, p. 9, segundo as quais o
tratamento de dados pessoais de titulares de dados vulneraveis, que podem incluir criangas, deve ser tido em
conta ao avaliar a existéncia de um risco inerente elevado.

38 projeto de decisdo, n.2 91. Além disso, a parte B da AIPD da TTL sobre dados de criancas e concegdo
adequada a idade.

387 O risco residual é definido pela TTL como sendo «uma avaliagdo do nivel de risco apds as medidas de
mitigacdo pertinentes terem sido postas em pratica». AIPD da TTL sobre dados de criancas e conceg¢do adequada
aidade, p. 31.

388 AIPD da TTL sobre dados de criancas e concegdo adequada a idade, p. 32, 34, 36.

38 projeto de decisdo, n.os 93-94.

3% Projeto de decisdo, n.2 96.

391 projeto de decisdo, n.2 12.

392 projeto de decisdo, n.2 12.

393 Como é evidente nos n.°s183-184 supra, um elevado nimero de criangas com menos de 13 anos de idade
teve efetivamente acesso a plataforma TikTok durante o Periodo Relevante.
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desse tipo, especialmente tendo em conta que a plataforma TikTok ndo se destina a criancas com
menos de 13 anos3%,

206. O CEPD recordaigualmente que, no projeto de decisdo, a AC IE considerou que a definicdo de
conta publica por defeito expde as publicacdes dos utilizadores menores nas redes sociais a um
publico indeterminado e que tal representa um risco grave para os utilizadores menores3®. Isto é
ainda mais pertinente em relagdo a um numero significativo de criangcas com menos de 13 anos
que tiveram acesso a plataforma TikTok durante um periodo indeterminado3?®.

207. Tendo em conta o que precede e a natureza, o ambito, o contexto e as finalidades do
tratamento, o CEPD partilha a conclusdao da AC IE no seu projeto de decisdao de que o tratamento
em causa apresenta riscos elevados e que esses riscos, associados ao tratamento analisado no
projeto de decisdo, sdo elevados tanto em termos de probabilidade como de gravidade3?’.

208.  Aavaliagcdo acima é aplicavel tanto para as medidas ex ante como para as medidas ex post.

«Técnicas mais avancadas» e «custo de execucdo»

209. No contexto do artigo 25.2, n.2 1, do RGPD, a referéncia a «técnicas mais avangadas» impde
uma obrigac¢do aos responsaveis pelo tratamento, aquando da determinacao das medidas técnicas
e organizativas adequadas, de terem em conta os atuais progressos da tecnologia disponivel no
mercado3®, A este respeito, o CEPD sublinha que o principio da responsabilidade é um principio
abrangente e solicita que o responsavel pelo tratamento assuma a sua responsabilidade na escolha
das medidas a aplicar3®.

210. Em conformidade com as obrigacdes de responsabilizacdo da TTL, a TTL tinha a obrigacdo de
considerar e avaliar as medidas disponiveis no mercado ao escolher as medidas de verifica¢do da
idade que considerava serem medidas técnicas e organizativas adequadas*®, em conformidade
com o artigo 25.2, n.2 1, do RGPD. Por conseguinte, no que se refere a avaliacdo das técnicas mais
avancgadas, a TTL deve poder demonstrar, no caso concreto, que avaliou e tomou em consideracao
as medidas mais avangadas em matéria de verificagao da idade, a fim de garantir a aplicagdo efetiva
dos principios da protecdo de dados e dos direitos das pessoas em causa.

211.  Em primeiro lugar, o CEPD gostaria de responder a alegacdo da TTL de que, durante o Periodo
Relevante, ndo existiam orientacGes regulamentares que especificassem o que constitui um
mecanismo adequado e eficaz de verificacdo da idade®. A este respeito, o CEPD remete para os
n.s 91 a 92 da presente decisdo vinculativa e recorda que as obrigacGes dos responsaveis pelo
tratamento decorrem diretamente do RGPD. A aplicacdao das obrigacGes dos responsaveis pelo
tratamento, nos termos do artigo 25.2, n.2 1, do RGPD, de ter em consideragdo as técnicas mais
avancadas ndo estd condicionada a existéncia de quaisquer outras orientacdes regulamentares

3% Projeto de decisdo, n.2 94.

3% Projeto de decisdo, n.2 95.

3% Ver n.°s 183-184 da presente decisdo vinculativa.

397 Projeto de decisdo, n.2 104.

3% OrientagBes do CEPD sobre a prote¢do de dados desde a concegdo e por defeito, V1.0, n.2 19 e Orientagdes
do CEPD sobre a protecdo de dados desde a concecdo e por defeito, V2.0, n.2 19.

39 Orientag¢Bes do CEPD sobre a protecdo de dados desde a concegdo e por defeito, V2.0, n.2 64.

400 Artigo 5.2, n.2 2, e artigo 24.2 do RGPD, considerando 74 do RGPD.

401 Observagdes TLL Art.2 65, n.2s 6.20-6.25.
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relativas as medidas a aplicar num caso especifico???. Além disso, o facto de as autoridades de
controlo ou o CEPD se encontrarem a trabalhar nas futuras orientagées num dominio pertinente
ndo afeta a necessidade de o responsavel pelo tratamento cumprir, desde logo, as suas obrigacdes
decorrentes do RGPD.

212. Em todo o caso, o CEPD salienta que existiam orientacdes pertinentes do CEPD sobre a
verificagdo da idade nas suas Orientacdes 05/2020 sobre o consentimento?®®,

213. A AC IT descreve na sua objegdao o conceito de exigir que um terceiro fiavel verifique a
identidade e a idade do utilizador e faz referéncia ao cddigo BSI PAS 1296: 20184%, O CEPD salienta
que o conceito de exigir que um terceiro fiavel verifique a identidade e a idade do utilizador esta
ha muito estabelecido em alguns Estados-Membros*%> e que o BSI PAS 1296: 2018%% existia durante
o Periodo Relevante. Esta norma da British Standards Institution fornecia um quadro para os
sistemas de verificacdo da idade e é pertinente para avaliar as medidas disponiveis para a
verificacdo da idade durante o Periodo Relevante.

214.  Além disso, o CEPD sublinha que a questdo da verificagcdo da idade ndo é uma questdo nova
nem se limita ao contexto da protec¢do dos dados pessoais*®’. As praticas relativas a verificacdo da
idade noutros dominios devem ser tidas em conta ao avaliar a questdo do que constitui «técicas
mais avancadas» no contexto do artigo 25.2, n.21, do RGPD?*%®, A titulo de clarificacdo, os
elementos identificados pelo CEPD nao pretendem ser exaustivos.

215. O CEPD salienta igualmente que as técnicas mais avancadas ndo sdo definidas de forma
estatica num momento fixo, mas devem ser avaliadas continuamente no contexto do progresso
tecnolégico. Se um responsdvel pelo tratamento de dados ndao se mantiver atualizado em relacao
as mudancas tecnoldgicas, tal podera resultar numa falta de conformidade com o n.2 1 do artigo
25.2 do RGPD?*%,

402 Uma vez que a obrigacdo decorre diretamente do RGPD. Ver também as Orienta¢Ses do CEPD sobre a
protecdo de dados desde a concegdo e por defeito, V2.0, n.2 10.

403 QOrientagBes CEPD 05/2020 sobre o consentimento ao abrigo do Regulamento 2016/679, Versdo 1.1.
publicadas em 11 de maio de 2020 (a seguir designadas por «Orienta¢des do CEPD sobre o consentimento»),
ver sec¢do 7.1.3. Além disso, as Orientag¢Ges do CEPD sobre a protecdo de dados desde a concecgdo e por defeito,
V1.0, foram adotadas em 13 de novembro de 2019, ou seja, antes do Periodo Relevante, e as Orientag¢Ges do
CEPD sobre a protecdo de dados desde a concecdo e por defeito, V2.0, foram adotadas em 20 de outubro de
2020.

404 Objecdo da ACIT, p. 6.

405 por exemplo, o servico alem3o Postident estd disponivel, pelo menos, desde 2010:
https://web.archive.org/web/20100314082647/http://www.deutschepost.de/dpag?tab=1&skin=hi&check=ye
s&lang=de_DE&xmlFile=link1015473_1014871.

406 The British Standards Institution, PAS 1296:2018: Verificagdo da idade em linha. Prestacdo e utilizagdo de
servicos de verificagdo da idade em linha. Cédigo de Praticas, publicado em 31 de margo de 2018:
https://knowledge.bsigroup.com/products/online-age-checking-provision-and-use-of-online-age-check-
services-code-of-practice/standard.

407 Ver Diretiva 2010/13/UE do Parlamento Europeu e do Conselho, de 10 de margo de 2010, relativa a
coordenacdo de certas disposicdes legislativas, regulamentares e administrativas dos Estados-Membros
respeitantes a oferta de servigos de comunicag¢do social audiovisual (Diretiva Servicos de Comunicagdo Social
Audiovisual), alterada pela Diretiva (UE) 2018/1808, em especial o artigo 28. 2-B, que obriga as plataformas de
partilha de videos a, entre outras coisas, estabelecer e operar sistemas de verificacdo da idade dos utilizadores
de plataformas de partilha de videos no que diz respeito a conteddos que possam prejudicar o desenvolvimento
fisico, mental ou moral de menores.

408 Orientacdes do CEPD sobre a protecdo de dados desde a concegdo e por defeito, V2.0, n.2 22.

409 Orientacdes do CEPD sobre a protecdo de dados desde a concegdo e por defeito, V2.0, n.2 20.
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216. Em resposta a afirmacdo da TTL de que as medidas de verificacdo da idade aplicadas pela TTL
durante o Periodo Relevante comparam, de acordo com o relatério de peritos apresentado pela
TTL, favoravelmente com as dos seus concorrentes*'%, o CEPD salienta que a conformidade de um
determinado responsavel pelo tratamento com o artigo 25.2 do RGPD é avaliada caso a caso, tendo
em conta a natureza, o contexto, o ambito e a finalidade do tratamento em causa, bem como o
risco para os direitos e liberdades fundamentais das pessoas singulares em cada caso especifico.
Além disso, a potencial violagdo do direito por outra parte nao legitima a sua propria violagdo do
direito. Por conseguinte, o CEPD ndo se persuade por este argumento.

217. Tendoem conta os elementos de que o CEPD dispde no contexto deste procedimento, o CEPD
considera que, neste caso especifico, ndo dispde de informagdes suficientes para avaliar de forma
conclusiva, nos termos do artigo 25.2, n.2 1, do RGPD, as técnicas mais avancadas em relagdo as
medidas aplicadas pela TTL para a verificacdo da idade de criancas com 13 anos de idade durante
o Periodo Relevante.

218. Por ultimo, no que diz respeito ao elemento «custo» do artigo 25.2, n.2 1, do RGPD, o CEPD
recorda que o responsavel pelo tratamento ndo é obrigado a despender uma quantidade
desproporcionada de recursos quando existem medidas alternativas, menos exigentes em termos
de recursos, mas eficazes. Assim, as medidas escolhidas devem assegurar que a atividade de
tratamento prevista pelo responsavel pelo tratamento nao trata dados pessoais em violacdo dos
principios, independentemente do custo®!,

219. O CEPD observa que, no presente caso, a TTL ndo apresentou quaisquer observacdes que
demonstrem um custo desproporcionado para a aplicagdo das eventuais medidas adicionais ou
alternativas no que diz respeito a verificacdo da idade na plataforma TikTok. De qualquer modo, o
CEPD concorda com a AC IT em que uma empresa tecnologicamente inovadora e de ponta como a
TTL, que dirige os seus servicos de redes sociais a criancas, deve estar em condi¢des de considerar
todas as medidas disponiveis para garantir a sua conformidade com o artigo 25.2 do RGPD de uma
forma eficaz*'2.

Se as medidas técnicas e organizativas aplicadas pela TTL no que respeita a verificacdo da idade eram

«eficazes»

220. O CEPD recorda que, tal como estabelecido no projeto de decisdo*!3, a TTL aplicou as medidas
técnicas e organizacionais de verificacao da idade durante o processo de registo para impedir que

criangas com menos de 13 anos acedam a plataforma TikTok, tal como descrito nos pontos 124-
125 da presente decisao vinculativa.

221. O CEPD observa que, nos termos do artigo 25.2, n.2 1, do RGPD, o requisito de que as medidas
sejam «adequadas» significa que as medidas e as garantias necessdrias aplicadas por um
responsavel pelo tratamento de dados devem ser adequadas para alcangar a finalidade pretendida,
ou seja, devem aplicar «de forma eficaz» os principios de protecdo de dados enumerados no
artigo 5.2, n.2 1, do RGPD*4,

410 Observagdes TTL Art.2 65, n.2 6.28.

411 Orientac¢Bes do CEPD sobre a prote¢do de dados desde a concegdo e por defeito, V2.0, n.2s 23-25.
412 Objecdoda ACIT, p. 7.

413 Projeto de decisdo, n.2s 190-203.

414 OrientacBes do CEPD sobre a protecdo de dados desde a concegdo e por defeito, V2.0, n.2 8.
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222. Tendo em conta o que precede, o CEPD procede a avaliacdo da eficacia ou da contribuicao

para a eficacia das medidas técnicas e organizacionais aplicadas pela TTL no caso em apreco.

223. O CEPD recorda o principio da responsabilizacdo e observa que a TTL, enquanto responsavel

pelo tratamento dos dados no caso em apreco, é responsavel e tem de ser capaz de demonstrar a
sua conformidade com os principios da protecdo de dados nos termos do artigo 5.2, n.2 1, do RGPD
e de outras disposi¢cbes do RGPD***, O principio da responsabilizagdo solicita que o responsavel
pelo tratamento «demonstre os efeitos das medidas tomadas para proteger os direitos dos
titulares dos dados e a razdo pela qual as medidas sdo consideradas adequadas e eficazes»*®,
colocando assim a ténica no elemento de demonstracdo. No que diz respeito a protecdo dos
direitos das criangas ao abrigo do RGPD e a determinagao de se as criangas sdo efetivamente
afetadas, o responsavel pelo tratamento tem de ser capaz de demonstrar medidas eficazes para
assegurar que o tratamento dos seus dados pessoais estd em conformidade com os principios de
protecdo de dados, tal como discutido em pormenor posteriormente.

224, Por conseguinte, a TTL é responsavel por demonstrar que avaliou as alternativas vidveis e

escolheu as medidas adequadas para a verificacdo da idade, tendo em conta todos os elementos
enumerados no artigo 25.2,n.2 1, do RGPD. Em especial, a TTL é suscetivel de demonstrar a eficacia
das medidas escolhidas no caso concreto. Isto é particularmente importante quando a
demonstracao de conformidade estd ligada a protecdo de titulares de dados vulnerdveis, como as
criangas.

225.  Tal como acima referido, a analise da eficacia nos termos do artigo 25.2, n.2 1, do RGPD refere-

se a aplicacdo dos principios da protecdo de dados, ou seja, todos os principios consagrados no
artigo 5.2 do RGPD. A objecdo da AC IT menciona, em particular, o principio da minimizacdo dos
dados*'’. A este respeito, o CEPD recorda que o artigo 5.2, n.2 1, alinea c), do RGPD solicita que a
TTL garanta que apenas trata dados pessoais adequados, pertinentes e limitados ao que é
necessario relativamente a finalidade para a qual sdo tratados. De acordo com os Termos de
Servico da TTL, os utilizadores da plataforma TikTok*® devem ter, pelo menos, 13 anos de idade*®.
Por conseguinte, para efeitos da prestacdo do seu servico, ou seja, a plataforma TikTok*?°, a TTL s6
podia tratar dados pessoais de utilizadores com, pelo menos, 13 anos de idade*?:. A TTL deveria
ter aplicado medidas técnicas e organizativas para o efeito.

226. Tal como referido supra*??, um nimero particularmente elevado de utilizadores com idade

inferior a 13 anos conseguiu obter acesso a plataforma TikTok, pelo que a TTL tratou um elevado
volume de dados pessoais de titulares de dados vulneraveis, ou seja, criancas com idade inferior a
13 anos, durante o Periodo Relevante, embora tal ndo fosse necessario para efeitos da prestacao

415 Artigo 5.2, n.2 2, do RGPD e considerando 74 do RGPD.

416 Orientagbes do CEPD sobre a protecdo de dados desde a concecdo e por defeito, V2.0, n.2 87.

417 Obje¢do da ACIT, p. 7.

418 No que diz respeito ao objetivo da plataforma TikTok, ver pontos 192-193 da presente decisdo vinculativa
supra.

413 Projeto de decisdo, n.2 12.

420 projeto de decisdo, n.2 5, que faz referéncia as Observages TTL PDD, pontos 3.1-3.2. Observagées TTL PDD,
ponto 3.2: «A TikTok proporcionava uma plataforma mundial de entretenimento que, no seu cerne, foi
concebida para permitir aos utilizadores criar e partilhar conteudos video, desfrutar videos de uma variedade
de criadores e expressar a sua criatividade, por exemplo interagindo com videos para expressar novas

perspetivas e ideias».
421 Na medida em que esse tratamento de dados pessoais seja compativel com o RGPD.
422 \Jer pontos 183-184 da presente decisdo vinculativa supra.
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do seu servico. Tendo em conta o elevado volume de dados pessoais tratados acidentalmente pela
TTL, o CEPD partilha as preocupacdes da AC IT*3 relativamente a falta de aplicagdo efetiva pela TTL
do principio da minimiza¢do dos dados no presente caso.

227.  Tal como referido nos pontos 182 a 208 da presente decisdo vinculativa supra, em especial
devido a natureza do tratamento que diz respeito a criangcas com menos de 13 anos e ao contexto
da acessibilidade de uma plataforma de redes sociais para um elevado nimero dessas criangas,
que constituem titulares de dados particularmente vulneraveis que necessitam de protecdo
especifica e tendo em conta o elevado risco que o tratamento em causa representa, o CEPD
considera que é necessdrio um nivel de eficacia*?* particularmente elevado para cumprir os
requisitos do artigo 25.2, n.2 1, do RGPD. Tendo em conta o que precede, o CEPD ndo considera
que a situagdo analisada no presente caso seja tal que seria adequado um nivel reduzido de
eficacia. As medidas implementadas pela TTL devem ser analisadas tendo em conta este facto.

228. Ao considerar o nivel de «eficacia» das medidas aplicadas pela TTL, o CEPD observa, em
primeiro lugar, a opinido da AC IT de que a porta de idade pode ser «facilmente contornada»*?. O
CEPD concorda que o fator segundo o qual um sistema de verificacdo da idade pode ser «facilmente
contornado» constitui um fator pertinente tendo em conta a eficicia das medidas em vigor?#?6,

229. Em segundo lugar, o CEPD tem em conta a indicacdo da TTL de que «se um individuo
introduzisse uma data de nascimento que indicasse que tinha menos de 13 anos, era simplesmente
informado de que nao era elegivel para ter uma conta. Ao ndo explicar a razdo para apresentar a
porta de idade ou para impedir um potencial utilizador de criar uma conta, esta medida garantia
que as pessoas ndo fossem incentivadas a fornecer uma data de nascimento incorreta»*?’. Embora
o CEPD tome nota de que a porta de idade foi apresentada de forma neutra, observa que essa
medida, por si s6, ndo garante um desincentivo suficiente para que as pessoas nao introduzam
uma data de nascimento incorreta. Tal como descrito acima“?®, a data de nascimento constitui a
Unica informa¢do que um utilizador tem de fornecer antes de receber a mensagem de nao
elegibilidade. Por conseguinte, ndo é inconcebivel que um individuo com menos de 13 anos possa
concluir que a data de nascimento constituiria o Unico fator para avaliar a sua elegibilidade para
aceder a plataforma TikTok.

230. Alémdisso, tal como acontece com os métodos baseados na obscuridade, uma vez conhecida
uma forma de contornar a medida, este método pode ser facilmente partilhado com os seus pares
para facilitar o contorno da medida em vigor. Por ultimo, o CEPD toma nota do facto de a aplicagdo
TikTok ter sido classificada como 12 + na loja Apple??®, pelo que uma pessoa interessada em obter
acesso a plataforma TikTok poderia facilmente inferir que, para aceder a plataforma TikTok,
necessitava de introduzir uma data de nascimento indicando que a sua idade é superior a 12 anos.

231. O CEPDtemigualmente em conta o mecanismo de bloqueio utilizado pela TTL em combinagao
com a autodeclaragdo. O mecanismo em vigor, na pratica, |JJJJilj ava'auer dispositivo il

423 Obje¢do da ACIT, p. 7.

424 0 Bundesgerichtshof alem&o declarou no | ZR 102/05 com base no acérddo Déring/Glinter, MMR 2004, 231,
234; que «[a] fiabilidade de um sistema de verificagdo da idade pressupunha que este eliminasse possibilidades
simples, manifestas e evidentes de evasdo».

425 Obje¢doda ACIT,p.5e 7.

426 \/er nota de rodapé 2424 supra.

427 Observagdes TTL Art.2 65, n.2 6.39.

428 n,2 124 da presente decisdo vinculativa supra.

429 projeto de decisdo, n.2 190.
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I S prejuizo do impacto da [ EEEE:  vigor na eficacia considerada, o
mecanismo | P or conseguinte, ndo
é inconcebivel que as pessoas em causa com menos de 13 anos concluam que a sua ndo
elegibilidade | - ouc concluam que uma tentativa de i
.

232. Alem disso, I < 2cordo com a AIPD da TTL sobre dados de criangas e
concegdo adequada a idade, é de [l °. o aue, na prética, significa que uma crianga com

menos de 13 anos pode G /< disso,
o I O<00's de U
utilizador se ter inscrito, por exemplo, | GGG o blogueio deixaria,

portanto, de ser pertinente. Por conseguinte, o CEPD considera que o mecanismo de bloqueio ndo
aumenta substancialmente a eficacia do processo de verificagdo da idade ex ante.

233. A CEPD salienta ainda que o prdprio relatério ] apresentado pela TTL refere®! que as
OrientagOes da CEPD sobre o consentimento indicam que «[n]algumas situacdes de baixo risco,
pode ser adequado exigir que um novo assinante de um servico revele o seu ano de nascimento
ou preencha um formulario em que declara que (ndo) é menor»*32, No entanto, a propria avaliagdo
dos riscos da TTL indica claramente || NN
-433. O relatorio JJjjijnao observa, no entanto, os n.9s seguintes das Orienta¢des do CEPD
sobre o consentimento, onde se |é: «<Em casos de baixo risco, a verificacdo da responsabilidade
parental por correio eletronico pode ser suficiente. Em contrapartida, em casos de alto risco, pode
ser adequado solicitar mais provas, para que o responsdavel pelo tratamento possa verificar e
conservar as informacoes nos termos do artigo 7.2, n.2 1, do RGPD. Os servicos de verificacdo de
terceiros fidveis podem oferecer solugées que minimizem a quantidade de dados pessoais que o
responsavel pelo tratamento tem de tratar por si préprio***. Por conseguinte, as orientac6es do
CEPD relativas ao consentimento tornam claro que mais provas ou provas de uma qualidade mais
elevada sdo adequadas em casos de risco elevado e referem-se a servicos de verificacdao de
terceiros fidveis a este respeito (uma solugdo indicada pela AC IT na sua obje¢do?3>).

234. Tendo em conta o que precede®®, no que diz respeito a «eficacia» das medidas ex ante
aplicadas pela TTL, o CEPD manifesta sérias duvidas quanto ao facto de a autoverificacdo pelo
utilizador (mesmo em combinagdo com o mecanismo de bloqueio) ser uma solugdo
suficientemente eficaz para esse tratamento de alto risco. Além disso, o CEPD exprime sérias
duvidas quanto ao facto de a TTL ter demonstrado, tal como exigido pelo principio da
responsabilizacao, a eficacia mensuravel das medidas ex ante implementadas.

235.  No que diz respeito as medidas ex post, o CEPD observa que o sistema de comunicacdo de

informagses |  \0tc-se 3inda
que no se trata de uma medida sistemética G

430 AIPD da TTL sobre dados de criangas e conce¢do adequada a idade, p. 19, 3.a.iii. O CEPD observa que a AIPD
em questdo data de 8 de outubro de 2020, pelo que esta duragdo parece ser aplicavel pelo menos a partir desse
momento.

“' I sccséo5-1.1.

432 Orientag¢Bes do CEPD relativas ao consentimento, n.2 135.

433 Ver n.2 125 da presente decisdo vinculativa.

434 OrientacBes do CEPD relativas ao consentimento, n.2 137.

435 Objecdo da ACIT, p. 6.

436 N.°s 194 a 208 da presente decisdo vinculativa.
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236. A outra medida ex post baseia-se na correspondéncia de classificadores baseados em textojjj

I Cstc mecanismo depende dos utilizadores com menos de 13 anos de
idade, [, \os casos em N
I (ois instrumentos de moderagdo de conteudos ndo serdo eficazes.

A TTL também ndo forneceu informagdes que permitissem demonstrar que a maioria das
correspondéncias identificava efetivamente um utilizador com menos de 13 anos de idade ou se o

sistema é suscetivel de falsos positivos, ou seja, demonstrar a exatidao do algoritmo.

237.  Além disso, em conformidade com o principio da responsabilizacdo, o CEPD observa que, nos
materiais disponiveis e nos documentos apresentados, a TTL ndo demonstrou que nenhuma destas
verificagbes e a | 2 cfetuadas com frequéncia e em tempo util
suficiente para minimizar o tempo que essas contas permanecem ativas na plataforma TikTok,
como poderia ter sido feito com estatisticas da duracdo entre a criacdo de uma conta por um
utilizador com menos de 13 anos de idade e a subsequente eliminacdo dessa conta®*®.

238. Tendo em conta a analise anterior, o CEPD manifesta duvidas quanto ao facto de as medidas
ex post aplicadas pela TTL durante o Periodo Relevante terem assegurado um elevado nivel de
eficacia.

Se as medidas técnicas e organizativas aplicadas pela TTL eram «adequadas» nos termos do
artigo 25.2, n.2 1, do RGPD

239. Como etapa final da andlise, o CEPD considerard se as medidas de verificagdo da idade
aplicadas pela TTL durante o Periodo Relevante eram adequadas em conformidade com o n.2 1 do
artigo 25.2 do RGPD*0,

240. O CEPD observa ainda que, para serem consideradas «adequadas», as medidas técnicas e
organizativas para a verificacdo da idade escolhidas pelos responsdveis pelo tratamento tém de
estar em conformidade com os principios da prote¢ao de dados nos termos do artigo 5.2 do RGPD,
por exemplo, o principio da minimiza¢do dos dados nos termos do artigo 5.2, n.2 1, alinea c), do
RGPD, e devem cumprir outros requisitos do RGPD.

241. Ao avaliar se as medidas ex ante e ex post utilizadas pelo responsavel pelo tratamento eram,
em conjunto e como um todo, adequadas para atingir o objetivo de impedir que as criancas com
menos de 13 anos de idade utilizassem a plataforma TikTok, o CEPD tem em conta o padrdo

437 Ver n.2 125 da presente decisdo vinculativa.

438 Projeto de decisdo, n.%s 196-198.

43% O CEPD observa também que poderd ser necessario algum tempo para efetuar a revisdo humana em
conformidade com o artigo 22.2 do RGPD, se for caso disso, o que podera n3o se dever a um problema nos
termos do artigo 22.2 do RGPD, mas ser o resultado da utilizagdo ex post de medidas de moderagdo de
conteudos para colmatar uma lacuna, ou seja, o registo de um utilizador com idade inferior a 13 anos, das
medidas ex ante.

440 A este respeito, o CEPD regista o ponto de vista da TTL de que as medidas aplicadas devem conduzir a um
nivel adequado de eficacia e de certeza da avaliagdo da idade e ndo a um nivel absoluto de certeza (Observagdes
TTLArt.2 65, n.2 6.32). No entanto, como resulta da avaliagdo constante da subsecc¢do 5.4.2 da presente decisdo
vinculativa, o CEPD esta a avaliar as medidas aplicadas pela TTL ndo em relagdo a um nivel absoluto de certeza
e eficacia, mas sim a um nivel «kadequado», tal como previsto no artigo 25.2, n.2 1, do RGPD.
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estabelecido pelo TJUE. Embora as medidas possam nao ser suficientemente fidveis para impedir
que todas as pessoas abaixo da idade permitida sejam aceites, as medidas devem reduzir
significativamente a probabilidade de tal aceitacdo que existiria se esse método ndo fosse
utilizado***. O CEPD manifesta sérias duvidas quanto ao facto de a TTL fornecer elementos de prova
suficientes, tal como exigido pelo artigo 5.2, n.22, do RGPD, para que as medidas em vigor
demonstrem que «reduziram significativamente» a probabilidade de criancas com menos de
13 anos de acederem e utilizarem a plataforma TikTok.

242.  Para efeitos da sua avaliagdo, o CEPD considera que as medidas ex post adicionais em vigor
pela TTL ndo impedem, enquanto tal, o registo de criancas com menos de 13 anos, mas, em vez
disso, mitigam as deficiéncias das medidas ex ante suprimindo as contas pertencentes a criangas
com menos de 13 anos quando sao identificadas como tal. A este respeito, teoricamente, poderia
existir uma medida ex post com um nivel de exatiddo suficientemente elevado e um prazo
suficientemente curto na remogao dos utilizadores identificados*?2. No entanto, o CEPD tem sérias
duvidas que, no caso em apreco, as medidas ex post em vigor prevejam um nivel de eficacia tal que
mitigasse as deficiéncias acima indicadas das medidas ex ante**.

Conclusdo

243. Tendo em conta o que precede, o CEPD manifesta as suas sérias duvidas quanto a eficacia
das medidas de verificacdo da idade aplicadas pela TTL durante o Periodo Relevante e, mais
especificamente, quanto a questdo de saber se a combina¢do das medidas ex ante e ex post
aplicadas pela TTL era suficiente para elevar a eficacia ao nivel exigido neste caso especifico, tendo
em conta a gravidade dos riscos e o elevado numero de titulares de dados vulneraveis afetados.

244. No entanto, tendo em conta os elementos de que o CEPD dispde no contexto deste
procedimento, o CEPD recorda que nao dispde de informagdes conclusivas sobre as técnicas mais
avancadas em relacdo a verificacdo da idade durante o Periodo Relevante®**. Por conseguinte, o
CEPD nao dispde de informagoes suficientes, em especial no que respeita ao elemento «técnicas
mais avangadas», para avaliar de forma conclusiva a conformidade da TTL com o artigo 25.2, n.2
1, do RGPD. Por conseguinte, o CEPD nao esta em condi¢oes de concluir que a TTL tenha violado
o artigo 25.2,n.2 1, do RGPD.

245.  Tendo em conta as sérias duvidas manifestadas quanto a eficacia das medidas escolhidas pela
TTL, o CEPD solicita que a AC IE altere a conclusdo estabelecida no n.2 221 do projeto de decisao
na decisdo final da AC IE no caso em apreco, declarando que ndo se pode concluir, no caso em
apreco, que as medidas técnicas e organizativas relativas aos préprios processos de verificacdo da
idade levados a cabo pela TTL durante o Periodo Relevante tenham violado o RGPD a luz das
medidas tomadas e da medida em que a TTL procurou assegurar que a sua plataforma
permanecesse acessivel apenas as pessoas com mais de 13 anos de idade.

246. Como observacao final, o CEPD recorda que a adequacao das medidas técnicas e organizativas
que tém de ser aplicadas para cumprir o artigo 25.2, n.2 1, do RGPD, devido a sua ligagdo com as
técnicas mais avangadas e as possiveis alteracdes dos riscos pertinentes, muda regularmente ao

441 Acérddo do Tribunal de Justica de 17 de outubro de 2013 no processo Michael Schwarz contra Stadt Bochum,
C-291/12, ECLI:EU:C:2013:670, n.%s 42 e 43.

442 Sem prejuizo do trabalho futuro do CEPD ou das AC nacionais, esse método pode, por sua vez, criar riscos
para outros direitos fundamentais.

443 Ver pontos 225-234 da presente decisdo vinculativa supra.

444 \Ver n.2 217 da presente decisdo vinculativa.

Adotada 57



longo do tempo. Este aspeto é particularmente pertinente no dominio da verificagdo da idade. Por
conseguinte, um responsavel pelo tratamento tem de verificar periodicamente se as medidas
aplicadas continuam a ser adequadas no momento atual, tendo em conta todos os fatores ao
abrigo do artigo 25.2, n.2 1, do RGPD, considerando o seu caso especifico em causa, em especial o
nivel de risco. Além disso, os responsaveis pelo tratamento tém de assegurar que qualquer medida
escolhida estd em conformidade com a legislacdo da UE e dos Estados-Membros, em especial o
RGPD.

6 SOBRE AS MEDIDAS CORRETIVAS

6.1 Analise da ACP no projeto de decisdo

247.  No projeto de decisdo, a AC IE prevé a imposicdo de poderes de corre¢cao em relagdo as
infracBes identificadas**®, em especial uma ordem para colocar as operagdes de tratamento em
conformidade nos termos do artigo 58.2, n.2 2, alinea d), do RGPD, uma repreensdo nos termos do
artigo 58.2, n.2 2, alinea b), do RGPD e coimas administrativas*®.

248.  Mais especificamente, no que diz respeito a ordem prevista, a AC IE impGe uma ordem a TTL
para que o tratamento em causa cumpra o disposto no artigo 5.2, n.2 1, alinea c), no artigo 5.9,
n.2 1, alinea f), e no artigo 25.2, n.2 1, e 2, bem como nos artigos 12.2,n.2 1, e 13.2, n.2 1, alinea e),
do RGPD, na medida em que ainda seja necessdrio no prazo de trés meses a contar da data de
notificacdo de qualquer decisdo final*’. A AC IE declara que as disposi¢cbes pertinentes ndo
prescrevem uma forma ou um modo de tratamento especifico e que incumbe a TTL assegurar a
conformidade?*,

249. No que diz respeito a repreensdo prevista, a AC IE especifica que esta é «necessaria e
proporcionada para além da ordem», uma vez que «reconhece formalmente a natureza grave das
infracdes» e «dissuade futuro incumprimentos semelhantes»*4.

250. No que diz respeito as coimas, a AC |E inclui no projeto de decisdo um intervalo para as coimas
previstas a aplicar, respetivamente, pela violagdo dos artigos 5.2, n.2 1, alineac), e 25.2,n.2 1 e n.2

445 Em especial, o projeto de decisdo prevé a imposicdo de poderes de correcdo no que diz respeito as infragdes
identificadas as seguintes disposicdes:

e no que diz respeito a prote¢do de dados da TTL desde a concegdo e por defeito no que diz respeito ao
tratamento dos dados pessoais dos utilizadores menores: Artigos 5.2, n.2 1, alineas c) e f), 24.2,n.2 1 e
25.2,n°* 1 e 2, do RGPD (projeto de decisdo, n.2 276);

e no que diz respeito as medidas de verificacdo da idade da TTL: Artigo 24.2, n.2 1, do RGPD (projeto de
decisdo, n.2 277);

e no que diz respeito as obriga¢des de transparéncia da TTL: Artigos 12.2,n.21, e 13.9, n.2 1, alinea e), do
RGPD (projeto de decisdo, n.2 278)

446 projeto de decisdo, n.2 413.

447 Projeto de decisdo, n.° 284-286, 294-297 e 413.
448 projeto de decisdo, n.2 296.

449 projeto de decisdo, n.2s 300-301.
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2 do RGPD*, pela violagdo dos artigos 5.2, n.2 1, alinea f), e 25.2, n.2 1, do RGPD**'e pela violagdo
dos artigos 12.2,n.2 1, e 13.2, n.2 1, alinea e), do RGPD*>2,

251. O CEPD observa que a ordem de conformidade e a repreensdo ja previstas no projeto de
decisdao nao estao sujeitas a obje¢des das ACl e, como tal, ndo sao abordadas na presente decisao
vinculativa.

6.2 Resumo das objecdes suscitadas pelas ACI

252.  As AC DE sublinham a necessidade de alargar a ordem de conformidade prevista pela AC IE
no projeto de decisdo a violagdo adicional do principio da lealdade nos termos do artigo 5.2, n.2 1,
alinea a), do RGPD**3, Na opinido das AC DE, a conclusdo adicional de que a TTL violou o artigo 5.9,
n.2 1, alinea a), do RGPD ao utilizar padrdes obscuros para incentivar os utilizadores menores
durante 0** Periodo Relevante tem um impacto direto nas medidas administrativas necessarias*>>.

253.  As AC DE explicam ainda a forma de tornar o tratamento de dados da TTL conforme, por
exemplo, ao sublinharem que a TTL «tem de eliminar todos os padrdes e situa¢des obscuros que
levam os utilizadores menores a tomar decisdes que violam a sua privacidade, em especial as
mencionadas [na obje¢cdo das AC DE]»**®. De acordo com as AC DE, tal protegeria um nimero
consideravel de titulares de dados contra (novas) violagdes dos seus direitos**’.

254.  Por ultimo, as AC DE afirmam que deixar inalterado o projeto de decisdo representa um risco
significativo para os direitos e liberdades fundamentais dos utilizadores menores da plataforma
TikTok, uma vez que «o incitamento positivo por padrdes obscuros leva-os a tomar decisdes com
impacto negativo na protecdo dos seus dados pessoais (e, por conseguinte, dos seus direitos e
liberdades fundamentais)»#°8. As AC DE acrescentam ainda que existem riscos significativos, tendo
em conta que a TTL «é utilizada por milhdes de utilizadores na Europa, incluindo milhGes de
criangas»**°. As AC DE recordam que, tal como indicado no considerando 38 do RGPD, «As criancas
merecem protecdo especial quanto aos seus dados pessoais, uma vez que podem estar menos
cientes dos riscos, consequéncias e garantias em questdo e dos seus direitos relacionados com o
tratamento dos dados pessoais»*%? e «também tém maior probabilidade de ser sujeitas a padrées
obscuros»6t,

255.  As AC DE levantam ainda uma obje¢do a necessidade de ajustar a coima administrativa, que
teria de ser reavaliada e mais elevada, devido a constata¢do de uma violagao adicional do principio

450 A AC IE propde a aplicagdo de uma coima entre 55 e 100 milhdes de euros por esta infragdo. (projeto de
decisdo, n.os 281, 371 e 413).

451 A AC IE propde a aplicagdo de uma coima entre 55 e 100 milhdes de euros por esta infragdo. (projeto de
decisdo, n.os 281, 371 e 413).

452 A AC IE propde a aplicagdo de uma coima entre 110 e 180 milhdes de euros por esta infragdo. (projeto de
decisdo, n.os 281, 371 e 413).

433 Objec¢do das AC DE, p. 8. Ver secgdo 4 supra.

454 Para o resumo da objec¢do das AC DE a este respeito, ver n.2 4.2 supra.

455 Objec¢do das AC DE, p. 3.

456 Objecdo das AC DE, p.
457 Objec¢do das AC DE, p.
458 Objecdo das AC DE, p.
459 Objecdo das AC DE, p.
460 Objecdo das AC DE, p.
461 Objecdo das AC DE, p.

NNNN®®
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da lealdade nos termos do artigo 5.2, n.2 1, alinea a), do RGPD?*%2, De acordo com as AC DE, tal é
necessario para garantir que a coima continua a ser eficaz, proporcionada e dissuasiva“®3,

% %k %

256. A AC IT, nas suas objecdes, solicita a adaptacdo da coima administrativa, no contexto da

alegada infragdo adicional ao artigo 25.2 do RGPD*%*. A AC IT fundamenta que a sua objec3o relativa
a esta infracdo adicional deve ter um impacto claro nas medidas corretivas previstas®>. A AC IT
considera necessario impor uma coima, como referido no artigo 83.2, n.2 4, alinea a), do RGPD, por
esta infracdo adicional e em conformidade com os critérios estabelecidos no artigo 83.2, n.2 3, do
RGPD?®, De acordo com a AC IT, esta coima teria de ser acrescentada as coimas ja previstas no
projeto de decisdo*®’.

257. A ACIT alega que a avaliagdo que conduz ao cdlculo da coima deve torna-la verdadeiramente

eficaz e dissuasiva“*®®. De acordo com a AC IT, se o projeto de decisdo fosse mantido inalterado, tal
implicaria riscos significativos para a protecdo dos direitos das pessoas em causa“*®. Se as medidas
atualmente previstas fossem mantidas, um elevado nimero de titulares de dados com menos de
13 anos ficaria exposto a riscos de natureza diversa®’®. Na opinido da AC IT, isto significa que os
direitos dos titulares dos dados ndo seriam efetivamente protegidos e incentivariam o responsavel
pelo tratamento e outras empresas a continuarem a cometer tais infragdes*’*.

6.3 Posicdao da ACP sobre as objecdes

258. No que diz respeito a objegao das AC DE, no que diz respeito a ordem de conformidade, a AC

IE questiona se «a decisdo proposta para colocar o tratamento em conformidade preencheria os
requisitos do considerando 129 do RGPD, para que as medidas vinculativas sejam «claras e
inequivocas»*’2, A AC |IE argumenta que «os termos da ordem proposta pelas AC DE s3o de natureza
altamente generalizada e ndo identificam, com qualquer grau de especificidade, as medidas que o
responsavel pelo tratamento é obrigado a tomar»*73, Além disso, a AC IE questiona a possibilidade
de «executar tal ordem contra o responsdvel pelo tratamento em caso de percecdo de
incumprimento»#’4,

259. No que diz respeito a objecdo da AC DE, na medida em que diz respeito a coima

administrativa, a AC IE salienta que «as AC DE apenas indicam que «a» multa deve ser «reavaliada
e mais elevada», mas a objecdo das AC DE ndo indica qual dos trés intervalos de coimas existentes
deve ser reavaliado»*’>. Além disso, ndo fornece indicacdes sobre a forma como os critérios do

462 Objecdo das AC DE, p. 8.
463 Objecdo das AC DE, p. 3.

464 Objecdo da ACIT, p.
465 Objecdo da ACIT, p.
466 Objecdo da ACIT, p.
467 Objegdo da AC IT, p.
468 Objegdo da ACIT, p.
469 Objegdo da ACIT, p.
470 Objegdo da AC IT, p.
471 Objegdo da AC IT, p.
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472 Resposta composta, p. 6.
473 Resposta composta, p. 6-7.
474 Resposta composta, p. 1.
475 Resposta composta, p. 1.
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artigo 83.2, n.2 2, do RGPD devem ser considerados*’®. Por conseguinte, na opinido da AC IE, «é
impossivel prever a forma como a AC IE poderd seguir a objecdo, quer seja por sua prépria iniciativa
ou na sequéncia de uma decisdo vinculativa do CEPD»%77,

260. Além disso, a AC IE alega que a objecdo das AC DE (tanto em relacdo a decisdo de
conformidade adicional como a coima) ndo é «pertinente e fundamentada» porque «o elemento
da agdo corretiva ndo foi devidamente racionalizado e ndo aborda os riscos para os direitos e
liberdades fundamentais dos titulares dos dados»*78,

261. No que diz respeito a obje¢do da AC IT a coima administrativa, a AC IE considera que a AC IT
nao abordou suficientemente os critérios que devem ser tidos em conta para a imposi¢ao de uma
coima*’®, Em vez disso, a AC IT limita-se a natureza da infracdo e ao nivel dos danos que foram e
podem ser sofridos*®°. A AC IE considera ainda que, tendo em conta todos os pormenores
exaustivos sobre uma série de questdes que podem ser consideradas pertinentes para efeitos do
artigo 83.2, n.22, do RGPD no projeto de decisdo, «ndao é claro por que razao a AC IT nao
apresentou uma fundamentacéo suficiente para apoiar este aspeto da sua objecdo»*L. Por ultimo,
de acordo com a AC IE, uma tal abordagem de alto nivel torna dificil imaginar de que forma a AC IE
poderia seguir este aspeto da objecdo, quer seja por sua prdpria iniciativa ou com base numa
decisdo vinculativa do CEPD*®2. Além disso, a AC IE argumenta que os elementos de ag¢do corretiva
na objecdo da AC IT ndo cumprem o limiar estabelecido no artigo 4.2, n.2 24, do RGPD, uma vez
que «ndo foram adequadamente racionalizados e ndo abordam adequadamente os riscos para os
direitos e liberdades fundamentais dos titulares dos dados»“83,

6.4 Andlise do CEPD

6.4.1 Avaliacdo da pertinéncia e fundamentacdo das objecGes

262. O CEPD considera que as obje¢Ges da AC IT e das AC DE relativas a coima administrativa ndo
desenvolvem suficientemente os argumentos juridicos ou factuais que justificariam tal alteracdo
no projeto de decisdo. Além disso, no que diz respeito a objecdo das AC DE relativamente a coima
administrativa, o CEPD considera que esta ndo demonstra de forma suficientemente clara a
importancia dos riscos que o projeto de decisdo representa para os direitos e liberdades
fundamentais das pessoas em causa ou para o livre fluxo de dados no EEE. Por conseguinte, o CEPD
considera que as objegBes da AC IT e das AC DE relativas a coima ndo sdo suficientemente
fundamentadas e, por conseguinte, ndo cumprem o limiar estipulado no artigo 4.2, n.2 24, do
RGPD.

%k %k

476 Resposta composta, p. 1.
477 Resposta composta, p. 1.
478 Apreciagdo das obje¢des da AC IE, p. 2.
479 Resposta composta, p. 6.
480 Resposta composta, p. 6.
481 Resposta composta, p. 6.
482 Resposta composta, p. 6.
483 Apreciacdo das obje¢des da ACIE, p. 2.
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263. No que diz respeito a objecdo das AC DE sobre a necessidade de ajustar a ordem de
cumprimento, diz respeito a «se a acdo prevista em relagdo ao responsavel pelo tratamento
cumpre o RGPD»%84,

264. A objecdo das AC DE relativamente a ordem de conformidade e a sua fundamentagdo esta
estreitamente relacionada com a objecdo das AC DE, solicitando a AC IE que detete a violacado
adicional do principio da lealdade nos termos do artigo 5.2, n.2 1, alinea a), do RGPD*%,

265. O CEPD considera que a obje¢do das AC DE tem uma relagao direta com o projeto de decisao.
Com efeito, para a demonstracdo de que, no contexto da Janela de registo e da Janela de
publicacdo de video, a TTL implementou padrdes obscuros que resultaram no incumprimento do
artigo 5.9, n.2 1, alinea a), do RGPD, a objecdo das AC DE baseia-se no conteddo e na andlise
incluidos no projeto de decisdo*®. Se fosse seguida, a objecdo das AC DE levaria a uma conclusdo
diferente*®’, uma vez que a ordem proposta para tornar o tratamento conforme*® seria alargada
de modo a abranger a violacdo do artigo 5.2, n.2 1, alinea a), do RGPD. Por conseguinte, o CEPD
considera que a objegdo é pertinente.

266. O CEPD recorda a opinido geral da TTL de que a objecdo das AC DE relativa a violacdo do
principio da lealdade ndo cumpre o limiar estabelecido no artigo 4.2, n.2 24, do RGPD, uma vez que
levanta uma nova questdo, que nao se insere no ambito do inquérito, pelo que deve ser desde logo
rejeitada®®. Sobre esta matéria, o CEPD remete para a sua analise no n.2 67 supra, em que o CEPD
também tem em conta os pontos de vista da TTL sobre esta matéria®®°.

267. O CEPD toma nota de que a TTL refere a opinido de que a objecdo das AC DE, na medida em
que diz respeito a decisdo de conformidade, é formulada em termos vagos e carece de
especificidade sobre as medidas que o responsdvel pelo tratamento é obrigado a tomar, pelo que
nao satisfaz os requisitos do considerando 129 do RGPD para que as medidas vinculativas sejam
«claras e inequivocas»*'. O CEPD avaliara seguidamente se a objecdo das AC DE esta devidamente
fundamentada. Além disso, o CEPD observa que a posicdo da TTL também se refere ao conteldo
da objecdo, que diz respeito ao seu mérito e ndo a sua admissibilidade.

268. Na sua objegcdo, as AC DE apresentaram a sua fundamentagdo, para além da sua
fundamentacdo sobre a existéncia de uma viola¢do adicional do principio da lealdade nos termos
do artigo 5.2, n.2 1, alinea a), do RGPD*%, sobre a raz3o pela qual a ordem de conformidade deve
ser imposta no caso em apreco. Em especial, as AC DE afirmam que as consequéncias juridicas da
conclusdo de que a TTL aplicou padrdes obscuros tém de ser retiradas e que a ordem de
conformidade prevista no projeto de decisdo deve ser alterada, a fim de «eliminar todos os padroes
obscuros e situacbes que induzam os utilizadores menores a tomar decisdes que violam a sua
privacidade»*®3. De acordo com as AC DE, é necessario proteger um numero consideravel de

484 Artigo 4.2, n.2 24, do RGPD.

485 \/er seccdo 4 da presente decisdo vinculativa.

486 As AC DE referem-se, por exemplo, aos pontos 72, 128, 160, 162, 173 e 255 do projeto de decisdo (Objecdo
das AC DE, p. 4-6).

487 Orientag¢Bes do CEPD sobre a OPF, n.2 13.

48 projeto de decisdo, n.os 284-286, 294-297 e 413.

489 Observagdes TTL Art.2 65, n.2s 5.3 e 7.2.

490 Seccdo 4.4.1 supra, em especial o n.2 67 da presente decisdo vinculativa.
491 Observagdes TTL Art.2 65, n.2 7.15.

492 \VVer a presente decisdo vinculativa, seccdo 4.2.

43 Objecdo das AC DE, p. 8.
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titulares de dados contra (outras) violaces dos seus direitos***. Além disso, as AC DE explicam, na
sua objecdo, tal como referido no n.2 252 supra, de que forma o projeto de decisao teria de ser
alterado se a objecdo fosse seguida*®, ou seja, a ordem proposta para tornar o tratamento
conforme seria alargada de modo a abranger a violagdo do artigo 5.2, n.2 1, alinea a), do RGPD.

269. Consequentemente, o CEPD considera que a objecdo é suficientemente fundamentada no
que diz respeito ao pedido relativo a medida corretiva adicional solicitada na objecdo das AC DE
neste caso especifico, ou seja, a ordem de colocar o tratamento em conformidade nos termos do
artigo 58.2, n.2 2, alinea d), do RGPD.

270.  Por ultimo, a objecdo das AC DE indica a importancia dos riscos colocados pelo projeto de
decisdo se este nao for alterado. Mais especificamente, as AC DE afirmam que deixar inalterado o
projeto de decisdao representa um risco significativo para os direitos e liberdades fundamentais dos
utilizadores menores da plataforma TikTok, uma vez que «o incitamento positivo por padrées
obscuros leva-os a tomar decisGes com impacto negativo na protecdo dos seus dados pessoais (e,
por conseguinte, dos seus direitos e liberdades fundamentais)»*°®. As AC DE sublinham também
que a inclusdo desta medida corretiva protegeria um nimero consideravel de titulares de dados
de (mais) violagGes dos seus direitos, que as criancas merecem uma protecdo especifica a luz do
considerando 38 do RGPD e que ¢ mais provavel que estejam sujeitas a padrdes obscuros*”’. Por
ultimo, as AC DE argumentam que «existe o risco de outros fornecedores de redes sociais, no caso
da publicagdo do projeto de decisdo na sua versdo atual, poderem considerar que se trata de uma
carta branca, pelo menos parcial, para a utilizacdo de padrdes de incitamento positivo e
obscuros»*%, A este respeito, o CEPD considera que a objecdo das AC DE demonstra claramente a
importancia dos riscos para os direitos e liberdades dos titulares dos dados.

271. Tendo em conta o que precede, o CEPD considera que a objecdo das AC DE relativamente a
ordem de conformidade em relacdo a infragcdo pela TTL ao principio da lealdade nos termos do
artigo 5.9, n.2 1, alinea a), do RGPD é pertinente e fundamentada e, por conseguinte, cumpre o
limiar estipulado no artigo 4.2, n.2 24, do RGPD.

6.4.2 Avaliacdo do mérito

272. O CEPD entende que as objecdes das AC DE consideradas pertinentes e fundamentadas na
presente subsec¢do*®® exigem uma avaliagdo da necessidade de alterar o projeto de decisdo no
que se refere as medidas corretivas propostas. Mais especificamente, o CEPD tem de avaliar o
pedido para alargar a ordem de conformidade relativa ao TTL>%, a fim de incluir a violagdo do
principio da lealdade nos termos do artigo 5.2, n.2 1, alinea a), do RGPD, estabelecido acima na
seccdo 4.4.2°%1, Ao avaliar os méritos da objecdo levantada, o CEPD tem igualmente em conta a
posicdo da TTL sobre a objecdo e as suas observacgdes.

4% Objec¢do das AC DE, p. 8.

4% Objec¢do das AC DE, p. 8.

4% Objecdo das AC DE, p. 7.

497 Objec¢do das AC DE, p. 7. Ver também o n.2 254 da presente decisdo vinculativa (sec¢do 6.2 da presente
decisdo vinculativa).

4% Objecdo das AC DE, p. 7.

49 Ver n.2 270 da presente decisdo vinculativa.

500 projeto de decisdo, n.os 284-286, 294-297 e 413.

501 yVer, nomeadamente, o n.2 118 da presente decisdo vinculativa.
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273. O CEPD observa que a TTL alega que a objecdo das AC DE relativa a infracdo adicional carece
de fundamento®® e que, em relacdo ao pedido das AC DE para a ordem de conformidade, a TTL
afirma que a objecdo é vaga e carece de especificidade quanto a medida que o responsavel pelo
tratamento é obrigado a tomar®®, A TTL alega ainda que «o CEPD n&o pode ordenar a [ACP] que
adote medidas corretivas especificas onde a ACI ndo tenha especificado a sua orientagdo»>%,

274. O CEPD recorda que, quando se constata uma violagdo do RGPD, as autoridades de controlo
competentes sdo obrigadas a reagir de forma adequada para reparar essa infracao, de acordo com
os meios que lhes s3o facultados pelo artigo 58.2, n.2 2, do RGPD>%. De acordo com o considerando
129 do RGPD, todas as medidas corretivas aplicadas por uma autoridade de controlo nos termos
do artigo 58.2, n.2 2, do RGPD devem ser «adequadas, necessarias e proporcionadas a fim de
garantir a conformidade com o presente regulamento» a luz de todas as circunstancias de cada
caso individual. As ACI podem propor, nas suas objecdes pertinentes e fundamentadas, medidas
corretivas alternativas ou adicionais as previstas no projeto de decisdo, sempre que considerem
que as medidas previstas ndo cumprem estes requisitos>%.

275. Tendo em conta a conclusdo sobre a infragdo adicional do artigo 5.2, n.2 1, alinea a), do RGPD
estabelecida na sec¢do 4.4.2 supra, bem como o tipo>%’ e o nimero de titulares de dados afetados
por esta infragdo°%, o CEPD partilha a opinido das autoridades de controlo europeias de>® que a
medida corretiva escolhida nas circunstancias do caso em apreco deve ter por objetivo colocar o
tratamento da TTL em conformidade com o RGPD, minimizando assim os potenciais danos para os
titulares dos dados criados pela violagcdo do RGPD>,

276. O CEPD considera que, a fim de garantir o cumprimento e por termo aos danos causados aos
titulares dos dados, neste caso especifico, é adequado, necessario e proporcionado alterar a ordem
dada a TTL de colocar o tratamento em conformidade previsto no projeto de decisdao, a fim de
incluir a violagao do principio da lealdade por parte da TTL nos termos do artigo 5.2, n.2 1, alinea
a), do RGPD>L, Esta medida exigiria que a TTL, tal como proposto pelas AC DE na sua objecdo>*?,
pusesse em pratica as medidas técnicas e operacionais necessarias para alcangar a conformidade,
ou seja, eliminasse os padrdes de conceg¢do enganadores identificados nos pontos 109-113 e 114-
116 da presente decisdo vinculativa, tendo em conta a analise do CEPD nos pontos 104-107 e 117-
118 da presente decisdo vinculativa.

502 Ver n.°s 93-97 da presente decisdo vinculativa (na sec¢do 4.4.2), bem como Observacdes TTL Art.2 65, n.2
7.56.

503 Observacgdes TTL Art.2 65, n.2 7.15, p. 27.

504 Observagdes TTL Art.2 65, n.2 7.15, p. 27.

505 Acorddo do Tribunal de Justica de 16 de julho de 2020 no processo Data Protection Commissioner contra
Facebook Ireland Limited e Maximillian Schrems, C-311/18, ECLI:EU:C:2020:559, (a seguir, «C-311/18, Schrems
II»), n.2 111.

506 Considerando 129 do RGPD. Orientactes do CEPD sobre o artigo 65.2, n.2 1, alinea a), do RGPD V1.0, n.%s 92
e Orientagdes do CEPD sobre o artigo 65.2, n.2 1, alinea a), do RGPD V2.0, n.2 92.

507 Ver n.2 117 da presente decisdo vinculativa (referéncia a secgdo 4.4.2).

508 Objecdo das AC DE, p. 7.

509 Objec¢do das AC DE, p. 8.

510 C-311/18 Schrems Il, n.2 112: «Embora a autoridade de controlo deva determinar quais as medidas
adequadas e necessdrias e tomar em consideragao todas as circunstancias [...] nessa determinagdo, a autoridade
de controlo é, no entanto, obrigada a executar a sua responsabilidade de assegurar a plena aplicagdo do RGPD
com toda a diligéncia devida».

511 Tal como identificado pelo CEPD na Secgdo 4 da presente decisdo vinculativa.

512 Objecdo das AC DE, p. 8.
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277. O CEPD observa que a objecdo das AC DE ndo identifica um prazo especifico para tal ordem,
caso venha a ser imposta. O CEPD considera que o prazo para o cumprimento da ordem deve ser
razodavel e proporcionado, tendo em conta os potenciais danos para os direitos do titular dos dados
e os recursos de que o responsavel pelo tratamento dispde para assegurar o cumprimento.

278. O CEPD recorda que a conformidade com o RGPD pode ser alcancada de diferentes formas e
que é da responsabilidade do responsdvel pelo tratamento identificar e aplicar as medidas
adequadas para que as suas operacdes de tratamento estejam em conformidade com o RGPD>%,
No caso em aprecgo, a TTL tem de reparar a violagdo do principio da lealdade nos termos do artigo
5.9,n.2 1, alinea a), do RGPD, eliminando os padrées de conce¢do enganosos no contexto da Janela
de registo®* e da Janela de publicacdo de video®' da plataforma TikTok. Contudo, o CEPD
considera que, neste caso especifico, a TTL esta em condicdes de decidir a forma mais adequada
de aplicar a ordem de conformidade, em conformidade com as suas obrigacGes de
responsabilizacdo>1®.

279.  Por ultimo, o CEPD recorda que o incumprimento de uma ordem emitida por uma autoridade
de controlo pode ser pertinente tanto em termos de sujeicdo a coimas, em conformidade com o
artigo 83.2, n.2 6, do RGPD, como em termos de ser um fator agravante para a aplicacdo de
coimas®Y’. Além disso, os poderes de investigacdo das autoridades de controlo permitem-lhes
ordenar a prestacdo de todas as informacgdes necessdrias para o desempenho das suas funcdes,
incluindo a verificagdo do cumprimento de uma das suas ordens*é,

280. Por conseguinte, o CEPD da instrucdes a AC IE no sentido de alargar a ordem de conformidade
prevista no seu projeto de decisdo°* e de incluir na sua decisdo final uma ordem a TTL para que o
seu tratamento no contexto da Janela de registo e da Janela de publicacdo de video da plataforma
TikTok cumpra o principio da lealdade, em conformidade com o artigo 5.2, n.2 1, alinea a), do RGPD.
Mais especificamente, a TTL tem de ser ordenada a eliminar os padrdes de conce¢dao enganosas
identificados nos pontos 109-113 e 114-116 da presente decisdo vinculativa, tendo em conta a
analise do CEPD nos pontos 104-107 e 117-118 da presente decisao vinculativa, dentro do prazo
especificado a determinar pela AC IE.

7 DECISAO VINCULATIVA

281. Tendo em conta o que precede, e em conformidade com a fun¢do do CEPD, ao abrigo do
artigo 70.2, n.2 1, alinea t), do RGPD, de emitir decisdes vinculativas nos termos do artigo 65.2 do
RGPD, o CEPD emite a seguinte decisdo vinculativa em conformidade com o artigo 65.2, n.2 1,
alinea a), do RGPD:

513 Artigo 24.2 do RGPD.

514 N.°s 111 a 113 da presente decisdo vinculativa.
515N.°s 114 a 116 da presente decisdo vinculativa.
516 Artigo 5.2, n.2 2, do RGPD:

517 Ver artigo 83.2, n.2 2, alinea i), do RGPD.

518 Artigo 58.2,n.2 1, do RGPD:

519 Projeto de decisdo, n.os 284-286, 294-297 e 413.
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Sobre a objecdo relativa a eventual violacdo adicional do principio da lealdade

282. O CEPD decide que a objec¢do das AC DE, no que diz respeito a violagdo adicional por parte da
TTL do principio da lealdade nos termos do artigo 5.2, n.2 1, alinea a), do RGPD, cumpre os
requisitos do artigo 4.2, n.2 24, do RGPD.

283. O CEPD dainstrugdes a AC IE para incluir na sua decisao final uma violagao adicional pela TTL
do principio da lealdade nos termos do artigo 5.2, n.2 1, alinea a), do RGPD, em conformidade com
a anadlise supra.

Sobre a objecdo relativa a eventual violacdo do artigo 25.2 do RGPD

284. O CEPD decide que a objecao da AC Tl relativa a existéncia da infracdo pela TTL do artigo 25.2
do RGPD cumpre os requisitos do artigo 4.2, n.2 24, do RGPD.

285. O CEPD decide que, tendo em conta os elementos de que dispde no contexto do presente
procedimento, ndo dispde de informagdes suficientes para avaliar de forma conclusiva a
conformidade da TTL com o artigo 25.2, n.2 1, do RGPD relativamente as medidas de verificacdo da
idade aplicadas pela TTL na plataforma TikTok durante o Periodo Relevante.

286. Tendo em conta as sérias duvidas manifestadas quanto a eficacia das medidas escolhidas pela
TTL, o CEPD solicita que a AC IE altere a conclusdo estabelecida no n.2 221 do projeto de decisdo
na decisdo final da AC IE no caso em apreco, declarando que ndo se pode concluir, no caso em
apreco, que as medidas técnicas e organizativas relativas aos préprios processos de verificacdo da
idade levados a cabo pela TTL durante o Periodo Relevante tenham violado o RGPD a luz das
medidas tomadas e da medida em que a TTL procurou assegurar que a sua plataforma
permanecesse acessivel apenas as pessoas com mais de 13 anos de idade.

Sobre a objecdo relativa a ordem de cumprimento

287. O CEPD decide que a objecdo das AC DE a ordem de colocar o tratamento em conformidade
com o RGPD nos termos do artigo 58.2, n.2 2, alinea d), do RGPD, em relac¢do a violagdo adicional
do principio da lealdade nos termos do artigo 5.2, n.2 1, alinea a), do RGPD, cumpre os requisitos
do artigo 4.2, n.2 24, do RGPD.

288. O CEPD instruia AC IE a alargar a ordem de conformidade prevista no seu projeto de decisdo
e de incluir na sua decisdo final uma ordem a TTL para que o seu tratamento no contexto da Janela
de registo e da Janela de publica¢do de video da plataforma TikTok cumpra o principio da lealdade,
em conformidade com o artigo 5.2, n.2 1, alinea a), do RGPD.

Sobre as objecdes relativas a coima

289. O CEPD decide que as partes pertinentes das objecdes das AC DE e da AC IT sobre a questao
especifica relativa a aplicacdo de uma coima pela infragdo adicional ndo cumprem o limiar previsto
no artigo 4.2, n.2 24, do RGPD.

8 OBSERVACOES FINAIS

290. O CEPD remete a presente decisdo vinculativa para a autoridade de supervisdao local neste
caso (a AC IE) e a todas as autoridades de supervisdao, em conformidade com o n.2 2 do artigo 65.
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291. Relativamente as objec¢des consideradas como ndo cumprindo os requisitos estipulados pelo
artigo 4.2, n.2 24, do RGPD, o CEPD ndo toma qualquer posi¢cdao sobre o mérito de quaisquer
questdes substanciais nelas suscitadas. O CEPD reitera que a sua atual decisdao nao prejudica
quaisquer avaliagdes que o CEPD possa ser chamado a fazer noutros processos, incluindo com as
mesmas partes, tendo em conta o conteddo do respetivo projeto de decisdo e as objecdes
suscitadas pelas ACI.

292. Nos termos do artigo 65.2, n.2 6, do RGPD, a AE IE adota a sua decisao final com base na
decisdo vinculativa sem demora injustificada e, o mais tardar, um més apds o CEPD ter notificado
a sua decisdo vinculativa.

293. A ACIE deve informar o CEPD da data em que a sua decisao final é notificada ao responsavel
pelo tratamento®?. A presente decisdo vinculativa serd tornada publica, nos termos do artigo 65.2,
n.2 5, do RGPD, sem demora, apds a AC IE ter notificado a sua decisdo final ao responsavel pelo
tratamento®??.

294. A AC IE comunicara a sua decisdo final ao CEPD>?2. Nos termos do artigo 709, n.2 1, alinea y),
do RGPD, a decisdo final da AC IE comunicada ao CEPD serd incluida no registo de decisdes que
foram objeto do procedimento de controlo da coeréncia.

Pelo Comité Europeu para a Protecdo de Dados

A Presidente

(Anu Talus)

520 Artigo 65.2, n.2 6, do RGPD.
521 Artigo 65.2, n.°s 5 e 6, do RGPD.
522 Artigo 60.2, n.2 7, do RGPD.
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