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RESUMO

O RGPD nao prevé uma definicdo juridica do conceito de «transferéncia de dados pessoais para um
pais terceiroou uma organizacaointernacional». Por conseguinte, o CEPD emite as presentesdiretrizes
para clarificar os cendrios a que, no seu entendimento, se devem aplicar os requisitos do capitulo V e,
para o efeito, identificou trés critérios cumulativos para qualificar uma operacaode tratamentocomo
uma transferéncia:

1) Um responsavel pelo tratamento ou um subcontratante («exportador») esta sujeito ao RGPD
para o tratamentoem questdo;

2) O exportador dos dados transmite ou disponibiliza os dados pessoais, sujeitos a este
tratamento, a outro responsavel pelo tratamento, responsavel conjunto pelo tratamento ou
subcontratante («importador»);

3) O importador esta num pais terceiro, independentemente de estar ou ndo sujeito ao RGPD
para o tratamento em questdo, em conformidade com o artigo3.2, ou é uma organizac¢do
internacional.

Se os trés critérios identificados pelo CEPD forem respeitados, verifica-se uma transferéncia e é
aplicavel o capituloV do RGPD. Quer isto dizer que a transferéncia sé pode ser efetuada em
determinadas condicbes como, por exemplo, no quadro de uma decisdao de adequacdo da Comissdo
Europeia (artigo45.2) ou mediante a apresentacdo de garantias adequadas (artigo46.2). As
disposi¢des do capitulo V visam assegurar a continuidade da protecao dos dados pessoais apds a
transferéncia dos mesmos para um pais terceiroou para uma organizagdo internacional.

Em contrapartida, se os trés critérios ndo forem respeitados, ndo existe transferéncia e o capitulo V do
RGPD nao é aplicavel. Neste contexto, importa recordar que o responsavel pelo tratamento deve, nao
obstante, cumprir asoutras disposicdes do RGPD e continua a ser inteiramente responsavel pelas suas
atividades de tratamento de dados, independentemente do local onde estastenham lugar. Com efeito,
embora uma determinada transmissdo de dados possa ndo ser considerada uma transferéncia nos
termos do capitulo V, esse tratamento pode, ainda assim, estar associado a riscos acrescidos, tendo
em conta que ocorre fora da UE, por exemplo devido a legislacGes nacionais contraditérias ou a um
acesso governamental desproporcionado no pais terceiro. ImpGe-se a ponderacdao destes riscos
aquando da adogdo de medidas ao abrigo, inter alia, do artigo 5.2 («Principios relativos ao tratamento
de dados pessoais»), do artigo24.2 («Responsabilidade do responsavel pelo tratamento») e do
artigo 32.2 («Seguranca do tratamento») — para que a referida operacao de tratamento seja licita nos
termos do RGPD.

As presentes diretrizes incluem varios exemplos de envio de dados para paises terceiros, que sdo
igualmente ilustrados num anexo, a fim de fornecer mais orienta¢des praticas.
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O Comité Europeu para a Protecao de Dados

Tendo em conta o artigo 70.2, n.2 1, alinea e), do Regulamento (UE) 2016/679 do Parlamento Europeu
e do Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulagido desses dados e que revoga a Diretiva 95/46/CE (a
seguir designado por «RGPD» ou «Regulamento»),

Tendo em conta o Acordo EEE, nomeadamente oanexo Xl e o Protocolo n.237, coma redacaoque |he
foi dada pela Decisdo do Comité Misto do EEE n.2 154/2018, de 6 de julho de 2018 1,

Tendo em conta os artigos12.2 e 22.2 do seu regulamentointerno,

ADOTOU AS SEGUINTES DIRETRIZES:

1 INTRODUCAO

Nos termos do artigo44.2 do RGPD 2, as condicBes estabelecidas no seu capitulo V sdo aplicaveis a
gualquer «transferéncia de dados pessoais que sejam ou venham a ser objeto de tratamento apds
transferéncia para um pais terceiro ou uma organizagao internacional»3. O objetivo global do
capitulo V é assegurar que o nivel de prote¢do garantido pelo RGPD ndo seja comprometido quando
os dados pessoais sdo transferidos «para paises terceirosou para organizagGesinternacionais»4.

As disposicdes do capitulo V visam, por conseguinte, assegurar a continuidade da prote¢do dos dados
pessoais apds a transferéncia dos mesmos para um pais terceiro ou para uma organizacdo
internacional. Quando os dados pessoais sdao tratados na UE, ndo sé estdo protegidos pelas regrasdo
RGPD, como também por outras regras, tantoa nivel da UE como dos Estados-Membros, que devem
estar em conformidade com o RGPD (incluindo eventuais derrogacdes) e, em ultima andlise, com a
Carta dos Direitos e Liberdades Fundamentais da UE. Quando os dados pessoais sdao transmitidos ou
disponibilizados a entidades fora do territdrio da UE ou a organiza¢Gesinternacionais, é provavel que
o nivel de protecao dos direitos e liberdades das pessoas ndo seja essencialmente equivalente ao
proporcionado pelo quadro juridico geral previsto na Unido.

A continuidade da protecdo pode ser assegurada de diferentes formas, nomeadamente através do
quadro juridico de um pais terceiro ou de uma organizagao internacional que beneficie de uma decisdo

1 As referénciasa «UE» e «Estados-Membros» feitas ao longo do presente documento devem ser entendidas
como referéncias ao«EEE» eaos «Estados-Membros do EEE», respetivamente.

2 «Qualqguertransferéncia de dados pessoaisque sejam ouvenham a ser objeto de tratamento apds transferéncia
para um pais terceiro ou uma organizagao internacional sé é realizada se, sem prejuizo das outras disposi¢Ges
do presenteregulamento, as condi¢es estabelecidas no presente capitulo forem respeitadas pelo res ponsavel
pelo tratamento e pelo subcontratante, inclusivamente no que diz respeito as transferéncias ulteriores de dados
pessoais do pais terceiro ou da organizagdo internacional para outro pais terceiro ou outra organizacao
internacional.»

3 «Organizagdo internacional», uma organizacdo e os organismos de direito internacional publico por ela
tutelados, ou outro organismo criado por um acordo celebrado entre dois ou mais paises ou com base num
acordodessa natureza.

4 Para além do considerando 101, esta questdo é particularmente realgada no artigo44.2, segunda frase, que
tem a seguinte redagdo: «Todas as disposi¢des do presente capitulo sdo aplicadasde forma a assegurar que ndo
é comprometido o nivel de protegdodas pessoas singulares garantido pelopresente regulamento.»
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de adequacdo da Comissdo Europeia (artigo45.2) ou de um instrumento entre o exportador e o
importador de dados que preveja garantias adequadas (artigo46.2)>. Ao recorrer a um dos
instrumentos de transferéncia enumerados no artigo46.2do RGPD, deve avaliar-se se asseguram um
nivel de protecao dos dados transferidos essencialmente equivalente ao garantido na UE ou se é
necessario aplicar medidas complementares®.

Sempre que um responsdvel pelo tratamento ou um subcontratante transfira dados para um
importador num pais terceiro cujo tratamento seja abrangido pelo artigo3.2,n.22, do RGPD, a
protecdo proporcionada pelo RGPD pode igualmente ser prejudicada pelo quadro juridico aplicavel ao
importador. Pode ser o caso, por exemplo, de um pais terceiro cujas regras em matéria de acesso
governamental a dados pessoais vao além do que é necessario e proporcionado numa sociedade
democratica (para salvaguardar um dos objetivos importantes igualmente reconhecidos no direito da
Unido ou dos Estados-Membros, como os enumerados no artigo23.2,n.2 1, do RGPD). As disposicGes
do capitulo V destinam-se a compensar este risco e a complementar o ambito de aplicacdoterritorial
do RGPD, tal como definido no artigo 3.9.

As seccOes que se seguem visam clarificar esta interacdo entre o artigo 3.2 e as disposicées do RGPD
relativas as transferénciasinternacionais constantes do capitulo V. O objetivo é ajudar os responsaveis
pelo tratamento e os subcontratantes a identificar se uma operagdo de tratamento constitui uma
transferéncia para um pais terceiro ou para uma organizagaointernacional e, consequentemente, se
tém de cumprir as disposi¢des do capitulo V do RGPD. Esta clarificacdo é igualmente importante para
a interpretacao e aplicagdo coerentes do RGPD por parte das autoridades de controlo.

Em todo o caso, e tal como explicado mais pormenorizadamente na seccao 4, importa ter presente
gue, embora um determinado fluxo de dados sujeito ao disposto no artigo 3.2 possa nem sempre
constituir uma transferéncia nos termos do capitulo V, o tratamento de dados fora da UE pode, ainda
assim, estar associado a riscos acrescidos para os quais devem ser previstas garantias.
Independentemente de o tratamento ocorrer ou ndo na UE, os responsaveis pelo tratamento e os
subcontratantes sujeitos ao RGPD para um determinado tratamento tém sempre de cumprir todas as
disposi¢des aplicaveis do RGPD, como a obrigagdo prevista no artigo 32.2 de aplicar medidas técnicas
e organizativastendo em conta, inter alia, os riscos relacionados com o tratamento.

> Quandoa continuidade da protecdo ndo puder ser assegurada pelo instrumento de transferénciautilizado, por
exemplo, se uma decisdo de adequacgdo nos termos do artigo 45.2for revogada, um procedimento de certificagao
nos termos do artigo46.2,n.22, alineaf), deixar de ser valido ou as medidas complementares adotadas ndo
forem/deixarem de ser eficazes, devem ser tomadas medidas para evitar que o nivel de protegdo seja
comprometido e para garantir que o tratamento em questdo seja licito, ou seja, deve recorrer-se a outro
instrumento de transferéncia e/ou a ado¢dode medidas complementares eficazes.

6Ver Recomendacdes 01/2020 do CEPD relativas as medidas complementares aos instrumentos de transferéncia
para assegurar o cumprimento do nivel de protecdo dos dados pessoais da UE, Recomendagdes 02/2020 do CEPD
sobre as garantias essenciais europeias relativas as medidas de vigilancia e Acérdao do TJUE de 16 de julho de
2020, Data Protection Commissioner contra Facebook Ireland Ltd e Maximillian Schrems, C-311/18,
EU:C:2020:559.
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10.

11.

2 CRITERIOS PARA QUALIFICAR UMA OPERACAO DE TRATAMENTO
COMO UMA TRANSFERENCIA DE DADOS PESSOAIS PARA UM PAIS
TERCEIRO OU PARA UMA ORGANIZACAO INTERNACIONAL

O RGPD nao prevé uma defini¢cdo juridica do conceito de «transferéncia de dados pessoais para um
pais terceiro ou uma organizagdo internacional» 7 e a jurisprudéncia na matéria é limitada®. A
inexisténcia de uma definicdo de transferéncia no RGPD gera incertezajuridica quanto ao ambito exato
das obrigacGes decorrentes do capitulo V e ainteragdoentre o artigo 3.2 e o capitulo V. Imp&e-se, por
conseguinte, clarificar este conceito.

Tendo em conta que, nos termos do artigo70.2,n.21, alinea b), do RGPD, o CEPD tem por missdo
aconselhar a Comissao Europeia em todas as questdes relacionadas com a protecdo de dados pessoais
na Unido, nomeadamente em quaisquer aspetos do regulamento que, no seu entendimento,
requeiram maior clarificacdo, o CEPD convida a Comissdao Europeia a prestar especial atencdo a esta
questdo no contexto do relatdrio sobre a avaliagdo e revisao do RGPD previsto no artigo 97.9.

Em todo o caso, tendo em conta que o artigo70.2,n.21, alinea e), do RGPD atribui ao CEPD a fungdo
de emitir diretrizes, recomendac¢Ges e melhores praticas, a fim de incentivar a aplicacdo coerente do
presente regulamento, o CEPD apresenta as presentes diretrizes com o propédsito de clarificar os
cendrios a que, no seu entendimento, sdo aplicaveis os requisitos do capituloV. Para o efeito,
identificou os seguintes trés critérios cumulativos para qualificar uma operac¢do de tratamentocomo
transferéncia:

1) Um responsavel pelo tratamento ou um subcontratante («exportador») esta sujeito ao RGPD
para o tratamentoem questdo;

2) O exportador dos dados transmite ou disponibiliza os dados pessoais, sujeitos a este
tratamento, a outro responsdvel pelo tratamento, responsavel conjunto pelo tratamento ou
subcontratante («importador»);

3) O importador esta num pais terceiro, independentemente de estar ou ndo sujeito ao RGPD
para o tratamento em questdao, em conformidade com o artigo 3.2, ou é uma organizacdo
internacional.

A este respeito, é importante recordar que, nos termos do artigo 3.2, a questdo de saber se o RGPD é
ou nado aplicavel deve ser sempre avaliada em relagdo a uma determinada operagdo de tratamentoe
ndo em relagdoa uma entidade especifica (por exemplo, uma empresa)®.

O CEPD recorda igualmente que a aplicacdo do RGPD ndo prejudica as disposicbes do direito
internacional, nomeadamente as que regulam os privilégios e imunidades de missdes diplomaticas e
consulares extracomunitdarias, bem como as de organizagdesinternacionais. (independentemente do
local onde se encontrem)?0,

7 Artigo 44.2, primeira frase.

8 Designadamente, o acorddo do TIUE de 6 de novembro de 2003, Bodil Lindgvist, C-101/01, EU:C:2003:596,
segundo o qual uma transferéncia constitui uma operacdo de tratamento e nd o existe transferéncia para um pais
terceiro, nos termos da antiga Diretiva 95/46, quando os dados sdo publicados num sitio Web armazenado num
fornecedor deservigos de alojamento virtual estabelecido na UE.

% Ver pagina 5 e secgBes 1 a 3 das Diretrizes 3/2018 do CEPD sobre o ambito de aplicagdo territorial do RGPD
(artigo 3.9).

10 |dem, ver pagina 23.
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12.

13.

14,

15.

16.

2.1 Um responsavel pelo tratamento ou um subcontratante («exportador») esta
sujeito ao RGPD para o tratamento em questao

O primeiro critério exige que o tratamentoem questdo cumpra os requisitos constantes do artigo 3.2
do RGPD, ouseja, que um responsavel pelo tratamentoou um subcontratante esteja sujeito ao RGPD
para o tratamentoem questdo. O presente requisito foi desenvolvido nas Diretrizes3/2018 do CEPD
sobre o dmbito de aplicacdoterritorial do RGPD (artigo 3.9).

Importa sublinhar que os responsaveis pelo tratamento e os subcontratantes, que ndao estejam
estabelecidos na UE, podem estar sujeitos ao RGPD nos termos do artigo3.2,n.22, para um
determinado tratamento e, por conseguinte, terdo de cumprir o disposto no capitulo V aquando da
transferéncia de dados pessoais para um responsavel pelo tratamento ou subcontratante no mesmo
ou noutro pais terceiro ou para uma organizagdo internacional, tendo em conta que as obrigacGes
decorrentes do RGPD n3o sdo diferentes para os responsaveis pelo tratamento/subcontratantes
estabelecidos na UE e para os responsaveis pelo tratamento/subcontratantes fora da UE cujo
tratamento seja abrangido pelo artigo3.2,n.22.

De notar igualmente que o RGPD, incluindo o capitulo V, se aplica ao tratamento de dados pessoais
realizado por embaixadas e consulados de Estados-Membros da UE situados fora da UE, dado que tal
tratamento esta abrangido pelo ambito de aplicagdo do RGPD por forca do artigo 3.2, n.2 311,

2.2 O exportador dos dados transmite ou disponibiliza os dados pessoais, sujeitos a
este tratamento, a outro responsavel pelo tratamento, responsavel conjunto
pelo tratamento ou subcontratante («importador»)

O segundo critério requer que o exportador transmita dados ou os disponibilize a outro responsavel
pelo tratamento ou subcontratante. Os conceitos de responsavel pelo tratamento e subcontratante
foram clarificados nas Diretrizes 07/2020 do CEPD. Ha& que ter presente que os conceitos de
responsavel pelo tratamento, responsdvel conjunto pelo tratamento e subcontratante sao conceitos
funcionais, na medida em que visam repartir as responsabilidades de acordo com as fungbes efetivas
das partes, e conceitos auténomos, no sentido em que devem ser interpretados principalmente de
acordo com a legislagdoda UE em matéria de protecdo de dados. E necessaria uma analise casuistica
do tratamentoem causa e das fung¢des dos intervenientes envolvidos!2.

Alguns exemplos da forma como os dados pessoais podem ser «disponibilizados» sdo a criagdode uma
conta, a concessdo de direitos de acesso a uma conta existente, a «confirmagdo»/«aceitacdo» de um
pedido efetivo de acesso remoto, a incorporac¢do de um disco rigido ou a apresentacdode uma senha
para um ficheiro. Ha que ter presente que o acesso remoto a partir de um pais terceiro (mesmo que
apenas se realize atravésda visualizacdo de dados pessoais num ecra, por exemplo, em situacdes de
assisténcia, resolucdo de problemas ou para fins administrativos) e/ou armazenamento numa nuvem
situada fora do EEE oferecido por um prestador de servicos, é igualmente considerado uma
transferéncia, desde que estejam preenchidos os trés critérios enunciados no ponto 913,

11 |dem, ver pagina22.

12 Ver pagina 9 das Diretrizes 07/2020 do CEPD sobre os conceitos de responsavel pelo tratamento e
subcontratante no RGPD.

13 Ver Recomendac¢8es01/2020 do CEPD relativas as medidas complementares aos instrumentos de
transferéncia paraassegurar o cumprimentodo nivel de protecdo dos dados pessoais da UE, paginall, n.213 e
nota derodapé28.

Adotadas 8



17.

18.

Em contrapartida, o capitulo V ndo se aplica ao «tratamentointerno», ou seja, quando os dados ndo
sdo transmitidos ou disponibilizados a outro responsdvel pelo tratamento ou subcontratante,
nomeadamente quando esse tratamento ocorre fora da UE!4. Neste caso, o responsavel pelo
tratamento ou o subcontratante continua a ser responsavel pelo tratamento, nomeadamente para
assegurar o cumprimento de todas as disposi¢cdes e garantias do RGPD diretamente aplicaveis (ver
também a secgdo 4), por exemplo, as autoridades de controlo do EEE podem aplicar o RGPD contra
essas entidades e os titulares dos dados podem obter reparacdo em caso de violagdo dos seus direitos.

Além disso, este segundo critério ndo pode ser considerado preenchido quando nio existe qualquer
responsavel pelo tratamento ou subcontratante que envie ou disponibilize os dados (ou seja,
inexisténcia de «exportador») a outro responsavel pelo tratamento ou subcontratante, como por
exemplo, no caso em que os dados sdo diretamente divulgados pelo titular dos dados 1> ao
destinatario.

Exemplo 1: O responsavel pelo tratamento num pais terceiro recolhe dados diretamente junto de
um titular de dados na UE (nos termos do artigo 3.2, n.22, do RGPD)

Maria, residente em Itdlia, insere o seu nome, apelido e endereco postal quando preenche um
formulario num sitio Web de vestuario em linha, a fim de concluir a encomenda e receber o vestido
gue comprou em linha na sua residéncia em Roma. O sitio Web de vestuario em linha é operado por
uma empresa de um pais terceiro que ndo tem presenca na UE, mas que visa especificamente o
mercado da UE. Neste caso, o titular dos dados (Maria) transmite os seus dados pessoais a empresa
de um pais terceiro. Esta situa¢do nao constitui uma transferéncia de dados pessoais, uma vez que os
dados ndo sdo transmitidos por um exportador (responsavel pelo tratamento ou subcontratante), mas
recolhidos diretamente junto do titular dos dados pelo responsavel pelo tratamento nos termos do
artigo3.2,n.22, do RGPD. Assim sendo, o capitulo V ndo se aplica ao caso em aprec¢o. Ndo obstante, a
empresa de um pais terceiro serd obrigada a aplicar o RGPD, dado que as suas operac¢des de
tratamento estdo sujeitas aoartigo 3.2, n.2 216,

14 Tal reflete-se igualmente na abordagem do artigo46.2 do RGPD, que se refere aos instrumentos de
transferéncia contratuais/bilaterais celebrados entre diferentes entidades que atuam como responsaveis pelo
tratamento ou subcontratantes.

15 O titulardos dados ndo pode ser considerado um responsdavel pelo tratamento ou subcontratante. Tal decorre
doartigo4.2,n.210,do RGPD, que estabelece uma distingdo entre responsavel pel otratamento/subcontratante
e titular dos dados. Por conseguinte, umtitular de dados que divulgue os seus préprios dados pessoais ndo pode
ser consideradoum «exportador». Tal ndo prejudica o facto de uma pessoa singular poder ser um res ponsavel
pelo tratamento/subcontratante em conformidade com o artigo4.2,n.227 e 8, do RGPD (por exemplo, como
trabalhador por conta prépria). No entanto, esta situacdo ndo limita a protegdo de que beneficiam as pessoas
singulares que atuam comoresponsaveis pelo tratamento/subcontratantes no que diz respeito aos seus proprios
dados pessoais. Além disso, é importante recordar que, quando o tratamento de dados pessoais é efetuado «por
uma pessoa singular no exercicio de atividades exclusivamente pessoais ou domésticas», esse tratamento ndo
serd abrangido, em conformidadecomoartigo2.2,n.22, alineac), pelo ambito de aplicagdomaterial do RGPD.
Por ultimo, importa salientar que os dados pessoais divulgados através de testemunhos de conexdo ndo sdo
considerados como sendo divulgados diretamente pelo titular dos dados, mas sim como uma transmissao pelo
operadordo sitioWeb queo titular dos dados esta a visitar.

16 A este respeito, ver o considerando 23, que inclui elementos a avaliar quando se determina se o critério de
direcionamento previsto no artigo 3.2,n.22, alineaa), do RGPD é cumprido.
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Exemplo 2: O responsavel pelo tratamento num pais terceiro recolhe dados diretamente junto de
um titular de dados na UE (nos termos do artigo 3.2, n.22, do RGPD) e recorre a um subcontratante
fora da UE para algumas atividades de tratamento

Maria, residente em Itdlia, insere o seu nome, apelido e endereco postal quando preenche um
formulario num sitio Web de vestuario em linha, a fim de concluir a encomenda e receber o vestido
gue comprou em linha na sua residéncia em Roma. O sitio Web de vestuario em linha é operado por
uma empresa de um pais terceiro que ndo tem presenca na UE, mas que visa especificamente o
mercado da UE. A fim de processar as encomendas recebidas através do sitio Web, a empresa de um
pais terceiro contratou um subcontratante fora do EEE. Neste caso, o titular dos dados (Maria)
transmite os seus dados pessoais a empresa de um paisterceiro, o que ndo constitui uma transferéncia
de dados pessoais, uma vez que os dados sdo recolhidos diretamente pelo responsavel pelo
tratamento nos termos do artigo 3.2, n.22, do RGPD. Por conseguinte, o responsavel pelo tratamento
terd de aplicar o RGPD ao tratamento destes dados pessoais. Na medida em que contrata um
subcontratante fora do EEE, essa divulgacdo da empresa de um pais terceiro ao seu subcontratante
fora do EEE equivaleria a uma transferéncia, pelo que tera necessariamente de aplicar as obrigacdes
previstas no artigo 28.2 e no capitulo V, a fim de assegurar que o nivel de protec¢do proporcionado pelo
RGPD ndo seja comprometido quando os dados sdo tratados em seu nome pelo subcontratante fora
do EEE?7,

Exemplo 3: O responsdvel pelo tratamento num pais terceiro recebe dados diretamente de um
titular de dados na UE (mas ndo ao abrigo do artigo3.2,n.22, do RGPD) e recorre a um
subcontratante forada UE para algumas atividades de tratamento

Maria, residente em Itdlia, decide reservar um quarto num hotel em Nova lorque utilizando um
formulario no sitio Web do hotel. Os dados pessoais sdo recolhidos diretamente pelo hotel que ndo
visa/monitoriza pessoas no EEE. Neste caso, ndo tem lugar qualquer transferéncia, uma vez que os
dados sdo transmitidos diretamente pelo titular dos dados e recolhidos diretamente pelo responsavel
pelo tratamento. Além disso, uma vez que o hotel ndo realiza atividades de direcionamento ou
monitorizacdo de pessoas no EEE, o RGPD ndo sera aplicavel, incluindo no que diz respeito a eventuais
atividades de tratamentorealizadas por subcontratantesfora do EEE em nome do hotel.

Exemplo 4: Dados recolhidos por uma plataforma do EEE e posteriormente transmitidos a um
responsavel pelo tratamento de dados de um pais terceiro

Maria, residente em Itdlia, reserva um quarto num hotel em Nova lorque através de uma agéncia de
viagens em linha do EEE. Os dados pessoais de Maria, necessarios para fazer a reserva no hotel, sdo
recolhidos pela agéncia de viagens em linha do EEE, na qualidade de responsavel pelo tratamento, e
enviados ao hotel que recebe os dados como um responsavel pelo tratamento distinto. Ao transmitir
os dados pessoais ao hotel de um pais terceiro, a agéncia de viagens do EEE realiza uma transferéncia
de dados pessoais, pelo que se aplica o capitulo V do RGPD.

17 Cumpre notar que, quando as atividades de tratamento do subcontratante estdo relacionadas com as
atividades de direcionamento do responsavel pelo tratamento, também o subcontratante estd sujeito ao
artigo3.2,n.22, do RGPD; ver paginas 20 a 22 das Diretrizes 3/2018 do CEPD sobre o dmbito de aplicagdo
territorialdo RGPD(artigo 3.9).
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Exemplo 5: O responsavel pelo tratamento na UE envia dados a um subcontratante num pais terceiro

A empresa X estabelecida na Austria, na qualidade de responsavel pelo tratamento, fornece dados
pessoais dos seus funciondrios ou clientes a empresa Z num pais terceiro, que trata esses dados como
subcontratante por conta da empresa X. Neste caso, os dados sdo fornecidos por um responsavel pelo
tratamento, que relativamente aotratamento em questdo estd sujeito ao RGPD, a um subcontratante
de um pais terceiro. Assim, o fornecimento de dados serd considerado como uma transferéncia de
dados pessoais para um pais terceiroe, por conseguinte, aplica-se o capitulo V do RGPD.

A este respeito, importa salientar que o artigo44.2 do RGPD prevé claramente que uma transferéncia
possa ndo so ser efetuada por um responsavel pelo tratamento, mastambém por um subcontratante.
Por conseguinte, verificar-se-4 uma situacdo de transferéncia em que um subcontratante (nos termos
do artigo3.2,n.2 1, ou do artigo 3.2, n.2 2, no que se refere a um determinado tratamento, tal como
explicado acima) envia dados a outro subcontratante ou mesmo a um responsavel pelo tratamento
num pais terceiro de acordo com as instrucdes do seu responsavel pelo tratamento®. Nessescasos, o
subcontratante atua como exportador de dados em nome do responsavel pelo tratamento e cabe-lhe
assegurar que as disposi¢des do capitulo V sejam cumpridasno que se refere a transferéncia em causa,
de acordo com as instrucdes do responsavel pelo tratamento, incluindo a utilizagdo de um instrumento
de transferéncia adequado. Tendo em conta que a transferéncia é uma atividade de tratamento
realizada em nome do responsavel pelo tratamento, o responsavel pelo tratamento é igualmente
responsavel e pode ser sujeito ao disposto no capituloV, devendo igualmente assegurar que o
subcontratante forneca garantias suficientes nos termos do artigo 28.°.

Exemplo 6: O subcontratante na UE reenvia os dados ao seu responsavel pelo tratamento num pais
terceiro

A XYZ Inc., um responsavel pelo tratamento sem estabelecimento na UE, envia dados pessoais dos
seus empregados/clientes, todos eles titulares de dados ndo localizados na UE, ao subcontratante ABC
Ltd. para tratamentona UE, em nome da XYZ. A ABC retransmite os dados a XYZ. O tratamento
efetuado pela ABC, o subcontratante, é abrangido pelo RGPD relativamente as obrigacdes especificas
do subcontratante nos termos do artigo3.2,n.21, uma vez que a ABC estd estabelecida na UE. Uma
vez que a XYZ é um responsavel pelo tratamento num pais terceiro, a divulgacdo de dados da ABCa
XYZ é considerada uma transferéncia de dados pessoais, pelo que se aplica o capitulo V.

Exemplo 7: O subcontratante na UE enviadadosaumsubcontratante ulterior num pais terceiro

Aempresa A, estabelecida na Alemanha, na qualidade de responsavel pelo tratamento, contratou uma
empresa francesa B, na qualidade de subcontratante em seu nome. A empresa B pretende, por sua
vez, delegar uma parte das atividades de tratamento que realiza em nome da A no subcontratante
ulterior C, uma empresa de um pais terceiro, e, por conseguinte, enviar os dados para esse efeito a C.
O tratamento efetuado por A e pelo seu subcontratante B é realizado no contexto dos seus
estabelecimentos na UE e, como tal, esta sujeito ao RGPD nos termos do seu artigo 3.2, n.2 1, embora

80 artigo 28.9,n.23, alinea a), do RGPDrefere-se as i nstrugdes documentadas do responsavel pelo tratamento,
«incluindono querespeita as transferéncias de dados para paises terceiros ou organizagées internacionais». Ver
também a cldusula 8.1 do mddulo trés no anexo da Decisdo de Execugdo (UE) 2021/914 da Comissdo, de 4 de
junho de 2021, relativa as clausulas contratuais-tipo aplicaveis a transferéncia de dados pessoais para paises
terceiros nos termos do Regulamento (UE) 2016/679.
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o tratamento pela C seja efetuado num pais terceiro. Por conseguinte, a transmissdao de dados do
subcontratante B ao subcontratante ulterior C constitui uma transferéncia para um pais terceiro,

sendo aplicavel o capitulo V do RGPD.

Tal como referido no ponto 17, o segundo critério implica que o conceito de «transferéncia de dados
pessoais para um pais terceiro ou para uma organizacao internacional» sé se aplica a divulgacdo de
dados pessoais quando estejam envolvidas duas partes (separadas) diferentes (cada uma delas um
responsavel pelo tratamento, um responsavel conjunto pelo tratamento ou um subcontratante). Afim
de ser qualificada como transferéncia, tem de haver um responsdvel pelo tratamento ou
subcontratante que divulgue os dados (o exportador) e outro responsavel pelo tratamento ou
subcontratante que receba ou tenha acesso aos dados (o importador).

Exemplo 8: O funcionario de um responsavel pelo tratamento de dados na UE desloca-se para um
pais terceiro em viagem de negdcios

George, funcionario de A, uma empresa com sede na Poldnia, viaja até um pais terceiro para uma
reunido e leva o seu computador portatil. Durante a sua estadia no estrangeiro, George liga o seu
computador e acede remotamente a dados pessoais nas bases de dados da sua empresa para terminar
uma nota. O facto de levar o computador portatil e de aceder remotamente a dados pessoais
provenientes de um pais terceironao se qualifica como uma transferéncia de dados pessoais, uma vez
gue George ndo é outro responsavel pelo tratamento, mas sim um funciondrio e, como tal, parte
integrante doresponsavel pelo tratamento (A)1°. Por conseguinte, a transmissdo é efetuada no ambito
do mesmo responsavel pelo tratamento (A). O tratamento, incluindo o acesso remoto e as atividades
de tratamento realizadas por George apds o acesso, € efetuado pela empresa polaca, ou seja, um
responsavel pelo tratamento estabelecido na Unido, sujeito ao artigo3.2,n.21, do RGPD. De notar, no
entanto, que, no caso de George, na sua qualidade de funcionario de A, enviar ou disponibilizar dados
aoutro responsavel pelo tratamento ou subcontratante no pais terceiro, o fluxo de dados em questao
equivalerd a uma transferéncia nos termos do capitulo V, do exportador (A) na UE para o referido
importador no pais terceiro.

Importaigualmente recordar que as entidades que fazem parte do mesmo grupo empresarial podem
ser consideradas responsaveis pelo tratamento ou subcontratantes distintos. Consequentemente, as
divulgagdes de dados entre entidades pertencentes ao mesmo grupo empresarial (divulgacdo de dados
intra-grupo) podem constituir transferéncias de dados pessoais?°.

Exemplo 9: Uma filial (responsavel pelo tratamento)na UE partilhadados coma sua empresa-mae
(subcontratante) num pais terceiro

A empresa irlandesa X, filial da empresa-mae Y num pais terceiro, divulga dados pessoais dos seus
funcionarios a empresa Y para serem armazenados numa base de dados centralizada de recursos
humanos pela empresa-mae no pais terceiro. Neste caso, a empresa irlandesa X trata (e divulga) os
dados na sua qualidade de empregador e, por conseguinte, de responsavel pelo tratamento, enquanto
a empresa-mae é um subcontratante. Aempresa X estd sujeita ao RGPD nostermosdo artigo3.9,n.2 1,
no que se refere a este tratamentoe a empresa Y estd situada num pais terceiro. Por conseguinte, a

% Ver ponto 78 das Diretrizes 07/2020 do CEPD sobre os conceitos de responsavel pelo tratamento e
subcontratante no RGPD.

20 No que diz respeito ao tratamento de dados num grupo de empresas, deve prestar-se especial atengdo a
questdo de saber se um estabelecimento pode estar a agir como responsavel pelo tratamento ou
subcontratante, por exemplo, ao tratar dados em nome da empresa-mae; ver ponto 17 das Diretrizes 07/2020
do CEPD sobre os conceitos de responsavel pelotratamentoe subcontratante no RGPD.
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divulgacdo é qualificada como uma transferéncia para um pais terceiro na acec¢do do capituloV do
RGPD.

2.3 Oimportador estda num pais terceiro, independentemente de estar ou ndo
sujeito ao RGPD para o tratamento em questdo, em conformidade com o
artigo 3.2, ou é uma organizacao internacional

O terceiro critério requer que o importador esteja geograficamente situado num pais terceiro, mas
independentemente de o tratamento em causa estar abrangido pelo ambito de aplicacdo do RGPD, ou
seja uma organizacaointernacional.

O CEPD salienta que este critério visa assegurar que o nivel de protecdo das pessoas singulares
garantido pelo RGPD ndo seja comprometido quando os dados pessoais ja ndosdo tratadosno quadro
juridico do EEE (ver, a este respeito, o artigo44.9, ultima frase, e o considerando 101 do RGPD). Tal
pode acontecer quer porque o RGPD n3dose aplica aoimportador para o tratamento em questdo, quer
porque os dados pessoais, mesmo que o tratamento em questdo esteja sujeito ao RGPD 21, sdo
tratados por um importador localizado fora do EEE e, por conseguinte, podem estar sujeitos a
diferentes quadros juridicos (contraditdrios), por exemplo no que diz respeito a um eventual acesso
governamental desproporcionado a dados pessoais. Neste contexto, as eventuais dificuldades em
fazer cumprir o RGPD e em obter reparagdo contra entidades localizadas fora do EEE sdo também
consideragdes pertinentes.

Exemplo 10: O subcontratante na UE reenvia os dados ao seuresponsavel pelo tratamento num pais
terceiro

A empresa A, um responsavel pelo tratamento sem estabelecimento na UE, oferece bens e servigos ao
mercadoda UE. A empresa francesa B procede ao tratamento de dados pessoais por conta da empresa
A. B retransmite os dados a A. O tratamento efetuado pelo subcontratante B é abrangido pelo RGPD
relativamente a obrigacdes especificas do subcontratante nos termosdo artigo 3.2, n.2 1, uma vez que
ocorre no contexto das atividades do seu estabelecimento na UE. O tratamento efetuado por A é
igualmente abrangido pelo RGPD, uma vez que o artigo3.2,n.22, se aplica a A. No entanto, tendo em
conta que A se encontra num pais terceiro, a divulgacdo de dados de B a A é entendida como uma
transferéncia para um pais terceiro, pelo que se aplica o capitulo V.

Exemplo 11: Acesso remoto adados na UE por umsubcontratante de um pais terceiro que atua por
contaderesponsaveis pelo tratamento de dados da UE

Uma empresa de um pais terceiro (empresa Z), sem estabelecimento na UE, oferece servigos como
subcontratante a empresas na UE. A empresa Z, que atua na qualidade de subcontratante em nome
dos responsaveis pelo tratamento de dados da UE, esta a ter acesso remoto, por exemplo, para fins de
assisténcia, a dados armazenadosna UE. Uma vez que a empresa Z esta localizada num pais terceiro,
esse acesso remoto resulta emtransferéncias de dados dos responsaveis pelo tratamento de dados da
UE para o seu subcontratante (empresa Z) num pais terceiro ao abrigodo capitulo V.

2! Tal como acima referido, a questdo de saber se o tratamento em questdocumpre os requisitos do artigo 3.2
do RGPD, ou seja, deque oimportador esta sujeito aoRGPD para o tratamento em causa, foi desenvolvida nas
Diretrizes 3/2018 sobre o &mbito de aplica¢do territorial do RGPD (artigo 3.9).
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Outra situacdo que merece ser mencionada neste contexto é a de um responsavel pelo tratamentona
UE recorrer a um subcontratante na UE sujeito a legislacdode um pais terceiro e existir a possibilidade
de o subcontratante receber pedidos de acesso governamentais e, por conseguinte, ter lugar uma
transferéncia de dados pessoais se o subcontratante atuar em resposta a esse pedido. Nessa situagao,
importa ter presente que, nos termos do artigo28.2,n.21, e do considerando 81 do RGPD, os
responsaveis pelo tratamento s6 podem recorrer a subcontratantes que oferegam garantias
suficientes de que sdo tomadas medidas técnicas e organizativas que satisfacam os requisitos do RGPD.
Neste contexto, o RGPD ndo se refere apenas aos conhecimentos especializados e aos recursos, mas
também a fiabilidade, o que pode suscitar duvidas se o subcontratante estiver sujeito a legislacdo de
um pais terceiro que o possa impedir de cumprir as suas obrigacdes enquanto subcontratante. A
questdo de saber se o subcontratante fornece garantias suficientes também diz respeito a licitude do
tratamento e ao respeito dos principios da integridade e da confidencialidade, pelos quais o
responsavel pelo tratamento é responsavel nos termos do artigo 5.2, n.2 2, do RGPD?2.

Exemplo 12: O responsdvel pelo tratamento na UE recorre a um subcontratante na UE sujeito a
legislacao de um pais terceiro

A empresa dinamarquesa X, atuando na qualidade de responsavel pelo tratamento, contrata a
empresa Y, estabelecida na UE, como subcontratante em seu nome. A empresa Y é uma filial da
empresa-mae Z de um pais terceiro. A empresa Y esta a tratar os dados da empresa X exclusivamente
na UE e ndo hd nenhuma entidade fora da UE, incluindo a empresa-mae Z, que tenha acesso aos dados.
Além disso, decorre do contrato entre a empresa X e a empresa Y que a empresa Y so deve tratar os
dados pessoais com base em instrucGes documentadas da empresa X, a menos que tal seja exigido
pelo direito da UE ou do Estado-Membroa que a empresa Y esta subordinada. No entanto, a empresa
Y estd sujeita a legislacdo de um pais terceiro com efeito extraterritorial, o que significa que, neste
caso, a empresa Y pode receber pedidos de acesso por parte das autoridades de paises terceiros. Uma
vez que a empresa Y ndo se encontra num pais terceiro (mas é sim uma empresa da UE sujeita ao
artigo3.2,n.21, do RGPD), a divulgacdo de dados por parte da empresa Xresponsavel pelo tratamento
a empresa Y subcontratante ndo equivale a uma transferéncia e o capitulo V do RGPD ndo se aplica.
Tal como referido, existe, no entanto, a possibilidade de a empresa Y receber pedidos de acesso por
parte de autoridades de paises terceiros e, no caso de a empresa Y satisfazer esse pedido, essa
divulgacdo de dados seria considerada uma transferéncia nos termos do capitulo V. Se a empresa Y
satisfizer um pedido em violagdo das instruges do responsavel pelo tratamento e, por conseguinte,
do artigo28.2 do RGPD, a empresa Y deve ser considerada um responsavel independente por esse
tratamento nos termos do artigo 28.2, n.2 10, do RGPD. Nesta situagao, a empresa X responsavel pelo
tratamentodeve, antesde contratar o subcontratante, avaliar estascircunstancias, a fim de assegurar
que, tal como disposto no artigo28.2 do RGPD, recorre apenas a subcontratantes que apresentem
garantias suficientes de execucdo de medidas técnicas e organizativas adequadas de modo a que o
tratamento esteja em conformidade com o RGPD, incluindo o capitulo V, bem como de assegurar a
existéncia de um contratoou ato juridico que regule o tratamento pelo subcontratante.

22 \/er também os pontos 119 e 120 das Diretrizes 07/2020 do CEPD sobre os conceitos de responsavel pelo
tratamento e subcontratante no RGPD.
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3 CONSEQUENCIAS EM CASO DE TRANSFERENCIA DE DADOS
PESSOAIS

Se todos os critériosidentificados pelo CEPD forem cumpridos, verifica-se uma «transferéncia para um
pais terceiroou para uma organizagaointernacional». Assim, uma transferéncia implica que os dados
pessoais sdo enviados ou disponibilizados por um responsavel pelo tratamento ou subcontratante
(exportador), que, no que diz respeito aotratamento em questao, esta sujeito ao RGPD nos termos do
artigo 3.2, a outro responsavel pelo tratamento ou subcontratante (importador) num pais terceiro,
independentemente de esse importador estar ou nado sujeito ao RGPD em relacdoao tratamentoem
causa, ou a uma organizacaointernacional.

Consequentemente, o exportador tem de cumprir as condicdes do capituloV e enquadrar a
transferéncia recorrendo a um dos instrumentos que visam proteger os dados pessoais apds terem
sido transferidos para um pais terceiro ou uma organizac¢adointernacional.

Estes instrumentos incluem uma decisdo de adequagdo adotada pela Comissdao Europeia que
reconhece a existéncia de um nivel adequado de protecdo no pais terceiro ou organizacdo
internacional para os quais os dados foram transferidos (artigo45.2) ou, na auséncia desse nivel de
protecdoadequado, a aplicagdo pelo exportador (responsavel pelo tratamento ou subcontratante) das
garantias adequadas previstas no artigo46.223. Além disso, nos termos do artigo49.92, os dados
pessoais podem ser transferidos para um pais terceiro ou uma organizagao internacional sem a
existéncia de um nivel de protecdo adequado ou a execucdo de garantias adequadas em situacdes
especificas e sob determinadas condi¢cdes?.

Os principais tipos de instrumentos de transferéncia enumerados no artigo46.2 sdo os seguintes:
e clausulas contratuais-tipo (CCT),
e regrasvinculativas aplicadveis as empresas (RVE),
e codigos de conduta?®,
e procedimentos de certificacdo?®,
e clausulas contratuaisad hoc,
e acordosinternacionais/Acordos administrativos?’.

O conteldo das garantias previstas pelos instrumentos de transferéncia deve ser adaptadoem fungao
da situacdo. A titulo de exemplo, as garantiasa fornecer para uma transferéncia de dados pessoais por
um subcontratante ndo sdo iguais as que devem ser fornecidas para uma transferéncia efetuada por

23 Neste contexto, ver também as Recomendagdes 01/2020do CEPD relativas as medidas complementares aos
instrumentos de transferéncia para assegurar o cumprimento do nivel de prote¢do dos dados pessoais da UE.
24 \er as Diretrizes 2/2018 do CEPD relativas as derrogag¢bes do artigo 49.2 do Regulamento (UE) 2016/679.

% O CEPD adotou as Diretrizes 04/2021 relativas aos cédigos de conduta enquanto instrumento para as
transferéncias.

26 0 CEDP adotou as Diretrizes 07/2022 relativas a certificagdo enquanto i nstrumento para as transferéncias.

27 O CEDP adotou as Diretrizes 2/2020 sobre a aplicagdo do artigo 46.2, n.22, alinea a), e do artigo 46.2, n.23,
alinea b), do Regulamento (UE) 2016/679 as transferéncias de dados pessoais entre autoridades e organismos
publicos estabelecidos no EEE e fora do EEE.
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um responsavel pelo tratamento?8. Do mesmo modo, no caso de uma transferéncia de dados pessoais
para um responsavel pelo tratamento ou um subcontratante num pais terceiro que ja esteja sujeito ao
RGPD para o tratamento em questao, importa salientar que o RGPD ja se aplica na sua totalidade. Por
conseguinte, para esse cendrio, ao desenvolver instrumentos de transferéncia relevantes nos termos
do artigo46.2, nomeadamente clausulas contratuais-tipo 2° ou cldusulas contratuais ad hoc,3° a
situacdo do artigo 3.2 deve ser tida em conta, a fim de ndo duplicar as obrigacdes do RGPD, mas sim
de abordar os elementos que estdo especificamente relacionados com os riscos associados ao facto
de o importador estar localizado num paisterceiro, designadamente, resolver eventuais conflitos entre
as legislagdes nacionais e o acesso governamental no pais terceiro, bem como a dificuldade em aplicar
e obter reparacdo contra uma entidade fora da UE. Tais instrumentos devem, por exemplo, abordar
as medidas a tomar em caso de conflito de leis entre a legislacdo de paises terceiros e o RGPD e no
caso de pedidos de paises terceiros com vista a divulgacdo de dados. O CEPD incentiva e estd dispost o
a cooperar no desenvolvimento de um instrumento de transferéncia, como um novo conjunto de
cldusulas contratuais-tipo nos termos do artigo46.2,n.22, alinea c), nos casos em que o importador
esteja sujeito ao RGPD para otratamentoem questao. O CEPD toma nota de que a Comissao Europeia
indicou que esta a elaborar um conjunto adicional de cldusulas contratuais-tipo para este cenario, que
terd em conta os requisitos que ja se aplicam diretamente a esses responsaveis pelo tratamento e
subcontratantesao abrigo do RGPD31.

Em contrapartida, se os critérios identificados pelo CEPD ndo forem cumpridos, ndo existe
transferéncia e o capitulo Vdo RGPD n3do se aplica.

28 \er, por exemplo, as diferentes garantiasnos mddulos 1 e 3 do anexo da Decisdo de Execucdo (UE) 2021/914
da Comissdo, de 4 de junho de 2021, relativa as clausulas contratuais-tipo aplicaveis a transferéncia de dados
pessoais para paises terceiros nos termos do Regulamento (UE) 2016/679 («Decisdo de Execugio»).

2 As clausulas contratuais-tipo (CCT) adotadas pela Comissdo Europeiaem 4 de junho de 2021, em conformidade
como artigo 1.2da Decisdode Execugdo, preveem garantias adequadas para as transferéncias dos exportadores
de dados pessoais sujeitos ao RGPD paraimportadores cujo tratamento de dados ndo esteja sujeito ao RGPD. De
notar quetal diz respeitoaoambito de aplicagdo das CCT e ndo interpreta o conceito de transferéncia nos termos
do capituloVdo RGPD.

30 De notar que, de acordo com o artigo40.9, n.23, os codigos de conduta podem ser respeitados pelos
responsaveis pelo tratamento ou subcontratantes que ndo estdo sujeitos RGPD, de modo a fornecer garantias
apropriadas nos termos do artigo46.2,n.22, alinea e). Do mesmo modo, nos termos doartigo 42.2,n.22, podem
ser estabelecidos procedimentos de certificagdo, bem como selos ou marcas, a fim de comprovara existéncia de
garantias adequadas, nos termos do artigo46.2,n.22, alineaf), fornecidas por responsaveis pelo tratamento ou
subcontratantes que ndo estdo sujeitos ao RGPD. E esta arazdo pela qual, atualmente, o CEPD identificou as CCT
e as cldusulas ad hoc como os instrumentos de transferéncia disponiveis e mais relevantes para o envio de dados
aos importadores sujeitos ao RGPD. Ndo obstante, o cédigo de conduta e as certificacdes desempenham um
papel importante enquanto instrumentos para os responsaveis pelo tratamento e os subcontratantes
assegurarem e comprovarema conformidade com o RGPD em relagdo as operagdes de tratamento abrangidas
pelo RGPD, em conformidade como artigo 3.2.Como tal, a adesdo a ambos os tipos deinstrumentos pode ser
tida em conta quando os dados pessoais sdo transferidos para um responsavel pelo tratamento ou um
subcontratante num pais terceirosujeitoao RGPD.

31 Ver https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/new-
standard-contractual-clauses-questions-and-answers-overview_en).
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4  GARANTIAS A FORNECER SE OS DADOS PESSOAIS FOREM
TRATADOS FORA DO EEE, MAS NAO FOR EFETUADA QUALQUER
TRANSFERENCIA

A luz dos critérios acima identificados, se 0 mesmo responsavel pelo tratamento ou subcontratante
proceder ao tratamento de dados fora da UE sem os divulgar a outro responsavel pelo tratamentoou
subcontratante (por exemplo, quando um funciondrio de um responsavel pelo tratamento da UE se
desloca ao estrangeiro e tem acesso aos dados desse responsavel pelo tratamento enquanto se
encontra num pais terceiro ou em caso de recolha direta junto de pessoas na UE nos termos do
artigo3.2,n.22, do RGPD), a atividade de tratamento ndo deve ser considerada uma transferéncia ao
abrigo do capitulo V do RGPD. Neste contexto, importa, no entanto, ter presente que o responsavel
pelo tratamento tem de cumprir o RGPD e continua a ser responsavel pelas suas atividades de
tratamento, independentemente do local onde estas tenham lugar. Quer isto dizer também que o
responsavel pelo tratamento ou o subcontratante devem prestar especial atencdo aos quadros
juridicos do pais terceiro que possam ter impacto na sua capacidade para respeitar o RGPD. Com
efeito, embora uma determinada transmissao de dados possa ndo ser considerada uma transferéncia
para um pais terceiro em conformidade com o capituloV do RGPD, incluindo o cendrio descrito no
exemplo 8, esse tratamento pode ainda estar associado a riscos acrescidos porque ocorre fora da UE,
por exemplo devido a legislagGes nacionais contraditérias ou a um acesso governamental
desproporcionado num pais terceiro. Estes riscos devem ser ponderados aquando da adocdo de
medidas destinadas a assegurar o cumprimento do RGPD, nomeadamente nos termos dos artigos 5.2
(«Principios relativos aotratamento de dados pessoais»), 24.2 («Responsabilidade do responsavel pelo
tratamento»), 32.2 («Seguranga do tratamento»), 33.2 («Notificagdo de uma violagdo de dados
pessoais»), 35.2 («Avaliacdo de impacto sobre a protecdo de dados»), 48.2 («Transferéncias ou
divulgagdes ndo autorizadaspelo direito da Unido»), etc.

Na sequéncia da sua obrigacao de ser responsdvel pela conformidade com os principios da protecao
de dados (artigo5.2) e poder demonstra-la, bem como de aplicar medidas técnicas e organizativas
tendo em conta, nomeadamente, os riscos relacionados com o tratamentonos termos do artigo32.2
do RGPD, umresponsavel pelo tratamento pode perfeitamente concluir que sdao necessarias medidas
de seguranca abrangentes para realizar ou prosseguir com uma operacao de tratamento especifica
num pais terceiro ou mesmo que nao seria licito fazé-lo, embora ndo exista uma situacdo de
transferéncia. Numa situacao de transferéncia, quando nao for possivel garantir um nivel de protecao
essencialmente equivalente, o TJUE exige, em Ultima andlise, que a transferéncia seja suspensa ou
interrompida32. A este respeito, o Tribunal centra-se nos riscos que uma operac¢do de tratamento
especifica comporta devido a sua dimensdo transfronteirica. Estes requisitos sdo igualmente
relevantes na avaliacdo de situacGes com riscos semelhantes (embora ndo sejam consideradas
transferéncias)33, por exemplo, em relacdoao acesso governamental desproporcionado por parte de
autoridades de paises terceiros. Por exemplo, um responsavel pelo tratamento pode concluir que os
funcionarios ndo podem levar os seus computadores portateis, etc., para determinados paises
terceiros. Neste contexto, e tal como acima referido, importa sublinhar que, logo que os dados sejam
transmitidos ou disponibilizados a outro responsavel pelo tratamento ou subcontratante (que também

32 Acorddo do TJUE de 16 de julho de 2020, Data Protection Commissioner/Facebook Ireland Limited e
Maximillian Schrems, C-311/18, EU:C:2020:559,n.2135.

33E denotar que o estatuto de adequacdo de um determinado pais terceiro seria igualmente relevante para essa
avaliagao.
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33.

34.

seja uma autoridade publica) no pais terceiro (por exemplo, por um funciondrio numa viagem de
negocios), o fluxo de dados em questao equivaleria a uma transferéncia nos termos do capitulo V.

Além disso, quando um responsavel pelo tratamento pretende tratar dados pessoais fora da UE
(embora ndo haja transferéncia), estas informacdes devem, regra geral, ser fornecidas as pessoas no
ambito das suas obrigagdes de transparéncia, por exemplo, para assegurar o cumprimento do principio
da transparéncia e da equidade, que também exige que os responsaveis pelo tratamentoinformem as
pessoas dos riscos relacionados com o tratamento34.

Em resumo, os responsaveis pelo tratamento e os subcontratantes cujo tratamento esteja sujeito ao
RGPD sdo responsaveis por todas as suas atividades de tratamento, independentemente do local em
gue tenham lugar, e o tratamento de dados em paises terceiros pode implicar riscos acrescidos,
nomeadamente em relagdo a um acesso governamental desproporcionado, que devem ser
identificados e abordados atentamente para que esse tratamento seja licito nos termos do RGPD. O
CEPD avaliard a necessidade de emitir diretrizes adicionais sobre as garantiasa este respeito.

34 Ver considerandos 39e 60 do RGPD e Orientagdes do GT29 sobre a transparéncia nos termos do Regulamento
n.22016/679 (wp260rev.01), ponto10.
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Exemplo 1: O responsavel pelo tratamento num pais terceiro recolhe dados diretamente junto de um titular de
dados na UE (nos termos do artigo 3.2, n.22, do RGPD)

Maria, residente em Itdlia, insere o seu nome, apelido e endereco postal quando preenche um formuldrio num sitio
Web de vestuario emlinha, a fim de concluir a encomenda e receber o vestido que comprou em linha na sua residéncia
em Roma. O sitio Web de vestudrio em linha é operado por uma empresa de um pais terceiroque ndo tem presenga
na UE, mas que visa especificamente o mercadoda UE. Neste caso, o titular dos dados (Maria) transmite os seus dados
pessoais a empresa de um pais terceiro. Esta situacdo ndo constitui uma transferéncia de dados pessoais, uma vez que
os dados ndo sdo transmitidos por um exportador (responsavel pelo tratamentoou subcontratante), mas recolhidos
diretamente junto do titular dos dados pelo responsavel pelo tratamento nos termos do artigo 3.2, n.22, do RGPD.
Assim sendo, o capituloV ndo se aplica ao caso em aprec¢o. No entanto, a empresa do pais terceiro serd obrigada a
aplicar o RGPD, uma vez que as suas operacdes de tratamento estdosujeitas ao artigo 3.2, n.2 2.
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Exemplo 2: O responsavel pelo tratamento num pais terceiro recolhe dados diretamente junto de um titular de
dados na UE (nos termos do artigo 3.2, n.22, do RGPD) e recorre a um subcontratante fora da UE para algumas

atividades de tratamento

Maria, residente em lItdlia, insere o seu nome, apelido e endereco postal quando preenche um formuldrio num sitio
Web de vestuario emlinha, a fim de concluir a encomenda e receber o vestido que comprou em linha na sua residéncia
em Roma. O sitio Web de vestudrio em linha é operado por uma empresa de um pais terceiroque ndo tem presenga
na UE, mas que visa especificamente o mercado da UE. A fim de processar as encomendas recebidas atravésdo sitio
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Web, a empresa de um pais terceiro contratou um subcontratante fora do EEE. Neste caso, o titular dos dados (Maria)
transmite os seus dados pessoais a empresa de um pais terceiro, o que nado constitui uma transferéncia de dados
pessoais, uma vez que os dados sdo recolhidos diretamente pelo responsavel pelo tratamento nos termos do
artigo3.2,n.22, do RGPD. Por conseguinte, o responsavel pelo tratamento tera de aplicar o RGPD ao tratamento
destes dados pessoais. Na medida em que contrata um subcontratante ndo pertencente ao EEE, essa divulgacdo de
dados por parte da empresa de um pais terceiroao seu subcontratante fora do EEE equivaleria a uma transferéncia,
pelo que serd obrigada a aplicar as obrigac¢Oes previstas no artigo 28.2 no capitulo V, a fim de assegurar que o nivel de
protecdo proporcionado pelo RGPD ndo seja comprometido quando os dados sdo tratados em seu nome pelo
subcontratante ndo pertencente ao EEE.

Direct collection
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) _;’ 1 ~ Hotel (controller] Frn:essnr |
= e
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Exemplo 3: O responsavel pelo tratamento num pais terceiro recebe dados diretamente de umtitular de dados na
UE (mas ndo ao abrigo do artigo3.2,n.22, do RGPD) e recorre a um subcontratante fora da UE para algumas
atividades de tratamento

Maria, residente em Italia, decide reservar um quarto num hotel em Nova lorque utilizando um formuldrio no sitio
Web do hotel. Os dados pessoais sdo recolhidos diretamente pelo hotel que ndo visa/monitoriza pessoas no EEE. Neste
caso, ndo tem lugar qualquer transferéncia, uma vez que os dados sao transmitidos diretamente pelo titular dos dados
e recolhidos diretamente pelo responsavel pelo tratamento. Além disso, uma vez que o hotel ndorealiza atividades de
direcionamento ou monitoriza¢do de pessoas no EEE, o RGPD ndo serd aplicavel, incluindo no que diz respeito a
eventuais atividades de tratamentorealizadas por subcontratantesfora do EEE em nome do hotel.
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Exemplo 4: Dados recolhidos por uma plataforma do EEE e posteriormente transmitidos a um responsavel pelo
tratamento de dados de um pais terceiro

Maria, residente em Itdlia, reserva um quarto num hotel em Nova lorque atravésde uma agéncia de viagens em linha
do EEE. Os dados pessoais de Maria, necessarios para fazer a reserva no hotel, sdo recolhidos pela agéncia de viagens
em linha do EEE, na qualidade de responsavel pelo tratamento, e enviados ao hotel que recebe os dados como um
responsavel pelo tratamento distinto. Ao transmitir os dados pessoais ao hotel de um pais terceiro, a agéncia de
viagens do EEE realiza uma transferéncia de dados pessoais, pelo que se aplica o capitulo V do RGPD.
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Exemplo 5: O responsavel pelo tratamento na UE envia dados a umsubcontratante num pais terceiro

A empresa X estabelecida na Austria, na qualidade de responsavel pelo tratamento, fornece dados pessoais dos seus
funcionarios ou clientes a empresa Z num pais terceiro, que trata esses dados como subcontratante por conta da
empresa X. Neste caso, os dados sdo fornecidos por um responsavel pelo tratamento que, relativamente ao
tratamento em questdo, esta sujeito ao RGPD, a um subcontratante de um pais terceiro. Assim, o fornecimento de
dados sera considerado como uma transferéncia de dados pessoais para um pais terceiroe, por conseguinte, aplica-
se o capituloV do RGPD.
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Exemplo 6: O subcontratante na UE reenvia os dados ao seu responsavel pelo tratamento num pais terceiro

A XYZ Inc., um responsavel pelo tratamento sem estabelecimento na UE, envia dados pessoais dos seus
empregados/clientes, todos eles titulares de dados ndo localizados na UE, ao subcontratante ABCLtd. para tratamento
na UE, em nome da XYZ. A ABC retransmite os dados a XYZ. O tratamento efetuado pela ABC, o subcontratante, é
abrangido pelo RGPD relativamente as obrigacdes especificas do subcontratante nos termos do artigo3.2,n.21, uma
vez que a ABC estd estabelecida na UE. Uma vez que a XYZ é um responsavel pelo tratamento num pais terceiro, a
divulgacdo de dados da ABC a XYZ é considerada uma transferéncia de dados pessoais, pelo que se aplica o capitulo V.

cnmpan\,r & [Controller) cnmpamr B (Processor) | \ | Company C {Sub-Processor)

T
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Exemplo 7: O subcontratante na UE envia dadosa umsubcontratante ulterior num pais terceiro

A empresa A, estabelecida na Alemanha, na qualidade de responsavel pelo tratamento, contratou uma empresa
francesa B, na qualidade de subcontratante em seu nome. A empresa B pretende, por sua vez, delegar uma parte das
atividades de tratamento que realiza em nome da A no subcontratante ulterior C, uma empresa de um pais terceiro,
e, por conseguinte, enviar os dados para esse efeito a C. O tratamento efetuado por A e pelo seu subcontratante B é
realizado no contexto dos seus estabelecimentos na UE e, como tal, esta sujeito ao RGPD nos termos do seu
artigo3.2,n.21, embora o tratamento pela Cseja efetuado num pais terceiro. Por conseguinte, a transmissdo de dados
do subcontratante B ao subcontratante ulterior C constitui uma transferéncia para um pais terceiro, sendo aplicavel o
capituloV do RGPD.
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Exemplo 8.1: O funcionario deumresponsdvel pelo tratamentode dados na UE desloca-se para um pais terceiro em
viagemde negodcios

George, funciondrio de A, uma empresa com sede na Poldnia, viaja até um pais terceiro para uma reunido e leva o seu
computador portatil. Durante a sua estadia no estrangeiro, George liga o seu computador e acede remotamente a
dados pessoais nas bases de dados da sua empresa para terminar uma nota. O facto de levar o computador portatil e
aceder remotamente a dados pessoais provenientes de um pais terceirondo se qualifica como uma transferéncia de
dados pessoais, uma vez que George ndo é outro responsavel pelo tratamento, mas sim um funciondrio e, como tal,
parte integrante doresponsavel pelo tratamento (A). Por conseguinte, a transmissdo é efetuada no dmbito do mesmo
responsavel pelo tratamento (A). O tratamento, incluindo o acesso remoto e as atividades de tratamento realizadas
por George apds o acesso, é efetuado pela empresa polaca, ou seja, um responsavel pelo tratamento estabelecidona
Unido, sujeito ao artigo3.2,n.2 1, do RGPD.
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Exemplo 8.2: O funcionario de umresponsavel pelo tratamento de dados na UE desloca-se para um pais terceiro
em viagem de negdcios

George, funciondrio de A, uma empresa com sede na Poldnia, viaja até um pais terceiro para uma reunido e leva o seu
computador portatil. Durante a sua estadia no estrangeiro, George liga o seu computador e acede remotamente a
dados pessoais nas bases de dados da sua empresa para terminar uma nota. O facto de levar o computador portatil e
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aceder remotamente a dados pessoais provenientes de um pais terceirondo se qualifica como uma transferéncia de
dados pessoais, uma vez que George nao é outro responsavel pelo tratamento, mas sim um funciondrio e, como tal,
parte integrante doresponsavel pelo tratamento (A). Por conseguinte, a transmissdo é efetuada no dmbito do mesmo
responsavel pelo tratamento (A). O tratamento, incluindo o acesso remoto e as atividades de tratamento realizadas
por George apds o acesso, é efetuado pela empresa polaca, ou seja, um responsavel pelo tratamento estabelecidona
Unido, sujeito ao artigo3.2,n.21, do RGPD. De notar, no entanto, que, no caso de George, na sua qualidade de
funcionario de A, enviar ou disponibilizar dados a outro responsavel pelo tratamento ou subcontratante no pais
terceiro, o fluxo de dados em questdo equivalera a uma transferéncia nos termos do capitulo V, do exportador (A) na
UE para o referido importador no pais terceiro.
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Exemplo 9: Umafilial (responsavel pelo tratamento) na UE partilha dadoscom a sua empresa-mae (subcontratante)
num pais terceiro

A empresa irlandesa X, filial da empresa-mde Y num pais terceiro, divulga dados pessoais dos seus funcionarios a
empresa Y para serem armazenados numa base de dados centralizada de recursos humanos pela empresa-mae no
pais terceiro. Neste caso, a empresa irlandesa X trata (e divulga) os dados na sua qualidade de empregador e, por
conseguinte, de responsavel pelo tratamento, enquanto a empresa-mae é um subcontratante. A empresa X esta
sujeita ao RGPD nos termos do artigo3.2,n.2 1, no que se refere a este tratamento e a empresa Y estd situada num
pais terceiro. Por conseguinte, a divulgacdo é qualificada como uma transferéncia para um pais terceirona acecdo do
capitulo V do RGPD.
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Exemplo 10: O subcontratante na UE reenvia os dados ao seu responsdvel pelo tratamento num pais terceiro

A empresa A, um responsavel pelo tratamento sem estabelecimento na UE, oferece bens e servigos ao mercado da
UE. A empresa francesa B procede ao tratamento de dados pessoais por conta da empresa A. B retransmite os dados
a A. O tratamento efetuado pelo subcontratante B é abrangido pelo RGPD relativamente a obrigacdes especificas do
subcontratante nos termosdo artigo 3.2, n.2 1, uma vez que ocorre no contexto das atividades do seu estabelecimento
na UE. O tratamento efetuado por A é igualmente abrangido pelo RGPD, uma vez que o artigo3.2,n.22, se aplica a A.
No entanto, tendo em conta que A se encontra num pais terceiro, a divulgacdo de dados de B a A é entendida como
uma transferéncia para um pais terceiro, pelo que se aplica o capitulo V.
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Exemplo 11: Acesso remoto adados na UE porumsubcontratante de um pais terceiro que atua porcontade
responsaveis pelo tratamentode dados da UE

Uma empresa de um pais terceiro (empresa Z), sem estabelecimento na UE, oferece servicos como subcontratantea
empresas na UE. A empresa Z, que atua na qualidade de subcontratante em nome dos responsdveis pelo tratamento
de dados da UE, esta a ter acesso remoto, por exemplo, para fins de assisténcia, a dados armazenados na UE. Uma vez
gue a empresa Z esta localizada num pais terceiro, esse acesso remoto resulta em transferéncias de dados dos
responsaveis pelo tratamento de dados da UE para o seu subcontratante (empresa Z) num pais terceiroao abrigo do
capitulo V.
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Exemplo 12: O responsavel pelo tratamentona UE recorre a um subcontratante na UE sujeito a legislacio de um
pais terceiro

Aempresa dinamarquesa X, atuando na qualidade de responsavel pelo tratamento, contrataa empresa Y, estabelecida
na UE, comosubcontratante em seu nome. A empresa Y é uma filial da empresa-mae Z de um pais terceiro. Aempresa
Y estd a tratar os dados da empresa X exclusivamente na UE e ndo ha nenhuma entidade fora da UE, incluindo a
empresa-maeZ, que tenha acesso aos dados. Além disso, decorre do contratoentre a empresa X ea empresa Y que a
empresa Y so deve tratar os dados pessoais com base em instru¢cdes documentadas da empresa X, a menos que tal
seja exigido pelo direito da UE ou do Estado-Membro a que a empresa Y esta subordinada. No entanto, a empresa Y
estd sujeita a legislacdo de um pais terceiro com efeito extraterritorial, o que significa que, neste caso, a empresa Y
pode receber pedidos de acesso por parte das autoridades de paises terceiros. Uma vez que a empresa Y ndo se
encontra num pais terceiro (masé sim uma empresa da UE sujeita aoartigo 3.2, n.21, do RGPD), a divulgacdo de dados
por parte da empresa X responsavel pelo tratamentoa empresa Y subcontratante ndo equivale a uma transferéncia e
o capituloV do RGPD n3do se aplica. Tal como referido, existe, no entanto, a possibilidade de a empresa Y receber
pedidos de acesso por parte de autoridades de paises terceiros e, no caso de a empresa Y satisfazer esse pedido, essa
divulgacao de dados seria considerada uma transferéncia nos termos do capitulo V. Se a empresa Y satisfizer um
pedido em violagdo das instrugdes do responsavel pelo tratamento e, por conseguinte, do artigo28.2 do RGPD, a
empresa Y deve ser considerada um responsavel independente por esse tratamento nos termos do artigo 28.2, n.2 10,
do RGPD. Nesta situacdo, a empresa X responsavel pelo tratamento deve, antes de contratar o subcontratante, avaliar
estas circunstancias, a fim de assegurar que, tal como disposto no artigo28.2 do RGPD, recorre apenas a
subcontratantes que apresentem garantiassuficientes de execu¢cdao de medidas técnicas e organizativasadequadasde
modo a que o tratamento esteja em conformidade com o RGPD, incluindo o capitulo V, bem como de assegurar a
existéncia de um contratoou ato juridico que regule o tratamento pelo subcontratante.
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