Wytyczne 07/2022 dotyczace certyfikacji jako narzedzia do
przekazywania danych

Wersja 2.0

Przyjete 14 lutego 2023 r.

Przyjete



HISTORIA WERSJI

Wersja 1.0

14 czerwca 2022 r.

Przyjecie wytycznych do konsultacji publicznych

Wersja 2.0

14 lutego 2023 r.

Przyjecie wytycznych po konsultacjach publicznych

Przyjete




STRESZCZENIE

W art. 46 RODO wymaga sie, aby podmioty przekazujgce dane wprowadzity odpowiednie
zabezpieczenia w przypadku przekazywania danych osobowych do panstw trzecich lub organizacji
miedzynarodowych. W tym celu w RODO réznicuje sie odpowiednie zabezpieczenia, ktére moga
zastosowaé podmioty przekazujgce dane na podstawie art. 46 do okreSlenia ram przekazywania
danych do panistw trzecich, i wprowadza sie miedzy innymi certyfikacje jako nowy mechanizm
przekazywania (art. 42 ust. 2 i art. 46 ust. 2 lit. f) RODO).

Niniejszy dokument zawiera wytyczne dotyczace stosowania art. 46 ust. 2 lit. f) RODO w odniesieniu
do przekazywania danych osobowych do panstw trzecich lub organizacji miedzynarodowych na
podstawie certyfikacji. Sktada sie z czterech sekcji i zatacznika.

W czeéci pierwszej niniejszego dokumentu (,INFORMACJE OGOLNE”) wyjasniono, ze niniejsze
wytyczne uzupetniajg juz istniejgce ogdlne Wytyczne 1/2018 w sprawie certyfikacji i odnoszg sie do
szczegbétowych wymogodw okreslonych w rozdziale V RODO, jezeli certyfikacja jest wykorzystywana
jako narzedzie do przekazywania danych. Zgodnie z art. 44 RODO wszelkie przekazywanie danych
osobowych do panstw trzecich lub organizacji miedzynarodowych musi nie tylko spetnia¢ warunki
przewidziane w przepisach zawartych w rozdziale V RODO, ale réwniez spetnia¢ warunki okreslone
w pozostatych przepisach RODO. W zwigzku z tym w pierwszej kolejnosci nalezy zapewni¢ zgodnos¢
z przepisami ogélnymi RODO, a nastepnie z przepisami rozdzialu V RODO. W sekcji tej opisano
zaangazowane podmioty iich gtéwne role wtym kontekscie, ze szczegdlnym uwzglednieniem roli
podmiotu odbierajgcego dane, ktdremu zostanie udzielona certyfikacja, oraz podmiotu
przekazujgcego dane, ktéry wykorzysta te certyfikacje jako narzedzie do ksztattowania ram
przekazywania przez siebie danych (biorgc pod uwage, ze odpowiedzialnos¢ za przetwarzanie danych
pozostaje po stronie podmiotu przekazujgcego dane). Certyfikacja moze rowniez obejmowaé w tym
kontekscie srodki uzupetniajgce w stosunku do narzedzi do przekazywania danych stuzgce zapewnieniu
zgodnosci ze stopniem ochrony danych osobowych majgcym zastosowanie w UE. Cze$é pierwsza
wytycznych zawiera réwniez informacje na temat procesu uzyskiwania certyfikacji, ktéra ma by¢
wykorzystywana jako narzedzie do przekazywania danych.

W drugiej czesci niniejszych wytycznych (,WYTYCZNE DOTYCZACE WDROZENIA WYMOGOW
AKREDYTACJI”) przypomina sie, ze wymogi akredytacji podmiotu certyfikujgcego znajduja sie w normie
ISO 17065 oraz sy dostepne w drodze interpretacji Wytycznych 4/2018 w sprawie akredytacji
podmiotéw certyfikujgcych na podstawie art. 43 RODO i zatgcznika do nich w kontekscie rozdziatu V.
W niniejszych wytycznych natomiast doprecyzowano, w kontekscie przekazywania danych, niektére
wymogi akredytacji majgce zastosowanie do podmiotu certyfikujgcego.

Trzecia cze$¢ niniejszych wytycznych (,SZCZEGOLNE KRYTERIA CERTYFIKACII”) zawiera wytyczne
dotyczace kryteriow certyfikacji juz wymienionych w Wytycznych 1/2018. Ponadto sformutowano
w niej dodatkowe kryteria szczegétowe do uwzglednienia w mechanizmie certyfikacji, ktory ma byc
stosowany jako narzedzie do przekazywania danych do panstw trzecich. Kryteria te obejmujg ocene
ustawodawstwa panistwa trzeciego, ogdlne obowigzki podmiotdw przekazujgcych i odbierajgcych,
przepisy dotyczgce dalszego przekazywania, srodkéw zaskarzenia i dziatan w zakresie egzekwowania
prawa, procedury idziatania w sytuacjach, w ktérych krajowe przepisy i praktyki uniemozliwiajg
przestrzeganie zobowigzan podjetych w ramach certyfikacji i wykonanie wnioskéw o udostepnienie
danych sktadanych przez organy panstw trzecich.

Przyjete



W czeéci czwartej niniejszych wytycznych (,WIAZACE | EGZEKWOWALNE ZOBOWIAZANIA DO
WDROZENIA”) przedstawiono elementy do uwzglednienia w wigzacych iegzekwowalnych
zobowigzaniach, ktére administratorzy lub podmioty przetwarzajgce, niepodlegajacy RODO, powinni
podjac¢ w celu zapewnienia odpowiednich zabezpieczen w odniesieniu do danych przekazywanych do
panstw trzecich. Zobowigzania te mogg by¢ okreslone w réznych instrumentach, w tym w umowach,
i obejmujg w szczegdlnosci gwarancje, ze podmiot odbierajgcy nie ma powoddw, by sadzi¢, ze przepisy
i praktyki obowigzujgce w panstwie trzecim majgce zastosowanie do okreslonej operacji
przetwarzania, wtym wszelkie wymogi dotyczgce ujawniania danych osobowych lub srodki
zezwalajgce organom publicznym na dostep do tych danych, uniemozliwiajg mu wypetnienie
zobowigzan wynikajacych z certyfikacji.

W ZALACZNIKU do niniejszych wytycznych zawarto kilka przyktadéw srodkdéw uzupetniajgcych
zgodnych ze Srodkami wymienionymi w zatgczniku Il do Zalecer 01/2020 (Zalecenia 01/2020 dotyczgce
srodkéw uzupetniajgcych narzedzia przekazywania w celu zapewnienia zgodnosci z unijnym stopniem
ochrony danych osobowych) w kontekscie stosowania certyfikacji jako narzedzia do przekazywania
danych. Przytoczone w tej czesci przyktady stuzg zwrdceniu uwagi na najwazniejsze sytuacje.

Przyjete



SPIS TRESCI

HiStOra WeKS]icuuiieeiiieniiiniiieeiiieniiiiiiieniiiniiineseienssieeserenssrsnsisrnssssssssssnsssenssssnssssnssssnsssssnsssansssanssses 2
STRESZCZENIE ......cccuuuuueuenenenennneneeeeunesessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssanans 3
1 INFORMAGCIE OGOLNE.......ccueeereeertereesessesseeeeeesesssssessessessessessessessssssessessessessessessesssesssnsens 6
1oL Cel T ZAKIES .t st r e e sreesae e naee 6
1.2 Zasady ogdlne majgce zastosowanie do miedzynarodowego przekazywania danych.................. 6

1.3 Kim sg podmioty zaangazowane w certyfikacje, ktdra ma stuzy¢ jako narzedzie do
przekazywania danych, i jaka jest iCh r0la? .......ccoociiiiiiiie e 8

1.4 Jaki jest zakres i przedmiot certyfikacji jako narzedzia do przekazywania danych?...................... 9

1.5 Jaka role powinien odgrywac podmiot przekazujgcy w stosowaniu certyfikacji jako narzedzia do

PIZEKAZYWANIAT .uvveeiieeiiiiiiieeeeeeeeiiiteeeeeeeseitrreeeeesesetareeeeeeeeasabsaseesesessssssasaeessasasssasasesensasrsseseeesensrsreeens 9
1.6 Na czym polega proces certyfikacji jako narzedzia do przekazywania danych?........cc.cccocveeenns 10
2 WYTYCZNE DOTYCZACE WDROZENIA WYMOGOW AKREDYTACH ...ceevereeereeeneessersaeeeesseesannns 12
3 SZCZEGOLNE KRYTERIA CERTYFIKAC ...uveeuerveereeereeseeeesseeseessessesssesssssssessesssessesssesssessessnns 12
3.1 WYTYCZNE DOTYCZACE WDROZENIA KRYTERIOW CERTYFIKACH ...cvvvvvreceereeeveeceeie e, 13
3.2 DODATKOWE SZCZEGOLNE KRYTERIA CERTYFIKACI....ucuiveveveieieerereresieve e esaene 14
1. Ocena przepisOW PANStWa trZECIEEO.....uiiiiuriieeetiie ettt e ettt et e e e e e e e ere e e e be e e eeabee e e santeeeeareas 14
2. Ogdlne obowigzki podmiotdw przekazujacych i odbierajgcych ......cccovevvcieiiiiiiiiiiiieecceeees 15
3. Przepisy dotyczace dalszego przekazywania danycCh .......ccccoveiviiieiiiiie s 15
4. Srodki zaskarzenia i gZekWOWaNIE PrZEPISOW .......c.evrveveueeeeiriieeeeeeeeseeeeee ettt 15
5. Procedury i dziatania w sytuacjach, w ktorych krajowe przepisy i praktyki uniemozliwiajg
przestrzeganie zobowigzan podjetych w ramach certyfikacji ......cccccoeveeeivciiiinciiiccee e, 16
6. Rozpatrywanie wnioskéw o dostep do danych wystosowanych przez organy panstw trzecich
........................................................................................................................................................ 16
7. Dodatkowe zabezpieczenia dotyczgce podmiotu przekazujgcego ......cccvcueeeeciveeerciveeeeiineeennns 16
4  WIAZACE | EGZEKWOWALNE ZOBOWIAZANIA DO WDROZENIA .......cceeevuereneeeeeecneesnesesnessnns 16
74 2 Y 7 4 | | | 20
A. PRZYKtADY SRODKOW UZUPEENIAJACYCH, KTORE PODMIOT ODBIERAJACY MA OBOWIAZEK
WDROZYC W PRZYPADKU, GDY ZAKRESEM CERTYFIKACJI OBJETY JEST TRANZYT DANYCH............... 20
B. PRZYKtADY SRODKOW UZUPEENIAJACYCH W PRZYPADKU, GDY TRANZYT NIE JEST OBJETY
CERTYFIKACJA, A PODMIOT PRZEKAZUJACY MUSI ZAPEWNIC TAKIE SRODKI c.veeveieriereeeienierienceniens 21
5

Przyjete



Europejska Rada Ochrony Danych,

uwzgledniajac art. 70 ust. 1 lit. e) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
zdnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(dalej ,RODQ"),

uwzgledniajgc Porozumienie EOG, w szczegdlnosci zatgcznik Xl i protokdt 37 do tego Porozumienia,
zmienione decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.},

uwzgledniajgc art. 12 i art. 22 swojego regulaminu wewnetrznego,

PRZYJELA NASTEPUJACE WYTYCZNE:

1 INFORMACIJE OGOLNE

1.1 Cel i zakres

Niniejszy dokument ma na celu zapewnienie wytycznych dotyczgcych stosowania art. 46 ust. 2 lit. f)
RODO w odniesieniu do przekazywania danych osobowych do panstw trzecich lub organizacji
miedzynarodowych na podstawie certyfikacji. EROD opublikowata juz ogdlne wytyczne dotyczgce
certyfikacji? i akredytacji®> wramach RODO. Niniejsze nowe wytyczne odnoszg sie zatem jedynie do
szczegblnych aspektéw certyfikacji jako narzedzia do przekazywania danych. Okreslono w nich
stosowanie art. 46 ust. 2 lit. f) i art. 42 ust. 2 RODO, zapewniajgc praktyczne wytyczne w tym zakresie
i wprowadzajgc nowe elementy w stosunku do juz opublikowanych wytycznych.

EROD oceni funkcjonowanie niniejszych wytycznych w swietle doswiadczen zdobytych podczas ich
stosowania w praktyce iprzedstawi dalsze wytyczne w celu wyjasnienia stosowania elementdow
wymienionych ponizej, w tym roli umowy o certyfikacji w odniesieniu do wigzgcych i egzekwowalnych
zobowigzan, o ktérych mowa w art. 46 ust. 2 lit. f) RODO.

1.2 Zasady ogdlne majgce zastosowanie do miedzynarodowego przekazywania danych

Zgodnie z art. 44 RODO wszelkie przekazywanie danych osobowych do panistw trzecich* lub organizacji
miedzynarodowych musi nie tylko spetnia¢ warunki przewidziane w przepisach zawartych w rozdziale
V RODO, ale réwniez spetnia¢ warunki okres$lone w pozostatych przepisach RODO. Kazde przekazanie
musi by¢ zatem zgodne miedzy innymi z zasadami ochrony danych okreslonymi w art. 5 RODO, zgodne
z prawem, jak okreslono w art. 6 RODO, oraz zgodne z art. 9 RODO w przypadku szczegdlnych kategorii
danych. W zwigzku z tym kazde przekazanie musi spetnia¢ dwa warunki: w pierwszej kolejnosci nalezy
zapewnic zgodnos$¢ z przepisami ogdlnymi RODO, a nastepnie — z przepisami rozdziatu V RODO.

1 Odniesienia do , panstw cztonkowskich” zawarte w niniejszym dokumencie nalezy rozumiec jako odniesienia do
»panstw cztonkowskich EOG”.

2 Wytyczne 1/2018 w sprawie certyfikacji i okreslenia kryteriéw certyfikacji zgodnie z art. 42 i 43 rozporzadzenia
2016/679.

3 Wytyczne 4/2018 w sprawie akredytacji podmiotéw certyfikujgcych na podstawie art. 43 ogdlnego
rozporzadzenia o ochronie danych (2016/679).

4 Wytyczne 05/2021 w sprawie wzajemnych zalezno$ci miedzy stosowaniem art. 3 a przepisami dotyczacymi
miedzynarodowego przekazywania danych zgodnie z rozdziatem V RODO, s. 4.
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Art. 44 RODO (Ogdlna zasada przekazywania)

Zgodnosc z ogdlnymi przepisami RODO (w szczegdlnosciz rozdziatem I1)

Model dwuetapowy.

Zestaw narzedzi do przekazywania
Zgodnos¢ z zasadami okreglonymi w art. [eel EE B E SOl IOR on LIV
5 RODO i —jezeli ma zostac
zweryfikowana przez administratora —w
szczegoblnoscizgodnosé z prawem
zgodnie z art. 6 RODO i zgodnos$éz art. 9
RODO (w przypadku szczegdlnych
kategorii danych). Wiazace i egzekwowalne zobowigzania
administratora lub podmiotu
przetwarzajgcego w panstwie trzecim
do stosowania odpowiednich
zabezpieczen, w tym w odniesieniu do
praw osob, ktérych dane dotycza.

Certyfikacja jako narzedzie do
przekazywania danych (odpowiednie
zabezpieczenie).

Art. 46 RODO stanowi, ze ,,w razie braku decyzji na mocy art. 45 ust. 3 administrator lub podmiot
przetwarzajgcy moga przekaza¢ dane osobowe do panstwa trzeciego lub organizacji miedzynarodowej
wytacznie, gdy zapewnig odpowiednie zabezpieczenia, i pod warunkiem, ze obowigzujg egzekwowalne
prawa oséb, ktérych dane dotyczg, i skuteczne srodki ochrony prawnej”. Zgodnie z art. 46 ust. 2 lit. f)
RODO takie odpowiednie zabezpieczenia mogg by¢ przewidziane w zatwierdzonym mechanizmie
certyfikacji wraz zwigzacymi iegzekwowalnymi zobowigzaniami administratora lub podmiotu
przetwarzajgcego w panstwie trzecim do stosowania odpowiednich zabezpieczern, wtym
w odniesieniu do praw oséb, ktérych dane dotycza.

Dzieki temu podmiot przekazujgcy dane moze podjg¢ decyzje o powotaniu sie na certyfikacje uzyskang
przez podmiot odbierajgcy dane wramach wykazywania zgodnosci ze swoimi obowigzkami, np.
zgodnie zart. 24 ust. 3 lub art. 28 ust. 5 RODO. Podmiot odbierajagcy dane moze podjgé decyzje
o ztozeniu wniosku o certyfikacje w celu wykazania, ze wdrozono odpowiednie zabezpieczenia.

Zaréwno podmiot przekazujgcy dane, jak i podmiot odbierajgcy dane mogg mieé rézne role (na
przyktad role administratora lub podmiotu przetwarzajgcego)®, w zaleznosci od operacji przetwarzania
w ramach rozdziatu V, z ktérymi wigzg sie rézne obowigzki:

Administrator Administrator Podmiot przetwarzajacy Podmiot przetwarzajacy
(podmiot przekazujgcy dane) (podmiot przekazujacy dane) (podmiot przekazujacy dane) (podmiot przekazujgcy dane)

Administrator Podmiot przetwarzajacy Podmiot przetwarzajacy Administrator
(podmiot odbierajacy dane) (podmiot odbierajacy dane) (podmiot odbierajacy dane) (podmiot odbierajacy dane)

Oprocz stosowania certyfikacji lub innych narzedzi lub mechanizmoéw przekazywania danych, o ktérych
mowa w art.45 46, art.49 RODO stanowi, ze w ograniczonej liczbie szczegdlnych sytuacji
miedzynarodowe przekazywanie danych moze mieé¢ miejsce, jezeli nie jest przestrzegany zaden inny
mechanizm okreslony w rozdziale V®. Jak jednak wyjasniono w poprzednich opublikowanych przez

5 Zob. ponizej: WYTYCZNE DOTYCZACE WDROZENIA KRYTERIOW CERTYFIKACII
6 Wiecej informacji na temat art. 49 i jego wzajemnych zaleznosci z art. 46 w ogdle mozna znalez¢ w Wytycznych
2/2018 w sprawie wyjatkow okreslonych w art. 49 rozporzadzenia 2016/679.
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10.

11.

12.

13.

EROD wytycznych, wyjatki przewidziane w art. 49 RODO nalezy interpretowac w sposéb zawezajacy
i muszg one dotyczy¢ gtéwnie przetwarzania, ktére jest sporadyczne i niepowtarzajace sie’.

1.3 Kim sg podmioty zaangazowane w certyfikacje, ktdra ma stuzy¢ jako narzedzie do
przekazywania danych, i jaka jestich rola?

Europejska Rada Ochrony Danych (EROD) jest uprawniona do zatwierdzania kryteriow certyfikacji
obejmujacych caty EOG (europejski znak jakosci ochrony danych) oraz do wydawania opinii na temat
projektdw decyzji organdéw nadzorczych w sprawie kryteridw certyfikacji i wymogow akredytacji
podmiotéw certyfikujgcych, co ma na celu zapewnienie spéjnosci. Jest réwniez organem witasciwym
do gromadzenia w rejestrze wszystkich mechanizmoéw certyfikacji oraz znakéw jakosci i oznaczen
w dziedzinie ochrony danych i udostepniania ich opinii publicznej®.

Organy nadzorcze zatwierdzajg kryteria certyfikacji, jezeli mechanizmem certyfikacji nie jest europejski
znak jakosci ochrony danych®. Mogg réowniez akredytowad podmiot certyfikujgcy, opracowywad
kryteria certyfikacji iudzielaé certyfikacji, jezeli tak stanowi prawo krajowe ich panistwa
cztonkowskiego?.

Krajowa jednostka akredytujgca moze akredytowaé podmioty certyfikujace bedace stronami trzecimi,
korzystajgc z normy ISO 17065 i dodatkowych wymogow akredytacji ustanowionych przez organy
nadzorcze, wsposéb zgodny zsekcja 2 niniejszych wytycznych. W niektérych panstwach
cztonkowskich akredytacje moze réwniez oferowaé wiasciwy organ nadzorczy, atakze krajowa
jednostka akredytujgca lub oba te podmioty.

Wiascicielem systemu jest organizacja, ktéra okreslita kryteria certyfikacji i wymogi w zakresie
metodyki, zgodnie z ktdorymi dokonuje sie oceny zgodnosci. Organizacja dokonujgca oceny moze byé
tg samgq organizacjg, ktéra opracowata system ijest jej wiascicielem. Mogq jednak istnie¢ ustalenia,
zgodnie z ktérymi jedna organizacja jest wtascicielem systemu, inna zas (lub kilka innych organizacji)
dokonuje oceny jako podmiot certyfikujgcy.

W zaleznosci od prawa krajowego certyfikacji moze udziela¢ — jest to rozwigzanie alternatywne
w stosunku do udzielania certyfikacji przez organy nadzorcze — podmiot certyfikujacy akredytowany
zgodnie z powyzszym opisem?!!. Moze on opracowal kryteria certyfikacji, atym samym by¢
wtascicielami systemu (zob. pkt 11 powyzej). Taki podmiot musi mieé jednostke organizacyjng w EOG,
w szczegdblnosci w celu umozliwienia skutecznego wykonywania uprawniend naprawczych zapisanych
w art. 58 ust. 2 lit. f) RODO. Podmiot certyfikujgcy moze jednak zleci¢ podwykonawstwo dziatan
lokalnym ekspertom lub oddziatom spoza EOG, ktdrzy bedg przeprowadzaé czynnosci audytowe w jego
imieniu'?. Podmiot certyfikujacy nie zleca jednak podwykonawcom czynnosci podejmowania decyzji
dotyczacej udzielenia lub nieudzielenia certyfikacji.

Podmiot odbierajacy dane to podmiot (administrator lub podmiot przetwarzajgcy) w panstwie trzecim
otrzymujacy dane od podmiotu przekazujgcego dane.

7 Wytyczne 2/2018 w sprawie wyjatkow okreslonych w art. 49 rozporzadzenia 2016/679, s. 5.

8 Art. 42 ust. 8 RODO.

® Wytyczne 1/2018 w sprawie certyfikacji i okreslenia kryteriéw certyfikacji zgodnie z art. 42 i 43 rozporzadzenia
2016/679, pkt 2.2.

10 Art. 42 ust. 543 ust. 1 RODO.

11 Art. 42 ust. 5 RODO.

12 podmioty certyfikujgce muszg ocenié swoich lokalnych ekspertéw zgodnie z normg ISO 17065 i dodatkowymi
wymogami akredytacji ustanowionymi przez organ nadzorczy (art. 43 ust. 1 lit. b) RODO).
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14.

15.

16.

17.

18.

19.

Podmiot przekazujacy dane to podmiot (administrator lub podmiot przetwarzajacy) przekazujacy
dane z EOG do podmiotu odbierajgcego dane. Podmiot przekazujgcy dane musi zapewnic¢ zgodnos¢
z rozdziatem V.

1.4 Jaki jest zakres i przedmiot certyfikacji jako narzedzia do przekazywania danych?

Mechanizm certyfikacji jako narzedzie do przekazywania danych na podstawie art. 42 ust. 2 musi mie¢
na celu zapewnienie odpowiednich zabezpieczeh w odniesieniu do przetwarzania danych osobowych
zgodnie z warunkami okreslonymi w art. 46 ust. 2 lit. f). Certyfikacja ma na celu wykazanie, ze istniejg
odpowiednie zabezpieczenia zapewnione przez administratoréw lub podmioty przetwarzajace spoza
EOG lub organizacje miedzynarodowe otrzymujgce dane od administratoréw lub podmiotéw
przetwarzajagcych z EOG, stuzgce przeciwdziataniu szczegélnemu ryzyku zwigzanemu
z przekazywaniem danych osobowych.

Ogdlnie rzecz biorac, operacja polegajagca na przekazywaniu danych osobowych z panistwa
cztonkowskiego do panstwa trzeciego stanowi jako taka przetwarzanie danych osobowych
w rozumieniu art. 4 pkt 2 RODO, dokonywane na terytorium panstwa cztonkowskiego®?, i w zwigzku
z tym podlega certyfikacji na podstawie art. 42 ust. 1 RODO. W niektérych sytuacjach, w zaleznosci od
kontekstu, zakres certyfikacji jako narzedzia do przekazywania danych moze jednak obejmowac
tranzyt. W zwigzku ztym przedmiotem certyfikacji — ktory pokrywa sie podczas certyfikacji
z przedmiotem oceny!* — powinny zasadniczo by¢ przetwarzanie danych otrzymanych z EOG przez
podmiot odbierajgcy dane w panistwie trzecim oraz tranzyt, jezeli odbywa sie pod kontrolg podmiotu
odbierajacego.

i : WSt
e s Certyfik d dziatu V/
5%}4@}% ertyfikacja na pRoons(t;wmroz ziatu

y =@

Przedmiotem certyfikacji moze byé pojedyncza operacja przetwarzania lub zestaw operacji.
Wspomniane operacje lub zestawy operacji mogg obejmowad procesy zarzadzania w rozumieniu
$rodkéw organizacyjnych, a zatem mogg stanowic integralne czesci operacji przetwarzania®®.

Przetwarzanie w paristwie trzecim

Podmiot sktadajgcy wniosek bytby zatem w odniesieniu do przedmiotu certyfikacji podmiotem
odbierajgcym dane w panistwie trzecim.

1.5 Jaka role powinien odgrywac podmiot przekazujgcy w stosowaniu certyfikacji jako
narzedzia do przekazywania?
Przekazywanie danych przez podmiot przekazujgcy dane jako takie podlega zasadniczo bezposrednio

RODO. Oznacza to, ze podmiot przekazujgcy dane jest zobowigzany do wypetnienia swoich
obowigzkdw wynikajgcych z RODO, a w szczegdlnosci do zapewnienia, aby dane byly przekazywane

13 Wyrok Trybunatu Sprawiedliwosci Unii Europejskiej wsprawie C-311/18, Data Protection
Commissioner/Facebook Ireland Ltd i Maximillian Schrems, pkt 83.

14 Wytyczne 1/2018 w sprawie certyfikacji i okre$lenia kryteridow certyfikacji zgodnie z art. 42 i 43 rozporzadzenia
2016/679, s. 17.

15 Wytyczne 1/2018 w sprawie certyfikacji i okreslenia kryteridow certyfikacji zgodnie z art. 42 i 43 rozporzadzenia
2016/679, s. 16 (np. mechanizm rozpatrywania skarg).
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20.

21.

22.

23.

w bezpieczny sposéb zgodnie z art. 32 i rozdziatem V z myslg o zapewnieniu, by nie zostat naruszony
stopien ochrony o0sdb fizycznych zagwarantowany w tym rozporzadzeniu (art. 44 RODO). Powyzsze
podlega oczywiscie certyfikacji zgodnie z art. 42 ust. 1.

Ponadto podmiot przekazujgcy dane, ktéry chce skorzysta¢ z certyfikacji jako odpowiedniego
zabezpieczenia zgodnie z art. 46 ust. 2 lit. f) RODO, jest w szczegdlnosci zobowigzany do sprawdzenia,
czy certyfikacja, na ktorej zamierza polegad, jest skuteczna w Swietle cech planowanego przetwarzania.
W tym celu podmiot przekazujgcy dane musi sprawdzi¢ w odniesieniu do udzielonej certyfikacji, czy
certyfikat jest wazny i nie wygast, czy obejmuje konkretne przekazanie, ktére ma zostaé dokonane, czy
w zakres certyfikacji wchodzi tranzyt danych osobowych, atakze czy bedzie mie¢ miejsce dalsze
przekazywanie danych oraz czy dostarczono odpowiednig dokumentacje na ten temat. Ponadto
podmiot przekazujagcy musi sprawdzi¢, czy podmiot certyfikujgcy udzielajgcy certyfikacji jest
akredytowany przez krajowa jednostke akredytujacg lub wtasciwy organ nadzorczy. Co wiecej,
podmiot przekazujacy dane powinien odnie$¢ sie do stosowania certyfikacji jako narzedzia do
przekazywania danych w umowie o przetwarzanie danych na podstawie art. 28 RODO w przypadku
przekazywania danych przez administratora do podmiotu przetwarzajagcego Ilub w umowie
o udostepnianiu danych zawartej z podmiotem odbierajgcym dane w przypadku przekazywania
danych przez administratora do administratora.

Biorgc pod uwage, ze podmiot przekazujgcy jest odpowiedzialny za stosowanie wszystkich przepiséw
rozdziatu V, musi on rowniez ocenié, czy certyfikacja, ktérg zamierza wykorzystaé jako narzedzie do
przekazywania danych, jest skuteczna w Swietle prawa i praktyk obowigzujgcych w panstwie trzecim,
ktére sg istotne dla okreslonego przekazania. Do celéw tej oceny ijako wazny element stuzgcy
wykazaniu spetnienia tego obowigzku podmiot przekazujgcy dane moze polega¢ na przeprowadzonej
przez podmiot certyfikujgcy weryfikacji udokumentowanej oceny przepiséw ipraktyk panstwa
trzeciego dokonanej przez podmiot odbierajacy.

Jezeli z oceny dokonanej przez podmioty przekazujgce wynika, ze podmiot odbierajacy dane lub
podmiot przekazujagcy dane moze by¢ zmuszony do wprowadzenia dodatkowych sSrodkéw
przewidzianych w certyfikacji w celu zapewnienia merytorycznie réwnowaznego stopnia ochrony jak
w EOG, podmiot przekazujacy dane musi zweryfikowac $rodki uzupetniajgce zapewnione przez
podmiot odbierajgcy dane posiadajacy certyfikacje oraz to, czy jest w stanie zapewnié¢ Srodki
techniczne i (w stosownych przypadkach) uzupetniajgce, o ktére zwrdcit sie podmiot odbierajgcy dane.

Jezeli warunki te nie sg spetnione, podmiot przekazujgcy dane bedzie musiat wymagaé od podmiotu
odbierajgcego dane wprowadzenia dostosowanych $rodkéw uzupetniajgcych lub ustanowienia ich
samodzielnie.

1.6 Na czym polega proces certyfikacji jako narzedzia do przekazywania danych?

16 Nalezy zauwazy¢ w tym wzgledzie, ze w art. 44 RODO wyraznie przewidziano, ze przekazania moze dokonaé
nie tylko administrator, ale rowniez podmiot przetwarzajacy. W zwigzku z tym dojdzie do sytuacji przekazania,
w ktorej podmiot przetwarzajgcy przesyta dane innemu podmiotowi przetwarzajgcemu lub nawet
administratorowi w panstwie trzecim zgodnie z poleceniem administratora (art. 28 ust. 3 lit. a) RODO). W takich
przypadkach podmiot przetwarzajacy dziata jako podmiot przekazujacy dane w imieniu administratora danych
i musi zapewnic¢ przestrzeganie przepiséw rozdziatu V w odniesieniu do tego przekazania danych zgodnie
z poleceniami administratora, w tym zapewni¢ wykorzystanie odpowiedniego narzedzia do przekazywania
danych. Biorgc pod uwage, ze przekazanie danych jest czynnoscig przetwarzania prowadzong w imieniu
administratora, administrator jest réwniez odpowiedzialny i moze ponosi¢ odpowiedzialno$¢ na mocy rozdziatu
V, a takze musi zapewnié, aby podmiot przetwarzajgcy zapewniat wystarczajgce gwarancje na mocy art. 28.
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25.

26.

27.

28.

29.

30.

31

Certyfikacja jest dobrowolna, ale w przypadku ubiegania sie o nig musi by¢ udzielana w drodze
przejrzystego procesu opartego na bezwzglednie obowigzujgcych przepisach. W RODO poktada sie
duze zaufanie w prywatnych mechanizmach certyfikacji jako ,regulowanej samoregulacji”. W zwigzku
ztym mechanizmy te muszg zapewniaé, aby certyfikaty spetniaty zasadniczo wymogi dotyczace
odpowiednich zabezpieczen okreslone w art. 46 RODO.

Certyfikacja musi sie zatem opieraé sie na ocenie kryteriéw certyfikacji zgodnie z wigzacg metodyka
audytu. Kryteria te zostang zatwierdzone przez krajowe organy nadzorcze lub EROD, jak opisano
w art. 42 ust.5 RODO. Kryteria certyfikacji obejmujga wymogi dotyczace oceny przetwarzania
dokonywanego przez podmiot odbierajgcy dane, w tym dalszego przekazywania danych, oraz oceny
odpowiednich ram prawnych panistwa trzeciego, aby unikngé sytuacji, w ktorej przepisy i praktyki
panstwa trzeciego uniemozliwiajg podmiotowi odbierajgcemu dane wywigzanie sie z obowigzkdéw
wynikajgcych z certyfikacji.

W trakcie procesu certyfikacji przedmiot oceny jest sprawdzany na podstawie kryteriow certyfikacji
przez podmiot certyfikujgcy akredytowany przez krajowa jednostke akredytujgca lub przez wiasciwy
organ nadzorczy?’.

Zgodnie z art. 43 ust. 1 RODO podmioty certyfikujgce, ktére dysponujg odpowiednim poziomem
wiedzy fachowej w dziedzinie ochrony danych, dokonujg certyfikacji ijej przedtuzenia po
poinformowaniu organu nadzorczego w celu umozliwienia mu w razie potrzeby wykonywania
uprawnien na mocy art. 58 ust. 2 lit. h) RODO.

Zgodnie zart.43 ust.5 RODO podmioty certyfikujgce przedstawiajg witasciwemu organowi
nadzorczemu powody udzielenia lub cofniecia zgdanej certyfikacji. Nie oznacza to, ze podmiot
certyfikujgcy potrzebuje upowaznienia organu nadzorczego do wydania certyfikacji. Podmiot ten
bedzie monitorowac przestrzeganie kryteriow certyfikacji przez swoich klientow.

Organ nadzorczy ma uprawnienie naprawcze do cofniecia certyfikacji lub nakazania cofniecia
certyfikacji wydanej na podstawie art. 42 i43 RODO, lub nakazania podmiotowi certyfikujgcemu
nieudzielania certyfikacji, jezeli jej wymogi nie sg spetnione lub przestaty byc¢ spetniane.

W odniesieniu do miedzynarodowego przekazywania danych europejski znak jakosci ochrony danych
moze stuzy¢ jako narzedzie obejmujace przekazywanie danych do panstw trzecich wraz z wigzgcymi
i egzekwowalnymi zobowigzaniami?®.

Certyfikacje, ktére majg by¢ wykorzystywane jako narzedzie do przekazywania danych, mogg by¢
jednak réwniez udzielane zgodnie z krajowymi zatwierdzonymi systemami certyfikacji w panstwach
EOG. W zwigzku z tym sg one wazne jedynie w odniesieniu do przekazywania do panstw trzecich przez
podmioty przekazujgce w panstwie cztonkowskim EOG, w ktorym system certyfikacji zostat
zatwierdzony, poniewaz nie istnieje wzajemne uznawanie rdzinych certyfikacji wydanych przez
panstwa EOG. Organy nadzorcze w rdznych panstwach EOG mogg jednak zatwierdzi¢ ten sam
mechanizm certyfikacji w odniesieniu do przekazywania danych?®.

17 Wytyczne 4/2018 w sprawie akredytacji podmiotéow certyfikujgcych na podstawie art. 43 ogdlnego
rozporzadzenia o ochronie danych (2016/679), s. 9.

18 Zob. art. 42 ust. 5 RODO i pkt 35 Wytycznych 1/2018 w sprawie certyfikacji i okreslania kryteriow certyfikacji
zgodnie z art. 42 i 43 rozporzadzenia.

19 Jezeli organ nadzorczy kieruje przyjeciem kryteriow certyfikacji X w ramach inicjatywy krajowej, a nastepnie
inne panstwa - przy uwzglednieniu
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2 WYTYCZNE DOTYCZACE WDROZENIA WYMOGOW AKREDYTACII

Wymogi dotyczgce akredytacji podmiotu certyfikujgcego w odniesieniu do certyfikacji jako narzedzia
do przekazywania danych zawarto w normie ISO 17065 oraz sg dostepne w drodze interpretacji
Wytycznych 4/20182° w kontekscie rozdziatu V, jak wyjasniono ponizej.

Zdaniem EROD dodatkowe wymogi akredytacji opracowane na podstawie Wytycznych 4/2018 i normy
ISO 17065, przyjete zgodnie z art. 64 ust. 1 lit. ¢) RODO, obejmujg juz szczegétowe wymogi niezbedne
do akredytacji podmiotu certyfikujgcego w odniesieniu do certyfikacji jako narzedzia do przekazywania
danych. W scenariuszu dotyczacym przekazania niektére wymogi wymagajg jednak pewnych
udoskonalen pod wzgledem uwag wyjasniajgcych i interpretacji.

W odniesieniu do wymogow dotyczacych zasobdw (zob. wymadg 6 Wytycznych 4/2018 — zatgcznik 1)
podmiot certyfikujgcy zapewnia sobie zasoby niezbedne do sprawdzenia, czy zgodnie z kryteriami
certyfikacji podmiot odbierajgcy nalezycie iprawidiowo przeprowadzit niezbedng ocene sytuacji
prawnej ipraktyk panstwa trzeciego lub panstw trzecich, w ktérych ma siedzibe lub prowadzi
dziatalno$¢?!. Ocene te nalezy przeprowadzi¢ w odniesieniu do czynnosci przetwarzania, ktére majg
by¢ certyfikowane wramach przedmiotu oceny w odniesieniu do odpowiednich zabezpieczen
przewidzianych w art. 46 RODO, iobejmuje ona w razie potrzeby sSrodki uzupetniajgce okreslone
i wdrozone przez podmiot odbierajgcy. Wymaga to réwniez np. znacznej znajomosci odpowiednich
lokalnych przepisdw i praktyk oraz adekwatnych kompetencji jezykowych w odniesieniu do panstw
trzecich.

W odniesieniu do wymogoéw dotyczacych proceséw (zob. wymodg 7 Wytycznych 4/2018 — zatgcznik 1)
podmiot certyfikujgcy zapewnia, aby proces certyfikacji mégt by¢ poparty ewentualnymi audytami na
miejscu, byt przeprowadzany w odniesieniu do przetwarzania, ktore bedzie sie odbywaé w panstwach
trzecich, oraz aby ocena obejmowata réwniez praktyczne wdrozenie obowigzujgcych przepiséow
i polityk w panstwach trzecich.

W odniesieniu do wymogow dotyczacych zmian majgcych wptyw na certyfikacje (zob. wymodg 7.10
Wytycznych 4/2018 — zatgcznik 1) podmiot certyfikujgcy monitoruje zmiany w prawodawstwie panstw
trzecich lub w ich orzecznictwie, moggce mie¢ wptyw na przetwarzanie objete zakresem przedmiotu
oceny.

3 SZCZEGOLNE KRYTERIA CERTYFIKACI

W kontekscie uwzglednienia szczegdlnych kryteriow certyfikacji niniejsze wytyczne opierajg sie na
Wytycznych 1/2018 w sprawie certyfikacji i okreslania kryteriow certyfikacji zgodnie z art. 42 i43
rozporzadzenia (wersja 3. 0), odnosnym zatgczniku 2 dotyczagcym przegladu ioceny kryteriow

kryteriow systemu iswoich majacych zastosowanie szczegdlnych przepisow krajowych — chcg przyjac
te same kryteria certyfikacji, moga je przyja¢ bez koniecznosci wydania przez EROD opinii na podstawie art. 64
RODO, w oparciu o opinie wydang pierwszemu organowi nadzorczemu zgodnie z art. 64 ust. 3 RODO (zob. w tym
wzgledzie odniesienie do addendum do wytycznych — (zatgcznik do Wytycznych nr 1/2018 w sprawie certyfikacji
i okreslania kryteriow certyfikacji zgodnie z art. 42 i 43 rozporzadzenia), pkt 66.

20\Wytyczne 4/2018 w sprawie akredytacji podmiotéw certyfikujgcych na podstawie art. 43 ogdlnego
rozporzadzenia o ochronie danych wraz z zatgcznikiem.

21 7ob. pkt 12 powyzej.
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38.

39.

40.

41.

42.

43.

certyfikacji zgodnie zart.42 ust.5 oraz addendum do wytycznych dotyczacych oceny kryteriéw
certyfikacji.

W opinii EROD kryteria certyfikacji opracowane na podstawie Wytycznych 1/2018, zatgcznik 2, oraz
addendum do wytycznych dotyczacych oceny kryteridéw certyfikacji, obejmuja juz wiekszos¢ kryteridw
certyfikacji, ktore nalezy wzig¢ pod uwage przy opracowywaniu systemu certyfikacji do
wykorzystywania jako narzedzie do przekazywania danych. Moze jednak zaistnie¢ potrzeba
doprecyzowania niektérych ztych istniejgcych kryteriow, aby dostosowaé je do konkretnego
scenariusza przekazania danych (zob. pkt 3.1). Ponadto moze zaistnie¢ potrzeba sformutowania
dodatkowych kryteriéw do celéw stosowania odpowiednich zabezpieczen, w tym w odniesieniu do
praw oséb, ktorych dane dotyczg (zob. pkt 3.2).

3.1 WYTYCZNE DOTYCZACE WDROZENIA KRYTERIOW CERTYFIKACII

Zakres mechanizmu certyfikacji i przedmiotu oceny (zob. sekcja 2.a w zatgczniku 2) powinien by¢ jasno
opisany w odpowiedniej dokumentacji, w tym w przypadku przekazywania danych osobowych do
panstwa trzeciego. Ponadto w dokumentacji tej nalezy wskazaé, czy zakres ten obejmuje réwniez
tranzyt danych osobowych.

W odniesieniu do zakresu mechanizmu certyfikacji i przedmiotu oceny (zob. sekcja 2.b w zatgczniku 2)
w odpowiedniej dokumentacji powinno sie znalez¢ konkretne wskazanie, do jakiego rodzaju podmiotu
(np. administratora lub podmiotu przetwarzajgcego) ten mechanizm certyfikacji ma zastosowanie.

W odniesieniu do zakresu mechanizmu certyfikacji i przedmiotu oceny (zob. sekcja 2.f w zatgczniku 2)
kryteria powinny wymagac¢ konkretnego okreslenia — w celu unikniecia nieporozumien — przedmiotu
oceny. Powinny one obejmowacd przynajmniej:

W odniesieniu do operacji przetwarzania, w tym w przypadku gdy przewiduje sie dalsze przekazywanie
danych:

a) cel
b) rodzaj podmiotu (np. administrator lub podmiot przetwarzajacy)

c) rodzaj przekazywanych danych ze wskazaniem, czy chodzi o szczegdlne kategorie danych
osobowych okreslone w art. 9 RODO

d) kategorie osdb, ktérych dane dotycza
e) panstwa, w ktérych odbywa sie przetwarzanie danych.

W odniesieniu do przejrzystosci i praw osoéb, ktdrych dane dotyczg (zob. sekcja 8 w zatgczniku 2),
kryteria certyfikacji powinny:

a) przewidywac¢ wymaog udzielania osobom, ktérych dane dotyczg, informacji na temat czynnosci
przetwarzania, wtym, w stosownych przypadkach, na temat przekazywania danych
osobowych do parnstwa trzeciego lub organizacji miedzynarodowej (zob. art. 12, 13 i14
RODO);

b) przewidywaé wymodg zapewnienia osobie, ktérej dane dotyczg, prawa dostepu, sprostowania,
usuniecia, ograniczenia, powiadomienia o sprostowaniu, usunieciu lub ograniczeniu,
sprzeciwu wobec przetwarzania, prawa do niepodlegania decyzjom opartym wyltgcznie na
zautomatyzowanym przetwarzaniu, w tym profilowaniu, zasadniczo réwnowaznych prawom
przewidzianym w art. 15-19, art. 21i 22 RODO;
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45,

c) przewidywaé¢ wymaog, aby podmiot odbierajgcy dane posiadajacy certyfikacje ustanowit
odpowiednig procedure rozpatrywania skarg w celu zapewnienia skutecznego wykonywania
praw oséb, ktérych dane dotyczg;

d) przewidywaé wymodg przeprowadzenia oceny, czy i w jakim zakresie prawa te sg mozliwe do
wyegzekwowania dla osdb, ktérych dane dotyczg, w odnosnym panstwie trzecim oraz oceny
wszelkich dodatkowych odpowiednich s$rodkéw, ktére mogg byé konieczne w celu
wyegzekwowania tych praw, np. wymogu, aby podmiot odbierajgcy wyrazit zgode na poddanie
sie jurysdykcji organu nadzorczego wtasciwego dla podmiotu przekazujgcego lub podmiotéw
przekazujgcych i wspotprace z tym organem w ramach wszelkich procedur majgcych na celu
zapewnienie przestrzegania tych praw, a w szczegdlnosci aby zgodzit sie odpowiadac¢ na
zapytania, poddac¢ sie audytowi i zastosowaé sie do srodkéw przyjetych przez wspomniany
organ nadzorczy, w tym srodkow zaradczych i odszkodowawczych.

W odniesieniu do $Srodkéw technicznych i organizacyjnych gwarantujgcych ochrone (zatgcznik 2 sekcja
10.q) kryteria certyfikacji powinny naktada¢ na podmiot odbierajgcy obowigzek poinformowania
podmiotu przekazujgcego oraz, jezeli ten pierwszy dziata w charakterze administratora danych,
zgtoszenia naruszenia ochrony danych organowi nadzorczemu w EOG wtasciwemu dla podmiotu
przekazujgcego lub podmiotéw przekazujgcych dane oraz zawiadomienia o tym naruszeniu osob,
ktorych dane dotycza, w przypadku gdy takie naruszenie moze spowodowaé wysokie ryzyko
naruszenia ich praw i wolnosci, zgodnie z wymogami art. 34 RODO.

3.2 DODATKOWE SZCZEGOLNE KRYTERIA CERTYFIKACII

W Swietle zabezpieczen okreslonych w odniesieniu do innych instrumentéw przekazywania danych na
podstawie art. 46 RODO (takich jak wigzace reguty korporacyjne lub kodeksy postepowania) oraz
w celu zapewnienia spdjnego stopnia ochrony, atakze biorgc pod uwage wyrok TSUE w sprawie
Schrems Il, EROD jest zdania, ze mechanizm certyfikacji, ktéry ma by¢ stosowany jako narzedzie do
przekazywania danych do panstw trzecich, powinien obejmowac réwniez kryteria wymienione ponizej.

1. Ocena przepisow panstwa trzeciego

a) Czy w kryteriach naktada sie na podmiot odbierajgcy wymodg dokonania oceny przepiséw
i praktyk panstwa trzeciego, w ktérym prowadzi dziatalnos¢, oraz czy te przepisy i praktyki
uniemozliwiajg podmiotowi odbierajgcemu wywigzanie sie ze zobowigzan wynikajgcych
z certyfikacji?

b) Czy w kryteriach naktada sie na podmiot odbierajagcy wymdg udokumentowania oceny
przepiséw i praktyk panistwa trzeciego, w ktérym prowadzi dziatalno$é, oraz do
prowadzenia i przechowywania dokumentacji do dyspozycji podmiotu certyfikujgcego oraz
udostepniania jej na zgdanie organowi nadzorczemu w EOG wifasciwemu dla podmiotu
przekazujgcego dane i podmiotowi przekazujgcemu dane?

c¢) Czy w kryteriach naktada sie na podmiot odbierajgcy wymodg okreslenia i wdrozenia
srodkéw organizacyjnych itechnicznych w celu zapewnienia odpowiednich zabezpieczen
przewidzianych w art. 46 RODO, z uwzglednieniem ,Zalecerr 01/2020 dotyczgcych srodkéw
uzupetniajgcych narzedzia przekazywania wcelu zapewnienia zgodnosci z unijnym
stopniem ochrony danych osobowych”?

d) Czy w kryteriach naktada sie na podmiot odbierajgcy wymadg dokumentowania skutecznie
wdrozonych srodkdw organizacyjnych i technicznych stuzgcych zapewnieniu odpowiednich
zabezpieczen przewidzianych w art. 46 RODO oraz przechowywania tej dokumentacji do
dyspozycji podmiotu certyfikujgcego oraz udostepniania jej na zadanie wtasciwym organom
ochrony danych i podmiotowi przekazujgcemu dane?
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e)

f)

Czy w kryteriach naktada sie na podmiot odbierajgcy wymog okreslenia i wdrozenia
srodkdw  organizacyjnych itechnicznych wcelu zapewnienia bezpieczenstwa
przekazywania danych osobowych, zuwzglednieniem ,Zalecern 01/2020 dotyczgcych
Srodkow uzupetniajgcych narzedzia przekazywania w celu zapewnienia zgodnosci z unijnym
stopniem ochrony danych osobowych”, jezeli zakresem certyfikacji jako narzedzia do
przekazywania danych objety jest tranzyt danych?

Czy w kryteriach naktada sie wymdg zagwarantowania podmiotowi certyfikujgcemu
i podmiotowi przekazujgcemu, ze podmiot odbierajgcy nie ma powoddw, by sadzi¢, ze
majgce do niego zastosowanie przepisy i praktyki mogg uniemozliwi¢ mu wypetnienie
obowigzkdw wynikajacych z certyfikacji?

2. Ogdlne obowigzki podmiotow przekazujgcych i odbierajgcych

a)

b)

Czy w kryteriach naktada sie wymoég okreslenia w postanowieniach umownych (np.
w istniejgcej umowie o $wiadczenie ustug) miedzy podmiotami przekazujgcymi
a podmiotami odbierajgcymi opisu okreslonej operacji przekazania, do ktérego ma
zastosowanie certyfikacja, oraz uznania praw przystugujgcych osobom, ktdrych dane
dotycza, jako beneficjentom bedgcym stronami trzecimi?

Czy w zakresie, w jakim w kryteriach natozono wymog przewidujacy szczegdlng tresc tych
umow lub instrumentéw umownych oraz w zakresie, w jakim przedstawiono wzér,
w kryteriach przewidziano wymaog, aby ta tres¢ i ten wzér zostaty réwniez poddane ocenie?

3. Przepisy dotyczace dalszego przekazywania danych

a)

Czy w kryteriach nakfada sie wymodg, aby dalsze przekazywanie danych podlegato
szczegblnym zabezpieczeniom zgodnie z wymogami okreslonymi w rozdziale V RODO,
stuzgcym zagwarantowaniu, aby stopien ochrony zapewniony w EOG nie zostat naruszony,
oraz czy naktada sie w nich wymég prowadzenia odpowiedniej dokumentacji do dyspozycji
podmiotu certyfikujgcego iorganu nadzorczego w EOG wiasciwego dla podmiotu
przekazujgcego lub podmiotéw przekazujgcych dane oraz udostepniania jej na zgdanie
podmiotowi przekazujgcemu dane?

4. Srodki zaskarzenia i egzekwowanie przepiséw

a)

b)

c)

Przyjete

Czy w kryteriach przewidziano, ze osoby, ktérych dane dotyczg, mogg egzekwowac prawa
przystugujace im jako beneficjentom bedacym stronami trzecimi w stosunku do podmiotu
odbierajgcego dane przed sgdem EOG wtasciwym dla miejsca zwyktego pobytu osoby,
ktdrej dane dotyczg, lub w ramach organizacji miedzynarodowej, w tym w odniesieniu do
odszkodowania za szkody poniesione przez osobe, ktdrej dane dotyczg, w przypadku
nieprzestrzegania przez podmiot odbierajagcy wymogdéw odpowiedniego systemu
certyfikacji?

Czy kryteria umozliwiajg odpowiednig ocene odpowiedzialnosci podmiotu odbierajgcego w
EOG za szkode poniesiong przez osobe, ktérej dane dotycza, w przypadku nieprzestrzegania
wymogow odpowiedniego systemu certyfikacji?

Czy w kryteriach naktada sie wymag, aby osoby, ktdrych dane dotyczg, mogty wniesé skarge
przeciwko podmiotowi odbierajgcemu do organu nadzorczego w EOG, w szczegdlnosci
w panistwie EOG, w ktérym majg miejsce zwyktego pobytu lub miejsce pracy, lub do organu
nadzorczego wtasciwego dla podmiotu przekazujgcego lub podmiotéow przekazujgcych
dane?
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46.

47.

d)

Czy w kryteriach naktada sie wymaég, aby podmiot odbierajgcy wspétpracowat z organem
nadzorczym w EOG wtasciwym dla podmiotu przekazujgcego (podmiotdw przekazujgcych)
dane i wyrazit zgode na poddanie sie audytowi i kontroli przez ten podmiot przekazujacy (te
podmioty przekazujgce) dane, brat pod uwage jego (ich) porady i stosowat sie do jego (ich)
decyzji?

5. Procedury i dziatania w sytuacjach, w ktérych krajowe przepisy i praktyki uniemozliwiaja
przestrzeganie zobowigzan podjetych w ramach certyfikacji

a)

b)

Czy w kryteriach naktada sie wymodg, ze w przypadku gdy podmiot odbierajgcy dane
w panstwie trzecim lub organizacja miedzynarodowa ma powody, by sadzi¢, ze zmiany
w majgcych do niego (lub do niej) zastosowanie przepisach i praktykach moga uniemozliwic
mu (lub jej) wypetnienie obowigzkéw wynikajgcych z certyfikacji, ten podmiot odbierajgcy
dane lub ta organizacja miedzynarodowa muszg niezwtocznie powiadomi¢ o tym podmiot
certyfikujgcy i podmiot przekazujgcy dane, tak aby ten ostatni mégt oceni¢, czy nalezy
natychmiast zaprzestac przekazywania danych?

Czy w kryteriach naktada sie wymog przedstawienia opisu dziatan, jakie nalezy podjgé (w
tym powiadomienia podmiotu przekazujgcego w EOG iwprowadzenia odpowiednich
dodatkowych srodkow), jezeli podmiot odbierajgcy dane dowie sie o przepisach lub
praktykach panistwa trzeciego, ktére uniemozliwiajg wypetnienie obowigzkdéw
wynikajgcych z certyfikacji, a takze opisu srodkow, jakie nalezy wprowadzi¢ w przypadku
wnioskow o udzielenie informacji wystosowanych przez organy panstwa trzeciego (w tym
o obowigzku zweryfikowania i, w razie potrzeby, zakwestionowania zgodnosci z prawem
takiego wniosku oraz minimalizacji wszelkich ujawnionych informacji)?

6. Rozpatrywanie wnioskow o dostep do danych wystosowanych przez organy panistw trzecich

a)

b)

Czy w kryteriach nakfada sie wymodg, aby podmiot odbierajgcy dane niezwtocznie
informowat podmiot przekazujagcy dane w przypadku wnioskéw o dostep do danych
wystosowanych przez organy panstwa trzeciego oraz wprowadzit odpowiednie dodatkowe
srodki?

Czy w kryteriach naktada sie wymodg, aby nie dochodzito do przekazywania danych
w wyniku nieproporcjonalnych zadan o dostep wystosowanych przez organy publiczne
panstw trzecich, wszczegdlnosci wnioskdw, wktérych 7ada sie masowego
i nieograniczonego przekazania danych osobowych?

7. Dodatkowe zabezpieczenia dotyczgce podmiotu przekazujgcego

Czy w kryteriach naktada sie wymadg, aby podmiot odbierajacy dane, o ile tak przewidziano, zapewniat,
rowniez w drodze wigzgcych wymogdéw w tym zakresie natozonych na podmiot przekazujgcy dane, aby
Srodki uzupetniajgce okreslone przez podmiot odbierajgcy odpowiadaty odpowiednim srodkom
uzupetniajgcym po stronie podmiotu przekazujgcego dane, z uwzglednieniem Zalecern 01/2020
i przypadkéw uzycia, w celu zapewnienia skutecznego wdrozenia srodkow uzupetniajgcych podmiotu
odbierajgcego?

4 WIAZACE | EGZEKWOWALNE ZOBOWIAZANIA DO WDROZENIA

W art. 42 ust. 2 RODO wymaga sie, aby administratorzy i podmioty przetwarzajgce, niepodlegajacy

RODO i przestrzegajgcy mechanizmu certyfikacji przeznaczonego do przekazywania danych, podjeli

Przyjete
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48.

49.

50.

51.

52.

ponadto wigzace i egzekwowalne zobowigzania — w drodze umowy lub poprzez inne prawnie wigzgce
instrumenty?> — do stosowania odpowiednich zabezpieczern przewidzianych w mechanizmie
certyfikacji, w tym w odniesieniu do praw oséb, ktérych dane dotycza.

Jak okreslono w RODO, takie zobowigzania mozna podjg¢ w drodze umowy, co wydaje sie
najprostszym rozwigzaniem. Mozna réwniez wykorzysta¢ inne instrumenty, pod warunkiem ze
administrator/podmioty przetwarzajgce przestrzegajacy mechanizmu certyfikacji s3 w stanie wykazac
wigzacy i egzekwowalny charakter tych innych srodkow.

W kazdym razie taki wigzacy i egzekwowalny charakter musi byé zagwarantowany zgodnie z prawem
Unii, a odnosne zobowigzania réwniez powinny by¢ wigzace i mozliwe do wyegzekwowania przez
osoby, ktérych dane dotycza, jako prawa przystugujace im jako beneficjentom bedgacym stronami
trzecimi.

Prostym wariantem bytoby wigczenie wigzacych i egzekwowalnych zobowigzan do umowy miedzy
podmiotem przekazujgcym dane apodmiotem odbierajgcym dane. W praktyce strony moga
wykorzystac istniejgcg umowe (np. umowe o Swiadczenie ustug miedzy podmiotem przekazujgcym
a podmiotem odbierajgcym dane lub umowe o przetwarzaniu danych miedzy administratorami
a podmiotami przetwarzajgcymi zawartg zgodnie z art. 28 RODO, lub umowe o udostepnianiu danych
pomiedzy réznymi administratorami), w ktérej mozna zawrzeé wigzace i egzekwowalne zobowigzania.
Zobowigzania te nalezy wyraznie odrozni¢ od wszelkich innych klauzul. Inng opcjg mogtoby by¢
wykorzystanie odrebnej umowy, na przyktad przez dodanie do mechanizmu certyfikacji
przeznaczonego do przekazywania danych wzoru umowy, ktéra musiataby by¢ nastepnie podpisana
przez administratorow/podmioty przetwarzajgce w panstwie trzecim iwszystkie podmioty
przekazujace.

Powinna istnie¢ mozliwos¢ wyboru najbardziej odpowiedniego wariantu w zaleznosci od konkretnej
sytuacji.

Jezeli mechanizm certyfikacji ma stuzy¢ do przekazywania oraz dalszego przekazywania danych przez
podmiot przetwarzajgcy podwykonawcom przetwarzania, w umowie z podmiotem przetwarzajgcym
podpisanej przez podmiot przetwarzajacy i jego administratora nalezy réwniez zamiesci¢ odniesienie
do mechanizmu certyfikacji oraz instrumentu przewidujgcego wigzgce i egzekwowalne zobowigzania.

Przyktad wigzgcych iegzekwowalnych zobowigzan wiaczonych do umowy miedzy podmiotem
przekazujagcym dane a podmiotem odbierajgcym dane:

Administrator lub podmiot
przetwarzajacy
niepodlegajacy RODO,
posiadajacy certyfikacje na
potrzeby przekazywania

Administrator lub podmiot
przetwarzajgcy podlegajacy
RODO (podmiot przekazujacy
dane)

danych (podmiot
odbierajgcy dane)

Umowa z wigzacymi i
egzekwowalnymi zobowigzaniami

22 Taki prawnie wigzacy instrument nie moze by¢ innym narzedziem okreslonym w rozdziale V (takim jak np.
standardowe klauzule umowne), poniewaz te wigzace i egzekwowalne zobowigzania, o ktérych mowa w art. 46
ust. 2 lit. f), muszg by¢ skonstruowane w taki sposdb, aby zagwarantowal przestrzeganie przez podmiot
odbierajacy kryteriéw certyfikacji.
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53.

54.

55.

Ogdlnie rzecz biorgc, umowa lub inny prawnie wigzacy instrument musi okreslaé, ze posiadajacy
certyfikacje administrator/podmiot przetwarzajgcy dziatajgcy w charakterze podmiotu odbierajgcego
zobowigzuje sie do przestrzegania zasad okreslonych w certyfikacji na potrzeby przekazywania danych
podczas przetwarzania odpowiednich danych otrzymanych z EOG i deklaruje, ze nie ma powoddw, by
sadzi¢, ze przepisy i praktyki obowigzujgce w panstwie trzecim majgce zastosowanie do okreslonej
operacji przetwarzania, w tym jakiekolwiek wymogi dotyczgce ujawniania danych osobowych lub
srodki zezwalajgce organom publicznym na dostep do tych danych, uniemozliwiaja mu wypetnienie
zobowigzan wynikajacych z certyfikacji, oraz ze bedzie informowa¢ podmiot przekazujgcy o wszelkich
istotnych zmianach w przepisach lub praktykach w tym zakresie.

Ponadto w umowie lub innym instrumencie nalezy przewidzie¢ mechanizmy pozwalajgce egzekwowac
takie zobowigzania w przypadku nieprzestrzegania przepisdw wynikajacych z certyfikacji przez
administratora/podmiot przetwarzajgcy dziatajgcego w charakterze podmiotu odbierajgcego,
w szczegdblnosci w odniesieniu do praw oséb, ktérych dane dotyczg, a ktérych dane sg przekazywane
na podstawie certyfikacji.

W szczegdlnosci w umowie lub innym instrumencie nalezy odnies¢ sie do:

- Istnienia prawa o0séb, ktérych dane dotyczg, aktérych dane sg przekazywane wramach
certyfikacji, do egzekwowania zobowigzan podjetych przez certyfikowany podmiot odbierajgcy
dane w ramach certyfikacji jako beneficjenci bedacy stronami trzecimi.

- Kwestii odpowiedzialnosci w przypadku nieprzestrzegania zasad okreslonych w certyfikacji przez
podmiot odbierajacy dane posiadajgcy certyfikacje poza EOG. W przypadku nieprzestrzegania
zasad certyfikacji przez podmiot odbierajgcy dane posiadajacy certyfikacje poza EOG, osoby,
ktérych dane dotyczg, majg mozliwo$é wystgpienia z roszczeniem, powotujac sie na przystugujgce
im jako beneficjentom bedgcym stronami trzecimi prawo, w tym o odszkodowanie, przeciwko
temu podmiotowi przed organami nadzorczymi EOG i sgdem EOG wtasciwym dla miejsca zwyktego
pobytu osoby, ktérej dane dotycza. Podmiot odbierajgcy posiadajacy certyfikacje akceptuje
decyzje osoby, ktérej dane dotycza, o podjeciu takiego dziatania. Osoby, ktorych dane dotyczg,
majg rowniez mozliwos¢ — w przypadku gdy nieprzestrzeganie przez podmiot odbierajgcy
wspomnianych zasad moze prowadzi¢ do odpowiedzialnosci podmiotu przekazujgcego dane —
wystgpienia z roszczeniem przeciwko podmiotowi przekazujgcemu dane przed organem
nadzorczym lub sadem witasciwym dla siedziby podmiotu przekazujgcego dane lub miejsca
zwyktego pobytu osoby, ktérej dane dotyczg?®. Podmiot odbierajgcy dane i podmiot przekazujacy
dane powinny réwniez przyjgé, ze osoba, ktdrej dane dotyczg, moze by¢ reprezentowana przez
podmiot, organizacje lub zrzeszenie, ktére nie majg charakteru zarobkowego, na warunkach
okreslonych w art. 80 ust. 1 RODO.

- Istnienia prawa podmiotu przekazujacego do egzekwowania — w charakterze beneficjenta
bedacego strong trzecig — od podmiotu odbierajgcego dane posiadajacego certyfikacje
przestrzegania zasad wynikajgcych z certyfikacji.

- Istnienia obowigzku podmiotu odbierajgcego posiadajgcego certyfikacje do powiadamiania
podmiotu przekazujgcego iorganu nadzorczego podmiotu przekazujgcego dane o wszelkich

23 Odpowiedzialno$¢ ta powinna pozostawac bez uszczerbku dla mechanizméw, ktére maja byé wdrozone na
podstawie certyfikacji wraz z podmiotem certyfikujgcym, ktéry takze moze podejmowac dziatania wobec
administratoréw/podmiotéw przetwarzajgcych zgodnie z certyfikacjg w drodze zastosowania srodkéw
naprawczych.

18
Przyjete



Srodkach zastosowanych przez podmiot certyfikujgcy w odpowiedzi na stwierdzone
nieprzestrzeganie zasad certyfikacji przez ten podmiot odbierajgcy dane.
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ZALACZNIK

A. PRZYKtADY SRODKOW UZUPEENIAJACYCH, KTORE PODMIOT ODBIERAJACY MA
OBOWIAZEK WDROZYC W PRZYPADKU, GDY ZAKRESEM CERTYFIKACJI OBIJETY JEST
TRANZYT DANYCH

Przypadek uzycia 1: Przechowywanie danych do celéw tworzenia kopii zapasowych i innych celdw,
ktére nie wymagajg dostepu do danych niezaszyfrowanych

Nalezy ustanowi¢ kryteria dotyczace norm szyfrowania ibezpieczernstwa klucza deszyfrujgcego,
w szczegolnosci kryteria dotyczace sytuacji prawnej w panstwie trzecim. Jezeli podmiot odbierajgcy
moze by¢ zmuszony do przekazania kluczy deszyfrujacych, ten dodatkowy srodek nie moze byé uznany
za skuteczny®*.

Przypadek uzycia 2: Przekazywanie danych spseudonimizowanych

W przypadku danych spseudonimizowanych ustanawia sie kryteria dotyczace bezpieczenstwa
dodatkowych informacji niezbednych do przypisania przekazanych danych zidentyfikowanej lub
mozliwej do zidentyfikowania osobie, w szczegdlnosci:

— Kryteria dotyczace sytuacji prawnej w panstwie trzecim. Jezeli podmiot odbierajgcy moze by¢
zmuszony do uzyskania dostepu do dodatkowych danych lub wykorzystania ich w celu przypisania
danych do zidentyfikowanej lub mozliwej do zidentyfikowania osobie, Srodek ten nie moze by¢ uznany
za skuteczny?.

— Kryteria dotyczace definicji dodatkowych informacji dostepnych organom panstw trzecich, ktére to
informacje moga by¢ wystarczajgce do przypisania danych do zidentyfikowanej lub mozliwej do
zidentyfikowania osoby.

Przypadek uzycia 3: Szyfrowanie danych w celu ich ochrony przed dostepem organdw publicznych
panstwa trzeciego podmiotu odbierajgcego w przypadku tranzytu miedzy podmiotem przekazujgcym
a podmiotem odbierajgcym

W przypadku zaszyfrowanych danych uwzglednia sie wszelkie kryteria dotyczace bezpieczenstwa
tranzytu. Jezeli podmiot odbierajgcy moze by¢é zmuszony do przekazania kluczy kryptograficznych
w celu odszyfrowania lub uwierzytelnienia, lub modyfikacji komponentu wykorzystywanego do
tranzytu wtaki sposdb, ze wifasciwosci tego komponentu w zakresie bezpieczenstwa zostang
naruszone, ten dodatkowy $rodek nie moze by¢ uznany za skuteczny?®.

Przypadek uzycia 4: Odbiorca chroniony

W przypadku odbiorcéw chronionych nalezy okresli¢ kryteria dotyczace granic tego przywileju.
Przetwarzanie danych musi pozostawac¢ w granicach prawniczej tajemnicy zawodowej. Dotyczy to

24 Zatgcznik 2, Zalecenia 01/2020 dotyczgce $rodkéw uzupetniajgcych narzedzia przekazywania w celu
zapewnienia zgodnosci z unijnym stopniem ochrony danych osobowych, wersja 2.0, przypadek uzycia 1:
Przechowywanie danych do celéw tworzenia kopii zapasowych iinnych celéw, ktére nie wymagajg dostepu do
danych niezaszyfrowanych, s. 85; https://edpb.europa.eu/system/files/2021-
06/edpb recommendations 202001vo.2.0 supplementarymeasurestransferstools en.pdf

25 Tamze, pkt 86—89.

26 Tamze, pkt 90.
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rowniez przetwarzania przez podmioty przetwarzajgce (podwykonawcéw przetwarzania) i dalszego
przekazywania, ktérego odbiorcy réwniez musza by¢ objeci tym przywilejem?’.

B. PRZYKLADY SRODKOW UZUPEENIAJACYCH W PRZYPADKU, GDY TRANZYT NIE JEST
OBJETY CERTYFIKACJA, A PODMIOT PRZEKAZUJACY MUSI ZAPEWNIC TAKIE SRODK]

Przypadek uzycia 2: Przekazywanie danych spseudonimizowanych

Nalezy przewidzie¢ kryteria dotyczace dodatkowych informacji dostepnych organom panstw trzecich,
ktore to informacje mogg by¢ wystarczajgce do przypisania danych do zidentyfikowanej lub mozliwej
do zidentyfikowania osoby.

Przypadek uzycia 3: Szyfrowanie danych w celu ich ochrony przed dostepem organdw publicznych
panstwa trzeciego podmiotu odbierajgcego w przypadku tranzytu miedzy podmiotem przekazujgcym
a podmiotem odbierajgcym

Nalezy przewidzieé kryteria dotyczace wiarygodnosci organu certyfikacji zapewniajgcego certyfikacje
klucza publicznego lub wykorzystywane] infrastruktury, bezpieczenstwa kluczy kryptograficznych
stosowanych do uwierzytelniania lub odszyfrowywania oraz niezawodnosci zarzadzania kluczami,
a takze korzystania z odpowiednio utrzymywanego oprogramowania bez znanych podatnosci.

Jezeli podmiot odbierajagcy moze byé zmuszony do ujawnienia kluczy kryptograficznych
umozliwiajgcych odszyfrowanie lub uwierzytelnienie, lub modyfikacje komponentu wykorzystywanego
do tranzytu w celu naruszenia jego wtasciwosci w zakresie bezpieczenstwa, srodek ten nie moze by¢
uznany za skuteczny?.

Przypadek uzycia 4: Odbiorca chroniony

W przypadku odbiorcéw chronionych nalezy okresli¢ kryteria dotyczace granic tego przywileju.
Przetwarzanie danych musi pozostawac¢ w granicach prawniczej tajemnicy zawodowej. Dotyczy to
réwniez przetwarzania przez podmioty przetwarzajace (podwykonawcdéw przetwarzania) i dalszego
przekazywania, ktérego odbiorcy réwniez musza by¢ objeci tym przywilejem?.

27 Tamze, pkt 91.
28 Tamze, pkt 90.
22 Tamze, pkt 91.
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