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Sintese

Em 11 de maio de 2022, a Comissdao Europeia publicou uma proposta de regulamento do Parlamento
Europeu e do Conselho que estabelece regras para prevenir e combater o abuso sexual de criangas.

A proposta imporia aos prestadores de servigos de armazenagem em servidor, de servigos de comunicagdes
interpessoais e de outros servicos obrigacdes qualificadas em matéria de detecdo, denuncia, supressao e
blogueio de material referente a abusos sexuais de criangas em linha, conhecido ou novo, bem como de
aliciamento de criancgas. A proposta também prevé a criacdo de uma nova agéncia descentralizada da UE
(«Centro da UE») e de uma rede de autoridades de coordenagdo nacionais para questoes relacionadas com
o abuso sexual de criancas, a fim de facilitar a aplicacdo do regulamento proposto. Tal como reconhecido na
exposicao de motivos da proposta, as medidas nela contidas afetariam o exercicio dos direitos fundamentais
dos utilizadores dos servicos em causa.

O abuso sexual de criangasé um crime particularmente grave e hediondo e o objetivo de permitir uma agado
eficaz para ocombater constitui um objetivo de interesse geral reconhecido pela Unido, com vista a proteger
os direitos e as liberdades das vitimas. Simultaneamente, o CEPD e a AEPD recordam que quaisquer
limitagdes dos direitos fundamentais, tais como as previstas na proposta, devem cumprir os requisitos
estabelecidos no artigo52.2, n.2 1, da Carta dos Direitos Fundamentais da Unido Europeia.

O CEPD e a AEPD salientam que a proposta suscita sérias preocupacdes no que diz respeito a
proporcionalidade da interferéncia prevista e as limitacdes da protecdo dos direitos fundamentais a
privacidade e a protecdo dos dados pessoais. A este respeito, o CEPD e a AEPD salientam que as garantias
processuais nunca podem substituir totalmente as garantias substantivas. Um sistema progressivo
complexo, desde medidas de avaliacdo e atenuagdo dos riscos até uma ordem de detec¢do, ndo pode
substituir a clareza necessdria das obriga¢des substantivas.

O CEPD e a AEPD consideram que a proposta carece de clareza em elementos essenciais, como os conceitos
de «risco significativo». Além disso, as entidades responsaveis pela aplicagdo dessas garantias, desde os
operadores privados até asautoridades administrativas e/ou judiciais, gozam de uma margem de apreciagio
muito ampla, o que gera incerteza juridica quanto a forma de equilibrar os direitos em causa em cada caso
individual. O CEPD e a AEPD salientam que o legislador, ao permitir ingeréncias particularmente graves nos
direitos fundamentais, deve proporcionar clareza juridica sobre quando e onde as permite. Embora
reconhecendo que a legislagdondo pode ser demasiado prescritiva e deve permitir alguma flexibilidade na
sua aplicagdo pratica, o CEPD e a AEPD consideram que a proposta deixa demasiada margem para possiveis
abusos devido a auséncia de normas substantivas claras.

No que diz respeito a necessidade e a proporcionalidade das medidas de detecgdo previstas, o CEPD e a AEPD
estao particularmente preocupados com as medidas previstas para a dete¢cao de material referente a abusos
sexuais de criangas desconhecido e do aliciamento de criangas em servicos de comunicagdes interpessoais.
Tendo em conta o cardterintrusivo e a natureza probabilistica destas tecnologias e astaxasde erro que lhes
estdo associadas, o CEPD e a AEPD consideram que a ingeréncia criada por estas medidas vai além do que é
necessario e proporcionado. Além disso, as medidas que permitem as autoridades publicas ter acesso
generalizado ao conteldo de uma comunicagao para detetar o aliciamento de criangas sdo mais suscetiveis
de afetar o conteldo essencial dos direitos garantidos pelos artigos 7.2 e 8.2da Carta. Por conseguinte, as
disposi¢Oes pertinentes relacionadascom o aliciamento de criangas devem ser suprimidas da proposta. Além
disso, a proposta nao exclui do seu ambito de aplicagdoa analise de comunicagées dudio. O CEPD e a AEPD
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consideram que a analise de comunica¢Ges dudio é particularmente intrusiva e, como tal, deve permanecer
fora do ambito das obrigacdes de detecdo estabelecidas no regulamento proposto, tanto no que diz respeito
as mensagens de voz como as comunicag¢ées em direto.

O CEPD e a AEPD também manifestam duvidas quanto a eficiéncia das medidas de bloqueio e consideram
que seria desproporcionado exigir aos fornecedores de servigos Internet que decifrassem comunicagdes em
linha para bloquear as que contém material referente a abusos sexuais de criangas.

Além disso, o CEPD e a AEPD salientam que as tecnologias de cifragem contribuem de modo fundamental
para o respeito pela vida privada e pela confidencialidade das comunicagdes, para a liberdade de expressao,
bem como para ainovacao e o crescimento da economia digital, que depende do elevado nivel de confianga
e segurancga proporcionado por essas tecnologias. O considerando 26 da proposta adverte que a escolha
qguer das tecnologias de deteg¢dao, quer das medidas técnicas para proteger a confidencialidade das
comunicag¢des, como a cifragem, deve cumprir os requisitos do regulamento proposto, ou seja, deve permitir
a detecdo. Tal reforga a ideia decorrente do artigo 8.2, n.2 3, e do artigo 10.2, n.2 2, da proposta segundo a
qual um prestador de servicos ndo pode recusar a execugao de uma ordem de detegcdao com base na
impossibilidade técnica. O CEPD e a AEPD consideram que deve existir um melhor equilibrio entre a
necessidade social de dispor de canais de comunicagdo seguros e privados e de combater a sua utilizagdo
abusiva. A proposta deve indicar claramente que nenhuma das disposi¢cdes do regulamento proposto pode
ser interpretada como uma proibicdo ou enfraquecimento da cifragem.

Embora acolham favoravelmente a declarag¢ao da proposta segundo a qual esta ndo afeta os poderes e
competéncias das autoridades de protecdo de dados ao abrigo do RGPD, o CEPD e a AEPD consideram que
é importante enquadrar melhor a relacdo entre as atribuicGes das autoridades de coordenacdo e as
atribuicoes das autoridades de protecdode dados. A este respeito, o CEPD e a AEPD valorizam o papel que
a proposta atribui ao CEPD ao exigir a sua participagaona aplicagao pratica do regulamento, em especial a
necessidade de o CEPD emitir um parecer sobre as tecnologias que o Centro da UE disponibilizaria para
executar asordens de dete¢do. No entanto, importa clarificar qual seria a finalidade do parecer no processo
e de que forma atuaria o Centro da UE depois de receber um parecer do CEPD.

Por ultimo, o CEPD e a AEPD observam que a proposta prevé uma estreita cooperagao entre o Centro da UE
e a Europol, que devem facultar um ao outro «o mais amplo acesso possivel as informacdes e aos sistemas
de informacédo pertinentes». Embora apoiem, em principio, a cooperacao entre as duas agéncias, o CEPD e
a AEPD formulam varias recomendacdes para melhorar as disposicées pertinentes, tendo em conta que o
Centro da UE ndo é uma autoridade policial, propondo nomeadamente que a transmissdo de dados pessoais
entre o Centro da UE e a Europol s6 se possa realizar caso a caso, na sequéncia de um pedido devidamente
avaliado e atravésde uma ferramenta de intercambio seguro de comunicagdes, como a rede SIENA.
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O Comité Europeu para a Protecao de Dados e a Autoridade Europeia paraa
Protecao de Dados

Tendo em conta o artigo42.2, n.22, do Regulamento (UE) 2018/1725, de 23 de outubro de 2018,
relativo a prote¢ao das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
instituicBes e pelos 6rgdos e organismos da Unido e a livre circulacdo desses dados, e que revoga o
Regulamento (CE) n.2 45/2001 e a Decisdon.2 1247/2002/CE (RPDUE)?,

Tendo em conta o Acordo EEE e, nomeadamente, o seu anexo Xl e o seu Protocolo n.2 37, com a
redagdo que lhe foi dada pela Decisdo n.2 154/2018 do Comité Misto do EEE, de 6 de julho de 20182,

Tendo em conta o pedido de parecer conjunto apresentado pela Comissdo Europeia ao Comité
Europeu para a Protecdo de Dados e a Autoridade Europeia para a Protecdaode Dados, de 12 de maio
de 2022, sobre a proposta de regulamento do Parlamento Europeu e do Conselho que estabelece
regraspara prevenir e combater o abuso sexual de criangas?,

ADOTARAM O PRESENTE PARECER CONJUNTO

1. CONTEXTO

Em 11 de maio de 2022, a Comissdo Europeia («Comissdo») publicou uma proposta de regulamento
do Parlamento Europeu e do Conselho que estabelece regras para prevenir e combater o abuso sexual
de criangas («proposta» ou «regulamento proposto»)?.

A proposta foi apresentada no seguimento da adog¢do do Regulamento (UE) 2021/1232 relativoa uma
derrogacdo temporéria de determinadas disposicbes da Diretiva 2002/58/CE no que respeita a
utilizacdo de tecnologias por prestadores de servicos de comunicagdes interpessoais independentes
do nimero para o tratamento de dados pessoais e outros para efeitos de combate ao abuso sexual de
criancas em linha («regulamento provisério») ®> . O regulamento provisério ndo exige que os
prestadores de servicos em causa adotem medidas para detetar material referente a abusos sexuais
de criancas (por exemplo, imagens, videos, etc.) ou aliciamento de criancas nos seus servicos, mas

1J0L295de21.11.2018, p.39.

2 As referéncias a «Estados- Membros» no presente documento devem ser entendidas como referéncias a
«Estados-Membros do EEE».

3 Proposta de regulamento do Parlamento Europeu e do Conselho que estabelece regras para prevenir e
combater o abuso sexual de criangas(COM(2022) 209 final).

4 Ibid.

5> Regulamento (UE) 2021/1232 do Parlamento Europeu edo Conselho,de 14 de julho de 2021, relativo a uma
derrogacdo temporaria de determinadas disposigdes da Diretiva 2002/58/CE no que res peita a utilizacdo de
tecnologias por prestadores de servigos de comunicagdes interpessoais independentes do nimero para o
tratamento de dados pessoais e outros para efeitos de combate aoabuso sexual de criangasem linha (JO L274
de 30.7.2021, p.41).
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permite-lhes fazé-lo voluntariamente, em conformidade com as condi¢Ges estabelecidas nesse
regulamento®.

A proposta é constituida por dois elementos principais. Em primeiro lugar, impde aos prestadores de
servicos de armazenagem em servidor, de servigos de comunicagdes interpessoais e de outros servigcos
obrigagbes qualificadas em matéria de detecdo, denuncia, supressdo e bloqueio de material referente
a abusos sexuais de criangas em linha, conhecido ou novo, bem como de aliciamentode criangas. Em
segundo lugar, a proposta prevé a criacdo de uma nova agéncia descentralizada da UE («Centro da UE
sobre o Abuso Sexual de Criangas» ou «Centro da UE») e de uma rede de autoridades de coordenacgao
nacionais para questdes relacionadas com o abuso sexual de criancas, a fim de facilitar a aplicacdo do
regulamento proposto’.

Tal como reconhecido na exposicdao de motivos da proposta, as medidas nela contidas afetariam o
exercicio dos direitos fundamentais dos utilizadores dos servicos em causa. Esses direitos incluem, em
especial, os direitos fundamentais ao respeito da privacidade (incluindo a confidencialidade das
comunicacdes, como parte do direito mais amplo ao respeito pela vida privada e familiar), a protecdo
dos dados pessoais e a liberdade de expressédo e de informacdos.

Além disso, as medidas propostas destinam-se a desenvolver e, em certa medida, complementar a
legislacdo da UE em vigor em matéria de protecdo de dados e privacidade. A este respeito, a exposicao
de motivos assinala o seguinte:

«A proposta baseia-se no Regulamento Geral sobre a Protecdode Dados (RGPD). Na pratica,
os prestadoresde servicos tendem a invocar varios motivos previstos no RGPD para efetuaro
tratamento de dados pessoais inerente a detecdao e denuncia voluntdrias de abusos sexuais
de criangasna Internet. A proposta estabelece um sistema de ordens de detecdo especificas
e define as condicbes de detecdo, proporcionando maior seguranca juridica em relacdo a
essas atividades. No que diz respeito as atividades de detecdo obrigatdria que envolvem o
tratamento de dados pessoais, a proposta, em especial as ordens de dete¢ao emitidas com
base na mesma, estabelece assim o motivo para tratamento referido no artigo 6.2, n.2 1,
alinea c), do RGPD, que prevé o tratamento de dados pessoais necessario para o cumprimento
de uma obrigacdo juridica ao abrigo do direito da Unido ou dos Estados-Membros a que o
responsavel pelo tratamento esteja sujeito.

A proposta abrange, entre outros, os prestadores que oferecem servi¢os de comunicag¢des
eletrdnicas interpessoais e que, por conseguinte, estdo sujeitos as disposicdes nacionais que
ddo aplicacdao a Diretiva Privacidade Eletrdnica e a sua proposta de revisdo atualmente em
fase de negociacdo. As medidas previstas na proposta restringem, em alguns aspetos, o
ambito dos direitos e obrigacdes previstos nas disposicdes pertinentes da referida diretiva,
concretamente no que diz respeito as atividades estritamente necessarias para executar
ordens de detecdo. A este respeito, a proposta implica a aplicacao, por analogia, do artigo
15.2,n.21, da referida diretiva»®.

6 Ver também o Parecer 7/2020 da AEPD sobre a proposta de derrogagdes temporarias a Diretiva 2002/58/CE
para efeitos deluta contra o abusosexual de criangas emlinha (10 de novembro de 2020).

7 COM(2022)209final, p.17.

8 COM(2022)209final, p. 14.

9 COM(2022)209final, p.5.
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10.

Dada a gravidade das ingeréncias previstas nos direitos fundamentais, a proposta reveste-se de
especial importancia para a protecao dos direitos e das liberdades das pessoas singulares no que diz
respeito ao tratamento de dados pessoais. Por conseguinte, em 12 de maio de 2022, a Comissdo
decidiu consultar o Comité Europeu para a Protecdode Dados (CEPD) e a Autoridade Europeia paraa
Protecdode Dados (AEPD), em conformidade com o artigo 42.2,n.22, do RPDUE.

2. AMBITO DO PARECER

O presente parecer conjunto apresenta as posi¢es comuns do CEPD e da AEPD sobre a proposta,
limitando-se aos aspetos da proposta relativos a prote¢ao da privacidade e dos dados pessoais. Em
especial, o parecer conjunto salienta os dominios em que a proposta ndao garante uma prote¢do
suficiente dos direitos fundamentais a privacidade e a protecdo de dados ou requer um maior
alinhamento com o quadro juridico da UE em matéria de protecdo da privacidade e dos dados
pessoais.

Tal como explicado mais pormenorizadamente no presente parecer conjunto, a proposta suscita
sérias preocupacdes no que diz respeito a necessidade e a proporcionalidade daingeréncia prevista e
as limitacdes da protec¢do dos direitos fundamentais a privacidade e a protecdo dos dados pessoais.
Contudo, o objetivo do presente parecer conjunto ndo é fornecer uma lista exaustiva de todas as
questdes de privacidade e protecdo de dados suscitadas pela proposta, nem apresentar sugestdes
especificas para melhorar a redagdo da proposta. Em vez disso, o presente parecer conjunto apresenta
observacoes de alto nivel sobre as principais questdes suscitadas pela proposta identificadas pelo
CEPD e pela AEPD. No entanto, o CEPD e a AEPD continuam disponiveis para apresentar outras
observacoes e recomendacdes sobre a proposta aos colegisladores durante o processo legislativo.

3. OBSERVACOES GERAIS SOBRE OS DIREITOS A CONFIDENCIALIDADE
DAS COMUNICACOES E A PROTEGCAO DOS DADOS PESSOAIS

A confidencialidade das comunica¢des é um elemento essencial do direito fundamental ao respeito
pela vida privada e familiar, consagrado no artigo 7.2 da Carta dos Direitos Fundamentais da Unido
Europeia («Carta»)19. Além disso, o artigo 8.2 da Carta reconhece o direito fundamental a protecdo
dos dados pessoais. O direitoa confidencialidade das comunicacdes e odireito a vida privada e familiar
sdo igualmente garantidos pelo artigo 8.2 da Convencdo Europeia dos Direitos Humanos (CEDH) e
fazem parte das tradigcGes constitucionais comuns aos Estados-Membros!?!,

O CEPD e a AEPD recordam que os direitos consagrados nos artigos 7.2 e 8.2 da Carta ndo sao
prerrogativas absolutas, mas devem ser tomados em consideracdo de acordo com a sua fungdo na

10 Ver, por exemplo, Declaragdo do CEPD relativa a revisdo do Regulamento Privacidade Eletrénica e ao seu
impacto sobre a protecdo das pessoas singulares no que diz respeito a privacidade e a confidencialidade das
suas comunicagdes (25 demaiode2018).

1 Quase todas as constituicdes europeias incluem um direito que protege a confidencialidade das
comunicagdes. Ver, por exemplo, o artigo 15.2 da Constituicdo da Republica Italiana, o artigo 10.2 da Lei
Fundamental da Republica Federal da Alemanha, o artigo 22.2 da Constitui¢do belga e o artigo 132 da
Constituicdodo Reinodos Paises Baixos.
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11.

12.

sociedade??. O abuso sexual de criangasé um crime particularmente grave e hediondo e o objetivo de
permitir uma acaoeficaz para o combater constitui um objetivo de interesse geralreconhecido pela
Unido, com vista a proteger os direitos e as liberdades das vitimas. No que diz respeito a luta efetiva
contra as infracGes penais de que sdo vitimas menores e outras pessoas vulneraveis, o Tribunal de
Justica da Unido Europeia (TJUE) sublinhou que podem resultar do artigo 7.2 da Carta obrigacGes
positivas, exigindo que os poderes publicos adotem medidas juridicas destinadas a proteger a vida
privada e familiar, o domicilio e as comunicag¢des. Tais obriga¢des sdo igualmente suscetiveis de
decorrer dos artigos 3.2 e 4.2da Carta no que diz respeito a protecdo da integridade fisica e psiquica
das pessoas e a proibicdo da tortura e dos tratos desumanos e degradantes?3.

Simultaneamente, quaisquer limitacdes dos direitos garantidos pela Carta, como as previstas na
propostal4, tém de cumprir os requisitos estabelecidos no artigo52.2, n.21, da Carta. Qualquer
medida que interfira com o direito a confidencialidade das comunicacbes e com o direito a vida
privada e familiar deve, antes de mais, respeitar o conteldo essencial dos direitos em causa®>. O
conteldo essencial de um direito é afetado se o direito for esvaziado do seu conteudo basico e a
pessoa singular ndo o puder exercer®. Aingeréncia ndo pode constituir, relativamente a finalidade
prosseguida, uma intervencao excessiva e intoleravel que atente contra a propria substancia do direito
assim garantido?’. Por conseguinte, mesmo um direito fundamental que ndo tem carater absoluto,
como o direito a confidencialidade das comunica¢des e o direito a protecdo dos dados pessoais, tem
alguns componentes fundamentais que podem nao ser limitados.

O TJUE aplicou, em varias ocasioes, o teste do «conteldo essencial de um direito» no dominio da
privacidade das comunica¢Oes eletronicas. No Acdrddo Tele2 Sverige e Watson, o Tribunal
estabeleceu que a regulamentag¢do que ndoautoriza a conservag¢ao do conteldo de uma comunicagao
nao é suscetivel de violar o conteldo essencial dos direitos a vida privada e a prote¢do dos dados
pessoais®. No Acérddo Schrems, o Tribunal declarou que uma regulamentacdo que permita as
autoridades publicas aceder de modo generalizado ao contelido das comunicagdes eletrdnicas deve
ser considerada lesiva do conteldo essencial do direito fundamental ao respeito da vida privada, tal
como é garantido pelo artigo 7.2 da Cartal®. No Acérddo Digital Rights Ireland e Seitlinger e outros, o
Tribunal declarou que, embora a conservacio dos dados imposta pela Diretiva 2006/24/CE constitua
uma ingeréncia particularmente grave no direito fundamental a privacidade e nos outros direitos
consagrados no artigo 7.2 da Carta, ndo era suscetivel de afetar orespetivo conteldo essencial, tendo
em conta que a referida diretiva ndo permitia tomar conhecimento do conteudo das comunicacdes

12 \Ver, nomeadamente, o acérddo do TJUE no processo C-311/18, Facebook Ireland e Schrems, n.2 172, e
jurisprudéncia ai referida. Ver também o considerando4 do RGPD.

13 TJUE, processos apensos C-511/18,C- 512/18 e C- 520/18, La Quadrature du Nete outros, n.°s126 a 128. Ver
também o Parecer 7/2020 da AEPD sobre a proposta de derrogagbes temporarias a Diretiva 2002/58/CE para
efeitos deluta contra o abusosexual de criancas emlinha (10 de novembro de 2020), ponto 12.

14 \ier COM(2022) 209 final, p. 14.

15 Artigo52.2,n.21, da Carta.

16 \Ver « EDPS Guidelines on assessing the proportionality of measures that limit the fundamental rights to privacy
and to the protection of personal data» [OrientacGes da AEPD sobre a avaliacdo da proporcionalidade de
medidas que limitem os direitos fundamentaisa privacidade e a protegdo dos dados pessoais], 19 de dezembro
de 2019, p. 8, disponiveis em https://edps.europa.eu/sites/default/files /publication/19-12-
19 edps proportionality guidelines2 en.pdf..

7 TJUE, processoC-393/19,0M, n.253.

B TJUE, processos apensos C-203/15 e C-698/15, Tele2 Sverige e Watson, n.2101.

TJUE, processoC-362/14,Schrems, n.294.
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13.

14.

15.

eletrénicas, enquanto tal?°. E possivel deduzir desta jurisprudéncia que as medidas que permitem as
autoridades publicas teracesso generalizadoao conteldido de uma comunicag¢ao sdo mais suscetiveis
de afetar o conteldo essencial dos direitos garantidos pelos artigos7.2 e 8.2 da Carta. Estas
consideracdes sao igualmente relevantes no que diz respeito as medidas para a detecao de material
referente a abusos sexuais de criangas e do aliciamento de criangas, como as previstas na proposta.

Além disso, o TIUE declarou que as medidas de seguranga dos dados sao essenciais paraimpedir que
o conteudo essencial do direito fundamental a protecao dos dados pessoais, consagrado no artigo 8.2
da Carta, seja afetado ?!. Na era digital, as solugdes técnicas para garantir e proteger a
confidencialidade das comunicag¢des eletrdnicas, incluindo medidas de cifragem, sdo fundamentais
para garantir o exercicio de todos os direitos fundamentais?2. Este aspeto deve ser devidamente tido
em conta aquando da avaliacdo das medidas para a detecdo obrigat éria de material referente a abusos
sexuais de criancas ou do aliciamento de criangas, em especial se resultarem no enfraquecimento ou
deterioragdoda cifragem?3.

O artigo52.9,n.21, da Carta estabelece igualmente que qualquer restricaoao exercicio de um direito
fundamental garantido pela Carta deve ser prevista por lei. Na observancia do principio da
proporcionalidade, essas restricbes s6 podem ser introduzidas se forem necessdrias e
corresponderem efetivamente a objetivos de interesse geral reconhecidos pela Unido, ou a
necessidade de protecdo dos direitos e liberdades de terceiros?*. Para cumprir a exigéncia de
proporcionalidade, uma regulamentacdo deve prever normas clarase precisas que regulem o ambito
e aaplicacdodas medidas em causa e impor requisitos minimos, de modo que as pessoas cujos dados
foram conservados disponham de garantias suficientes que permitam proteger eficazmente os seus
dados pessoais contra os riscos de abuso?®. Essa regulamentac¢do deve indicar em que circunstancias
e em que condi¢Ges uma medida que prevé o tratamento de tais dados pode ser adotada, garantindo
assim que a ingeréncia seja limitada ao estritamente necessario?é. Tal como clarificado pelo TJUE, a
necessidade de dispor de tais garantias é ainda maior quando os dados pessoais sdo sujeitos a um
tratamento automatizado e quando estd em jogo a protecdo desta categoria especifica de dados
pessoais, que sdo os dados sensiveis?’.

A proposta limitaria o exercicio dos direitos e obrigagdes previstos no artigo 5.2, n.°*1 e 3, e no artigo
6.2, n.2 1, da Diretiva 2002/58/CE («Diretiva Privacidade Eletrénica»)?8, na medida em que tal seja
necessario para a execucao das ordens de deteg¢do emitidas em conformidade com o capitulo 1,

20 TJUE, processos apensos C-293/12 e C-594/12, Digital Rights Ireland e Seitlinger e outros, n.239.

21 |bid.,n.2 40.

22 \/er Conselho dos Direitos Humanos, Resolu¢do 47/16 intitulada « The promotion, protection and enjoyment
of human rights on the Internet» [A promocdo, protecdo e gozo dos direitos humanos na Internet], UN Doc.
A/HRC/RES/47/16 (26dejulho de2021).

2 Ver tambémo considerando 25 do regulamento provisorio.

24 Ver «Assessing the necessity of measures that limit the fundamental right to the protection of personal data:
A Toolkit» [Guia paraa avaliacdo da necessidade de medidas que limitem o direito fundamental a prote¢dode
dados pessoais], 11 deabril de 2019, disponivel em https://edps.europa.eu/sites /default/files/publication/17-
06-01_necessity_toolkit_final_en.pdf.

25 TJUE, processos apensos C-511/18, C-512/18 e C-520/18, La Quadrature du Net e outros,n.2132.

%6 |pid.

27 Ipid.

28 Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento
de dados pessoais e a prote¢cdo da privacidade no setor das comunicagdes eletrdnicas (Diretiva relativa a
privacidade e as comunicagdes eletrdnicas), com a redacdo que |he foi dada pela Diretiva 2006/24/CE e a
Diretiva 2009/136/CE.
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seccdo 2, da proposta. Por conseguinte, o CEPD e a AEPD consideram que é necessario avaliar a
proposta ndo so a luz da Carta e do RGPD, mastambém a luz do artigo 5.2, do artigo 6.2 e do artigo
15.9,n.21, da Diretiva Privacidade Eletronica.
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4. OBSERVAGOES ESPECIFICAS

4.1 Relacdocom a legislacaoem vigor

4.1.1 Relacdo com o RGPD e a Diretiva Privacidade Eletrdnica

A proposta refere que nao prejudica as regras decorrentes de outros atos da Unido, em especial o
RGPD?? e a Diretiva Privacidade Eletrénica. Contrariamente ao regulamento provisorio, a proposta nao
prevé uma derrogacaotemporaria explicita, mas uma limitagdo do exercicio dos direitos e obriga¢bes
estabelecidos no artigo 5.2, n.°s 1 e 3, e no artigo 6.2, n.2 1, da Diretiva Privacidade Eletrénica. Além
disso, importa salientar que o regulamento provisério prevé uma derrogacao exclusiva ao disposto no
artigo 5.2, n.2 1, e no artigo 6.2, n.2 1, e ndo ao disposto no artigo 5.2, n.23, da Diretiva Privacidade
Eletroénica.

A proposta remete ainda para o artigo 15.2, n.2 1, da Diretiva Privacidade Eletrdnica, que permite aos
Estados-Membros adotar medidas legislativas para restringir o ambito dos direitos e obrigacdes
previstos nos artigos 5.2 e 6.2 dessa diretiva, sempre que tais restrigdes constituam uma medida
necessaria, adequada e proporcionada numa sociedade democratica, nomeadamente para prevenir,
investigar, detetar e reprimir infragdes penais. Nos termos da proposta, oartigo 15.2, n.2 1, da Diretiva
Privacidade Eletrdnica é aplicado por analogia quando a proposta limita o exercicio dos direitos e
obrigacdes previstos no artigo 5.2, n.°s1 e 3, eno artigo6.2,n.21, da Diretiva Privacidade Eletrdnica.

O CEPD e a AEPD recordam que o TJUE deixou claro que o artigo15.2, n.21, da Diretiva Privacidade
Eletrénica deve ser interpretado em sentido estrito, o que significa que a exce¢do ao principio da
confidencialidade das comunica¢des permitida pelo artigo 15.2, n.21, deve continuar a ser uma
excec¢do e nao se pode converter na regra3®. Tal como explicado mais adiante no presente parecer
conjunto, o CEPD e a AEPD consideram que a proposta ndo preenche os requisitos de (estrita)
necessidade, eficacia e proporcionalidade. Além disso, o CEPD e a AEPD concluem que, nos termos da
proposta, a ingeréncia na confidencialidade das comunica¢des poderia, de facto, converter-se na regra
e deixar de ser a excecdo.

4.1.2 Relacdo com o Regulamento (UE) 2021/1232 eimpacto na detecgdo voluntaria de abusos
sexuais de criangas em linha

Nos termos do artigo 88.2 da proposta, esta revogaria o regulamento provisério, que prevé uma
derrogagdo tempordria a determinadas disposices da Diretiva Privacidade Eletrénica, a fim de
permitir a utilizacdo voluntaria de tecnologias para a detecaode material referente a abusos sexuais
de criancas e do aliciamento de criangas por prestadores de servicos de comunicagdes interpessoais
independentes do nimero. Por conseguinte, a partir da data de aplicacdo do regulamento proposto,
nao existiria qualquer derrogacdo a Diretiva Privacidade Eletrénica que permitisse a detecdo
voluntdria de abusos sexuais de criancasem linha por esses prestadores de servicos.

2% Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protegdo
das pessoassingulares no quedizrespeitoao tratamento de dados pessoaise a livre circulagdo desses dados e
que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Prote¢do de Dados) (Texto relevante para efeitos
do EEE) (JOL 119 de4.5.2016, p. 1).

30 Acorddode 21 dedezembro de 2016 nos processos apensos C-203/15 e C-698/15, Tele2 Sverige AB e Watson,
n.2 89.
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25.

Uma vez que as obrigacdes de detecdo introduzidas pela proposta se aplicariam apenas aos
destinatdrios das ordens de detecdo, seria importante clarificar no texto do regulamento proposto
gue a utilizacdo voluntdria de tecnologias para a dete¢do de material referente a abusos sexuais de
criancas e do aliciamento de criangas continua a ser permitida apenas na medida em que seja
permitida ao abrigoda Diretiva Privacidade Eletrénica e do RGPD. Talimplicaria, por exemplo, que os
prestadores de servicos de comunicagdes interpessoais independentes do nimero fossem impedidos
de utilizar essas tecnologias voluntariamente, a menos que tal fosse permitido pela legislagdo nacional
que transpde a Diretiva Privacidade Eletrdénica, em conformidade com o artigo 15.2, n.2 1, da Diretiva
Privacidade Eletrdnica e com a Carta.

De um modo mais geral, o regulamento proposto beneficiaria de mais clareza quanto ao estatutoda
detecdo voluntaria de abusos sexuais de criancas em linha apds a sua data de aplicacdo e quanto a
transicdo do regime de detecdo voluntaria estabelecido no regulamento provisério para as obrigacées
de detecdo estabelecidas no regulamento proposto. Por exemplo, o CEPD e a AEPD recomendam que
figue claro que o regulamento proposto ndo prevé uma base licita para o tratamento de dados
pessoais com o Unico objetivo de detetar abusos sexuais de criangas em linha a titulo voluntario.

4.2 Baselicita ao abrigo do RGPD

A proposta visa estabelecer uma base licita, na acecaodo RGPD, para otratamento de dados pessoais
para efeitos de detecdo de material referente a abusos sexuais de criangas e do aliciamento de
criancas. Por conseguinte, a exposicdo de motivos assinala o seguinte: «No que diz respeito as
atividades de detecdo obrigatdria que envolvem o tratamento de dados pessoais, a proposta, em
especial as ordens de detecdo emitidas com base na mesma, estabelece assim o motivo para
tratamentoreferidono artigo 6.2, n.2 1, alineac), doRGPD, que prevé o tratamento de dados pessoais
necessario para o cumprimento de uma obrigacdo juridica ao abrigo do direito da Unido ou dos
Estados-Membros a que o responsavel pelo tratamento esteja sujeito»31.

O CEPD e a AEPD congratulam-se com a decisdao da Comissao de eliminar a incerteza juridica quanto
a base juridica do tratamento de dados pessoais que resultou do regulamento provisério. O CEPD ea
AEPD também concordam com a conclusdo da Comissdo segundo a qual as consequéncias da
implantacdo de medidas de detecdo sdo demasiado abrangentes e graves para deixar a decisdo de
aplicar ou ndo essas medidas ao critério dos prestadores de servigos32. Ao mesmo tempo, o CEPD ea
AEPD observam que qualquer base juridica que obrigue os prestadores de servicos a interferir com os
direitos fundamentais a prote¢do de dados e a privacidade s sera vdlida na medida em que respeite
as condicdes estabelecidas no artigo 52.2, n.2 1, da Carta, tal como analisado nas sec¢bes seguintes.

4.3 Qbrigacoes de avaliacdo e atenuacao dos riscos

Nos termos do capitulo Il, seccdo 1, da proposta, os prestadores de servicos de armazenagem em
servidor e os prestadores de servicos de comunicacdes interpessoais sdao obrigados a identificar,
analisar e avaliar, para cada um dos servicos que oferecem, o risco de utilizacdo desse servico para
efeitos de abuso sexual de criangasem linha e, posteriormente, procurar minimizar orisco identificado
aplicando «medidas de atenuagdorazoaveis, adaptadasao risco identificado».

O CEPD e a AEPD observam que, ao realizar uma avaliacdo dos riscos, o prestador de servicos deve ter
em conta, em especial, os elementos enumerados no artigo 3.2, n.2 2, alineas a) a e), da proposta,

31 Ibid, p. 4.
32 Ver proposta, COM(2022) 209final, pp. 15-16.
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28.

incluindo: proibicdes e restricGes estabelecidas nos termos e condi¢cdes do prestador de servicos; a
forma como os utilizadores utilizam o servico e o seu impacto nesse risco; a forma como o prestador
de servicos concebeu e gere o servico, incluindo o modelo de negdcio, o sistema e processos de
governagado e outros sistemas e processos relevantes, bem como o seu impacto nesse risco. No que
diz respeito aorisco de aliciamento de criangas, os elementos propostos a considerar sao os seguintes:
a medida em que o servico é utilizado ou é suscetivel de ser utilizado por criangas; os grupos etarios
e o risco de aliciamento de criangas por grupo etdrio; a disponibilidade de funcionalidades que
permitam a procura de utilizadores, funcionalidades que permitam aos utilizadores estabelecer
diretamente contacto com outros utilizadores, especialmente através de comunicag¢des privadas, e
funcionalidades que permitam aos utilizadores partilharimagens ou videos com outros utilizadores.

Embora reconhecam que esses critérios se afiguram relevantes, o CEPD e a AEPD manifestam
preocupagdo com o facto de os mesmos permitirem uma ampla margem de interpretagdo e
apreciacdo. Varios critérios sdo descritos em termos muito genéricos (por exemplo, a «forma como os
utilizadores utilizam o servico e o seu impacto nesse risco») ou estdo relacionados com
funcionalidades bdsicas comuns a muitos servicos em linha (por exemplo, «permitir que os
utilizadores partilhem imagens ou videos com outros utilizadores»). Por conseguinte, esse critérios
afiguram-se propensos a uma avaliacdo subjetiva (e ndo objetiva).

O CEPD e a AEPD consideram que o mesmo se aplica as medidas de atenuag¢do dos riscos a tomar nos
termos do artigo4.2 da proposta. Medidas como a adaptacdo, através de medidas técnicas e
operacionais adequadas e do pessoal necessario, os sistemas de moderacdo de conteudos ou de
recomendacdo do prestador de servigos afiguram-se adequadas para reduzir o risco identificado. No
entanto, se forem aplicados no ambito de um processo complexo de avaliagdo dos riscos e
combinados com termos abstratos e vagos para descrever o nivel aceitavel de risco (por exemplo, «de
forma significativa»), esses critérios ndo cumprem os requisitos de seguranca juridica e previsibilidade
necessarios para justificar uma ingeréncia na confidencialidade das comunicacdes entre particulares,
0 que constitui uma clara ingeréncia nos direitos fundamentais a privacidade e a liberdade de
expressao.

Embora os prestadores de servicos ndao sejam autorizados a interferir com a confidencialidade das
comunicac¢des no ambito dassuas estratégias de avaliacdo e atenuac¢do dosriscos, antes de receberem
uma ordem de detecdo, existe uma liga¢ao direta entre as obrigacdes de avaliagao e atenuagao dos
riscos e as obrigacOes de dete¢do dai decorrentes. O artigo 7.2, n.24, da proposta faz depender a
emissdo de uma ordem de detecdo da existéncia de provas de um risco significativo de o servico em
causa ser utilizado para efeitos de abuso sexual de criangasem linha. Antes da emissdo de uma ordem
de detecdo, deve cumprir-se um processo complexo que envolva os prestadores de servicos, a
autoridade de coordenacao e a autoridade judicial ou outra autoridade administrativa independente
responsavel pela emissdo da ordem. Em primeiro lugar, os prestadores de servicos devem avaliar o
risco de utilizagao dos seus servigos para efeitos de abuso sexual de criangas em linha (artigo 3.2 da
proposta) e avaliar eventuais medidas de atenuagao dos riscos (artigo 4.2 da proposta) para reduzir
esse risco. Em seguida, cumpre comunicar os resultados deste exercicio a autoridade de coordenacao
competente (artigo 5.2 da proposta). Se a avaliagdo dos riscos revelar que subsiste um risco
significativo apesar dos esforcos para o atenuar, a autoridade de coordenacgao deve ouvir o prestador
de servigos sobre um projeto de pedido de emissdao de uma ordem de detecdo e dar-lhe a possibilidade
de apresentar observacées. O prestador de servicos é ainda obrigado a apresentar um plano de
execucao, incluindo um parecer da autoridade de protecao de dados competente no caso da detecdo
de aliciamentode criangas. Se a autoridade de coordenacado der seguimento ao processo, é solicitada
uma ordem de dete¢do, eventualmente emitida por um tribunal ou por outra autoridade
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30.

31.

32.

administrativa independente. Por conseguinte, a avalia¢do inicial dos riscos e as medidas escolhidas
para reduzir o risco identificado constituem uma base decisiva para a avaliacao, pela autoridade de
coordenacao, bem como pela autoridade judicial ou administrativa competente, da necessidade de
uma ordem de detecao.

O CEPD e a AEPD registam as medidas complexas conducentes a emissdo de uma ordem de detecao,
gue incluem uma avaliacdo inicial dos riscos pelo prestador de servicos e a sua proposta relativa a
medidas de atenuacdo dos riscos, bem como a interacao posterior do prestador de servicos com a
autoridade de coordenacao competente. O CEPD e a AEPD consideram que existe uma possibilidade
substancial de o prestador de servicos influenciar o resultado do processo. A este respeito, o CEPD e
a AEPD observam que o considerando 17 da proposta estipula que os prestadores de servigos devem
poder indicar, como parte da comunicacdo dos riscos, «a sua recetividade e preparacdo» para a
eventual emissdo de uma ordem de detecdo. Por conseguinte, ndo se pode presumir que cada
prestador de servicos procurard evitar a emissdo de uma ordem de detecdo, a fim de preservar a
confidencialidade das comunica¢des dos seus utilizadores, aplicando as medidas de atenuag¢do mais
eficazes, mas menos intrusivas, especialmente quando essas medidas de atenuagao interferem com
a liberdade de empresa do prestador de servigos, nos termos do artigo 16.2 da Carta.

A AEPD e o CEPD gostariam de salientar que as garantias processuais nunca podem substituir
totalmente as garantias substantivas. Por conseguinte, o processo complexo, acima descrito, que
conduz a eventual emissdo de uma ordem de detecdo deve ser acompanhado por obrigacGes
substantivas claras. O CEPD e a AEPD consideram que a proposta carece de clareza em vdrios
elementos essenciais (por exemplo, os conceitos de «risco significativo», «de forma significativa»,
etc.) e que os varios niveis de garantias processuais ndao permitem corrigir esse problema. Tal é
especialmente importante devido ao facto de as entidades responsaveis pela aplicacdo dessas
garantias (por exemplo, prestadores de servicos, autoridades judiciais, etc.) gozarem de uma ampla
margem de apreciacdo quanto a forma de equilibrar os direitos em causa em cada caso. Tendo em
conta as ingeréncias significativas nos direitos fundamentais que resultariam da ado¢ao da proposta,
o legislador deve assegurar que a proposta proporciona maior clareza sobre quando e onde tais
ingeréncias sdo permitidas. Embora reconhecam que as medidas legislativas ndo podem ser
demasiado prescritivas e devem permitir alguma flexibilidade na sua aplicacdo pratica, o CEPD e a
AEPD consideram que o texto atual da proposta deixa demasiada margem para possiveis abusos
devido a auséncia de normas substantivas claras.

Tendo em conta o potencial impacto significativo num nimero muito elevado de titulares de dados
(ou seja, potencialmente todos os utilizadores de servicos de comunicac¢Ges interpessoais), o CEPD e
a AEPD salientam a necessidade de um elevado nivel de seguranca juridica, clareza e previsibilidade
da legislacdo, a fim de assegurar que as medidas propostas sdao verdadeiramente eficazes na
consecucdo do objetivo que prosseguem e, ao mesmo tempo, menos lesivas dos direitos
fundamentais em causa.

4.4 CondicOes para a emissao de ordens de detecdo

O artigo 7.2 da proposta prevé que a autoridade de coordenacao do local de estabelecimento tenha
poderes para solicitar a autoridade judicial ou outra autoridade administrativa independente
competente do Estado-Membro em causa que emita uma ordem de detecdo que obrigue um
prestador de servicos de armazenagem em servidor ou um prestador de servicos de comunicacdes
interpessoais a tomar as medidas especificadas no artigo 10.2 para detetar abusos sexuais de criancas
em linha num servico especifico.
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O CEPD e a AEPD registam os seguintes elementos a cumprir antes da emissao de uma ordem de
detecdo:

a. Existem provas de um risco significativo de o servigo ser utilizado para efeitos de abuso sexual
de criangas em linha, na ace¢dodo artigo7.2,n.°5, 6 e 7, consoante 0s casos;

b. Os motivos para a emissdao da ordem de dete¢do superam as consequéncias negativaspara os
direitos e interesses legitimos de todas as partes afetadas, tendo especialmente em conta a
necessidade de assegurar um equilibrio justo entre os direitos fundamentais dessas partes.

O significado de «risco significativo» é especificado no artigo7.2, n.2 5 e seguintes, em fungdo do tipo
de ordem de detecdao em causa. Presume-se que existe um risco significativo no caso de ordens de
detecdorelativas a detecao de material referente a abusos sexuais de crianc¢as conhecido se:

a. Naoobstante as medidas de atenuac¢do que o prestador de servigcos possa ter tomado ou venha
a tomar, for provavel que o servico seja utilizado, de forma significativa, para a difusdo de
material referente a abusos sexuais de criangasconhecido; e

b. Existirem provas de que o servi¢o ou, caso este ainda nao fosse oferecido na Unido a data do
pedido de emissdo da ordem de detecdo, um servico comparavel foi utilizado nos ultimos 12
meses e de forma significativa para a difusdo de material referente a abusos sexuais de criancas
conhecido.

Para emitir uma ordem de dete¢ao de material referente a abusos sexuais de criangas desconhecido,
€ necessario que a probabilidade e as provas factuaisse refirama material desconhecido e que tenha
sido emitida uma ordem de detecdao prévia de material conhecido conducente a um numero
significativo de denuncias de material referente a abusos sexuais de criancas pelo prestador de
servicos (artigo 7.2, n.2 6, da proposta). No caso de uma ordem de dete¢do de aliciamentode criancas,
considera-se que existe um risco significativo quando o prestador de servicos é considerado um
prestador de servigos de comunicac¢des interpessoais, € provavel que o servico seja utilizado, de forma
significativa, para o aliciamento de criangas e existem provas de que o servico foi utilizado de forma
significativa para o aliciamento de criancas (artigo 7.2, n.2 7, da proposta).

O CEPD e a AEPD observam que, mesmo com as especificacdes do artigo 7.2, n.°s5 a 7, da proposta,
as condicbes para a emissdo de uma ordem de detecdo caracterizam-se por termos juridicos vagos,
tais como «de forma significativa» ou «nimero significativo», e sdo em parte repetitivas, uma vez que
as provas de abuso anterior contribuirdo frequentemente para determinar a probabilidade de abuso
futuro.

A proposta prevé um sistema atravésdo qual, ao decidir se uma ordem de detecdo é necessdria, tem
de ser tomada uma decisdo sobre a utilizacdo futura de um servico para efeitos de abuso sexual de
criancas em linha. Por conseguinte, é compreensivel que os elementos estabelecidos no artigo 7.2
tenham um cardter progndstico. No entanto, orecurso a conceitos vagos na proposta torna dificil para
os prestadores de servicos, bem como para a autoridade judicial ou outra autoridade administrativa
independente competente, aplicar os requisitos legaisintroduzidos pela proposta de forma previsivel
e ndo arbitraria. O CEPD e a AEPD receiam que estes conceitos amplos e vagos resultem em falta de
seguranca juridica e conduzam também a divergéncias consideraveis na aplicacdo concreta da
proposta em toda a Unido, consoante as interpretacdes que serdo dadas a conceitos como
«probabilidade» e «de forma significativa» pelas autoridades judiciais ou outras autoridades
administrativas independentes nos Estados-Membros. Tal resultado nao seria aceitavel, tendo em
conta que as disposi¢cdes relativas as ordens de detecdo para os prestadores de servicos de
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40.

41.

comunicacdes interpessoais constituirdo «restricdes» ao principio da confidencialidade das
comunicacdes estabelecido no artigo 5.2 da Diretiva Privacidade Eletrdnica, sendo a sua clareza e
previsibilidade muito importantes para assegurar que essas restricdes sao uniformemente aplicadas
em toda a Unido.

4.5 Andlise da necessidade e da proporcionalidade das medidas previstas?33

Conforme indicado acima, podem ser emitidos trés tipos de ordens de dete¢do: ordens de detecdo
relativas a difusdo de materialreferente a abusos sexuais de criangas conhecido (artigo 7.2, n.25, da
proposta), ordens de detecdo relativas a difusdo de material referente a abusos sexuais de criangas
novo (artigo 7.2, n.2 6, da proposta) e ordens de detecdorelativas ao aliciamento de criangas (artigo
7.2,n.2 7, da proposta). Cada ordem de detegdo exigiria normalmente uma tecnologia diferente para
a sua aplicacdo pratica. Como tal, implicam niveis de intrusao diferentes e, por conseguinte, impactos
diferentes nos direitos a privacidade e a protecdo dos dados pessoais.

As tecnologias de detecao de material referente a abusos sexuais de criangas conhecido sdo
normalmente tecnologias de correspondéncia, uma vez que recorrema uma base de dados existente
de material desse tipo com a qual podem comparar imagens (incluindo imagens fixas de videos). A
correspondéncia sé é possivel se asimagens que o prestador de servigos estd a processar e asimagens
na base de dados tiverem sido digitalizadas, geralmente convertendo-as em valoresde dispersao. Este
tipo de tecnologia de dispersdao tem uma taxa estimada de falsos positivos ndo superior a1 em 50 mil
milhdes (ou seja, uma taxa de falsos positivos de 0,000000002 %). 34

Para detetar material referente a abusos sexuais de criangas novo, é normalmente utilizado um tipo
diferente de tecnologia, que inclui classificadores e inteligéncia artificial (IA)3>. No entanto, as suas
taxas de erro sdao, em geral, significativamente mais elevadas. Por exemplo, o relatdrio de avaliacdo
de impacto indica que existem tecnologias para a detecdo de material referente a abusos sexuais de
criangas novo cuja taxa de precisdo pode ser fixada em 99,9 % (ou seja, uma taxa de falsos positivos
de 0,1%), mas, com essa taxa de precisdo, s6 conseguem identificar 80 % do material referente a
abusos sexuais de criangastotal no conjunto de dados pertinente3®.

No que diz respeito a dete¢do do aliciamento de criangasem comunicagbes por mensagens de texto,
o relatério de avaliagcdo de impacto explica que ela se baseia normalmente na detecdode padrdes. O
relatério de avaliagdo de impacto observa que algumas das tecnologias existentes para a dete¢do do
aliciamento de criancas apresentam uma «taxa de exatiddo» de 88 %37. Segundo a Comissdo, tal
significa que em 100 conversas assinaladas como possivel aliciamento criminoso de criancas, 12
podem ser excluidas apds revisdo (pelo Centro da UE, nos termos da proposta) e ndo serdo

33 Ver também «The EDPS quick guide to necessity and proportionality» [Guia rapido da AEPD sobre a
necessidade e a proporcionalidade], disponivel em: https://edps.europa.eu/sites /default/files/publication/20-
01-28 edps quickguide en.pdf.

34 \Ver Comissdo Europeia, «Commission Staff Working Document — Impact Assessment Report Accompanying
the document Proposal for a Regulation of the European Parliament and of the Council laying down rules to
prevent and combat child sexual abuse» [Documento de trabalho dos servigos da Comissdao — Relatdrio de
avaliagdo de impacto que acompanha a proposta de regulamento do Parlamento Europeu e do Conselho que
estabelece regras para prevenir e combater o abuso sexual de criancas], SWD(2022) 209 final («relatdrio de
avaliagdodeimpacto» ou «SWD(2022) 209final»), p. 281, notaderodapén.2511.

35 Relatériode avaliagdo deimpacto, p. 281.

36 |pid., p.282.

37 Ibid., p. 283.
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comunicadas as autoridades policiais®. No entanto, apesar de — contrariamente ao disposto no
regulamento provisério — a proposta ser aplicavel também as comunica¢des dudio, o relatério de
avaliacdode impacto ndo especifica as solugdes tecnoldgicas que poderiam ser utilizadas para detetar
o aliciamento de criancas nesse contexto.

4.5.1 Eficacia da detecdo

O respeito pelo principio da necessidade exige uma avaliagdofactual da eficacia das medidas previstas
para alcangar o objetivo prosseguido e implica avaliar se as mesmas sdao menos intrusivas do que
outras opgdes para alcancar o mesmo objetivo3® . Outro fator a ter em conta na avaliacdo da
proporcionalidade de uma medida proposta é a maior eficacia das medidas existentes em relagao a
medida proposta*?. Se ja existirem medidas para uma finalidade idéntica ou semelhante, é necessario
avaliar a sua eficacia no ambito da avaliacao da proporcionalidade. Sem essa avaliagdo da eficacia das
medidas existentes com uma finalidade idéntica ou semelhante, ndo se pode considerar que o teste
de proporcionalidade de uma nova medida tenha sido devidamente realizado.

A detecdo de material referente a abusos sexuais de criangas ou do aliciamento de criangas por
prestadores de servicos de armazenagem em servidor e prestadores de servicos de comunicagdes
interpessoais pode contribuir para o objetivo global de prevencdo e luta contra o abuso sexual de
criancase a difusdo de material referente a abusos sexuais de criancas em linha. Simultaneamente, a
necessidade de avaliar a eficdcia das medidas previstas na proposta suscita trés questdes
fundamentais:

e E possivel contornar facilmente as medidas de detecdo de abusos sexuais de criangas em
linha?

e Que efeitos terdoas atividades de detecdo na acdodas autoridades policiais*!?

e Deque forma a proposta reduziria a incerteza juridica?

N3o compete ao CEPD e a AEPD responder em pormenor a estas perguntas. No entanto, o CEPD e a
AEPD observam que nem o relatério de avaliacdo de impacto nem a proposta abordam plenamente
estas questdes.

No que diz respeito a possibilidade de contornar a detecdode material referente a abusos sexuais de
criangas, importa salientar que, atualmente, ndo parece existir para o efeito uma solucdo tecnolégica
que seja partilhada de forma cifrada. Por conseguinte, qualquer atividade de dete¢cdao — mesmo a

38 Proposta, COM(2022)209final, p. 14, notaderodapén.232.

39 AEPD, «Assessing the necessity of measures that limit the fundamental right to the protection of personal
data:AToolkit» [Guia para aavaliacdo da necessidade de medidas que limitem o direito fundamental a protegdo
de dados pessoais], 11 de abril de 2017, p. 5; AEPD, «EDPS Guidelines on assessing the proportionality of
measures thatlimitthe fundamental rights to privacy and to the protection of personal data» [Orientagdes da
AEPD sobrea avaliagdo da proporcionalidade de medidas que limitem os direitos fundamentais a privacidade e
a protegdo de dados pessoais] (19 de dezembro de2019), p. 8.

40 AEPD, «EDPS Guidelines on assessing the proportionality of measures that limit the fundamental rights to
privacy and to the protection of personal data» [Orienta¢Ges da AEPD sobre a avaliagdo da proporcionalidade
de medidas que limitem os direitos fundamentais a privacidade e a protecdo de dados pessoais] (19 de
dezembrode2019),p.11.

4 De acordocomorelatériodeavaliagdo deimpacto (anexo Il, p. 132),85,71 % dos participantes no i nquérito
as autoridades policiais manifestaram preocupagdo com o aumento da quantidade de material referente a
abusos sexuais de criangas na ultima década e coma falta derecursos (nomeadamente humanos e técnicos).
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analise do lado do cliente destinada a contornar a cifragem de ponta a ponta oferecida pelo prestador
de servigos*? — pode ser facilmente contornada atravésda cifragem do contetiido com a ajuda de uma
aplicacdo separada antes do seu envio ou carregamento. Assim, as medidas de detecdo previstas na
proposta poderdo ter menos impacto do que o esperado na difusdo de material referente a abusos
sexuais de criancasna Internet.

Além disso, a Comissdo espera que a adoc¢ao das obrigacdes de detecdo introduzidas pela proposta
aumente o nimero de dentncias de abusos sexuais de criancas as autoridades policiais*3. No entanto,
nem a proposta nem o relatdrio de avaliagcdao de impacto explicam de que forma tal permitira colmatar
as lacunas da situacdo atual. Tendo em conta os recursos limitados das autoridades policiais, afigura-
se necessario compreender melhor se o aumento do nimero de denuncias teria um impacto
significativo nas atividades dasautoridades policiais contra o abuso sexual de criangas. Emtodo o caso,
o CEPD e a AEPD gostariam de salientar que essas denuncias devem ser avaliadasem tempo util, a fim
de assegurar que é tomada o mais cedo possivel uma decisdo sobre a relevancia penal do material
denunciado e de limitar, tanto quanto possivel, a conservagao de dados irrelevantes.

452 Inexisténcia de uma medida menos intrusiva

Mesmo que seja possivel concretizar os efeitos positivos da detecdao de material referente a abusos
sexuais de criangas e do aliciamento de criangas previstos pela Comissdo, a detecdo tem de ser a
medida menos intrusiva entre medidas igualmente eficazes. O artigo 4.2 da proposta prevé que, numa
primeira fase, os prestadores de servicos devem ponderar a adocdo de medidas de atenuacdo para
reduzir o risco de utilizacdo do seu servico para efeitos de abuso sexual de criancas em linha abaixo
do limiar que justifica a emissdo de uma ordem de detecdo. Se existirem medidas de atenuacdo que
possam conduzir a uma redugao substancial da quantidade de situagdes de aliciamento de criangas
ou material referente a abusos sexuais de criancas trocado no servico em causa, essas medidas
constituiriam frequentemente medidas menos intrusivas do que uma ordem de detec¢do**. Por
conseguinte, caso o prestador de servicos em causa ndo adote tais medidas voluntariamente, a
autoridade judicial ou autoridade administrativa independente competente devera ter a possibilidade
de tornar obrigatdria e executodria a aplicacdao de medidas de atenuagcdoem vez de emitir uma ordem
de detecdo. Na opinido do CEPD e da AEPD, o facto de o artigo 5.2, n.2 4, da proposta permitir que a
autoridade de coordenacdo «exija» ao prestador de servicos que introduza, reveja, suspenda ou
alargue as medidas de atenuacdondo é suficiente, uma vez que talrequisito ndo seria executoério de
forma independente; o incumprimento apenas seria «sancionado» atravésda emissao de uma ordem
de detecdo.

Por conseguinte, o CEPD e a AEPD consideram que a autoridade de coordenacdo ou a autoridade
judicial ou autoridade administrativa independente competente deve ser explicitamente habilitada a
impor medidas de atenuagdo menos intrusivas antes ou em vez de emitir uma ordem de detecao.

42 \ler tambéma sec¢do4.10infra.

43 \er, nomeadamente, o relatério de avaliagdo deimpacto, anexo3,SWD(2022) 209 final, p. 176.

4 Por exemplo, poderiam ser ponderadas medidas como o bloqueio, do lado do cliente, da transmissdo de
material referente a abusos sexuais de criangas, impedindo o carregamento e o envio de conteldos das
comunicagdes eletrénicas, uma vez que poderiam ajudar, em determinados contextos, a impedir a circulagdo
de material referente a abusos sexuais de criangas conhecido.
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4.5.3 Proporcionalidade em sentido estrito

Para que uma medida respeite o principio da proporcionalidade consagrado no artigo 52.2, n.21, da
Carta, as vantagens resultantes dessa medida ndo devem ser superadas pelas desvantagens que a
medida acarreta no que respeita ao exercicio dos direitos fundamentais. Por conseguinte, o principio
da proporcionalidade limita as autoridades no exercicio dos seus poderes exigindo que se alcance um
equilibrio entre os meios utilizados e o objetivo prosseguido (ou o resultado alcangado)*°.

A fim de poder avaliar o impacto de uma medida nos direitos fundamentais a privacidade e a protecao
dos dados pessoais, € particularmente importante identificar com precisio: 4

e o ambito damedida, incluindo o nimero de pessoas afetadas e se a mesma suscita «intrusdes
colaterais» (ou seja, ingeréncia na privacidade de pessoas que nao as visadas pela medida);

e a extensdo da medida, incluindo a quantidade de informag&es recolhidas; se a medida em
apreco exige a recolha e o tratamento de categorias especiais de dados;

¢ oniveldeintrusao, tendoem conta: a natureza da atividade sujeita a medida (se afeta ou ndao
atividades abrangidas pelo dever de confidencialidade, relagdes entre advogados e clientes
ou atividade médica); o contexto; se representa ou ndo uma definicdo de perfis das pessoas
singulares em causa; se o tratamento implica a utilizacdo de um sistema (parcial ou
totalmente) automatizado de tomada de decisdes com uma «margem de erro»;

e sediz ou ndo respeito a pessoas vulneraveis;

e se afeta também outros direitos fundamentais (por exemplo, o direito a liberdade de
expressdo, como nos processos Digital Rights Ireland e Seitlinger e outros e Tele2 Sverige e
Watson)*’.

Neste contexto, é igualmente importante salientar que o impacto pode ser reduzido no que diz
respeito a pessoa em causa, mas, ainda assim, ser significativo ou altamente significativo
coletivamente/para a sociedade no seu conjunto?s.

Nos trés tipos de ordens de detecdo (dete¢cdo de material referente a abusos sexuais de criangas
conhecido, material referente a abusos sexuais de criangas novo e aliciamento de criangas), as

4> Ver processo C-343/09, Afton Chemical, n.2 45; processos apensos C-92/09 e C-93/09, Volker und Markus
Schecke e Hartmut Eifert, n.2 74; processos C-581/10 e C-629/10, Nelson e outros, n.2 71; processo C-283/11,
Sky Osterreich, n.2 50; e processo C-101/12, Schaible, n.2 29. Ver também AEPD, «Assessing the necessity of
measures thatlimitthe fundamental right to the protection of personal data: AToolkit» [Guia para a avaliacdo
da necessidade de medidas que limitem o direito fundamental a protecdo de dados pessoais] (11 de abril de
2017).

46 «EDPS Guidelines on assessing the proportionality of measures that limit the fundamental rights to privacy
and to the protection of personal data» [Orientacdes da AEPD sobre a avaliacdo da proporcionalidade de
medidas que limitem os direitos fundamentais a privacidade e a protecdo de dados pessoais] (19 de dezembro
de 2019), p.23.

47 Ver também o Parecer 7/2020 da AEPD sobre a proposta de derrogagdes temporariasa Diretiva 2002 /58/CE
para efeitos deluta contra o abusosexual de criangas emlinha (10 de novembro de 2020), p. 9 e seguintes.

48 «EDPS Guidelines on assessing the proportionality of measures that limit the fundamental rights to privacy
and to the protection of personal data» [Orientagdes da AEPD sobre a avaliagdo da proporcionalidade de
medidas que limitem os direitos fundamentais a privacidade e a protecdo de dados pessoais] (19 de dezembro
de 2019), p. 20.
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tecnologias atualmente disponiveis baseiam-se no tratamento automatizado de dados de conteldo
de todos os utilizadores afetados. As tecnologias utilizadas para analisar os contelddos sdo
frequentemente complexas, envolvendo normalmente a utilizacdo de IA. Consequentemente, o
comportamento desta tecnologia pode nao ser totalmente compreensivel para o utilizador do servico.
Além disso, sabe-se que as tecnologias atualmente disponiveis, em especial as que se destinam a
detetar material referente a abusos sexuais de criangas novo ou aliciamento de criangas, apresentam
taxas de erro relativamente elevadas*?. Além disso, existe o risco de denuncia ao Centro da UE em
conformidade com o artigo12.2,n.2 1, e o artigo 48.2, n.2 1, da proposta, com base na detec¢do de
«potencial» material referente a abusos sexuais de criangas.

Além disso, as condicBes gerais para a emissdo de uma ordem de detecdo ao abrigo da proposta, ou
seja, aplicadas a um servico completo e ndo apenas a comunicacdes selecionadas®?, a duracdo até 24
meses para material referente a abusos sexuais de criancas conhecido ou novo e até 12 meses parao
aliciamento®!, etc., podem conduzir, na pratica, a ordens com um ambito de aplicacdo muito alargado.
Consequentemente, na pratica, a monitorizagdo seria efetivamente de natureza geral e indiscriminada
e nao especifica.

A luz do que precede, o CEPD e a AEPD estdo também preocupados com os possiveis efeitos
dissuasores do exercicio da liberdade de expressdo. O CEPD e a AEPD recordam que esse efeito
dissuasor é considerado mais provavel quanto menor for a clareza da legislagao.

Na auséncia da especificidade, da precisdo e da clareza necessdrias para que seja satisfeita a exigéncia
da seguranca juridica>?, e tendo em conta o seu vasto ambito de aplicagdo, ou seja, todos os
prestadores de servicos da sociedade da informacdo relevantes que oferecem esses servicos na
Unido®3, a proposta ndo garante que apenas existirda uma abordagem orientada para a detecdo de
material referente a abusos sexuais de criancase do aliciamentode criancgas. Por conseguinte, o CEPD
e a AEPD consideram que, na pratica, a proposta poderia tornar-se a base para uma analise
generalizada e indiscriminada de facto do conteuldo de praticamente todos os tipos de comunicacdes
eletrdnicasde todos os utilizadores na UE/EEE. Consequentemente, a legislagcdo pode levar as pessoas
a absterem-se de partilhar conteldos legais por receio de poderem ser visadas com base na sua agao.

Nao obstante, o CEPD e a AEPD reconhecem que as diferentes medidas de combate ao abuso sexual
de criancas em linha podem envolver diferentes niveis de intrusdo. A titulo preliminar, o CEPD e a
AEPD observam que a andlise automatizada da voz ou do texto com vista a identificar potenciais casos
de aliciamento de criancas é suscetivel de constituir uma interferéncia mais significativa do que a
correspondéncia de imagens ou videos com base em casos de material referente a abusos sexuais de
criangas anteriormente confirmados, com vista a detetar a sua difusdo. Alémdisso, deve ser feita uma
distincdo entre a detecdo de «material referente a abusos sexuais de criangas conhecido» e de
«material referente a abusos sexuais de criancas novo». E também importante diferenciar melhor o
impacto das medidas destinadas aos prestadores de servicos de armazenagem em servidor e das
medidas impostas aos prestadores de servicos de comunicag¢des interpessoais.

49 \ler mais pormenores supra, na sec¢do 4.5, e infra, na subseccdo4.8.2.

0 Verartigo 7.2,n.21, da proposta.

1 Ver artigo 7.2,n.29, terceiro paragrafo, da proposta.

52 \Ver TIUE, processo C-197/96, Comissdodas Comunidades Europeias/Republica Francesa, n.2 15.
>3 Verartigo 1.2,n.22,da proposta.
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4.5.4 Detecdo de material referente a abusos sexuais de criangas conhecido

Embora, de acordo com o considerando 4, a proposta deva ser «tecnologicamente neutra», tanto a
eficacia das medidas de detecdo propostas como o seu impacto nas pessoas singulares dependerdo
muito da escolha da tecnologia aplicada e dos indicadores selecionados. Este facto é reconhecido pela
Comissdo no relatdrio de avaliagao de impacto (anexo 8)>* e confirmado por outros estudos, comoa
avaliacdo de impacto substituta especifica do Servicos de Estudos do Parlamento Europeu sobre a
proposta relativa a uma derrogacdotemporaria da Diretiva Privacidade Eletrénica para efeitos de luta
contra o abuso sexual de criancasem linha, de fevereiro de 202155,

O artigo 10.2da proposta estabelece uma série de requisitos para as tecnologias a utilizar para efeitos
de detecdo, em especial no que diz respeito a sua eficacia, a sua fiabilidade e ao seu menor carater
intrusivo em termos de impacto nos direitos dos utilizadores a vida privada e familiar, incluindo a
confidencialidade das comunicac0es, e a protecaodos dados pessoais.

Neste contexto, o CEPD e a AEPD observam que, atualmente, as Unicas tecnologias que parecem ser
capazes de cumprir, de um modo geral, estasnormassao as utilizadas para detetar material referente
a abusos sexuais de criangas conhecido, ou seja, as tecnologias de correspondéncia que utilizamuma
base de dados de valores de dispersdo como referéncia.

4.5.5 Detecao de material referente a abusos sexuais de criancas anteriormente desconhecido

A avaliacdo das medidas destinadas a detetar material referente a abusos sexuais de criancas (novo)
anteriormente desconhecido conduz a conclusdes diferentes quanto a sua eficacia, a sua fiabilidade e
a limitacdo do impacto nos direitos fundamentais a privacidade e a prote¢ao de dados.

Em primeiro lugar, tal como explicado no relatdrio de avaliacdo de impacto da proposta, astecnologias
atualmente utilizadas para a detecdo de material referente a abusos sexuais de criancas
anteriormente desconhecido incluem classificadores e IA. Um classificador é qualquer algoritmo que
separa os dados em classes rotuladas, ou categorias de informagdo, mediante o reconhecimento de
padrdes®®. Por conseguinte, estas tecnologias tém resultados e impactos diferentes em termos de
exatidao, eficacia e nivel de intrusdao. Ao mesmo tempo, sao também mais propensas a erros.

As técnicas utilizadas para detetar material referente a abusos sexuais de criangas anteriormente
desconhecido sdo semelhantes as utilizadas para detetar o aliciamento de criancas, uma vez que
ambas se baseiam ndo em tecnologias de correspondéncia simples, mas em modelos preditivos, que
utilizam tecnologias de IA. O CEPD e a AEPD consideram que deve aplicar-se um elevado nivel de
prudéncia aquando da detecdo de material referente a abusos sexuais de criangas anteriormente
desconhecido, uma vez que um erro do sistema teria consequéncias graves para os titulares dos
dados, que seriam automaticamente assinalados como possiveis autores de um crime muito grave,
sendo os seus dados pessoais e os pormenores das suas comunicacdes objeto de denuncia.

> Ver informacdes sobre as taxas de falsos positivos no relatério de avaliagdo de impacto, anexo 8, p.279 e
seguintes.

% Ver a avaliacdo de impacto substituta especifica sobre a proposta da Comissao relativa a uma derrogagdo
tempordria da Diretiva Privacidade Eletrdnica para efeitos de luta contra o abuso sexual de criangas em linha
(Servigo de Estudos do Parlamento Europeu, fevereiro de 2021), p. 14 e seguintes.

%6 Relatdriode avaliagdo deimpacto,anexo 8, p.281.
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Em segundo lugar, os indicadores de desempenho encontrados na literatura, alguns dos quais
destacados no relatério de avaliagdo de impacto que acompanhou a proposta>?, fornecem muito
poucas informacdes sobre as condi¢des utilizadas para o seu cdlculo e a sua adequacdo as condicbes
reais, o que significa que o seu desempenho real pode ser significativamente inferior ao esperado,
conduzindo a uma menor exatiddo e a uma percentagem mais elevada de «falsos positivos».

Em terceirolugar, os indicadores de desempenho devem ser considerados no contexto especifico da
utilizacdo dos instrumentos de detecdo pertinentes e proporcionar uma visdo exaustiva do
comportamento dos instrumentos de detecdo. E um facto bem documentado que, ao utilizar
algoritmos de inteligéncia artificial em imagens ou texto, podem ocorrer enviesamentos e
discriminacao devido a falta de representatividade de determinados grupos da populacdo nos dados
utilizados para treinar o algoritmo. Estes enviesamentos devem ser identificados, medidos e reduzidos
a um nivel aceitavel, a fim de assegurar que os sistemas de detecdo sdo verdadeiramente benéficos
para a sociedade no seu conjunto.

Embora tenha sido realizado um estudo das tecnologias utilizadas para a dete¢do®®, o CEPD e a AEPD
consideram que é necessdria uma anadlise mais aprofundada para avaliar a fiabilidade dos
instrumentos existentes. Esta analise deve basear-se em indicadores de desempenho exaustivos e
avaliar o impacto de potenciais erros em condicOes reais para todos os titulares de dados abrangidos
pela proposta.

Tal como acima referido, o CEPD e a AEPD tém sérias duvidas quanto a medida em que as garantias
processuais previstas no artigo7.2, n.2 6, da proposta sao suficientes para compensar estes riscos.
Além disso, tal como indicado anteriormente, a proposta utiliza termos bastante abstratos e vagos
para descrever a quantidade aceitavel de risco (por exemplo, «de forma significativa»).

O CEPD e a AEPD receiam que estes conceitos amplos e vagos resultem em falta de seguranca juridica
e originem também fortes divergéncias na aplicacdo concreta da proposta em toda a Unido, consoante
asinterpretacdes que serdo dadas a conceitos como «probabilidade» e «de forma significativa» pelas
autoridades judiciais ou outras autoridades administrativas independentes nos Estados-Membros.
Esta situacdo é preocupante também a luz do facto de as disposicGes relativas as ordens de detecdo
constituirem «restricbes» ao principio da confidencialidade estabelecido no artigo 5.2 da Diretiva
Privacidade Eletrdnica. Por conseguinte, é necessario melhorar a sua clareza e previsibilidade no
regulamento proposto.

4.5.6 Detecdo do aliciamento de criancas

O CEPD e a AEPD observam que as medidas propostas relativas a detecdo do aliciamento de criangas,
que implicam a analise automatizada de voz ou texto, sdo suscetiveis de constituir a ingeréncia mais
significativa nos direitos dos utilizadores a vida privada e familiar, incluindo a confidencialidade das
comunicacdes, e a protecaodos dados pessoais.

Embora o ambito da detecdo de material referente a abusos sexuais de criancas conhecido, ou mesmo
novo, possa ser limitado a andlise de imagens e videos, a detecdodo aliciamentode criancas alargar-
se-ia, por definicdo, a todas ascomunicac¢des por mensagens de texto (e possivelmente comunicacbes

57 Relatdriode avaliagdo deimpacto, anexo 8, pp. 281-283.
58 Relatdriode avaliagdo deimpacto, pp. 279 e seguintes.
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audio) abrangidas por uma ordem de detec¢do. Consequentemente, a intensidade da ingeréncia na
confidencialidade das comunicacdes em causa é muito maior.

O CEPD e a AEPD consideram que uma andlise automatizada geral e indiscriminada de facto das
comunica¢des por mensagens de texto transmitidas através de servicos de comunicagdes
interpessoais, com vista a identificar o potencial aliciamento de criangas, ndorespeita os requisitos de
necessidade e proporcionalidade. Mesmo que a tecnologia utilizada se limite a utilizacdo de
indicadores, o CEPD e a AEPD consideram que a implantacdo dessa analise geral e indiscriminada é
excessiva e pode mesmo afetar o conteddo essencial do direito fundamental a privacidade consagrado
no artigo7.2da Carta.

Como ja foi referido, a falta de garantias substantivas no contexto das medidas de detecdo do
aliciamento de criangas ndo pode ser compensada apenas por garantias processuais. Além disso, o
problema da falta de clareza e seguranca juridicas suficientes (por exemplo, a utilizacdo de linguagem
juridica vaga como «de forma significativa») é ainda mais grave no caso da andlise automatizada de
comunicag¢des pessoais por mensagens de texto do que na comparagao de fotografias baseada na
tecnologia de dispersao.

Além disso, o CEPD e a AEPD consideram que o «efeito dissuasor» da liberdade de expressdo é
particularmente significativo quando as comunica¢Ges de texto (ou dudio) das pessoas singulares sdo
escrutinadas e analisadas em grande escala. O CEPD e a AEPD recordam que esse efeito dissuasor é
mais acentuado quanto menor for a clareza da legislagao.

Além disso, tal como indicado no relatério de avaliagdo de impacto>® e no estudo do Servigo de
Estudos do Parlamento Europeu®?, a taxa de exatiddo das tecnologias de deteg¢do do aliciamento de
criancas por mensagens de texto é muito inferior a taxa de exatiddo das tecnologias de detecdo de
material referente a abusos sexuais de criancas conhecido®!. As técnicas de detecdo do aliciamento
de criangas sao concebidas para analisar e atribuir avaliacdes de probabilidade a cada aspeto da
conversa, pelo que o CEPD e a AEPD também as consideram propensas a erros e vulneraveis a abusos.

4.5.7 Conclusdo sobre a necessidade e a proporcionalidade das medidas previstas

No que diz respeito a necessidade e a proporcionalidade das medidas de detec¢do previstas, o CEPD e
a AEPD estdo particularmente preocupados com as medidas previstas para a detecdo de material
referente a abusos sexuais de criancasdesconhecido e do aliciamento de criancas, devido ao seu nivel
de intrusdo, decorrente da potencial concessdo de acesso generalizado ao conteudo das
comunicacdes, a sua natureza probabilistica e as taxasde erro associadas a essas tecnologias.

Além disso, é possivel deduzir da jurisprudéncia do TJUE que as medidas que permitem asautoridades
publicas ter acesso generalizado ao conteddo de uma comunica¢ao sdo mais suscetiveis de afetar o
conteldo essencial dos direitos garantidos pelos artigos 7.2 e 8.2 da Carta. Estas consideracdes sdo
especificamente relevantes no que diz respeito as medidas para a dete¢do do aliciamento de criancas
previstas na proposta.

9 Relatdriode avaliagdo deimpacto, anexo 8, pp. 281-283.
60 p3ginas15-18.
61 Ver n.2 40supra.
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Em todo o caso, o CEPD e a AEPD consideram que a ingeréncia criada, em especial, pelas medidas de
detecdo do aliciamento de criangas vai além do estritamente necessario e proporcionado. Por
conseguinte, estas medidas devem ser suprimidas da proposta.

4.6 Qbrigacoes de denuncia

O CEPD e a AEPD recomendam que se complemente a lista de requisitos especificos em matéria
de denuncias constante do artigo 13.2 da proposta com a obrigacdo de incluir nas denuncias
informacdes sobre a tecnologia especifica que permitiu ao prestador de servicos tomar
conhecimento dos conteldos abusivos pertinentes, caso esse prestador de servicos tenha tido
conhecimento do potencial abuso sexual de criancas na sequéncia de medidas tomadas para
executar uma ordem de detecdo emitida em conformidade com o artigo 7.2 da proposta.

4.7 QObrigacoes de supressao e bloqueio

Uma das medidas previstas na proposta para atenuar os riscos de difusdo de material referente a
abusos sexuais de criangas é a emissdo de ordens de supressao e bloqueio, que obrigariam os
prestadores de servicos a suprimir ou desativar o acesso a material referente a abusos sexuais de
criangas em linha ou a bloquear esse material®2.

Embora o impacto das ordens de supressio na protecdo de dados e na privacidade das
comunicac¢les seja relativamente limitado, o CEPD e a AEPD recordam, a titulo geral, o principio
global a respeitar, segundo o qual qualquer medida deste tipo deve ser tao direcionada quanto
possivel.

Simultaneamente, o CEPD e a AEPD chamam aatencao para o facto de os prestadores de servicos
de acesso a Internet sé terem acesso ao URL exato do conteldo se este for disponibilizado em
texto simples. Sempre que os conteudos sdo disponibilizados através de HTTPS, o prestador do
servico de acesso a Internet ndo tem acesso ao URL exato, a menos que decifre a cifragem da
comunicag¢do. Por conseguinte, o CEPD e a AEPD também tém duvidas quanto a eficiéncia das
medidas de bloqueio e consideram que seria desproporcionado exigir aos prestadores de servigos
de acesso a Internet que decifrassem comunicacdes em linha para bloquear as que contém
material referente a abusos sexuais de criangas.

Além disso, e de um modo mais geral, importa salientar que o bloqueio (ou a desativa¢do) do
acesso a um elemento digital é uma operag¢ao que tem lugar a nivel da rede e que a sua aplicacao
pode revelar-se ineficaz caso existam varias cdopias (possivelmente semelhantes e nao idénticas)
do mesmo elemento. Ademais, essa operacdo pode revelar-se desproporcionada se o blogueio
afetar outros elementos digitais, ndo ilegais, quando conservados no mesmo servidor e tornados
inacessiveis através de comandos de rede (por exemplo, endereco IP ou listas negras baseadas
em DNS). Acresce que nem todas as abordagens de bloqueio a nivel da rede sdo igualmente
eficazes, podendo algumas ser facilmente contornadas com competéncias técnicas bastante
rudimentares.

Por dltimo, os poderes das autoridades de coordenacdo no que diz respeito a emissdao de ordens
de bloqueio devem ser clarificados no regulamento proposto. Por exemplo, a atual redac¢do do

62 Proposta, artigos 14.2e 16.2.
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artigo 16.2, n.2 1, e do artigo 17.2, n.2 1, ndo esclarece se as autoridades de coordenacdo ficam
habilitadas a emitir ordens de bloqueio ou apenas a solicitar a sua emissao®3.

4.8 Tecnologias e salvaguardas relevantes

4.8.1 Protecdo de dados desde a concecdo e por defeito

Os requisitos da proposta aplicaveis as tecnologias a utilizar para a detecao de material referente a
abusos sexuais de criangas e do aliciamento de criancas ndo se afiguram suficientemente rigorosos.
Em especial, o CEPD e a AEPD constataram que — contrariamente as disposicGes andlogas do
regulamento provisorio®* — a proposta nao faz qualquer referéncia expressa ao principio da protecao
de dados desde a concecdo e por defeito, nem estabelece que as tecnologias utilizadas para analisar
o texto das comunica¢des ndo devem ser capazes de deduzir a substancia do conteldo das
comunicac¢des. A proposta prevé apenas, no artigo 10.9, n.2 3, alinea b), que as tecnologias devem
permitir unicamente que sejam «extraidas» das comunica¢des pertinentes as informacgdes
estritamente necessdrias para detetar. No entanto, esta norma ndo se afigura suficientemente
rigorosa, uma vez que seria possivel deduzir outrasinformacdes da substancia do conteudo de uma
comunicacdo sem dela extrair informacdes enquanto tal.

Por conseguinte, a AEPD e o CEPD recomendam a introdugdo na proposta de um considerando que
estipule que o principio da protecdo de dados desde a conce¢do e por defeito, estabelecido no
artigo 25.2 do Regulamento (UE) 2016/679, se aplica as tecnologias reguladas pelo artigo 10.2 da
proposta por for¢a do direito, sem que, por conseguinte, seja necessdrio repeti-lo no texto juridico.
Além disso, cumpre alterar oartigo 10.2, n.2 3, alinea b), para garantir que ndo sé ndo sejam extraidas,
mastambém ndo sejam deduzidas, outras informacdes, como atualmente previsto no artigo 3.2, n.2 1,
alinea b), do regulamento provisorio.

4.8.2 Fiabilidade das tecnologias

A proposta pressupbe que os prestadores de servicos podem utilizar varios tipos de solugées
tecnoldgicas para executar ordens de detecdo. Em especial, a proposta parte do principio de que estdo
disponiveis sistemas de inteligéncia artificial que contribuem para a dete¢do de materialreferente a
abusos sexuais de criangas desconhecido e para a detecdodo aliciamentode criangas®® e que podem
ser considerados como os mais avangados por algumas autoridades de coordenag¢do. Embora a
eficacia da proposta dependa da fiabilidade destas solu¢des tecnoldgicas, ha muito pouca informacao
disponivel sobre a utilizacdo generalizada e sistematica destas técnicas, o que justifica uma analise
cuidadosa.

Além disso, embora o CEPD e a AEPD tenham sido obrigados a utilizd-los na sua avaliacdo da
proporcionalidade, devido a falta de alternativas, importa salientar que os indicadores de
desempenho das tecnologias de detecao mencionados no relatério de avaliagdo de impacto que

63 0artigo 16.2,n.21, da proposta estabelece que «[a] autoridade de coordenagcidodo | ocal de estabelecimento
tem poderes para solicitar a autoridade judicial competente do Estado-Membro que a designou, ou a uma
autoridade administrativa independente desse Estado-Membro, que emita uma ordem de bloqueio [...]»,
enquanto o artigo 17.2, n.2 1, estipula que «[a] autoridade de coordenagdo do local de estabelecimento deve
[...] emitir as ordens de bloqueioreferidas no artigo16.2[...]» (sublinhadonosso).

64 Regulamento provisorio, artigo 3.2,n.21, alineab).

85 Ver o relatdrio de avaliagdode impacto, pp.281-282.

Adotado

27



87.

88.

89.

90.

acompanhou a proposta fornecem muito poucas informacgdes sobre a forma como foram avaliados e
sobre se refletem o desempenho real das tecnologias pertinentes. Nao existem informacdes sobre os
testes ou os parametros de referéncia utilizados pelos fornecedores de tecnologias para medir esses
desempenhos. Sem essas informacdes, ndo é possivel replicar os testes ou avaliar a validade das
declaracdes de desempenho. A este respeito, importa salientar que, embora os indicadores de
desempenho possam ser interpretados como sugerindo que alguns instrumentos de detecdotém um
elevado nivel de exatiddo (por exemplo, a exatiddo de determinados instrumentos de detecdo do
aliciamento de criangas é de 88 %)°®, estes indicadores devem ser considerados a luz da utilizacdo
pratica prevista dos instrumentos de detecdo e da gravidade dos riscos que uma avaliacdoincorreta
de um determinado material implicaria para os titulares de dados em causa. Além disso, o CEPD e a
AEPD consideram que, com um tratamento de risco tao elevado, uma taxa de insucesso de 12 %
representa um risco elevado para os titulares de dados que tenham sido objeto de falsos positivos,
mesmo quando existem garantias para evitar dentncias falsas as autoridades policiais. E altamente
improvavel que os prestadores de servicos possam afetar recursos suficientes para rever essa
percentagem de falsos positivos.

Tal como referido anteriormente®’, os indicadores de desempenho devem proporcionar uma visdo
exaustiva do comportamento dos instrumentos de detec3o. E um facto bem documentado que, ao
utilizar algoritmos de inteligéncia artificial em imagens ou texto, podem ocorrer enviesamentos e
discriminacao devido a falta de representatividade de determinados grupos da populacdo nos dados
utilizados para treinar oalgoritmo. Estes enviesamentos devem ser identificados, medidos e reduzidos
a um nivel aceitdvel, a fim de assegurar que os sistemas de detecdo sdo verdadeiramente proveitosos
para a sociedade no seu conjunto.

Embora tenha sido realizadoum estudo das tecnologias utilizadas para a dete¢ao®®, o CEPD e a AEPD
consideram que é necessdria uma analise mais aprofundada para avaliar de forma independente a
fiabilidade dos instrumentos existentes em casos de utilizacdo real. Esta analise deve basear-se em
indicadores de desempenho exaustivos e avaliar o impacto de potenciais erros em condicGes reais
para todos os titulares de dados abrangidos pela proposta. Uma vez que estas tecnologias constituem
a base em que assenta a proposta, o CEPD e a AEPD consideram que esta andlise é da maior
importancia para avaliar a adequacdo da proposta.

O CEPD e a AEPD observam igualmente que a proposta nao define requisitos tecnolégicos especificos,
seja no que diz respeito as taxas de erro, a utilizagdo de classificadores e a sua validagdo, ou a outras
restricdes. Por conseguinte, tais critérios serdo desenvolvidos na pratica, ao avaliar a
proporcionalidade da utilizacdo de uma tecnologia especifica, o que agrava ainda mais a falta de
precisdo e clareza.

Dada a importancia das consequéncias para os titulares de dados em caso de falsos positivos, o CEPD
e a AEPD consideram que as taxas de falsos positivos devem ser reduzidas ao minimo e que esses
sistemas devem ser concebidos tendo em conta que a grande maioria das comunicagdes eletrdnicas
nao inclui qualquer material referente a abusos sexuais de criancas ou aliciamento de criangas, e
também que mesmo uma taxa muito baixa de falsos positivos implicard um nimero muito elevado de
falsos positivos, dado o volume de dados que serdao objeto de dete¢do. De um modo mais geral, o
CEPD e a AEPD também estdo preocupados com o facto de o desempenho dos instrumentos

6 Ibid., p. 283.
67 Ver pontos 63-64 supra.
68 Ver o relatdrio de avaliacdodeimpacto, pp. 279 e seguintes.
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disponiveis indicado no relatdrio de avaliacdo de impacto ndo refletir indicadores precisos e
comparaveis relativos a taxas de falsos positivos e falsos negativos e consideram que devem ser
emitidos indicadores de desempenho comparaveis e significativos para essas tecnologias antes de os
considerar disponiveis e eficientes.

4.8.3 Analise de comunicagdes audio

Contrariamente ao regulamento provisorio®?, a proposta ndo exclui do seu ambito de aplicacdo a
analise de comunica¢bes audio no contexto da detecdo de aliciamento de criangas’®. O CEPD e a AEPD
consideram que a andlise de comunicac¢des dudio é particularmente intrusiva, uma vez que exigiria
normalmente uma interce¢ao ativa, continua e «em direto». Além disso, em alguns Estados-Membros,
a privacidade da palavra falada beneficia de uma protec¢do especial’!. Ademais, uma vez que, em
principio, seria necessario analisar todo o conteddo da comunicagao dudio, esta medida é suscetivel
de afetar o conteuldo essencial dos direitos garantidos pelosartigos 7.2 e 8.2 da Carta. Por conseguinte,
este método de detecdo deve permanecer fora do ambito das obrigagdes de detegdo estabelecidas
no regulamento proposto, tanto no que diz respeito as mensagens de voz como as comunica¢des em
direto, tanto mais que o relatério de avaliagdo de impacto que acompanhou a proposta ndo identificou
quaisquer riscos especificos ou alteragdesno cendriode ameacgas que justificassem a sua utilizagao’?.

4.8.4 Verificacdo daidade

A proposta incentiva os prestadores de servigos a utilizarem medidas de verificacao da idade e de
avaliacdoda idade paraidentificar criangas utilizadorasnos seus servigos’3. A este respeito, o CEPD e
a AEPD observam que ndo existe atualmente uma solucdo tecnoldgica capaz de avaliar de forma
inequivoca a idade de um utilizador num contexto em linha sem recorrer a uma identidade digital
oficial, a qual, nesta fase, ndo esta disponivel para todos os cidadaos europeus’4. Por conseguinte,a
utilizagdo prevista na proposta de medidas de verificacdo da idade poderia eventualmente conduzir a
exclusdo, por exemplo, de adultos com um aspeto jovem do acesso a servicos em linha, ou a utilizagdo
de ferramentas muito intrusivas de verificacdo da idade, o que poderia inibir ou desencorajar a
utilizacdo legitima dos servicos em causa.

A esterespeito, e embora o considerando 16 da proposta se refira a ferramentas de controlo parental
como possiveis medidas de atenuacdo, o CEPD e a AEPD recomendam que o regulamento proposto
seja alterado de modo a permitir expressamente que os prestadores de servicos recorram a
mecanismos de controlo parental adicional ou alternativamente a verificagdo da idade.

4.9 Conservacao das informacoes

O artigo22.2 da proposta limita as finalidades para as quais os prestadores de servigos sujeitos a
proposta podem conservar os dados de conteudo e outros dados tratados no ambito das medidas
tomadas para cumprir as obrigagdes estabelecidas na proposta. No entanto, a proposta indica que os

89 Ver o regulamento provisério, artigo1.2,n.22.

70 Ver proposta, artigo 1.2.

1 Ver, por exemplo, o Cédigo Penal alem3o, sec¢do 201.

72 \er o relatdrio de avaliagdode impacto.

73 Ver proposta, artigo4.2,n.23,artigo6.2,n.21, alinea c), econsiderando 16.

74 Ver, por exemplo, a recomendagdo n.2 7 da CNIL: verificar a idade da crianga e o consentimento parental,
respeitando simultaneamente a privacidade da crianca (9 deagosto de 2021).
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prestadores de servicos podem também conservar estas informacées com o objetivo de melhorar a
eficacia e a exatiddo das tecnologias de detecdo de abusos sexuais de criangas em linha com vista a
execucdode uma ordem de detegdo, mas ndo podem conservar dados pessoais para esse efeito’s.

O CEPD e a AEPD consideram que apenas os prestadores de servigos que utilizam as suas proprias
tecnologias de detecdo devem ser autorizadosa conservar dados para melhorar a eficécia e a exatidao
das tecnologias, ao passo que os prestadores de servicos que utilizam tecnologias fornecidas pelo
Centro da UE ndo devem beneficiar desta possibilidade. Além disso, o CEPD e a AEPD observam que,
na pratica, podera ser dificil assegurar que ndo sejam armazenados dados pessoais para esse efeito,
uma vez que a maioria dos dados de conteldo e outros dados tratados para efeitos de detecdo sdo
suscetiveis de serem considerados dados pessoais.

4,10 Impacto na cifragem

As autoridades europeias de protecao de dados tém defendido sistematicamente a disponibilidade
generalizada de ferramentas de cifragem robustas e medidas contra qualquer tipo de fungdes-
alcapdo’®, uma vez que a cifragem é importante para assegurar o exercicio de todos os direitos
humanos em linha e fora de linha?’. Além disso, as tecnologias de cifragem contribuem de modo
fundamental para o respeito pela vida privada e pela confidencialidade das comunica¢des, bem como
para a inovacdo e o crescimento da economia digital, que depende do elevado nivel de confianca e
seguranga proporcionado por essas tecnologias.

No contexto das comunica¢Ges interpessoais, a cifragem de ponta a ponta é um instrumento
fundamental para garantir a confidencialidade das comunicagbes eletrénicas, uma vez que
proporciona fortes salvaguardastécnicascontra o acesso ao contetdo dascomunicagdes por qualquer
outra pessoa que ndo o remetente e o(s) destinatario(s), incluindo o prestador de servigos. Impedir
ou desencorajar de qualquer forma a utilizacdo da cifragem de ponta a ponta, impor aos prestadores
de servicos a obrigacdo de tratar dados de comunicac¢des eletrénicas para fins diferentes da prestacdo
dos seus servicos, ou impor-lhes uma obrigacdo de transmitir proativamente comunicacdes
eletrdnicas a terceiros implicaria o risco de os prestadores de servicos oferecerem servicos menos
cifrados, a fim de melhor cumprirem as suas obrigacdes, o que enfraqueceria o papel da cifragemem
geral e comprometeria o respeito pelos direitos fundamentais dos cidaddos europeus. Note-se que,
embora a cifragem de ponta a ponta seja uma das medidas de seguranca mais frequentemente
utilizadas no contexto das comunicacdes eletrdnicas, outras solu¢cdes técnicas (por exemplo, a
utilizacdo de outros sistemas criptograficos) podem ser ou tornar-se igualmente importantes para
garantir e proteger a confidencialidade das comunicagdes digitais. Por conseguinte, a sua utilizagdo
também ndo deve ser impedida ou desencorajada.

7> Proposta, artign22.2,n.21.

76 Ver, por exemplo, Grupodo Artigo 29.2 para a Protegdo de Dados, «Statement of the WP29 on encryptionand
their impact on the protection of individuals with regard to the processing of their personal data in the EU»
[Declaragdo do Grupo do Artigo 29.2 sobre a cifragem e o seu impacto na prote¢do das pessoas singulares no
quedizrespeitoao tratamento dos seus dados pessoais] (11deabrilde 2018).

7 \ler Conselho dos Direitos Humanos, Resolugdo 47/16 intitulada « The promotion, protection and enjoyment
of human rights on the Internet» [A promocdo, protecdo e gozo dos direitos humanos na Internet], UN Doc.
A/HRC/RES/47/16 (26dejulho de2021).
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A implantacdo de ferramentas para a intercecao e andlise de comunicagoes eletrdnicas interpessoais
é fundamentalmente contrdria a cifragem de ponta a ponta, uma vez que esta Ultima visa, do ponto
de vista técnico, garantir que uma comunicac¢ao permanece confidencial entre o emissor e o recetor.

Por conseguinte, embora a proposta nao estabeleca uma obrigacdo de interce¢do sistematica para os
prestadores de servigos, é provavel que a mera possibilidade de emissdo de uma ordem de detecado
afete fortemente as escolhas técnicas dos prestadores de servigos, especialmente tendo em conta o
prazo limitado que terdo para cumprir essa ordem e as pesadas san¢des que lhes seriam aplicadas se
nao o fizessem?’8. Na pratica, tal poderia conduzir determinados prestadores de servigcos a deixar de
utilizar a cifragem de ponta a ponta.

E necessario avaliar de forma adequada o impacto da desvalorizac3o ou do desincentivo da utilizagdo
da encriptacdode ponta a ponta que podem resultar da proposta. Cada uma das técnicas destinadas
a contornar a fungdo de preservacdo da privacidade da cifragem de ponta a ponta apresentadas no
relatério de avaliagdo de impacto que acompanhou a proposta introduziria lacunas de seguranga’®.
Por exemplo, a analise do lado do cliente®° conduziria provavelmente a um acesso e tratamento
substanciais e ndo direcionados de conteldos ndo cifrados nos dispositivos dos utilizadores finais.
Uma tal deterioracdo substancial da confidencialidade afetaria especialmente as criancas, uma vez
gue os servicos que utilizam sdo mais suscetiveis de serem visados por ordens de detecdo, tornando-
os vulnerdveis a monitorizacdo ou a escuta clandestina. Ao mesmo tempo, a analise do lado do
servidor é também fundamentalmente incompativel com o paradigma da cifragem de ponta a ponta,
uma vez que o canal de comunicacdo, cifrado posto-a-posto, teria de ser decifrado, conduzindo assim
ao tratamentoem larga escala de dados pessoais nos servidores dos prestadores de servigos.

Embora a proposta afirme que «deixa ao critério do prestador de servicos em causa a escolha das
tecnologias a utilizar para cumprir eficazmente as ordens de detecdo e [que o regulamento] ndo deve
ser entendido como um incentivo ou desincentivo a utilizacdo de uma determinada tecnologia»®!, a
incompatibilidade estrutural de algumas ordens de dete¢do com a cifragem de ponta a ponta torna-
se, com efeito, um forte desincentivo a utilizagdo dessa tecnologia. A impossibilidade de aceder e
utilizar servigos que utilizam a cifragem de ponta a ponta (que constituem asformas atualmente mais
avancadas de garantia técnica de confidencialidade) pode ter um efeito dissuasor da liberdade de
expressao e da utilizagdo privada licita dos servigos de comunicagdes eletrdnicas. Arelagdo antagonica
entre a dete¢do de material referente a abusos sexuais de crian¢asou do aliciamentode criangase a
cifragem de ponta a ponta é igualmente reconhecida pela Comissdo quando assinala, no relatério de
avaliacdode impacto8?, que é provavel que a aplicacdoda cifragem de ponta a ponta pelo Facebook
em 2023 ponha termoao seu escrutinio voluntario.

78 \ler proposta, artigo 35.2.

7% Ver sec¢do 4.2 em Abelson, Harold, Ross J. Anderson, Steven M. Bellovin, Josh Benaloh, Matt Blaze, John L
Callas, Whitfield Diffie, Susan Landau, Peter G. Neumann, Ronald L. Rivest, Jeffrey I. Schiller, Bruce Schneier,
Vanessa Teague e Carmela Troncoso, «Bugs in our Pockets: The Risks of Client-Side Scanning» [Escutas nos
nossos bolsos: os riscos da analise do ladodo cliente], ArXivabs/2110.07450(2021).

80 A analisedoladodo cliente refere-se, em termos gerais, a sistemas que analisam o conteldo das mensagens
para obter correspondéncias com uma base de dados de conteddos censuraveisantes de a mensagem ser
enviadaaodestinatarioprevisto.

81 Proposta, considerando 26.

82 Relatériodeavaliagdo deimpacto, p. 27.
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A fim de assegurar que o regulamento proposto ndo compromete a seguranca ou a confidencialidade
das comunicacdes eletrdnicas dos cidadaos europeus, o CEPD e a AEPD consideram que o dispositivo
da proposta deve indicar claramente que nada no regulamento proposto devera ser interpretado
como uma proibicdo ou enfraquecimento da cifragem, em conformidade com o disposto no
considerando 25 do regulamento provisdrio.

4.11 Supervisao, execucao coerciva e cooperacao

4.11.1 Papel das autoridades nacionais de controlo ao abrigo do RGPD

A proposta prevé a criacdo de uma rede de autoridades de coordenag¢dao nacionais, que serdao
responsaveis pela aplicacdo e execugdo coerciva do regulamento proposto3. Embora o considerando
54 da proposta afirme que «[a]s regrasdo [...] regulamento em matéria de supervisdo e cumprimento
nao devem ser entendidas como afetando os poderes e competéncias das autoridades de protecdo
de dados ao abrigo do Regulamento (UE) 2016/679», o CEPD e a AEPD consideram que é importante
enquadrar melhor arelacdoentre as atribuicées das autoridades de coordenacdoe as atribuicées das
autoridades de protecdo de dados e conferir a estas Ultimas um papel mais proeminente no
regulamento proposto.

Em especial, os prestadores de servicos devem ser obrigados a consultar as autoridades de protecdo
de dados através de um procedimento de consulta prévia, tal como referido no artigo 36.2do RGPD,
antes da aplicacdo de quaisquer medidas de detecdo de material referente a abusos sexuais de
criancasou do aliciamento de criangas, e ndo exclusivamente no ambito da utilizacdo de medidas para
detetar o aliciamento de criangas, conforme atualmente previsto na proposta* . Todas as medidas de
detecdo devem ser consideradas como conducentes a «risco elevado» por defeito, devendo, por
conseguinte, ser submetidas a um procedimento de consulta prévia independentemente de dizerem
respeito ao aliciamento de criancas ou a material referente a abusos sexuais de criangas, como ja
acontece ao abrigo do regulamento provisério®>. Além disso, as autoridades de protecdo de dados
competentes, designadas ao abrigo do RGPD, devem ficar sempre habilitadas a apresentar os seus
pontos de vista sobre as medidas de detec¢do previstas em qualquer situacdo e ndo apenas em
circunstancias especificas®®.

Além disso, o regulamento proposto deve criar um sistema para abordar e resolver os diferendos
entre as autoridades competentes e as autoridades de protecdo de dados em matéria de ordens de
detecdo. Em especial, as autoridades de protecdo de dados devem ter o direito de contestar uma
ordem de detecdo junto dos tribunais do Estado-Membro da autoridade judicial ou autoridade
administrativa independente competente que emitiu a ordem de detegdo. A este respeito, o CEPD e
a AEPD observam que, na versao atual da proposta, o parecer das autoridades de protecdao de dados
competentes pode ser rejeitado pela autoridade competente aquando da emissdo de uma ordem de
detecdo. Tal poderd conduzir a decisGes contraditdrias, uma vez que as autoridades de protecdo de
dados, tal como confirmado pelo artigo 36.2, n.2 2, do RGPD, conservam todos os seus poderes de
correcdo nos termos do artigo58.2 do RGPD, incluindo o poder de ordenar uma proibicdo do
tratamento.

83 Proposta, artigo25.2.

84 Proposta, artigo7.2,n.23, segundo paragrafo, alineab).

85> Regulamento provisdrio, artigo 3.2,n.21, alineac).

86 \ler proposta, artigo 7.2, n.2 3, segundo paragrafo, alinea c).
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4.11.2 Papel do CEPD

O CEPD e a AEPD observam que a proposta estabelece, no artigo 50.2, n.2 1, terceiro periodo, que «o
Centro da UE deve solicitar o parecer do seu Comité da Tecnologia e do Comité Europeu para a
Protecdo de Dados» antes de acrescentar uma tecnologia especifica as listas de tecnologias que os
prestadores de servigos de armazenagem em servidor e os prestadores de servigos de comunicagdes
interpessoais podem ponderar utilizar para executar ordens de detecdo. A proposta prevé igualmente
que o CEPD deve emitir os seus pareceres num prazo de oito semanas, que pode ser prorrogado por
mais seis semanas, se necessario, em virtude da complexidade do assunto em apreco. A proposta
estabelece ainda que o CEPD deve informar o Centro da UE de tal prorrogagdo no prazo de um més a
contar da data de recec¢do do pedido de consulta, indicando os motivos do atraso.

As atuais atribuicGes do CEPD estdo estabelecidas no artigo 70.2do RGPD e no artigo 51.2 da Diretiva
(UE) 2016/680 (Diretiva Protegdo de Dados na Aplicagdo da Lei)®’. Nestas atribuigdes, estabelece-se
que o CEPD presta aconselhamento a Comissdo e emite pareceres a pedido da Comissdo, de uma
autoridade nacional de controlo ou do seu proéprio presidente. Embora o artigo 1.2, n.2 3, alinea d), da
proposta afirme que esta nao prejudica as regras estabelecidas no RGPD e na Diretiva Protecao de
Dados na Aplicacdo da Lei, habilitar o Centro da UE a solicitar pareceres ao CEPD vai além das
atribuicGes conferidas a este Ultimo ao abrigo desses atos legislativos. Por conseguinte, deve ficar
clarono regulamento proposto — pelo menos num considerando —que a proposta alarga asatribuicdes
do CEPD. A este respeito, o CEPD e a AEPD valorizam o importante papel que a proposta atribui ao
CEPD, exigindo a sua participacdo na aplicacdo pratica do regulamento proposto. Na pratica, o
Secretariado do CEPD desempenha um papel essencial na prestacao do apoio analitico, administrativo
e logistico necessario para a adogao dos pareceres do CEPD. Por conseguinte, a fim de assegurar que
o CEPD e os seus membros conseguem exercer as suas atribuicdes, é essencial afetar um orcamento
e pessoal suficientes ao Comité. Infelizmente, a ficha financeira legislativa da proposta ndo indica que
serdo disponibilizados recursos suplementares para o exercicio das atribuicGes adicionais que a
proposta confere ao CEPD?22.

Além disso, o CEPD e a AEPD observam que o artigo50.2 da proposta ndo indica de que forma
procederd o Centro da UE apds a rece¢cdode um parecer do CEPD®2. O considerando 27 da proposta
limita-se a afirmar que o aconselhamento prestado pelo CEPD deve ser tido em conta pelo Centro da
UE e pela Comissdao Europeia. Por conseguinte, importa clarificar qual sera a finalidade do parecer
solicitado no processo previsto no artigo 50.2 da proposta e de que forma atuara o Centro da UE apds
a rececaode um parecer do CEPD.

Além disso, o CEPD e a AEPD consideram que, embora quaisquer orientac8es ou eventuais pareceres
do CEPD sobre a utilizagdo de tecnologias de detecdo avaliem a utilizacdo dessas tecnologias a nivel
geral, uma consulta prévia nos termos do artigo 36.2 do RGPD exigira que a autoridade nacional de
controlo tenha em conta as circunstancias especificas e realize uma avaliagdo caso a caso do
tratamento previsto pelo responsavel pelo tratamentoem causa. O CEPD e a AEPD observam que as

87 Diretiva (UE) 2016/680do Parlamento Europeu e do Conselho, de 27 deabril de 2016, relativa a protecdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades competentes para
efeitos de prevencgao, investigacao, detecdaoou repressdo deinfragdes penaisou execucdo de sangdes penais, e
a livre circulagdo desses dados, e que revoga a Decisdo-Quadro 2008/977/JAl do Conselho (JOL119de4.5.2016,
p. 89).

88 \er proposta, pp. 105 eseguintes.

89 Ver, em contraste, o artigo 51.2,n.24, da Diretiva sobrea Prote¢do de Dados na Aplicacio da Lei.
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autoridades de controlo podem e devem aplicar os critérios estabelecidos no artigo 36.2 do RGPD para
decidir se é necessario prorrogar o prazo estabelecido no RGPD para emitir os seus pareceres em
resposta a uma consulta prévia, ndo sendo necessario aplicar normas diferentes quando uma consulta
prévia diga respeito a utilizacdode uma tecnologia de detecdo?°.

Por ultimo, na aplicagdodo artigo 11.2 («OrientagGes relativas as obrigacdes de detecdo»), a proposta
estipula que a Comissao pode emitir orientacdes sobre a aplicacao dos respetivos artigos7.2a10.2. 0
artigo11.2 da proposta deve ser alterado para deixar claro que, para além das autoridades de
coordenacdo e do Centro da UE, a Comissdo deve consultar o CEPD a respeito do projeto de
orientacdes, fora do processo de consulta publica previsto, antesda emissdo de orientagdes relativas
as obrigacdes de detecao.

Por conseguinte, esta atribuicdo do CEPD, bem como o seu papel no quadro juridico que seria
introduzido pela proposta, justifica uma avaliagdo mais aprofundada por parte do legislador.

4.11.3 Papel do Centro da UE sobre o Abuso Sexual de Criancgas

O capitulo IV da proposta criaria o Centro da UE, enquanto nova agéncia descentralizada para facilitar
a aplicacdoda proposta. Entre outrastarefas, o Centro da UE devera facilitar o acesso dos prestadores
de servicos a tecnologias de detecdo fidveis; disponibilizar indicadores criados com base em abusos
sexuais de criancas em linha confirmados por tribunais ou por autoridades administrativas
independentes dos Estados-Membros para efeitos de detecdo; prestar assisténcia, mediante pedido,
no contexto da realizagdo de avaliacGes de riscos; e prestar apoio na comunicacdo com asautoridades
nacionais competentes®?.

A este respeito, o CEPD e a AEPD congratulam-se com o artigo 77.2, n.2 1, da proposta, que confirma
gue o tratamento de dados pessoais pelo Centro da UE estd sujeito ao RPDUE, e com a especificacdo
de que as medidas de aplicacdo do referido regulamento por parte do Centro da UE, incluindo as que
dizem respeito a nomeac¢do de um encarregado da protecdo de dados do Centro da UE, sdo
estabelecidasapds consulta da AEPD. No entanto, o CEPD e a AEPD consideram que vdrias disposi¢des
do capitulo em causa merecem uma analise mais aprofundada.

Em primeiro lugar, o CEPD e a AEPD observam que o artigo48.2 da proposta prevé o
reencaminhamento de todas as dendncias que ndo sejam manifestamente infundadas®? para as
autoridades policiais nacionais e para a Agéncia da Unido Europeia para a Cooperacdo Policial
(«Europol»). Este limiar a partir do qual o Centro da UE reencaminha dentncias para as autoridades
policiais nacionais e para a Europol (denuncias que ndo sejam manifestamente infundadas) afigura-se
demasiado baixo, especialmente tendo em conta que o objetivo da criagdodo Centro da UE, tal como
estabelecido no relatério de avaliagdo de impacto da Comissdo®3, é aliviar a pressdo sobre as
autoridades policiais e a Europol decorrente da filtragem de conteudos incorretamente assinalados
como material referente a abusos sexuais de criangas. A este respeito, ndo é claro por que razao o
Centro da UE, enquanto plataforma de conhecimentos especializados, ndo poderia realizar uma

%0 \er proposta, considerando 24.

91 Ver COM(2022) 209 final, p. 8.

92 0 termo «manifestamente infundadas» é descritono considerando 65 da proposta comoaplicavel aos «casos
em que é imediatamente evidente, sem qualquer analise material de direito ou de facto, que as atividades
denunciadas ndo constituem abuso sexualde criancas na Internet».

93 Ver, por exemplo, a pagina349do relatério de avaliagdo deimpacto.
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avaliacdo juridica e factual mais aprofundada para limitar os riscos de transmissdo de dados de
pessoas inocentes as autoridades policiais.

Em segundo lugar, a disposicado relativa a duracdo da conservacao de dados pessoais pelo Centro da
UE afigura-se relativamente aberta, dada a sensibilidade dos dados em causa. Mesmo que ndo seja
possivel fixar um periodo maximo para a conservac¢do desses dados, o CEPD e a AEPD recomendam
gue a proposta estabeleca, pelo menos, um prazo maximo para reavaliar a necessidade de continuar
a conserva-los, exigindo uma justificacao para prolongar a conservacao apos esse periodo.

Além disso, tendo em conta a enorme sensibilidade dos dados pessoais a tratar pelo Centro da UE, o
CEPD e a AEPD consideram que o tratamento deve estar sujeito a garantias adicionais, em especial
para assegurar uma supervisdo eficaz. Tal podera incluir a obrigagdo de o Centro da UE conservar
registos cronoldgicos das operac¢des de tratamento em sistemas automatizados de tratamento de
dados (ou seja, refletindo o requisito relativo aos dados pessoais operacionais previsto no capitulo IX
do RPDUE), incluindo o registo cronoldgico da introdugdo, alteragao, acesso, consulta, divulgacao,
combinac¢ao e apagamento de dados pessoais. Os registos cronolégicos das operacdes de consulta e
divulgacdao devem permitir determinar o motivo, a data e a hora dessas operacdes, a identidade da
pessoa que consultou ou divulgou os dados pessoais operacionais e, na medida do possivel, a
identidade dos destinatdrios. Tais registos cronoldgicos seriam utilizados para efeitos de verificacdo
da licitude do tratamento, de autocontrolo e de garantia da integridade e seguranca dos dados
pessoais operacionais, sendo disponibilizados, a pedido, ao encarregado da protecdo de dados do
Centro da UE e a AEPD.

Além disso, a proposta faz referéncia a obrigacdo de os prestadores de servicos informarem os
utilizadores sobre a detecaode material referente a abusos sexuais de criangcasatravés de ordens de
detec¢do, bem como ao direito de apresentar uma queixa a uma autoridade de coordenacdo®*. No
entanto, a proposta ndo estabelece procedimentos para o exercicio dos direitos dos titulares dos
dados, tendoigualmente em conta os multiplos locais onde os dados pessoais podem ser transmitidos
e conservados ao abrigo da proposta (Centro da UE, Europol, servigos nacionais responsdveis pela
aplicagdo da lei). A obrigacdo de informar os utilizadores deve incluir a obrigagdo de informar as
pessoas singulares que os seus dados foram reencaminhados e estdo a ser tratados por diferentes
entidades, se for caso disso (por exemplo, pelos servigos nacionais responsaveis pela aplicagdo da lei
e pela Europol). Além disso, devera existir um procedimento centralizado para a recegdo e
coordenacdo dos pedidos de direito de acesso, retificacdo e apagamento ou, em alternativa, a
obrigacdo de a entidade que recebe um pedido de um titular dos dados se coordenar com as outras
entidades em causa.

O CEPD e a AEPD observam que, nos termos do artigo50.2 da proposta, cabe ao Centro da UE
especificar a lista das tecnologias que podem ser utilizadas para executar ordens de deteg¢do. No
entanto, nos termos do artigo 12.2, n.21, da proposta, os prestadores de servigos sao obrigados a
comunicar todas as informagdes que indiqguem um potencial abuso sexual de criangas nos servigos
que presta na Internet e ndo apenas as que resultam da execucdo de uma ordem de detecdo. E
altamente provdvel que uma quantidade significativa dessas informacdes resulte da gestdo das
medidas de atenuacdo dos prestadores de servicos, em conformidade com o artigo 4.2 da proposta.
Por conseguinte, afigura-se fundamental determinar que medidas poderdo estar em causa, a sua
eficacia, a sua taxa de erro na denuncia de potenciais abusos sexuais de criangase o seu impacto nos

% V\er artigo10.8,n.26, e, apds a apresentacdo de uma dendncia ao Centro da UE, o artigo 12.2,n.22, da
proposta.

Adotado 35



119.

120.

direitos e liberdades das pessoas singulares. Embora o artigo 4.2,n.2 5, da proposta estabeleca que a
Comissdo, em cooperacdao com as autoridades de coordenacdao e o Centro da UE e apds consulta
publica, pode emitir orientacdes pertinentes, o CEPD e a AEPD consideram importante que, no artigo
50.9, olegislador encarregue o Centro da UE de fornecer também uma lista das medidas de atenuacdo
recomendadas e das melhores praticas pertinentes que sao eficazes, em especial, na identificacdo de
potenciais abusos sexuais de criangas em linha. Uma vez que tais medidas podem interferir com os
direitos fundamentais a protecdo de dados e a privacidade, recomenda-se igualmente que o Centro
da UE solicite o parecer do CEPD antesde emitir essa lista.

Por ultimo, os requisitos de seguranca estabelecidos no artigo 51.2, n.24, da proposta devem ser mais
especificos. A este respeito, é possivel obter inspiracdo nos requisitos de seguranca estabelecidos
noutros regulamentos relativos a sistemas de grande escala que implicam tratamento de elevado
risco, como o Regulamento (CE) n.2 767/20082° (ver artigo 32.2), o Regulamento (CE) n.2 1987/2006°¢
(ver artigo16.2), o Regulamento (UE) 2018/1862 7 (ver artigo16.2) e o Regulamento (UE) n.2
603/2013°8 (ver artigo 34.9).

4.11.4 Papel da Europol

A proposta prevé uma estreita cooperacao entre o Centroda UE e a Europol. Nos termos do capitulo IV
da proposta, apoés receber denuncias de prestadores de servicos sobre presumivel material referente
a abusos sexuais de criancgas, o Centro da UE deve verifica-las para avaliar quais as denuncias que
podem ser objeto de a¢do (ndo manifestamente infundadas) e reencaminha-las para a Europol, bem
como para as autoridades policiais nacionais®®. O Centro da UE deve conceder a Europol acesso as
suas bases de dados de indicadores e bases de dados de denuncias para apoiar os inquéritos da
Europol sobre presumiveis crimes de abuso sexual de crian¢as®. Além disso, o Centro da UE teriao

9 Regulamento (CE) n.2 767/2008 do Parlamento Europeu e do Conselho, de 9 de julho de 2008, relativo ao
Sistema deInformacdo sobre Vistos (VIS) eao intercdmbio de dados entre os Estados-Membros sobre os vistos
de curta duragdo(Regulamento VIS) (JOL218 de 13.8.2008, p. 60).

% Regulamento (CE) n.21987/2006 do Parlamento Europeu e do Consel ho, de 20de dezembrode 2006, relativo
ao estabelecimento, ao funcionamento e a utilizagdo do Sistema de Informacdo de Schengen de segunda
geracdo(SISI)(JOL381de28.12.2006, p.4).

97 Regulamento (UE) 2018/1862 do Parlamento Europeu e do Conselho, de 28 de novembro de 2018, relativo
ao estabelecimento, ao funcionamento e a utilizagdo do Sistema de Informagdo de Schengen (SIS) no dominio
da cooperagdo policial e da cooperagao judicidria em matéria penal, e que altera e revoga a Decisdao
2007/533/JAl do Conselho e revoga o Regulamento (CE) n.21986/2006 do Parlamento Europeu e do Conselho
e a Decis302010/261/UE da Comissdo (JOL312de7.12.2018, p.56).

%8 Regulamento (UE) n.2 603/2013 do Parlamento Europeu e do Conselho, de 26 de junho de 2013, relativo a
criagdo do sistema «Eurodac» de comparagdo de impressGes digitais para efeitos da aplicagdo efetiva do
Regulamento (UE) n.2604/2013, que estabelece os critérios e mecanismos de determinacio do Estado-Membro
responsavel pelaandlise deum pedido de protegdointernacional apresentado num dos Estados-Membros por
um nacional de um pais terceiro ou um apatrida, e de pedidos de comparagdo com os dados Eurodac
apresentados pelas autoridades responsaveis dos Estados-Membros e pela Europol parafins de aplicacdoda lei
e que altera o Regulamento (UE) n.21077/2011 que cria uma Agéncia europeia para a gestdo operacional de
sistemas informaticos de grande escalano espagodeliberdade, segurancaejustica (JOL180de29.6.2013, p.
1).

% Ver artigo 48.2da proposta.

100 \Ver artigo 46.2,n.4 e5, da proposta.
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«mais amplo acesso possivel» aos sistemas de informacdo da Europol'®t. As duas agéncias partilhardo
igualmente instalacdes e determinadas infraestruturas (ndo operacionais)12.

O CEPD e a AEPD observam que varios aspetos relacionados com a cooperacado entre o Centro da UE
proposto e a Europol suscitam preocupacdes ou devem ser mais especificados.

Sobre o reencaminhamento de denuncias do Centro da UE para a Europol (artigo 48.°)

O artigo48.2 do regulamento proposto exige que o Centro da UE reencaminhe as dendncias que ndo
sejam consideradas manifestamente infundadas, juntamente com quaisquer informagdes adicionais
pertinentes, para a Europol e para a autoridade ou autoridades policiais competentes dos Estados-
Membros suscetiveis de serem competentes para investigar ou instaurar agcdes penais relativas ao
potencial abuso sexual de criangas. Embora o referido artigo encarregue a Europol de identificar a
autoridade policial competente quando ndo é claro qual é o Estado-Membro em causa, a disposicdo
prevé, de facto, que todas as denuncias sejam transmitidas a Europol, independentemente de a
autoridade nacional ter sido identificada e ja ter recebido a dendncia transmitida pelo Centro da UE.

No entanto, a proposta ndo esclarece qual seria o valor acrescentado da participacao da Europol ou
como deveria esta proceder apds a rececado das denuncias, em especial nos casos em que a autoridade
policial nacional tenha sido identificada e notificada paralelamente°3,

O CEPD e a AEPD recordam que o mandato da Europol consiste apenas em apoiar a acdo das
autoridades competentesdos Estados-Membros e a sua cooperacdao mutua em matéria de prevencao
e luta contra a criminalidade grave que afete dois ou mais Estados-Membros!%4. O artigo 19.2 do
Regulamento (UE) 2016/7941°>, com a redac¢do que |he foi dada pelo Regulamento (UE) 2022/991196
(«Regulamento Europol alterado»), estabelece que um organismo da Unido que fornega informagdes
a Europol é obrigado a determinar a finalidade, ou as finalidades, para que a Europol trata essas
informacdes, bem como as condicdes para esse tratamento. E igualmente responsavel por assegurar
a exatiddo dos dados pessoais transferidos®’.

Por conseguinte, um reencaminhamento geral de dendncias para a Europol violaria o Regulamento
Europol alterado e acarretaria uma série de riscos em matéria de protecao de dados. A duplicacdo do
tratamento de dados pessoais poderia levar a que fossem conservadas paralelamente varias cdpias
dos mesmos dados pessoais altamente sensiveis (por exemplo, no Centro da UE, na Europol, na

101 \Ver artigo 53.2,n.22, da proposta.

102 Nomeadamente as relacionadas com a gestdo dos recursos humanos, tecnologias da informagao (TI),
incluindo ciberseguranca, edificio e comunicagdes.

103 0 considerando 71 da proposta faz apenas uma referéncia geral a experiéncia da Europol na identificacdo
das autoridades nacionais competentes em situa¢des pouco claras e a sua base de dados de informagdes
criminais, que pode contribuir paraidentificar ligagdes a inquéritos noutros Estados-Membros.

104 Ver artigo 3.2do Regulamento Europol alterado.

105 Regulamento (UE) 2016/794 do Parlamento Europeu e do Conselho, de 11 de maio de 2016, que cria a
Agéncia da Unido Europeia para a Cooperacdo Policial (Europol) e que substitui e revoga as DecisGes
2009/371/JAl1,2009/934/JAl, 2009/935/JAl, 2009/936/IAl € 2009/968/JAl do Conselho (JO L135 de 24.5.2016,
p.53).

106 Regulamento (UE) 2022/991 do Parlamento Europeu e do Conselho, de 8 de junho de 2022, que altera o
Regulamento (UE) 2016/794 no que diz respeito a cooperagdo da Europol com os organismos privados, ao
tratamento de dados pessoais pela Europol para apoiar investigacdes criminais, e ao papel da Europol na
investigacdo einovagdao(JOL169de27.6.2022,p.1).

107 Artigo 38.9,n.22, alinea a), do Regulamento Europol alterado.
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autoridade policial nacional), o que comportaria riscos para a exatiddo dos dados em resultado da
potencial dessincroniza¢do das bases de dados, bem como para o exercicio dos direitos dos titulares
dos dados. Além disso, devido ao limiar baixo estabelecido na proposta para a partilha de dendncias
com as autoridades policiais (denuncias ndo manifestamente infundadas), existe uma elevada
probabilidade de os falsos positivos (ou seja, conteldos incorretamente assinalados como
relacionados com o abuso sexual de criangas) serem conservados nos sistemas de informagao da
Europol, potencialmente durante periodos prolongados!©8.

Por conseguinte, o CEPD e a AEPD recomendam que a proposta especifique e limite as circunstancias
e as finalidades que justificam o reencaminhamento de denuncias do Centro da UE para a Europol,
em conformidade com o Regulamento Europol alterado. Tal deverd excluir explicitamente as
circunstancias em que as denuncias foram transmitidas a autoridade policial do Estado-Membro em
causa, o que ndo implica qualquer dimensdo transfronteirica. Além disso, a proposta deve exigir que
o Centro da UE apenas transfira para a Europol dados pessoais adequados, pertinentes e limitados ao
que é estritamente necessario. Devem também ser previstas garantias especificas para assegurar a
qualidade e a fiabilidade dos dados.

108 De acordocomo relatério de avaliagdo deimpacto da Comissao, a Europol apenas pdde examinar 20 % dos
50 milhdes deimagens e videos Unicos de material referente a abusos sexuais de criangas na sua base de dados,
0 que sugere que faltam recursos para fazer face aos materiais referentes a abusos sexuais de criangas que
recebe atualmente. Ver o relatério de avaliagdo de impacto que acompanha a proposta de regulamento que
estabeleceregras paraprevenir ecombater o abusosexual decriangas, SWD(2022)209, pp. 47-48.
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Artigo 53.2, n.2 2, relativo a cooperacdo entre o Centroda UE e a Europol

O artigo53.9,n.2 2, da proposta exige que a Europol e o Centro da UE facultem um ao outro «o mais
amplo acesso possivel as informacbes e aos sistemas de informacdo pertinentes, sempre que
necessario para o desempenho das respetivas atribuicdes e em conformidade com os atos legislativos
da Unido que regem esse acesso».

O artigo46.92, n.°s 4 e 5, da proposta especificam que a Europol deve ter acesso a base de dados de
indicadores e a base de dados de denuncias do Centro da UE, e o artigo 46.2, n.2 6, estabelece o
procedimento para a concessdo desse acesso: a Europol apresenta um pedido, especificando a
finalidade do pedido e o grau de acesso necessario para alcangar essa finalidade, que deve ser
devidamente avaliado pelo Centro da UE.

A proposta nao especifica os critérios e as garantias que condicionam o acesso da Europol e a
subsequente utilizagdo dos dados obtidos a partir dos sistemas de informacdo do Centro da UE. Além
disso, ndo explica por que motivo é necessdrio conceder a Europol acesso direto aos sistemas de
informacdo de um servico ndo policial, que contém dados pessoais altamente sensiveis,
eventualmente sem ter comprovado a sua ligacdo a atividade criminosa e a prevencdo da
criminalidade. A fim de assegurar um elevado nivel de prote¢do de dados e o cumprimento do
principio da limitacdo da finalidade, o CEPD e a AEPD recomendam que a transmissdo de dados
pessoais do Centro da UE paraa Europol sé se possa realizar caso a caso, na sequéncia de um pedido
devidamente avaliado e através de uma ferramenta de intercambio seguro de comunicagGes, como a
rede SIENA103,

O artigo53.92,n.22, constitui a Unica referéncia na proposta ao acesso do Centro da UE aos sistemas
de informacdo da Europol. Por conseguinte, ndo é claro para que finalidades, e com que garantias
especificas, esse acesso teria lugar.

O CEPD e a AEPD recordam que a Europol é um servico responsavel pela aplicacdo da lei, criado ao
abrigodos Tratados da UE, que tem como mandato principal a prevencdo e luta contra a criminalidade
grave. Consequentemente, os dados pessoais operacionais tratados pela Europol estdo sujeitos a
regras e garantias rigorosas em matéria de tratamento de dados. O Centro da UE proposto ndo é um
organismo responsavel pela aplicacdo da leie ndodeve, em caso algum, ter acesso direto aos sistemas
de informagao da Europol.

O CEPD e a AEPD observam ainda que grande parte das informagdes de interesse comum para o
Centro da UE e a Europol dirdo respeito a dados pessoais relativos a vitimas de alegados crimes, dados
pessoais de menores e dados pessoais relativos a vida sexual, que representam categorias especiais
de dados pessoais ao abrigo do Regulamento Europol alterado. O Regulamento Europol alterado
impode condicbes rigorosas no que diz respeito ao acesso a categorias especiais de dados pessoais. O
artigo 30.92, n.23, do Regulamento Europol alterado estabelece que apenas a Europol tem acesso
direto a esses dados pessoais, mais concretamente um nimero limitado de funciondrios da Europol
devidamente autorizados pelo diretor executivo?°.

Por conseguinte, o CEPD e a AEPD recomendam que se clarifique a redacao do artigo 53.2, n.2 2, da
proposta, a fim de refletir adequadamente as restricdes em vigor ao abrigo do Regulamento Europol

105 Aplicagdo de Intercambio Seguro de Informagdes.

110 O Regulamento Europol alterado prevé excec¢des a esta proibigdo para as agéncias da Unido criadas ao abrigo
dotitulo Vdo TFUE. No entanto, dada a base juridica da proposta (artigo 114.2 do TFUE, relativo a harmoniza¢do
do mercadointerno), esta exce¢do ndo incluiria o Centro da UE proposto.
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135.
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alterado e especificar as modalidades de acesso do Centro da UE. Em especial, qualquer acesso aos
dados pessoais tratados nos sistemas de informacdo da Europol, sempre que tal seja considerado
estritamente necessario para o exercicio das atribuicdes do Centro da UE, s6 devera ser concedido
caso a caso, mediante a apresentacdo de um pedido explicito, que documente a sua finalidade
especifica e a sua justificacdo. A Europol deverd ser obrigada a apreciar diligentemente esses pedidos
e apenas transmitir dados pessoais ao Centro da UE se tal for estritamente necessario e proporcional
a finalidade pretendida.

Artigo 10.2, n.2 6, relativo ao papel da Europol na informacdo dos utilizadores na sequéncia da
execucdo de uma ordem de detecdo

O CEPD e a AEPD congratulam-se com a obrigacdo, estabelecida no artigo 10.2, n.2 6, da proposta, de
os prestadores de servigcos informarem os utilizadores cujos dados pessoais possam ser afetados pela
execucdao de uma ordem de detec¢do. Estas informagdes s6 devem ser fornecidas aos utilizadores
depois de a Europol ou a autoridade policial nacional de um Estado-Membro que recebeua denuncia
nos termos do artigo 48.2 ter confirmado que o fornecimento de informac¢des aos utilizadores nao
interfere em atividades de prevencdo, detecdo, investigacdo e a¢do penal respeitantes a crimes de
abuso sexual de criancas.

No entanto, falta especificidade quanto a aplicagdo prética desta disposicdo. Nos casos em que as
denuncias sdo reencaminhadastanto para a Europol como para uma autoridade policial de um Estado-
Membro, a proposta ndo estipula se é necessaria uma confirmacdo de um ou de ambos os
destinatarios, nem os procedimentos/modalidades de obtenc¢do dessa confirmacéo sdo especificados
na proposta (por exemplo, se as confirmac¢Ges devem ser enviadas através do Centro da UE). Tendo
em conta o elevado volume de material referente a abusos sexuais de criangas que a Europol e as
autoridades policiais nacionais poderao ter de tratar, bem como a auséncia de um prazo preciso para
a apresentacdoda confirmacdo («sem demora injustificada»), o CEPD e a AEPD recomendam que se
clarifiguem os procedimentos aplicaveis, a fim de assegurar a concretizacdo pratica desta garantia.
Além disso, a obrigacdo de informar os utilizadores deve também incluir informag¢des sobre os
destinatdrios dos dados pessoais em causa.

Sobre a recolha de dados e a apresentacdo de relatorios de transparéncia (artigo 83.2)

O artigo83.9, n.23, da proposta prevé que o Centro da UE recolha dados e elabore estatisticas
relativas a algumas das suas atribuicbes ao abrigo do regulamento proposto. Para efeitos de
acompanhamento, o CEPD e a AEPD recomendam que esta lista inclua também estatisticas sobre o
numero de denuncias reencaminhadas para a Europol em conformidade com o artigo 48.2, bem como
sobre o numero de pedidos de acesso recebidos pela Europol nos termos do artigo 46.2, n.°s4 e 5,
incluindo o nimero de pedidos deferidos e indeferidos pelo Centro da UE.

5. CONCLUSAO

Embora se congratulem com os esfor¢os da Comissdo paraassegurar uma ac¢ao eficaz contra o abuso
sexual de criancasem linha, o CEPD e a AEPD consideram que a proposta suscita graves preocupacoes
em matéria de protecdo de dados e privacidade. Por conseguinte, o CEPD e a AEPD convidam os
colegisladores a alterarem oregulamento proposto, em especial para assegurar que as obrigacdes de
detecdo previstas cumprem as normas aplicdveis em matéria de necessidade e proporcionalidade e
nao resultam no enfraquecimento ou deterioracdo da cifragem a nivel geral. O CEPD e a AEPD
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permanecem disponiveis para prestar apoio durante o processo legislativo, caso o seu contributo seja
considerado necessario para dar resposta as preocupacgdes salientadas no presente parecer conjunto.

Pela Autoridade Europeia para a Protecdo de Pelo Comité Europeu paraa Prote¢dode Dados
Dados

A Autoridade Europeia para a Protecdode Dados A Presidente

(Wojciech Wiewiorowski) (Andrea Jelinek)
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