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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa seka naiden tietojen
vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27. paivana huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679, jaljempana ’yleinen tietosuoja-asetus’,
70 artiklan 1 kohdan u alakohdan ja 50 artiklan a alakohdan,

ottaa huomioon ETA-sopimuksen ja erityisesti sen liitteen XI ja poytakirjan 37, sellaisina kuin ne ovat
muutettuina 6. paivdana heindkuuta 2018 annetulla ETA:n sekakomitean pdatokselld N:o 154/2018%,

ottaa huomioon tyojarjestyksensa 12 ja 22 artiklan,

ON HYVAKSYNYT SEURAAVAN ASIAKIRJAN:

Yleisen tietosuoja-asetuksen 50 artiklan, joka koskee kansainvdlistd yhteisty6td kolmansien maiden
toimivaltaisten tietosuojaviranomaisten kanssa, yhteydessd on kehitetty seuraava tybkalupakki
keskeisistd tietosuojatakeista, joista voidaan sopia tédytidntéénpanoa koskevan yhteistyésopimuksen
lisdksi tai siséllyttéd siihen.

Ndistd suojatoimista voidaan sopia joko hallinnollisessa jéirjestelyssd tai kansainvdlisessé
sopimuksessa. Niiden sanamuotoa on mukautettava sen mukaan, onko kehitetty vdline hallinnollinen
jérjestely vai kansainvdlinen sopimus, ja sen mukaan, mitkd ovat siirtojen erityiset olosuhteet. Kuten
tietosuojaneuvoston yleisen tietosuoja-asetuksen 46 artiklan 2 kohdan a alakohtaa ja 46 artiklan
3 kohdan b alakohtaa koskevissa suuntaviivoissa 2/2020° muistutetaan, hallinnollisissa jérjestelyissd
on toteutettava erityisié toimia, joilla varmistetaan tehokkaasti yksilén oikeudet, oikeussuojakeinot ja
valvonta, mieluiten vastaanottavan osapuolen vakuutuksilla siitd, ettd sen kansallisessa
lainsdddénndssd jo sdddetddn olennaisista suojatoimista. Kansainvdlisilld sopimuksilla voidaan ottaa
kéyttéon suojatoimia suoraan kansainvdlisessd sopimuksessa, tai ne voivat perustua kolmannen maan
kansallisen lainsddddnndn jo olemassa oleviin osiin.

Hallinnollisia jérjestelyjd varten tarkoitetut erityiset osat on merkitty harmaalla, kun taas
kansainvdilisié sopimuksia varten tarkoitetut erityiset osat on merkitty siniselld.

Lviittauksilla ”jasenvaltioihin” tarkoitetaan ETA:n jasenvaltioita.

2 Suuntaviivat 2/2020 asetuksen (EU) 2016/679 46 artiklan 2 kohdan a alakohdan ja 46 artiklan 3 kohdan

b alakohdan soveltamisesta henkil6tietojen siirtdmisessa ETA-alueen ja sen ulkopuolisten viranomaisten ja
julkisten elinten valilla.
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| - MAARITELMAT?
Tassa valineessa tarkoitetaan

a) ’henkilétiedoilla’ kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n,
jaliempana ‘rekisteroity’, liittyvia tietoja; tunnistettavissa olevana pidetdan luonnollista henkil6a, joka
voidaan suoraan tai epadsuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, sijaintitiedon,
henkilotunnuksen taikka yhden tai useamman hanelle tunnusomaisen fyysisen, fysiologisen,
geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella;

b) ’henkil6tietojen kasittelylld’, jiljempdnd myos ’‘kasittely’, toimintoa tai toimintoja, joita
kohdistetaan henkilotietoihin tai henkil6tietoja sisaltaviin tietojoukkoihin joko automaattista
tietojenkasittelya kayttaen tai manuaalisesti, kuten tietojen kerdaamistd, tallentamista, jarjestamista,
jasentamistd, sailyttamista, muokkaamista tai muuttamista, hakua, kyselya, kayttoa, tietojen
luovuttamista siirtamalld, levittamalld tai asettamalla ne muutoin saataville, tietojen
yhteensovittamista tai yhdistamista, kasittelyn rajoittamista, poistamista tai tuhoamista;

c) ’[osapuolten] toimivaltaisella viranomaisella’® viranomaista, jolla on toimivalta panna tiytdntéén
tietosuojalainsdadantoa, [X] ETA:ssa ja [Y] kolmannessa maassa. Taman valineen mukaisilla
toimivaltaisilla viranomaisilla on sdadnnellyt toimivaltuudet ja -vastuut, joihin kuuluvat
tietosuojasaantdjen  soveltamisen seuranta ja  tdytantoonpano, valitusten  kasittely,
tietosuojasaantojen mahdollisten rikkomisten tutkiminen ja seuraamusten maaraaminen tarvittaessa;

d) ’vastaanottavalla toimivaltaisella viranomaisella’ toimivaltaista viranomaista, joka vastaanottaa
toiselta toimivaltaiselta viranomaiselta siirretyt henkilotiedot;

e) ’henkil6tietojen jakamisella’ sitd, ettd toimivaltainen viranomainen, joka vastaanottaa tiedot
ETA:n toimivaltaiselta tietosuojaviranomaiselta, jakaa henkilotietoja edelleen maassaan olevalle
kolmannelle osapuolelle [taytantd6npanoa koskevan yhteistydsopimuksen] mukaisesti;

f) ’edelleen siirtamiselld’ vastaanottavan toimivaltaisen viranomaisen toteuttamaa henkil6tietojen
siirtamista toisessa maassa olevalle kolmannelle osapuolelle;

g) ’erityisilla henkilotietoryhmilld’ tai ’arkaluonteisilla tiedoilla’ tietoja, joista ilmenee rotu tai
etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton
jasenyys, geneettisid tietoja, biometrisia tietoja henkilon yksiselitteistd tunnistamista varten ja
terveytta koskevia tietoja taikka luonnollisen henkilon seksuaalista kdyttaytymistd ja suuntautumista
koskevia tietoja seka rikostuomioihin ja rikoksiin liittyvia tietoja;

h) [’sovellettavalla kansallisella tietosuojalainsadadannolld’ [sovellettavaa lainsdadantoa];]

3 Nama maaritelmat perustuvat yleiseen tietosuoja-asetukseen.
4 Tdm3 on maaritettava kansainvalisen sopimuksen yhteydessa.
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[i() [‘taytintéonpanoa koskevalla yhteistydsopimuksella’> [kolmannen maan toimivaltaisen
viranomaisen] ja [ETA:n viranomaisen] valistd taytdantdoonpanoyhteistyotd koskevaa sopimusta
yhteistyén ja tietojenvaihdon helpottamiseksi;]]®

j) 'henkilGtietojen tietoturvaloukkauksella’ tietoturvaloukkausta, jonka seurauksena on siirrettyjen,
tallennettujen tai muuten kasiteltyjen henkil6tietojen vahingossa tapahtuva tai lainvastainen
tuhoaminen, haviaminen, muuttaminen, luvaton luovuttaminen taikka paasy tietoihin;

k) ’profiloinnilla’ mitd tahansa henkilotietojen automaattista kasittelyd, jossa henkilotietoja
kayttamallad arvioidaan luonnollisen henkilon tiettyja henkilokohtaisia ominaisuuksia, erityisesti
analysoidaan tai ennakoidaan piirteitd, jotka liittyvat kyseisen luonnollisen henkilon tyésuoritukseen,
taloudelliseen tilanteeseen, terveyteen, henkilokohtaisiin mieltymyksiin, kiinnostuksen kohteisiin,
luotettavuuteen, kdyttaytymiseen, sijaintiin tai liikkeisiin;

1) ‘rekisteroityjen oikeuksilla’ timan sopimuksen osalta

—'oikeudella saada tietoja’ rekisterdidyn oikeutta saada tietoja henkilotietojensa kasittelysta tiiviisti
esitetyssa, lapinakyvassa, helposti ymmarrettavassa ja helposti saatavilla olevassa muodossa;

— ’oikeudella saada tutustua tietoihin’ rekisterdidyn oikeutta saada tietoja lahettavalta tai
vastaanottavalta toimivaltaiselta viranomaiselta vahvistus siitd, kasitelldanko hantd koskevia
henkilotietoja, ja erityisia tietoja kasittelystd, mukaan lukien kasittelyn tarkoitus, kyseessa olevat
henkilotietoryhmat, vastaanottajat, joille henkilotietoja luovutetaan, suunniteltu sailytysaika ja
muutoksenhakumahdollisuudet, ja jos tietoja kasitellaan, oikeutta tutustua hanta koskeviin kerattyihin
henkilotietoihin sekd mahdollisuutta kdyttaa tata oikeutta helposti ja kohtuullisin valiajoin, jotta han
voi olla tietoinen kasittelyn laillisuudesta ja varmistaa sen;

—’oikeudella tietojen oikaisemiseen’ rekisterdidyn oikeutta siihen, etta osapuoli oikaisee tai taydentaa
rekisteroidyn virheellisia henkil6tietoja ilman aiheetonta viivytysts;

— ’oikeudella tietojen poistamiseen’ rekisteroidyn oikeutta siihen, ettd osapuoli poistaa hanen
henkilotietonsa, jos henkilbtietoja ei enda tarvita niihin tarkoituksiin, joita varten ne on keratty tai joita
varten niita on kasitelty, tai jos tiedot on keratty tai jos niitd on kasitelty lainvastaisesti;

—’vastustamisoikeudella’ rekisterdidyn oikeutta henkil6kohtaiseen erityiseen tilanteeseensa liittyvalla
perusteella milloin tahansa vastustaa osapuolen toteuttamaa hantd koskevien henkil6tietojen
kasittelya silla seurauksella, ettd osapuoli ei saa enda kasitella tietoja, paitsi jos osapuoli voi osoittaa,
etta kasittelyyn on olemassa huomattavan tarkea ja perusteltu syy, joka syrjayttaa rekisteroidyn edut,
oikeudet ja vapaudet, tai jos se on tarpeen oikeusvaateen laatimiseksi, esittamiseksi tai
puolustamiseksi;

—'oikeudella kasittelyn rajoittamiseen’ rekisterdidyn oikeutta rajoittaa henkilotietojensa kasittelya, jos
rekisteroity kiistdaa henkilotietojen paikkansapitavyyden, jolloin kasittelyd rajoitetaan ajaksi, jonka
kuluessa rekisterinpitdja voi varmistaa henkilotietojen paikkansapitdavyyden, jos kasittely on

> Tahan olisi lisattava sopimuksen nimi sekd ETA:n ja kolmannen maan kahden asianomaisen viranomaisen
nimet.

6 Tama maaritelma olisi annettava hallinnollisen jarjestelyn yhteydessa, silld kansainvilisen sopimuksen olisi
sisdllettava seka tietosuojatakeet ettd asianmukaiset yhteistydlausekkeet.
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lainvastaista ja rekisterdity vastustaa henkilGtietojen poistamista ja vaatii sen sijaan niiden kayton
rajoittamista tai jos osapuoli ei enaa tarvitse kyseisia henkilotietoja siihen tarkoitukseen, jota varten
ne on keratty, ja rekisterdity vastustaa tietojen poistamista, mutta rekisterdity tarvitsee niita
oikeudellisen vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi;

— 'oikeudella olla joutumatta automatisoitujen paatosten, profilointi mukaan luettuna, kohteeksi’
rekisterdidyn oikeutta olla joutumatta sellaisten paatosten kohteeksi, jotka perustuvat pelkastaan
automaattiseen kasittelyyn, kuten profilointiin, ja joilla on hanta koskevia oikeusvaikutuksia tai jotka
vaikuttavat haneen vastaavalla tavalla merkittavasti.

Il — VALINEEN TARKOITUS JA SOVELTAMISALA

Taman valineen tarkoituksena on tarjota asianmukaiset suojatoimet [ja asianmukainen
luottamuksellisuuden suoja’] niiden henkilotietojen osalta, jotka [X] siirtaa [Y:lle] yleisen tietosuoja-
asetuksen 46 artiklan 3 kohdan mukaisesti ja [taytdnt66npanoa koskevan yhteistydsopimuksen tai
taman valineen] mukaisesti tehtdvan yhteistydon yhteydessa. Osapuolet luetteloivat
[taytantoonpanoa koskevan yhteistydsopimuksen tai tdman vélineen] nojalla siirrettadvien ja
kasiteltavien henkilotietojen ryhmat erillisessa liitteessa.

Osapuolet sopivat, ettd [taytantoonpanoa koskevassa yhteistydsopimuksessa tai tdssa valineessd]
vahvistettuun [X:n] ja [Y:n] valiseen henkilotietojen siirtoon sovelletaan taman valineen
henkilétietojen kasittelyd koskevia maariyksia [niiden taytdntéonpanotoimien toteuttamisessal® tai
[siltd osin kuin ne liittyvat toimivaltaisten viranomaisten taytintdonpanotoimien toteuttamiseen]®.
[Taman vélineen tarkoituksena on tdydentad [X:n] ja [Y:n] valistd tdytantéonpanoa koskevaa
yhteistyésopimusta.]*

[[X] ja [Y] vahvistavat, etta niilla on valtuudet toimia taman valineen ehtojen mukaisesti ja ettei niilla
ole syytd uskoa, ettd voimassa olevat sovellettavat oikeudelliset vaatimukset estdisivat niita
toimimasta nain.

[X] ja [Y] vahvistavat, ettd ne voivat sovellettavien oikeudellisten vaatimusten perusteella noudattaa
kaikilta osin tassa sopimuksessa vahvistettuja suojatoimia. [X] ja [Y] tarjoavat suojatoimia
henkilotietojen  suojaamiseksi  yhdistamalla lakeja ja asetuksia sekd omia sisdisia
toimintaperiaatteitaan ja menettelyjaan.]*

[Kunkin osapuolen on varmistettava, etta toimivaltainen viranomainen toimii tdman valineen ehtojen
mukaisesti ja ettd mikdaan sovellettava oikeudellinen vaatimus ei estd toimivaltaista viranomaista
tekemésta niin.]*

7 Ks. jaljempand asiakirjan lopussa oleva Il a kohta, joka koskee luottamuksellisuuden ja
salassapitovelvollisuuden suojaa ja joka lisatdan tarvittaessa myos kolmannen maan lainsaddanndsta riippuen.
& Hallinnollisen jirjestelyn yhteydessa.

% Kansainvilisen sopimuksen yhteydessa.

10 Tam3 olisi otettava huomioon hallinnollisen jarjestelyn yhteydessa.

1 Tam3 olisi lisattava hallinnollisen jarjestelyn yhteydessa.

12 T4st4 voidaan maarata kansainvélisen sopimuksen yhteydessa.
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Il - TIETOJEN KASITTELYA KOSKEVAT PERIAATTEET

1. Kayttétarkoitussidonnaisuus: Vastaanottava toimivaltainen viranomainen voi kasitella [X:n] ja [Y:n]
valilla siirrettavia henkilotietoja itse ainoastaan tayttadkseen yleisen tietosuoja-asetuksen mukaiset
taytantdoonpanotehtavansa [X:n] osalta ja [kolmannen maan sovellettavan lainsdadannén] mukaiset
taytantdoonpanotehtavansa [Y:n] osalta, jotta se voi panna taytdantoon [Y:n] ja [X:n] lainkdyttovaltaan
kuuluvia tietosuojasdaantoja. Jaljempana 7 kohdassa maadrataan siita, milla edellytyksilla [Y:n]
toteuttama tallaisten tietojen edelleen jakaminen asiaan suoraan liittyvien tutkintojen tai
tuomioistuinmenettelyjen tarpeisiin seka tallaisen jakamisen tarkoitus ovat [asianmukaisen
kolmannen maan sovellettavan lainsdaadanndn] mukaisia, ja siitd, milla edellytyksilla [X:n] toteuttama
tallaisten  tietojen edelleen jakaminen asiaan  suoraan liittyvien  tutkintojen  tai
tuomioistuinmenettelyjen tarpeisiin seka tallaisen jakamisen tarkoitus ovat yleisen tietosuoja-
asetuksen ja sovellettavan kansallisen lainsdadannon mukaisia. [Y] ei kasittele [X:Itd] saamiaan
henkilotietoja mihinkdan muuhun kuin tassa valineessa mainittuun tarkoitukseen, ja vastavuoroisesti
[X] ei kasittele [Y:1td] saamiaan henkilotietoja mihinkdan muuhun kuin tdssa valineessa mainittuun
tarkoitukseen.

2. Tietojen laatu ja oikeasuhteisuus: [X:n] ja [Y:n] siirtdmien henkilotietojen on oltava tasmallisia,
riittavia ja asiaankuuluvia, eivatka ne saa olla liian laajoja niihin tarkoituksiin ndhden, joita varten niita
siirretdan ja joita varten niitd myohemmin kasitellaan. Toimivaltainen viranomainen ilmoittaa toiselle
toimivaltaiselle viranomaiselle, jos se saa tietoonsa, ettda aiemmin siirretyt tai vastaanotetut tiedot
ovat virheellisia (vaarid tai vanhentuneita) ja/tai niitd on pdivitettdva. Tallaisessa tapauksessa
toimivaltaiset viranomaiset tekevat tarvittavat korjaukset, joihin voivat kuulua henkil6tietojen
tdydentaminen, poistaminen, kasittelyn rajoittaminen, korjaaminen tai muu oikaiseminen tarpeen
mukaan, ottaen huomioon ne tarkoitukset, joita varten henkiltiedot on siirretty.

Henkilotiedot on sailytettavda muodossa, joka mahdollistaa rekisterdityjen tunnistamisen ainoastaan
niin kauan kuin on tarpeen niita tarkoituksia varten, joita varten tiedot on keratty tai joita varten niita
kasitelldaan, tai niin kauan kuin sovellettavissa laeissa, sdaannoissa ja madardyksissa edellytetdan,
edellyttden, etta [X] on ilmoittanut [Y:lle] naistd ETA:ssa sovellettavista sadnnoista ja niissa saddetysta
henkilotietojen enimmaissailytysajasta ja ettda [Y] on ilmoittanut [X:lle] sovellettavista laeista,
sadnnodistd ja maardyksistd sekd niissd saaddettyjen henkilétietojen enimmaissailytysajasta ja etta
enimmaisaikaa pidetdadan demokraattisessa yhteiskunnassa oikeasuhteisena ja valttamattdmana EU:n
normien mukaisesti. Nama tiedot on kirjattava taman valineen liitteeseen. Osapuolilla on oltava
kdytossddan asianmukaiset menettelyt taman valineen nojalla saatujen tietojen lopulliseksi
havittamiseksi.

3. Lapindkyvyys: [X] ja [Y] antavat yleisen ilmoituksen julkaisemalla tdman vélineen
verkkosivustoillaan. Seka [X] etta [Y] toimittavat rekisterdidyille henkilotietojen siirtoon ja
myohempdan kasittelyyn liittyvia tietoja. Seka [X] etta [Y] antavat rekisterdidyille periaatteessa yleisen
ilmoituksen seuraavista seikoista: a) miten ja miksi se voi kasitelld ja siirtda henkilotietoja; b)
yhteisotyypit, joille tallaisia tietoja voidaan siirtda; c) sovellettavien oikeudellisten vaatimusten
mukaiset rekisteroityjen oikeudet, mukaan lukien se, miten naita oikeuksia voidaan kayttaa; d) tiedot
mahdollisista sovellettavista maardajoista tai rajoituksista, jotka koskevat tallaisten oikeuksien
kayttamistda, mukaan lukien henkil6tietojen siirtoon sovellettavat rajoitukset; sekd e) yhteystiedot
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valituksen tai vaatimuksen toimittamista varten. Tama ilmoitus tulee voimaan, kun seka [X] etta [Y]
julkaisevat nama tiedot verkkosivustoillaan yhdessa taman valineen kanssa.

[X] toimittaa rekisteroidyille yksilollisen ilmoituksen yleisessa tietosuoja-asetuksessa saadettyjen
informointivaatimusten ja sovellettavien poikkeusten ja rajoitusten mukaisesti (kuten yleisen
tietosuoja-asetuksen 14 ja 23 artiklassa saddetdan). Lisaksi [Y] antaa yksilollisen ilmoituksen tietojen
edelleen jakamisesta ja edelleen siirtamisestd, ja vastavuoroisesti [X] antaa [Y:lle] yksil6llisen
ilmoituksen tietojen edelleen jakamisesta ja edelleen siirtdmisesta.

Jos [X] katsoo yksil6lliseen ilmoitukseen sovellettavia poikkeuksia tarkasteltuaan ja [Y:n] kanssa
kaytyjen keskustelujen perusteella, ettd sen on yleisen tietosuoja-asetuksen mukaisesti ilmoitettava
rekisteroidylle taman henkilotietojen jakamisesta tai siirtdmisesta [Y:lle], [X] ilmoittaa [Y:lle] etukateen
tallaisen yksilollisen ilmoituksen tekemisesta.

4. Turvallisuus ja luottamuksellisuus: [X] ja [Y] toteavat, ettd [X] on liitteessa | toimittanut tietoja,
joissa kuvataan sen yleisen tietosuoja-asetuksen mukaiset tekniset ja organisatoriset toimenpiteet, ja
etta [Y] on toimittanut tietoja, joissa kuvataan sen tekniset ja organisatoriset turvatoimet, joita [X]
pitda riittavind henkilotietojen vahingossa tapahtuvalta tai lainvastaiselta tuhoamiselta, haviamiselta,
muuttamiselta, luovuttamiselta taikka henkilotietoihin paasyltd suojautumiseksi. [Y] suostuu
ilmoittamaan [X:lle] kaikista teknisten ja organisatoristen turvatoimien muutoksista, jotka
vaikuttaisivat haitallisesti taman sopimuksen mukaiseen henkilétietojen suojan tasoon, ja paivittda
liitteessa | olevat tiedot, jos tallaisia muutoksia tehdaan. Talléin [Y] toimittaa tallaisen ilmoituksen
[X:lle] vahintdan kaksi kuukautta ennen voimaantuloa. [X] ilmoittaa vastavuoroisesti [Y:lle] samoin
edellytyksin ja paivittda vastaavasti liitetta I.

[Y] on toimittanut [X:lle] kuvauksen sovellettavista luottamuksellisuutta koskevista laeistaan ja/tai
saannoistaan seka muiden kuin julkisten tai luottamuksellisten tietojen laittomasta luovuttamisesta
tai ndiden lakien ja/tai saant6jen epaillysta rikkomisesta aiheutuvista seurauksista, minka lisaksi [X] on
vastavuoroisesti toimittanut samat tiedot [Y:lle].*3%

Jos vastaanottava toimivaltainen viranomainen saa tiedon henkil6tietojen tietoturvaloukkauksesta,
joka vaikuttaa taman valineen nojalla siirrettyihin henkildtietoihin, se ilmoittaa siitd toiselle
toimivaltaiselle viranomaiselle ilman aiheetonta viivytystd ja mahdollisuuksien mukaan 24 tunnin
kuluessa siita, kun se on saanut tiedon siitd, etta tietoturvaloukkaus vaikuttaa naihin henkilotietoihin.
IImoituksen tekevan toimivaltaisen viranomaisen on my6s mahdollisimman pian kaytettava
kohtuullisia ja asianmukaisia keinoja henkilotietojen tietoturvaloukkauksen korjaamiseksi ja
mahdollisten haittavaikutusten minimoimiseksi.

[X:n] ja [Y:n] on ilmoitettava henkil6tietojen tietoturvaloukkauksesta rekisterdidylle ilman aiheetonta
viivytystd, jos tama tietoturvaloukkaus todennakoéisesti aiheuttaa luonnollisen henkilon oikeuksia ja
vapauksia koskevan korkean riskin, jotta rekisterdity voi toteuttaa tarvittavat varotoimet.
IImoituksessa on kuvattava henkil6tietojen tietoturvaloukkauksen luonne ja esitettdva suosituksia
siitd, miten asianomainen luonnollinen henkild voi lieventdd sen mahdollisia haittavaikutuksia.

13 Ks. liite I.

14 Kansainvilisen sopimuksen yhteydessd: kansainviliselldi sopimuksella voidaan myés tdydentdd [Y:hyn]
sovellettavia lakeja ja/tai saant6ja, jos niitd ei ole [Y:n] oikeudellisessa kehyksessa tai jos ne ovat riittamattomia,
jotta voidaan tarjota tarvittavat suojatoimet asianmukaisen suojan tason varmistamiseksi.
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Tallainen ilmoitus rekisterdidylle on tehtdva niin pian kuin se on kohtuudella mahdollista, paitsi jos
toimivaltainen viranomainen on toteuttanut asianmukaiset tekniset ja organisatoriset suojatoimet ja
henkilotietojen tietoturvaloukkauksen kohteena oleviin henkil6tietoihin on sovellettu kyseisia
suojatoimia, jos toimivaltainen viranomainen on toteuttanut jatkotoimenpiteita, joilla varmistetaan,
etta rekisteroidyn oikeuksiin ja vapauksiin kohdistuva korkea riski ei endaa todennakoisesti toteudu, tai
jos se vaatisi kohtuutonta vaivaa.

5. Rekisteroityjen oikeudet: Rekisteroity, jonka henkildtietoja on siirretty [Y:lle], voi kdyttda | artiklan
j alakohdassa maariteltyja rekisterdidyn oikeuksiaan valineen nojalla vastaanotettujen ja kasiteltyjen
tietojen osalta.

Rekisteroity voi esittdaa pyynnon suoraan [X:lle] tai [Y:lle]:

[X:n] yhteystiedot:

—sahkopostitse osoitteeseen Xxx;

— postitse osoitteeseen
XXXxxX

[Y:n] yhteystiedot:

— sdhkopostitse osoitteeseen Xxx;

— postitse osoitteeseen
XXXxxx

Rekisteroity voi myds pyytaa, etta [X] yksiloi kaikki [Y:lle] siirretyt henkilotiedot ja etta [X] vahvistaa
[Y:1td], ettd henkilotiedot ovat taydellisia, tasmallisia ja tarvittaessa ajantasaisia ja etta kasittely on
taman sopimuksen henkilotietojen kasittelyd koskevien periaatteiden mukaista. [Y] kasittelee
asianmukaisesti ja nopeasti [X:n] mahdollisesti esittdamat pyynnot, jotka koskevat [X:n] [Y:lle] siirtamia
henkilotietoja. Saatuaan pyynnon rekisteroidylta [X] voi myos pyytaa [Y:Itd] tietoja, jotka liittyvat [Y:n]
toteuttamaan téllaisten henkilotietojen edelleen jakamiseen ja siirtdmiseen, jotta [X] voi tayttda
yleisen tietosuoja-asetuksen ja [[Y:hyn] sovellettavan kansallisen lainsaadannon]'® tai [tdman
vélineen]'® mukaiset tiedonantovelvoitteensa rekisterdityd kohtaan. Vastaanotettuaan tillaisen
pyynnon [X:Itd] [Y:n] on toimitettava [X:lle] kaikki tiedot, jotka [Y] on saanut kdyttoonsa siitd, miten
kolmas osapuoli, jolle [Y] on jakanut tai siirtanyt naita henkilotietoja, kasittelee kyseisia henkil6tietoja.
Lisaksi [Y] kasittelee asianmukaisesti ja nopeasti [X:n] mahdollisesti esittamat pyynnot, jotka koskevat

[X:n] [Y:lle] siirtamia henkil6tietoja.

Lisdksi kun rekisterdidyn henkilotietoja on siirretty, [X] antaa kuukauden kuluessa rekisterdidyn
pyynnosta talle tietoja siitd, mitd toimia pyynnon johdosta on toteutettu. Niin ikdan [X] ilmoittaa
rekisterdidylle kuukauden kuluessa pyynndn vastaanottamisesta syyt, joiden vuoksi se ei ole
toteuttanut toimenpiteitd, sekd mahdollisuudesta tehda valitus ja kdyttda muita oikeussuojakeinoja.
[X] ja [Y] voivat toteuttaa asianmukaisia toimia, kuten perid kohtuullisia maksuja hallinnollisten
kustannusten kattamiseksi tai kieltdytya suorittamasta pyydettya toimea, joka on ilmeisen

5 Hallinnollisen jarjestelyn yhteydessa.
16 Kansainvilisen sopimuksen yhteydessa.
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perusteeton tai kohtuuton.

Rekisterdidyn oikeuksia voidaan rajoittaa, jotta niista ei aiheudu haittaa tai vahinkoa toimivaltaisten
viranomaisten valvonta- tai taytantéonpanotoiminnoille viranomaisten kayttdessa niille kuuluvaa
julkista valtaa, sellaisten yleiseen julkiseen etuun liittyvien tarkeiden tavoitteiden osalta, jotka on
tunnustettu [Y:n kolmannessa maassa] ja [toimivaltaisessa jdsenvaltiossa] tai Euroopan unionissa,
myos kansainvalisen yhteistyon vastavuoroisuuden hengessa. Rajoittamisen olisi oltava tarpeellista,
oikeasuhteista ja lakisdateistd, ja sita olisi sovellettava vain niin kauan kuin sille on olemassa peruste.

Kaikki rekisterdidyn esittamat riita-asiat tai vaatimukset, jotka koskevat hanen henkil6tietojensa
kasittelya taman valineen mukaisesti, voidaan saattaa tapauksen mukaan ja 8 jakson mukaisesti [X:n],
[Y:n] tai molempien kasiteltavaksi.

[X] ja [Y] sopivat, ettd ne eivat tee rekisteroityd koskevia oikeudellisia paatoksia pelkastdaan
henkilotietojen automaattisen kasittelyn perusteella, mukaan lukien profilointi, ilman ihmisen
osallistumista.

6. Erityiset henkilotietoryhmit / arkaluonteiset tiedot: [X] ei saa siirtaa | artiklan e alakohdassa
maariteltyja erityisia henkilotietoryhmia tai arkaluonteisia tietoja [Y:lle], elleivat ne ole tarpeen
valitusten kasittelemiseksi, mahdollisten tietosuojasdantojen rikkomisten tutkimiseksi ja tarvittaessa
korjaavien toimenpiteiden maaraamiseksi. Jos tietoja siirretdan, [Y:n] on otettava kayttoon
lisdsuojatoimia, jotka maaritetdaan tapauskohtaisesti ja joita ovat esimerkiksi tietoihin paasya, tietojen
kasittelytarkoituksia ja tietojen edelleen siirtdmista koskevat rajoitukset tai erityiset suojatoimet,
kuten lisaturvatoimet, joilla edellytetdan erityiskoulutuksen jarjestamista henkilostolle, jolla on paasy
kyseisiin tietoihin.

7. Henkilotietojen jakaminen edelleen: [Y] jakaa [X:Itd] saatuja tietoja ainoastaan [taytantoonpanoa
koskevassa yhteistyésopimuksessa)'’ tai [tdssa valineessad]'® yksildityjen yhteisdjen?® kanssa ja kyseista
taytantoonpanotoimea varten vaaditulla tavalla.

Jos [Y] aikoo jakaa henkil6tietoja minka tahansa sellaisen kolmannen osapuolen kanssa, joka on
vksildity [taytdntéonpanoa koskevassa yhteistydsopimuksessa]® tai [tdssd vélineessd]?:, [Y] pyytaa
kirjallista ennakkolupaa [X:Itd] ja jakaa téallaisia henkil6tietoja ainoastaan, jos kolmas osapuoli sitoutuu
noudattamaan samoja tietosuojaa koskevia periaatteita ja suojatoimia kuin tdssa valineessa.
Pyytdessdan tallaista kirjallista ennakkolupaa [Y:n] olisi ilmoitettava, minka tyyppisid henkil6tietoja se
aikoo jakaa, seka syyt ja tarkoitukset, joita varten [Y] aikoo jakaa henkildtietoja. Jos [X] ei anna
kirjallista lupaa tietojen jakamiseen kohtuullisessa ajassa, joka on enintdan kymmenen paivaa, [Y]
kuulee [X:33] ja harkitsee tdman mahdollisia vastalauseita. Jos [Y] pdattaa jakaa henkil6tietoja ilman
[X:n] kirjallista lupaa, [Y] ilmoittaa [X:lle] aikomuksestaan jakaa tietoja. Taman jalkeen [X] voi paattaa,
keskeyttaako se henkilotietojen siirron.

17 Hallinnollisen jarjestelyn yhteydessa.

18 Kansainvilisen sopimuksen yhteydessa.
19 Ks. myés liite I

20 Hallinnollisen jarjestelyn yhteydessa.

21 Kansainvilisen sopimuksen yhteydessa.
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[Y] voi jakaa henkil6tietoja kolmannen osapuolen kanssa ilman kirjallista ennakkolupaa ja
asianmukaisia takeita poikkeustapauksissa, jos se on tarpeen [Y:hyn] sovellettavien oikeudellisten
velvoitteiden noudattamiseksi tai oikeuskasittelyn yhteydessa, edellyttden, ettd tietoja jaetaan lisdksi
tarkeaa yleistd etua koskevista syistd, jotka on tunnustettu [Y:n kolmannessa maassa] ja [X:n
jasenvaltiossa] tai Euroopan unionissa, tai jos tietojen jakaminen on tarpeen oikeusvaateen
laatimiseksi, esittdmiseksi tai puolustamiseksi. Tallaisissa tapauksissa [Y] tiedottaa maaraajoin [X:lle]
jaettujen henkilotietojen luonteesta ja niiden jakamisen syysta siina tapauksessa, etta [Y] on jakanut
tdman vadlineen soveltamisalaan kuuluvia henkil6tietoja [kolmansille osapuolille], jos tallaisten tietojen
antaminen ei vaaranna meneilldan olevaa tutkintaa. Tallainen meneilldan olevaan tutkintaan liittyvien
tietojen rajoittaminen jatkuu vain niin kauan kuin sille on olemassa peruste.

[Y] voi vastavuoroisesti pyytaa, etta [X] soveltaa samoja saantdja ja suojatoimia [Y:ltd] saatujen
tietojen edelleen jakamiseen tdman valineen yhteydessa.

8. Henkil6tietojen siirtaminen edelleen: [Y] siirtda [X:Itd] saatuja henkilotietoja kolmansien maiden
toimivaltaisille viranomaisille ainoastaan niita tarkoituksia varten, joita varten tiedot on siirretty sille.

Jos [Y] aikoo siirtdaa henkilotietoja kolmannessa maassa olevalle kolmannelle osapuolelle, [Y] pyytda
[X:1ta] kirjallista ennakkolupaa ja siirtaa tallaisia henkilotietoja ainoastaan, jos henkil6tietojen suojan
taso ei vaarannu, esimerkiksi jos kolmas osapuoli sitoutuu noudattamaan samoja tietosuojaa koskevia
periaatteita ja suojatoimia kuin tdssa sopimuksessa tai jos on tehty asianmukainen tietosuojan tason
riittavyytta koskeva paatds??. Pyytdessdin tillaista kirjallista ennakkolupaa [Y:n] olisi ilmoitettava,
minka tyyppisia henkilotietoja se aikoo siirtaa, seka syyt ja tarkoitukset, joita varten [Y] aikoo siirtaa
henkilotietoja. Jos [X] ei anna kirjallista lupaa tietojen siirtdmiseen kohtuullisessa ajassa, joka on
enintadan kymmenen paivaa, [Y] kuulee [X:33d] ja harkitsee tdman mahdollisia vastalauseita. [Y] voi
vastavuoroisesti soveltaa [X:n] kanssa samaa menettelyd, joka koskee [X:n] [Y:ltd] taman valineen
yhteydessa vastaanottamien tietojen edelleen siirtamista.

9. Tehokas muutoksenhaku: [Y:n] on toimitettava [X:lle] tiedot sovellettavasta lainsddadanndstaan,
jossa saadetaan rekisterodityjen oikeussuojakeinoista, ja vastavuoroisesti [X:n] on toimitettava [Y:lle]
tiedot sovellettavasta lainsaddannostaan, jossa sdddetaan rekisterdityjen oikeussuojakeinoista. Nama
tiedot on kirjattava valineen liitteeseen. Kaikki rekisterdidyn esittamat riita-asiat tai vaatimukset, jotka
koskevat hanen henkil6tietojensa kasittelya tdman valineen mukaisesti, voidaan saattaa tapauksen
mukaan [X:n], [Y:n] tai molempien kasiteltavaksi. Kumpikin toimivaltainen viranomainen ilmoittaa
toiselle toimivaltaiselle viranomaiselle tallaisista riita-asioista tai vaatimuksista ja pyrkii parhaansa
mukaan riita-asian tai vaatimuksen sovinnolliseen ja pikaiseen ratkaisemiseen.?

[X kasittelee kaikki valitukset yleisen tietosuoja-asetuksen ja kansallisen lainsaadantonsa mukaisesti.
[Y] ja [X] voivat toimittaa toisilleen yksityiskohtaisen kuvauksen valitustenkasittelymekanismista ja
siihen sovellettavasta menettelysta.

22’ psianmukaisella tietosuojan riittavyyttd koskevalla paatdkselld’ tarkoitetaan EU:n tietosuojan riittavyytta
koskevaa paatosta, jossa tunnustetaan, ettd edelleen siirrettdvien tietojen suojan taso vastaa olennaisilta osin
EU:ssa tarjottua suojan tasoa, kun vastaanottajat kasittelevat niitd kolmannessa maassa.

2 Kansainvilisen sopimuksen yhteydessi: kansainviliselld sopimuksella voidaan myds tdydentdd [Y:hyn]
sovellettavia lakeja ja/tai saant6ja, jos niitd ei ole [Y:n] oikeudellisessa kehyksessa tai jos ne ovat riittamattomia,
jotta voidaan tarjota tarvittavat suojatoimet asianmukaisen suojan tason varmistamiseksi.
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Esimerkiksi:

Kaikki [Y:n] suorittamaa henkilGtietojen kdsittelyd koskevat huolenaiheet tai valitukset voidaan
ilmoittaa suoraan [Y:n sisdiselle tdytdntéonpanoa, pyyntdjd tai valituksia kdsittelevdlle elimelle tai
yksikélle] erityisesti sellaisen [erillisen valituskanavan] kautta, jossa tiedot voidaan toimittaa
verkkosivuston verkkolomakkeella tai séhképostitse, kirjeitse tai puhelimitse, tai vaihtoehtoisesti [X:lle]
ldhettamdlld tdllaiset tiedot sen valitusosastolle ja sen tietosuojavastaavalle. [Y] ilmoittaa [X:lle]
rekisterdidyiltd saamistaan ilmoituksista, jotka koskevat [Y:n] [X:Itd] saamien rekisterdidyn
henkilGtietojen kdsittelyd, ja kuulee [X:dd] asiaan annettavasta vastauksesta. [X] ilmoittaa
vastavuoroisesti [Y:lle] rekisteréidyiltd saamistaan ilmoituksista, jotka koskevat [X:n] [Y:Itd] saamien
rekisteréidyn henkilétietojen kdsittelyd, ja kuulee [Y:té] asiaan annettavasta vastauksesta. [X] ja [Y] ja
vastaavat rekisteréityjen esittdmiin pyyntéihin kohtuullisessa ajassa.]**

Rekisteroidyllda on oikeus kadyttaa oikeudellisia muutoksenhakukeinoja (mukaan lukien oikeus saada
tutustua henkilGtietoihin ja oikaista tai poistaa niitd sekd oikeus vahingonkorvaukseen) [taman
vilineen]® tai [yleisen tietosuoja-asetuksen ja [X:n] kansallisen lainsdddannén] ja [Y:hyn] kohdistuvien
pyyntéjen osalta [sovellettavan kansallisen lainsdadannon]?® mukaisesti, jos tdssd vilineessi
saddettyja suojatoimia ei noudateta. Tilanteissa, joissa [X] katsoo, ettd [Y] ei ole toiminut tdssa
vdlineessd vahvistettujen suojatoimien mukaisesti, [X] voi keskeyttdd tdaman vidlineen mukaisen
henkilotietojen siirron, kunnes asia on ratkaistu tyydyttavalla tavalla, ja se voi ilmoittaa tasta
rekisterdidylle. Ennen siirtojen keskeyttamista [X] keskustelee asiasta [Y:n] kanssa, ja [Y] vastaa ilman
aiheetonta viivytysta. [Y] voi vastavuoroisesti keskeyttda taman valineen mukaiset siirrot samoin
perustein ja samalla tavalla.

10. Valvonta: [X] ja [Y] tarkastelevat sadanndllisesti omia toimintaperiaatteitaan ja menettelyjaan, joilla
pannaan tdytantdoon tassa valineessa kuvatut henkilotietoja koskevat suojatoimet. Toimivaltainen
viranomainen toteuttaa toisen toimivaltaisen viranomaisen perustellusta  pyynnosta
toimintaperiaatteidensa ja menettelyjensa uudelleentarkastelun varmistaakseen ja vahvistaakseen,
ettd tdssa valineessd madritellyt suojatoimet pannaan tehokkaasti taytantoon, ja lahettaa
yhteenvedon uudelleentarkastelusta toiselle toimivaltaiselle viranomaiselle.?’

IV - VOIMAANTULO JA IRTISANOMINEN

Tama valine tulee voimaan sen allekirjoituspdivana [ja se on voimassa ainoastaan sind aikana, jona
myos taytantoonpanoa koskeva yhteistydosopimus on voimassa]?®. Osapuolet voivat tarkastella ja

24 Tam3a on madaritettdva hallinnollisen jarjestelyn yhteydessi. Kansainvilisen sopimuksen yhteydessd on
annettava tarkemmat sdannot, joilla varmistetaan, etta toimivaltaiset viranomaiset kasittelevat sopimuksen
rikkomista koskevat valitukset, ja se, miten ne tekevat taman.

% Jos kyseessd on kansainvélinen sopimus.

26 )os kyseessa on hallinnollinen jarjestely.

27 Kun otetaan huomioon, etti toimivaltaisten viranomaisten on oltava riippumattomia, ulkopuolista valvontaa
ei ehka tarvita, jos tdmad vaatimus tdyttyy Euroopan unionin tuomioistuimen ja Euroopan
ihmisoikeustuomioistuimen vahvistamien kriteerien mukaisesti. Jos kolmannen maan toimivaltaisella
viranomaisella ei kuitenkaan ole EU:ssa vaadittavia takeita riippumattomuudesta, on mainittava (ulkoisen)
riippumattoman valvonnan tarve.

28 )Jos kyseessd on hallinnollinen jarjestely.
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tarkistaa tdman vilineen ehtoja [samoin edellytyksin kuin taytantéonpanoa koskevassa
yhteistydsopimuksessa on vahvistettu]®.

Kumpi tahansa sopimuspuoli voi irtisanoa taman valineen milloin tahansa. Tama valine olisi erityisesti
irtisanottava heti, kun jokin toimivaltaisista viranomaisista ei enaa pysty varmistamaan siina
maarattyja suojatoimia. Taman toimivaltaisen viranomaisen olisi myds ilmoitettava toiselle
toimivaltaiselle viranomaiselle tasta irtisanomisesta. Vastaavasti tdma valine olisi irtisanottava heti,
kun toimivaltainen viranomainen saa tietoonsa, etta toinen toimivaltainen viranomainen ei enaa pysty
varmistamaan tdssa valineessda maarattyjen suojatoimien noudattamista. Taman toimivaltaisen
viranomaisen olisi myos ilmoitettava toiselle toimivaltaiselle viranomaiselle tasta irtisanomisesta.
Taman valineen voimassaolon pdatyttya toimivaltaisten viranomaisten on edelleen sdilytettava
[tdman vadlineen]*® tai [tdytdntoonpanoa koskevan sopimuksen]! nojalla toimitetut tiedot
luottamuksellisina  [taytantéonpanoa koskevan sopimuksen mukaisesti]®>’. Taman vilineen
voimassaolon paatyttya [Y] kasittelee edelleen kaikkia tdman valineen nojalla aiemmin siirrettyja
henkilotietoja tassa valineessa vahvistettujen suojatoimien mukaisesti.

V-MUU

Tama véline liitteineen laaditaan [kielelld] ja [kielelld], ja molemmat tekstit / kaikki tekstit ovat yht&
todistusvoimaisia.

2 Jos kyseessd on hallinnollinen jarjestely, lisatdaan tdma viittaus. Kansainvélisen sopimuksen tapauksessa olisi
esitettdva tassa yksityiskohtaisesti sopimusta koskevat tiedot.

30 Jos kyseessa on kansainvilinen sopimus.

31 Jos kyseessa on hallinnollinen jarjestely.

32 )os kyseessa on hallinnollinen jarjestely. Kansainvilisen sopimuksen osalta tidssi on viitattava itse
kansainvaliseen sopimukseen.
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Jos se on tarpeen erityisen luottamuksellisuutta ja salassapitovelvollisuutta koskevan lausekkeen
antamiseksi, lisatddn vastaanottavan viranomaisen sijaintimaan oikeudellisen kehyksen analyysin
perusteella:

11l a (lisdtadn ennen IV artiklaa). [Y:n] saamien tietojen luottamuksellisuus ja salassapitovelvollisuus

1) [Y] kasittelee kaikkia tdman valineen nojalla saatuja tietoja luottamuksellisina

(i) kasittelemalla luottamuksellisina kaikki taman jarjestelyn nojalla saadut tiedot tai
avunantopyynnoét, mukaan lukien se, ettd toinen viranomainen harkitsee
taytantoonpanotutkintaa, on kdynnistanyt sen tai osallistuu siihen, ja tarvittaessa
toteuttamalla lisdjarjestelyja lahettavdn osapuolen kansallisen lainsaddannon
vaatimusten noudattamiseksi;

(ii) varmistamalla, ettd jos [Y] saa kolmannelta osapuolelta (kuten yksityishenkilolta,
lainkayttoelimeltda tai muulta lainvalvontaviranomaiselta) hakemuksen [X:ltd] tdman
jarjestelyn nojalla saatujen luottamuksellisten tietojen luovuttamiseksi, [Y:n] olisi
a. sdilytettava tallaisten tietojen luottamuksellisuus,

b. ilmoitettava asiasta viipymatta tiedot toimittaneelle [X:lle],

c. saatava [X:n] suostumus kyseisten tietojen luovuttamiseen,

d. ilmoitettava [X:lle], jos on olemassa kansallisia lakeja, joissa kuitenkin velvoitetaan
luovuttamaan tiedot;

(iii) sailyttamalla luottamuksellisina kaikki luottamukselliset tiedot, jotka [X] on jakanut sille
taman jarjestelyn nojalla, sekd palauttamalla ja poistamalla tiedot, kun se irtisanoutuu
tasta jarjestelystd;

(iv) varmistamalla, ettd kaikki asianmukaiset tekniset ja organisatoriset toimenpiteet
toteutetaan sen varmistamiseksi, etta sille taman jarjestelyn nojalla toimitetut tiedot
suojataan. Tahan sisaltyy tietojen palauttaminen tai kasittely [X:n] suostumuksella.

2) [X] voi pyytaa, ettd taman jarjestelyn nojalla annettuja tietoja kdytetdan tai luovutetaan ainoastaan
[X:n] maarittelemien erityisten ehtojen mukaisesti. Kun [Y] aikoo kadyttaa tatd mahdollisuutta, sen on
ilmoitettava asiasta [X:lle], ja jos [X] hyvdksyy ndma ehdot, sen on noudatettava niitd. Muussa
tapauksessa [X] saattaa kieltdytya vastaamasta pyyntoon.

3) [Y:n] jasenta tai jasenia ja henkilostoa koskee salassapitovelvollisuus seka toimikautensa aikana, etta
sen jdlkeen kaikkien sellaisten luottamuksellisten tietojen osalta, jotka ovat tulleet heidan tietoonsa
heiddn hoitaessaan tehtdvidan tai kayttdaessaan valtuuksiaan. Heidan toimikautensa aikana tata
salassapitovelvollisuutta sovelletaan etenkin luonnollisten henkildiden tekemiin ilmoituksiin
sovellettavan kansallisen lainsdadantonsa rikkomisista.

13
Hyvaksytty



Valineen liitteet

Liite: Kuvaus kasittelysta, tarkoituksesta, tietoryhmista ja vastaanottajista.

Esimerkiksi:

X: [X:n tunnistetiedot ja yhteystiedot]

1. Nimi: ...

Osoite: ...

Yhteyshenkilon nimi, asema ja yhteystiedot: ...
Allekirjoitus ja paivays: ...

Y: [Y:n tunnistetiedot ja yhteystiedot]

1. Nimi: ...

Osoite: ...

Yhteyshenkilon nimi, asema ja yhteystiedot: ...
Allekirjoitus ja paivays: ...

Sirron kuvaus:

Rekister dityjen ryhmét, joiden henkil 6tietoja siirretdan

Sirrettavat arkaluonteiset tiedot (jos sellaisia on) ja sovelletut rajoitukset tai suojatoimet,
joissa otetaan taysimittaisesti huomioon tietojen luonne ja niihin liittyvét riskit, kuten tiukat
kayttotarkoituksen rajoitukset, paasyrajoitukset (mukaan lukien paasy vain erikoiskoulutusta
saaneelle henkilostolle), tietojen saantia koskevan rekisterin pitaminen, tietojen edelleen
siirtdmisen rajoitukset tai lisaturvatoimet.

HenkilGtietojen séilytysaika tai, jos sitd e ole mahdollista ilmoittaa, sailytysajan
madrittamiskriteerit
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Liite I: Kuvaus sovellettavasta lainsdadanndsta ja asiaankuuluvista teknisistd ja organisatorisista
turvatoimista

Tekniset ja organisatoriset toimenpiteet on kuvattava yksityiskohtaisesti (el yleisella tasolla).
On my6s tarpeen ilmoittaa selkedsti, mita toimenpiteité kuhunkin siirtoon tai siirtojen sarjaan
sovelletaan.

Kuvaus [X:n] ja [Y:n] toteuttamista teknisistd ja organisatorisista toimenpiteista
asianmukaisen turvallisuustason varmistamiseks ottaen huomioon kasittelyn luonne,
soveltamisala, asiayhteys ja tarkoitus seka luonnollisten henkil6iden oikeuksiin ja vapauksiin
kohdistuvat riskit.

[ Esimerkkejd mahdollisista toimenpitei sté:
Henkil 6tietojen pseudonymisointi ja salaus

HenkilGtietojen kasittelyjérjestelmien ja palveluiden jatkuvan luottamuksellisuuden,
eheyden, kaytettavyyden ja vikasi etoi suuden varmistaminen

HenkilGtietojen saatavuuden ja henkil6tietoihin  pddsyn nopean palauttamisen
varmistaminen fyysisen tai teknisen vian sattuessa

Teknisten ja organisatoristen toimenpiteiden tehokkuuden sadnndllisen testauksen,
tutkinnan ja arvioinnin prosessit, joilla varmistetaan tietojen kasittelyn turvallisuus

Kayttdjan tunnistaminen ja luvan myoéntaminen

Tietojen suojaaminen siirron aikana

Tietojen suojaaminen tallentamisen aikana

Henkil 6tietojen kasittel ypai kkojen fyysisen turvallisuuden varmistaminen
Tapahtumien kirjaamisen varmistaminen

Jarjestelman konfiguraation varmistaminen (ml. oletuskokoonpano)
Ssaista tietotekniikka- ja tietoturvahallintoa ja johtamista koskevat toi menpiteet
Prosessien ja tuotteiden sertifiointi/varmistus

Tietojen minimoinnin varmistaminen

Tietojen laadun var mistaminen

Tietojen rajoitetun sailyttamisen var mistaminen

Osoitusvel vollisuuden varmistaminen

Tietojen siirrettévyyden mahdollistaminen ja niiden poistamisen var mistaminen.
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Liite II: Luettelo yhteisoistd, joiden kanssa [Y] saa edelleen jakaa luottamuksellisia tietoja

Liite Ill: Kuvaus sovellettavasta muutoksenhakukeinoja koskevasta oikeudellisesta kehyksesta

Hyvaksytty
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