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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkilöiden suojelusta henkilötietojen käsittelyssä sekä näiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27. päivänä huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679, jäljempänä ’yleinen tietosuoja-asetus’,
70 artiklan 1 kohdan u alakohdan ja 50 artiklan a alakohdan,

ottaa huomioon ETA-sopimuksen ja erityisesti sen liitteen XI ja pöytäkirjan 37, sellaisina kuin ne ovat
muutettuina 6. päivänä heinäkuuta 2018 annetulla ETA:n sekakomitean päätöksellä N:o 154/20181,

ottaa huomioon työjärjestyksensä 12 ja 22 artiklan,

ON HYVÄKSYNYT SEURAAVAN ASIAKIRJAN:

Yleisen tietosuoja-asetuksen 50 artiklan, joka koskee kansainvälistä yhteistyötä kolmansien maiden
toimivaltaisten tietosuojaviranomaisten kanssa, yhteydessä on kehitetty seuraava työkalupakki
keskeisistä tietosuojatakeista, joista voidaan sopia täytäntöönpanoa koskevan yhteistyösopimuksen
lisäksi tai sisällyttää siihen.

Näistä suojatoimista voidaan sopia joko hallinnollisessa järjestelyssä tai kansainvälisessä
sopimuksessa. Niiden sanamuotoa on mukautettava sen mukaan, onko kehitetty väline hallinnollinen
järjestely vai kansainvälinen sopimus, ja sen mukaan, mitkä ovat siirtojen erityiset olosuhteet. Kuten
tietosuojaneuvoston yleisen tietosuoja-asetuksen 46 artiklan 2 kohdan a alakohtaa ja 46 artiklan
3 kohdan b alakohtaa koskevissa suuntaviivoissa 2/20202 muistutetaan, hallinnollisissa järjestelyissä
on toteutettava erityisiä toimia, joilla varmistetaan tehokkaasti yksilön oikeudet, oikeussuojakeinot ja
valvonta, mieluiten vastaanottavan osapuolen vakuutuksilla siitä, että sen kansallisessa
lainsäädännössä jo säädetään olennaisista suojatoimista. Kansainvälisillä sopimuksilla voidaan ottaa
käyttöön suojatoimia suoraan kansainvälisessä sopimuksessa, tai ne voivat perustua kolmannen maan
kansallisen lainsäädännön jo olemassa oleviin osiin.

Hallinnollisia järjestelyjä varten tarkoitetut erityiset osat on merkitty harmaalla, kun taas
kansainvälisiä sopimuksia varten tarkoitetut erityiset osat on merkitty sinisellä.

1 Viittauksilla ”jäsenvaltioihin” tarkoitetaan ETA:n jäsenvaltioita.
2 Suuntaviivat 2/2020 asetuksen (EU) 2016/679 46 artiklan 2 kohdan a alakohdan ja 46 artiklan 3 kohdan
b alakohdan soveltamisesta henkilötietojen siirtämisessä ETA-alueen ja sen ulkopuolisten viranomaisten ja
julkisten elinten välillä.
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I – MÄÄRITELMÄT3

Tässä välineessä tarkoitetaan

a) ’henkilötiedoilla’ kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkilöön,
jäljempänä ’rekisteröity’, liittyviä tietoja; tunnistettavissa olevana pidetään luonnollista henkilöä, joka
voidaan suoraan tai epäsuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, sijaintitiedon,
henkilötunnuksen taikka yhden tai useamman hänelle tunnusomaisen fyysisen, fysiologisen,
geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijän perusteella;

b) ’henkilötietojen käsittelyllä’, jäljempänä myös ’käsittely’, toimintoa tai toimintoja, joita
kohdistetaan henkilötietoihin tai henkilötietoja sisältäviin tietojoukkoihin joko automaattista
tietojenkäsittelyä käyttäen tai manuaalisesti, kuten tietojen keräämistä, tallentamista, järjestämistä,
jäsentämistä, säilyttämistä, muokkaamista tai muuttamista, hakua, kyselyä, käyttöä, tietojen
luovuttamista siirtämällä, levittämällä tai asettamalla ne muutoin saataville, tietojen
yhteensovittamista tai yhdistämistä, käsittelyn rajoittamista, poistamista tai tuhoamista;

c) ’[osapuolten] toimivaltaisella viranomaisella’4 viranomaista, jolla on toimivalta panna täytäntöön
tietosuojalainsäädäntöä, [X] ETA:ssa ja [Y] kolmannessa maassa. Tämän välineen mukaisilla
toimivaltaisilla viranomaisilla on säännellyt toimivaltuudet ja -vastuut, joihin kuuluvat
tietosuojasääntöjen soveltamisen seuranta ja täytäntöönpano, valitusten käsittely,
tietosuojasääntöjen mahdollisten rikkomisten tutkiminen ja seuraamusten määrääminen tarvittaessa;

d) ’vastaanottavalla toimivaltaisella viranomaisella’ toimivaltaista viranomaista, joka vastaanottaa
toiselta toimivaltaiselta viranomaiselta siirretyt henkilötiedot;

e) ’henkilötietojen jakamisella’ sitä, että toimivaltainen viranomainen, joka vastaanottaa tiedot
ETA:n toimivaltaiselta tietosuojaviranomaiselta, jakaa henkilötietoja edelleen maassaan olevalle
kolmannelle osapuolelle [täytäntöönpanoa koskevan yhteistyösopimuksen] mukaisesti;

f) ’edelleen siirtämisellä’ vastaanottavan toimivaltaisen viranomaisen toteuttamaa henkilötietojen
siirtämistä toisessa maassa olevalle kolmannelle osapuolelle;

g) ’erityisillä henkilötietoryhmillä’ tai ’arkaluonteisilla tiedoilla’ tietoja, joista ilmenee rotu tai
etninen alkuperä, poliittisia mielipiteitä, uskonnollinen tai filosofinen vakaumus tai ammattiliiton
jäsenyys, geneettisiä tietoja, biometrisiä tietoja henkilön yksiselitteistä tunnistamista varten ja
terveyttä koskevia tietoja taikka luonnollisen henkilön seksuaalista käyttäytymistä ja suuntautumista
koskevia tietoja sekä rikostuomioihin ja rikoksiin liittyviä tietoja;

h) [’sovellettavalla kansallisella tietosuojalainsäädännöllä’ [sovellettavaa lainsäädäntöä];]

3 Nämä määritelmät perustuvat yleiseen tietosuoja-asetukseen.
4 Tämä on määritettävä kansainvälisen sopimuksen yhteydessä.
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[i) [’täytäntöönpanoa koskevalla yhteistyösopimuksella’5 [kolmannen maan toimivaltaisen
viranomaisen] ja [ETA:n viranomaisen] välistä täytäntöönpanoyhteistyötä koskevaa sopimusta
yhteistyön ja tietojenvaihdon helpottamiseksi;]]6

j) ’henkilötietojen tietoturvaloukkauksella’ tietoturvaloukkausta, jonka seurauksena on siirrettyjen,
tallennettujen tai muuten käsiteltyjen henkilötietojen vahingossa tapahtuva tai lainvastainen
tuhoaminen, häviäminen, muuttaminen, luvaton luovuttaminen taikka pääsy tietoihin;

k) ’profiloinnilla’ mitä tahansa henkilötietojen automaattista käsittelyä, jossa henkilötietoja
käyttämällä arvioidaan luonnollisen henkilön tiettyjä henkilökohtaisia ominaisuuksia, erityisesti
analysoidaan tai ennakoidaan piirteitä, jotka liittyvät kyseisen luonnollisen henkilön työsuoritukseen,
taloudelliseen tilanteeseen, terveyteen, henkilökohtaisiin mieltymyksiin, kiinnostuksen kohteisiin,
luotettavuuteen, käyttäytymiseen, sijaintiin tai liikkeisiin;

l) ’rekisteröityjen oikeuksilla’ tämän sopimuksen osalta

– ’oikeudella saada tietoja’ rekisteröidyn oikeutta saada tietoja henkilötietojensa käsittelystä tiiviisti
esitetyssä, läpinäkyvässä, helposti ymmärrettävässä ja helposti saatavilla olevassa muodossa;

– ’oikeudella saada tutustua tietoihin’ rekisteröidyn oikeutta saada tietoja lähettävältä tai
vastaanottavalta toimivaltaiselta viranomaiselta vahvistus siitä, käsitelläänkö häntä koskevia
henkilötietoja, ja erityisiä tietoja käsittelystä, mukaan lukien käsittelyn tarkoitus, kyseessä olevat
henkilötietoryhmät, vastaanottajat, joille henkilötietoja luovutetaan, suunniteltu säilytysaika ja
muutoksenhakumahdollisuudet, ja jos tietoja käsitellään, oikeutta tutustua häntä koskeviin kerättyihin
henkilötietoihin sekä mahdollisuutta käyttää tätä oikeutta helposti ja kohtuullisin väliajoin, jotta hän
voi olla tietoinen käsittelyn laillisuudesta ja varmistaa sen;

– ’oikeudella tietojen oikaisemiseen’ rekisteröidyn oikeutta siihen, että osapuoli oikaisee tai täydentää
rekisteröidyn virheellisiä henkilötietoja ilman aiheetonta viivytystä;

– ’oikeudella tietojen poistamiseen’ rekisteröidyn oikeutta siihen, että osapuoli poistaa hänen
henkilötietonsa, jos henkilötietoja ei enää tarvita niihin tarkoituksiin, joita varten ne on kerätty tai joita
varten niitä on käsitelty, tai jos tiedot on kerätty tai jos niitä on käsitelty lainvastaisesti;

– ’vastustamisoikeudella’ rekisteröidyn oikeutta henkilökohtaiseen erityiseen tilanteeseensa liittyvällä
perusteella milloin tahansa vastustaa osapuolen toteuttamaa häntä koskevien henkilötietojen
käsittelyä sillä seurauksella, että osapuoli ei saa enää käsitellä tietoja, paitsi jos osapuoli voi osoittaa,
että käsittelyyn on olemassa huomattavan tärkeä ja perusteltu syy, joka syrjäyttää rekisteröidyn edut,
oikeudet ja vapaudet, tai jos se on tarpeen oikeusvaateen laatimiseksi, esittämiseksi tai
puolustamiseksi;

– ’oikeudella käsittelyn rajoittamiseen’ rekisteröidyn oikeutta rajoittaa henkilötietojensa käsittelyä, jos
rekisteröity kiistää henkilötietojen paikkansapitävyyden, jolloin käsittelyä rajoitetaan ajaksi, jonka
kuluessa rekisterinpitäjä voi varmistaa henkilötietojen paikkansapitävyyden, jos käsittely on

5 Tähän olisi lisättävä sopimuksen nimi sekä ETA:n ja kolmannen maan kahden asianomaisen viranomaisen
nimet.
6 Tämä määritelmä olisi annettava hallinnollisen järjestelyn yhteydessä, sillä kansainvälisen sopimuksen olisi
sisällettävä sekä tietosuojatakeet että asianmukaiset yhteistyölausekkeet.
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lainvastaista ja rekisteröity vastustaa henkilötietojen poistamista ja vaatii sen sijaan niiden käytön
rajoittamista tai jos osapuoli ei enää tarvitse kyseisiä henkilötietoja siihen tarkoitukseen, jota varten
ne on kerätty, ja rekisteröity vastustaa tietojen poistamista, mutta rekisteröity tarvitsee niitä
oikeudellisen vaateen laatimiseksi, esittämiseksi tai puolustamiseksi;

– ’oikeudella olla joutumatta automatisoitujen päätösten, profilointi mukaan luettuna, kohteeksi’
rekisteröidyn oikeutta olla joutumatta sellaisten päätösten kohteeksi, jotka perustuvat pelkästään
automaattiseen käsittelyyn, kuten profilointiin, ja joilla on häntä koskevia oikeusvaikutuksia tai jotka
vaikuttavat häneen vastaavalla tavalla merkittävästi.

II – VÄLINEEN TARKOITUS JA SOVELTAMISALA

Tämän välineen tarkoituksena on tarjota asianmukaiset suojatoimet [ja asianmukainen
luottamuksellisuuden suoja7] niiden henkilötietojen osalta, jotka [X] siirtää [Y:lle] yleisen tietosuoja-
asetuksen 46 artiklan 3 kohdan mukaisesti ja [täytäntöönpanoa koskevan yhteistyösopimuksen tai
tämän välineen] mukaisesti tehtävän yhteistyön yhteydessä. Osapuolet luetteloivat
[täytäntöönpanoa koskevan yhteistyösopimuksen tai tämän välineen] nojalla siirrettävien ja
käsiteltävien henkilötietojen ryhmät erillisessä liitteessä.

Osapuolet sopivat, että [täytäntöönpanoa koskevassa yhteistyösopimuksessa tai tässä välineessä]
vahvistettuun [X:n] ja [Y:n] väliseen henkilötietojen siirtoon sovelletaan tämän välineen
henkilötietojen käsittelyä koskevia määräyksiä [niiden täytäntöönpanotoimien toteuttamisessa]8 tai
[siltä osin kuin ne liittyvät toimivaltaisten viranomaisten täytäntöönpanotoimien toteuttamiseen]9.
[Tämän välineen tarkoituksena on täydentää [X:n] ja [Y:n] välistä täytäntöönpanoa koskevaa
yhteistyösopimusta.]10

[[X] ja [Y] vahvistavat, että niillä on valtuudet toimia tämän välineen ehtojen mukaisesti ja ettei niillä
ole syytä uskoa, että voimassa olevat sovellettavat oikeudelliset vaatimukset estäisivät niitä
toimimasta näin.

[X] ja [Y] vahvistavat, että ne voivat sovellettavien oikeudellisten vaatimusten perusteella noudattaa
kaikilta osin tässä sopimuksessa vahvistettuja suojatoimia. [X] ja [Y] tarjoavat suojatoimia
henkilötietojen suojaamiseksi yhdistämällä lakeja ja asetuksia sekä omia sisäisiä
toimintaperiaatteitaan ja menettelyjään.]11

[Kunkin osapuolen on varmistettava, että toimivaltainen viranomainen toimii tämän välineen ehtojen
mukaisesti ja että mikään sovellettava oikeudellinen vaatimus ei estä toimivaltaista viranomaista
tekemästä niin.]12

7 Ks. jäljempänä asiakirjan lopussa oleva III a kohta, joka koskee luottamuksellisuuden ja
salassapitovelvollisuuden suojaa ja joka lisätään tarvittaessa myös kolmannen maan lainsäädännöstä riippuen.
8 Hallinnollisen järjestelyn yhteydessä.
9 Kansainvälisen sopimuksen yhteydessä.
10 Tämä olisi otettava huomioon hallinnollisen järjestelyn yhteydessä.
11 Tämä olisi lisättävä hallinnollisen järjestelyn yhteydessä.
12 Tästä voidaan määrätä kansainvälisen sopimuksen yhteydessä.
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III – TIETOJEN KÄSITTELYÄ KOSKEVAT PERIAATTEET

1. Käyttötarkoitussidonnaisuus: Vastaanottava toimivaltainen viranomainen voi käsitellä [X:n] ja [Y:n]
välillä siirrettäviä henkilötietoja itse ainoastaan täyttääkseen yleisen tietosuoja-asetuksen mukaiset
täytäntöönpanotehtävänsä [X:n] osalta ja [kolmannen maan sovellettavan lainsäädännön] mukaiset
täytäntöönpanotehtävänsä [Y:n] osalta, jotta se voi panna täytäntöön [Y:n] ja [X:n] lainkäyttövaltaan
kuuluvia tietosuojasääntöjä. Jäljempänä 7 kohdassa määrätään siitä, millä edellytyksillä [Y:n]
toteuttama tällaisten tietojen edelleen jakaminen asiaan suoraan liittyvien tutkintojen tai
tuomioistuinmenettelyjen tarpeisiin sekä tällaisen jakamisen tarkoitus ovat [asianmukaisen
kolmannen maan sovellettavan lainsäädännön] mukaisia, ja siitä, millä edellytyksillä [X:n] toteuttama
tällaisten tietojen edelleen jakaminen asiaan suoraan liittyvien tutkintojen tai
tuomioistuinmenettelyjen tarpeisiin sekä tällaisen jakamisen tarkoitus ovat yleisen tietosuoja-
asetuksen ja sovellettavan kansallisen lainsäädännön mukaisia. [Y] ei käsittele [X:ltä] saamiaan
henkilötietoja mihinkään muuhun kuin tässä välineessä mainittuun tarkoitukseen, ja vastavuoroisesti
[X] ei käsittele [Y:ltä] saamiaan henkilötietoja mihinkään muuhun kuin tässä välineessä mainittuun
tarkoitukseen.

2. Tietojen laatu ja oikeasuhteisuus: [X:n] ja [Y:n] siirtämien henkilötietojen on oltava täsmällisiä,
riittäviä ja asiaankuuluvia, eivätkä ne saa olla liian laajoja niihin tarkoituksiin nähden, joita varten niitä
siirretään ja joita varten niitä myöhemmin käsitellään. Toimivaltainen viranomainen ilmoittaa toiselle
toimivaltaiselle viranomaiselle, jos se saa tietoonsa, että aiemmin siirretyt tai vastaanotetut tiedot
ovat virheellisiä (vääriä tai vanhentuneita) ja/tai niitä on päivitettävä. Tällaisessa tapauksessa
toimivaltaiset viranomaiset tekevät tarvittavat korjaukset, joihin voivat kuulua henkilötietojen
täydentäminen, poistaminen, käsittelyn rajoittaminen, korjaaminen tai muu oikaiseminen tarpeen
mukaan, ottaen huomioon ne tarkoitukset, joita varten henkilötiedot on siirretty.

Henkilötiedot on säilytettävä muodossa, joka mahdollistaa rekisteröityjen tunnistamisen ainoastaan
niin kauan kuin on tarpeen niitä tarkoituksia varten, joita varten tiedot on kerätty tai joita varten niitä
käsitellään, tai niin kauan kuin sovellettavissa laeissa, säännöissä ja määräyksissä edellytetään,
edellyttäen, että [X] on ilmoittanut [Y:lle] näistä ETA:ssa sovellettavista säännöistä ja niissä säädetystä
henkilötietojen enimmäissäilytysajasta ja että [Y] on ilmoittanut [X:lle] sovellettavista laeista,
säännöistä ja määräyksistä sekä niissä säädettyjen henkilötietojen enimmäissäilytysajasta ja että
enimmäisaikaa pidetään demokraattisessa yhteiskunnassa oikeasuhteisena ja välttämättömänä EU:n
normien mukaisesti. Nämä tiedot on kirjattava tämän välineen liitteeseen. Osapuolilla on oltava
käytössään asianmukaiset menettelyt tämän välineen nojalla saatujen tietojen lopulliseksi
hävittämiseksi.

3. Läpinäkyvyys: [X] ja [Y] antavat yleisen ilmoituksen julkaisemalla tämän välineen
verkkosivustoillaan. Sekä [X] että [Y] toimittavat rekisteröidyille henkilötietojen siirtoon ja
myöhempään käsittelyyn liittyviä tietoja. Sekä [X] että [Y] antavat rekisteröidyille periaatteessa yleisen
ilmoituksen seuraavista seikoista: a) miten ja miksi se voi käsitellä ja siirtää henkilötietoja; b)
yhteisötyypit, joille tällaisia tietoja voidaan siirtää; c) sovellettavien oikeudellisten vaatimusten
mukaiset rekisteröityjen oikeudet, mukaan lukien se, miten näitä oikeuksia voidaan käyttää; d) tiedot
mahdollisista sovellettavista määräajoista tai rajoituksista, jotka koskevat tällaisten oikeuksien
käyttämistä, mukaan lukien henkilötietojen siirtoon sovellettavat rajoitukset; sekä e) yhteystiedot
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valituksen tai vaatimuksen toimittamista varten. Tämä ilmoitus tulee voimaan, kun sekä [X] että [Y]
julkaisevat nämä tiedot verkkosivustoillaan yhdessä tämän välineen kanssa.

[X] toimittaa rekisteröidyille yksilöllisen ilmoituksen yleisessä tietosuoja-asetuksessa säädettyjen
informointivaatimusten ja sovellettavien poikkeusten ja rajoitusten mukaisesti (kuten yleisen
tietosuoja-asetuksen 14 ja 23 artiklassa säädetään). Lisäksi [Y] antaa yksilöllisen ilmoituksen tietojen
edelleen jakamisesta ja edelleen siirtämisestä, ja vastavuoroisesti [X] antaa [Y:lle] yksilöllisen
ilmoituksen tietojen edelleen jakamisesta ja edelleen siirtämisestä.

Jos [X] katsoo yksilölliseen ilmoitukseen sovellettavia poikkeuksia tarkasteltuaan ja [Y:n] kanssa
käytyjen keskustelujen perusteella, että sen on yleisen tietosuoja-asetuksen mukaisesti ilmoitettava
rekisteröidylle tämän henkilötietojen jakamisesta tai siirtämisestä [Y:lle], [X] ilmoittaa [Y:lle] etukäteen
tällaisen yksilöllisen ilmoituksen tekemisestä.

4. Turvallisuus ja luottamuksellisuus: [X] ja [Y] toteavat, että [X] on liitteessä I toimittanut tietoja,
joissa kuvataan sen yleisen tietosuoja-asetuksen mukaiset tekniset ja organisatoriset toimenpiteet, ja
että [Y] on toimittanut tietoja, joissa kuvataan sen tekniset ja organisatoriset turvatoimet, joita [X]
pitää riittävinä henkilötietojen vahingossa tapahtuvalta tai lainvastaiselta tuhoamiselta, häviämiseltä,
muuttamiselta, luovuttamiselta taikka henkilötietoihin pääsyltä suojautumiseksi. [Y] suostuu
ilmoittamaan [X:lle] kaikista teknisten ja organisatoristen turvatoimien muutoksista, jotka
vaikuttaisivat haitallisesti tämän sopimuksen mukaiseen henkilötietojen suojan tasoon, ja päivittää
liitteessä I olevat tiedot, jos tällaisia muutoksia tehdään. Tällöin [Y] toimittaa tällaisen ilmoituksen
[X:lle] vähintään kaksi kuukautta ennen voimaantuloa. [X] ilmoittaa vastavuoroisesti [Y:lle] samoin
edellytyksin ja päivittää vastaavasti liitettä I.

[Y] on toimittanut [X:lle] kuvauksen sovellettavista luottamuksellisuutta koskevista laeistaan ja/tai
säännöistään sekä muiden kuin julkisten tai luottamuksellisten tietojen laittomasta luovuttamisesta
tai näiden lakien ja/tai sääntöjen epäillystä rikkomisesta aiheutuvista seurauksista, minkä lisäksi [X] on
vastavuoroisesti toimittanut samat tiedot [Y:lle].1314

Jos vastaanottava toimivaltainen viranomainen saa tiedon henkilötietojen tietoturvaloukkauksesta,
joka vaikuttaa tämän välineen nojalla siirrettyihin henkilötietoihin, se ilmoittaa siitä toiselle
toimivaltaiselle viranomaiselle ilman aiheetonta viivytystä ja mahdollisuuksien mukaan 24 tunnin
kuluessa siitä, kun se on saanut tiedon siitä, että tietoturvaloukkaus vaikuttaa näihin henkilötietoihin.
Ilmoituksen tekevän toimivaltaisen viranomaisen on myös mahdollisimman pian käytettävä
kohtuullisia ja asianmukaisia keinoja henkilötietojen tietoturvaloukkauksen korjaamiseksi ja
mahdollisten haittavaikutusten minimoimiseksi.

[X:n] ja [Y:n] on ilmoitettava henkilötietojen tietoturvaloukkauksesta rekisteröidylle ilman aiheetonta
viivytystä, jos tämä tietoturvaloukkaus todennäköisesti aiheuttaa luonnollisen henkilön oikeuksia ja
vapauksia koskevan korkean riskin, jotta rekisteröity voi toteuttaa tarvittavat varotoimet.
Ilmoituksessa on kuvattava henkilötietojen tietoturvaloukkauksen luonne ja esitettävä suosituksia
siitä, miten asianomainen luonnollinen henkilö voi lieventää sen mahdollisia haittavaikutuksia.

13 Ks. liite I.
14 Kansainvälisen sopimuksen yhteydessä: kansainvälisellä sopimuksella voidaan myös täydentää [Y:hyn]
sovellettavia lakeja ja/tai sääntöjä, jos niitä ei ole [Y:n] oikeudellisessa kehyksessä tai jos ne ovat riittämättömiä,
jotta voidaan tarjota tarvittavat suojatoimet asianmukaisen suojan tason varmistamiseksi.
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Tällainen ilmoitus rekisteröidylle on tehtävä niin pian kuin se on kohtuudella mahdollista, paitsi jos
toimivaltainen viranomainen on toteuttanut asianmukaiset tekniset ja organisatoriset suojatoimet ja
henkilötietojen tietoturvaloukkauksen kohteena oleviin henkilötietoihin on sovellettu kyseisiä
suojatoimia, jos toimivaltainen viranomainen on toteuttanut jatkotoimenpiteitä, joilla varmistetaan,
että rekisteröidyn oikeuksiin ja vapauksiin kohdistuva korkea riski ei enää todennäköisesti toteudu, tai
jos se vaatisi kohtuutonta vaivaa.

5. Rekisteröityjen oikeudet: Rekisteröity, jonka henkilötietoja on siirretty [Y:lle], voi käyttää I artiklan
j alakohdassa määriteltyjä rekisteröidyn oikeuksiaan välineen nojalla vastaanotettujen ja käsiteltyjen
tietojen osalta.

Rekisteröity voi esittää pyynnön suoraan [X:lle] tai [Y:lle]:

[X:n] yhteystiedot:

– sähköpostitse osoitteeseen Xxx;

– postitse osoitteeseen
XXXxxx

[Y:n] yhteystiedot:

– sähköpostitse osoitteeseen Xxx;

– postitse osoitteeseen
XXXxxx

Rekisteröity voi myös pyytää, että [X] yksilöi kaikki [Y:lle] siirretyt henkilötiedot ja että [X] vahvistaa
[Y:ltä], että henkilötiedot ovat täydellisiä, täsmällisiä ja tarvittaessa ajantasaisia ja että käsittely on
tämän sopimuksen henkilötietojen käsittelyä koskevien periaatteiden mukaista. [Y] käsittelee
asianmukaisesti ja nopeasti [X:n] mahdollisesti esittämät pyynnöt, jotka koskevat [X:n] [Y:lle] siirtämiä
henkilötietoja. Saatuaan pyynnön rekisteröidyltä [X] voi myös pyytää [Y:ltä] tietoja, jotka liittyvät [Y:n]
toteuttamaan tällaisten henkilötietojen edelleen jakamiseen ja siirtämiseen, jotta [X] voi täyttää
yleisen tietosuoja-asetuksen ja [[Y:hyn] sovellettavan kansallisen lainsäädännön]15 tai [tämän
välineen]16 mukaiset tiedonantovelvoitteensa rekisteröityä kohtaan. Vastaanotettuaan tällaisen
pyynnön [X:ltä] [Y:n] on toimitettava [X:lle] kaikki tiedot, jotka [Y] on saanut käyttöönsä siitä, miten
kolmas osapuoli, jolle [Y] on jakanut tai siirtänyt näitä henkilötietoja, käsittelee kyseisiä henkilötietoja.
Lisäksi [Y] käsittelee asianmukaisesti ja nopeasti [X:n] mahdollisesti esittämät pyynnöt, jotka koskevat
[X:n] [Y:lle] siirtämiä henkilötietoja.

Lisäksi kun rekisteröidyn henkilötietoja on siirretty, [X] antaa kuukauden kuluessa rekisteröidyn
pyynnöstä tälle tietoja siitä, mitä toimia pyynnön johdosta on toteutettu. Niin ikään [X] ilmoittaa
rekisteröidylle kuukauden kuluessa pyynnön vastaanottamisesta syyt, joiden vuoksi se ei ole
toteuttanut toimenpiteitä, sekä mahdollisuudesta tehdä valitus ja käyttää muita oikeussuojakeinoja.
[X] ja [Y] voivat toteuttaa asianmukaisia toimia, kuten periä kohtuullisia maksuja hallinnollisten
kustannusten kattamiseksi tai kieltäytyä suorittamasta pyydettyä toimea, joka on ilmeisen

15 Hallinnollisen järjestelyn yhteydessä.
16 Kansainvälisen sopimuksen yhteydessä.
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perusteeton tai kohtuuton.

Rekisteröidyn oikeuksia voidaan rajoittaa, jotta niistä ei aiheudu haittaa tai vahinkoa toimivaltaisten
viranomaisten valvonta- tai täytäntöönpanotoiminnoille viranomaisten käyttäessä niille kuuluvaa
julkista valtaa, sellaisten yleiseen julkiseen etuun liittyvien tärkeiden tavoitteiden osalta, jotka on
tunnustettu [Y:n kolmannessa maassa] ja [toimivaltaisessa jäsenvaltiossa] tai Euroopan unionissa,
myös kansainvälisen yhteistyön vastavuoroisuuden hengessä. Rajoittamisen olisi oltava tarpeellista,
oikeasuhteista ja lakisääteistä, ja sitä olisi sovellettava vain niin kauan kuin sille on olemassa peruste.

Kaikki rekisteröidyn esittämät riita-asiat tai vaatimukset, jotka koskevat hänen henkilötietojensa
käsittelyä tämän välineen mukaisesti, voidaan saattaa tapauksen mukaan ja 8 jakson mukaisesti [X:n],
[Y:n] tai molempien käsiteltäväksi.

[X] ja [Y] sopivat, että ne eivät tee rekisteröityä koskevia oikeudellisia päätöksiä pelkästään
henkilötietojen automaattisen käsittelyn perusteella, mukaan lukien profilointi, ilman ihmisen
osallistumista.

6. Erityiset henkilötietoryhmät / arkaluonteiset tiedot: [X] ei saa siirtää I artiklan e alakohdassa
määriteltyjä erityisiä henkilötietoryhmiä tai arkaluonteisia tietoja [Y:lle], elleivät ne ole tarpeen
valitusten käsittelemiseksi, mahdollisten tietosuojasääntöjen rikkomisten tutkimiseksi ja tarvittaessa
korjaavien toimenpiteiden määräämiseksi. Jos tietoja siirretään, [Y:n] on otettava käyttöön
lisäsuojatoimia, jotka määritetään tapauskohtaisesti ja joita ovat esimerkiksi tietoihin pääsyä, tietojen
käsittelytarkoituksia ja tietojen edelleen siirtämistä koskevat rajoitukset tai erityiset suojatoimet,
kuten lisäturvatoimet, joilla edellytetään erityiskoulutuksen järjestämistä henkilöstölle, jolla on pääsy
kyseisiin tietoihin.

7. Henkilötietojen jakaminen edelleen: [Y] jakaa [X:ltä] saatuja tietoja ainoastaan [täytäntöönpanoa
koskevassa yhteistyösopimuksessa]17 tai [tässä välineessä]18 yksilöityjen yhteisöjen19 kanssa ja kyseistä
täytäntöönpanotoimea varten vaaditulla tavalla.

Jos [Y] aikoo jakaa henkilötietoja minkä tahansa sellaisen kolmannen osapuolen kanssa, joka on
yksilöity [täytäntöönpanoa koskevassa yhteistyösopimuksessa]20 tai [tässä välineessä]21, [Y] pyytää
kirjallista ennakkolupaa [X:ltä] ja jakaa tällaisia henkilötietoja ainoastaan, jos kolmas osapuoli sitoutuu
noudattamaan samoja tietosuojaa koskevia periaatteita ja suojatoimia kuin tässä välineessä.
Pyytäessään tällaista kirjallista ennakkolupaa [Y:n] olisi ilmoitettava, minkä tyyppisiä henkilötietoja se
aikoo jakaa, sekä syyt ja tarkoitukset, joita varten [Y] aikoo jakaa henkilötietoja. Jos [X] ei anna
kirjallista lupaa tietojen jakamiseen kohtuullisessa ajassa, joka on enintään kymmenen päivää, [Y]
kuulee [X:ää] ja harkitsee tämän mahdollisia vastalauseita. Jos [Y] päättää jakaa henkilötietoja ilman
[X:n] kirjallista lupaa, [Y] ilmoittaa [X:lle] aikomuksestaan jakaa tietoja. Tämän jälkeen [X] voi päättää,
keskeyttääkö se henkilötietojen siirron.

17 Hallinnollisen järjestelyn yhteydessä.
18 Kansainvälisen sopimuksen yhteydessä.
19 Ks. myös liite II.
20 Hallinnollisen järjestelyn yhteydessä.
21 Kansainvälisen sopimuksen yhteydessä.
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[Y] voi jakaa henkilötietoja kolmannen osapuolen kanssa ilman kirjallista ennakkolupaa ja
asianmukaisia takeita poikkeustapauksissa, jos se on tarpeen [Y:hyn] sovellettavien oikeudellisten
velvoitteiden noudattamiseksi tai oikeuskäsittelyn yhteydessä, edellyttäen, että tietoja jaetaan lisäksi
tärkeää yleistä etua koskevista syistä, jotka on tunnustettu [Y:n kolmannessa maassa] ja [X:n
jäsenvaltiossa] tai Euroopan unionissa, tai jos tietojen jakaminen on tarpeen oikeusvaateen
laatimiseksi, esittämiseksi tai puolustamiseksi. Tällaisissa tapauksissa [Y] tiedottaa määräajoin [X:lle]
jaettujen henkilötietojen luonteesta ja niiden jakamisen syystä siinä tapauksessa, että [Y] on jakanut
tämän välineen soveltamisalaan kuuluvia henkilötietoja [kolmansille osapuolille], jos tällaisten tietojen
antaminen ei vaaranna meneillään olevaa tutkintaa. Tällainen meneillään olevaan tutkintaan liittyvien
tietojen rajoittaminen jatkuu vain niin kauan kuin sille on olemassa peruste.

[Y] voi vastavuoroisesti pyytää, että [X] soveltaa samoja sääntöjä ja suojatoimia [Y:ltä] saatujen
tietojen edelleen jakamiseen tämän välineen yhteydessä.

8. Henkilötietojen siirtäminen edelleen: [Y] siirtää [X:ltä] saatuja henkilötietoja kolmansien maiden
toimivaltaisille viranomaisille ainoastaan niitä tarkoituksia varten, joita varten tiedot on siirretty sille.

Jos [Y] aikoo siirtää henkilötietoja kolmannessa maassa olevalle kolmannelle osapuolelle, [Y] pyytää
[X:ltä] kirjallista ennakkolupaa ja siirtää tällaisia henkilötietoja ainoastaan, jos henkilötietojen suojan
taso ei vaarannu, esimerkiksi jos kolmas osapuoli sitoutuu noudattamaan samoja tietosuojaa koskevia
periaatteita ja suojatoimia kuin tässä sopimuksessa tai jos on tehty asianmukainen tietosuojan tason
riittävyyttä koskeva päätös22. Pyytäessään tällaista kirjallista ennakkolupaa [Y:n] olisi ilmoitettava,
minkä tyyppisiä henkilötietoja se aikoo siirtää, sekä syyt ja tarkoitukset, joita varten [Y] aikoo siirtää
henkilötietoja. Jos [X] ei anna kirjallista lupaa tietojen siirtämiseen kohtuullisessa ajassa, joka on
enintään kymmenen päivää, [Y] kuulee [X:ää] ja harkitsee tämän mahdollisia vastalauseita. [Y] voi
vastavuoroisesti soveltaa [X:n] kanssa samaa menettelyä, joka koskee [X:n] [Y:ltä] tämän välineen
yhteydessä vastaanottamien tietojen edelleen siirtämistä.

9. Tehokas muutoksenhaku: [Y:n] on toimitettava [X:lle] tiedot sovellettavasta lainsäädännöstään,
jossa säädetään rekisteröityjen oikeussuojakeinoista, ja vastavuoroisesti [X:n] on toimitettava [Y:lle]
tiedot sovellettavasta lainsäädännöstään, jossa säädetään rekisteröityjen oikeussuojakeinoista. Nämä
tiedot on kirjattava välineen liitteeseen. Kaikki rekisteröidyn esittämät riita-asiat tai vaatimukset, jotka
koskevat hänen henkilötietojensa käsittelyä tämän välineen mukaisesti, voidaan saattaa tapauksen
mukaan [X:n], [Y:n] tai molempien käsiteltäväksi. Kumpikin toimivaltainen viranomainen ilmoittaa
toiselle toimivaltaiselle viranomaiselle tällaisista riita-asioista tai vaatimuksista ja pyrkii parhaansa
mukaan riita-asian tai vaatimuksen sovinnolliseen ja pikaiseen ratkaisemiseen.23

[X käsittelee kaikki valitukset yleisen tietosuoja-asetuksen ja kansallisen lainsäädäntönsä mukaisesti.
[Y] ja [X] voivat toimittaa toisilleen yksityiskohtaisen kuvauksen valitustenkäsittelymekanismista ja
siihen sovellettavasta menettelystä.

22 ’Asianmukaisella tietosuojan riittävyyttä koskevalla päätöksellä’ tarkoitetaan EU:n tietosuojan riittävyyttä
koskevaa päätöstä, jossa tunnustetaan, että edelleen siirrettävien tietojen suojan taso vastaa olennaisilta osin
EU:ssa tarjottua suojan tasoa, kun vastaanottajat käsittelevät niitä kolmannessa maassa.
23 Kansainvälisen sopimuksen yhteydessä: kansainvälisellä sopimuksella voidaan myös täydentää [Y:hyn]
sovellettavia lakeja ja/tai sääntöjä, jos niitä ei ole [Y:n] oikeudellisessa kehyksessä tai jos ne ovat riittämättömiä,
jotta voidaan tarjota tarvittavat suojatoimet asianmukaisen suojan tason varmistamiseksi.
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Esimerkiksi:

Kaikki [Y:n] suorittamaa henkilötietojen käsittelyä koskevat huolenaiheet tai valitukset voidaan
ilmoittaa suoraan [Y:n sisäiselle täytäntöönpanoa, pyyntöjä tai valituksia käsittelevälle elimelle tai
yksikölle] erityisesti sellaisen [erillisen valituskanavan] kautta, jossa tiedot voidaan toimittaa
verkkosivuston verkkolomakkeella tai sähköpostitse, kirjeitse tai puhelimitse, tai vaihtoehtoisesti [X:lle]
lähettämällä tällaiset tiedot sen valitusosastolle ja sen tietosuojavastaavalle. [Y] ilmoittaa [X:lle]
rekisteröidyiltä saamistaan ilmoituksista, jotka koskevat [Y:n] [X:ltä] saamien rekisteröidyn
henkilötietojen käsittelyä, ja kuulee [X:ää] asiaan annettavasta vastauksesta. [X] ilmoittaa
vastavuoroisesti [Y:lle] rekisteröidyiltä saamistaan ilmoituksista, jotka koskevat [X:n] [Y:ltä] saamien
rekisteröidyn henkilötietojen käsittelyä, ja kuulee [Y:tä] asiaan annettavasta vastauksesta. [X] ja [Y] ja
vastaavat rekisteröityjen esittämiin pyyntöihin kohtuullisessa ajassa.]24

Rekisteröidyllä on oikeus käyttää oikeudellisia muutoksenhakukeinoja (mukaan lukien oikeus saada
tutustua henkilötietoihin ja oikaista tai poistaa niitä sekä oikeus vahingonkorvaukseen) [tämän
välineen]25 tai [yleisen tietosuoja-asetuksen ja [X:n] kansallisen lainsäädännön] ja [Y:hyn] kohdistuvien
pyyntöjen osalta [sovellettavan kansallisen lainsäädännön]26 mukaisesti, jos tässä välineessä
säädettyjä suojatoimia ei noudateta. Tilanteissa, joissa [X] katsoo, että [Y] ei ole toiminut tässä
välineessä vahvistettujen suojatoimien mukaisesti, [X] voi keskeyttää tämän välineen mukaisen
henkilötietojen siirron, kunnes asia on ratkaistu tyydyttävällä tavalla, ja se voi ilmoittaa tästä
rekisteröidylle. Ennen siirtojen keskeyttämistä [X] keskustelee asiasta [Y:n] kanssa, ja [Y] vastaa ilman
aiheetonta viivytystä. [Y] voi vastavuoroisesti keskeyttää tämän välineen mukaiset siirrot samoin
perustein ja samalla tavalla.

10. Valvonta: [X] ja [Y] tarkastelevat säännöllisesti omia toimintaperiaatteitaan ja menettelyjään, joilla
pannaan täytäntöön tässä välineessä kuvatut henkilötietoja koskevat suojatoimet. Toimivaltainen
viranomainen toteuttaa toisen toimivaltaisen viranomaisen perustellusta pyynnöstä
toimintaperiaatteidensa ja menettelyjensä uudelleentarkastelun varmistaakseen ja vahvistaakseen,
että tässä välineessä määritellyt suojatoimet pannaan tehokkaasti täytäntöön, ja lähettää
yhteenvedon uudelleentarkastelusta toiselle toimivaltaiselle viranomaiselle.27

IV – VOIMAANTULO JA IRTISANOMINEN

Tämä väline tulee voimaan sen allekirjoituspäivänä [ja se on voimassa ainoastaan sinä aikana, jona
myös täytäntöönpanoa koskeva yhteistyösopimus on voimassa]28. Osapuolet voivat tarkastella ja

24 Tämä on määritettävä hallinnollisen järjestelyn yhteydessä. Kansainvälisen sopimuksen yhteydessä on
annettava tarkemmat säännöt, joilla varmistetaan, että toimivaltaiset viranomaiset käsittelevät sopimuksen
rikkomista koskevat valitukset, ja se, miten ne tekevät tämän.
25 Jos kyseessä on kansainvälinen sopimus.
26 Jos kyseessä on hallinnollinen järjestely.
27 Kun otetaan huomioon, että toimivaltaisten viranomaisten on oltava riippumattomia, ulkopuolista valvontaa
ei ehkä tarvita, jos tämä vaatimus täyttyy Euroopan unionin tuomioistuimen ja Euroopan
ihmisoikeustuomioistuimen vahvistamien kriteerien mukaisesti. Jos kolmannen maan toimivaltaisella
viranomaisella ei kuitenkaan ole EU:ssa vaadittavia takeita riippumattomuudesta, on mainittava (ulkoisen)
riippumattoman valvonnan tarve.

28 Jos kyseessä on hallinnollinen järjestely.
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tarkistaa tämän välineen ehtoja [samoin edellytyksin kuin täytäntöönpanoa koskevassa
yhteistyösopimuksessa on vahvistettu]29.

Kumpi tahansa sopimuspuoli voi irtisanoa tämän välineen milloin tahansa. Tämä väline olisi erityisesti
irtisanottava heti, kun jokin toimivaltaisista viranomaisista ei enää pysty varmistamaan siinä
määrättyjä suojatoimia. Tämän toimivaltaisen viranomaisen olisi myös ilmoitettava toiselle
toimivaltaiselle viranomaiselle tästä irtisanomisesta. Vastaavasti tämä väline olisi irtisanottava heti,
kun toimivaltainen viranomainen saa tietoonsa, että toinen toimivaltainen viranomainen ei enää pysty
varmistamaan tässä välineessä määrättyjen suojatoimien noudattamista. Tämän toimivaltaisen
viranomaisen olisi myös ilmoitettava toiselle toimivaltaiselle viranomaiselle tästä irtisanomisesta.
Tämän välineen voimassaolon päätyttyä toimivaltaisten viranomaisten on edelleen säilytettävä
[tämän välineen]30 tai [täytäntöönpanoa koskevan sopimuksen]31 nojalla toimitetut tiedot
luottamuksellisina [täytäntöönpanoa koskevan sopimuksen mukaisesti]32. Tämän välineen
voimassaolon päätyttyä [Y] käsittelee edelleen kaikkia tämän välineen nojalla aiemmin siirrettyjä
henkilötietoja tässä välineessä vahvistettujen suojatoimien mukaisesti.

V – MUU

Tämä väline liitteineen laaditaan [kielellä] ja [kielellä], ja molemmat tekstit / kaikki tekstit ovat yhtä
todistusvoimaisia.

*

* *

29 Jos kyseessä on hallinnollinen järjestely, lisätään tämä viittaus. Kansainvälisen sopimuksen tapauksessa olisi
esitettävä tässä yksityiskohtaisesti sopimusta koskevat tiedot.
30 Jos kyseessä on kansainvälinen sopimus.
31 Jos kyseessä on hallinnollinen järjestely.
32 Jos kyseessä on hallinnollinen järjestely. Kansainvälisen sopimuksen osalta tässä on viitattava itse
kansainväliseen sopimukseen.
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Jos se on tarpeen erityisen luottamuksellisuutta ja salassapitovelvollisuutta koskevan lausekkeen
antamiseksi, lisätään vastaanottavan viranomaisen sijaintimaan oikeudellisen kehyksen analyysin
perusteella:

III a (lisätään ennen IV artiklaa). [Y:n] saamien tietojen luottamuksellisuus ja salassapitovelvollisuus

1) [Y] käsittelee kaikkia tämän välineen nojalla saatuja tietoja luottamuksellisina

(i) käsittelemällä luottamuksellisina kaikki tämän järjestelyn nojalla saadut tiedot tai
avunantopyynnöt, mukaan lukien se, että toinen viranomainen harkitsee
täytäntöönpanotutkintaa, on käynnistänyt sen tai osallistuu siihen, ja tarvittaessa
toteuttamalla lisäjärjestelyjä lähettävän osapuolen kansallisen lainsäädännön
vaatimusten noudattamiseksi;

(ii) varmistamalla, että jos [Y] saa kolmannelta osapuolelta (kuten yksityishenkilöltä,
lainkäyttöelimeltä tai muulta lainvalvontaviranomaiselta) hakemuksen [X:ltä] tämän
järjestelyn nojalla saatujen luottamuksellisten tietojen luovuttamiseksi, [Y:n] olisi
a. säilytettävä tällaisten tietojen luottamuksellisuus,
b. ilmoitettava asiasta viipymättä tiedot toimittaneelle [X:lle],
c. saatava [X:n] suostumus kyseisten tietojen luovuttamiseen,
d. ilmoitettava [X:lle], jos on olemassa kansallisia lakeja, joissa kuitenkin velvoitetaan

luovuttamaan tiedot;
(iii) säilyttämällä luottamuksellisina kaikki luottamukselliset tiedot, jotka [X] on jakanut sille

tämän järjestelyn nojalla, sekä palauttamalla ja poistamalla tiedot, kun se irtisanoutuu
tästä järjestelystä;

(iv) varmistamalla, että kaikki asianmukaiset tekniset ja organisatoriset toimenpiteet
toteutetaan sen varmistamiseksi, että sille tämän järjestelyn nojalla toimitetut tiedot
suojataan. Tähän sisältyy tietojen palauttaminen tai käsittely [X:n] suostumuksella.

2) [X] voi pyytää, että tämän järjestelyn nojalla annettuja tietoja käytetään tai luovutetaan ainoastaan
[X:n] määrittelemien erityisten ehtojen mukaisesti. Kun [Y] aikoo käyttää tätä mahdollisuutta, sen on
ilmoitettava asiasta [X:lle], ja jos [X] hyväksyy nämä ehdot, sen on noudatettava niitä. Muussa
tapauksessa [X] saattaa kieltäytyä vastaamasta pyyntöön.

3) [Y:n] jäsentä tai jäseniä ja henkilöstöä koskee salassapitovelvollisuus sekä toimikautensa aikana, että
sen jälkeen kaikkien sellaisten luottamuksellisten tietojen osalta, jotka ovat tulleet heidän tietoonsa
heidän hoitaessaan tehtäviään tai käyttäessään valtuuksiaan. Heidän toimikautensa aikana tätä
salassapitovelvollisuutta sovelletaan etenkin luonnollisten henkilöiden tekemiin ilmoituksiin
sovellettavan kansallisen lainsäädäntönsä rikkomisista.

*

* *
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Välineen liitteet

Liite: Kuvaus käsittelystä, tarkoituksesta, tietoryhmistä ja vastaanottajista.

Esimerkiksi:

X: [X:n tunnistetiedot ja yhteystiedot]

1. Nimi: …
Osoite: …
Yhteyshenkilön nimi, asema ja yhteystiedot: …
Allekirjoitus ja päiväys: …

Y: [Y:n tunnistetiedot ja yhteystiedot]

1. Nimi: …
Osoite: …
Yhteyshenkilön nimi, asema ja yhteystiedot: …
Allekirjoitus ja päiväys: …

Siirron kuvaus:

Rekisteröityjen ryhmät, joiden henkilötietoja siirretään

………………………..
Siirrettävät henkilötietoryhmät

………………………..
Siirrettävät arkaluonteiset tiedot (jos sellaisia on) ja sovelletut rajoitukset tai suojatoimet,
joissa otetaan täysimittaisesti huomioon tietojen luonne ja niihin liittyvät riskit, kuten tiukat
käyttötarkoituksen rajoitukset, pääsyrajoitukset (mukaan lukien pääsy vain erikoiskoulutusta
saaneelle henkilöstölle), tietojen saantia koskevan rekisterin pitäminen, tietojen edelleen
siirtämisen rajoitukset tai lisäturvatoimet.

………………………..
Siirron toistuvuus (esimerkiksi se, siirretäänkö tietoja kertaluonteisesti vai jatkuvasti).

…………………………
Henkilötietojen käsittelyn luonne

…………………………
Tietojen siirron ja jatkokäsittelyn tarkoitus (tarkoitukset)

………………………..
Henkilötietojen säilytysaika tai, jos sitä ei ole mahdollista ilmoittaa, säilytysajan
määrittämiskriteerit

……………………..
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Liite I: Kuvaus sovellettavasta lainsäädännöstä ja asiaankuuluvista teknisistä ja organisatorisista
turvatoimista

Tekniset ja organisatoriset toimenpiteet on kuvattava yksityiskohtaisesti (ei yleisellä tasolla).
On myös tarpeen ilmoittaa selkeästi, mitä toimenpiteitä kuhunkin siirtoon tai siirtojen sarjaan
sovelletaan.

Kuvaus [X:n] ja [Y:n] toteuttamista teknisistä ja organisatorisista toimenpiteistä
asianmukaisen turvallisuustason varmistamiseksi ottaen huomioon käsittelyn luonne,
soveltamisala, asiayhteys ja tarkoitus sekä luonnollisten henkilöiden oikeuksiin ja vapauksiin
kohdistuvat riskit.

[Esimerkkejä mahdollisista toimenpiteistä:

Henkilötietojen pseudonymisointi ja salaus

Henkilötietojen käsittelyjärjestelmien ja palveluiden jatkuvan luottamuksellisuuden,
eheyden, käytettävyyden ja vikasietoisuuden varmistaminen

Henkilötietojen saatavuuden ja henkilötietoihin pääsyn nopean palauttamisen
varmistaminen fyysisen tai teknisen vian sattuessa

Teknisten ja organisatoristen toimenpiteiden tehokkuuden säännöllisen testauksen,
tutkinnan ja arvioinnin prosessit, joilla varmistetaan tietojen käsittelyn turvallisuus

Käyttäjän tunnistaminen ja luvan myöntäminen

Tietojen suojaaminen siirron aikana

Tietojen suojaaminen tallentamisen aikana

Henkilötietojen käsittelypaikkojen fyysisen turvallisuuden varmistaminen

Tapahtumien kirjaamisen varmistaminen

Järjestelmän konfiguraation varmistaminen (ml. oletuskokoonpano)

Sisäistä tietotekniikka- ja tietoturvahallintoa ja johtamista koskevat toimenpiteet

Prosessien ja tuotteiden sertifiointi/varmistus

Tietojen minimoinnin varmistaminen

Tietojen laadun varmistaminen

Tietojen rajoitetun säilyttämisen varmistaminen

Osoitusvelvollisuuden varmistaminen

Tietojen siirrettävyyden mahdollistaminen ja niiden poistamisen varmistaminen.
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Liite II: Luettelo yhteisöistä, joiden kanssa [Y] saa edelleen jakaa luottamuksellisia tietoja

Liite III: Kuvaus sovellettavasta muutoksenhakukeinoja koskevasta oikeudellisesta kehyksestä


