&

Decisdo vinculativa urgente n.2 01/2021 sobre o pedido
apresentado pela Autoridade de Controlo de Hamburgo
(Alemanha) ao abrigo do artigo 66.2, n.2 2, do RGPD que
ordena a ado¢ao de medidas definitivas relativas a
Facebook Ireland Limited

Adotada em 12 de julho de 2021

Translations proofread by EDPB Members.

This language version has not yet been proofread.

Adotado 1



Indice

1 EXPOSICA0 SUMANIA 0OS fACOS...iiiiiiiiiei ettt e ettt e e tte e e e eeatae e e eeataeeeeenbaeeeeenraeaeeans 4

2  Competéncia do CEPD para adotar uma decisdo vinculativa urgente ao abrigo do artigo 66.9,

N2 2, 00 RGPD ...ttt ettt et e b e s b e s st et et e bt et e s bt she e sat e san e e bt e b e e beenreennees 7
2.1 Existéncia de um pedido nos termos do artigo 66.2, n.2 2, do RGPD apresentado por uma
F X Oe o TN =11 SRR 7
2.2 Adocdo de medidas provisérias ao abrigo do artigo 66.2, n.2 1, do RGPD pela AC................ 8
23 [600] 3ol [D1=F- o RO TSP PP PP 8
3 Direito a Uma boa adminiStragao .......ceiiiuiiiiiiiiiee et e e e e e e e saaaee s 8
4  Necessidade de solicitar medidas definitiVas.........ooiiiiuuiiieiiiiiieiee e 9
4.1 EXISTENCIA @ VIOIAGOES ...vveieeeeiieec ettt ettt e ettt e e te e e e eeate e e e eeataeeeeeataeeeeeasaeeesensaeaeaans 9
4.1.1 Resumo da posicdo geral da ACDE-HH ........coccuiiiiiiiee et 9
4.1.2 Seguranca e integridade do FAacebooK ........c.ueiiviiiiiiciiiec e 11
4.1.3 Melhoria da experiéncia Com 0 Produto........cccveiieiiiieeciiiee e e 21
4.1.4 Comunicag¢des promocionais e comercializacdo direta ......cccoeeecvvveeeeeeeecccciiieeee s 33
4.1.5 IPA do WhatSAPP BUSINESS.......uviiiiieeecicciiietee e e e e ectrie e e e e e e e eabteee e e e e s e ssnsnte e e e e e e e eennsnneees 37
4.1.6 Cooperagdo com as outras empresas do Facebook........ccvveevciiieiciiiie e, 43
4.1.7 (00e] 4 Tol [V 1F- T PRSP PP PRROPSRRPRPRPO 46
4.2 Urgéncia de adotar medidas definitivas em derrogac¢do dos procedimentos de cooperagao
€ dE CONLIOIO A COBIBNCIA. .. ceiuiiiiieie ettt ettt sttt be s bt e bt e s bt e sat e st e ebeebeenaeens 46
4.2.1 Possivel aplicacdo de uma presuncdo legal de urgéncia que justifica a necessidade de
derrogacao dos procedimentos de cooperacdo e de controlo da coeréncia ........cccoeeeevrveeennnne. 47
4.2.2 Existéncia de urgéncia a margem de qualquer presuncgdo juridica do RGPD e
necessidade de derrogagao dos procedimentos de cooperacdo e de controlo da coeréncia...... 49
423 (00e] 4 Tol [V 1F- T PRSP PP PRROPSRRPRPRPO 53
5  Medidas definitivas adequadas.......c...eeecuiiieiiiiiie e 53
6 DeCiSA0 VINCUIALIVA UFGENTE ..eviii ittt e e rree e e e e e e et e e e e e e e e e e aanteaeeaaeean 54
N O] o1 =Y o V7 Yol T=T3h i1 F= Y SRS 55

Adotado 2



O Comité Europeu para a Protecao de Dados

Tendo em conta o artigo 66.2 do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho,
de 27 de abril de 2016, relativo a protecao das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecdo de Dados) (a seguir designado por «cRGPD»)?,

Tendo em conta o Acordo EEE, nomeadamente o anexo Xl e o Protocolo n.2 37, com a redagao que lhe
foi dada pela Decis3o n.2 154/2018 do Comité Misto do EEE, de 6 de julho de 2018?,

Tendo em conta os artigos 11.2, 13.2, 23.2 e 39.2 do Regulamento Interno do CEPD?, a seguir designado
por «RI do CEPD».

Considerando o seguinte:

(1) O Comité Europeu para a Protecdo de Dados (a seguir designado por «kEDPB» ou «Comité») tem
como principal fungdo garantir a aplicacdo coerente do RGPD em todo o EEE. Para tal, pode adotar
pareceres e decisdes vinculativas em diferentes circunstancias, conforme descritos nos artigos 63.2 a
66.2 do RGPD. O RGPD criou também um procedimento de cooperacdo entre as autoridades de
controlo. Nos termos do artigo 60.2 do RGPD, a autoridade de controlo principal deve cooperar com
as outras autoridades de controlo interessadas (a seguir designadas por «ACl») para procurar alcancar
um consenso.

(2) Nos termos do artigo 66.2, n.2 1, do RGPD, em circunstancias excecionais, quando uma autoridade
de controlo considerar que é urgente intervir a fim de defender os direitos e liberdades dos titulares
dos dados, pode, em derrogacao do procedimento de controlo da coeréncia referido nos artigos 63.9,
64.2 e 65.2 do RGPD ou do procedimento a que se refere o artigo 60.2 do RGPD, adotar imediatamente
medidas provisdrias destinadas a produzir efeitos legais no seu proéprio territdrio, validas por um
periodo determinado que ndo seja superior a trés meses.

(3) Em conformidade com o artigo 66.2, n.2 2, do RGPD, quando a autoridade de controlo tiver tomado
uma medida nos termos do n.2 1 desse artigo e considerar necessario adotar urgentemente medidas
definitivas, pode solicitar um parecer urgente ou uma decisdo vinculativa urgente ao Comité,
fundamentando o seu pedido de parecer ou decisdo. O pedido de parecer urgente ou de decisdo
vinculativa urgente no contexto do artigo 66.2, n.* 2 e 3, do RGPD é facultativo.

(4) Em conformidade com o artigo 11.2, n.2 2, do Rl do CEPD, o pedido de decisdo vinculativa deve ser
apresentado ao CEPD através do sistema de informacdo e comunicacdo a que se refere o artigo 17.2
do Rl do CEPD.

(5) Em conformidade com o artigo 13.2, n.2 2, do Rl do CEPD, a autoridade de controlo que solicita uma
decisdo vinculativa urgente deve apresentar todos os documentos pertinentes. Sempre que
necessario, os documentos apresentados pela autoridade de controlo competente devem ser
traduzidos para inglés pelo Secretariado do CEPD. Quando o presidente e a autoridade de controlo

1JOL119de 4.5.2016, p. 1.

2 As referéncias aos «Estados-Membros» efetuadas ao longo da presente decisdo devem ser entendidas como
referéncias aos «Estados do EEE». As referéncias a «UE» devem ser entendidas, se for caso disso, como
referéncias ao «EEE».

3 Regulamento Interno do CEPD adotado em 25 de maio de 2018, com a Ultima redac¢3o que lhe foi dada em 8
de outubro de 2020.
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pertinente decidirem que o processo estd completo, este é transmitido, por intermédio do
Secretariado do CEPD, aos membros do Comité, sem demora injustificada.

(6) Nos termos do artigo 66.2, n.2 4, do RGPD e do artigo 13.2,n.2 1, do Rl do CEPD, a decisdo vinculativa
urgente do CEPD é adotada por maioria simples dos membros do CEPD no prazo de duas semanas apds
o presidente e a autoridade de controlo competente terem decidido que o processo esta completo.

(7) Nos termos do artigo 39.2, n.2 1, do RI do CEPD, todos os documentos finais adotados pelo Comité
devem ser publicados no seu sitio Web, salvo decisdo em contrdrio do Comité.

1 EXPOSICAO SUMARIA DOS FACTOS

O presente documento contém uma decisdo vinculativa urgente adotada pelo CEPD nos termos do
artigo 66.2, n.2 2, do RGPD, na sequéncia de um pedido apresentado pela autoridade de controlo
«Comissario de Hamburgo para a Protecdo de Dados e da Liberdade de Informacdo» (a seguir
designado por «AC DE-HH»), no ambito do procedimento de urgéncia previsto no artigo 66.2 do RGPD.

No seguimento da notificacdo, por parte da WhatsApp Ireland Ltd (a seguir designada por «WhatsApp
IE»), dos novos termos de servico e politica de privacidade aos utilizadores alemaes e da prorrogacao
do prazo, para 15 de maio de 2021, para os utilizadores darem o seu consentimento, a AC DE-HH
concluiu que a Facebook Ireland Ltd (a seguir designada por «Facebook IE») ja estd, nalguns casos, a
tratar os dados dos utilizadores do WhatsApp residentes na Alemanha para os seus préprios fins e que,
noutros casos, tal tratamento estd iminente. A AC DE-HH considera que o tratamento dos dados
pessoais dos utilizadores da WhatsApp IE residentes na Alemanha para os proprios fins da Facebook
IE viola o previsto no artigo 5.2, n.2 1, no artigo 6.2, n.21, e no artigo 12.9, n.21, do RGPD. Por
conseguinte, a AC DE-HH adotou, em 10 de maio de 2021, medidas provisdrias ao abrigo do artigo
66.2, n.2 1, do RGPD, com base no seu entendimento de que as circunstancias eram excecionais e de
gue era urgente agir para proteger os direitos e liberdades dos titulares dos dados.

Através das suas medidas provisdrias, a AC DE-HH proibiu a Facebook IE, por um periodo de trés meses,
de tratar os dados pessoais dos utilizadores do WhatsApp residentes na Alemanha, que sao
transmitidos a Facebook IE pela WhatsApp IE para efeitos do ponto 1, «Cooperagdo com outras
empresas do Facebook»*, do ponto 2, «Seguranca e integridade do Facebook», do ponto 3, «Melhoria
da experiéncia com o produto», do ponto 4, «Comunicacdes promocionais e comercializacdo diretay,
do ponto 5, «IPA do WhatsApp Business»; na medida em que o tratamento esteja a ser efetuado para
os proéprios fins da Facebook IE.

Em 7 de junho de 2021, a AC DE-HH solicitou ao CEPD que adotasse uma decisdo vinculativa urgente
nos termos do artigo 66.2, n.22, do RGPD, que ordenasse a aplicacdo de medidas definitivas,
prorrogando o periodo de vigéncia e alargando o ambito de aplicacdo territorial das medidas
provisdrias.

O quadro que se segue fornece uma cronologia resumida dos acontecimentos que conduziram a que
a AC DE-HH apresentasse a questdo através do procedimento de urgéncia:

4 Uma ligagdo constante das informac¢es do WhatsApp destinadas ao publico encaminha para uma pagina do
WhatsApp que explica que o termo «empresas do Facebook» inclui a Facebook Inc., a Facebook IE, a Facebook
Payments Inc., a Facebook Payments International Limited, a Facebook Technologies LLC, a Facebook
Technologies Ireland Limited, a WhatsApp LLC e a WhatsApp IE. Na presente decisdo vinculativa urgente,
entende-se por «outras empresas do Facebook» todas as empresas do Facebook, a excecdo da WhatsApp IE.
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8.12.2020

A autoridade de controlo irlandesa («Comissdo de Protecdo de Dados», a seguir
designada por «AC IE», ou, na qualidade de autoridade de controlo principal
neste processo, por «ACP») utiliza o fluxo de «assisténcia mutua voluntaria» (a
seguir designado por «AMV») do sistema de informacdo e comunicacdo interno
do CEPD («sistema IMI») para informar as ACI de que a WhatsApp IE tenciona
alterar a sua politica de privacidade e os seus termos de servico aplicaveis aos
utilizadores residentes na Unido Europeia (a seguir designadas por «termos
atualizados»). A ACP partilha cépias da politica de privacidade revista,
incluindo uma versao com a indicacdo das altera¢des (a seguir designada por
«politica de privacidade»), da seccdo relativa a base juridica (que serd
incorporada na politica de privacidade), do excerto pertinente das termos de
servico, da funcionalidade de carregamento de contactos e da versao
atualizada da pergunta mais frequente «Como trabalhamos com as Empresas
do Facebook» (a seguir designados coletivamente por «informagbes do
WhatsApp destinadas ao publico»).

14.1.2021

A AC DE-HH envia uma carta a ACP através do fluxo do sistema IMl iniciado pela
ACP. Alerta para o facto de a ACP nao ter fornecido o seu ponto de vista sobre
os termos atualizados e partilha perguntas sobre esses termos, incluindo
perguntas diretamente enderecadas a ACP.

15.1.2021

A AC IE envia uma carta as ACl informando-as de que se reuniu com a WhatsApp
IE para debater os termos atualizados, de que procedera a compilacdo das
opinides abrangentes das ACl e que as transmitird a WhatsApp IE para efeitos
de acompanhamento.

Poucos dias depois, a ACP partilha com as ACl e com a AC DE-HH, através da
AMV, uma carta da WhatsApp IE de 5 de fevereiro de 2021, em que constam
as respostas as perguntas levantadas pelas ACI.

12.2.2021

A AC DE-HH partilha uma carta com a ACP através do mesmo fluxo de AMV do
sistema IMI. A AC DE-HH salienta que a ACP nao partilhou os seus pontos de
vista sobre o assunto. A AC DE-HH informa a ACP sobre as suas preocupacdes
qguanto a partilha de dados levada a cabo pela Facebook IE e pela WhatsApp IE
para fins distintos de cada empresa. A AC DE-HH conclui que «a WhatsApp e a
Facebook estdo a partilhar dados para fins distintos de cada empresa. Na
auséncia de uma investigacao mais aprofundada por parte da CPD irlandesa na
qualidade de autoridade principal, informamos da possibilidade de recorrer ao
procedimento de urgéncia nos termos do artigo 66.2 do RGPD».

24.2.2021

Através da AMV, a ACP responde a AC DE-HH indicando que enviou, em 15 de
fevereiro de 2021, a WhatsApp IE as respostas as perguntas adicionais sobre os
termos atualizados. A ACP anexa também a comunica¢do que envia a AC DE-
HH a dltima resposta da WhatsApp IE de 22 de fevereiro de 2021.

4.3.2021

Através da AMV, a AC DE-HH envia outra carta a ACP, em que salienta a
imperiosa necessidade de esclarecimentos adicionais e formula observagées
sobre os termos atualizados e sobre as respostas fornecidas pela WhatsApp IE.
A AC DE-HH solicita a ACP que investigue o tratamento especifico efetuado pela
WhatsApp IE e pela Facebook IE.

12.4.2021

A AC DE-HH contacta a Facebook IE para conhecer a sua versdo antes de adotar
medidas provisérias ao abrigo do artigo 66.2, n.2 1, do RGPD. A AC DE-HH
informa o Secretariado do CEPD de que tenciona iniciar, ao abrigo do artigo
66.2, um procedimento formal contra a Facebook IE e solicita ao Secretariado
qgue informe o presidente do CEPD e a ACP. Na sequéncia de um pedido
posterior da AC DE-HH, o Secretariado do CEPD partilha também as
informacdes com todos os membros do Comité.
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19.4.2021 Através da AMV, a ACP escreve as ACI para as informar de que os termos
atualizados sdo, «[...] de um modo geral, um aproveitamento do texto da
politica existente, ndo tendo sido incluido texto novo que represente uma
alteracdo da posicdo da WhatsApp no que toca a partilha de dados dos
utilizadores do WhatsApp com a Facebook ou ao acesso desta para os seus
proprios fins». A AC IE informa as ACl de que deu inicio a uma revisdo e
avaliacdo de supervisdo relativamente a fiscalizagdo e monitorizacdo, por parte
da WhatsApp IE, dos seus subcontratantes (sobretudo a Facebook), incluindo
as salvaguardas, os mecanismos e os processos de auditoria em vigor para
garantir que a Facebook IE ndo utiliza, inadvertidamente ou nao, os dados dos
utilizadores da WhatsApp IE para os seus proprios fins.

25.4.2021 Na sequéncia da carta de audi¢cdo enviada pela AC DE-HH a Facebook IE, esta
envia observagdes por escrito (a seguir designadas por «observagoes por
escrito da Facebook enderegadas a AC DE-HH»).

10.5.2021 A AC DE-HH adota uma ordem relativa a medidas provisdrias («ordem da AC
DE-HH» ou «medidas provisérias»).

11.5.2021 A AC DE-HH comunica as suas medidas provisdrias as demais autoridades de
controlo e informa o Secretariado do CEPD.

3.6.2021 A AC DE-HH escreve ao presidente do CEPD para dar conta do pedido de

decisdo vinculativa urgente ao abrigo do artigo 66.2, n.2 2, do RGPD.

4.6.2021 Através da AMV, a AC IE informa as ACI de que, contrariamente a anterior
intencdo da WhatsApp IE de limitar a funcionalidade da aplicacdo aos
utilizadores que ndo tivessem aceitado os termos atualizados varias semanas
apds expirado o prazo que fixara (15 de maio de 2021), a WhatsApp IE
anunciara, numa publicacdo de perguntas mais frequentes atualizadas, que nao
tencionava tornar tais adverténcias permanentes nem que limitaria a
funcionalidade da sua aplicagao.

7.6.2021 A AC DE-HH introduz no sistema IMI (artigo 17.2 do Rl do CEPD) o pedido de
decisdo vinculativa urgente nos termos do artigo 66.2, n.2 2, do RGPD.

Por motivos técnicos, em 25 de junho de 2021 a AC DE-HH introduziu
novamente o processo no IMI.

Em 7 de junho de 2021, nos termos do artigo 66.2, n.2 2, do RGPD a AC DE-HH solicitou uma decisao
vinculativa urgente através do IMI, o sistema de informagdo e comunicagdo a que se refere o artigo
17.2 do Rl do CEPD.

Em 9 de junho de 2021, o Secretariado do CEPD, atuando em nome do presidente do CEPD, solicitou
a AC DE-HH, por mensagem de correio eletrdnico, que esta Ihe enviasse um documento adicional até
11 de junho de 2021 e confirmasse a exatiddo da tradugdo para inglés dos documentos recebidos em
alem3o. Na sequéncia de um pedido de prorrogacao do prazo para 16 de junho de 2021, enviado em
10 de junho de 2021 pela AC DE-HH, o Secretariado do CEPD prorrogou o prazo até 14 de junho de
2021. Em 14 de junho de 2021, a AC DE-HH enviou o documento adicional e aprovou a traducdo para
inglés dos documentos originais em alemao.

Em 15 de junho de 2021, o CEPD enviou uma carta a Facebook IE e a WhatsApp IE, permitindo-lhes
exercerem o seu direito a serem ouvidas até 18 de junho de 2021. Da carta constava uma lista de todos
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10.

11.

12.

13.

14.

os documentos incluidos no processo, anexados também a carta, exceto os documentos enviados pela
Facebook IE ou pela WhatsApp IE. Em 16 de junho de 2021, a Facebook IE solicitou a prorrogacdo do
prazo até a hora de encerramento do expediente do dia 23 de junho de 2021. O CEPD respondeu no
proprio dia autorizando a prorrogacdo do prazo até as 12h00 (hora da Europa Central) do dia 23 de
junho de 2021.

Em 18 de junho de 2021, o Secretariado do CEPD, atuando em nome do presidente do CEPD, solicitou
com carater de urgéncia a AC DE-HH documentos adicionais, que foram fornecidos no préprio dia. Em
21 de junho de 2021, o CEPD enviou uma carta a Facebook IE e a WhatsApp IE com os documentos
adicionais fornecidos pela AC DE-HH e, tendo em conta estes novos elementos, prorrogou para as
12h00 (hora da Europa Central) de 25 de junho de 2021 o prazo para que ambas as empresas
fornecessem as suas observagdes por escrito.

Em 23 de junho de 2021, a AC IE enviou, por sua prépria iniciativa, documentos adicionais que
considerou importante acrescentar ao processo. O presidente do CEPD concordou e decidiu
acrescentar dois documentos ao processo. Em 24 de junho de 2021, o presidente informou a
WhatsApp IE e a Facebook IE sobre esses dois documentos adicionais e prorrogou para as 16h00 (hora
da Europa Central) de 25 de junho de 2021 o prazo para estas apresentarem as suas observagées por
escrito.

Em 25 de junho de 2021, a Facebook IE e a WhatsApp IE forneceram as suas observagdes por escrito
ao CEPD.

Em 28 de junho de 2021, apds a AC DE-HH e o presidente do CEPD terem confirmado a completude do
processo, o Secretariado do CEPD transmitiu-o aos membros do CEPD.

As 12h00 (hora da Europa Central) do dia 5 de julho de 2021, o CEPD decidiu, em conformidade com o
artigo 11.2 do Rl do CEPD, acrescentar ao processo a versao partilhada pela AC IE com a indicacdo das
alteracOes da pergunta mais frequente «Como trabalhamos com as Empresas do Facebook»,
destacando as alteracGes efetuadas nos termos atualizados. No mesmo dia, o CEPD enviou uma carta
a Facebook IE e a WhatsApp IE solicitando-lhes que fornecessem até as 12h00 (hora da Europa Central)
de 6 de julho de 2021 observagdes por escrito adicionais sobre um argumento juridico debatido pelos
membros do CEPD e sobre a versdao com a indicacdo das alteracdes da pergunta mais frequente «Como
trabalhamos com as Empresas do Facebook». Na sequéncia do pedido da Facebook IE e da WhatsApp
IE, o prazo foi prorrogado para as 16h00 (hora da Europa Central) de 7 de julho. Em 7 de julho de 2021,
a Facebook IE e a WhatsApp IE forneceram as suas observagdes por escrito ao CEPD.

2 COMPETENCIA DO CEPD PARA ADOTAR UMA DECISAO
VINCULATIVA URGENTE AO ABRIGO DO ARTIGO 66.2, N.2 2, DO
RGPD

2.1 Existéncia de um pedido nos termos do artigo 66.2, n.2 2, do RGPD apresentado
por uma AC do EEE

Na sequéncia da ado¢do de medidas provisdrias ao abrigo do artigo 66.2, n.2 1, do RGPD em 10 de

maio de 2021, a AC DE-HH, mediante a introduc¢do de um pedido formal no IMI (artigo 17.2 do Rl do

CEPD) em 7 de junho de 2021, solicitou ao CEPD que adotasse uma decisdo vinculativa urgente nos
termos do artigo 66.2, n.2 2, do RGPD.
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23.

Por conseguinte, o CEPD considera que esta condi¢do esta preenchida.

2.2 Adocdo de medidas provisoérias ao abrigo do artigo 66.2, n.2 1, do RGPD pela AC

Em 10 de maio de 2021, a AC DE-HH adotou medidas provisdrias nos termos do artigo 66.2, n.2 1, do
RGPD, proibindo a Facebook IE de tratar os dados pessoais dos utilizadores do WhatsApp residentes
na Alemanha, que sdo transmitidos pela WhatsApp IE ou pela WhatsApp LLC a Facebook IE para efeitos
de: 1) cooperacdo com outras empresas do Facebook; 2) seguranca e integridade do Facebook; 3)
melhoria da experiéncia com o produto; 4) comunicacdes promocionais e comercializacdo direta; 5)
IPA do WhatsApp Business; na medida em que o tratamento esteja a ser efetuado para os préprios
fins da Facebook IE.

Por conseguinte, o CEPD considera que esta condigdo esta preenchida.

2.3 Conclusao

O CEPD tem competéncia para adotar uma decisao vinculativa urgente ao abrigo do artigo 66.2, n.2 2,
do RGPD.

3 DIREITO A UMA BOA ADMINISTRACAO

O CEPD esta sujeito a Carta dos Direitos Fundamentais da UE (a seguir designada por «Carta da UE»),
em especial ao seu artigo 41.2 («Direito a uma boa administracdo»). Tal estd também refletido no
artigo 11.¢,n.2 1, do Rl do CEPD.

Do mesmo modo, conforme o disposto no artigo 65.2, n.2 2, do RGPD, uma decisdo vinculativa urgente
adotada pelo CEPD ao abrigo do artigo 66.2, n.2 4, é enderegada e vinculativa para as autoridades
nacionais de controlo. Nao visa diretamente quaisquer terceiros. No entanto, como medida preventiva
e a fim de ter em conta a possibilidade de a Facebook IE e de a WhatsApp |IE poderem ser afetadas
pela decisdo vinculativa do CEPD, o CEPD avaliou se todos os documentos que recebeu e nos quais
baseou a sua decisdo, ja eram do conhecimento da Facebook IE e da WhatsApp IE, bem como se a
Facebook IE e a WhatsApp IE foram ouvidas relativamente a tais documentos.

Embora a Facebook IE tenha sido ouvida durante o procedimento nacional da AC DE-HH, com base no
artigo 66.2, n.2 1, nem a Facebook IE nem a WhatsApp IE tinham ainda sido ouvidas relativamente ao
pedido apresentado pela AC DE-HH com base no artigo 66.2, n.2 2, do RGPD. Por conseguinte, o CEPD
decidiu ouvir diretamente a Facebook IE e a WhatsApp IE, solicitando-lhes que Ihe apresentassem
observacgdes por escrito.

Durante a avaliagao da completude do processo, o CEPD partilhou diretamente todos os documentos
do mesmo (ver os pontos 9, 10, 11 e 14 supra) com a Facebook IE e com a WhatsApp IE, para garantir
o exercicio do seu direito a serem ouvidas em consonancia com o artigo 41.2, n.2 2, alinea a), da Carta
da UE.

No ambito do seu direito a serem ouvidas, a Facebook IE e a WhatsApp IE forneceram observacdes por
escrito ao CEPD em 25 de junho de 2021, em 6 de julho de 2021 e em 7 de julho de 2021,
respetivamente (a seguir designadas por «observagoes por escrito da Facebook apresentadas ao
CEPD» e «observacgdes por escrito da WhatsApp apresentadas ao CEPD»).
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4 NECESSIDADE DE SOLICITAR MEDIDAS DEFINITIVAS

4.1 Existéncia de violagdes

4.1.1 Resumo da posicdo geral da AC DE-HH

Segundo a AC DE-HH, a Facebook IE ja esta a tratar os dados dos utilizadores do WhatsApp para os
seus proéprios fins ou fa-lo-a muito em breve.

A anadlise da AC DE-HH baseia-se nas informac6es do WhatsApp destinadas ao publico, como os termos
de servico e as informagdes destinadas ao publico relacionadas com a privacidade, incluindo a politica
de privacidade do WhatsApp aplicavel aos utilizadores da UE e as perguntas mais frequentes, bem
como nas observacgdes por escrito da Facebook IE no contexto do seu direito de ser ouvida solicitadas
pela AC DE-HH antes da adog¢do das medidas provisdrias, nomeadamente, entre outros aspetos, uma
declarac¢do ajuramentada assinada pelo responsavel pela protecdo de dados da Facebook IE, em 25 de
abril de 2021 (a seguir designada por «declara¢do»)®, que adere e apoia 0s compromissos assumidos
pela WhatsApp IE perante o Grupo de Trabalho do Artigo 29.2 (a seguir designado por « WP 29») e a
ACP (a seguir designados por «compromissos»)® em fevereiro e junho de 2018, respetivamente.

A AC DE-HH considera que a Facebook IE ndo dispde de qualquer base juridica para tratar os dados dos
utilizadores do WhatsApp para os seus proprios fins, pelo que tal tratamento é ilicito devido a auséncia
de consentimento efetivo dos utilizadores da WhatsApp na acec¢do do artigo 6.2, n.2 1, alinea a), e do
artigo 7.2 do RGPD e de interesse legitimo na acec¢do do artigo 6.2, n.2 1, alinea f), do RGPD.

A AC DE-HH considera que o consentimento solicitado pela WhatsApp nos seus termos de servico de
4 de janeiro de 2021 ndo satisfaz os requisitos em matéria de consentimento informado e livre na
acecdo do artigo 6.2, n.2 1, alinea a), e do artigo 7.2 do RGPD’.

A AC DE-HH alega que os termos atualizados ndo sdo compreensiveis para os utilizadores; ndo
cumprem os requisitos de transparéncia ao abrigo do artigo 5.2, n.2 1, alinea a), do artigo 12.9,n.2 1, e
do artigo 13.2, n.2 1, alineas c) e e), do RGPD; as explicacGes sobre o intercambio de dados sdo
parcialmente contraditdrias e incoerentes, bem como amplamente ambiguas?; as declaracdes sobre o
intercAmbio de dados estdo também espalhadas por véarios documentos®, a varios niveis e n3o
permitem que os utilizadores as assimilem de modo uniforme®. A AC DE-HH explica ainda por que
motivo considera ndo estarem preenchidos os requisitos de transparéncia relativamente a cada uma
das finalidades especificas que identificou (ver abaixo).

> Observagdes da Facebook apresentadas 8 AC DE-HH. Tal inclui a carta de 4 de fevereiro de 2018 da WhatsApp
IE ao WP 29, p. 1, e a carta da WhatsApp IE a AC ID de 8 de junho de 2018, p. 2.

6 Observacdes da Facebook apresentadas 8 AC DE-HH. Tal inclui a carta de 4 de fevereiro de 2018 da WhatsApp
IE ao WP 29, p. 1, e a carta da WhatsApp IE a AC ID de 8 de junho de 2018, p. 2.

7 Ordem da AC DE-HH, seccdo Il, ponto 2, alinea aa), p. 13.

8 Ordem da AC DE-HH, p. 14.

% Existe um total de 15 documentos relacionados com os termos, que perfazem um total de 20 000 palavras
(ordem da AC DE-HH, p. 5-6).

10 Ordem da AC DE-HH, seccdo Il, ponto 2, alinea aa), p. 14. Existem duas versdes dos termos de servico, uma
para o EEE e outra para o resto do mundo, sendo que os utilizadores do EEE podem aceder, sem sequer darem
conta, as paginas destinadas aos utilizadores ndo pertencentes ao EEE (ordem da AC DE-HH, p. 7).

11 Ordem da AC DE-HH, secgdo Il, ponto 2, alinea aa), p. 15-28.
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Além disso, a AC DE-HH salienta que tendo em conta a posicdo de mercado da Facebook e da
WhatsApp, os utilizadores ndo tém escolha entre dar ou ndo o seu consentimento, uma vez que ndo
utilizar o WhatsApp ndo é uma alternativa aceitavel, atendendo a utilizacao generalizada deste tipo de
sistema de mensagens fechado'?. Segundo a AC DE-HH, ndo é possivel continuar a utilizar os servigos
do WhatsApp com base nas condi¢gdes do WhatsApp anteriormente aplicaveis.

A AC DE-HH afirma que o artigo 6.2, n.2 1, alinea b), do RGPD ndo é pertinente, uma vez que a
transferéncia de dados dos utilizadores do WhatsApp para a Facebook IE e o tratamento posterior por
esta Ultima para os seus préprios fins ndo sdo necessarios para executar o contrato celebrado entre a
WhatsApp IE e os titulares dos dados'® ou entre a Facebook IE e os titulares dos dados®*. Para os
utilizadores do WhatsApp que nao sao utilizadores do Facebook, a AC DE-HH considera que existe ja
uma falta de relagdo contratual entre a Facebook IE e os utilizadores do WhatsApp em causa.

A AC DE-HH assinala que, caso a Facebook IE utilize o artigo 6.2, n.2 1, alinea f), do RGPD para justificar
esse tratamento, deve informar, de forma transparente, os utilizadores desse facto com base no artigo
13.9,n.2 1, alinea c), do RGPD. Além disso, segundo a AC DE-HH, mesmo para as finalidades em relagdo
as quais possa existir um interesse legitimo, por exemplo, para evitar o envio de spam no dominio da
seguranca da rede, o interesse legitimo da Facebook ndo prevalece sobre os direitos e liberdades
fundamentais dos utilizadores. A AC DE-HH sublinha em especial o consideravel volume de dados
tratados, que ndo é justificdvel com base nos interesses legitimos da Facebook>. A AC DE-HH realcou
ainda que é totalmente desnecessaria a partilha, com a Facebook IE, dos dados dos utilizadores do
WhatsApp que n3o sejam utilizadores do Facebook?®.

Ademais, a AC DE-HH salientou a violagdo dos requisitos de transparéncia previstos no artigo 5.2, n.2 1,
e no artigo 12.2, n.2 1, do RGPDY. A seu ver, essa violacdo resulta do elevado nimero de documentos
que os utilizadores necessitam de ler para perceberem o que é feito aos seus dados pessoais; da
inadequada tomada em consideragao do facto de, habitualmente, os utilizadores acederem a tais
informacdes através dos seus telemdveis inteligentes, o que, do ponto de vista técnico, dificulta ainda
mais a compreensdo das mesmas; da existéncia de duas versdes dos termos de servico (uma para os
utilizadores do EEE e outra para os utilizadores do resto do mundo); da facilidade com que os
utilizadores do EEE podem confundir as informacdes destinadas ao publico que Ihes sdo aplicaveis com
as que s3o aplicaveis aos utilizadores ndo pertencentes ao EEE®,

A AC DE-HH identificou cinco finalidades de tratamento que, a seu ver, a Facebook IE, enquanto
responsavel pelo tratamento, ja esta a efetuar ou na iminéncia de efetuar: 1) seguranca e integridade
do Facebook; 2) melhoria da experiéncia com o produto; 3) comunicagdes promocionais e
comercializacdo direta; 4) IPA do WhatsApp Business; e 5) cooperacdo com outras empresas do
Facebook. Estas finalidades estdo sujeitas as medidas provisdrias ordenadas pela AC DE-HH e sdo
objeto de uma avaliagdo mais aprofundada no presente documento.

12 Carta da AC DE-HH que solicita a adoc¢do de uma decisdo vinculativa urgente pelo CEPD, p. 4.
13 Ordem da AC DE-HH, secgdo I, ponto 2, alinea aa), p. 2.

14 Ordem da AC DE-HH, secgdo I, ponto 2, alinea aa), p. 28.

5 Ordem da AC DE-HH, secgdo I, ponto 2, alinea aa), p. 29-30.

16 Ordem da AC DE-HH, secgdo I, ponto 2, alinea aa), p. 29-30.

17 Ordem da AC DE-HH, p. 2.

18 Ordem da AC DE-HH, p. 3.
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4.1.2 Seguranca e integridade do Facebook

4.1.2.1 Resumo da posicdo da AC DE-HH

Segundo a AC DE-HH, as outras empresas do Facebook tratam dados dos utilizadores do WhatsApp
para os seus proéprios fins de seguranca e integridade. N3o estdo a agir em nome da WhatsApp IE, no
contexto de um tratamento solicitado, mas sim a proceder a um tratamento independente dos dados
dos utilizadores do WhatsApp?°.

Para a AC DE-HH, o tratamento destinado a combater o spam e os abusos noutros servicos da Facebook
que ndo o WhatsApp, a protecdo desses outros servicos da Facebook e a garantia da seguranca de
todas as empresas do Facebook constituem uma finalidade auténoma que integra o conjunto de
finalidades préprias da Facebook IE%,

A AC DE-HH assinala que as perguntas mais frequentes do WhatsApp?! sdo ambiguas quanto ao
significado da expressdao «os nossos servicos», que, na realidade, abrange todos os servicos das
empresas do Facebook, incluindo os do WhatsApp. Por conseguinte, pode assumir-se que esse mesmo
significado é utilizado noutras partes das informacg6es do WhatsApp destinadas aos utilizadores, sendo
que, nesse caso, a Facebook IE, na qualidade de responsdavel pelo tratamento, recorre amplamente
aos dados dos utilizadores do WhatsApp?.

A AC DE-HH tem a seguinte opinido sobre os compromissos relacionados com a protecdo e a
seguranca?:

As declara¢des segundo as quais ndao estdo a ser partilhados os dados dos utilizadores do
WhatsApp com a Facebook, incluindo a Facebook IE, para os préprios fins da Facebook em
matéria de protecdo e seguranga, apenas excluem que tal partilha esteja atualmente a ter
lugar, mas nao excluem a possibilidade de a Facebook IE estar a tratar os dados dos utilizadores
do WhatsApp para os seus proprios fins de protecdo e seguranca ou de esse tratamento estar,
pelo menos, iminente?.

As informacdes do WhatsApp destinadas aos utilizadores nao refletem o disposto nos
compromissos, que referem que este tratamento j& estd em curso®. Além disso, tais

% Ordem da AC DE-HH, secgdo I, ponto 2, alinea aa), p. 17.

20 Ordem da AC DE-HH, secc3o II, ponto 2, alinea aa), p. 19.

21 Ordem da AC DE-HH, secco II, ponto 2, alinea aa), p. 17, em especial a nota de rodapé n.2 13, e p. 19.

22 Ordem da AC DE-HH, secc3o Il, ponto 2, alinea aa), p. 19.

23 A Facebook IE fez referéncia aos compromissos segundo os quais a WhatsApp IE assegurava que n3o tinha
comecado a partilhar os dados dos utilizadores do WhatsApp residentes na Alemanha com a Facebook para fins
de protecdo e seguranca e numa base de partilha entre responsdveis pelo tratamento e, caso essa situacao se
alterasse, a partilha ocorreria «na sequéncia de uma consulta e colabora¢dao mais aprofundadas com [a AC IE]».
Afirmou ainda que apenas tencionava partilhar tais dados numa base casuistica, «por exemplo, dados de pessoas
previamente identificadas como representando um risco para a protegdo ou para a seguranga» (observagdes por
escrito da Facebook apresentadas a AC DE-HH, anexo 1, carta de 4 de fevereiro de 2018 da WhatsApp IE ao WP
29, p. 2, e cartade 8 de junho de 2018 da WhatsApp IE a ACIE, p. 2). A Facebook IE garantiu que os compromissos
continuavam a ser validos, uma vez que a WhatsApp IE ndo partilhava ainda os «dados dos utilizadores alemaes
do WhatsApp» com as empresas do Facebook, incluindo com a Facebook IE, para os préprios fins da Facebook
em matéria de seguranca e protecdo (observacdes por escrito da Facebook apresentadas a AC DE-HH, anexo 2,
ponto B, quarto paragrafo da declaracdo).

24 Ordem da AC DE-HH, sec¢3o lIl, p. 30.

25 Ordem da AC DE-HH, secc3o I, p. 31.
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compromissos voluntarios n3o sdo juridicamente vinculativos®® e «o RGPD n3o prevé um
“consentimento” ou uma “autorizacdo” aplicavel as opera¢des de tratamento de dados
efetuadas pelas [AC]». Por conseguinte, a restricdo formulada ndo tem qualquer significado
juridico»?’.

De um modo geral, a AC DE-HH concluiu que a WhatsApp IE partilha todos os seus dados de utilizadores
com a Facebook IE «[...] com vista a tornar os sistemas mais seguros e para combater o spam, as
ameacas, os abusos e as violacdes de direitos relativamente a todos os produtos das empresas do
Facebook»?,

4.1.2.2 Andlise do CEPD

O CEPD avaliou a finalidade de seguranca e integridade em relagdo ao alegado tratamento ilicito dos
dados dos utilizadores do WhatsApp por parte da Facebook IE na qualidade de responsavel pelo
tratamento e em relacdo a alegada violacdo dos requisitos de transparéncia no ambito das
informacdes do WhatsApp destinadas aos utilizadores. O CEPD teve em consideracdao os pontos de
vista da AC DE-HH, bem como as posi¢des manifestadas pela Facebook IE e pela WhatsApp IE.

4.1.2.2.1 Alegado tratamento ilicito dos dados dos utilizadores do WhatsApp por parte da Facebook
IE na qualidade de responsavel pelo tratamento

Relativamente a protecdo, a seguranca e a integridade, o CEPD salienta as seguintes passagens das
informacdes do WhatsApp destinadas aos utilizadores (sublinhado acrescentado):

Politica de privacidade do WhatsApp aplicavel aos utilizadores residentes na Unido Europeia:

«Informagodes de Terceiros |[...]

Terceiros Prestadores de Servigos. Trabalhamos com prestadores de servigos terceiros e com outras
Empresas do Facebook para nos ajudar a operar, prestar, melhorar, compreender, personalizar,
apoiar e publicitar os nossos Servigcos. Por exemplo, trabalhamos com eles para [...]; fornecer apoio
de engenharia, de ciberseguranca, e apoio operacional; [...] assegurar a seguranga, protecéo e
integridade; e prestar apoio ao cliente. Estas empresas podem fornecer-nos informacobes sobre si
em determinadas circunstdncias; [...].

A secg¢do “Como Trabalhamos Com Outras Empresas do Facebook” abaixo fornece mais informacgoes
sobre a forma como o WhatsApp recolhe e partilha informagées com outras Empresas do Facebook.
Consulte o nosso Centro de Ajuda para obter mais informag¢des sobre como trabalhamos com as
Empresas do Facebook.

Dados partilhados por nos e porsi |...]

Terceiros Prestadores de Servigos. Trabalhamos com prestadores de servigos terceiros e com outras
Empresas do Facebook para nos ajudar a operar, prestar, melhorar, compreender, personalizar,
apoiar e publicitar os nossos Servigos. Trabalhamos com estas empresas para apoiar 0s Nossos
Servicos [...] protegendo a seguranca e a integridade dos utilizadores e outros; [...]. Quando

26 No entender da Facebook IE, os compromissos «claros e inequivocos» que a WhatsApp IE assumiu perante o
WP 29 e a AC IE sdo abrangidos pela obrigacdo do responsdvel pelo tratamento de cooperar com a AC — dotada
de poderes coercitivos —, em conformidade com o artigo 31.2 do RGPD. A Facebook IE acrescentou ainda que
«vé com bastante seriedade o cumprimento dos compromissos [da WhatsApp IE]» (observacdes por escrito da
Facebook apresentadas a AC DE-HH, ponto 2.7, p. 9).

27 Ordem da AC DE-HH, secc3o I, p. 31.

28 Ordem da AC DE-HH, secc3o II, ponto 2, alinea aa), p. 20.
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partilhamos informagbes com terceiros prestadores de servicos e com as Empresas do Facebook
nesta qualidade, exigimos que os mesmos utilizem as suas informag¢des em nosso nome de acordo
com 0s nossos termos e instrugdes. Para obter mais informagdes sobre a forma como as Empresas
do Facebook nos ajudam a operar e prestar os nossos Servicos, consulte a sec¢do “Como
trabalhamos com outras Empresas do Facebook” abaixo. Consulte o nosso Centro de Ajuda para
obter mais informagées sobre como trabalhamos com as Empresas do Facebook. [...]

Como Trabalhamos com Outras Empresas do Facebook

Enquanto parte das Empresas do Facebook, o WhatsApp recebe informacdes de, e partilha
informagées com, outras Empresas do Facebook para promover a sequranca, a protecdo e a
integridade nos Produtos das Empresas do Facebook (por exemplo, para combater spam, ameacgas,
atividades abusivas ou ilicitas). O WhatsApp também trabalha, e partilha informagbes, com as
outras Empresas do Facebook que atuam em nosso nome para nos ajudar a operar, prestar,
melhorar, compreender, personalizar, apoiar e publicitar os nossos Servicos. Isto inclui a
disponibilizagdo de infraestruturas, tecnologias e sistemas [...] e protegendo os sistemas. Quando
recebemos servigcos das Empresas do Facebook, as informagdes que partilhamos com as mesmas
sdo utilizadas em nome do WhatsApp e em conformidade com as nossas instrugées. Qualquer
informacgdo partilhada pelo WhatsApp nesta base nédo pode ser usada pelas Empresas do Facebook
para os proprios fins. Tem a sua disposicdo mais informagbes no nosso Centro de ajuda sobre a
forma como o WhatsApp trabalha com as Empresas do Facebook. [...]

Como tratamos as suas informag¢des — Prestacdo dos Servigcos de acordo com os Termos

[...] Interesses legitimos

Baseamo-nos nos nossos interesses legitimos ou nos interesses legitimos de terceiros, sempre que
prevalegam sobre os seus interesses ou direitos e liberdades fundamentais (“interesses legitimos”):

Porqué e como tratamos os seus dados:

e Para partilhar informagées com as Empresas do Facebook com vista na promogdo da protegdo,
da seguranga e da integridade. Consulte também a sec¢Go “Como trabalhamos com outras
Empresas do Facebook” para mais informagdes.

0 Interesses legitimos em que nos baseamos: proteger os sistemas e impedir spam,
ameacgas, abusos ou infracbes e promover a seqguranca em todos os Produtos das
Empresas do Facebook.

0 Categorias de dados utilizadas: utilizamos as informagbes descritas nas secc¢bes
“Informagdées fornecidas por si”, "Recolha automdtica de informagdes” e “Informagdes
de terceiros” da presente Politica de Privacidade para o efeito».

42. Pergunta mais frequente do WhatsApp «Como trabalhamos com as Empresas do Facebook»
(sublinhado acrescentado):

«Porque é que o WhatsApp partilha informagées com as Empresas do Facebook?

O WhatsApp gere e partilha informacdes com as outras Empresas do Facebook com o objetivo de
receber servicos como infraestruturas, tecnologias e sistemas que nos ajudam a disponibilizar e a
melhorar o WhatsApp, assim como manter o WhatsApp e as outras Empresas do Facebook sequros
e protegidos. Quando recebemos servicos das Empresas do Facebook, as informacbes que
partilhamos com as mesmas sdo utilizadas para ajudar o WhatsApp em conformidade com as
nossas instrucdes. O trabalho em conjunto permite-nos, por exemplo:

e Garantir protecdo, sequranca e integridade no WhatsApp e nos Produtos das Empresas do
Facebook através da eliminagdo de contas de spam e do combate a atividades ilicitas. |...].
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Que informagdes sdo partilhadas pelo WhatsApp com as Empresas do Facebook?

[...] O WhatsApp também partilha informacbes com outras Empresas do Facebook, quando
necessdrio, para promover a protecdo, a sequranca e a _integridade em todas as Empresas do
Facebook. Isto inclui a partilha de informacées que permite ao Facebook e as outras Empresas do
Facebook determinar se um utilizador do WhatsApp também utiliza outros Produtos das Empresas
do Facebook, e avaliar se as outras Empresas do Facebook precisam de executar alguma acdo, quer
seja contra ou para proteger o utilizador. Por exemplo, o WhatsApp pode partilhar as informacées
necessdrias para permitir que o Facebook também tome medidas contra um spammer identificado
no Facebook, como informagbes sobre o(s) incidente(s) bem como o numero de telemdvel que
verificaram quando se inscreveram no WhatsApp ou identificadores de dispositivo associados ao
mesmo dispositivo ou conta. Qualquer transferéncia deste tipo € realizada de acordo com a secgdo
“O nosso fundamento juridico para o tratamento de dados” da Politica de Privacidade.

Como é que as minhas informagcoes do WhatsApp sdo utilizadas pelas Empresas do Facebook?

e [...] Para manter o WhatsApp e outros servi¢cos da familia do Facebook protegidos e seguros.

0 Partilhamos informacbes com as outras Empresas do Facebook de acordo com a sec¢éo “O
nosso fundamento juridico para o tratamento de dados” da Politica de Privacidade, e vice-
versa, para ajudar a combater o spam e o abuso nos nossos Servicos, ajudar a manté-los
sequros e promover a protecdo, a sequrancd e a integridade dentro e fora dos nossos Servicos.
Por isso, se, por exemplo, qualqguer membro das Empresas do Facebook detetar que alguém
estd a utilizar os respetivos servicos para fins ileqais, pode desativar essa conta e notificar as
outras Empresas do Facebook para que estas também possam ponderar agir da_mesma
forma. Deste modo, so partilhamos informacbes para estes fins quando os utilizadores
tenham sido identificados como tendo violado os nossos Termos de Servico ou colocado em
risco a protecdo ou a sequranca dos nossos utilizadores ou outros, e acerca dos quais os
outros membros da nossa familia de empresas deverdo ser avisados.

0 Para manter os servicos do WhatsApp e das outras Empresas do Facebook protegidos e
sequros, precisamos de perceber que contas nas Empresas do Facebook estéo associadas ao
mesmo _utilizador para podermos tomar medidas adequadas quando identificamos um
utilizador que viola os nossos Termos de Servigo ou representa uma ameaga ou um risco para
a seguranga de outros».

Nas observacgdes por escrito que apresentaram ao CEPD, a Facebook IE e a WhatsApp IE mencionaram
0s compromissos assumidos perante o WP 29 e a AC IE, ou seja, o facto de que «/...] apds a atualizagdo
do RGPD (em 2018), a WhatsApp tencionava comegar a partilhar os dados dos seus utilizadores da UE
com a Facebook numa base de partilha entre responsdveis pelo tratamento e apenas para fins de
protecdo e segurancga. Expressdmos este ponto com toda a clareza aos nossos utilizadores no fluxo de
envolvimento do utilizador e na nossa politica de privacidade e explicdmos aos utilizadores as bases
juridicas em que nos baseamos para efetuar esta partilha, que inclui o interesse legitimo, a necessidade
contratual, interesses vitais e o interesse publico». As observagées referem ainda que: «Contudo,
importa assinalar que a WhatsApp ainda ndo comegou, nesta base, a partilhar estes dados com a
Facebook. Embora tencionemos dar inicio a esta partilha num futuro préximo, podemos confirmar que
a WhatsApp apenas o fard na sequéncia de uma consulta e colaboragéio mais aprofundadas com [a AC
IE]. Para vossa informagdo, se e quando iniciarmos esta partilha (que, como referi, s6 ocorrerd na
sequéncia de uma consulta e colaboracdo mais aprofundadas com o vosso gabinete), a nossa intengdo
atual é a de que a partilha de dados seja feita unicamente numa base casuistica, por exemplo, para
partilhar dados de pessoas previamente identificadas como representando um risco para a protegcdo
ou para a seguranga.»

A Facebook IE referiu ainda que: «Na situagdo atual, a excecdo da WhatsApp Ireland, as empresas do
Facebook (coletivamente, “Facebook”) tratam dados dos utilizadores do WhatsApp partilhados pela
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WhatsApp Ireland na qualidade de subcontratantes que atuam em nome desta ultima e sob as suas
instrugdes. Nem a Facebook Ireland nem qualquer das outras empresas do Facebook estéo a levar a
cabo o tratamento alegado® — ou seja, para além da WhatsApp Ireland, nenhuma outra empresa do
Facebook estd a tratar esses dados dos utilizadores do WhatsApp na qualidade de responsdvel pelo
tratamento (“situagéo atual”).»°

Esta afirmacdo foi atestada na declaracdo®, segundo a qual: «Foi-me confirmado pela WhatsApp
Ireland que os dados dos utilizadores alemdes do WhatsApp néo estdo a ser fornecidos a Facebook
Ireland (ou a qualquer outra empresa do Facebook) pela WhatsApp Ireland numa base de partilha entre
0s responsdveis pelo tratamento, com vista a sua utilizagdo para os prdprios fins da Facebook em
matéria de protegdo e seguranga. Foi-me confirmado pela WhatsApp Ireland que tal apenas ocorrerd
no futuro na sequéncia de uma consulta e colaboragdo mais aprofundadas com a [AC IE] (que sequndo
creio, e volto a frisar, consultaria, por sua vez, outras autoridades de controlo interessadas, conforme
o0 caso, nos termos do artigo 60.2 do RGPD). Uma vez mais, posso confirmar, com base no cargo que
desempenho na Facebook Ireland, que, a meu ver, esta apoia e adere aos compromissos que a
WhatsApp Ireland assumiu nesta matéria.»

A Facebook IE reiterou mais uma vez o seu apoio e adesdao aos compromissos nas observacdes por
escrito apresentadas ao CEPD, explicando que «/...] para eliminar quaisquer eventuais preocupagdes a
este respeito, a Facebook Ireland ja confirmou claramente junto da [AC DE-HH] que apoia e adere aos
compromissos e, pela presente, confirma de modo expresso tal adesdo uma vez mais»>2.

Relativamente a afirmag¢do da AC DE-HH de que os compromissos ndo eram juridicamente vinculativos,
a Facebook IE referiu que «[...] ao abrigo do artigo 31.2 do RGPD, enquanto responsdvel pelo
tratamento, a WhatsApp Ireland esta legalmente obrigada a cooperar com a [AC IE] na qualidade de
ACl, que tem amplos poderes coercitivos, quer ao abrigo do RGPD quer ao abrigo do direito irlandés.
Por conseguinte, nem a WhatsApp Ireland nem a Facebook Ireland poderiam simplesmente deixar de
honrar os compromissos, conforme alegado pela [AC DE-HH]. Muito pelo contrdrio, ambas as empresas
estdo empenhadas em honrar os compromissos [...]»%.

Além disso, a Facebook IE referiu que a redacdo constante da pergunta mais frequente do WhatsApp
«Como trabalhamos com as Empresas do Facebook» (ver excerto pertinente supra) «[...] nGo sustenta
de modo algum as alegagdes feitas pela [AC DE-HH]. Ndo indicia a existéncia do tratamento alegado,
exceto no que diz respeito a futura partilha planeada de dados dos utilizadores do WhatsApp para fins
de protegdio e segurancga entre os responsdveis pelo tratamento, que: a) jd desde pelo menos 2016 se
encontra prevista nas politicas de privacidade do WhatsApp, e que b) a WhatsApp Ireland apenas
iniciara tal partilha na sequéncia de um didlogo mais aprofundado com a CPD irlandesa, em
consondncia com o previsto nos compromissos. De resto, a citagdo em questdo diz respeito: i) ao

2% Observacdes por escrito da Facebook apresentadas ao CEPD de 25 de junho de 2021, ponto 20. Nas
observagdes por escrito da Facebook apresentadas ao CEPD, o conceito de «tratamento alegado» é definido por
referéncia a proibicdo do tratamento imposta pela ordem da AC DE-HH, ou seja, «[...] o tratamento, por parte
da Facebook Ireland, dos dados pessoais dos utilizadores residentes na Alemanha [...] transmitidos pela
WhatsApp Ireland a Facebook Ireland na qualidade de responsavel pelo tratamento, para efeitos da elaboragao
de uma lista abrangente pormenorizada dos préprios fins da Facebook Ireland», ponto 3.

30 Observagdes por escrito da Facebook apresentadas ao CEPD de 25 de junho de 2021, ponto 20.

31 Esta declaragdo foi inicialmente anexada as observagdes por escrito da Facebook apresentadas &8 AC DE-HH e
fornecida outra vez, como anexo 2, com as observac¢des por escrito da Facebook apresentadas ao CEPD.

32 Observacdes por escrito da Facebook apresentadas ao CEPD de 25 de junho de 2021, ponto 28.

33 Observacdes por escrito da Facebook apresentadas ao CEPD de 25 de junho de 2021, ponto 27.
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tratamento efetuado pela Facebook na qualidade de prestador de servigos e de subcontratante da
WhatsApp Ireland, em nome desta e sob as suas instrugbes; ou ii) a situagbes em que ndo sdo
partilhados quaisquer dados de utilizadores do WhatsApp residentes na UE»>*,

Quanto a citacdo em questdo, o CEPD assinala que a mesma indica expressamente que a partilha de
dados dos utilizadores do WhatsApp com as outras empresas do Facebook para que estas lhe fornecam
servicos, por exemplo, em relacdo a protecdo, a seguranca e a integridade do WhatsApp e dos
produtos oferecidos pelas empresas do Facebook, é levada a cabo de acordo com as instrugdes da
WhatsApp IE. No que toca a afirmacdo da Facebook IE de que o excerto pode dizer respeito a
«situacGes em que ndo sao partilhados quaisquer dados de utilizadores do WhatsApp residentes na
UE», o CEPD assinala que esse excerto consta da sec¢do «Porque é que o WhatsApp partilha
informagdes com as Empresas do Facebook?».

Segundo a Facebook IE, o excerto da pergunta mais frequente «Como trabalhamos com as Empresas
do Facebook» (ver o ponto 43 supra) «é uma explicacdo simplificada e acessivel das complexas
operagles técnicas de tratamento, que foi concebida para ajudar os utilizadores com niveis de
entendimento varidveis a compreender de que modo os seus dados sdo tratados pela WhatsApp
Ireland. Ndo se destina a fornecer uma explica¢éo pormenorizada dos conceitos juridicos complexos
constantes do RGPD nem a sua redagdo fornece uma base suficiente para concluir um processo
regulamentar sobre esta matéria®>».

Com base nestas declaragbes, o CEPD assinala que a Facebook IE é inequivoca quanto ao facto de
tencionar, na qualidade de responsavel pelo tratamento, comecar a tratar os dados dos utilizadores
do WhatsApp para fins de protecdo, seguranga e integridade das outras empresas do Facebook,
embora ndo seja tdo clara sobre a questdo de saber se estd atualmente a tratar os dados desses
utilizadores para os mesmos fins, na qualidade de alegado subcontratante. Na carta enderecada ao
CEPD, de 7 de julho de 2021, a Facebook IE afirmou que tal tratamento «ndo estd a ter lugar e ndo tera
lugar com base na atualizagdo do WhatsApp».

O CEPD assinala que, na sua redacgao atual, as declaragGes constantes das informagdes do WhatsApp
destinadas aos utilizadores nao refletem os compromissos, indicando aos utilizadores que o
tratamento para fins de protecdo, segurancga e integridade é, por enquanto, apenas um plano. No
entanto, refletem os compromissos relacionados com a melhoria da experiéncia com o produto e com
a publicidade.

As obrigacGes em matéria de transparéncia decorrem do artigo 5.2, n.2 1, alinea a), e do artigo 12.9,
n.2 1, do RGPD. Sao a materializa¢do do principio do tratamento leal dos dados pessoais consagrado
no artigo 8.2 da Carta dos Direitos Fundamentais da UE*, Assim, as declarac¢des dos responsaveis pelo
tratamento destinadas ao publico em matéria de protecdo de dados visam explicar aos titulares dos
dados de que forma e por que razdo os seus dados sdo tratados e permitir-lhes ter controlo sobre os
seus dados pessoais através do exercicio dos direitos consagrados no capitulo Il do RGPD. Para tal, é
fundamental que as informac¢des destinadas ao publico refltam o tratamento realizado ou na
iminéncia de ser realizado pelos responsaveis pelo tratamento, de modo que, as politicas de
privacidade e outras informac&es destinadas ao publico (por exemplo, as perguntas mais frequentes)

34 Observagdes por escrito da Facebook apresentadas ao CEPD de 25 de junho de 2021, ponto 36.

35 Observagdes por escrito da Facebook apresentadas ao CEPD de 7 de julho de 2021, p. 5.

36 \/er as Orientacdes do WP 29 relativas a transparéncia ao abrigo do Regulamento (UE) 2016/679, com a ultima
redagdo que lhe foi dada e adotada em 11 de abril de 2018 (WP260 rev.01), aprovada pelo CEPD em 25 de maio
de 2018, https://edpb.europa.eu/our-work-tools/our-documents/guidelines/transparency pt, ponto 2.
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fornecam aos titulares dos dados uma descricdo bastante precisa do que podem razoavelmente
esperar em relagdo ao tratamento dos seus dados pessoais.

Por conseguinte, o CEPD partilha da posicdo da AC DE-HH de que existem contradi¢cdes entre as
informagdes do WhatsApp destinadas aos utilizadores, por um lado, e os compromissos e observagées
por escrito da Facebook IE, por outro.

De acordo com o RGPD, entende-se por «responsavel pelo tratamento» «[...] a pessoa singular ou
coletiva [...] que, individualmente ou em conjunto com outras, determina as finalidades e os meios de
tratamento de dados pessoais»*’, pelo que serve os seus proprios interesses®®,

O CEPD realga que, ao analisar uma operacdo de tratamento que pode ser dividida em varias operacées
mais pequenas e que envolva varios intervenientes, importa ter em conta, numa perspetiva global, se
estas operacgoOes de tratamento ndo devem ser consideradas como um «conjunto de operagdes» que
persegue uma finalidade comum ou utiliza meios definidos em conjunto. Além disso, o CEPD recorda
que o objetivo subjacente a atribuicdo da fungdo de responsavel pelo tratamento é garantir a
responsabilizacdo e a protecao abrangente e eficaz dos dados pessoais, pelo que o conceito de
«responsavel pelo tratamento» deve ser interpretado de forma suficientemente lata, privilegiando
tanto quanto possivel a protec¢do eficaz e completa dos titulares dos dados, de modo a garantir a plena
aplicacdo da legislacdo da UE em matéria de protecdo de dados, a evitar lacunas e a prevenir o
contornamento das regras, sem desvalorizar ao mesmo tempo a func¢do do subcontratante®.

No que se refere a determinacdo dos meios, o CEPD recorda que pode ser feita a distingdo entre meios
essenciais e ndo essenciais, sendo que:

Os meios essenciais devem ser determinados pelo responsavel pelo tratamento e estao
estreitamente ligados a finalidade e ao ambito do tratamento (por exemplo, o tipo de dados
pessoais que sdo tratados, a duragdo do tratamento, as categorias dos destinatdrios, as
categorias dos titulares dos dados).

Os meios nao essenciais podem ser determinados pelo responsavel pelo tratamento ou pelo
subcontratante e dizem respeito a aspetos mais praticos da aplicagao (por exemplo, a escolha
do tipo especifico de hardware ou software ou as medidas de seguranca pormenorizadas)®..

No que se refere ao conceito de «responsabilidade conjunta pelo tratamento», o CEPD considera que
esta «[...] pode assumir a forma de uma decisdo comum tomada por duas ou mais entidades ou
resultar de decisdes convergentes de duas ou mais entidades, em que as decisdes sdao complementares
e sdo necessdrias para que o tratamento ocorra, de tal modo que tém um impacto tangivel na
determinac3o das finalidades e dos meios do tratamento»*2. No que toca as decisdes convergentes, o
CEPD especifica que «um critério importante [...] € o facto de se o tratamento ndo seria possivel sem

37 Ver o artigo 4.2, ponto 7, do RGPD.

38 Ver, por analogia, as Orienta¢cdes 07/2020 do CEPD sobre os conceitos de responsavel pelo tratamento e
subcontratante no RGPD (versao final adotada em 7 de julho de 2021, apds a consulta publica), ponto 80.

39 Ver as Orienta¢des 07/2020 do CEPD sobre os conceitos de responsavel pelo tratamento e subcontratante no
RGPD, versdo final, ponto 43.

40 Orienta¢des 07/2020 do CEPD sobre os conceitos de responsavel pelo tratamento e subcontratante no RGPD,
ponto 14.

41 Ver as Orientacdes 07/2020 do CEPD sobre os conceitos de responsavel pelo tratamento e subcontratante no
RGPD, versao final, ponto 40.

42 Ver as Orienta¢des 07/2020 do CEPD sobre os conceitos de responsavel pelo tratamento e subcontratante no
RGPD, versdo final, secgdao «Resumon».
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a participacdo de ambas as partes nas finalidades e nos meios no sentido de que o tratamento por
cada uma das partes é indissocidvel, ou seja, intrinsecamente ligado»*. Por outro lado, o CEPD assinala
que a «responsabilidade conjunta pelo tratamento existe quando as entidades envolvidas no mesmo
tratamento realizam o tratamento para finalidades definidas conjuntamente. Sera este o caso se as
entidades envolvidas tratarem os dados para finalidades iguais ou comuns»**,

De acordo com o RGPD, entende-se por «subcontratante» «/[...] uma pessoa singular ou coletiva [...]
que trata os dados pessoais por conta do responsdvel pelo tratamento destes»®, pelo que serve os
interesses de terceiros*, ndo podendo por isso realizar o tratamento com base na(s) sua(s) prépria(s)
finalidade(s)*.

O CEPD toma nota da alegacao da Facebook IE de que as outras empresas do Facebook apenas tratam
os dados dos utilizadores da WhatsApp IE, partilhados por esta, enquanto subcontratantes da
WhatsApp IE, e que o tratamento dos dados dos utilizadores da WhatsApp IE partilhados por esta
identificado pela AC DE-HH como alegadamente realizado pelas outras empresas do Facebook na
qualidade de responsaveis pelo tratamento, n3o estd a ter lugar®®.

O CEPD faz notar que, com base nas informag¢des do WhatsApp destinadas aos utilizadores, é pouco
claro se o tratamento de dados dos utilizadores do WhatsApp por parte da WhatsApp IE e das outras
empresas do Facebook, para a finalidade comum de protecao, seguranca e integridade no WhatsApp
e nas outras empresas do Facebook, esta atualmente a ser realizado pela Facebook IE enquanto
subcontratante sob as instrugdes da WhatsApp IE [ver, por exemplo (sublinhado acrescentado):
«Quando recebemos servicos das Empresas do Facebook, as informacbes que partilhamos com as

mesmas sdo utilizadas para ajudar o WhatsApp em conformidade com as nossas instrucdes. O trabalho
em conjunto permite-nos, por exemplo: ¢ [...] Garantir protecdo, sequranca e integridade no WhatsApp
e nos Produtos das Empresas do Facebook através da elimina¢do de contas de spam e do combate a
atividades ilicitas. [...]»*] ou se estd a ser realizado pela Facebook IE enquanto responsavel (conjunto)
pelo tratamento juntamente com a WhatsApp IE [ver, por exemplo (sublinhado acrescentado):
«Enquanto parte das Empresas do Facebook, o WhatsApp_recebe informacées de, e partilha
informacées com, outras Empresas do Facebook para promover a segurang¢a, a protecdo e a
integridade nos Produtos das Empresas do Facebook, por exemplo, para combater spam, ameacas,
atividades abusivas ou ilicitas. »*°]

Ademais, embora reconhecendo os compromissos e a declaracdao, o CEPD salienta a utilizacdo de
redacdes ambiguas pela Facebook IE e pela WhatsApp IE em ambos os documentos (por exemplo, o
termo «partilhados» pode excluir outras operacdes de tratamento; a expressao «pela WhatsApp
Ireland» pode excluir a partilha levada a cabo pelas outras empresas do Facebook; o termo

43 Ver as Orientacdes 07/2020 do CEPD sobre os conceitos de responsavel pelo tratamento e subcontratante no
RGPD, versdo final, ponto 55.

4 Ver as Orientacdes 07/2020 do CEPD sobre os conceitos de responsavel pelo tratamento e subcontratante no
RGPD, versao final, ponto 59.

4 Ver o artigo 4.2, ponto 8, do RGPD.

46 Ver as Orienta¢des 07/2020 do CEPD sobre os conceitos de responsavel pelo tratamento e subcontratante no
RGPD, versdo final, ponto 80.

47 Ver as Orientacdes 07/2020 do CEPD sobre os conceitos de responsavel pelo tratamento e subcontratante no
RGPD, versdo final, ponto 81.

48 Observacdes por escrito da Facebook apresentadas ao CEPD de 25 de junho e 7 de julho de 2021.

49 Ver a pergunta mais frequente «Como trabalhamos com as Empresas do Facebook», subpergunta «Porque é

que o WhatsApp partilha informagGes com as Empresas do Facebook?».

50 ver a pergunta mais frequente «Como Trabalhamos com Outras Empresas do Facebook».

Adotado 18



63.

64.

65.

«tratamento alegado» pode excluir o tratamento de dados dos utilizadores do WhatsApp que residem
fora da Alemanha e a expressdo «esses dados dos utilizadores do WhatsApp» pode excluir os
utilizadores do WhatsApp que residem fora da Alemanha ou os dados dos utilizadores do WhatsApp
partilhados pela WhatsApp IE).

Além disso, o CEPD observa que o facto de que «para promover a protecdo, a seguranca e a integridade
em todas as Empresas do Facebook»®!, as informacbes do WhatsApp destinadas aos utilizadores
referem-se ao atual intercambio de dados entre a WhatsApp IE e as outras empresas do Facebook para
«[...] determinar se um utilizador do WhatsApp também utiliza outros Produtos das Empresas do
Facebook, e avaliar se as outras Empresas do Facebook precisam de executar alguma ag¢éo, quer seja
contra ou para proteger o utilizador»®? e «[pJara manter os servicos do WhatsApp e das outras
Empresas do Facebook protegidos e seguros, precisamos de perceber que contas nas Empresas do
Facebook estdo associadas ao mesmo utilizador»*?, o que significa que, em termos préticos, os dados
dos utilizadores do WhatsApp necessitariam de ser combinados ou pelo menos comparados com os
dados dos utilizadores dos produtos e servicos oferecidos pelas outras empresas do Facebook. Na sua
resposta apresentada ao CEPD em 7 de julho de 2021, a Facebook IE e a WhatsApp IE alegaram que
ndo estava a ocorrer qualquer partilha de dados dos utilizadores do WhatsApp com as outras empresas
do Facebook para os proprios fins da Facebook IE em matéria de protegao e seguranca, e ndo fizeram
mais observagdes sobre uma eventual combinagdao ou comparagdo dos dados dos utilizadores do
WhatsApp com outros conjuntos de dados controlados pela Facebook IE para fins de protecao,
seguranca e integridade.

Caso se viesse a materializar, a decisdao da WhatsApp e das empresas do Facebook sobre combinar ou
pelo menos comparar a nivel individual os dados pessoais dos respetivos utilizadores — e
possivelmente todos os dados da WhatsApp IE**, a fim de compreender se uma determinada pessoa
utiliza diferentes servicos das empresas do Facebook —, serviria quer os interesses da WhatsApp IE
quer os das outras empresas do Facebook; nesse sentido, iria além de uma relagao entre o responsdvel
pelo tratamento e o subcontratante.

Com efeito, o CEPD assinala que o facto de a combinag¢do ou comparacao ter por objetivo avaliar se
um determinado utilizador em relacdo ao qual foi identificada a necessidade de uma acgdo (por
exemplo, por ter enviado mensagens nao solicitadas ou violado as condi¢des do WhatsApp ou do
Facebook) também utiliza produtos ou servicos das empresas do Facebook (incluindo a WhatsApp IE),
estando por isso sujeito a eventuais consequéncias pelos seus atos nessas outras contas, revela que,
sem essa combinacdo ou pelo menos comparagao de ambos os conjuntos de dados, o tratamento ndo
seria possivel. Por outras palavras, o tratamento descrito na pergunta mais frequente «Como

51 Ver a pergunta mais frequente «Como trabalhamos com as Empresas do Facebook», subpergunta «Que
informacgdes sdo partilhadas pelo WhatsApp com as Empresas do Facebook?».
52 Ver a pergunta mais frequente «Como trabalhamos com as Empresas do Facebook», subpergunta «Que
informacgdes sdo partilhadas pelo WhatsApp com as Empresas do Facebook?».
3 Ver a pergunta mais frequente «Como trabalhamos com as Empresas do Facebook», subpergunta «Que
informacdes sdo partilhadas pelo WhatsApp com as Empresas do Facebook?».

>4 \er a pergunta mais frequente «Como trabalhamos com as Empresas do Facebook» > «Como tratamos as suas
informagdes» > «Prestacdo dos Servigos de acordo com os Termos» > «Interesses legitimos» > «Para partilhar
informac¢des com as Empresas do Facebook com vista na promocao da protec¢do, da seguranca e da integridade»
> «Categorias de dados utilizadas: utilizamos as informag6es descritas nas sec¢des “Informacdes fornecidas por
si”, “Recolha automatica de informagGes” e “InformacgGes de terceiros” da presente Politica de Privacidade para
o efeito».
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trabalhamos com as Empresas do Facebook» envolve a¢des tanto por parte da WhatsApp IE como por
parte das outras empresas do Facebook que sdo indissociaveis, ou seja, intrinsecamente ligadas.

Tendo em conta as claras contradi¢cdes ao nivel das informacdes do WhatsApp destinadas ao publico,
que devem refletir a pratica, bem como as contradi¢des entre as informag¢des do WhatsApp destinadas
ao publico e as declaragdes feitas pela Facebook IE e pela WhatsApp IE ao CEPD, incluindo as suas
cartas de 7 de julho de 2021, o Comité considera que existe uma grande probabilidade de a Facebook
IE ja estar a tratar os dados dos utilizadores do WhatsApp na qualidade de responsavel pelo
tratamento ou na qualidade de responsavel conjunto, para a finalidade comum de protecdo,
seguranca e integridade da WhatsApp e das empresas do Facebook.

No entanto, atendendo as varias contradi¢cbes, ambiguidades e incertezas identificadas nas
informagdes do WhatsApp destinadas aos utilizadores, nos compromissos e nas respetivas
observagdes por escrito da Facebook IE e da WhatsApp IE, o CEPD ndo estd em condi¢cdes de
determinar com certeza quais as operacgdes de tratamento que as outras empresas do Facebook,
incluindo a Facebook IE, estdao efetivamente a realizar no que se refere aos dados dos utilizadores do
WhatsApp nem em que capacidade.

Por conseguinte, o CEPD solicita a ACP competente no que se refere a Facebook IE e a WhatsApp IE
que realize uma investigacdo legal para apurar se a Facebook IE ja iniciou o tratamento dos dados
dos utilizadores do WhatsApp para a finalidade comum de protecao, seguranga e integridade das
empresas do Facebook, e, em caso afirmativo, se esta a atuar enquanto subcontratante em nome
da WhatsApp IE ou enquanto responsavel (conjunto) pelo tratamento juntamente com a WhatsApp
IE. A este respeito, em especial, a ACP deve analisar a possivel combinac¢io e/ou comparagdo, a nivel
individual, dos dados pessoais dos utilizadores do WhatsApp com os dados das empresas do Facebook
gue permitem que estas, para assegurar a finalidade comum de protecado, seguranca e integridade,
compreendam se uma determinada pessoa utiliza diferentes servicos das empresas do Facebook. O
CEPD solicita ainda a ACP que realize uma investigacdo legal para analisar se a Facebook IE dispGe
de uma base juridica para realizar licitamente esse tratamento enquanto responsavel (conjunto)
pelo tratamento nos termos do artigo 5.2, n.2 1, alinea a), e do artigo 6.2, n.2 1, do RGPD.

Embora o CEPD considere que as AC dispdem de um certo nivel de discricionariedade no que se refere
a definicdo do dmbito das suas investigacGes, o CEPD recorda que um dos principais objetivos do RGPD
€ assegurar a coeréncia em toda a UE, sendo a cooperagdo entre a ACP e as ACl uma das formas de o
concretizar. Por conseguinte, o CEPD insta as ACP a tirarem pleno partido dos instrumentos de
cooperacdo previstos pelo RGPD (nomeadamente os artigos 61.2 e 62.2 desse regulamento) ao
levarem a cabo tais investigacoes.

4.1.2.2.2 Alegada violacdo das obrigagées de transparéncia ao abrigo do RGPD

O CEPD toma nota das preocupagoes da AC DE-HH no que se refere a transparéncia para os titulares
dos dados, especialmente em relagdo ao tratamento dos dados dos utilizadores do WhatsApp para a
finalidade de protecdo e seguranca das empresas do Facebook. No entanto, o CEPD sublinha que as
informacdes do WhatsApp destinadas aos utilizadores da UE estdo atualmente sujeitas a um
procedimento de balcdo uUnico dirigido pela AC IE, que serd brevemente extinto.
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4.1.3 Melhoria da experiéncia com o produto

4.1.3.1 Resumo da posicdo da AC DE-HH

Segundo a AC DE-HH, na pergunta mais frequente «Como trabalhamos com as Empresas do Facebook»
pode ler-se que a fim de perceber a forma como as pessoas utilizam os servicos do WhatsApp em
comparac¢ao com outras aplicacdes e de melhorar os servicos do WhatsApp, o WhatsApp pode rastrear
a utilizacdo dos servicos e comparar estes resultados entre as empresas do Facebook. O WhatsApp
pode ser capaz de determinar se um utilizador de uma determinada conta do WhatsApp também
utiliza outro servico de uma empresa do Facebook>®. A AC DE-HH concluiu que o tratamento realizado
pela Facebook IE para os seus préprios fins de melhorar os produtos e a publicidade ndo é indicado de
forma transparente®®.

Além disso, segundo a AC DE-HH o WhatsApp esta a expandir a lista de dados que partilhara
futuramente com o Facebook através dos novos termos de utilizagdo. Tal diz respeito, em especial, aos
servicos de alojamento do Facebook e a funcionalidade «descobrir uma empresa»®’. Segundo a AC DE-
HH, tal significa que, no futuro, também serdo partilhados dados entre a WhatsApp e a Facebook para
finalidades de comercializagdo, dados esses que a Facebook pode utilizar para os préprios fins, em
especial para definir perfis®®.

A AC DE-HH assinala que, na redacao que tinha antes do envio da carta de consulta da AC DE-HH de 12
de abril de 2021, a seccdo pertinente da pergunta mais frequente «Como trabalhamos com as
Empresas do Facebook» referia que o Facebook nao utiliza «informagdes de conta» para melhorar a
experiéncia com os produtos do Facebook e os anuncios do Facebook™. Segundo a AC DE-HH, as
«informacgdes de conta» abrangem um vastissimo leque de informag&es. Ndo é claro o que se entende
por «informac¢des de conta» nem quais os tipos de dados que devem ou nao estar abrangidos por esta

5 Ordem da AC DE-HH, secc3o II, ponto 2, alinea aa), p. 17.

6 Ordem da AC DE-HH, secc3o II, ponto 2, alinea cc), p. 20.

57 Citacdo pertinente retirada da ordem da AC DE-HH, secc¢3o Il, ponto 2, alinea cc), p. 20: «Nas explicacdes refere
que (negrito do abaixo assinado):

“Servigos de alojamento do Facebook: [...] Algumas grandes empresas necessitam de utilizar servigos de
alojamento para gerirem as respetivas comunicagGes. Por esta razao, disponibilizamos as empresas a opgao de
utilizarem os servicos de alojamento seguro do Facebook para gerir as conversas no WhatsApp com os clientes,
responder a perguntas e enviar informagdes Uteis, como recibos de compra. Contudo, quer comunique com uma
empresa por telemével, e-mail ou WhatsApp, a empresa consegue ver o que estd a ser dito e pode usar essas
informacgGes para os seus proprios fins de marketing, o que pode incluir publicidade no Facebook. Para garantir
que esta a par de tudo, assinalamos claramente as conversas com empresas que optam por utilizar os servigos
de alojamento do Facebook.

Descobrir uma empresa: pode ver um anuncio no Facebook com um botdo para enviar uma mensagem a uma
empresa através do WhatsApp. Se tiver o WhatsApp instalado no seu telefone, terd a op¢do de enviar uma
mensagem para essa empresa. O Facebook pode basear-se na forma como interage com esses antncios para
personalizar os antincios que vé no Facebook. (negrito do autor).

Descobrir uma empresa: ja é possivel descobrir empresas no Facebook e no Instagram a partir de anulncios que
incluem um botdo, em que pode clicar para enviar mensagens as empresas pelo WhatsApp. Tal como acontece
com outros anuncios no Facebook, se clicar nestes antincios, essa agdo podera ser usada para personalizar os
anuncios que vé no Facebook. Realgamos, novamente, que nem o WhatsApp nem o Facebook podem ver os
conteudos de mensagens encriptadas ponto a ponto (negrito do autor).

Gostariamos de salientar novamente que nem o WhatsApp nem o Facebook podem ver os conteudos de
mensagens encriptadas ponto a ponto.” (ver: https://fag.whatsapp.com/general/security-and-privacy/about-
new-business-features-and-whatsapps-privacy-policy-update/?lang=pt_pt).»

8 Ordem da AC DE-HH, secc3o II, ponto 2, alinea cc), p. 20.

% Ordem da AC DE-HH, secc3o Il, ponto 2, alinea aa), p. 20.
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categoria de dados. A AC DE-HH assinala que o WhatsApp recolhe um ndimero consideravel de outras
categorias de dados.

A AC DE-HH indica ainda que, na sequéncia da carta de consulta da AC DE-HH de 12 de abril de 2021,
a redacdo referente as «informagdes de conta» constante da pergunta mais frequente «Como
trabalhamos com as Empresas do Facebook» foi alargada para incluir todos os dados pessoais. A AC
DE-HH assinala que se anteriormente na pergunta mais frequente «Como trabalhamos com as
Empresas do Facebook» o WhatsApp indicava que o Facebook ndo estava «atualmente» a utilizar
«informacdes de conta», agora apenas refere que o WhatsApp n3o estd «atualmente» a transmitir®
(todos) os dados pessoais para estes fins. Assim, as condi¢cdes alteradas®! (ja) ndo permitem determinar
se a Facebook IE ndo utiliza efetivamente os dados dos utilizadores do WhatsApp para estes fins.

A AC DE-HH faz referéncia as declaragdes da Facebook no que se refere ao compromisso assumido
pela WhatsApp IE no sentido de consultar previamente a AC IE antes de partilhar os dados dos
utilizadores do WhatsApp residentes na UE com a Facebook, para que esta os utilize para melhorar os
seus produtos ou anuncios. A AC DE-HH refere que é um compromisso ndo vinculativo que ndo exige
qualquer consentimento do utilizador adicional®?. A AC DE-HH salienta ainda que tal compromisso diz
apenas respeito as finalidades para as quais a WhatsApp IE partilha dados com a Facebook e ndo inclui
qualquer compromisso desta Ultima para ndo tratar dados para os seus préprios fins®,

Relativamente a questdo da base juridica, a AC DE-HH refere que ndo é claro se a WhatsApp considera
necessario obter o consentimento dos utilizadores antes de proceder a transferéncia para tais fins.
Segundo a AC DE-HH, deve presumir-se que a transferéncia de dados dos utilizadores do WhatsApp
para a Facebook IE para estes fins assenta na base juridica do interesse legitimo [artigo 6.2, n.2 1, alinea
f), do RGPD]®. A AC DE-HH refere ainda que os utilizadores carecem de informacdes adequadas sobre
essas transferéncias: «No entender de ambas as empresas, jd existem requisitos juridicos aplicaveis a
transferéncia de dados pela WhatsApp e o seu tratamento pela Facebook Ireland Ltd para estes fins.
Do que precede resulta que, uma vez que ndo lhes é pedido consentimento, os utilizadores ndo obtém
qualquer conhecimento seguro acerca de uma transferéncia de dados para a Facebook Ireland Ltd para
estes fins. Em vez disso, uma transferéncia de dados para estes fins foi e estd a ser decidida e executada

0 Importa assinalar que o termo exato utilizado nos termos atualizados do WhatsApp e nos compromissos é
«partilhados».

61 Ordem da AC DE-HH, seccdo Il, ponto 2, alinea aa), p. 21. «No entanto, j& n3o é certo que o Facebook ndo
utiliza os dados dos utilizadores para estes fins, mas apenas que os dados ndo sao transmitidos para os mesmos.
Desde entdo, o Facebook apenas referiu que (negrito do abaixo assinado):

«N3do partilhamos dados com vista a sua utilizagdo para melhorar os produtos do Facebook no Facebook ou para
proporcionar experiéncias de publicidade mais pertinentes no Facebook.

Atualmente, o WhatsApp ndo partilha os seus dados pessoais com o Facebook para melhorar a sua experiéncia
com os produtos no Facebook ou para lhe apresentar anuncios do Facebook mais apelativos. Tal é fruto das
discussdes com a autoridade de protecao de dados irlandesa e com outras autoridades europeias de protecdo
de dados. Estamos constantemente a tentar encontrar novas formas de melhorar a sua experiéncia no WhatsApp
e com outros produtos das empresas do Facebook que utiliza. Caso decidamos partilhar esses dados com as
empresas do Facebook para este fim, apenas o faremos se o responsdvel da autoridade de prote¢do de dados
irlandesa aprove um mecanismo que possibilite tal utilizagéo. Manté-lo-emos a par das novas experiéncias que
oferecemos e das nossas praticas de informagao».

62 Anexo das observacdes da Facebook apresentadas 8 AC DE-HH, ponto 2.4, p. 7-8; carta enviada ao presidente
do CEPD, de 3 de junho de 2021, que solicita a adog¢do de uma decisao vinculativa pelo CEPD nos termos do artigo
66.2, n.2 2, RGPD, p. 6.

63 Carta da AC DE-HH ao presidente do CEPD, 3 de junho de 2021, que solicita a adoc3o de uma decis3o vinculativa
pelo CEPD nos termos do artigo 66.2, n.2 2, do RGPD, p. 6.

64 Ordem da AC DE-HH, secc3o Il, ponto 2, alinea aa), p. 22.
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pelas empresas «longe dos holofotes», pelo que ndo é inteiramente claro para os utilizadores, caso
esta ocorra, se, quando e de que forma tomardo conhecimento de tal transferéncia e se lhes serd
solicitado consentimento relativamente a uma transferéncia de dados e ao tratamento para os
referidos fins ou se terdo ou néo ainda a possibilidade de se oporem a tais operagdes»®.

4.1.3.2 Andlise do CEPD

O CEPD avaliou a finalidade de melhoria da experiéncia com o produto® em relacdo ao alegado
tratamento ilicito dos dados dos utilizadores do WhatsApp por parte da Facebook IE na qualidade de
responsavel pelo tratamento e em relacdo a alegada violagdo dos requisitos de transparéncia no
ambito das informacGes do WhatsApp destinadas aos utilizadores. O CEPD teve em consideragdo os
pontos de vista da AC DE-HH, bem como as posi¢des manifestadas pela Facebook IE e pela WhatsApp
IE.

4.1.3.2.1 Alegado tratamento ilicito dos dados dos utilizadores do WhatsApp por parte da
Facebook IE na qualidade de responsdvel pelo tratamento

No que se refere a melhoria da experiéncia com o produto, o CEPD realca as seguintes descri¢cdes
fornecidas em excertos pertinentes da politica de privacidade do WhatsApp (sublinhado
acrescentado):

«0 WhatsApp também trabalha, e partilha informacées, com as outras Empresas do Facebook que
atuam em nosso nome para nos ajudar a operar, prestar, melhorar, compreender, personalizar,
apoiar e publicitar os nossos Servicos. Isto inclui a disponibilizagdo de infraestruturas, tecnologias e
sistemas para, por exemplo, fornecer-lhe um servico de mensagens e chamadas rdpido e fidvel em
todo o mundo, melhorar as infraestruturas e os sistemas de entreqa, compreender como 0s nossos
Servicos sdo utilizados, ajudar-nos a fornecer-lhe uma forma de se ligar as empresas, e protegendo
os sistemas. Quando recebemos servicos das Empresas do Facebook, as informacdes que
partilhamos com as mesmas sdo utilizadas em nome do WhatsApp e em conformidade com as
nossas instrugées. Qualquer informacdo partilhada pelo WhatsApp nesta base ndo pode ser usada
pelas Empresas do Facebook para os préprios fins»®’.

O CEPD realca ainda os seguintes excertos pertinentes das informacgdes incluidas pela WhatsApp na
pergunta mais frequente «Como trabalhamos com as Empresas do Facebook» (sublinhado
acrescentado):

«Porque é que o WhatsApp partilha informagées com as Empresas do Facebook?

O WhatsApp gere e partilha informagdes com as outras Empresas do Facebook com o objetivo de
receber servigos como infraestruturas, tecnologias e sistemas que nos ajudam a disponibilizar e a
melhorar o WhatsApp, assim como manter o WhatsApp e as outras Empresas do Facebook seguros
e protegidos. Quando recebemos servicos das Empresas do Facebook, as informagcbes que
partilhamos com as mesmas sdo utilizadas para ajudar o WhatsApp em conformidade com as
nossas instrug¢des. O trabalho em conjunto permite-nos, por exemplo:

85 Ordem da AC DE-HH, secc3o II, ponto 2, alinea aa), p. 22.

8 Esta finalidade de tratamento é designada por «melhoria da experiéncia com o produto» em diferentes partes
da ordem da AC DE-HH (ver a ordem da AC DE-HH, p. 1) e/ou por «Experiéncias com o produto e anuncios do
Facebook» (ver a ordem da AC DE-HH, p. 20). Na presente seccdo, o CEPD avalia de forma lata a finalidade de
melhoria da experiéncia com o produto. Na seccdo 4.1.4 da presente decisdo, o CEPD debruca-se sobre os
elementos especificamente relacionados com a publicidade.

67 Na sec¢do «Como trabalhamos com outras Empresas do Facebook» da politica de privacidade (em vigor desde
8 de fevereiro de 2021).
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e Disponibilizar um servigo de mensagens e chamadas rdpido e fidgvel em todo o mundo, assim

como compreender o desempenho dos nossos Servigos e funcionalidades.

e Garantir proteg¢do, sequranca e integridade no WhatsApp e nos Produtos das Empresas do

Facebook através da eliminagéo de contas de spam e do combate a atividades ilicitas.

e Associar a sua experiéncia do WhatsApp aos Produtos das Empresas do Facebook.
Atualmente, o WhatsApp ndo partilha as suas informagdes pessoais com o Facebook para melhorar
as_experiéncias que tem no que respeita aos produtos do Facebook nem para lhe apresentar
experiéncias de anuncios mais relevantes do Facebook nesta rede social. Estamos sempre a
trabalhar em novas formas de melhorar a sua experiéncia do WhatsApp e dos outros Produtos das
Empresas do Facebook que utiliza. Iremos manté-lo _a par das experiéncias novas que
disponibilizamos, bem como das nossas prdticas em matéria de dados»%.

[...]

«Como é que as minhas informagoes do WhatsApp sdo utilizadas pelas Empresas do Facebook?

Para receber servigos que ajudardo o WhatsApp a operar, melhorar e desenvolver nosso negdcio.

Quando o WhatsApp partilha informagdes com as Empresas do Facebook desta forma, as Empresas

do Facebook atuam como fornecedores de servicos e a informacdo que partilhamos com eles é

utilizada para ajudar a WhatsApp de acordo com as nossas instrucdes (sublinhado acrescentado).
- Partilhamos informag¢ées com outras Empresas do Facebook enquanto fornecedores de
servigos. Os fornecedores de servicos ajudam as empresas como o WhatsApp através do
fornecimento de infraestruturas, tecnologias, sistemas, ferramentas, informag¢des e
conhecimentos para nos ajudarem a disponibilizar e a melhorar os servicos do WhatsApp para
0s nossos utilizadores.
- Isto permite-nos, por exemplo, compreender de que forma os nossos Servicos estdo a ser
utilizados e como essa utilizacGo se compara com a utilizacGo em todas as Empresas do
Facebook. Ao partilharmos informacées com outras Empresas do Facebook, como o numero de
telemdvel que verificou quando se registou no WhatsApp e a ultima vez que a sua conta foi
utilizada, podemos consequir descobrir se uma determinada conta do WhatsApp pertence a
alguém que também utiliza outro servico das Empresas do Facebook. Isto permite-nos registar
informagées com mais rigor acerca dos nossos Servicos, bem como melhord-los. Assim, podemos,
por _exemplo, perceber a forma como as pessoas utilizam os servicos do WhatsApp em
comparacdo com a utilizagdo que fazem de outras aplicacbes ou servicos das outras Empresas
do Facebook, o que, por sua vez, ajuda o WhatsApp a explorar potenciais melhorias de
funcionalidades ou produtos (sublinhado acrescentado). Também podemos contabilizar o
numero de utilizadores individuais do WhatsApp ao estabelecer, por exemplo, quais dos nossos
utilizadores ndo utilizam outra aplicagcdo do Facebook e quantos utilizadores individuais existem
em todas as Empresas do Facebook. Isto ajudard o WhatsApp a registar de um modo mais
abrangente a tua atividade no nosso servigo, incluindo em comunicacbes a investidores e a
reguladores.

[...]

Ndo partilhamos dados no Facebook para melhorar os produtos do Facebook nem para

apresentar experiéncias de anuncios do Facebook mais relevantes.
- Atualmente, o WhatsApp ndo partilha as suas informagcdes pessoais com o Facebook para
melhorar as experiéncias que tem no que respeita aos produtos do Facebook nem para lhe
apresentar experiéncias de anuncios mais relevantes do Facebook nesta rede social. Isto é uma
consequéncia dos debates mantidos com a Irish Data Protection Commission (Comissdo de
Protecdo de Dados Irlandesa) e outras Autoridades de Protecdo de Dados da Europa. Estamos
sempre a trabalhar em novas formas de melhorar a sua experiéncia do WhatsApp e dos outros

88 pergunta mais frequente «Como trabalhamos com as Empresas do Facebook» > «Como é que as minhas
informagdes do WhatsApp sdo utilizadas pelas Empresas do Facebook?»
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Produtos das Empresas do Facebook que utiliza. Se optarmos por partilhar esses dados com as
Empresas do Facebook para este fim no futuro, sé o faremos apds alcancarmos um acordo com
a Irish Data Protection Commission (Comissdo de Protegdo de Dados Irlandesa) relativamente a
um futuro mecanismo que permita uma utilizagdo desse tipo. Iremos manté-lo a par das novas
experiéncias que disponibilizamos, assim como das nossas prdticas relativas ao tratamento de
informacées»®.

80. O CEPD realca ainda os seguintes excertos pertinentes das informacgdes incluidas pela WhatsApp na
secc¢do relativa a base juridica (sublinhado acrescentado):
«Prestagdo dos Servigcos de acordo com os Termos
Tratamos os dados que temos sobre si (conforme descrito na sec¢do “Informacdes que recolhemos”)
conforme necessdrio para executar o nosso contrato consigo (os Termos). As categorias de dados
que tratamos dependerdo dos dados que escolher fornecer e da forma como utiliza os nossos
Servigos (o que determina as informacdes que recolhemos automaticamente). As finalidades de
tratamento necessdrias a prestacdo dos nossos servicos contratuais sdo:
Porqué e como tratamos os seus dados:
e Para operar, fornecer, melhorar, personalizar e apoiar 0os nossos Servicos, conforme descrito
na sec¢do “Os nossos Servigos” dos nossos Termos, o que inclui fornecer formas de se ligar e
comunicar com outros utilizadores do WhatsApp, incluindo empresas. Isso inclui recolher as suas
informagdes para criar uma conta de WhatsApp, ligd-lo a empresas acessiveis via WhatsApp,
analisar a sua utilizacdo dos nossos Servicos, fornecer apoio ao cliente em resposta a um
problema ou eliminar os seus dados se optar por encerrar a sua conta.
e Usamos Metadados de Mensagens para a transmissdo da comunica¢éo, a operacdo dos
Servigos, incluindo a gestdo do trdfego geral e a prevengdo, detegdo, investigagdo e corregdo de
falhas, assim como para a faturacdo, quando aplicdvel.
e Categorias de dados utilizadas: utilizamos as informagdes descritas nas sec¢des “Informagoes
fornecidas por si”, “Recolha automdtica de informag¢des” e “Informacbes de terceiros” da
presente Politica de Privacidade para o efeito.
[..]
Interesses legitimos
Baseamo-nos nos nossos interesses legitimos ou nos interesses legitimos de terceiros, sempre que
prevalecam sobre os seus interesses ou direitos e liberdades fundamentais (“interesses legitimos”):
Porqué e como tratamos os seus dados:
e Para fornecer servicos de medicdo, andlise e outros servicos empresariais em que tratamos os
dados enquanto responsdveis pelo seu tratamento.
e Interesses legitimos em que nos baseamos:
« Fornecer relatdrios agregados fidveis e precisos as empresas e a outros parceiros para
garantir precos mais precisos e estatisticas sobre o desempenho, bem como para demonstrar
o valor que os nossos parceiros obtiveram ao utilizarem os nossos Servigos; e
- No interesse das empresas e de outros parceiros, para os ajudar a compreender os seus
clientes e melhorar o seu negdcio, validar os nossos modelos de pregos, e avaliar a eficdcia e
distribui¢do dos seus servicos e mensagens, bem como compreender a forma como as pessoas
interagem com eles nos nossos Servigos.
e Categorias de dados utilizadas: utilizamos as informagdes descritas nas sec¢oes “Informacoes
fornecidas por si”, “Recolha automdtica de informag¢des” e “Informacbes de terceiros” da
presente Politica de Privacidade para o efeito.»

8 Ver a pergunta mais frequente «Como trabalhamos com as Empresas do Facebook» > «Como é que as minhas
informagdes do WhatsApp sdo utilizadas pelas Empresas do Facebook?»

Adotado 25



81.

82.

83.

84.

Segundo as observacbes apresentadas pela Facebook IE, a WhatsApp IE é o Unico responsavel pelo
tratamento: «A Facebook trata dados dos utilizadores do WhatsApp enquanto subcontratante em
nome da WhatsApp Ireland»’°, ao passo que as outras empresas do Facebook (incluindo a Facebook
IE) sé tratam os dados dos utilizadores do WhatsApp partilhados pela WhatsApp IE na qualidade de
subcontratantes sob as instru¢des da WhatsApp IE”:. A Facebook IE acrescentou que nenhuma das
empresas do Facebook, incluindo a Facebook IE, trata dados os pessoais dos utilizadores do WhatsApp
partilhados pela WhatsApp IE para os préprios fins da Facebook’2.

A Facebook IE assinalou que o tratamento alegado estd sujeito ao compromisso assumido pela
WhatsApp IE perante o WP 29 e as autoridades de controlo da UE, nos termos do qual nao partilhard
os dados pessoais dos utilizadores do WhatsApp residentes na UE com as outras empresas do
Facebook, com o objetivo de a Facebook utilizar estes dados para melhorar os seus produtos ou
anuncios, e que tal utilizacdo sé ocorrera apds um didlogo prévio com a AC IE na sua capacidade de
ACP e de Unico interlocutor nos termos do artigo 56.2, n.2 6, do RGPD”3. A Facebook IE apresentou uma
declarac¢do ajuramentada em que reiterou os compromissos assumidos e confirmou que a atualizacao
de maio n3o alteraria a situacdo atual™.

O CEPD assinala que no contexto dos compromissos assumidos pela WhatsApp IE, esta comprometeu-
se, entre outros aspetos, a ndo comecar a partilhar, com a Facebook os dados do WhatsApp relativos
aos utilizadores residentes na UE para efeitos de melhoria dos produtos e dos anuncios da Facebook
e indicou que caso houvesse uma alteragao desta situacao, tal partilha sé ocorreria no ambito de «um
debate continuo com [a AC IE]»”>. Nas observac¢des que apresentou ao CEPD, a Facebook IE afirmou
gue este compromisso esta a ser honrado pela WhatsApp IE e que ndo estdo a ser partilhados dados
do WhatsApp com a Facebook, com o objetivo de a Facebook utilizar os mesmos para melhorar os
produtos do Facebook ou as experiéncias de antincios do Facebook’®.

Segundo a Facebook IE, uma vez que o tratamento alegado’’ ndo estd a ter lugar, as declaracBes da
AC DE-HH relativas a base juridica em que a WhatsApp IE ou a Facebook IE poderia basear-se para

70 Observagdes por escrito da Facebook apresentadas a AC DE-HH, ponto 2.11, p. 9.
"1 Observagdes por escrito da Facebook apresentadas a8 AC DE-HH, pontos 2.9 a 2.12, p. 9-10.
72 Observacdes por escrito da Facebook apresentadas a AC DE-HH, nomeadamente a ponto 1.1, alinea A), p. 2.
3 Observacdes por escrito da Facebook apresentadas @ AC DE-HH, anexo 1; carta de 4 de fevereiro de 2018 da
WhatsApp Ireland ao Grupo de Trabalho do Artigo 29.9, p. 1; e carta de 8 de junho de 2018 da WhatsApp Ireland
a CPD, p. 2. Nos compromissos que assumiu perante o WP 29 e a ACP em fevereiro e junho de 2018,
respetivamente, a WhatsApp IE:
Comprometeu-se a ndo comecar a partilhar com a Facebook os dados do WhatsApp relativos aos utilizadores
residentes na UE para efeitos de melhoria dos produtos e dos anuncios do Facebook e indicou que caso
houvesse uma alteracdo desta situacdo, tal partilha sé ocorreria no ambito de «um debate continuo com [a
AC IE]».
Confirmou que a Facebook continuara a prestar servicos a WhatsApp Ireland, enquanto subcontratante nos
«dominios como as infraestruturas, a analise e a monetizacdo».
74 Observacdes por escrito da Facebook apresentadas a AC DE-HH, anexo 2.
7> Observacdes por escrito da Facebook apresentadas a AC DE-HH, anexo 1; carta de 4 de fevereiro de 2018 da
WhatsApp Ireland ao Grupo de Trabalho do Artigo 29.2, p. 1; e carta de 8 de junho de 2018 da WhatsApp Ireland
a CPD, p. 2.
76 Observagdes por escrito da Facebook apresentadas ao CEPD de 25 de junho de 2021, pontos 15 e 26.
77 Nas observac¢Bes por escrito da Facebook apresentadas ao CEPD de 25 de junho de 2021, o conceito de
«tratamento alegado» é definido por referéncia a proibicdo do tratamento imposta pela ordem da AC DE-HH, ou
seja, «[...] no tratamento, por parte da Facebook Ireland, dos dados pessoais dos utilizadores residentes na
Alemanha [...] transmitidos pela WhatsApp Ireland a Facebook Ireland na qualidade de responsavel pelo
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realizar tal tratamento ndo sdo pertinentes para o ambito deste procedimento de urgéncia. Mesmo
que o fossem, seriam ilegais as tentativas da AC DE-HH de proibir proativamente o recurso a bases
juridicas para futuras operacdes de tratamento’®.

Segundo a Facebook IE, o excerto da pergunta mais frequente «Como trabalhamos com as Empresas
do Facebook» (ver o ponto 80 supra) é uma explicagdo simplificada e acessivel das complexas
operacbes técnicas de tratamento, que foi concebida para ajudar os utilizadores com niveis de
entendimento varidveis a compreender de que modo os seus dados sdo tratados pela WhatsApp IE.
Ndo se destina a fornecer uma explicagdo pormenorizada dos conceitos juridicos complexos
constantes do RGPD nem a sua redagdo fornece uma base suficiente para concluir um processo
regulamentar sobre esta matéria. A Facebook IE afirmou ainda que, embora tenha apurado junto da
WhatsApp IE que esta a ser levado a cabo determinado tratamento abrangido por esta descri¢do
simplificada (por exemplo, a WhatsApp Ireland esta a recorrer ao seu subcontratante para determinar
o numero de utilizadores Unicos do seu servico), tal ndo é pertinente para o processo por duas razdes:
1) a entidade que presta estes servicos a WhatsApp Ireland é, com efeito, a Facebook, Inc.; e 2) a
Facebook, Inc. apenas trata os dados dos utilizadores da WhatsApp residentes na UE na qualidade de
subcontratante em nome da WhatsApp IE e ndo enquanto responsavel pelo tratamento’. A WhatsApp
IE fez declaragdes semelhantes: «[a] entidade que presta os servigos [...] é, com efeito, a Facebook,
Inc. e o tratamento de dados dos utilizadores da WhatsApp residentes na UE envolve a Facebook Inc.
na qualidade de “prestador de servicos”, ou seja, na qualidade de subcontratante em nome da
WhatsApp Ireland e ndo enquanto responsavel pelo tratamento»&,

Relativamente a funcdo de subcontratante, a Facebook IE afirmou que «ndo existem outros requisitos
ou condigdes associadas ao conceito de «subcontratante» nem regras relativas aos tipos de atividades
gue podem ser executadas ou aos dados que podem ser tratados. Pelo contrario [...], as categorias ou
fontes de outros dados tratados por uma entidade sao manifestamente irrelevantes para estabelecer
se uma entidade trata, na qualidade de responsavel pelo tratamento ou de subcontratante, dados
pessoais especificos recebidos de um responsavel pelo tratamento especifico. Conforme reconhecido
pelo CEPD no seu projeto de orientagdes: “[e]xistem duas condi¢Ges basicas para se qualificar como
subcontratante: tem de ser uma entidade autbnoma em relagdo ao responsavel pelo tratamento e
tem de tratar dados pessoais por conta do responsavel pelo seu tratamento” — ambas as condi¢des
sdo aplicdveis ao tratamento descrito no terceiro excerto»®!.

A Facebook IE afirmou ainda que a « WhatsApp Ireland é uma entidade que determina as finalidades e
os meios do tratamento de dados dos utilizadores do WhatsApp residentes na UE [...]%?. A Facebook,
Inc. trata os dados dos utilizadores do WhatsApp residentes na UE de acordo com as instru¢ées da
WhatsApp Ireland e nos termos de rigorosos controlos contratuais e técnicos. Entre outros aspetos,
estes controlos proibem a Facebook, Inc. de utilizar os dados dos utilizadores do WhatsApp residentes
na UE para os seus proprios fins e de divulgar tais dados pessoais a outras empresas do Facebook,

tratamento, para efeitos da elaboracdo de uma lista abrangente pormenorizada dos préprios fins da Facebook
Ireland», ponto 3.

78 Observagdes por escrito da Facebook apresentadas a AC DE-HH, ponto 1.1, alinea J), p. 6.

7® Observagdes por escrito da Facebook apresentadas ao CEPD de 7 de julho de 2021, p. 5.

80 Observagdes por escrito da WhatsApp apresentadas ao CEPD de 7 de julho de 2021.

81 Observagdes por escrito da Facebook apresentadas ao CEPD de 7 de julho de 2021, p. 7.

82 Esta sec¢do especifica das observagdes por escrito da Facebook apresentadas ao CEPD diz respeito ao
tratamento descrito na pergunta mais frequente «Como trabalhamos com as Empresas do Facebook» > «Como
é que as minhas informagGes do WhatsApp sdo utilizadas pelas Empresas do Facebook?». (Ver o ponto 80 da
presente decisdo supra).
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incluindo, em especial, a Facebook Ireland. Os resultados destes servigcos prestados pela Facebook, Inc.
a WhatsApp Ireland sdo disponibilizados exclusivamente sob a forma de informag¢des agregadas. Por
conseguinte, a eventual partilha destas informa¢des pela WhatsApp Ireland com qualquer outra
empresa do Facebook ndo pode implicar a partilha de dados dos utilizadores do WhatsApp residentes
na UE com a empresa em causa»®3,

Antes de mais, o CEPD recorda que um subcontratante é a pessoa que trata dados pessoais por conta
do responsével pelo tratamento®. «O tratamento de dados pessoais por conta do responsdvel pelo
tratamento» requer, em primeiro lugar, que a entidade autonoma trate os dados pessoais «para
beneficio do responsdvel pelo tratamento»®. Caso a entidade auténoma também trate dados pessoais
para beneficio proprio, tal entidade extravasa a funcdao de subcontratante. Além disso, o CEPD
considera que um subcontratante ndao pode, sem extravasar a sua funcao de subcontratante, combinar
os dados que trata em nome de uma empresa com os dados que trata enquanto responsavel pelo
tratamento.

O CEPD salienta ainda que os conceitos de «responsavel pelo tratamento» e «subcontratante» sdo
conceitos funcionais: visam repartir responsabilidades de acordo com as fungdes efetivas das partes.
Tal implica que o estatuto juridico de um interveniente como «responsavel pelo tratamento» ou como
«subcontratante» deve, em principio, ser determinado pelas suas atividades efetivas numa situacdo
especifica, e ndo pela designacdo formal de um interveniente como sendo um «responsavel pelo
tratamento» ou um «subcontratante» (por exemplo, num contrato)®.

O CEPD recorda que o objetivo subjacente a atribuicdo da fun¢do de responsavel pelo tratamento é
assegurar a responsabilizacdo e a protecao eficaz e abrangente dos dados pessoais. Por conseguinte,
o conceito de «responsavel pelo tratamento» deve ser interpretado de forma suficientemente lata,
privilegiando tanto quanto possivel uma protecdo eficaz e completa dos titulares dos dados, de modo
a garantir a plena aplicacdo da legislacdo da UE em matéria de protecdo de dados, a evitar lacunas e a
prevenir o contornamento das regras sem desvalorizar ao mesmo tempo a fun¢do de responsavel pelo
tratamento®’. Além disso, o CEPD assinala que, ao analisar uma operac3o de tratamento de dados
pessoais que pode ser dividida em varias operag¢des de tratamento mais pequenas e que envolva varios
intervenientes, importa ter em conta, numa perspetiva global, se estas operagdes de tratamento
podem ser consideradas como um «conjunto de operagdes» que persegue uma finalidade comum ou
utiliza meios definidos em conjunto®.

De acordo com o RGPD, entende-se por «responsdvel pelo tratamento» «[...] a pessoa singular ou
coletiva [...] que, individualmente ou em conjunto com outras, determina as finalidades e os meios de

83 Observagdes por escrito da Facebook apresentadas ao CEPD de 7 de julho de 2021, p. 7.

84 Artigo 4.2, ponto 8, do RGPD.

8 Orientac¢des 07/2020 do CEPD sobre os conceitos de responséavel pelo tratamento e subcontratante no RGPD,
versao final, ponto 78.

8 Orientag¢Bes 07/2020 do CEPD sobre os conceitos de responsdvel pelo tratamento e subcontratante no RGPD,
versao final, ponto 12.

87 Orientag¢Bes 07/2020 do CEPD sobre os conceitos de responsdvel pelo tratamento e subcontratante no RGPD,
versao final, ponto 14.

8 QOrienta¢Bes 07/2020 do CEPD sobre os conceitos de responsdvel pelo tratamento e subcontratante no

RGPD, versdo final, ponto 43.
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tratamento de dados pessoais»®, pelo que serve os seus proprios interesses®. O CEPD recorda que a
«responsabilidade conjunta pelo tratamento existe quando as entidades envolvidas no mesmo
tratamento realizam o tratamento para finalidades definidas conjuntamente. Serd este o caso se as
entidades envolvidas tratarem os dados para finalidades iguais ou comuns»®*.

O CEPD assinala que, na sua redacao atual, as declaracdes constantes das informacdes do WhatsApp
destinadas ao publico também incluem uma referéncia aos compromissos, fornecendo uma explicagdo
aos utilizadores que enuncia que: «o WhatsApp ndo partilha as suas informagbes pessoais com o
Facebook para melhorar as experiéncias que tem no que respeita aos produtos do Facebook nem para
Ihe apresentar experiéncias de anuncios mais relevantes do Facebook nesta rede social». O CEPD toma
ainda nota das posi¢Ges da Facebook IE e da WhatsApp IE de que a WhatsApp IE sé partilha os dados
dos utilizadores do WhatsApp com as outras empresas do Facebook para receber servicos que essas
outras empresas do Facebook prestam enquanto subcontratantes, ou seja, entre responsdavel pelo
tratamento e subcontratante®.

O CEPD tem sérias duvidas quanto a interpretacao da fungdo de tratamento das outras empresas do
Facebook, incluindo a Facebook IE, em relagdo aos dados dos utilizadores do WhatsApp na presente
situacao, conforme alegado pela Facebook IE e pela WhatsApp IE.

O CEPD assinala que embora a politica de privacidade e a pergunta mais frequente «Como trabalhamos
com as Empresas do Facebook» sejam explicitas quanto ao facto de ndo serem partilhados dados do
WhatsApp com a Facebook com o objetivo de esta utilizar estes dados para melhorar os produtos do
Facebook e/ou para proporcionar experiéncias de anuncios do Facebook mais pertinentes, a pergunta
mais frequente indica explicitamente que os dados do WhatsApp sdo partilhados com a Facebook para
compreender de que forma os servicos do WhatsApp «estdo a ser utilizados e como essa utilizagcdo se
compara com a utilizacgdo em todas as Empresas do Facebook»®®. A pergunta mais frequente
acrescenta ainda que «podemos conseguir descobrir se uma determinada conta do WhatsApp pertence
a alguém que também utiliza outro servico das Empresas do Facebook» e que «[tjambém podemos
contabilizar o numero de utilizadores individuais do WhatsApp ao estabelecer, por exemplo, quais dos
nossos utilizadores ndo utilizam outra aplicacdo do Facebook e quantos utilizadores individuais existem
em todas as Empresas do Facebook» ** (sublinhado acrescentado).

Por conseguinte, o CEPD considera que a pergunta mais frequente «Como trabalhamos com as
Empresas do Facebook» ja integra elementos que indiciam que as a¢des da Facebook vao além do
disposto nos compromissos, na medida em que dizem respeito ao tratamento dos dados dos

8 Ver o artigo 4.2, ponto 7, do RGPD.

% Ver, por analogia, as Orienta¢cdes 07/2020 do CEPD sobre os conceitos de responsavel pelo tratamento e
subcontratante no RGPD, versao final, ponto 80.

91 Ver as Orienta¢des 07/2020 do CEPD sobre os conceitos de responsavel pelo tratamento e subcontratante no
RGPD, ponto 59.

92 Observacgdes por escrito da Facebook apresentadas ao CEPD de 7 de julho de 2021, p. 3, e observacdes por
escrito da WhatsApp apresentadas ao CEPD de 7 de julho de 2021.

% Ver a pergunta mais frequente «Como trabalhamos com as Empresas do Facebook» > «Como é que as minhas
informac¢des do WhatsApp sdo utilizadas pelas Empresas do Facebook?».

% Ver a pergunta mais frequente «Como trabalhamos com as Empresas do Facebook» > «Como ¢ que as minhas
informagdes do WhatsApp sdo utilizadas pelas Empresas do Facebook?».
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utilizadores do WhatsApp para beneficio das empresas do Facebook, incluindo a Facebook IE%, ndo
obstante os compromissos de consultar a AC IE em caso de quaisquer alteracdes.

Com base na pergunta mais frequente «Como trabalhamos com as Empresas do Facebook», afigura-
se evidente que os dados dos utilizadores do WhatsApp estdo a ser comparados com os dados das
outras empresas do Facebook, incluindo a Facebook IE. Além disso, tendo em conta as informacdes
constantes da pergunta mais frequente «Como trabalhamos com as Empresas do Facebook», é
possivel constatar que a WhatsApp IE e as outras empresas do Facebook, incluindo a Facebook IE,
partilham entre si, e eventualmente combinam, dados como numeros de telefone, a fim de
compreenderem se uma determinada pessoa utiliza diferentes servigos (também designados por
«aplicacdes da Facebook») das empresas do Facebook, que incluem a Facebook IE%.

O CEPD considera provavel que essa partilha de dados com a Facebook para «compreender de que
forma os Servigos [do WhatsApp] estdo a ser utilizados e como essa utilizagdo se compara com a
utilizagdo em todas as Empresas do Facebook» ndo sé seja realizada para melhorar os produtos da
WhatsApp IE, como também para beneficiar as outras empresas do Facebook, incluindo a Facebook
IE, para efeitos de melhoria dos seus produtos.

Com base na pergunta mais frequente «Como trabalhamos com as Empresas do Facebook», o CEPD
considera provavel que o tratamento dos dados dos utilizadores do WhatsApp seja realizado para a
finalidade global (ou seja, numa perspetiva global) de melhorar os produtos das empresas do Facebook
(nomeadamente ao avaliar «que contas nas Empresas do Facebook estdo associadas ao mesmo
utilizador» e de que forma os servicos do WhatsApp «estdo a ser utilizados e como essa utilizagdo se
compara com a utilizagdo em todas as Empresas do Facebook»). O CEPD assinala que, a confirmar-se,
esse tratamento vai além do tratamento de dados dos utilizadores do WhatsApp para a finalidade de
melhoria dos produtos do WhatsApp, por parte da WhatsApp IE, na qualidade de Unico responsavel
pelo tratamento.

O CEPD toma nota das informacgdes fornecidas pela WhatsApp IE e pela Facebook IE de que a entidade
que presta os servicos de comparacao da utilizacgdio em todas as empresas do Facebook acima
indicados é a Facebook, Inc., ao passo que o tratamento de dados dos utilizadores do WhatsApp
residentes na UE envolve a Facebook, Inc. na qualidade de prestador de servicos para esta finalidade.
O CEPD manifesta preocupacdes quanto ao facto de o tratamento de dados dos utilizadores do
WhatsApp realizado para fins de melhoria dos produtos poder estar potencialmente a ser levado a
cabo para beneficio de todas as empresas do Facebook, e ndo apenas para os préprios fins da
WhatsApp IE de melhoria dos produtos do WhatsApp.

% Uma ligacdo constante das informacdes do WhatsApp destinadas ao publico encaminha para uma pdgina do
WhatsApp que explica que o termo «empresas do Facebook» inclui a Facebook Inc., a Facebook IE, a Facebook
Payments Inc., a Facebook Payments International Limited, a Facebook Technologies LLC, a Facebook
Technologies Ireland Limited, a WhatsApp LLC e a WhatsApp IE. Na presente decisdo vinculativa urgente,
entende-se por «outras empresas do Facebook» todas as empresas do Facebook, a excecdo da WhatsApp IE.

% A titulo de exemplo, uma ligac3o constante das informacdes do WhatsApp destinadas ao publico encaminha
para uma pagina sobre o WhatsApp que fornece a seguinte explicacdo para o termo: «Os produtos das empresas
do Facebook s3o, no seu conjunto, os produtos do Facebook e outros produtos fornecidos pelas empresas do
Facebook que estdo sujeitos a termos de servico e politicas de privacidade independentes e auténomos,
incluindo os produtos WhatsApp e Oculus (aquando da utilizagdo de uma conta Oculus).»
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Por conseguinte, a confirmarem-se tais circunstancias, é possivel que as empresas do Facebook,
incluindo a Facebook IE, definam (conjuntamente) a finalidade e os meios deste tratamento?’, caso em
que devem ser consideradas responsdveis (conjuntos) pelo tratamento neste contexto®.
Consequentemente, caso se confirmem tais circunstancias, o CEPD considera que a Facebook IE pode
ser considerada como um responsavel (conjunto) pelo tratamento, ou seja, uma entidade que
determina a finalidade e os meios do tratamento dos dados pessoais dos utilizadores do WhatsApp
residentes na UE, na medida em que o tratamento seja realizado para a finalidade de melhoria dos
produtos do Facebook. No entanto, o Comité considera que, com base nas informacg&es disponiveis no
ambito do procedimento em curso, ndo estd em condicBes de chegar a conclusGes finais sobre esta
matéria.

A confirmar-se o tratamento por parte da Facebook IE na qualidade de responsavel pelo tratamento,
o CEPD analisou ainda se esta dispunha de uma base juridica ao abrigo do artigo 6.2, n.2 1, do RGPD
para tratar, de forma licita, nos termos do artigo 5.2, n.2 1, alinea a), do RGPD, os dados dos utilizadores
do WhatsApp para a finalidade de melhoria dos produtos do Facebook.

No que se refere ao consentimento como possivel base juridica para esse tratamento por parte da
Facebook IE na qualidade de responsavel pelo tratamento, com base nas informagdes a disposi¢cdo do
CEPD, ndo ha qualquer indicio de que esteja a ser solicitado o consentimento dos utilizadores
relativamente a tal tratamento®. Por conseguinte, o CEPD considera improvavel que a Facebook IE
pudesse agora basear-se no artigo 6.2, n.21, alinea a), do RGPD para realizar licitamente esse
tratamento dos dados dos utilizadores do WhatsApp. O CEPD considera que a Facebook IE também
nao poderia basear-se na base juridica da execugdo de um contrato, nos termos do artigo 6.2, n.2 1,
alinea b), do RGPD, uma vez que ndo existe qualquer relagdo contratual entre os utilizadores do
WhatsApp e a Facebook IE.

O CEPD tem sérias duvidas sobre se, enquanto responsavel (conjunto) pelo tratamento, a Facebook IE
poderia basear-se na base juridica do interesse legitimo prevista no artigo 6.2, n.2 1, alinea f), do RGPD,
para tratar os dados dos utilizadores do WhatsApp para a finalidade de melhoria dos produtos da
Facebook, uma vez que, no caso em apreco, os interesses e direitos e liberdades fundamentais dos
titulares dos dados sdo suscetiveis de prevalecerem sobre os interesses do responsavel pelo
tratamento.

O CEPD recorda que o recurso ao artigo 6.2, n.2 1, alinea f), do RGPD, requer, em primeiro lugar, a
identificacdo de um interesse legitimo perseguido pelo responsdvel pelo tratamento ou por um
terceiro; em segundo lugar, exige a necessidade de tratar dados pessoais para efeitos do interesse
legitimo perseguido e, por ultimo, requer a aplicacdo de um critério de equilibrio: o interesse legitimo
do responsavel pelo tratamento ou do terceiro deve ser ponderado face aos interesses ou direitos ou

97 Ver as Orienta¢des 07/2020 do CEPD sobre os conceitos de responsdvel pelo tratamento e subcontratante no
RGPD, ponto 59.

% Acérdio do TJUE de 5 de junho de 2018, Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388, n.2 30.

% O CEPD tomou nota de que, nas suas observacbes, a WhatsApp IE referiu vdrias vezes que o consentimento
relativo aos novos termos ndo tem por fim constituir o consentimento enquanto base juridica para o tratamento
de dados pessoais ao abrigo do RGPD. Atualmente, segundo indicado na seccdo relativa a base juridica do
WhatsApp, a WhatsApp IE obtém o consentimento dos utilizadores do servico do WhatsApp exclusivamente
através da permissdao do acesso as informagdes do dispositivo, como a localizagdo, a camara e as fotografias,
dada pelos utilizadores, para prestar os servigos descritos.
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liberdades fundamentais do titular dos dados'®. O CEPD recorda ainda que para aplicar o critério de
equilibrio é desde logo importante ter em conta, por um lado, a natureza e a origem dos interesses
legitimos e, por outro, o impacto nos titulares dos dados. Os interesses legitimos do responsavel pelo
tratamento (ou terceiros) devem ser ponderados face aos interesses ou direitos ou liberdades
fundamentais do titular dos dados!®.

Embora esse tipo de interesse (ou seja, a melhoria dos produtos) possa ser considerado legitimo!®?, o

CEPD salienta que este interesse comercial pode ndo ser tdo imperioso quando ponderado face aos
direitos dos titulares dos dados!®. Por conseguinte, no caso em apreco, ao aplicar o critério de
equilibrio deve ser dada maior relevancia a consideragdo dos interesses dos titulares dos dados e ao
impacto nos seus direitos.

Tendo em conta o elevado nimero de utilizadores do WhatsApp e o grande volume de dados
pessoais'® tratados e eventualmente combinados com outros dados pela Facebook IE para a finalidade
de melhoria dos produtos das empresas do Facebook, o CEPD tem sérias duvidas de que os interesses
do responsavel pelo tratamento prevalecam sobre os dos titulares dos dados.

O CEPD recorda que as expectativas razoaveis do titular dos dados, nomeadamente no que se refere
a utilizagcdo e a divulgacdo dos dados no contexto em causa, é outro elemento importante a ter em
conta ao aplicar o critério de equilibrio®®.

Tendo em conta o que precede, o CEPD conclui que existe uma grande probabilidade de os dados
dos utilizadores da WhatsApp serem tratados pela Facebook IE, enquanto responsdavel (conjunto)
pelo tratamento, para os seus préprios fins de melhoria da experiéncia com o produto. Contudo,
tendo em conta os compromissos e as observacdes da Facebook IE, bem como as informacgdes
limitadas disponiveis no dmbito do presente procedimento, o Comité conclui ndo estar na posse de
informacgdes suficientes para confirmar se, e em que medida, a Facebook IE realiza na pratica tal
tratamento e se o mesmo é licito nos termos do artigo 5.2, n.2 1, alinea a), e do artigo 6.2, n.2 1, do
RGPD.

Por conseguinte, o CEPD solicita a ACP competente no que se refere a Facebook IE e a WhatsApp IE
que realize uma investigagao legal para apurar se a Facebook IE estd, na qualidade de responsavel
(conjunto) pelo tratamento, a tratar os dados dos utilizadores do WhatsApp para a finalidade
comum de melhoria dos produtos das empresas do Facebook. A este respeito, em especial, com base
nos elementos descritos pelo CEPD na presente sec¢ao da presente decisdao, a ACP deve investigar o
tratamento de dados pessoais realizado pelas empresas do Facebook, que lhes permite,

100 Recomendacdes 02/2021 do CEPD sobre a base juridica para a conservacdo de dados de cartdes de crédito
com o propdsito Unico de facilitar futuras transagdes eletrdnicas adotadas em 19 de maio de 2021, pontos 7 a 9.
101 parecer WP 217 do Grupo de Trabalho do Artigo 29.2 sobre o conceito de interesses legitimos do responsavel
pelo tratamento dos dados na acec¢do do artigo 7.2 da Diretiva 95/46/CE adotado em 9 de abril de 2014, p. 23.
102parecer WP 217 do Grupo de Trabalho do Artigo 29.2 sobre o conceito de interesses legitimos do responsavel
pelo tratamento dos dados na acec¢do do artigo 7.2 da Diretiva 95/46/CE adotado em 9 de abril de 2014, p. 25.
103 parecer WP 217 do Grupo de Trabalho do Artigo 29.2 sobre o conceito de interesses legitimos do
responsavel pelo tratamento dos dados na acegdo do artigo 7.2 da Diretiva 95/46/CE adotado em 9 de abril de
2014, p. 26.

104 parecer WP 217 do Grupo de Trabalho do Artigo 29.2 sobre o conceito de interesses legitimos do
responsavel pelo tratamento dos dados na acec¢do do artigo 7.2 da Diretiva 95/46/CE adotado em 9 de abril de
2014, p. 39.

105 parecer WP 217 do Grupo de Trabalho do Artigo 29.2 sobre o conceito de interesses legitimos do
responsavel pelo tratamento dos dados na acec¢do do artigo 7.2 da Diretiva 95/46/CE adotado em 9 de abril de
2014, p. 50.
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possivelmente com recurso a identificadores unicos, identificar se uma determinada pessoa utiliza
diferentes servicos das empresas do Facebook e analisar a possivel combinagdo ou pelo menos
comparacao dos dados dos utilizadores do WhatsApp com os dados das empresas do Facebook.

O CEPD solicita ainda a ACP que realize uma investigacao legal para analisar se a Facebook IE dispoe
de uma base juridica para realizar licitamente esse tratamento enquanto responsavel (conjunto)
pelo tratamento nos termos do artigo 5.2, n.2 1, alinea a), e do artigo 6.2, n.2 1, do RGPD.

Embora o CEPD considere que as AC dispdem de um certo nivel de discricionariedade no que se refere
a definicdo do dmbito das suas investigacGes, o CEPD recorda que um dos principais objetivos do RGPD
é assegurar a coeréncia em toda a UE, sendo a cooperac¢do entre a ACP e as ACl uma das formas de o
concretizar. Por conseguinte, o CEPD insta as ACP a tirarem pleno partido dos instrumentos de
cooperacao previstos pelo RGPD (nomeadamente os artigos 61.2 e 62.2 desse regulamento) ao
levarem a cabo tais investigac¢oes.

4.1.3.2.2 Alegada violagdo das obrigacdes de transparéncia ao abrigo do RGPD

O CEPD toma nota das preocupag¢des da AC DE-HH no que se refere a transparéncia, em especial no
gue toca ao tratamento dos dados dos utilizadores do WhatsApp para a finalidade de melhoria dos
produtos do Facebook, a possiveis contradi¢des constantes da politica de privacidade e a falta de
informacgdes suficientemente pormenorizadas, de facil acesso e claras. No entanto, o CEPD sublinha
que a politica de privacidade da WhatsApp IE esta atualmente sujeita a um procedimento de balcado
Unico dirigido pela AC IE.

4.1.4 Comunicagdes promocionais e comercializagdo direta

4.1.4.1 Resumo da posi¢céo da AC DE-HH

Outro dos aspetos examinados pela AC DE-HH foram as alteragGes introduzidas na politica de
privacidade no que se refere ao tratamento de dados pessoais para efeitos de comercializagao.
Segundo a AC DE-HH, a WhatsApp IE estd, através dos termos atualizados, a alargar o conjunto de
dados a partilhar futuramente com a Facebook. Nas suas explica¢gdes, a AC DE-HH fez referéncia a
pagina das perguntas mais frequentes do WhatsApp relacionada com a sua politica de privacidade
(negrito da AC DE-HH):

«Servigcos de alojamento do Facebook: |[...] Algumas grandes empresas necessitam de utilizar
servigos de alojamento para gerirem as respetivas comunicagbes. Por esta razdo, disponibilizamos
ds empresas a opgdo de utilizarem os servigcos de alojamento seguro do Facebook para gerir as
conversas no WhatsApp com os clientes, responder a perguntas e enviar informagdes uteis, como
recibos de compra. Contudo, quer comunique com uma empresa por telemdvel, e-mail ou
WhatsApp, a empresa consegue ver o que estd a ser dito e pode usar essas informagées para os
seus proprios fins de marketing, o que pode incluir publicidade no Facebook. Para garantir que estd
a par de tudo, assinalamos claramente as conversas com empresas que optam por utilizar os
servicos de alojamento do Facebook.

Descobrir uma empresa: pode ver um anuncio no Facebook com um botdo para enviar uma
mensagem a uma empresa através do WhatsApp. Se tiver o WhatsApp instalado no seu telefone,
terd a opgdo de enviar uma mensagem para essa empresa. O Facebook pode basear-se na forma
como interage com esses anuncios para personalizar os antincios que vé no Facebook. (negrito do
autor).

Descobrir uma empresa: ja é possivel descobrir empresas no Facebook e no Instagram a partir de
anuncios que incluem um botdo, em que pode clicar para enviar mensagens das empresas pelo
WhatsApp. Tal como acontece com outros antncios no Facebook, se clicar nestes antincios, essa
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agdo poderd ser usada para personalizar os antncios que vé no Facebook. Realcamos, novamente,
que nem o WhatsApp nem o Facebook podem ver os contetidos de mensagens encriptadas ponto a
ponto (negrito do autor). Gostariamos de salientar novamente que nem o WhatsApp nem o
Facebook podem ver os conteudos de mensagens encriptadas ponto a ponto» (ver:
https://faq.whatsapp.com/general/security-and-privacy/about-new-business-features-and-
whatsapps-privacy-policy-update/?lang=pt_pt).

Segundo a AC DE-HH, esta politica de privacidade significa que, no futuro, também serao partilhados
dados entre a WhatsApp IE e a Facebook IE para finalidades de comercializacdo, dados esses que a
Facebook IE pode utilizar para os seus préprios fins, em especial para definir perfis®.

No que se refere a base juridica para o tratamento de dados pessoais para efeitos de comunicacdes
promocionais e comercializacdo direta, a AC DE-HH faz referéncia ao facto de a WhatsApp IE alegar
basear-se em interesses legitimos préprios e de terceiros, incluindo a Facebook IE. A AC DE-HH assinala
ainda que tais «interesses legitimos» ndo sdo especificados em maior pormenor, ndo obstante a
atualizacdo de 15 de maio de 2021, Por conseguinte, a AC DE-HH considera pouco claro de quem
seriam os interesses legitimos a assumir em caso de comunica¢des promocionais e que categorias de
dados sdo utilizadas no ambito do tratamento para efeitos de comercializagao direta. Além disso, a AC
DE-HH realga que na secgdo «Terceiros Prestadores de Servigos», sdo novamente enumeradas
finalidades que ndo se cingem as visadas pela WhatsApp IE, podendo as mesmas ser também
abrangidas pelas finalidades comuns da WhatsApp IE e de terceiros como o Facebook, nomeadamente
para ajudar o utilizador «a ligar-se a empresas utilizando os nossos servicos»'%. Na sua politica de
privacidade, a WhatsApp IE indica como exemplo de interesse legitimo a prestacdo de «um servigo
inovador, relevante, seguro e rentdvel aos nossos utilizadores e parceiros»®,

Conforme assinalado pela AC DE-HH, na politica de privacidade do WhatsApp de 24 de abril de 2018
(https://www.whatsapp.com/legal/privacy-policyeea), a WhatsApp forneceu as seguintes explicagdes
no que se refere a base juridica para as comunica¢des promocionais na seccdo «Como tratamos as
suas informagdes» (negrito da AC DE-HH):

«Os nossos interesses legitimos ou os interesses legitimos de terceiros, quando ndo sdo
suplantados pelos seus interesses ou direitos e liberdades fundamentais (“interesses
legitimos”):
[..]
0  Para lhe disponibilizarmos comunicagées de marketing.
0 Os interesses legitimos de que dependemos para este tratamento s@o os seguintes:
Promover os Produtos das Empresas do Facebook e realizar campanhas de marketing
direto.»

A AC DE-HH sublinhou que embora anteriormente a WhatsApp IE fizesse referéncia a «publicacdo» de
publicidade direta, nos termos atualizados a WhatsApp IE alude ao «envio» de publicidade direta®!?.
Segundo a AC DE-HH, esta atualiza¢do parece alterar o modo e a forma como a comercializa¢do direta

106 Ordem da AC DE-HH, p. 20.
107 Ordem da AC DE-HH, p. 23.
108 Ordem da AC DE-HH, p. 24.
109 politica de privacidade do WhatsApp, seccdo «O nosso fundamento juridico para o tratamento de dados».
110 Ordem da AC DE-HH, p. 22.
111 Ordem da AC DE-HH, p. 23.
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¢é enviada aos utilizadores: «O envio sugere uma abordagem ainda mais direcionada para a pessoa em
causa, em especial por terceiros.»!?

4.1.4.2 Andalise do CEPD

O CEPD avaliou a finalidade de comercializacdo em relacdo ao alegado tratamento ilicito dos dados
dos utilizadores do WhatsApp por parte da Facebook IE na qualidade de responsdvel pelo tratamento
e em relacdo a alegada violacdo dos requisitos de transparéncia no ambito das informagdes do
WhatsApp destinadas aos utilizadores. O CEPD teve em consideragdo os pontos de vista da AC DE-HH,
bem como as posi¢cdes manifestadas pela Facebook IE e pela WhatsApp IE.

4.1.4.2.1 Alegado tratamento ilicito dos dados dos utilizadores do WhatsApp por parte da
Facebook IE na qualidade de responsdvel pelo tratamento

Apds comparar as versoes antiga e atualizada das informagbes do WhatsApp destinadas aos
utilizadores, o CEPD conclui que as alteragbes introduzidas pela WhatsApp no que se refere ao
tratamento de dados pessoais para efeitos de comunicagdes promocionais e comercializacdo direta
sdo bastante limitadas em termos de ambito.

Relativamente a comercializagdo, o CEPD assinala as seguintes descricdes constantes dos excertos
pertinentes da politica de privacidade do WhatsApp, em especial da seccdo «Como Utilizamos as
Informacgdes»!!? (sublinhado acrescentado):

Como utilizamos as informagées

«Utilizamos as informagdes de que dispomos (as quais dependem das suas escolhas e da
legislagdo aplicdvel) para operar, prestar, melhorar, compreender, personalizar, apoiar e
publicitar os nossos Servigos».

«ComunicagOes Sobre os Nossos Servicos e As Empresas do Facebook. Utilizamos informacdes
de que dispomos para comunicar consigo a respeito dos nossos Servigos e para o informar
sobre os nossos termos e politicas e outras atualizagées importantes. Podemos enviar-lhe
anuncios sobre 0s nossos Servicos e sobre os das Empresas do Facebook.»

Como Trabalhamos com Outras Empresas do Facebook

O WhatsApp também trabalha, e partilha informagées, com as outras Empresas do Facebook
gue atuam em nosso _nome pard nos ajudar a operar, prestar, melhorar, compreender,
personalizar, apoiar e publicitar os nossos Servigos.

Informacgdes de Terceiros

Terceiros Prestadores de Servigos. Trabalhamos com prestadores de servicos terceiros e com
outras Empresas do Facebook para nos ajudar a operar, prestar, melhorar, compreender,
personalizar, apoiar e publicitar os nossos Servigos.

Prestacao dos Servicos de acordo com os Termos

Baseamo-nos nos nossos interesses legitimos ou nos interesses legitimos de terceiros, sempre
que prevalecam sobre os seus interesses ou direitos e liberdades fundamentais (“interesses
legitimos”):

Porqué e como tratamos os seus dados:

112 Ordem da AC DE-HH, p. 24.
113 https://www.whatsapp.com/legal/updates/privacy-policy/?lang=pt_pt.
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Para fornecer servicos de medicdo, andlise e outros servicos empresariais em que tratamos os
dados enquanto responsdveis pelo seu tratamento.

¢ Interesses legitimos em que nos baseamos:

® Para lhe disponibilizarmos comunicacdes de marketing.

¢ Interesses legitimos em que nos baseamos: os interesses legitimos em que nos baseamos para
este tratamento

sdo a promocdo dos Produtos das empresas do Facebook e o envio de campanhas de marketing
direto.

A politica de privacidade do WhatsApp indica claramente que a WhatsApp IE utiliza dados para efeitos
de comercializacdo dos seus servicos e dos servicos das empresas do Facebook. Por si so, tal ndo
implica uma partilha de dados com a Facebook IE, em que esta atua na qualidade de responsavel pelo
tratamento.

O CEPD tem também em conta a posi¢ao da Facebook IE, que informou a AC DE-HH de que, embora a
politica de privacidade do WhatsApp permita o envio de comercializacdo direta aos utilizadores do
WhatsApp residentes na UE, para efeitos de promocao dos produtos e servicos da WhatsApp IE ou da
Facebook IE, atualmente tal ndo acontece na pratica, e que «consta da politica de privacidade, caso a
WhatsApp IE decida iniciar esse tratamento (que constitui uma operac¢Go normal de tratamento para
a maioria das empresas) no futuro»*4,

Com base nos excertos acima constantes das informac¢des do WhatsApp destinadas aos utilizadores,
também ¢é possivel concluir que a WhatsApp IE trabalha com terceiros e com as outras empresas do
Facebook para finalidades de comercializagdo. No entanto, ndo existem provas suficientes que
permitam comprovar que a partilha de dados estd a ser realizada e que, no contexto desse tratamento
alegado, a Facebook IE atua enquanto responsavel pelo tratamento ou enquanto responsavel conjunto
pelo tratamento. Ao mesmo tempo, importa sublinhar que as informages do WhatsApp destinadas
aos utilizadores fazem referéncia ao interesse legitimo de terceiros enquanto base juridica e ndo
excluem explicitamente a possibilidade de partilhar dados com a Facebook IE para as suas finalidades
de comercializagdo direta.

Com base nas informagdes fornecidas pela AC DE-HH, bem como nas observag¢bes por escrito da
WhatsApp IE e da Facebook IE, é possivel concluir que no que toca ao tratamento de dados pessoais
para efeitos de comunicagBes promocionais e comercializagado direta, a Facebook IE tenciona atuar,
pelo menos enquanto subcontratante, em nome da WhatsApp IE. Ao mesmo tempo, as informacgdes
analisadas pelo CEPD ndao demonstram que estao atualmente a ser partilhados dados e que a Facebook
IE trata os dados dos utilizadores do WhatsApp para os seus proprios fins de comercializacdo. No
entanto, é pouco clara a descri¢do dos servicos e das funcGes constante das informacgdes do WhatsApp
destinadas aos utilizadores. Por conseguinte, esta matéria exige uma investigacdo mais aprofundada.

Em suma, o CEPD compreende as preocupag¢des manifestadas pela AC DE-HH quanto a necessidade de
analisar de perto as fungdes e a classificagdo juridica das partes envolvidas no tratamento dos dados
dos utilizadores do WhatsApp para finalidades de comercializa¢do. No entanto, o CEPD nado disp&e, no
ambito do presente procedimento, de informacdes suficientes para determinar se a Facebook IE esta
a atuar enquanto responsavel pelo tratamento dos dados dos utilizadores do WhatsApp para efeitos
de comunica¢Ges promocionais e comercializacdo direta.

114 Resposta da Facebook IE, de 25 de abril de 2021, a audi¢do realizada pela AC DE-HH antes de emitir a sua
ordem de 10 de maio de 2021, p. 12-13.
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Tendo em conta que a componente de informac&do do processo carece de clareza quanto a forma como
sdo tratados os dados, o CEPD insta a AC IE a investigar de forma mais aprofundada a fun¢ao da
Facebook IE, ou seja, se esta atua enquanto subcontratante ou enquanto responsavel (conjunto)
pelo tratamento, no que se refere ao tratamento dos dados pessoais dos utilizadores do WhatsApp
para efeitos de comercializagao, tendo em devida conta os aspetos acima indicados pelo CEPD.

4.1.4.2.2 Alegada violagGo das obriga¢des de transparéncia ao abrigo do RGPD

O CEPD toma nota das preocupac6es da AC DE-HH no que se refere aos requisitos de transparéncia,
em especial no que toca ao tratamento de dados para efeitos de comercializacdo, e ao facto de as
informacdes do WhatsApp destinadas aos utilizadores ndo serem transparentes quanto as categorias
de dados utilizadas para as comunica¢des promocionais'>. No entanto, o CEPD sublinha que as
informacgdes da WhatsApp IE destinadas aos utilizadores estdo atualmente sujeitas a um procedimento
de balcdo Unico dirigido pela AC IE, que sera brevemente extinto.

4.1.5 IPA do WhatsApp Business

4.1.5.1 Resumo da posicdo da AC DE-HH

A AC DE-HH salienta que os dados dos utilizadores do WhatsApp também sao tratados, ou podem ser
tratados, para a finalidade geral de prestacdo da chamada «IPA do WhatsApp Business». A «IPA do
WhatsApp Business» permite que as empresas utilizem o WhatsApp nos seus sistemas de comunicac¢do
empresariais e comuniquem com os seus contactos e clientes. Essas empresas podem contratar
servicos de alojamento de terceiros para gerirem, em seu nome, a sua funcao de envio de mensagens.
A Facebook IE prevé comecar a oferecer o servico de IPA do WhatsApp Business ainda este ano!'®, ou
seja, alojaria e operaria um software de cliente empresarial do WhatsApp, algo que outros prestadores

de servicos ja fazem, de acordo com a Facebook IEY,

A Facebook IE garantiu a AC DE-HH que tais servigos ndo seriam oferecidos ao abrigo dos termos
atualizados que entrariam em vigor e comprometeu-se a ndo os langar na Alemanha (ou na UE) sem
primeiro informar novamente a AC IE na sua qualidade de ACP,

Segundo a Facebook IE, os termos atualizados visam esclarecer, entre outros aspetos, que a Facebook
IE serd, no futuro, um dos prestadores de servicos que as empresas podem escolher para efeitos da
aplicacdo da IPA do WhatsApp Business!®. A Facebook IE sublinhou que o alojamento e a operacdo de
um software de cliente empresarial do WhatsApp pela Facebook IE serdo totalmente opcionais para
as empresas e que ser-lhes-do oferecidos pela Facebook IE de modo que esta atue enquanto
subcontratante em nome e sob as instrucdes desses clientes empresariais?. Além disso, segundo a
Facebook IE, resulta da pergunta mais frequente relativa a encriptacdo!?! que a empresa assume o

115 Ordem da AC DE-HH, p. 24.

116 Observacdes por escrito da Facebook apresentadas a AC DE-HH, p. 14, ponto 2.31.

117 Observages por escrito da Facebook apresentadas a AC DE-HH, p. 14, ponto 2.31; observac¢des por escrito
da Facebook apresentadas a AC DE-HH de 25 de junho de 2021, p. 26, ponto 37.

118 Observages por escrito da Facebook apresentadas a AC da DE-HH, ponto 1.1, alinea G), p. 5; observacdes por
escrito da Facebook apresentadas ao CEPD de 25 de junho de 2021, nota de rodapé n.2 31.

119 Observacdes por escrito da Facebook apresentadas a AC DE-HH, ponto 2.32, p. 14.

120 Opservacdes por escrito da Facebook apresentadas 8 AC DE-HH, ponto 2.31, p. 14.

121 https://fag.whatsapp.com/general/security-and-privacy/end-to-end-encryption.
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papel de responsavel pelo tratamento de quaisquer mensagens que receba dos seus clientes no
WhatsApp e que «compete & empresa cumprir todos os requisitos e condicées juridicas aplicdveis»*?2,

Segundo a AC DE-HH, a regulamentacdo em matéria de protecdo de dados relativa as ferramentas de
negdcios do Facebook, ou seja, a adenda sobre o responsével pelo tratamento de dados'?, rege a
responsabilidade conjunta entre as empresas e a Facebook IE*?*, A AC DE-HH assinala que o WhatsApp,
no dmbito dos seus termos de tratamento de dados do WhatsApp Business'?®, considera a utilizacdo
da IPA do WhatsApp Business um tratamento ao abrigo do contrato!?®. No entanto, uma vez que o
WhatsApp proporciona as empresas a sua presenga no WhatsApp, que é comparavel a uma pagina do
Facebook, a AC DE-HH considerou que deveria ser aplicdvel a responsabilidade conjunta pelo
tratamento, em consonancia com os acérddos do TJUE nos processos Wirtschaftsakademie e Fashion
ID127.

A AC DE-HH assinala que a Facebook IE recebe, através das ferramentas de negdcios do Facebook,
dados relativos a ferramentas de negdcios sob a forma de dados de visualizagdo de anuncios enviados
dos médulos de extensao sociais do Facebook (como os botdes «Gosto» e «Partilhar»), quando se
inicia uma sessdo o Facebook e por determinadas IPA, como a IPA Messenger Customer Match, através
da IPA de envio'%,

Segundo a AC DE-HH, assim que a Facebook |IE comecar a ajudar as empresas a configurar, a alojare a
operar um software de cliente empresarial do WhatsApp (IPA do WhatsApp Business), «as
comunicagdes dos utilizadores do WhatsApp com as empresas que possam ser contactadas através do
WhatsApp ficardo disponiveis para a Facebook em texto simples, sem encriptacdo de ponta a
ponta»'?®. A AC DE-HH entende que a forma como a WhatsApp IE faz referéncia a estas circunstancias
nos seus termos atualizados é «pouco transparente» e «parcialmente contraditéria»*°.

A AC DE-HH considera que a redac3o da péagina de perguntas mais frequentes do WhatsApp®*! que
resume as informacdes sobre os termos atualizados ndo permite determinar com clareza se as
«conversas pessoais» protegidas por encriptagdo de ponta a ponta incluem apenas as conversas ndo
empresariais de um prestador e nem todas as conversas dos utilizadores privados*®2,

Segundo a AC DE-HH, com base no disposto na politica de privacidade do WhatsApp!33, «é dificilmente
discernivel que, no que se refere a comunicacdo com empresas que utilizam o software de cliente
empresarial do WhatsApp, ndo existe qualquer encripta¢do de ponta a ponta das mensagens, sendo
que a Facebook Ireland Ltd. pode obter acesso as informagées sobre as mensagens e ao seu contetdo».
A AC DE-HH cita, em especial, partes da politica de privacidade do WhatsApp («Informacgdes Fornecidas

122 Opservacdes por escrito da Facebook apresentadas a8 AC DE-HH, ponto 2.32, p. 15.

123 https://www.facebook.com/legal/controller addendum.

124 Ordem da AC DE-HH, secc3o Il, ponto 2, alinea ee), p. 24.

125 https://www.whatsapp.com/legal/business-data-processing-terms.

126 https://www.whatsapp.com/legal/business-data-processing-terms.

127 A AC DE-HH remete para os acérddos do TJUE nos processos C-210/16, Wirtschaftsakademie,
ECLI:EU:C:2018:388 e C-40/17, Fashion ID, ECLI:EU:C:2019:629.

128 https://www.facebook.com/legal/terms/businesstools/.

129 Ordem da AC DE-HH, secc3o Il, ponto 2, alinea ee), p. 25.

130 Ordem da AC DE-HH, secc3o Il, ponto 2, alinea ee), p. 25.

131 https://fag.whatsapp.com/general/security-and-privacy/were-updating-our-terms-and-privacy-policy/.

132 0rdem da AC DE-HH, secc3o Il, ponto 2, alinea ee), terceiro paragrafo, p. 25.

133 https://www.whatsapp.com/legal/updates/privacy-policy-eea (nota de rodapé n.2 25 da ordem da AC DE-
HH).
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Por Si») em que é referido que a WhatsApp IE ndo conserva as mensagens dos utilizadores no decurso
normal da prestagao dos seus servicos, embora sejam descritas duas situagdes no ambito das quais a
WhatsApp IE pode conservar as mensagens dos seus utilizadores no contexto do seu envio, ou seja, as
mensagens n3o entregues e o encaminhamento de conteldidos multimédia'®*. Posteriormente, a AC
DE-HH comparou estas informagdes com as informagdes que o WhatsApp fornece na sua pagina Web
de perguntas mais frequentes relativa a encriptagdo na sec¢do «Sobre a encriptagdo ponto a ponto»
e, de forma mais concreta, com as sec¢des «Mensagens pessoais» e «Mensagens de empresas»®®, A
AC DE-HH considera que «continua a ser pouco claro para os utilizadores do WhatsApp em que
situagdes os seus dados pessoais e contetidos de mensagens sdo tratados pela Facebook Ireland Ltd.»,
uma vez que «lhes sdo comunicadas, a niveis diferentes, informacbes distintas e, por vezes,
contraditérias»*®,

Ademais, segundo a AC DE-HH ndo é dbvio para os utilizadores da WhatsApp IE em que situagbes
comunicam com a Facebook IE enquanto prestador e se os seus dados constantes da comunicac¢ao
especifica podem ser utilizados para efeitos de antncios no Facebook'®’. A AC DE-HH foi de opinido
que, a WhatsApp IE «tenciona, em ultima andlise, com base nos seus termos de servigo alterados,
transmitir conteudos de mensagens a Facebook Ireland Ltd., com o objetivo de permitir que esta
personalize os antncios», tendo-se referido a Facebook IE e a WhatsApp IE como «ambos os
responsdveis pelo tratamento»!3,

A AC DE-HH chegou a conclusdo de que ndo foi explicado com transparéncia aos utilizadores do
WhatsApp se as operagdes de tratamento da WhatsApp IE e da Facebook IE se «fundirdo ainda mais
através da implementacdo do novo modelo de negdcios»'®® e que os termos atualizados ndo
esclarecem satisfatoriamente qual a base juridica para esse tratamento de dados por parte da
Facebook IE.

Segundo a Facebook IE, a alegacdo de que a WhatsApp IE tenciona partilhar conteldos de mensagens
com a Facebook IE para permitir a personalizacao da publicidade no Facebook ndo pode ser inferida
da redacdo da pergunta mais frequente sobre a encriptacdo. De resto, a Facebook IE assegura que
todas as mensagens enviadas através do WhatsApp utilizam o mesmo protocolo Signal, que é lider do
setor e protege as mensagens desde antes do seu envio até serem entregues ao destinatdrio
pretendido, o que quer dizer que a WhatsApp IE ndo pode conceder acesso a Facebook IE ou a
quaisquer outros terceiros a tais contetidos!°.

4.1.5.2 Andlise do CEPD

O CEPD avaliou a finalidade da IPA do WhatsApp Business em relacdo ao alegado tratamento ilicito
dos dados dos utilizadores do WhatsApp por parte da Facebook IE na qualidade de responsavel pelo
tratamento e em relacdo a alegada violacdo dos requisitos de transparéncia no ambito das
informacdes do WhatsApp destinadas aos utilizadores. O CEPD teve em consideracdo os pontos de
vista da AC DE-HH, bem como as posi¢des manifestadas pela Facebook IE e pela WhatsApp IE.

134 Ordem da AC DE-HH, secc¢3o Il, ponto 2, alinea ee), p. 25-26.

135 https://fag.whatsapp.com/general/security-and-privacy/end-to-end-encryption?lang=pt_pt.
136 Ordem da AC DE-HH, secc3o Il, ponto 2, alinea ee), p. 26.

137 Ordem da AC DE-HH, secc3o Il, ponto 2, alinea ee), p. 27.

138 Ordem da AC DE-HH, secc3o Il, ponto 2, alinea ee), p. 26.

139 Ordem da AC DE-HH, secc¢3o Il, ponto 2, alinea ee), dltimo pardagrafo, p. 26.

140 Opservacdes por escrito da Facebook apresentadas a8 AC DE-HH, p. 14, pontos 2.29 e 2.30.
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4.1.5.2.1 Alegado tratamento ilicito dos dados dos utilizadores do WhatsApp por parte da
Facebook IE na qualidade de responsdvel pelo tratamento

140. O CEPD analisou os documentos mencionados na ordem da AC DE-HH no que se refere ao alegado
tratamento ilicito dos dados dos utilizadores do WhatsApp por parte da Facebook IE na qualidade de
responsavel pelo tratamento, para efeitos da prestacdo da IPA do WhatsApp Business.

141.0 CEPD assinala que a politica de privacidade do WhatsApp fornece as seguintes informacGes
(sublinhado acrescentado):

«Como utilizamos as informagoes

[...] Interacbes comerciais. Permitimos-lhe a si e a terceiros, incluindo empresas, comunicar e

interagir entre si, através da utilizacdo dos nossos servicos, como os Catdlogos para empresas
no WhatsApp, onde pode consultar produtos e servicos e fazer encomendas. As empresas
poderdo enviar-lhe notificacbes de transacdo, marcacdo e envio; atualizacdes de servicos e

produtos, bem como de publicidade. Por exemplo, poderd receber informagbes sobre o estado
do voo da sua proxima viagem, um recibo de um artigo que tenha comprado ou uma
notificagdo da data prevista de uma entrega. As mensagens que receber de uma empresa

poderdo incluir uma oferta de algo que lhe possa interessar. Ndo pretendemos que tenha uma
experiéncia de rececdo de spam; a semelhanca do que acontece com todas as suas mensagens,
pode gerir estas comunicagdes e respeitaremos as suas escolhas.

Dados partilhados por nés e por si

[...] Empresas no WhatsApp. Oferecemos funcionalidades e servicos especificos a empresas
como, por exemplo, a disponibilizacdo de estatisticas relativamente a sua utilizacdo dos nossos

servigos.

Informacgodes de Terceiros

[...] Empresas no WhatsApp. As empresas com as quais interage utilizando os nossos Servicos

poderdo fornecer-nos informacdoes sobre as respetivas interacdes consigo. Exigimos que cada
uma destas empresas aja de acordo com a legislacdo aplicdvel quando nos fornece quaisquer
informacoes.

Quando envia mensagens a uma empresa através do WhatsApp, deve ter em conta que os
conteudos que partilha poderdo ser visiveis por vdrias pessoas nessa empresa. Além disso,

algumas empresas poderdo trabalhar com terceiros prestadores de servicos (que poderdo
incluir o Facebook) para ajudar a gerir as suas comunicacées com os seus clientes. Por exemplo,

uma empresa pode permitir o acesso a esse prestador de servigo as suas comunicagées para
que este proceda, em seu nome, ao envio, armazenamento, leitura, gestdo ou tratamento. Para
compreender como uma empresa trata as suas informacédes, incluindo a forma como poderd

partilhar as suas informacdes com terceiros, ou com o Facebook, deverd rever a politica de
privacidade da empresa, ou contactar a empresa diretamente.

Informacgdes Fornecidas Por Si

[...] Oferecemos encriptacGo extremo a extremo para os nossos Servicos. A encriptacdo
extremo a extremo significa que as suas mensagens sdo encriptadas de forma a néo poderem
ser lidas por nds nem por terceiros. Saiba mais sobre a Encripta¢do extremo a extremo e como
as empresas comunicam consigo através do WhatsApp. [...]
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142. 0 CEPD teve igualmente em conta as informacdes constantes da pagina de perguntas mais frequentes
da WhatsApp IE que resume as alteragGes introduzidas nos termos atualizados. O seguinte excerto é
citado pela AC DE-HH na sua ordem?*! (sublinhado acrescentado):

«[...] O nosso compromisso para com a sua privacidade nGo mudou. As suas conversas pessoais
sdo protegidas por encriptacdo ponto a ponto, o que significa que ninguém fora das suas
conversas, nem mesmo o WhatsApp ou o Facebook, pode ler ou ouvi-las.** [...]»

143.0 CEPD toma ainda nota do seguinte excerto, que pode ser consultado na pagina de Perguntas
Frequentes do WhatsApp «Sobre a encriptacdo ponto a ponto»'*? (texto destacado a sublinhado):

«Mensagens pessoais

A encriptacGo ponto a ponto do WhatsApp é utilizada quando conversa com outra pessoa no
WhatsApp Messenger. Esta encriptacdio garante que tudo o que é escrito ou dito fica apenas
entre si, as pessoas com quem comunicar e mais ninguém, nem mesmo o WhatsApp. Isto é
gragas ao facto de que, com a encriptacdo ponto a ponto, as suas mensagens sdo fechadas a
chave, e s6 o remetente e o destinatdrio tém a chave necessdria para abrir e ler as mensagens.
Tudo isto é feito automaticamente, sem ser necessdrio configurar definicGes especiais para que
as suas mensagens fiquem seguras.

Mensagens de empresas

Todas as mensagens no WhatsApp sdo protegidas pelo mesmo protocolo de encriptagdo Signal
que protege as mensagens antes de sairem do seu dispositivo. Quando envia uma mensagem
para uma conta empresarial do WhatsApp, a sua mensagem é entregue em seguran¢a ao
destino escolhido pela empresa.

O WhatsApp considera que as conversas com empresas que utilizam a aplicagdo WhatsApp
Business ou que gerem e armazenam mensagens de clientes sGo encriptadas ponto a ponto.
Assim que a mensagem é recebida, estd sujeita as prdticas de privacidade da empresa. A
empresa pode designar vdrios funciondrios, ou até mesmo outras empresas, para processarem
e responderem a mensagem.

Algumas empresas podem escolher a empresa-mde do WhatsApp, o Facebook, para
armazenarem as mensagens em sequranca e responderem aos clientes. Embora o Facebook
ndo use automaticamente as suas mensagens para influenciar a publicidade que lhe apresenta,
as empresas poderdo usar as conversas que recebem para os seus proprios propdsitos de
marketing, o que poderd incluir publicidade no Facebook. Também pode contactar a empresa
para se informar sobre as respetivas prdticas de privacidade.

144. 0 CEPD teve em consideracao as alegacdes da AC DE-HH, bem como os pontos de vista manifestados
pela Facebook IE e pela WhatsApp IE.

141 pagina de perguntas mais frequentes do WhatsApp a que se refere a AC DE-HH na sua ordem, p. 25.

142 hitps://fag.whatsapp.com/general/security-and-privacy/were-updating-our-terms-and-privacy-policy/. A AC
DE-HH utiliza uma traducado deste excerto que difere ligeiramente da versao original em inglés [ordem da AC DE-
HH, seccdo Il, ponto 2, alinea ee), p. 25].

143 https://fag.whatsapp.com/general/security-and-privacy/end-to-end-encryption/, mencionada pela AC DE-
HH na sua ordem, p. 26.
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O CEPD assinala que, ndo obstante aquela que é a redac¢do atual das informacGes do WhatsApp
destinadas ao publico, a Facebook IE indicou que ainda ndo estd a prestar o servico de IPA do
WhatsApp Business, algo que prevé fazer ainda este ano*4. Além disso, o CEPD assinala que, tanto nas
observa¢Oes apresentadas a AC DE-HH antes da adoc¢do das medidas provisérias, como nas
observac¢Oes apresentadas ao CEPD, a Facebook IE comprometeu-se a ndo langar o servico na UE sem
primeiro consultar a ACP e que, em todo o caso, a Facebook IE apenas atuaria enquanto
subcontratante em nome das empresas que utilizem o servico de IPA do WhatsApp Business'#.

Em suma, o CEPD compreende as preocupag¢des manifestadas pela AC DE-HH quanto a necessidade de
analisar de perto as fungdes e a classificacdo juridica das partes. O Comité manifesta a sua preocupacao
com a potencial fusdo das operagles e das infraestruturas de tratamento da WhatsApp IE e da
Facebook IE para prestar o servico de IPA do WhatsApp Business poder, na pratica, conduzir ao
tratamento, por parte da Facebook IE, dos dados dos utilizadores do WhatsApp para os seus proprios
fins, nomeadamente para personalizar anuncios. Tendo em conta que o modelo empresarial do
Facebook assenta em larga medida na publicidade, o Comité é de opinido que a ACP deve examinar
atentamente as fung¢bes que a WhatsApp IE, a Facebook IE e as empresas em causa desempenhariam
no contexto da IPA do WhatsApp Business, de modo a confirmar a sua observancia do RGPD.

No entanto, o Comité considera que neste momento ndo dispde, no ambito do presente
procedimento, de informacGes suficientes para determinar inequivocamente se a Facebook IE ja
comegou, ou comecara em breve, na qualidade de responsavel pelo tratamento, a tratar os dados dos
utilizadores do WhatsApp no contexto do servico de IPA do WhatsApp Business.

Por conseguinte, o Comité solicita a ACP que avalie a fungdo da Facebook IE, ou seja, se esta atua
enquanto subcontratante ou enquanto responsavel (conjunto) pelo tratamento no que se refere ao
tratamento dos dados pessoais dos utilizadores do WhatsApp no contexto da IPA do WhatsApp
Business. A ACP deve analisar de forma mais aprofundada as situa¢des em que as empresas decidem
recorrer ao Facebook para efeitos de colocagdo de antincios e determinar se, ao utilizar o contetido
das mensagens enviadas as empresas através do WhatsApp, a Facebook IE estaria a atuar enquanto
responsavel (conjunto) pelo tratamento.

4.1.5.2.2 Alegada violagdo das obrigacdes de transparéncia ao abrigo do RGPD

O CEPD gostaria de salientar, antes de mais, a falta de coeréncia entre a garantia da Facebook IE de
que n3o lancgaria este processo sem informar novamente a AC IE, na sua capacidade de ACP*, e o teor
das informag¢des do WhatsApp destinadas aos utilizadores, que devem fornecer dados fidveis e
atualizados e refletir as atuais fungdes da WhatsApp IE e da Facebook IE no ambito da prestacdo do
servico de IPA do WhatsApp Business.

O CEPD toma nota das preocupagdes da AC DE-HH no que se refere aos requisitos de transparéncia,
especialmente no que toca aos servicos da IPA do WhatsApp Business. No entanto, o CEPD sublinha
que as informagdes do WhatsApp destinadas ao publico estdo atualmente sujeitas a um procedimento
de balcdo Unico dirigido pela AC IE, que sera brevemente extinto.

144 Observacdes por escrito da Facebook apresentadas 8 AC DE-HH, ponto 2.31, p. 14.

145> Observagdes por escrito da Facebook apresentadas a AC DE-HH, ponto 1.1, alinea G), p. 5; observacdes por
escrito da Facebook apresentadas ao CEPD de 25 de junho de 2021, nota de rodapé n.2 31.

146 Observacbes por escrito da Facebook apresentadas a AC da DE-HH, ponto 1.1, alinea G), p. 5; observac¢des por
escrito da Facebook apresentadas ao CEPD de 25 de junho de 2021, nota de rodapé n.2 31.
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4.1.6 Cooperacdo com as outras empresas do Facebook

4.1.6.1  Resumo da posi¢do da AC DE-HH

A AC DE-HH assinala que nas suas informacgdes destinadas ao publico a WhatsApp IE afirma que quando
Ihe sdo prestados servigos por outras empresas do Facebook, os dados dos utilizadores da WhatsApp
IE sdo tratados por essas outras empresas em nome da WhatsApp IE e de acordo com as suas
instrucdes!¥’. No entanto, a AC DE-HH considerou que «[n]do é claro da leitura das condi¢des em que
medida é que a Facebook Ireland Ltd. transfere e trata dados para os diferentes fins». Além disso, a AC
DE-HH assinalou ainda que a condicao «quando recebemos servigos das outras Empresas do Facebook»
continua a ser pouco clara e «ndo diz obviamente respeito a casos em que a troca de dados é efetuada
para finalidades comuns ou para as finalidades das outras empresas do Facebook»'*.

A AC DE-HH entende que as redagbes «algumas das informagées do seu dispositivo» e «algumas das
suas informacdes de utilizacdo» fazem com que seja pouco claro quais sdo as categorias de dados
visadas e por que razdo os referidos dados tratados pela Facebook IE sdo necessarios para receber
servicos das outras empresas do Facebook!*. A AC DE-HH assinalou ainda que «[a/final, tal inclui o
numero de telefone e as informagdes relativas a conta e ao dispositivo, que sé sdo referidos a titulo de
exemplo, o que indicia a partilha de dados pessoais adicionais»**°.

Segundo a AC DE-HH, com base nas declara¢des contidas nas informac¢des do WhatsApp destinadas ao
publico, é razoavel assumir-se que varios dados pessoais — sendo todos —, que a WhatsApp IE recolhe
sobre os seus utilizadores, ja sdo ou podem vir a ser partilhados em qualquer momento e utilizados
pelas outras empresas do Facebook, incluindo a Facebook IE, para os seus proprios fins®?, inclusive
para efeitos de cooperacao.

4.1.6.2 Andlise do CEPD

O CEPD avaliou a finalidade de cooperagdo com as outras empresas do Facebook em rela¢do ao
alegado tratamento ilicito dos dados dos utilizadores do WhatsApp por parte da Facebook IE na
qualidade de responsavel pelo tratamento e em relacdo a alegada violagdo dos requisitos de
transparéncia no ambito das informac¢des do WhatsApp destinadas aos utilizadores. O CEPD teve em
consideracao os pontos de vista da AC DE-HH, bem como as posi¢cdes manifestadas pela Facebook IE e
pela WhatsApp IE.

4.1.6.2.1 Alegado tratamento ilicito dos dados dos utilizadores do WhatsApp por parte da
Facebook IE na qualidade de responsdvel pelo tratamento

O CEPD assinala que a sec¢do do WhatsApp «Como trabalhamos com as Empresas do Facebook»
fornece as seguintes informacgdes:

«Porque é que o WhatsApp partilha informag6es com as Empresas do Facebook?

O WhatsApp gere e partilha informagcdes com as outras Empresas do Facebook com o objetivo de
receber servicos como infraestruturas, tecnologias e sistemas que nos ajudam a disponibilizar e a
melhorar o WhatsApp, assim como manter o WhatsApp e as outras Empresas do Facebook seguros

147 A ordem da AC DE-HH, seccdo II, ponto 2, alinea aa), p. 16 e 18, faz referéncia a sec¢io «Como Trabalhamos
com Outras Empresas do Facebook» da politica de privacidade do WhatsApp.

148 Ordem da AC DE-HH, secc3o Il, ponto 2, alinea aa), p. 18.

149 Ordem da AC DE-HH, secc3o Il, ponto 2, alinea aa), p. 17.

150 Ordem da AC DE-HH, secc¢3o Il, ponto 2, alinea aa), p. 17.

151 Ordem da AC DE-HH, secc¢3o Il, ponto 2, alinea aa), p. 16.
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e protegidos. Quando recebemos servicos das Empresas do Facebook, as informacbes que
partilhamos com as mesmas sdo utilizadas para ajudar o WhatsApp em conformidade com as
nossas instrucdes. O trabalho em conjunto permite-nos, por exemplo:

Disponibilizar um servico de mensagens e chamadas rdpido e fidvel em todo o mundo, assim
como compreender o desempenho dos nossos Servigos e funcionalidades.

Garantir protecdo, seqguranca e integridade no WhatsApp e nos Produtos das Empresas do
Facebook através da eliminagdo de contas de spam e do combate a atividades ilicitas.
Associar a sua experiéncia do WhatsApp aos Produtos das Empresas do Facebook.

Que informagoes sao partilhadas pelo WhatsApp com as Empresas do Facebook?

De forma a receber servicos das Empresas do Facebook, o WhatsApp partilha as informagdes sobre
si, tal como descrito na seccdo “Informacbes que recolhemos” da Politica de Privacidade. Por

exemplo, para fornecer ao WhatsApp servigos de andlise, o Facebook processa o numero de
telemdvel verificado quando se registou no WhatsApp, algumas das informacdes do seu dispositivo
(o identificador do dispositivo associado ao mesmo dispositivo ou conta, a versdo do sistema

operativo, a vers@o da aplicagdo, as informagbes da plataforma, os indicativos do seu numero de
telemdovel e o cédigo de rede, assim como sinalizadores para permitir o acompanhamento da
aceitacdo da atualizag@o e das opgbes de controlo) e algumas das suas informacdes de utilizagdo
(quando foi a ultima vez que utilizou o WhatsApp e a data em que registou a sua conta pela
primeira vez, assim como os tipos e a frequéncia de utiliza¢do das funcionalidades) em nome da
WhatsApp e de acordo com as nossas instrugoes. [...]

A quem pertencem as informagdées do WhatsApp que sdo partilhadas com as Empresas do
Facebook para estes fins?

Partilhamos informacgdes de todos os utilizadores do WhatsApp se optarem por utilizar os nossos
Servigos. Isto pode incluir os utilizadores do WhatsApp que ndo sdo utilizadores do Facebook,
porque precisamos de poder partilhar informagées de todos os nossos utilizadores, se necessdrio,

de forma a podermos receber servicos valiosos das Empresas do Facebook e alcangar os objetivos
importantes descritos na nossa Politica de Privacidade e neste artigo.

De qualquer modo, partilhamos a minima quantidade de informacdes necessdria para alcancar
estes objetivos. Também nos asseqguramos de que as informagdes que partilhamos estdo
atualizadas, pelo que se, por exemplo, optar por atualizar o seu numero de telemdvel do WhatsApp,

esse numero vai ser igualmente atualizado pelos membros da familia do Facebook que o receberam
da nossa parte.

Essencialmente, o WhatsApp ndo partilha os seus contactos do WhatsApp com o Facebook nem
com quaisquer outros membros das Empresas do Facebook para seu prdoprio beneficio e ndo hd
planos para o vir a fazer.»

156. O CEPD teve ainda em conta os seguintes excertos da politica de privacidade do WhatsApp:
«InformagGes que recolhemos

O WhatsApp tem de receber ou recolher algumas informacdes para que possa funcionar, fornecer,
melhorar, compreender, personalizar, apoiar e publicitar os nossos Servigos, inclusive no momento

em que instala, acede ou utiliza os mesmos. Os tipos de informagbes que recebemos e recolhemos
dependem da forma como utiliza os nossos Servigos. [...]
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Como Trabalhamos com Outras Empresas do Facebook

«Quando recebemos servicos das Empresas do Facebook, as informacdes que partilhamos com as
mesmas sdo utilizadas em nome do WhatsApp e em conformidade com as nossas instrugoes.
Qualquer informacgdo partilhada pelo WhatsApp nesta base néo pode ser usada pelas Empresas do
Facebook para os proprios fins.

Tem a sua disposigGo mais informagdes no nosso Centro de ajuda sobre a forma como o WhatsApp
trabalha com as Empresas do Facebook.»

157. 0 CEPD assinala ainda que na sua ordem a AC DE-HH cita os seguintes excertos da declara¢do de
privacidade do Facebook>%:

«Como é que as Empresas do Facebook trabalham em conjunto?

«O Facebook e o Instagram partilham infraestruturas, sistemas e tecnologias com outras Empresas
do Facebook (que incluem o WhatsApp e o Oculus) para fornecer uma experiéncia inovadora,
relevante, consistente e sequra em todos os Produtos das Empresas do Facebook que utilizas.
Também tratamos informacdes sobre ti nas Empresas do Facebook para estes fins, conforme
permitido pela legislacGo aplicdvel e de acordo com os seus termos e politicas. Por exemplo,
tratamos informagées do WhatsApp sobre contas que enviam spam no seu servico para que
possamos tomar as medidas adequadas relativamente a essas contas no Facebook, Instagram ou
Messenger. Também trabalhamos para compreender a forma como as pessoas utilizam e
interagem com os Produtos das Empresas do Facebook, como compreender o numero de
utilizadores individuais nos diferentes Produtos das Empresas do Facebook. »

Relativamente ao termo «empresa do Facebook», a Facebook refere o seguinte®>:

«Além dos servicos prestados pela Facebook Inc. e pela Facebook Ireland Ltd, as empresas
indicadas abaixo pertencem e sdo operadas pela Facebook, de acordo com os respetivos termos de
servigo e politicas de privacidade. Podemos partilhar informacdes sobre ti dentro da nossa familia
de empresas para facilitar, apoiar e integrar as suas atividades e melhorar os nossos servigos.

Para obter mais informacgbes sobre as prdticas de privacidade das empresas do Facebook e sobre
como tratam as informagdes dos utilizadores, acede as sequintes ligagdes:

Facebook Payments Inc. (https://www.facebook.com/payments_terms/privacy) e Facebook
Payments International Limited (https://www.facebook.com/payments_terms/EU_privacy).
Onavo (http://www.onavo.com/privacy_policy).

Facebook  Technologies, LLC e  Facebook  Technologies Ireland  Limited
(https://www.oculus.com/store-dp/).

WhatsApp Inc. e WhatsApp Ireland Limited (http://www.whatsapp.com/legal/#Privacy).
CrowdTangle (https://www.crowdtangle.com/privacy)».

158. Para o tratamento descrito pela AC DE-HH, o CEPD concluiu que nao existem elementos suficientes
gue permitem concluir que a Facebook IE estd a tratar ou tratard os dados dos utilizadores do
WhatsApp para os seus proprios fins. Embora nas observacdes que apresentou ao CEPD a Facebook IE
indique explicitamente que o tratamento alegado ndo estd a ocorrer, a AC DE-HH ndo apresentou

152 Ordem da AC DE-HH, secc3o Il, ponto 2, alinea ee), p. 15.
153 https://www.facebook.com/help/111814505650678?ref=dp. Ordem da AC DE-HH, nota de rodapé n.2 10, p.
15.
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argumentos concretos que desmintam tal facto nem identificou, em grau satisfatério, o tratamento
em causa.

No entanto, em virtude dos niveis insatisfatdrios de clareza e de transparéncia das informacdes do
WhatsApp destinadas ao publico, o CEPD considera extremamente dificil, ou mesmo impossivel, obter
uma panoramica completa das finalidades do tratamento levado a cabo no ambito da cooperacdo com
as outras empresas do Facebook (para além das ja identificadas pelo CEPD nos pontos 4.1.2, 4.1.3,
4.1.4 e 4.1.5) e confirmar se a Facebook IE apenas atua enquanto subcontratante em nome da
WhatsApp IE no que se refere a tais finalidades.

Por conseguinte, o Comité insta a ACP a realizar uma investigagao para esclarecer o tratamento para
efeitos da cooperagdo com as outras empresas do Facebook e para analisar as fungdes de
tratamento das diferentes partes envolvidas, em especial para verificar se a Facebook IE atua
enquanto subcontratante ou enquanto responsavel (conjunto) pelo tratamento no que se refere a
tal tratamento dos dados pessoais dos utilizadores do WhatsApp.

4.1.6.2.2 Alegada violagGo das obriga¢des de transparéncia ao abrigo do RGPD

Embora ndo se consiga determinar se a Facebook IE atua enquanto responsavel pelo tratamento para
a finalidade de cooperagdao com as outras empresas do Facebook, o CEPD partilha das preocupacdes
da AC DE-HH no que toca a falta de clareza e transparéncia das informagdes do WhatsApp destinadas
aos utilizadores.

No entanto, o CEPD sublinha que as informac¢des do WhatsApp destinadas ao publico estdo atualmente
sujeitas a um procedimento de balcdo Unico dirigido pela AC IE, que serd brevemente extinto.

41.7 Conclusao

O CEPD considera que nao dispoe de informagdes suficientes, no ambito do presente procedimento,
para chegar a uma conclusdo quanto a ocorréncia de violagGes.

4.2 Urgéncia de adotar medidas definitivas em derrogacdo dos procedimentos de
cooperacdo e de controlo da coeréncia

O segundo elemento principal para avaliar a necessidade de o CEPD ordenar a ado¢ao de medidas
definitivas é a existéncia de uma situagao urgente de protec¢ao dos direitos e liberdades dos titulares
dos dados que exige a aplicagao do artigo 66.2, n.2 2, do RGPD em derrogacao dos procedimentos
de cooperagdo e de controlo da coeréncia regulares.

A possivel intervencdo urgente do CEPD ao abrigo do artigo 66.2, n.22, do RGPD é excecional e
constitui uma derrogacao as regras gerais aplicaveis aos procedimentos de cooperagao e de controlo
da coeréncia, como o procedimento de balcdo unico.

No presente procedimento, o CEPD tem de tomar uma decisdo urgente e eventualmente solicitar a
uma AC que adote medidas definitivas a aplicar a um responsavel pelo tratamento ou a um
subcontratante. Em contrapartida, o procedimento de balcdo Unico fornece algum tempo para que a
ACP e as ACl cooperem antes de a ACP elaborar o seu projeto de decisdo e durante as fases de consulta
previstas no artigo 60.2, n.> 4 e 5, do RGPD.

Atendendo a que o procedimento de urgéncia nos termos do artigo 66.2, n.2 2, do RGPD constitui uma
derrogacdo dos procedimentos de cooperacdo e de controlo da coeréncia normais, deve ser
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interpretado de forma restritiva. Por conseguinte, o CEPD apenas solicitard a aplicacdo de medidas
definitivas ao abrigo do artigo 66.2, n.2 2, se, devido a urgéncia da situacdo, os procedimentos de
cooperacdo ou de controlo da coeréncia regulares ndo puderem ser aplicados de forma habitual.

De acordo com o considerando 137 do RGPD «[p]ode ser urgente agir, a fim de defender os direitos e
liberdades dos titulares de dados, em especial quando haja perigo de impedimento considerdvel do
exercicio de um direito do titular dos dados». Embora este considerando diga respeito as medidas
provisdrias baseadas no artigo 66.2, n.2 1, do RGPD, a adog¢do de medidas definitivas nos termos do
artigo 66.2, n.22, do RGPD também exige a existéncia de urgéncia, mesmo que o limiar para
determinar tal urgéncia, nesse caso, seja superior ao previsto para as situa¢des abrangidas pelo artigo
66.2, n.2 1, do RGPD.

O CEPD considera ainda que a natureza, a gravidade e a duragao de uma violagao, bem como o nimero
de titulares dos dados afetados e o nivel de danos sofridos pelos mesmos, podem desempenhar um
papel importante na decisdo sobre se ha ou ndo uma necessidade urgente de agir num caso especifico.

O RGPD, nomeadamente o artigo 62.2, n.2 7, e o artigo 61.2, n.2 8, prevé duas situacdes em que a
urgéncia é presumida e ndo tem de ser demonstrada. Por conseguinte, o CEPD comecara por analisar
se é aplicavel uma presuncao juridica no caso em apreco e, se tal ndo for o caso, se existe urgéncia no
contexto do mesmo.

4.2.1 Possivel aplicacdo de uma presuncdo legal de urgéncia que justifica a necessidade de
derrogacdo dos procedimentos de cooperacao e de controlo da coeréncia

4.2.1.1 Resumo da posicdo da AC DE-HH

A AC DE-HH considera que o artigo 61.2, n.2 8, do RGPD é aplicdvel ao caso em apreco®™*. Ao abrigo do

artigo 61.2, n.2 8, do RGPD, presume-se que existe urgéncia quando uma AC a qual tenha sido
apresentado um pedido de informacdo e de assisténcia mutua por outra AC ndo tenha fornecido, no
prazo de um més, as informacgdes exigidas pelo artigo 61.2, n.2 5, do RGPD.

No caso em apreco, em 8 de dezembro de 2020 a AC IE partilhou os termos atualizados com as ACI
através do sistema IMI, o que originou varias perguntas complementares colocadas a AC IE pela AC DE-
HH e por outras ACI no referido sistema. Segundo a AC DE-HH, a AC IE respondeu a sua carta de 14 de
janeiro de 2021 «encaminhando todas as perguntas colocadas» pelas ACI @ WhatsApp IE «e repetindo
as respostas da WhatsApp. A AC IE ndo manifestou a sua propria posi¢do relativamente as perguntas
[da AC DE-HH] ou as respostas da WhatsApp IE*>>».

A AC DE-HH respondeu a estas exposi¢Ges enviando uma carta enderecada a AC IE em 12 de fevereiro
de 2021, e exortou-a, na qualidade de ACP, a realizar a sua prépria investigacao, para esclarecer as
varias ambiguidades que subsistiam, mesmo depois da carta de 5 de fevereiro de 2021 da WhatsApp
IE. A AC DE-HH sublinhou que a WhatsApp IE e a Facebook IE «estdo a partilhar dados para diferentes
finalidades de cada uma das empresas»*>® e que «néo é possivel encontrar um fundamento juridico
para tal»®”. A AC DE-HH indicou explicitamente que «no caso de néo ter sido realizada uma

154 Carta de 3 de junho de 2021 da AC DE-HH ao presidente do CEPD que solicita a ado¢do de uma decis3o
vinculativa urgente pelo CEPD nos termos do artigo 66.2, n.2 2, do RGPD, p. 9.

155 Ordem da AC DE-HH, p. 12.

156 Carta de 12 de fevereiro de 2021 da AC DE-HH a AC IE.

157 Ibidem.
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investigagdo mais aprofundada por parte da [AC IE] na qualidade de autoridade principal, informamos
da possibilidade de ser aplicado um procedimento de urgéncia nos termos do artigo 66.2 do RGPD**8».

No entanto, segundo a AC DE-HH «ndo houve qualquer reagdo a este pedido sob a forma de uma
declaragdo da [AC IE] ou através da abertura de uma investigagdo. Em vez disso, a [AC IE] limitou-se a
encaminhar as cartas das vdrias autoridades de controlo e a partilhar as cartas de resposta. A [AC IE]
encaminhou, sem quaisquer observagoes, a carta de resposta da WhatsApp de 24 de fevereiro de 2021.
Mesmo apds o ultimo pedido da [AC DE-HH] de 4 de mar¢o de 2021, a [AC IE] nGo comentou se
tencionava ou néo dar inicio a uma investigacdo sobre a matéria’>°». Segundo o pedido formal da AC
DE-HH ao CEPD, solicitando-lhe que adotasse uma decisao vinculativa urgente, a AC IE ndo respondeu,
até essa data, ao pedido da AC DE-HH para investigar as operagGes de tratamento e o intercambio de
dados efetivos entre a WhatsApp IE e a Facebook IE.

Em suma, no ponto de vista da AC DE-HH, a urgéncia do caso deve, por conseguinte, ser presumida
por motivos processuais: a AC DE-HH entende que, no enquadramento do procedimento de assisténcia
mutua iniciado pela AC IE, enviou um grande nimero de perguntas sobre os termos atualizados a ACP,
sem ter obtido uma resposta da AC IE em conformidade com o disposto no artigo 61.2, n.2 5, do RGPD.

4.2.1.2 Andlise do CEPD

O artigo 61.2, n.29, prevé a possibilidade de a Comissdao Europeia (a seguir designada por «CE»)
especificar, por meio de atos de execucdo, o formato e os procedimentos para a assisténcia mutua e
as regras de intercambio de informacdes entre as AC por meios eletrénicos. Em 16 de maio de 2018, a
CE adotou um ato de execucdo relativo a utilizacdo do Sistema de Informacdo do Mercado Interno
(sistema IMI) para efeitos dos procedimentos de cooperagdo e de controlo da coeréncia ao abrigo do
RGPD, incluindo para os pedidos de assisténcia muitua nos termos do artigo 61.2 desse regulamento?®°,

O sistema IMI prevé um procedimento relacionado com pedidos formais ao abrigo do artigo 61.2 do
RGPD, que aplica em termos técnicos o prazo legal de um més para fornecer uma resposta. No
seguimento de um pedido apresentado pelos membros do CEPD, o sistema IMI passou também a
incluir um procedimento relacionado com «pedidos de assisténcia mutua voluntdria» («pedidos de
AMV»). Este procedimento permite que uma AC solicite ou partilhe informalmente informag¢des com
as outras AC [em conformidade com o artigo 57.92, n.2 1, alinea g), do RGPD]. Ao contrario do que
acontece com os pedidos formulados ao abrigo do artigo 61.2 do RGPD, a AC que recebe um pedido
de AMV ndo fica legalmente obrigada a responder ao mesmo.

O CEPD assinala que todas as comunicag¢des entre a ACP e a AC DE-HH foram levadas a cabo recorrendo
ao procedimento de pedidos de AMV. O pedido de AMV em causa foi formalmente iniciado pela AC IE
quando partilhou os seus termos atualizados com as ACl em 8 de dezembro de 2020, tendo todas as
trocas subsequentes entre a ACP e a AC DE-HH sido levadas a cabo neste enquadramento. A AC DE-HH
ndo enderecou formalmente a ACP, no sistema IMI, um pedido ao abrigo do artigo 61.2 do RGPD, tendo
apenas enviado uma carta em resposta ao fluxo do pedido de AMV iniciado pela AC IE.

Além disso, na sequéncia da carta de audi¢cdo da AC DE-HH a Facebook IE de 12 de abril de 2021, a ACP
escreveu as ACl, em 19 de abril de 2020, para as informar de que, na sua opinido, «/...] o teor do texto

158 |bidem.

159 Ordem da AC DE-HH, p. 12.

160 \Ver a Decis3o de Execugdo (UE) 2018/743 da Comissdo, de 16 de maio de 2018, relativa a um projeto-piloto
para aplicar as disposicbes em matéria de cooperacdo administrativa previstas no Regulamento (UE) 2016/679
do Parlamento Europeu e do Conselho através do sistema de informagcdo do mercado interno, https://eur-
lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32018D0743&from=PT.
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da politica de privacidade revista da WhatsApp [IE] é, de um modo geral, um aproveitamento do texto
da politica existente, ndo tendo sido incluido texto novo que represente uma alteragdo da posicdo da
WhatsApp no que toca a partilha de dados dos utilizadores do WhatsApp com a Facebook ou ao acesso
desta para os seus proprios fins». A AC IE informou também as ACl de que «em marg¢o de 2021, a CPD
deu inicio a uma revisdo e avaliacdo de supervisdo relativamente a fiscalizagdo e monitorizagdo, por
parte da WhatsApp Ireland, dos seus subcontratantes (sobretudo a Facebook), incluindo as
salvaguardas, os mecanismos e os processos de auditoria em vigor para garantir que a Facebook néo
utiliza, inadvertidamente ou ndo, os dados dos utilizadores da WhatsApp Ireland para os seus prdprios
fins».

Tendo em conta o que precede, o CEPD considera que a AC DE-HH ndo demonstrou que a ACP nao
forneceu informacgdes no contexto do pedido de assisténcia mutua formal ao abrigo do artigo 61.2 do
RGPD.

Por conseguinte, o CEPD considera que o artigo 61.2, n.2 8, do RGPD ndo é aplicavel a este caso
especifico. Consequentemente, a natureza urgente do pedido da AC DE-HH ao abrigo do artigo 66.2,
n.2 2, do RGPD nao pode ser presumida e deve ser demonstrada.

4.2.2 Existéncia de urgéncia @ margem de qualquer presungdo juridica do RGPD e
necessidade de derrogacdo dos procedimentos de cooperacgdo e de controlo da
coeréncia

4.2.2.1 Resumo da posicdo da AC DE-HH

Segundo a AC DE-HH, a necessidade urgente de adotar medidas definitivas anda a par da urgéncia de
adotar medidas provisdrias ao abrigo do artigo 66.2, n.2 1, do RGPD e do risco de danos graves e
irreparaveis para os direitos e liberdades dos titulares dos dados, caso ndo sejam adotadas medidas
definitivas. A AC DE-HH considera que os termos atualizados conduzem a uma utilizagdo mais intensiva
dos dados dos utilizadores do WhatsApp pela Facebook IE, como as informacgdes sobre a localizagdo
ou os contelidos de mensagens, sem que exista uma base juridica transparente e razodavel para tal. A
AC DE-HH considera que caso ndo seja adotada qualquer medida definitiva, a Facebook IE continuara
aviolar o artigo 5.2, n.2 1, o artigo 6.2, n.2 1, e o artigo 12.2, n.2 1, do RGPD*®,

A AC DE-HH considera que estdo iminentes riscos excecionais para o direito a protecdo de dados dos
titulares dos dados. Em 15 de maio de 2021, foi solicitado aos utilizadores do WhatsApp o
consentimento dos termos atualizados, tornando iminente o risco de a Facebook IE realizar novos
tratamentos de dados dos utilizadores do WhatsApp. A AC DE-HH considera que a intensidade
excecional da interferéncia com o direito a prote¢do dos dados dos titulares dos dados e o nimero
excecionalmente elevado de titulares dos dados que utilizam os servicos do WhatsApp, exigem uma
derrogacdo dos procedimentos de cooperagdo e de controlo da coeréncia normais, a fim de
«salvaguardar a situac¢do atual»®2,

Segundo a AC DE-HH, parar de utilizar o WhatsApp nao é, provavelmente, uma alternativa viavel para
muitos dos utilizadores, dado que é o servico de mensagens mais utilizado na Alemanha, com 58
milhGes de utilizadores ativos em 2019, e que é também um sistema fechado. A AC DE-HH considera

161 Carta de 3 de junho de 2021 da AC DE-HH ao presidente do CEPD que solicita a ado¢do de uma decis3o
vinculativa pelo CEPD nos termos do artigo 66.2, n.2 2, do RGPD, p. 5.

162 Ordem da AC DE-HH, p. 2; carta de 3 de junho de 2021 da AC DE-HH ao presidente do CEPD que solicita a
adogdo de uma decisdo vinculativa pelo CEPD nos termos do artigo 66.2, n.2 2, do RGPD, p. 3 e 9.
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ainda que caso optem por dar o seu consentimento, os utilizadores da WhatsApp IE correm o risco de
que os seus dados sejam utilizados pela Facebook, sem, no entanto, poderem discernir o alcance desta
utilizacdo. Quando a Facebook comecar a combinar os dados dos utilizadores do WhatsApp com os
seus proprios conjuntos de dados, a desagregacdo completa dos conjuntos de dados deixara de ser
possivel'®,

Por conseguinte, a AC DE-HH considera inaceitavel que os titulares dos dados tenham de esperar para
ver de que modo a situagao evolui, uma vez que apds 15 de maio de 2021 a Facebook pode criar, em
qualguer momento, uma situacdo consumada. No ponto de vista da AC DE-HH, a urgéncia nao
desaparece pelo facto de ja ter sido solicitado aos utilizadores o seu consentimento a redagdes de
consentimento semelhantes, uma vez que tais consentimentos estdo a ser legalmente renovados,
precisamente com o intuito de justificar o intercAmbio de dados, pelo menos no futuro. A AC DE-HH
prevé que os produtos da Facebook se venham a fundir de forma ainda mais aprofundada e que a
transferéncia dos dados entre as empresas do Facebook aumente®, o que conduzird a um nimero
ainda maior de pessoas afetadas®®.

Por conseguinte, no entender da AC DE-HH, a gravidade excecional da interferéncia com os direitos e
liberdades dos titulares dos dados decorre do nimero e das categorias de pessoas afetadas pelo

tratamento, bem como da prépria natureza da interferéncia®.

A AC DE-HH faz ainda referéncia aos planos da Facebook IE de tratar os dados pessoais dos utilizadores
do WhatsApp no contexto da IPA do WhatsApp Business e alega que a realiza¢do deste tratamento
estd iminente!®. A AC DE-HH afirmou que a Facebook IE também tenciona utilizar os dados dos
utilizadores do WhatsApp que recebe na qualidade de suposto «prestador»'®® para os seus préprios
fins, disponibilizando as empresas a colocacdo de anuncios personalizados com base nas mensagens
gue trocam com os seus clientes através da IPA do WhatsApp Business. Para além da enorme
quantidade de metadados que a WhatsApp IE transfere para a Facebook IE, esta passou também a ter
acesso aos contelidos de mensagens, pelo que é capaz de criar perfis abrangentes dos utilizadores do
WhatsApp.

A AC DE-HH afirma ainda que «[eJmbora a WhatsApp declare, em nome da Facebook, que as
mensagens ndo sdo automaticamente utilizadas para antncios que os utilizadores depois veem no

163 Ordem da AC DE-HH, secgdo I, ponto 1, alinea a), p. 9-10; carta de 12 de abril de 2021 da AC DE-HH a Facebook
IE — Audicdo realizada antes da emissdo da ordem em conformidade com o artigo 58.2, n.2 2, alinea f), do RGPD,
em conjugacgao com o artigo 66.2, n.2 1, do RGPD, p. 11.

164 Neste contexto, a AC DE-HH citou as seguintes referéncias: https://www.areamobile.de/Facebook-Firma-
215528/News/Messaging-bei-Facebook-und-Instagramverschmilzt-Zukuenftig-auch-mit-WhatsApp-1359113/;
https://www.netzwelt.de/news/179506-whatsapp-facebook-messenger-erste-hinweise-verschmelzung-
aufgetaucht.html; https://about.instagram.com/blog/announcements/say-hi-to-messenger-introducing-new-
messaging-features-for-instagram.

165 Ordem da AC DE-HH, secgdo I, ponto 1, alinea a), p. 9-10; carta de 12 de abril de 2021 da AC DE-HH a Facebook
IE — Audicdo realizada antes da emissdo da ordem em conformidade com o artigo 58.2, n.2 2, alinea f), do RGPD,
em conjugacgao com o artigo 66.2, n.2 1, do RGPD, p. 11.

166 Carta de 3 de junho de 2021 da AC DE-HH ao presidente do CEPD que solicita a ado¢do de uma decisdo
vinculativa pelo CEPD nos termos do artigo 66.2, n.2 2, p. 7 do RGPD e ordem da AC DE-HH, de 10 de maio de
2021, seccdo Il, ponto 1, alinea b), p. 9; e carta de 12 de abril de 2021 da AC DE-HH a Facebook IE — Audicdo
realizada antes da emissdo da ordem em conformidade com o artigo 58.2, n.2 2, alinea f), do RGPD, em
conjugacdo com o artigo 66.2, n.2 1, do RGPD, p. 11.

167 Carta de 3 de junho de 2021 da AC DE-HH ao presidente do CEPD que solicita a ado¢do de uma decis3o
vinculativa pelo CEPD nos termos do artigo 66.2, n.2 2, do RGPD, p. 6.

168 Nos termos do RGPD, o termo adequado seria «subcontratante».
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Facebook, os utilizadores de ambos os servicos ndo ficam a saber qudo abrangente é a partilha dos
seus dados por ambos os servicos'®.» Segundo a AC DE-HH, tal significa que «/...] no WhatsApp e no
Facebook, os utilizadores poderdo ser visados individual e diretamente por mensagens enviadas por
empresas, ONG e partidos politicos, associacdes e sociedades’®». A AC DE-HH considerou que «até d
data, tanto as pessoas em causa como as autoridades de controlo ndo conseguiram gerir a utilizagdo
destas possibilidades recém-adquiridas. O conjunto de dados gerado pela transmissdo possibilita uma
definicdo de perfis granular, cujo alcance é provavelmente inédito. O simples facto de, através dos
metadados, a Facebook receber informagées sobre quais as pessoas que comunicam entre si, bem
como a possibilidade de poder associar tais informagdes a informacdes ja a sua disposicdo, representa
um tipo de interven¢éo novo e tnico»*”?,

A AC DE-HH entende que «numa perspetiva geral, a rececéo de dados pessoais no contexto da troca
de mensagens entre utilizadores e empresas conduz, por conseguinte, a uma intervengéo
significativamente acrescida em termos de tratamento de dados, que comporta riscos
imprevisiveis»72,

A AC DE-HH remete ainda para os recentes escandalos em matéria de protecdo de dados nos quais a
Facebook esteve envolvida (como o caso Cambridge Analytical’®) e considera que tal é demonstrativo
do nivel de perigo para os direitos e liberdades dos titulares dos dados. Considera também que este
perigo é ainda mais palpavel tendo em conta as préximas elei¢cdes federais da Alemanha, a realizar em
setembro de 2021, e entende que «[...] estas elei¢des despertardo nos anunciantes do Facebook o
desejo de influenciar a formacdo da opinido»**.

A AC DE-HH refere que a afirmacdo da Facebook IE e da WhatsApp |IE de que «ndo estd a ocorrer nem
ocorrerd qualquer tratamento alegado como consequéncia da atualizacdo do WhatsApp, em
consondncia com os presentes compromissos» ndo influencia a necessidade da ordem da AC DE-HH.
Na opinido da AC DE-HH, esta afirmac¢do apenas indica que tal tratamento ndo tera lugar como

169 Ordem da AC DE-HH, seccdo Il, ponto 1, alinea b), p. 10; carta de 12 de abril de 2021 da AC DE-HH & Facebook
IE — Audicdo realizada antes da emissdo da ordem em conformidade com o artigo 58.2, n.2 2, alinea f), do RGPD,
em conjugacgao com o artigo 66.2, n.2 1, do RGPD, p. 11; carta de 3 de junho de 2021 da AC DE-HH ao presidente
do CEPD que solicita a ado¢do de uma decisao vinculativa urgente pelo CEPD nos termos do artigo 66.2, n.2 2, do
RGPD. p. 8.

170 Ordem da AC DE-HH, secc3o Il, ponto 1, alinea b), p. 10.

71 Ordem da AC DE-HH, secc3o Il, ponto 1, alinea b), p. 10-11.

172 ordem da AC DE-HH, secc3o Il, ponto 1, alinea b), p. 11.

173 A AC DE-HH citou as seguintes referéncias neste contexto: Conclusdes da AC do Reino Unido (ICO) sobre o
referendo do Brexit: https://ico.org.uk/about-the-ico/news-andevents/news-and-blogs/2018/07/findings-
recommendations-and-actions-from-ico-investigation-into-data-analytics-in-political-campaigns/;  Declaragdo
2/2019 do CEPD relativa a utilizagdo de dados pessoais no decurso das campanhas politicas:
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb-2019-03-13-statement-on-elections pt.pdf; Parecer
da

AC islandesa sobre a utilizagdo das redes sociais pelos partidos politicos antes das elei¢gdes gerais — orientagGes
e propostas: https://www.personuvernd.is/information-in-english/greinar/nr/2880.

174 Ordem da AC DE-HH, seccdo Il, ponto 1, alinea b), p. 11. Neste contexto, a AC DE-HH citou as seguintes
referéncias: declara¢Oes do antigo Secretario-Geral da NATO Anders Fogh Rasmussen sobre as interferéncias nas
elei¢oes: «A  Alemanha esta mais vulneravel do que nunca a desinformacao»,
https://www.spiegel.de/politik/deutschland/bundestagswahl-deutschland-ist-gefaehrdeter-denn-je-was-
desinformation-angeht-a-f9565251-773d-47d3-9986-b1808dcabf94; segundo uma investigacdo da UE, a
Alemanha é o pais da Unido Europeia mais visado por campanhas de desinformagdo russas:
https://www.rnd.de/politik/russland-deutschland-laut-eu-im-fokus-russischer-desinformation-
LF6PGVYYVKDANH346E5WA7WQG4.html.
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consequéncia dos termos atualizados e que a Facebook IE e a WhatsApp IE ndo negam que esteja
prevista a realizac3o desse tratamento num futuro préximo'’>.

A AC DE-HH afirma ainda que, com base nas consideracdes supra, torna-se evidente que a Facebook
IE e a WhatsApp IE sdo de opinido de que o tratamento de dados dos utilizadores do WhatsApp pela
Facebook IE, para os seus proprios fins enumerados na ordem da AC DE-HH"®, n3o exige a obtencdo
do consentimento dos utilizadores relativamente a qualquer atualiza¢do (adicional) das informacées
do WhatsApp destinadas aos utilizadores. Além disso, a AC DE-HH considera que qualquer
transferéncia de dados efetiva tem como pré-requisito a aceitacdo dos termos de servico e da politica

de privacidade do WhatsApp'”’.

Com base na sua analise das informac6es da WhatsApp IE destinadas ao publico, a AC DE-HH considera
que estdo atualmente a ocorrer, ou na iminéncia de ocorrer, intercimbios de dados entre a WhatsApp
e a Facebook, o que implica também a partilha de dados dos utilizadores do WhatsApp para os préprios
fins da Facebook IEY&,

4.2.2.2 Andlise do CEPD

No que se refere ao tratamento relacionado com os dados da IPA do WhatsApp Business, a anterior
versdo dos termos atualizados ja informava os utilizadores do WhatsApp que uma empresa «pode
recorrer a outra empresa para obter ajuda no armazenamento, leitura e resposta as suas mensagens
em nome da primeira e para apoiar a mesma». A nova versao da politica de privacidade deixou claro
que as outras empresas do Facebook podem tornar-se um desses prestadores de servigos. No entanto,
o Comité ndo pode considerar urgente uma intervencdo ao abrigo do artigo 66.2, n.2 2, dado que
concluiu que nao dispde, neste momento, de elementos suficientes para determinar inequivocamente
se a Facebook IE ja comegou, ou comegara em breve, na qualidade de responsdvel pelo tratamento de

175 Carta conjunta da Facebook IE e da WhatsApp, de 14 de maio de 2021, ao presidente do CEPD, p. 1, citada
pela AC DE-HH; carta de 3 de junho de 2021 da AC DE-HH ao presidente do CEPD que solicita a adogdo de uma
decisdo vinculativa pelo CEPD nos termos do artigo 66.2, n.2 2, do RGPD, p. 5.

176 Na opinido da Facebook IE, a AC DE-HH assume erradamente que, ao pedir aos utilizadores que aceitem os
termos de servico atualizados como parte da atualizacdo prevista em maio de 2021, a WhatsApp IE estd a
procurar obter o consentimento para poder basear-se no artigo 6.2, n.2 1, alinea a), do RGPD para realizar uma
alegada nova forma de tratamento. Segundo a Facebook IE, o pedido de aceitacdo dos novos termos de servico
no ambito da atualizagdo é apenas uma forma de a WhatsApp IE obter a aceitagdo contratual da versdao mais
recente dos seus termos contratuais. A Facebook IE afirma que tal ndo é uma tentativa de obter o consentimento
para o tratamento de dados nos termos do artigo 6.2, n.2 1, alinea a), do RGPD nem deve ser tomado como tal
(seccdo 1.1, alinea C), p. 2-3, das observagdes por escrito da Facebook IE apresentadas a AC DE-HH e carta
conjunta da Facebook IE e da WhatsApp IE, de 14 de maio de 2021, ao CEPD, p. 2). A Facebook IE afirma ainda
que, a seu ver, a WhatsApp IE visa alcancar dois objetivos com a atualizacdo prevista para maio de 2021: 1) tornar
mais transparente para os titulares dos dados a forma como a WhatsApp IE trata atualmente os seus dados, em
consonancia, especificamente, com as observacdes e as conclusdes preliminares da AC IE no seu inquérito legal
transfronteirico em curso sobre as informagdes do WhatsApp destinadas ao publico; e 2) fornecer informagdes
adicionais sobre o funcionamento do envio de mensagens a empresas no servico do WhatsApp (ponto 2,
subponto 2.15, p. 10, das observagdes por escrito da Facebook IE apresentadas a AC DE-HH; carta conjunta da
Facebook IE e da WhatsApp IE, de 14 de maio de 2021, ao CEPD, p. 2; e carta de 5 de fevereiro de 2021 da
WhatsApp IE a ACIE, p. 1-2).

177 Carta de 3 de junho de 2021 da AC DE-HH ao presidente do CEPD que solicita a adog¢do de uma decis3o
vinculativa urgente pelo CEPD nos termos do artigo 66.2, n.2 2, do RGPD, p. 6.

178 Carta de 3 de junho de 2021 da AC DE-HH ao presidente do CEPD que solicita a ado¢do de uma decisdo
vinculativa urgente pelo CEPD nos termos do artigo 66.2, n.2 2, do RGPD, p. 8.
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dados, a tratar os dados dos utilizadores do WhatsApp no contexto do servico de IPA do WhatsApp
Business.

No que toca ao tratamento realizado para efeitos das outras quatro finalidades identificadas pela AC
DE-HH, incluindo a protec¢do, a seguranca e a integridade, bem como a melhoria dos produtos, o CEPD
considera que os elementos constantes das informagGes do WhatsApp destinadas ao publico, com
base nos quais o CEPD considera provavel que a Facebook IE esteja a tratar os dados dos utilizadores
do WhatsApp na qualidade de responsavel pelo tratamento, ja estdo incluidos na versao anterior das
informacdes do WhatsApp destinadas ao publico’®.

Na opinido do CEPD, a ado¢do dos termos atualizados que contém elementos problemdticos idénticos
aos da anterior versdo ndo justifica, por si sd, a urgéncia de o CEPD ordenar a ACP que adote medidas
definitivas ao abrigo do artigo 66.2, n.2 2, do RGPD. Por conseguinte, o CEPD considera nao ser urgente
a adogao final de medidas definitivas pela ACP no caso em aprego.

No entanto, o CEPD gostaria de salientar a grande probabilidade de a Facebook IE estar a realizar
operacoes de tratamento tanto para a finalidade de protecao, seguranca e integridade como para a
finalidade de melhoria dos produtos. Esta questdo importante exige medidas céleres para efetuar uma
investigacdo legal, em especial para verificar se, na pratica, o processamento realizado pelas empresas
do Facebook envolve a combinacdo ou a comparacao dos dados dos utilizadores do WhatsApp IE,
facilitados designadamente através do recurso a identificadores Unicos, com outros conjuntos de
dados tratados por outras empresas do Facebook no contexto de outras aplicagdes ou servigos
oferecidos pelas empresas do Facebook. Tendo em conta a existéncia de referéncias a esse tipo de
tratamento nas informag¢des do WhatsApp destinadas ao publico e o tempo transcorrido desde 2018,
o CEPD entende que a AC IE deve agir prontamente. Por este motivo, e tendo em devida conta os
processos e a¢des a que a ACP ja deu inicio para investigar assuntos relacionados com a Facebook IE e
a WhatsApp IE, o CEPD solicita a ACP que leve a cabo, com carater prioritario, uma investigacdo para
determinar se tais atividades de tratamento estdo ou ndo a ter lugar e, em caso afirmativo, se
assentam numa base juridica adequada ao abrigo do artigo 5.2, n.2 1, alinea a), e do artigo 6.2, n.2 1,
do RGPD.

4.2.3 Conclusao

O CEPD considera nao existir qualquer urgéncia de adogdo de medidas definitivas pela ACP.

5 MEDIDAS DEFINITIVAS ADEQUADAS

Tendo em conta que as condigdes relacionadas com a demonstragdo da existéncia de uma violagdo e
de urgéncia ndo estdo preenchidas (ver pontos 4.1.7 e 4.2.3 supra), o CEPD conclui que ndo vé
qualquer razdo para solicitar a adocao de medidas definitivas contra a Facebook IE.

179 A AC DE-HH ja enviou uma carta a AC IE, em 3 de janeiro de 2019, em que n3o sé realcou a linguagem que
sustenta a sua opinido de que a Facebook IE estd a tratar dados enquanto responsavel pelo tratamento, como
também apelou a AC IE que solicitasse provas de conformidade a Facebook IE e a WhatsApp IE. A AC DE-HH
ofereceu-se para empreender uma agdo conjunta.
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6 DECISAO VINCULATIVA URGENTE

Em consonancia com o que precede, e em conformidade com aquele que é, ao abrigo do artigo 70.9,
n.2 1, alinea t), do RGPD, o seu dever de emitir decisGes vinculativas urgentes nos termos do artigo
66.2 do RGPD, o Comité emite a seguinte decisdo vinculativa nos termos do artigo 66.2, n.2 2, do RGPD:

No que respeita a existéncia de violacdo, com base nas provas fornecidas, existe uma grande
probabilidade de a Facebook IE ja estar a tratar os dados dos utilizadores do WhatsApp na qualidade
de responsavel (conjunto) pelo tratamento para a finalidade de protecdo, segurancga e integridade da
WhatsApp IE e das outras empresas do Facebook e para a finalidade comum de melhorar os produtos
das empresas do Facebook. No entanto, o CEPD ndo estda em condicdes de determinar se tal
tratamento ocorre na pratica.

Ndo estdo também disponiveis, no ambito do presente procedimento, informacdes suficientes para
determinar com certeza que a Facebook IE ja comecou a tratar os dados dos utilizadores do WhatsApp
na qualidade de responsavel (conjunto) pelo tratamento para os seus préprios fins de comunicagdes
promocionais e comercializacdo direta, bem como de cooperacdo com as outras empresas do
Facebook, e que a Facebook IE ja comecou ou comecara em breve a tratar os dados dos utilizadores
do WhatsApp na qualidade de responsavel (conjunto) pelo tratamento para o seu proprio fim
relacionado com a IPA do WhatsApp Business.

O CEPD considera que ndo dispde de informacgdes suficientes, no ambito do presente procedimento,
para chegar a uma conclusdo quanto a ocorréncia de violagdes.

No que se refere a existéncia de urgéncia, o CEPD considera que o artigo 61.2, n.2 8, do RGPD ndo é
aplicavel neste caso especifico, pelo que a natureza urgente do pedido da AC DE-HH ao abrigo do artigo
66.2, n.2 2, do RGPD carece de demonstracao.

O CEPD considera que a adogdao dos termos atualizados que contém elementos problematicos
idénticos aos da anterior versao nao justifica, por si s, a urgéncia de o CEPD ordenar a ACP que adote
medidas definitivas ao abrigo do artigo 66.2, n.2 2, do RGPD. Por conseguinte, o CEPD considera nao
ser urgente a adocao final de medidas definitivas pela ACP no caso em apreco.

Tendo em consideragdo o que precede, o CEPD decide que ndo é necessario adotar quaisquer
medidas definitivas contra a Facebook IE.

O CEPD considera que a grande probabilidade de violagGes e a falta de informagdes sobre as cinco
finalidades identificadas acima justificam a decisdo de solicitar a AC IE que efetue uma investigacao
legal, em especial para verificar na pratica se:

- o tratamento para as finalidades de protecdo, seguranca e integridade, bem como de melhoria dos
produtos, efetuado pelas empresas do Facebook envolve a combina¢do ou a comparac¢ao dos dados
dos utilizadores do WhatsApp IE, facilitados designadamente através do recurso a identificadores
Unicos, com outros conjuntos de dados tratados por outras empresas do Facebook no ambito da
finalidade de melhoria dos produtos, e quais as fung¢des das empresas do Facebook envolvidas;

- a Facebook IE ja comegou a tratar os dados dos utilizadores do WhatsApp enquanto responsavel
(conjunto) pelo tratamento, para os seus proprios fins de comunicagbes promocionais e
comercializacdo direta, bem como de cooperagao com as outras empresas do Facebook, e quais as
funcgdes das empresas do Facebook envolvidas;
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- a Facebook IE ja comecou, ou comecara em breve, a tratar os dados dos utilizadores do WhatsApp
enquanto responsavel (conjunto) pelo tratamento para o seu prdéprio fim relacionado com a IPA do
WhatsApp Business e quais as funcdes das empresas do Facebook envolvidas, bem como as fungbes
das outras empresas, em especial nos casos em que as empresas decidam recorrer ao Facebook para
efeitos de colocacdo de anuncios;

- ao utilizar o conteldo de mensagens enviadas a empresas através do WhatsApp, a Facebook IE esta
a atuar enquanto responsavel (conjunto) pelo tratamento.

Considerando a grande probabilidade de violagdes no que se refere a finalidade de protegdo,
seguranca e integridade da WhatsApp IE e das outras empresas do Facebook, bem como no que toca
a finalidade de melhoria dos produtos das empresas do Facebook, o CEPD decide que a ACP deve levar
a cabo, com carater prioritario, uma investigacdo para determinar se tais atividades de tratamento
estdo ou nao a ter lugar, e, em caso afirmativo, se assentam numa base juridica adequada ao abrigo
do artigo 5.2, n.2 1, alinea a), e do artigo 6.2, n.2 1, do RGPD.

7 OBSERVACOES FINAIS

Os destinatarios da presente decisao vinculativa urgente sdo a AC IE, a AC DE-HH e as restantes ACI.
A AC IE notifica sem demora a presente decisdo vinculativa urgente a Facebook IE e a WhatsApp IE.

Uma vez feita essa comunicagao pela AC IE, a presente decisdo vinculativa urgente é publicada sem
demora no sitio Web do CEPD, apds a notificagcdo da Facebook IE.

O CEPD considera que a presente decisdo nao prejudica quaisquer avaliagdes que lhe possam vir a ser
solicitadas no ambito de outros casos, incluindo casos que envolvam as mesmas partes.

Pelo Comité Europeu para a Protegdo de Dados
A Presidente

Andrea Jelinek
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