Ohjeet 8/2020 sosiaalisen median kayttdjiin suunnatusta
kohdentamisesta

Versio 2.0

Hyvaksytty 13. huhtikuuta 2021

Translations proofread by EDPB Members.
This language version has not yet been proofread.

Hyvaksytty



Aiemmat versiot

Versio 2.0 13. huhtikuuta Ohjeiden hyvaksyminen julkisen kuulemisen jalkeen
2021
Versio 1.0 2. syyskuuta 2020 | Ohjeiden hyvaksyminen julkista kuulemista varten

Hyvaksytty




SISALLYSLUETTELO

SISAIYSIUBTERIO ...ttt ettt ettt e e st e e st e st e e meeesabe e e beeesnreesneeesareenas 3
NN o] o To =1 o (o T T OO P O PP UUO PP 4
2 SOVEITAMISAIA. ¢ttt ettt e b e sae e saneeane e 5
3 Henkilotietojen kasittelyn aiheuttamat riskit kayttdjien oikeuksille ja vapauksille ........................ 6
O Vo1 o V1= LA = TN o L 1 S SSUU 9
4.1 (11 - - | A PP P PP UPROPRRPPR 9
4.2 Sosiaalisen median palveluntarjoajat.....ccccccccciiiiire e 10
4.3 (0] T L= o1 = - | AP 10
4.4 Muut asiaankuuluvat toIMIJat .......cceeei e 11
4.5 (200 Yo L1 A = TV 11 (U SRR 11

5  Erilaisten kohdentamismekanismien analyysi......cccccceeieiiieiciieie e 13
5.1 YIEISKUVAUS ettt sttt b e s st s s e bt e b e neenmees 13
5.2 Kohdentaminen luovutettujen tietojen perusteella .........cooocciieeeeei e, 15
5.2.1 Tiedot, jotka kdyttaja luovuttaa sosiaalisen median palveluntarjoajalle...................... 15

AL ROONIT e e et e et e e s b e e e re e e s areesneeesareeeas 15

B.  Kasittelyn OIKEUSPEIUSLA ....cciiiiiiei e et 17

5.2.2 Sosiaalisen median kayttdjien kohdentajalle luovuttamat tiedot........ccccceeeenninnnnennn. 20

AL ROONIT caeeee ettt h e e e s re e 20

B.  KaSittelyn OIKEUSPEIUSTA ....uviiieeii ittt e e e e e rre e e e e e e e e enaraae e e e e e e eennes 21

53 Kohdentaminen havainnoitujen tietojen perusteella.........cccocovveeecieeecciie e, 22
53.1 [2{o o] 1 A TP PPN 23
5.3.2 Kasittelyn OiKEUSPEIUSTA ....ccciceiiie e e 23

5.4 Kohdentaminen paateltyjen tietojen perusteella.......cccceeeeecciiieeee e, 25
54.1 ROOIIE 1.t ettt st st b et s et r e re e 26
5.4.2 Kasittelyn 0iKeUSPEIUSTA ......c..eeiiiiiieee et e e e e e aee s 27

6  Lapinakyvyys ja oikeus saada tutustua tietoinin .......ccccceeeecciiiiii e, 28

6.1 Jarjestelyn keskeiset osat ja annettavat tiedot (yleisen tietosuoja-asetuksen 26 artiklan

2 KONTA) it e e e e e e e et — e e e e e e ea bbb araaeeeeeaabrararaaeeeeannrraaaees 28
6.2 Oikeus saada tutustua tietoihin (15 artikla) ........cccoeeiieeieciee e 30
7  Tietosuojaa koskevat vaikutustenarvioinnit..........cccueeeeei i 32
8  Erityiset henkilotietoryhmat........coooo e e 33
8.1 Erityisiin henkilotietoryhmiin sisdltyvat tiedot........ccceeeeciiiiiiiee e, 33
8.1.1 Selkeat erityiset henkilotietoryhmat ........cocouvveiiiiie e 34

3

Hyvaksytty



8.1.2 Paatellyt ja yhdistetyt erityiset henkilotietoryhmat.........ccccoeeeiieeeiiiie e, 35

8.2 Nimenomaisesti julkisiksi saatettuja erityisia henkilotietoryhmia koskeva poikkeus (yleisen
tietosuoja-asetuksen 9 artiklan 2 KOhta).........ooooiiiiicciiii e e 37

9  Yhteinen rekisterinpito ja VastUUL ...........uuiieiiii it e e e e e e e 38

9.1 Yhteinen rekisterinpito ja vastuiden maarittaminen (yleisen tietosuoja-asetuksen
26 ATEIKIG) vttt e e s e e e e e e e ee b a—eraeeeeeeaabraraaaaeeeeennrraaeees 38

9.2 RV 1 (U [0 i = 1Y ) S 40

Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkiléiden suojelusta henkilotietojen kasittelyssa seka nadiden tietojen
vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 paivana huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 70 artiklan 1 kohdan e alakohdan,

ON HYVAKSYNYT SEURAAVAT OHJEET:

1 JOHDANTO

Yksi verkkoympariston keskeisimmista kehityskuluista kuluneen vuosikymmenen aikana on ollut
sosiaalisen median yleistyminen. Yhd useammat ihmiset kayttavat sosiaalista mediaa yhteydenpitoon
perheensa ja ystaviensa kanssa, ammatilliseen verkostoitumiseen tai suhteiden luomiseen yhteisten
kiinnostuksen kohteiden tai aatteiden pohjalta. Ndissa ohjeissa sosiaalisella medialla tarkoitetaan
verkkopalveluja, joiden avulla voidaan verkostoitua ja luoda kayttadjayhteisoja tiedon ja sisallon
jakamiseksi.! Sosiaalisen median keskeisiin piirteisiin kuuluu mahdollisuus rekisterdityd palveluihin ja
luoda tileja tai profiileja, joiden kautta kayttdjat voivat olla vuorovaikutuksessa keskenaan, jakaa omaa
tai muiden tuottamaa sisiltéa ja luoda yhteyksia ja verkostoja muiden kayttijien kanssa.?

Monien sosiaalisen median palveluntarjoajien lilketoimintamalliin sisaltyy my0s
kohdentamispalveluja. Kohdentamispalvelut tarjoavat luonnollisille ja oikeushenkildille (kohdentajille)
mahdollisuuden valittaa sosiaalisen median kayttdjille erityisia viesteja kaupallisten, poliittisten tai
muiden etujen edistdmiseksi.> Kohdentamiselle ominainen piirre on, ettd vélitettdvan viestin koetaan
soveltuvan kohdeyleis6on kuuluville henkildlle tai ryhmille. Perusajatuksena on, ettd mitd paremmin
viesti soveltuu kohdeyleisolle, sitd paremmin se otetaan vastaan (konversio) ja sitd tehokkaampi
kohdennettu kampanja on (investoinnin tuotto).

! Sosiaalinen media tarjoaa myds muita toimintoja, kuten personointi, sovellusten integrointi, yhteiséliitinniiset,
kayttdjien todentaminen, analytiikka ja julkaisutoiminta. Sosiaalisen median toiminnot voivat olla joko
rekisterinpitdjien tarjoamia yksittaisid toimintoja tai osa laajempaa palveluvalikoimaa.
2 Perinteisten sosiaalisen median palvelujen lisdksi sosiaaliseen mediaan kuuluvat myés seuraavat:
seuranhakupalvelut, joissa rekisteroidyt kayttdjat voivat etsid seurustelukumppania, palvelut, joihin
rekisterdityneet kayttdjat voivat ladata omia videoitaan ja joissa videoita voidaan kommentoida ja linkittaa toisiin
videoihin, seka tietokonepelit, joita rekisterdityneet kdyttdjat voivat pelata yhdessa ja joiden sisalla kayttajat
voivat vaihtaa tietojaan ja kokemuksiaan pelista ja jakaa onnistumisiaan.
3 Kohdentamisella (engl. targeting) tarkoitetaan toiminnan kohdentamista tai suuntaamista tietylle
ihmisryhmalle tai toimintaa, jolla pyritddn vetoamaan tiettyyn henkil6on tai ryhmaéan tai vaikuttamaan heihin
jollakin tavalla. https://www.collinsdictionary.com/dictionary/english/targeting
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Sosiaalisen median kayttdjiin suunnatut kohdentamismekanismit ovat ajan myotd kehittyneet.
Organisaatiot pystyvat nyt kohdentamaan viesteja yksittdisille henkilille monenlaisten kriteerien
perusteella. Kohdentamiskriteerit on voitu laatia sellaisten henkil6tietojen perusteella, joita kdyttajat
ovat itse antaneet tai jakaneet (esim. kayttdjan ilmoittama parisuhdetilanne). Yhda useammin ne
kuitenkin perustuvat myods sosiaalisen median palveluntarjoajien tai kolmansien osapuolten
havainnoimiin tai paattelemiin henkilotietoihin, joita sosiaalisen median palvelut tai muut toimijat
(esim. datanvalittdjat) keraavat (kootusti) kohdennetun mainonnan tueksi. Sosiaalisen median
kdyttajiin suunnattu kohdentaminen ei siis tarkoita pelkdstdan vyksittdisten henkildiden tai
ihmisryhmien eli viestin aiottujen vastaanottajien (kohdeyleisdn) valitsemista vaan pikemminkin koko
prosessia, jonka toteuttaa joukko sidosryhmia ja jonka tuloksena valitetaan erityisia viesteja sosiaalisen
median kayttajille.*

Eri lahteistd peraisin olevan datan yhdistaminen ja analysointi sekd sosiaalisen median palvelujen
yhteydessa kisiteltdvien henkildtietojen® mahdollinen arkaluonteisuus aiheuttavat riskeja yksildiden
perusoikeuksille ja -vapauksille. Tietosuojan nakdkulmasta monet riskit liittyvat mahdolliseen
lapindkyvyyden ja kayttdjien valvontamahdollisuuden puutteeseen. Kohdennetun viestin
valittamiseen johtava henkilotietojen kasittelyprosessi on usein epaselvd kohteena olevien
henkildiden nakdkulmasta. Lisdksi siihen voi liittya henkilotietojen ennalta arvaamatonta tai ei-
toivottua kayttéa, mikda herattdd kysymyksida tietosuojan ja myds muiden perusoikeuksien
ja -vapauksien osalta. Kiinnostus sosiaalisen median kayttdjiin suunnattuun kohdentamiseen on viime
aikoina lisdantynyt, ja kohdentamisen kaytt6a demokraattisen paatoksenteon ja vaaliprosessien
yhteydessd valvotaan aiempaa tarkemmin.®

2 SOVELTAMISALA

Sosiaalisen median kayttajiin suunnattuun kohdentamiseen voi osallistua useita eri toimijoita, jotka
ndissa ohjeissa jaetaan neljaan ryhmaan: sosiaalisen median palveluntarjoajat, sosiaalisen median
kayttajat, kohdentajat ja muut toimijat, jotka voivat osallistua kohdentamisprosessiin. Euroopan
unionin tuomioistuimen asioissa Wirtschaftsakademie ja Fashion ID antamissa viimeaikaisissa
tuomioissa on korostettu, ettd eri toimijoiden roolit ja vastuut on maariteltidva oikein.” Molemmat
tuomiot osoittavat, ettd sosiaalisen median palveluntarjoajien ja muiden toimijoiden valinen
vuorovaikutus voi johtaa EU:n tietosuojalainsdaadannon mukaisiin yhteisiin velvoitteisiin.

Ndissa ohjeissa annetaan unionin tuomioistuimen oikeuskaytanté seka yhteisrekisterinpitdjia ja
vastuuvelvollisuutta koskevat yleisen tietosuoja-asetuksen saanndkset huomioon ottaen ohjeita
sosiaalisen median kayttdjiin suunnatusta kohdentamisesta erityisesti kohdentajien ja sosiaalisen
median palveluntarjoajien vastuiden osalta. Jos vastuu on jaettu, ohjeissa pyritddan selventamaan

4 Vilitettavat viestit koostuvat yleensd kuvista ja tekstistd, mutta ne voivat sisiltid myds video- ja/tai
danimateriaalia.
5> Sosiaalisen median palveluissa kisiteltavat henkildtiedot voivat olla yleisen tietosuoja-asetuksen 9 artiklassa
tarkoitettuja erityisiin henkilotietoryhmiin sisdltyvia tietoja, ne voivat koskea haavoittuvassa asemassa olevia
henkil6itd, tai ne voivat muutoin olla luonteeltaan erittdin henkilokohtaisia. Ks. myds tietosuojatyéryhman ohjeet
tietosuojaa koskevasta vaikutustenarvioinnista ja keinoista selvittda ”"liittyykd kasittelyyn todennakdisesti”
asetuksessa (EU) 2016/679 tarkoitettu "korkea riski”, WP248 rev.01, s. 9.
6 Ks. esim. https://edpb.europa.eu/sites/edpb/files/files/file1/201902 edpb_statementonelections_fi.pdf;
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2018/07/findings-recommendations-and-
actions-from-ico-investigation-into-data-analytics-in-political-campaigns/; https://eur-lex.europa.eu/legal-
content/FI/TXT/PDF/?uri=CELEX:52018DC0638; https://www.personuvernd.is/information-in-
english/greinar/nr/2880
7 Unionin tuomioistuimen tuomio 5.6.2018, Wirtschaftsakademie, C-210/16, ECLI:EU:C:2018:388; unionin
tuomioistuimen tuomio 29.7.2019, Fashion ID, C-40/17, ECLI:EU:C:2019:629.
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kdytannon esimerkein, miten vastuut kohdentajien ja sosiaalisen median palveluntarjoajien valilla
voisivat jakautua.®

Ndiden ohjeiden paatarkoituksena on selkiyttda sosiaalisen median palveluntarjoajien ja kohdentajien
rooleja ja vastuita. Tata varten ohjeissa myos kuvataan yksildiden oikeuksiin ja vapauksiin kohdistuvia
mahdollisia riskeja (kohta 3) ja tarkeimmat toimijat ja niiden roolit (kohta 4) seka kasitellaan keskeisten
tietosuojavaatimusten (kuten lainmukaisuuden ja ldpindkyvyyden sekd tietosuojaa koskevan
vaikutustenarvioinnin) soveltamista ja sosiaalisen median palveluntarjoajien ja kohdentajien vélisten
jarjestelyjen keskeisia seikkoja.

Ohjeiden soveltamisala kattaa sosiaalisen verkoston rekisterdityneiden kayttdjien, palveluntarjoajien
ja kohdentajien vialiset suhteet. Ohjeissa ei analysoida perusteellisesti esimerkiksi tilanteita, joissa
yksityishenkil® ei ole sosiaalisen median palvelujen rekisterditynyt kayttaja.

3 HENKILOTIETOJEN KASITTELYN AIHEUTTAMAT RISKIT KAYTTAJIEN
OIKEUKSILLE JA VAPAUKSILLE

Yleisessa tietosuoja-asetuksessa korostetaan, ettd on tarkeaa arvioida asianmukaisesti henkil6tietojen
kasittelystd yksildiden oikeuksille ja vapauksille aiheutuvat riskit sekd lieventda niitd.® Sosiaalisen
median kayttdjiin suunnatussa kohdentamisessa kaytettdaviin mekanismeihin ja kohdentamisen
mahdollistaviin kasittelytoimiin voi liittyd merkittavia riskeja. Ndissd ohjeissa ei pyritd esittdmaan
tyhjentavaa luetteloa yksildiden oikeuksiin ja vapauksiin mahdollisesti kohdistuvista riskeista.
Tietosuojaneuvosto katsoo kuitenkin, ettd on tarkeda tuoda esiin tietyntyyppiset riskit ja antaa
esimerkkeja siita, miten ne voivat ilmeta.

Sosiaalisen median kayttajiin suunnattu kohdentaminen voi edellyttda henkilotietojen kayttda tavalla,
joka poikkeaa yksiloiden kohtuullisista odotuksista ja rikkoo siten sovellettavia tietosuojaperiaatteita
ja -saantoja. Esimerkiksi silloin, kun sosiaalisen median palvelussa yhdistetdan kolmansilta osapuolilta
peraisin olevia henkildtietoja palvelun kadyttajien luovuttamiin tietoihin, tdma voi johtaa siihen, etta
henkilotietoja kaytetddan muuhun kuin alkuperdiseen tarkoitukseen ja tavalla, jota kayttdja ei
kohtuudella ole voinut ennakoida. Kohdentamiseen liittyviin profilointitoimiin voi sisdltya sellaisten
kiinnostuksen kohteiden tai muiden ominaisuuksien paattelya, joita kayttdja ei ole itse tuonut esiin.
Tallainen toiminta voi heikentda kayttdjien kykyd valvoa henkilétietojensa kayttdd. 10 Lisdksi

8 Mitd tulee vastuun jakautumiseen muissa yhteyksissd, nima ohjeet eivit rajoita tietosuojaneuvoston
2. syyskuuta 2020 hyvdksymien yleisen tietosuoja-asetuksen mukaisia rekisterinpitdjan ja henkilotietojen
kasittelijan kasitteitd koskevien ohjeiden 7/2020 soveltamista.
% Yleisen tietosuoja-asetuksen 24 artiklan mukaan rekisterinpitdjin on toteutettava tarvittavat tekniset ja
organisatoriset toimenpiteet, joilla voidaan varmistaa ja osoittaa, ettd kasittelyssa noudatetaan yleista
tietosuoja-asetusta ottaen huomioon kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekd luonnollisten
henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennakdisyydeltdan ja vakavuudeltaan vaihtelevat riskit. Ks.
my0s tietosuojatyéryhman ohjeet tietosuojaa koskevasta vaikutustenarvioinnista ja keinoista selvittaa "liittyyko
kasittelyyn todennakoisesti” asetuksessa (EU) 2016/679 tarkoitettu "korkea riski”, WP248 rev.01, 4. lokakuuta
2017.
10 Ks. myds manipulointia verkossa koskeva Euroopan tietosuojavaltuutetun lausunto 3/2018 “EDPS Opinion on
online manipulation and personal data”, 19. maaliskuuta 2018, s.15 ("Algoritmien avulla kerdttyjen
profiilitietojen kdyttdmiseen muihin tarkoituksiin liittyy huoli siité, ettd tiedon alkuperdinen kdyttéyhteys
menetetddn. Tietojen kdyttétarkoituksen muuttaminen vaikuttaa todenndikdisesti henkilén tietoja koskevaan
itsemddrddmisoikeuteen ja vdhentdd entisestddn rekisteréityjen mahdollisuuksia valvoa tietojaan, miké
puolestaan vaikuttaa luottamukseen digitaalisiin ympdristéihin ja palveluihin.”).
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12,

13

lapindkyvyyden puute eri toimijoiden rooleista ja kdytetyistda kasittelytoimista voi heikentas,
vaikeuttaa tai haitata rekistertidyn oikeuksien kayttoa.

Toinen riskityyppi koskee syrjinndn ja syrjaytymisen mahdollisuutta. Sosiaalisen median kayttajiin
suunnattuun kohdentamiseen voi liittya kriteereja, joilla on suoraan tai valillisesti henkilon rotuun tai
etniseen alkuperaan, terveydentilaan, sukupuoliseen suuntautumiseen tai muihin suojeltuihin
ominaisuuksiin  liittyvia  syrjivia  vaikutuksia.  Tallaisten  kriteerien  kadytt6  esimerkiksi
tyopaikkailmoituksissa tai asumiseen tai luottoihin (asunto- tai muut lainat) liittyvdssa mainonnassa
voi heikentda tarjolla olevien mahdollisuuksien nakyvyytta tiettyihin ryhmiin kuuluvien henkildiden
tapauksessa. Mahdollista syrjintda voi liittyd siihen, miten mainostajat hyoddyntavat suuria
henkilotietomaéaria ja erilaisia henkil6tietoja (esim. demografiset tiedot ja kayttdaytymistad ja
kiinnostuksen kohteita koskevat tiedot), joita sosiaalisen median palveluntarjoajat kerdavat
kayttajistaan.t! Viimeaikaiset tutkimukset viittaavat siihen, ett syrjivia vaikutuksia on olemassa my®és,
vaikkei kohdentamisessa kdytettdisi suoraan yleisen tietosuoja-asetuksen 9 artiklassa tarkoitettuihin
erityisiin henkilétietoryhmiin liittyvia kriteereji.?

Toinen riskikategoria liittyy mahdolliseen kayttdjien manipulointiin. Kohdentamismekanismeilla
pyritddn lahtokohtaisesti vaikuttamaan yksildiden kdyttaytymiseen ja valintoihin, olipa kyse sitten
kuluttajien ostopdatoksista tai yhteiskunnalliseen toimintaan osallistuvien yksildiden poliittisista
paatoksista.?® Tietyt kohdentamistavat voivat kuitenkin heikentda yksilon itsemairaamisoikeutta ja
vapautta (esimerkiksi kun l|dhetetdaan vyksil6llisia viesteja, joilla pyritddan vetoamaan tiettyihin
haavoittuvuuksiin, henkilékohtaisiin arvoihin tai huolenaiheisiin tai jopa vahvistamaan niitd).
Esimerkiksi sosiaalisessa mediassa jaetun sisallon (kuten tiettyjen avainsanojen kdytén) analysointi voi
paljastaa tietoa kayttdjan emotionaalisesta tilasta. Tallaisia tietoja voitaisiin kayttaa erityisten viestien
kohdentamiseen tietylle kdyttajalle sellaisina hetkina, jolloin hdnen odotetaan suhtautuvan viestiin
vastaanottavaisemmin, ja siten piilovaikuttamaan hdnen ajatusprosessiinsa, tunteisiinsa ja
kayttaytymiseensd.'

Sosiaalisen median kayttdjiin suunnatuilla kohdentamismekanismeilla voidaan myds pyrkia
epaasianmukaisesti vaikuttamaan yksildihin poliittisessa  keskustelussa tai demokraattisissa
vaaliprosesseissa. ° Perinteiselld, verkon ulkopuolella tapahtuvalla poliittisella kampanjoinnilla
pyritddn vaikuttamaan &danestdjien kayttdytymiseen viestein, jotka ovat vyleisesti saatavilla
(todennettavissa), mutta verkossa kaytettavat kohdentamismekanismit tarjoavat poliittisille puolueille
ja kampanjoille mahdollisuuden kohdentaa yksittaisille danestajille raataloityja viesteja kohdeyleison
erityistarpeiden, kiinnostuksen kohteiden ja arvojen pohjalta.® Ndin kohdennetut viestit voivat
sisaltda jopa disinformaatiota tai ahdistavaa sisaltd3, jolla saadaan todenndkoisemmin aikaan haluttuja
tunteita ja reaktioita. Jos téllaisia karjistdvia tai totuudenvastaisia (disinformaatiota sisaltavia) viesteja

11T, Speicher ym., Potential for Discrimination in Online Targeted Advertising, Proceedings of the 1st Conference
on Fairness, Accountability and Transparency, Proceedings of Machine Learning Research PMLR 81:5-19, 2018,
http://proceedings.mlr.press/v81/speicherl8a.html

12 Ks. edellinen alaviite.

13 Euroopan tietosuojavaltuutetun lausunto 3/2018, s. 18.

14 Ks. ”Experimental evidence of massive-scale emotional contagion through social networks”, Adam D. |. Kramer,
Jamie E. Guillory ja Jeffrey T. Hancock, PNAS 17. kesdkuuta 2014, 111 (24) 8788-8790; julkaistu ensimmaisen
kerran 2. kesdkuuta 2014 osoitteessa https://doi.org/10.1073/pnas.1320040111. Saatavilla osoitteessa
https://www.pnas.org/content/111/24/8788, Adam D. |. Kramer Core Data Science Team, Facebook, Inc., Menlo
Park, CA 94025.

15 Ks. myds tietosuojaneuvoston lausunto 2/2019 henkildtietojen kaytdstd poliittisissa kampanjoissa,
13. maaliskuuta 2019, s. 1.

16 Information Commissioner’s Office (ICO), Democracy disrupted? Personal information and political influence,
10. heindkuuta 2018, s. 14.

7
Hyvaksytty



14,

15,
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17,

kohdennetaan tietyille henkildille esittamatta lainkaan tai juurikaan taustatietoa tai muita nakokulmia,
kohdentamismekanismien kayttd voi heikentda demokraattista vaaliprosessia.’

Vastaavasti algoritmien kdyttd sen maarittdmisessd, mitd tietoa henkildille esitetdan, voi vaikuttaa
haitallisesti todennakoisyyteen saada monipuolista tietoa tietysta aiheesta. Talla voi puolestaan olla
kielteisid  vaikutuksia  julkisen  keskustelun  moniarvoisuuteen ja  tiedonsaantiin. 18
Kohdentamismekanismeilla voidaan lisata tiettyjen viestien ja samalla rajoittaa muiden viestien
nakyvyytta. Tahan saattaa liittya kahdenlaisia haittavaikutuksia. Yhtaalta on olemassa riski
"kuplautumisesta”, jolloin ihmisille esitetddan enemman samankaltaista tietoa ja he kohtaavat
viahemman poikkeavia mielipiteitd, mika puolestaan johtaa poliittiseen ja ideologiseen
kahtiajakautumiseen.?® Toisaalta kohdentamismekanismit voivat myds aiheuttaa “tietodhkys”, jolloin
yksittdinen henkilo ei kykene tekemaan tietoon perustuvaa paatosta, koska hanelld on asiasta liikaa
tietoa eikd han osaa maarittaa, mitka tiedot ovat luotettavia.

Sosiaalisen median palveluntarjoajien suorittama henkilotietojen keruu ei valttamatta rajoitu vain
kayttdjien toimintaan asianomaisessa sosiaalisen median palvelussa. Viestien kohdentaminen
sosiaalisen median kayttdjille heidan selauskayttaytymisensa tai asianomaisen palvelun ulkopuolisen
toimintansa perusteella voi antaa kayttdjille tunteen siitd, ettd heidan kayttdytymistdan seurataan
jarjestelmallisesti. Talla voi olla tukahduttava vaikutus mielipiteenilmaisuun, ja se voi myos rajoittaa
tiedonsaantia.?® Tillaiset vaikutukset voivat voimistua, jos kohdentaminen perustuu myds sosiaalisen
median kayttdjien jakaman sisallon analysointiin. Jos yksityisia viesteja, julkaisuja tai kommentteja
analysoidaan kaupallisia tai poliittisia tarkoituksia varten, tdma voi johtaa myos itsesensuuriin.

Kohdentamisen mahdolliset kielteiset vaikutukset voivat olla huomattavasti suuremmat, kun on kyse
haavoittuvassa asemassa olevista ihmisryhmista, kuten lapsista. Kohdentaminen voi vaikuttaa lasten
henkilokohtaisten mieltymysten ja kiinnostuksen kohteiden muotoutumiseen ja siten myods lasten
itsemadraamisoikeuteen ja oikeuteen henkilokohtaiseen kehitykseen. Yleisen tietosuoja-asetuksen
johdanto-osan 38 kappaleessa todetaan, ettd erityistda suojaa olisi sovellettava etenkin lasten
henkilotietojen kdyttdmiseen markkinointitarkoituksiin tai henkil- tai kayttajaprofiilien luomiseen ja
lapsia koskevien henkilétietojen kerddmiseen, kun kdytetdan suoraan lapsille tarjottuja palveluja.?*

Sosiaalisen median kayttd on yleistd EU:ssa: 54 prosenttia 16—74-vuotiaista osallistui sosiaalisiin
verkostoihin vuonna 2019. Lisdksi osallistumisaste on kasvanut tasaisesti vuosien mittaan. 2
Tietosuojaneuvosto toteaa, ettd sosiaalisen median markkinoiden keskittymisen seka kohdentamisen
lisddntyminen voi myos lisatd useiden ihmisten oikeuksiin ja vapauksiin kohdistuvia riskeja. Jotkin
sosiaalisen median palveluntarjoajat saattavat esimerkiksi koota enemman ja monipuolisempia
henkilotietoja joko itse tai yhdessa muiden yritysten kanssa. Tama puolestaan voi lisata niiden kykya
tarjota kehittyneempia kohdennettuja kampanjoita. Talla on merkitystd sekd tietosuojan kannalta

17 Komission ohjeet unionin tietosuojalainsdddannén soveltamisesta vaalien yhteydessd — Euroopan komission
panos Salzburgissa 19. ja 20. syyskuuta 2018 pidettyyn johtajien kokoukseen. Ks. myos L.M. Neudert ja N.M.
Marchal, Polarisation and the use of technology in political campaigns and communication, Euroopan
parlamentin tutkimuspalvelu, 2019, s. 22-24.
18 Ks. myods 3.toukokuuta 2018 annettu Euroopan parlamentin p&atdslauselma tiedotusvilineiden
moniarvoisuudesta ja vapaudesta Euroopan unionissa.
1% Euroopan tietosuojavaltuutetun lausunto 3/2018, s. 7.
20 Euroopan tietosuojavaltuutetun lausunto 3/2018, s.9, ja tiedotusvilineiden moniarvoisuutta ja
tiedotusvalineiden omistuksen lapindkyvyyttd kasitteleva asiantuntijaryhman (MSI-MED) tutkimus internetin
kaytosta vaalikampanjoissa (Internet and Electoral Campaigns, Study on the use of internet in electoral
campaigns, Euroopan neuvoston selvitys DGI(2017)11, huhtikuuta 2018, s. 19-21).
21 Ks. myds tietosuojatydryhman suuntaviivat automatisoiduista yksittdispaatoksista ja profiloinnista asetuksen
(EU) 2016/679 taytant6on panemiseksi, 6. helmikuuta 2018, WP251 rev.01, s. 29.
22 https://ec.europa.eu/eurostat/en/web/products-eurostat-news/-/edn-20200630-2
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(kayttajien tarkempi profilointi) etta kilpailuoikeuden nakokulmasta (palveluntarjoajan tarjoamat
ainutlaatuiset tiedot voivat tehda siita “vdlttdmdttémdn kauppakumppanin” verkossa toimiville
markkinoijille). Markkinoiden ja informaation keskittyminen puolestaan, kuten tietosuojaneuvosto on

todennut, ”voi uhata digitaalisten palveluiden kuluttajien tietosuojan tasoa ja vapautta” 3

Edella kuvattujen riskien todennakoisyys ja vakavuus riippuu muun muassa kohdentamismekanismin
luonteesta seka siitd, miten ja mihin tarkoitukseen sitd kdytetaan. Seikkoja, jotka voivat vaikuttaa
riskien todennakdisyyteen ja vakavuuteen sosiaalisen median kayttdjiin suunnatun kohdentamisen
yhteydessa, kasitelldan tarkemmin kohdassa 7.

4  TOIMIJAT JAROOLIT

4.1 Kayttajat

Ihmiset kayttavat sosiaalista mediaa erilaisissa rooleissa ja eri tarkoituksiin (esim. pitddkseen yhteytta
ystaviinsa, vaihtaakseen tietoja yhteisista kiinnostuksen kohteista tai tdiden etsimiseen). Termilla
"'kayttajad’ viitataan yleensa palveluun rekisterdityneisiin henkilihin (eli henkil6ihin, joilla on palvelussa
tili tai profiili). Yksityishenkilot voivat kuitenkin kayttdd monia sosiaalisen median palveluja
rekisterditymatta (eli luomatta tilig tai profiilia).?* Téllaiset henkil6t eivét yleens3 pysty hyddyntamaan
kaikkia samoja ominaisuuksia tai palveluja, joita tarjotaan sosiaalisen median palveluun
rekisteroityneille kayttdjille. Seka rekisteroityneita kayttdjia etta henkiloita, jotka eivat ole
rekisterdityneet sosiaalisen median palveluun, voidaan pitda tietosuoja-asetuksen 4 artiklan
1 kohdassa tarkoitettuina rekisterdityind, jos he ovat suoraan tai epdsuorasti tunnistettuja tai
tunnistettavissa olevia luonnollisia henkilditd.?

Se, edellytetaanko yksityishenkildiden rekisterdityvan todellisella nimelldan vai voivatko he kayttaa
lempinimea tai salanimead, voi vaihdella sosiaalisen median palvelun mukaan. Vaikkei todellisen nimen
kayttoa edellytettaisi, yleensa on kuitenkin mahdollista kohdentaa viesteja yksittdiselle kdyttajalle (tai
muutoin erottaa kayttdja muista kayttajistd), silla useimmat kohdentamistekniikat eivat perustu
kayttajan nimeen vaan muuntyyppisiin henkildtietoihin, kuten kiinnostuksen kohteisiin, sosiografisiin
tietoihin, kayttaytymiseen tai muihin tunnisteisiin. Sosiaalisen median palveluntarjoajat usein
kannustavat kayttdjid paljastamaan todellisia tietojaan, kuten puhelinnumeronsa.?® Lisdksi on hyva
muistaa, ettd sosiaalisen median palveluntarjoajat voivat mahdollistaa viestien kohdentamisen myos
henkildille, joilla ei ole tilid kyseisessa sosiaalisen median palvelussa.?’

23 Tietosuojaneuvoston lausunto taloudellisen keskittymisen tietosuojavaikutuksista, saatavilla osoitteessa
https://edpb.europa.eu/sites/default/files/files/filel/edpb_statement economic_concentration fi.pdf

24 Henkil6- ja profilointitietoihin, joita sosiaalisen median palveluntarjoajat yllapitavat sellaisten henkildiden
osalta, jotka eivat ole rekisterdityneet sosiaalisen median palveluun, viitataan toisinaan myods termilla
‘varjoprofiili’.

25 Ks. myds johdanto-osan 26 kappale (’henkilén erottaminen muista”). Ks. myds tietosuojatyéryhman
lausunto 4/2007 henkil6tietojen kasitteestd, 20. kesdkuuta 2007, WP 136, s. 12 ja sitd seuraavat sivut.

% Joissakin tapauksissa sosiaalisen median palveluntarjoajat pyytdvat lisdtodisteita toimitettujen tietojen
todentamiseksi. Ne voivat esimerkiksi pyytda kayttdjia lataamaan palveluun henkildtodistuksensa tai vastaavan
dokumentin.

27 T3llainen kohdentaminen voi olla mahdollista kdytettyjen laitteiden, sovellusten, tyékalujen ja protokollien ja
esimerkiksi IP-osoitteiden, evasteiden tai muiden tunnisteiden perusteella. Nain kadyttajasta voi jaada jalkia, joita
voidaan hyoddyntda luonnollisten henkildiden profilointiin ja tunnistamiseen etenkin, kun niitd yhdistetaan
yksildllisiin tunnisteisiin ja muihin palvelimen vastaanottamiin tietoihin. Ks. my0s yleisen tietosuoja-asetuksen
johdanto-osan 30 kappale. Tallaisen tunnistamisen perusteella kohdennettuja mainoksia voidaan esittaa
verkkosivustoilla, joilla henkil6 vierailee.
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4.2 Sosiaalisen median palveluntarjoajat

Sosiaalisen median palveluntarjoajat tarjoavat verkkopalvelun, joka mahdollistaa verkostojen ja
kadyttajayhteisdjen luomisen ja siten tiedon ja sisallon jakamisen kayttajien kesken. Sosiaalisen median
palveluja kaytetdaan yleensa verkkoselaimen tai erityisen sovelluksen kautta. Usein kayttajaa
pyydetdan kuitenkin ensin toimittamaan henkil6tietoja tilin tai profiilin luomiseksi. Palveluntarjoajat
tarjoavat kayttajille usein myos mahdollisuuden “hallita” tilidan eli tutustua tilin kdyton yhteydessa
kasiteltaviin henkilotietoihin ja valvoa niita.

Sosiaalisen median palveluntarjoaja maarittada palvelun toiminnot. Tahan kuuluu myds sen
maarittaminen, millaisia tietoja kasitelladan, mita tarkoitusta varten, minka ehtojen mukaisesti ja miten
henkilotietoja kasitellddan. Tama mahdollistaa sosiaalisen median palvelun tarjoamisen mutta
todenndkoisesti myos sellaisten palvelujen (esim. kohdentamispalvelujen) tarjoamisen, jotka voivat
hyodyttda sosiaalisen median palvelussa tai sen yhteydessa toimivia liikkekumppaneita.

Sosiaalisen median palveluntarjoajalla on mahdollisuus kerata suuria maaria tietoa palvelun kayttajien
ja palveluun rekisterditymattomien henkildiden kayttaytymisesta ja vuorovaikutuksesta. Nain se saa
haltuunsa runsaasti tietoa kayttdjien sosiodemografisista ominaispiirteista, kiinnostuksen kohteista ja
mieltymyksistd. On tarkeda huomata, ettd kayttdjan toimintaa koskeviin tietoihin sisaltyy usein myos
paateltyja tai johdettuja henkilotietoja. Esimerkiksi silloin, kun kayttadja kdyttaa tiettya sisaltoa (esim.
tykkda julkaisusta sosiaalisessa mediassa tai katselee videosisdltod), sosiaalisen median
palveluntarjoaja voi tallentaa taman toiminnan ja paatella sen perusteella, ettd kyseinen kayttdja on
pitanyt kayttamastaan sisallosta.

Sosiaalisen median palveluntarjoajat kerdavat yha enemman dataa paitsi itse palvelussa tapahtuvasta
toiminnasta myos sen ulkopuolisista toimista yhdistamalla tietoja useista eri lahteista sekad verkossa
ettad sen ulkopuolella, jotta kayttajista saadaan lisaa tietoa. Tiedot voidaan yhdistdaa henkilotietoihin,
joita henkilot itse luovuttavat sosiaalisen median palveluntarjoajalle (esim. kayttajatunnus,
sdhkopostiosoite, sijainti ja puhelinnumero), palvelun kullekin kayttdjalle maarittamien tietojen (kuten
yksil6llisten tunnisteiden) lisdksi.

4.3 Kohdentajat

Ndissd ohjeissa termilld ’kohdentaja’ tarkoitetaan luonnollisia henkil6itd tai oikeushenkil6itd, jotka
kdyttavat sosiaalisen median palveluja suunnatakseen erityisia viesteja tietyille sosiaalisen median
kayttajaryhmille tiettyjen parametrien tai kriteerien perusteella.”® Kohdentajat eroavat sosiaalisen
median muista kayttdjista siind, ettd he/ne valitsevat viestinsa ja/tai kohdeyleisonsd asianomaisten
henkildiden oletettujen ominaispiirteiden, kiinnostuksen kohteiden tai mieltymysten perusteella. Tata
kaytantda kutsutaan joskus myds mikrokohdennukseksi. 2 Kohdentamisen tavoitteena voi olla
kaupallisten, poliittisten tai muiden etujen edistaminen. Tyypillisida esimerkkeja ovat brandit, jotka
kdyttavat sosiaalista mediaa tuotteidensa mainostamiseen ja brandin tunnettuuden lisdamiseen.
Poliittiset puolueet hyddyntavat yha enemman sosiaalista mediaa osana kampanjointistrategiaansa.
My0s hyvantekevaisyysjarjestot ja muut voittoa tavoittelemattomat organisaatiot kdyttavat sosiaalista
mediaa viestien kohdentamiseen mahdollisille lahjoittajille ja yhteisdjen luomiseen.

On tarkeda huomata, ettd viesteja voidaan kohdentaa sosiaalisen median kayttajille eri tavoin.
Esimerkiksi personoitujen mainosten nayttdminen (esim. verkkosivuston yldreunassa tai laidassa

28 Luonnollisen henkildn suorittama henkildtietojen kisittely yksinomaan henkilékohtaisessa tai kotitalouttaan
koskevassa toiminnassa ei kuulu yleisen tietosuoja-asetuksen aineellisen soveltamisalan piiriin (2 artiklan
2 kohdan c alakohta).
29 pelkkaé tietojen jakamista suurelle yleisélle tarkoitetulla sosiaalisen median sivulla (esim. tiedot aukioloajoista)
ilman, ettd kohdeyleiso valitaan etukateen, ei pidetd ndissa ohjeissa tarkoitettuna kohdentamisena.
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sijaitsevan mainospalkin kautta) ei valttamatta ole kohdentamista. Kohdentaminen tulee kyseeseen
silloin, kun tallaisia mainoksia esiintyy sosiaalisen median palvelussa kayttajan ”syotteessa”,
"aikajanalla” tai “tarinoissa” palvelun kayttajan tuottaman sisallon rinnalla. Kohdentamiseen voi myos
liittya sisallon luomista sosiaalisen median palveluntarjoajan yllapitdmalla alustalla (esim. erityisella
sivulla tai muualla sosiaalisessa mediassa) tai alustan ulkopuolella (esim. kolmannen osapuolen
verkkosivustolla). Kohdentajilla voi olla myds omia verkkosivustoja ja sovelluksia, joihin ne voivat
integroida erityisid sosiaalisen median yritystyokaluja tai toimintoja (esim. yhteisoliitdnnaiset tai
kirjautuminen yhteisétunnuksilla). Ne voivat myds hyodyntaa sosiaalisen median palveluntarjoajien
tarjoamia sovellusrajapintoja ja ohjelmistokehityspaketteja.

4.4 Muut asiaankuuluvat toimijat

Kohdentajat voivat kdyttaa sosiaalisen median palveluntarjoajien tarjoamia kohdentamismekanismeja
joko suoraan tai vilillisesti muiden toimijoiden kautta. Tallaisia toimijoita ovat muun muassa
markkinointipalvelujen tarjoajat, mainosverkostot, mainosporssit, kysynta- ja tarjontapuolen alustat,
tiedonhallintapalvelujen tarjoajat ja data-analytiikkayritykset. Nama toimijat ovat osa monimutkaista
ja kehittyvaa verkkomainonnan ekosysteemia (josta kaytetddan myds toisinaan termia 'adtech’), joka
keraa ja kasittelee yksityishenkil6itd (myo6s sosiaalisen median kayttdjia) koskevia tietoja esimerkiksi
seuraamalla heidin toimintaansa verkkosivustoilla ja sovelluksissa.3°

Datanvalittajilla ja tiedonhallintapalvelujen tarjoajilla on myo6s tarkea rooli sosiaalisen median
kayttdjiin suunnatussa kohdentamisessa. Ne eroavat muista adtech-yrityksistd siind, ettda ne
kasittelevat seurantatekniikoiden avulla keratyn datan lisaksi myds muista lahteista kerattyja tietoja,
joihin voi sisaltyd seka verkko- ettd muita lahteita. Toisin sanoen datanvalittdjat ja
tiedonhallintapalvelujen tarjoajat kokoavat useista eri [ahteista kerattyja tietoja, joita ne voivat sitten
myyda muille kohdentamisprosessiin osallistuville sidosryhmille.3!

Vaikka myds muilla edellda mainituilla toimijoilla voi olla tarkea rooli sosiaalisen median kayttdjiin
suunnatussa kohdentamisessa, naissa ohjeissa keskitytdan sosiaalisen median palveluntarjoajien seka
kohdentajien roolien ja tietosuojavelvoitteiden jakautumiseen. Vastaavia ndkokohtia voidaan
kuitenkin soveltaa myds muihin verkkomainontaekosysteemin toimijoihin riippuen kunkin toimijan
roolista kohdentamisprosessissa.

4.5 Roolit ja vastuut

Sosiaalisen median palveluntarjoajien ja kohdentajien roolien ja vastuiden selventdamiseksi on tarkeaa
ottaa huomioon asiaa koskeva Euroopan unionin tuomioistuimen oikeuskaytantd. Tuomiot asioissa
Wirtschaftsakademie (C-210/16), Jehovan todistajat (C-25/17) ja Fashion ID (C-40/17) ovat erityisen
merkityksellisia tassa yhteydessa.

Analyysin ldhtokohtana on rekisterinpitdjan oikeudellinen maaritelma. Yleisen tietosuoja-asetuksen
4 artiklan 7 kohdan mukaan ‘rekisterinpitajalla’ tarkoitetaan ”luonnollista henkildé tai oikeushenkil6d
[...], joka yksin tai yhdessd toisten kanssa mddrittelee henkilétietojen késittelyn tarkoitukset ja keinot”.

Asiassa Wirtschaftsakademie unionin tuomioistuin paatti, ettd Facebookissa olevan ns. fanisivun
hallinnoijan on katsottava osallistuvan henkilotietojen kasittelyn tarkoitusten ja keinojen
madrittamiseen. Unionin tuomioistuimelle esitettyjen tietojen mukaan fanisivun perustamisen

30 Eri toimijoita on kuvattu tarkemmin kayttdtottumuksia seuraavasta internetmainonnasta annetussa
tietosuojatyéryhman lausunnossa 2/2010, s. 5. Lausunto on luettavissa osoitteessa
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp171 fi.pdf
31 Ks. Consumer Policy Research Centre, ”A day in the life of data”, saatavilla osoitteessa
http://cprc.org.au/publication/research-report-a-day-in-the-life-of-data/
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yhteydessad hallinnoija valitsee parametrit, jotka vaikuttavat henkildtietojen kasittelyyn kyseisella
fanisivulla vierailujen pohjalta laadittavien tilastojen laatimisessa. 3> Kyseinen hallinnoija voi
Facebookin sen kayttoon asettamien suodattimien avulla maaritella kriteerit, joiden mukaan mainitut
tilastot on laadittava, ja jopa maaritelld henkiloryhmat, joiden henkilotietoja Facebook tulee
kdyttamaan:

"Erityisesti fanisivun hallinnoija voi pyytdd — ja siis pyytdd, ettd kyseisid tietoja kdsitelléén —
kohdeyleis6ddn koskevia véestétieteellisic tietoja erityisesti ikéd, sukupuolta, parisuhdetta ja
ammattia  koskevista  suuntauksista,  tietoja  kohdeyleiséon  eldmdntyylistd  ja
kiinnostuksenkohteista, tietoja sivullaan kévijéiden ostoksista ja erityisesti verkko-
ostokdyttdytymisestd, tdté yleisod eniten kiinnostavista tuote- ja palveluluokista sekd
maantieteellisid tietoja, joiden avulla fanisivun hallinnoija pystyy tietdmddén, missd sen
kannattaa toteuttaa mainoskampanjoita ja jdrjestéd tapahtumia, ja yleisemmin paremmin
kohdistamaan tiedottamistaan.”

Koska parametrien maarittely riippuu muun muassa hallinnoijan kohdeyleisésta seka “toiminnan
hallinnoinnin ja edistdmisen tavoitteista”, myos hallinnoija osallistuu henkilotietojen kasittelyn
tarkoitusten maarittamiseen.33 Hallinnoija luokiteltiin ndin ollen rekisterinpitdjaksi, joka vastaa sivulla
kavijoiden henkilotietojen kasittelysta yhdessa sosiaalisen median palveluntarjoajan kanssa.

Kuten naiden ohjeiden kohdassa 9 kuvataan, rekisterinpitdjat voivat osallistua henkil6tietojen
kasittelyn eri vaiheisiin vaihtelevassa maarin. Tallaisessa tilanteessa kunkin rekisterinpitdjan vastuun
taso on arvioitava kyseisen tapauksen kaikkien merkityksellisten olosuhteiden perusteella:

"[Y]hteinen vastuu [ei] vdlttdmdttd merkitse henkilétietojen kdsittelyyn osallistuvien eri toimijoiden
samanlaista vastuuta. Kyseiset toimijat voivat pdinvastoin osallistua henkilétietojen kdsittelyyn eri
vaiheissa ja eriasteisesti, joten kunkin niistd vastuun taso on arvioitava ottaen huomioon kaikki
kyseisessd tapauksessa merkitykselliset olosuhteet.”3*

Todetessaan, ettd sivun hallinnoija toimii rekisterinpitdjand yhdessa Facebookin kanssa, unionin
tuomioistuin totesi myds, ettd kasiteltdvassda asiassa Facebookin on katsottava pddasiallisesti
madrittavan Facebookin kayttdjien ja Facebookissa olevilla fanisivuilla kdyneiden henkildiden
henkilétietojen kasittelyn tarkoituksen ja keinot.®

Asiassa Fashion ID unionin tuomioistuin paatti, ettd verkkosivuston yllapitdjan voidaan katsoa olevan
rekisterinpitdja, jos se sisallyttaa verkkosivustolleen Facebookin yhteisoliitdnnaisen, jolla kyseisella
sivustolla kavijan selain valittdd kavijin henkilétietoja Facebookiin. 3¢ Verkkosivuston ylldpitéjan
luokitteleminen rekisterinpitajaksi on kuitenkin rajattu toimintoon tai toimintojen kokonaisuuteen,
jonka osalta tdma yllapitdja maarittelee tosiasiassa kasittelyn tarkoituksen ja keinot. Tassa
nimenomaisessa tapauksessa unionin tuomioistuin katsoi, etta verkkosivuston yllapitaja pystyy vain
yhdessa Facebookin kanssa maarittdmaan sivustolla kavijoiden henkilotietojen keraamisen ja
luovuttamisen tarkoituksen ja keinot. N&in ollen Euroopan unionin tuomioistuin katsoi, etta
verkkosivustolle liitetyn yhteisoliitannaisen osalta verkkosivuston yllapitadjan vastuu on

32 Tuomio asiassa C-210/16, Wirtschaftsakademie, 36 kohta.
33 Tuomio asiassa C-210/16, Wirtschaftsakademie, 39 kohta.
34 Tuomio asiassa C-210/16, Wirtschaftsakademie, 43 kohta; unionin tuomioistuimen tuomio 10.7.2018, Jehovan
todistajat, C-25/17, ECLI:EU:C:2018:551, 66 kohta, ja tuomio asiassa C-40/17, Fashion ID, 70 kohta.
35> Tuomio asiassa C-210/16, Wirtschaftsakademie, 30 kohta.
36 Tuomio asiassa C-40/17, Fashion ID, 75 kohta ja sit3d seuraavat kohdat seki 107 kohta.
12
Hyvaksytty



37

38,

39,

40,

"rajattu henkilGtietojen kdsittelyd koskevaan toimintoon tai toimintojen kokonaisuuteen, jonka
osalta tdmd ylldpitdjd mddrittelee tosiasiassa tarkoituksen ja keinot, eli kyseessd olevien tietojen
kerdémiseen ja niiden siirtémdlld tapahtuvaan viélittémiseen.”*’

Unionin tuomioistuin katsoi, ettd verkkosivuston vyllapitdja ei ollut rekisterinpitdja sellaisen
myohemman kasittelyn38 osalta, jota Facebook toteuttaa sen jalkeen, kun tiedot on siirretty sille,
koska verkkosivuston yllapitdja ei ole voinut maarittaa tallaisten toimien tarkoitusta ja keinoja pelkan
yhteisdliitannaisen kayttéonoton perusteella:

"Mainittujen tietojen perusteella Fashion ID:n on sen sijaan ldhtékohtaisesti mahdotonta
mddritellé sellaisten myéhempien henkilGtietojen késittelytoimien tarkoitusta ja keinoja, jotka
Facebook Ireland toteuttaa sen jélkeen, kun tiedot on siirretty sille, mistd syysté Fashion ID:té ei
voida pitéd vastuussa ndistd toiminnoista [...].”°

Jos kyseessa on yhteinen rekisterinpito, rekisterinpitdjien on yleisen tietosuoja-asetuksen 26 artiklan
1 kohdan mukaisesti otettava kayttoon jarjestely, jossa maadritetaan lapinakyvalla tavalla kunkin
vastuualue yleisen tietosuoja-asetuksen noudattamiseksi, erityisesti rekisterdityjen oikeuksien kdyton
ja saman asetuksen 13 ja 14 artiklan mukaisten tietojen toimittamista koskevien tehtavien osalta.

Seuraavissa kohdissa selvennetdaan konkreettisten esimerkkien avulla kohdentajien ja sosiaalisen
median palveluntarjoajien rooleja eri kohdentamismekanismien tapauksessa. Erityistd huomiota
kiinnitetaan siihen, miten lainmukaisuuden ja kayttotarkoitussidonnaisuuden vaatimuksia sovelletaan
tdssa yhteydessa. Sen jalkeen analysoidaan lapindkyvyyttd, tietosuojaa koskevia vaikutustenarviointeja
ja erityisten henkilotietoryhmien kasittelyd koskevia vaatimuksia. Ohjeissa kasitellddan myos
yhteisrekisterinpitdjien velvollisuutta ottaa kayttoon yleisen tietosuoja-asetuksen 26 artiklan
mukainen asianmukainen jarjestely ottaen huomioon kohdentajan ja sosiaalisen median
palveluntarjoajan vastuun aste.

5 ERILAISTEN KOHDENTAMISMEKANISMIEN ANALYYSI

5.1 Yleiskuvaus

Sosiaalisen median kayttajiin suunnattu kohdentaminen voi perustua luovutettuihin, havainnoituihin
tai paateltyihin tietoihin seka niiden yhdistelmiin:

37 Tuomio asiassa C-40/17, Fashion ID, 107 kohta.
38 'Myshemmalla kasittelylld’ tarkoitetaan mitd tahansa kisittelytoimia tai niiden kokonaisuutta, joka seuraa
tietojen keruuta (eli tapahtuu sen jalkeen). Asiassa Fashion ID termia kaytetdan viittaamaan
kasittelytoimintoihin, joita Facebook suorittaa tietojen ldhettamisen jalkeen ja joiden osalta Fashion ID:ta ei
pitdisi katsoa yhteisrekisterinpitajaksi (koska se ei tosiasiallisesti osallistu kasittelyn tarkoitusten ja keinojen
madrittamiseen).
Myodhempi kasittely muuta kuin sitd tarkoitusta varten, jonka vuoksi henkilotiedot on keréatty, on sallittua vain
jatkokasittelya koskevan, yleisen tietosuoja-asetuksen 6 artiklan 4 kohdan mukaisesti. Jos esimerkiksi verkossa
toimiva vahittdismyyja kerda tietoja yksityishenkildiden kotiosoitteista, myohempi kéasittely kattaisi naiden
tietojen tallentamisen ja myéhemman poistamisen. Jos kyseinen myyja kuitenkin myohemmin paattaa kasitella
nditd henkilotietoja rekisteréidyn profiilitietojen parantamiseksi kohdentamistarkoituksessa, toiminta
katsottaisiin yleisen tietosuoja-asetuksen 6 artiklan 4 kohdassa tarkoitetuksi jatkokasittelyksi, koska se edellyttaa
kasittelyd muuhun tarkoitukseen kuin siihen, jota varten tiedot alun perin kerattiin.
3% Tuomio asiassa C-40/17, Fashion ID, 76 kohta.

13
Hyvaksytty



a) Kohdentaminen luovutettujen tietojen perusteella — ‘Luovutetuilla tiedoilla’ tarkoitetaan
tietoja, jotka rekister6ity on luovuttanut sosiaalisen median palveluntarjoajalle ja/tai
kohdentajalle.*® Esimerkkeja:

Sosiaalisen median kayttdja voi ilmoittaa ikdnsa kayttdjaprofiilissaan. Sosiaalisen median
palveluntarjoaja voi puolestaan mahdollistaa kohdentamisen taman kriteerin perusteella.

Kohdentaja voi kayttaa rekisterodityjen kohdentajalle luovuttamia tietoja kohdentaakseen
viesteja kyseisille henkildille esimerkiksi yhdistamalla rekisteroidyt asiakastietojen (kuten
sdhkopostiosoitteen) avulla sosiaalisen median palvelussa oleviin tietoihin, jolloin kaikki
kohdentamiskriteerit tiyttavat kayttajat saavat kohdennetun mainoksen.*

b) Kohdentaminen havainnoitujen tietojen perusteella — Sosiaalisen median kayttdjiin
suunnattu kohdentaminen voidaan toteuttaa myés havainnoitujen tietojen perusteella. %?
"Havainnoidut tiedot’ ovat tietoja, jotka rekisterdity on antanut kayttamalld palvelua tai
laitetta. ** Viesteji voidaan kohdentaa tietyille sosiaalisen median kayttdjille esimerkiksi
seuraavin perustein:

kdyttajan toiminta sosiaalisen median palvelussa (kohdentaminen esimerkiksi kayttajan
jakaman, tarkasteleman tai tykkaaman sisallon mukaan)

laitteet, joilla sosiaalisen median sovellusta kdytetdaan (esim. laitteen GPS-koordinaatit tai
matkapuhelinnumero)

tiedot, jotka kolmas osapuoli on saanut sosiaalisen median palveluntarjoajien
sovellusrajapintojen tai ohjelmistokehityspakettien kautta

tiedot, jotka on keratty yhteisoliitdnnaisen tai seurantapikselin sisdltamien kolmansien
osapuolten verkkosivustojen kautta

muiden kolmansien osapuolten kautta keratyt tiedot (esim. osapuolet, joiden kanssa
rekisteroity on ollut vuorovaikutuksessa tai joilta hdan on ostanut tuotteen tai tilannut
kanta-asiakaskortin), tai

sosiaalisen median palveluntarjoajan omistamien tai hallinnoimien yritysten tarjoamien
palvelujen kautta keratyt tiedot.

c) Kohdentaminen paateltyjen tietojen perusteella — Rekisterinpitdja luo ‘paateltyja tietoja’ tai
‘johdettuja tietoja’ rekisterdidyn luovuttamien tai rekisterinpitdjan havainnoimien tietojen
perusteella.* Sosiaalisen median palveluntarjoaja tai kohdentaja voi esimerkiksi paatell3

40 Oikeutta tietojen siirtamiseen jirjestelmasti toiseen koskevat tietosuojatyéryhméin ohjeet, WP242 rev.01,
5. huhtikuuta 2017, s. 10.
41 Ks. esim. Baijerin osavaltion (Saksa) ylimman hallintotuomioistuimen p&atos asiassa 5 CS 18.1157, 26.9.2018 —
, www.gesetze-bayern.de/Content/Document/Y-300-Z-BECKRS-B-2018-N-25018
42 K3yttotottumuksia seuraavasta internetmainonnasta antamassaan lausunnossa 2/2010 tietosuojatyéryhma
totesi, ettd ”[k]dyttdjdprofiileja kootaan péddasiassa kahdella tavalla: i) Johdettu profiili laaditaan seuraamalla
yksiléllistd ja kollektiivista kdyttdytymistd tiettynd aikana, erityisesti seuraamalla sivuja, joilla kdyttdjé on
vieraillut, seké mainoksia, joita kédyttdjé on katsonut tai napsauttanut. ii) Suora profiili luodaan kdyttdjdn itsensé
verkkopalveluun esimerkiksi rekisteréitymisen yhteydessd antamien tietojen perusteella” (tietosuojatyoryhman
lausunto 2/2010 kayttotottumuksia seuraavasta internetmainonnasta, WP171, s. 7).
4 Oikeutta tietojen siirtaimiseen jirjestelmasta toiseen koskevat tietosuojatydryhmin ohjeet, WP242 rev.01,
5. huhtikuuta 2017, s. 10.
44 Ks. edellinen alaviite.
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42,

43,

44,

henkilon selauskayttdytymisen ja/tai verkostosuhteiden perusteella, ettd kyseinen henkild
todennakdisesti on kiinnostunut tietysta toiminnasta tai tuotteesta.

5.2 Kohdentaminen luovutettujen tietojen perusteella

5.2.1 Tiedot, jotka kayttdja luovuttaa sosiaalisen median palveluntarjoajalle

Ihmiset saattavat luovuttaa paljon itsedan koskevia tietoja kayttdessaan sosiaalista mediaa. Sosiaalisen
median tilid (tai profiilia) luotaessa on annettava useita tietoja, joita voivat olla esimerkiksi nimi,
syntymaaika, sukupuoli, asuinpaikka ja kieli. Kayttdjat voivat sosiaalisen median palvelun luonteesta
riippuen antaa myos lisatietoja esimerkiksi parisuhdetilanteestaan, kiinnostuksen kohteistaan tai
senhetkisestd tydsuhteestaan. Sosiaalisen median palveluntarjoajat voivat kayttaa palvelun kayttdjien
antamia henkilotietoja luodakseen kriteereja, joiden avulla kohdentaja voi osoittaa erityisia viesteja
sosiaalisen median kayttdjille.

Esimerkki 1:

Yritys X myy miesten jalkineita ja haluaa edistda talvimallistonsa myyntida. Mainoskampanjansa se
haluaa keskittda 30—45-vuotiaisiin miehiin, jotka ovat ilmoittaneet sosiaalisen median profiilissaan
olevansa ”sinkkuja”. Yritys hyodyntdaa myos sosiaalisen median palveluntarjoajan tarjoamia muita
vastaavia kohdentamiskriteereitda maarittadkseen kohdeyleison, jolle se haluaa mainoksen esitettavan.
Lisdksi kohdentaja ilmoittaa, ettd mainos olisi esitettdvd sosiaalisen median kayttijille, kun he
kayttavat palvelua kello17:n ja 20:n valilla. Jotta sosiaalisen median kayttdjiin suunnattu
kohdentaminen voitaisiin toteuttaa erityisten kriteerien perusteella, sosiaalisen median
palveluntarjoajan on taytynyt aiemmin maarittda, minkatyyppisia henkilotietoja voidaan kayttaa
kohdentamiskriteerien laadinnassa ja mita kohdentamiskriteereita se tarjoaa kohdentajille. Sosiaalisen
median palveluntarjoaja toimittaa kohdentajalle myos tiettyja tilastotietoja sen jalkeen, kun mainokset
on esitetty (esim. raportin mainoksen nahneiden henkildiden demografiatiedoista).

A. Roolit

Esimerkissd 1 seka kohdentaja ettd sosiaalisen median palveluntarjoaja osallistuvat henkilotietojen
kasittelyn tarkoituksen ja keinojen maarittdmiseen. Tama johtaa siihen, ettd mainos esitetdaan
kohdeyleisélle.

Yritys X ja sosiaalisen median palveluntarjoaja maarittavat yhdessa kasittelyn tarkoituksen.
Tarkoituksena on esittda tietty mainos kohdeyleison muodostaville henkilGille (tdssd tapauksessa
sosiaalisen median kayttdjille) valitsemalla kaytettavissd olevista kohdentamiskriteereistd sellaiset
naihin kayttajiin liittyvat kriteerit, joilla voidaan tavoittaa mainoksesta todenndkdisesti kiinnostunut
yleis6 ja tarjota heille merkityksellisempda mainossisaltod. Lisdksi samasta kasittelytoimesta on
molemminpuolista hyotya, mika on lisatodiste siitd, ettd yrityksen X ja sosiaalisen median
palveluntarjoajan tavoitteet liittyvit erottamattomasti toisiinsa.*

Kohdentaja ja sosiaalisen median palveluntarjoaja maarittavat yhdessa myods kohdentamisen keinot.
Kohdentaja osallistuu keinojen madrittamiseen, kun se paattda kayttdaa sosiaalisen median

4 Ks. tietosuojaneuvoston ohjeet 7/2020 rekisterinpitdjin ja henkildtietojen késittelijan késitteistad yleisessa
tietosuoja-asetuksessa (”Lisdksi jos toimijoiden kdsittelyn tarkoitus ei ole sama, unionin tuomioistuimen
oikeuskdyténnén nojalla yhteinen rekisterinpito voi tulla kysymykseen myds, kun toimijoiden tavoitteet liittyvit
ldheisesti toisiinsa tai tdydentdvdt toisiaan. Ndin voi olla esimerkiksi silloin, kun samasta kdsittelytoimesta on
molemminpuolista hyétyd, edellyttden ettd kukin asiaankuuluva toimija osallistuu kyseisen kdsittelytoimen
tarkoituksen ja keinojen mddrittémiseen.”).
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47,

palveluntarjoajan“® tarjoamia palveluja ja pyytda palveluntarjoajaa kohdentamaan viestin tiettyjen
kriteerien perusteella valitulle kohdeyleisolle (esim. ikd, parisuhdetilanne, esitysajankohta).*” Tass3
yhteydessa kohdentaja samalla maarittelee kriteerit, joiden mukaisesti kohdentaminen toteutetaan,
ja maarittdd henkiloryhmat, joiden henkilétietoja on tarkoitus hyodyntda. Sosiaalisen median
palveluntarjoaja puolestaan on paattanyt kasitelld palvelun kayttdjien henkildtietoja luodakseen
kohdentamiskriteereits, jotka se asettaa kohdentajien saataville.*® T4td varten sosiaalisen median
palveluntarjoaja on tehnyt tiettyja paatoksia kasittelyn keskeisistda keinoista, kuten siitd, mita
tietoluokkia kasitelladn, mita kohdentamiskriteereja tarjotaan ja keillda on paasy (ja minkatyyppisiin)
henkilétietoihin tietyn kohdennetun kampanjan yhteydessa.*

Tietosuojaneuvosto kuitenkin huomauttaa, etta sosiaalisen median palveluntarjoajaa ei voida pitda
yleisen tietosuoja-asetuksen 4 artiklan 8 kohdassa tarkoitettuna henkilétietojen késittelijana. >
Esimerkissd 1 sosiaalisen median palveluntarjoaja kadyttdda palvelun kayttdjien henkilGtietojen
perusteella luomiaan kohdentamiskriteereita jatkokasittelytoimissa, minka takia sitd ei voida pitdaa
henkilotietojen kasittelijana. Sosiaalisen median palveluntarjoaja ei myoskaan kasittele tietoja
yksinomaan yrityksen X lukuun ja sen ohjeiden mukaisesti.

Kohdentajan ja sosiaalisen median palveluntarjoajan yhteinen rekisterinpito ulottuu vain niihin
kasittelytoimiin, joiden tarkoituksen ja keinot ne maarittavat tosiasiallisesti yhdessa. Se kattaa myos
henkilotietojen kasittelyn, joka seuraa kohdentamiskriteerien valinnasta ja mainoksen esittamisesta
kohdeyleisolle. Lisdksi se kattaa kasittelyn, jonka sosiaalisen median palveluntarjoaja suorittaa
raportoidakseen kohdennetun kampanjan tuloksista kohdentajalle. Yhteinen rekisterinpito ei
kuitenkaan ulotu toimiin, joihin liittyy henkilotietojen kasittelya vaiheissa, jotka tapahtuvat ennen
kohdentamiskriteerien valintaa tai kohdentamisen ja raportoinnin jalkeen (kun sosiaalisen median
palveluntarjoaja esimerkiksi luo uusia kohdentamiskriteereitd toteutettujen kohdennettujen
kampanjoiden perusteella) ja joiden osalta kohdentaja ei ole osallistunut tarkoitusten ja keinojen
maarittamiseen. Sosiaalisen median palveluntarjoaja puolestaan ei ldhtdkohtaisesti osallistu
kohdennetun kampanjan suunnitteluun ennen ajankohtaa, jona kohdentaja ottaa yhteytta
palveluntarjoajaan.®!

Edella esitetty tulkinta pysyy samana, vaikka kohdentaja maarittelisi ainoastaan kohdeyleison
parametrit mutta silld ei muutoin olisi paasya asiaan liittyvien kdyttajien henkil6tietoihin. Se, etta
useampi toimija on yhteisvastuussa samasta kasittelystd, ei edellyta, ettd kaikilla niistd on paasy

46 Ks. tietosuojaneuvoston ohjeet 7/2020 rekisterinpitdjin ja henkilotietojen kisittelijan kasitteista yleisessa
tietosuoja-asetuksessa (”Lisdksi toimijan valinta kdyttdd omiin tarkoituksiinsa toisen toimijan kehittdmdd
vdlinettd tai muuta jérjestelmdd, joka mahdollistaa henkilGtietojen kdsittelyn, todenndkéisesti merkitsee yhteistd
pddtéstd kyseisten toimijoiden suorittaman kdsittelyn keinoista. Tdmd kdy ilmi asiasta Fashion ID, jossa unionin
tuomioistuin totesi, ettd liittdmdlld verkkosivustolleen Facebookin “Tykkdd”-painikkeen, jonka Facebook on
asettanut verkkosivustojen ylldpitdjien saataville, Fashion ID on vaikuttanut ratkaisevasti sivustollaan kdyneiden
henkilétietojen kerddmiseen ja siirtdmiseen Facebookille ja se on siten yhdessé Facebookin kanssa mddrittényt
asianomaiset kdsittelyn keinot.”).
47 Ks. talta osin tuomio asiassa C-210/16, Wirtschaftsakademie, 39 kohta.
48 Ks. my®s tuomio asiassa C-40/17, Fashion 1D, 80 kohta: “ndmd kdsittelytoimet toteutettiin sekd Fashion ID:n
ettd Facebook Irelandin taloudellisten etujen mukaisesti; Facebook Irelandille se, ettd se voi kdyttdd kyseisid
tietoja omiin kaupallisiin tarkoituksiinsa, merkitsee vastiketta Fashion ID:lle tarjotusta edusta.”
49 Ks. lausunto 1/2010.
50 Ks. tietosuojaneuvoston ohjeet 7/2020 rekisterinpitdjan ja henkildtietojen kisittelijan kisitteista yleisessd
tietosuoja-asetuksessa.
51 Ks. myds tuomio asiassa C-40/17, Fashion ID, 74 kohta (”luonnollista henkiléé tai oikeushenkiléd ei sen sijaan
voida pitdd vastuussa mainitussa sddnnéksessd tarkoitetulla tavalla kdsittelyketjun edeltdvistd vaiheista tai sen
myéhemmistd vaiheista, joiden osalta se ei mddrittele tarkoitusta eiké keinoja”) ja 101 kohta.
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kyseisiin henkilétietoihin.>? Tietosuojaneuvosto muistuttaa, ett3 tosiasiallinen pdasy henkilétietoihin
ei ole yhteisvastuun edellytys.>?

B. Kasittelyn oikeusperusta

Yhteisrekisterinpitdjind molempien osapuolten (sosiaalisen median palveluntarjoajan ja kohdentajan)
on kyettdva osoittamaan, etta niilld on olemassa oikeusperusta (yleisen tietosuoja-asetuksen 6 artikla),
joka oikeuttaa kunkin rekisterinpitajan vastuulla olevan henkilotietojen kasittelyn. Tietosuojaneuvosto
muistuttaa, ettd yleisen tietosuoja-asetuksen sisaltamiin eri oikeusperustoihin ei sovelleta erityista
hierarkiaa: rekisterinpitdjan on ainoastaan varmistettava, etta valittu oikeusperusta vastaa kyseisen
kasittelytoimen tavoitetta ja asiayhteyttd. Asianmukaisen oikeusperustan maarittaminen on sidottu
asianmukaisuuden ja kdyttétarkoitussidonnaisuuden periaatteisiin.>

Yleisesti ottaen on olemassa kaksi oikeusperustaa kasittelylle, jolla oikeutetaan sosiaalisen median
kayttajiin suunnattu kohdentaminen: rekisterdidyn suostumus (yleisen tietosuoja-asetuksen 6 artiklan
1 kohdan a alakohta) tai oikeutetut edut (6 artiklan 1 kohdan f alakohta). Rekisterinpitdjan on aina
harkittava, mika on asianmukainen oikeusperusta kussakin tapauksessa. Sosiaalisen median
palveluntarjoajien osalta yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohta ei tarjoa
oikeusperustaa verkkomainonnalle, koska téllaisella mainonnalla rahoitetaan epdsuorasti palvelun
tarjoaminen. > Sama pétee kohdentajiin, sill3 sosiaalisen median kayttéjiin suunnattua kohdentamista
ei voida pitda palvelujen olennaisena osana tai tarpeellisena kayttdjan kanssa tehdyn sopimuksen
taytdntddn panemiseksi.®® Vaikka sisdllén raatildinti voi tietyissd olosuhteissa olla olennainen ja
odotettu osa tiettyja verkkopalveluja®’, yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohtaa
tuskin voidaan soveltaa sosiaalisen median kayttajiin suunnatun kohdentamisen tapauksessa, kuten
nadiden ohjeiden esimerkit osoittavat.>®

Oikeutettua etua koskevan oikeusperustan osalta tietosuojaneuvosto muistuttaa, ettd asiassa Fashion
ID annetussa tuomiossa unionin tuomioistuin toisti, etta jotta kasittely voisi perustua oikeutettuun
etuun, kolmen kumulatiivisen edellytyksen on taytyttava ° : i) tietojen késittely tapahtuu

52 Tuomio asiassa C-210/16, Wirtschaftsakademie, 38 kohta; tuomio asiassa C-25/17, Jehovan todistajat,
69 kohta.

53 Tuomio asiassa C-25/17, Jehovan todistajat, 68—72 kohta.

54 Ks. tietosuojaneuvoston ohjeet 2/2019 yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohdan
perusteella tapahtuvasta henkil6tietojen kasittelysta rekisterdidyille tarjottavien verkkopalvelujen yhteydessa,
versio 2.0, 8. lokakuuta 2019, 18 kohta. Saatavilla osoitteessa
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines-art 6-1-b-

adopted after public_consultation fi.pdf

55 Ks. tietosuojaneuvoston ohjeet 2/2019 yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohdan
perusteella tapahtuvasta henkilotietojen kasittelysta rekisterdidyille tarjottavien verkkopalvelujen yhteydessa,
versio 2.0, 8. lokakuuta 2019, 52 ja 53 kohta. Saatavilla osoitteessa
https://edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines-art 6-1-b-

adopted after public_consultation fi.pdf

56 Kasittelyd ei myoskain katsottaisi tarpeelliseksi, jos kohdentaja kdantyisi sosiaalisen median
palveluntarjoajien puoleen siitd huolimatta, etta silld on suora sopimussuhde asiakkaan kanssa ja siten
mahdollisuus harjoittaa suoramainontaa.

57 Ks. tietosuojaneuvoston ohjeet 2/2019 yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohdan
perusteella tapahtuvasta henkilotietojen kasittelysta rekisterdidyille tarjottavien verkkopalvelujen yhteydessa,
versio 2.0, 8. lokakuuta 2019, s. 15. Saatavilla osoitteessa
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines-art 6-1-b-

adopted after public_consultation fi.pdf

58 Tietosuojaneuvoston ohjeet 2/2019 yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohdan perusteella
tapahtuvasta henkilGtietojen kasittelysta rekisterdidyille tarjottavien verkkopalvelujen yhteydessd, 57 kohta.

5 Tuomio asiassa C-40/17, Fashion ID, 95 kohta.
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rekisterinpitdjan tai kolmannen osapuolen, jolle tiedot luovutetaan, oikeutetun edun
tavoittelemiseksi, ii) kasittely on tarpeen oikeutetun edun tavoittelemiseksi, ja iii) henkilon, jota
tietosuoja koskee, perusoikeudet ja -vapaudet eivat syrjdyta tata oikeutettua etua. Euroopan unionin
tuomioistuin tdsmensi myds, ettd tilanteessa, jossa on kyse yhteisestd rekisterinpidosta, “on
vdlttdmdtontd, ettd tdmd ylldpitdjé ja kyseinen tarjoaja tavoittelevat kumpikin ndilld kdsittelytoimilla

[...] oikeutettua intressid, jotta toimet olisivat oikeutettuja kummankin niisté osalta” .%°

Esimerkin 1 osalta kohdentaja saattaa pitda oikeutettuna etunaan taloudellista etua, jonka syntyy siitd,
ettd sen hyodykkeet saavat enemman nakyvyytta sosiaalisen median kayttdjiin suunnatun
kohdentamisen kautta. Sosiaalisen median palveluntarjoaja puolestaan voisi katsoa oikeutetuksi
edukseen sen, ettd mainostilaa myymalla se voi tehda sosiaalisen median palvelustaan kannattavan.
Se, voivatko kohdentaja ja sosiaalisen median palveluntarjoaja vedota yleisen tietosuoja-asetuksen
6 artiklan 1 kohdan f alakohtaan oikeusperustana, riippuu siita, tayttyvatko kaikki kolme kumulatiivista
edellytysta, kuten Euroopan unionin tuomioistuin on askettdin todennut. Vaikka kohdentaja ja
sosiaalisen median palveluntarjoaja pitdisivat taloudellisia etujaan oikeutettuina, se ei valttamatta
tarkoita, ettd ne voisivat tosiasiallisesti vedota yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan
f alakohtaan.

Tasapainotestin toisessa vaiheessa yhteisrekisterinpitdjien on osoitettava, etta kasittely on tarpeen
ndiden oikeutettujen etujen saavuttamiseksi. “Tarpeellisuus” edellyttdaa yhteytta kasittelyn ja
tavoiteltujen etujen valilla. Tarpeellisuutta koskeva vaatimus on erityisen merkityksellinen 6 artiklan
1 kohdan f alakohtaa sovellettaessa, jotta voidaan varmistaa, etta tietojen kasittely oikeutetun edun
perusteella ei johda kasittelyn tarpeellisuuden kohtuuttoman laajaan tulkintaan. Kuten muissakin
tapauksissa, tama tarkoittaa, ettd olisi harkittava, olisiko kaytettdvissa muita, yksityiselamaan
vihemman puuttuvia keinoja saman tavoitteen saavuttamiseksi.®*

Kolmas vaihe arvioitaessa, voivatko kohdentaja ja sosiaalisen median palveluntarjoaja vedota yleisen
tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohtaan henkilotietojen kasittelyn oikeusperustana, on
tasapainotesti, jolla maaritetdaan, syrjayttavatko rekisterdidyn edut tai perusoikeudet ja -vapaudet
kyseessd olevan oikeutetun edun.®?

Tietosuojaneuvosto muistuttaa, ettd tapauksissa, joissa rekisterinpitdja aikoo vedota oikeutettuun
etuun, lapinakyvyysvelvoitteet ja vastustamisoikeus edellyttavat huolellista harkintaa. Rekisteroidyille
olisi annettava mahdollisuus vastustaa tietojensa kasittelya kohdentamistarkoituksiin ennen kasittelyn
aloittamista. Sosiaalisen median kayttdjilla olisi oltava mahdollisuus vastustaa kohdennetun
mainonnan esittamista palvelun kayton yhteydessa ja varmistaa, ettd hanen henkilotietojansa ei
kasitella kohdentamistarkoituksiin sen jalkeen, kun han on vastustanut sita.

60 Ks. edellinen alaviite, 97 kohta.
61 Tietosuojatydryhman lausunto 6/2014 direktiivin 95/46/EY 7 artiklan mukaisesta rekisterinpitdjin oikeutetun
intressin kasitteestd, WP217, 9. huhtikuuta 2014, s. 29.
62 Arvioitaessa henkildn etuihin tai perusoikeuksiin ja -vapauksiin kohdistuvia vaikutuksia seuraavat nikékohdat
ovat erityisen merkityksellisid sosiaalisen median kayttdjiin suunnatun kohdentamisen yhteydessa:
i) kohdentamisen tarkoitukset, ii) kdytettyjen kohdentamiskriteerien yksityiskohtaisuus (esim. laaja kohderyhma,
kuten ”englantilaisesta kirjallisuudesta kiinnostuneet henkilot”, verrattuna tarkempiin kriteereihin, joilla
mahdollistetaan segmentointi ja kohdentaminen yksityiskohtaisemmalla tasolla), iii) kdytettyjen
kohdentamiskriteerien tyyppi (ja yhdistelma) (eli perustuuko kohdentaminen ainoastaan tiettyyn rekisteroityjen
ominaispiirteeseen vai onko luonteeltaan laaja-alaisempaa) ja iv) kohdentamiskriteerien luomisessa kaytettyjen
tietojen luonne (arkaluonteisuus), maara ja lahde. Ks. tietosuojatydryhméan lausunto 6/2014 direktiivin 95/46/EY
7 artiklan mukaisesta rekisterinpitdjan oikeutetun intressin kdasitteestd, WP217, 9. huhtikuuta 2014,
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217_fi.pdf
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Kohdentajan, joka pyrkii vetoamaan oikeutettuun etuun, olisi omalta osaltaan helpotettava
yksityishenkildiden = mahdollisuutta  vastustaa  etukdteen  sosiaalisen  median  kayttoa
kohdentamistarkoituksiin. Jos kohdentaja ei kuitenkaan ole suoraan yhteydessa rekisteroityyn,
kohdentajan olisi ainakin varmistettava, ettd sosiaalisen median palveluntarjoaja tarjoaa
rekisterdidylle keinot ilmaista tehokkaasti oikeutensa vastustaa kohdentamista etukateen.
Yhteisrekisterinpitdjina kohdentajan ja sosiaalisen median palveluntarjoajan olisi selvennettava, miten
yksildiden oikeus vastustaa (sekd muut oikeudet) otetaan huomioon yhteisessa jarjestelyssa (ks.
kohta 6). Jos tasapainotesti osoittaa, ettd rekisterdidyn edut tai perusoikeudet ja -vapaudet
syrjayttavat sosiaalisen median palveluntarjoajan ja kohdentajan oikeutetut edut, 6 artiklan 1 kohdan
f alakohdan soveltaminen ei ole mahdollista.

Suostumusta koskevan oikeusperustan osalta rekisterinpitdjan on pidettdva mielessa, ettd on
olemassa selkeitd tilanteita, joissa kasittely ei ole lainmukaista ilman asianomaisten henkiléiden
patevad  suostumusta (yleisen tietosuoja-asetuksen 6 artiklan 1kohdan aalakohta).
Tietosuojatyoryhma on esimerkiksi aiemmin katsonut, etta rekisterinpitdjan olisi vaikea perustella
oikeutettujen etujen kayttoa esimerkiksi sellaisten yksityisyyteen puuttuvien
suoramarkkinointitarkoituksiin suoritettavien profilointi- ja seurantakaytantdjen oikeusperustana,
joissa henkil6ita seurataan useilla verkkosivustoilla ja useissa paikoissa, laitteissa ja palveluissa tai
joihin liittyy tietojen vélittdmist3.%

Jotta kasittelya varten hankittu suostumus olisi pateva, sen on taytettava yleisen tietosuoja-asetuksen
4 artiklan 11 kohdassa ja 7 artiklassa sdadetyt edellytykset. Yleisesti ottaen suostumus voi olla
asianmukainen oikeusperusta vain, jos rekisterdidylle tarjotaan mahdollisuus valvoa tietojensa kayttoa
seka aito valinnanvapaus. Jos suostumus liitetdan sellaiseksi ehtojen osaksi, josta ei voida neuvotella,
olettamuksena on, ettd sitd ei ole annettu vapaaehtoisesti. Suostumuksen on myos oltava yksiloity,
tietoinen ja yksiselitteinen, ja rekisteréidyn on voitava kieltdaytyd suostumuksen antamisesta tai
peruuttaa se ilman, etti siitd aiheutuu hinelle haittaa.®

Suostumusta (yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan a alakohta) voitaisiin harkita
edellyttden, ettd kaikki patevdaa suostumusta koskevat vaatimukset tdyttyvat. Tietosuojaneuvosto
muistuttaa, ettd suostumuksen hankkiminen ei myodskdan poista tai milladn tavalla vahenna
rekisterinpitdjan velvollisuutta noudattaa yleisessa tietosuoja-asetuksessa ja erityisesti sen 5 artiklassa
vahvistettuja kasittelyperiaatteita, jotka koskevat kohtuullisuutta, tarpeellisuutta, oikeasuhteisuutta ja
tietojen laatua. Vaikka henkil6tietojen kasittely perustuisi rekisterdidyn suostumukseen, se ei
oikeuttaisi kohdentamista, joka on suhteetonta tai kohtuutonta.®®

Tietosuojaneuvosto katsoo lopuksi, ettei sosiaalisen median palveluntarjoaja eikda kohdentaja voi
perustella esimerkissa 1 kuvattua henkilétietojen kisittelya 6 artiklan 1 kohdan b alakohdan nojalla.®®

63 Tietosuojatydryhméan suuntaviivat automatisoiduista yksittdispaatoksista ja profiloinnista, WP251 rev.01,
s. 15; ks. myos tietosuojatydryhman lausunto oikeutetun intressin kasitteestd, s. 32 ja 48: "Kokonaisuutena
katsoen yrityksen oikeutettu intressi ja kayttdjien perusoikeuksien suoja ovat epatasapainossa, eikd 7 artiklan
f alakohtaa pitéisi kayttaa kasittelyn oikeusperustana. Direktiivin 7 artiklan a alakohta olisi sopivampi perusta,
mikali patevan suostumuksen edellytykset tayttyvat.”

64 Ks. asetuksen 2016/679 mukaista suostumusta koskevat tietosuojatyéryhman suuntaviivat, WP259 rev.01.

85 Ks. asetuksen 2016/679 mukaista suostumusta koskevat tietosuojatydryhmain suuntaviivat, WP259 rev.01,
s.3jad.

66 Ks. ohjeet 2/2019 yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohdan perusteella tapahtuvasta
henkilotietojen kasittelysta rekisteroidyille tarjottavien verkkopalvelujen yhteydessa, versio 2.0, 8. lokakuuta
2019. Saatavilla osoitteessa https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines-art 6-1-b-
adopted after public_consultation_fi.pdf
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5.2.2 Sosiaalisen median kayttajien kohdentajalle luovuttamat tiedot

Kohdentaminen voi perustua myos tietoihin, jotka rekisterdity on itse luovuttanut kohdentajalle. Tama
puolestaan kayttaa kerattyja tietoja kohdentaakseen mainontaa kyseiselle rekisterdidylle sosiaalisessa
mediassa. Esimerkiksi ”luetteloon perustuvalla” kohdentamisella tarkoitetaan tilannetta, jossa
kohdentaja lataa sosiaalisen median palveluntarjoajan kayttoon valmiita henkil6tietoluetteloita (kuten
sdhkopostiosoitteita tai puhelinnumeroita), jotta palveluntarjoaja voi verrata niitad palvelussa oleviin
tietoihin. Talloin sosiaalisen median palveluntarjoaja vertaa kohdentajan lataamia tietoja jo hallussaan
oleviin kayttajatietoihin, ja kaikki luetteloon sisaltyvat kayttajat sisallytetdan kohdeyleisoon (el
sellaisten henkildiden joukkoon, joille mainos esitetdan sosiaalisen median palvelussa), tai suljetaan
sen ulkopuolelle. Sosiaalisen median palveluntarjoaja voi myds antaa kohdentajalle mahdollisuuden
tarkistaa luetteloa ennen sen vahvistamista, mika tarkoittaa, ettd henkilotietoja kasitelladn jossain
maarin jo ennen kuin kohdeyleisé on vahvistettu.

Esimerkki 2:

Virtanen aikoo ostaa talon ja ottaa yhteytta pankkiin X sopiakseen ajan asuntolainaneuvotteluun. Han
ottaa yhteyttd pankkiin sahkopostitse. Neuvottelun jalkeen Virtanen paattaa kuitenkin olla liittymatta
pankin asiakkaaksi. Pankki on tasta huolimatta lisannyt Virtasen sdahkopostiosoitteen asiakkaidensa
sahkopostiosoitteiden tietokantaan. Myohemmin pankki hyodyntdaa sahkopostitietokantaansa
antamalla sosiaalisen median palveluntarjoajalle luvan yhdistda pankin sdhkdpostiosoitteiden
luettelon sosiaalisen median palvelussa oleviin sdhkdpostiosoitteisiin kohdentaakseen asianomaisille
henkildille koko rahoituspalvelutarjontaansa koskevaa mainontaa sosiaalisen median palvelussa.

Esimerkki 3:

Korhonen on ollut pankin X asiakas lahes vuoden ajan. Liittymisen yhteydessd Korhonen toimitti
pankille sahkdpostiosoitteensa, ja pankki X ilmoitti osoitteen saatuaan, ettd a) osoitetta kaytettaisiin
sellaisten tarjousten ldhettdmiseen, jotka liittyvat Korhosen jo kayttamiin pankkipalveluihin, ja
b) Korhonen voi milloin tahansa vastustaa tata kasittelyd. Pankki lisdd Korhosen sdhkdpostiosoitteen
asiakkaidensa sdhkopostiosoitteiden tietokantaan. Mybhemmin pankki hyodyntaa
sdahkopostitietokantaansa kohdentaakseen asiakkailleen koko rahoituspalvelutarjontaansa koskevaa
mainontaa sosiaalisen median palvelussa.®’

A. Roolit

Naissa esimerkeissa kohdentaja eli pankki toimii rekisterinpitdjand, koska se maarittaa kasittelyn
tarkoitukset ja keinot keraamalla, kasittelemalla ja valittamalla aktiivisesti asianomaisten henkildiden
henkilotietoja sosiaalisen median palveluntarjoajalle mainontaa varten. Sosiaalisen median
palveluntarjoaja puolestaan toimii my0s rekisterinpitdjana, koska se on paattanyt tarjota kohdentajalle
mahdollisuuden kadyttaa sosiaalisen median kayttdjilta saatuja henkil6tietoja (eli séhkdpostiosoitetta,
joka on annettu kayttajatilin perustamisen yhteydessa) mainonnan esittamiseen tietyistd henkildista
koostuvalle yleisolle.

Kyseessa on yhteinen rekisterinpito niiden kasittelytoimien osalta, joiden tarkoitukset ja keinot
sosiaalisen median palveluntarjoaja ja kohdentaja maarittavat yhdessa. Tassa tapauksessa tallaisia
kasittelytoimia ovat kohdeyleis6on liittyvien yksilllisten tunnisteiden lataaminen ja yhdistaminen,

67 Tilanteissa, joissa sahkdpostiosoitteita kiaytetddn suoramarkkinoinnin ldhettidmiseen kayttijille,

rekisterinpitdjien on otettava huomioon myds sahkoisen viestinnan tietosuojadirektiivin 13 artiklan sdanndkset.
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kohdentamiskriteerien valinta, mainosten esittdminen sekd kohdennettuun kampanjaan liittyva
raportointi.®®

Molemmissa esimerkeissd pankki toimii ainoana rekisterinpitdjana Virtasen ja Korhosen
sahkopostiosoitteiden alkuperdisen hankinnan osalta. Sosiaalisen median palveluntarjoaja ei osallistu
millaan tavoin taman hankinnan keinojen tai tarkoitusten maarittamiseen. Yhteinen rekisterinpito
alkaa hetkestd, jolloin kohdentaja toimittaa henkilotiedot ja sosiaalisen median palveluntarjoaja
vastaanottaa ne. Yhteinen rekisterinpito jatkuu (useimmissa tapauksissa) koko kohdennetun
mainonnan nayttdmisen ajan aina raportointivaiheen paattymiseen asti. Joissakin tapauksissa yhteista
rekisterinpitoa voidaan jatkaa jopa siihen saakka, kunnes tiedot poistetaan, edellyttden etta
kohdentaja osallistuu edelleen tarkoitusten ja keinojen maarittamiseen.

Syy siihen, ettd pankki katsotaan ainoaksi rekisterinpitdjaksi, kun se keraa sahkodpostiosoitteet
Virtaselta ja Korhoselta, on se, ettd tietoja kerdtdan ennen kohdennettua kampanjaa (eikd keruu
erottamattomasti liity siihen). Sen vuoksi tdssa tapauksessa on erotettava toisistaan alkuperdiset
kasittelytoimet, joiden osalta ainoastaan pankki on rekisterinpitaja, ja myohempi kasittely, jonka osalta
kyseessa on yhteinen rekisterinpito. Pankin vastuu ei ulotu toimiin, jotka toteutetaan kohdentamisen
ja raportoinnin paattymisen jalkeen, joiden osalta kohdentaja ei ole osallistunut niiden tarkoitusten ja
keinojen maarittamiseen ja joissa sosiaalisen median palveluntarjoaja toimii ainoana
rekisterinpitajana.

B. Kasittelyn oikeusperusta

Esimerkki 2 yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan falakohta ei tarjoa asianmukaista
oikeusperustaa kasittelylle, kun otetaan huomioon asiayhteys, jossa henkilotiedot on luovutettu.
Virtanen otti yhteytta pankkiin ainoana tarkoituksenaan sopia tapaamisesta, ja tapaamisen jalkeen han
ilmoitti, ettei aio kayttdaa pankin tarjoamia palveluja. Ndin ollen voidaan katsoa, ettei Virtasella ole
kohtuullista syytd odottaa, ettd hanen henkilotietojaan kaytetdan kohdentamistarkoituksiin
("uudelleenkohdentaminen”). Lisaksi yleisen tietosuoja-asetuksen 6 artiklan 4 kohdan mukainen
yhteensopivuustesti johtaisi todennadkoisesti siihen lopputulokseen, etta kasittely ei ole yhteensopivaa
sen tarkoituksen kanssa, jota varten henkilotiedot alun perin kerattiin.

Esimerkissd 3 kohdentaja voisi vedota oikeutettuun etuun kasittelyn perusteena, kun otetaan
huomioon muun muassa se, ettd a) Korhonen ilmoitti, ettd hdnen sahkopostiosoitettaan voidaan
kayttaa sosiaalisessa mediassa tapahtuvassa sellaisten palvelujen mainonnassa, jotka liittyvat
rekisterdidyn jo kdyttamaan palveluun, b) mainos koskee palveluja, jotka ovat samankaltaisia kuin
Korhosen jo kadyttamat palvelut, ja c) Korhoselle annettiin mahdollisuus vastustaa tietojen kasittelya
etukateen henkilotietojen kerdamisen yhteydessd. Tietosuojaneuvosto haluaa kuitenkin selventaa,
ettd yleisen tietosuoja-asetuksen 13 ja 14 artiklan mukaisten tiedonantovelvollisuuksien tayttaminen

8 Kohdentajan ja sosiaalisen median palveluntarjoajan toteuttaman kasittelyn tarkoitusten ja keinojen
madrittaminen tapahtuu vastaavasti (vaikkakaan ei identtisesti) kuin esimerkissd 1. Lataamalla
sahkopostiosoitteiden luettelon ja asettamalla myds muita kohdentamiskriteereja kohdentaja maarittaa
kriteerit, joiden mukaan kohdentaminen toteutetaan, ja maarittda henkiloryhmat, joiden henkildtietoja on
tarkoitus kayttaa. Sosiaalisen median palveluntarjoaja puolestaan paattaa, keiden henkil6tietoja kasitellaan,
madarittamalla, mita tietoluokkia voidaan kasitelld, mitd kohdentamiskriteereja on tarjolla ja keilla on paasy (ja
minkatyyppisiin) henkilotietoihin, joita kasitelldan tietyn kohdennetun kampanjan yhteydessd. Naiden
kasittelytoimien taustalla oleva yhteinen tarkoitus on vastaava kuin esimerkissd 1 eli tietyn mainoksen
esittdiminen tietyille henkildille (tdssa tapauksessa sosiaalisen median kayttdjille), jotka muodostavat
kohdeyleison.
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ja 6 artiklan 1 kohdan f alakohdan mukainen etujen punninta ovat erillisid velvoitteita. Nain ollen
pelkkd vyleisen tietosuoja-asetuksen 13 ja 14 artiklan mukaisten tiedonantovelvollisuuksien
tayttaminen ei ole lapindakyvyystoimi, joka olisi otettava huomioon punnittaessa etuja 6 artiklan
1 kohdan f alakohdan mukaisesti.

5.3 Kohdentaminen havainnoitujen tietojen perusteella

Sosiaalisen median palveluntarjoajat voivat havainnoida kayttajiensa kayttaytymista usein eri tavoin,
esimerkiksi sosiaalisen median palvelujen kautta tai ulkoisilla verkkosivustoilla yhteiséliitannaisten ja
seurantapikselien avulla.

Esimerkki 4: Pikseliperusteinen kohdentaminen

Makinen selaa internetia ostaakseen rinkan. Han vierailee Laatulaukut.fi-sivustolla ja tarkastelee useita
tuotteita mutta paattaa lopulta olla tekematta ostosta. Laatulaukut.fi-sivuston yllapitdja haluaa ottaa
yhteyttd sosiaalisen median kayttdjiin, jotka ovat kdyneet verkkosivustolla tekematta ostosta. Tata
varten se liittda verkkosivustolleen niin kutsutun seurantapikselin ®°, jonka sosiaalisen median
palveluntarjoaja on asettanut saataville. Poistuttuaan Laatulaukut.fi-sivustolta Makinen kirjautuu
sosiaalisen median tililleen, jolloin hanelle aletaan nayttda mainoksia rinkoista, joita han tarkasteli
Laatulaukut.fi-sivustolla.

Esimerkki 5: Paikkatietoihin perustuva kohdentaminen

Nieminen on asentanut &lypuhelimeensa sosiaalisen median palveluntarjoajan sovelluksen.
Lomaillessaan Pariisissa han tutustuu kaupunkiin jalan. Sosiaalisen median palveluntarjoaja kerda
jatkuvasti tietoja Niemisen olinpaikasta &#lypuhelimen GPS-toimintojen kautta 7° sovelluksen
asentamisen yhteydessd annettujen lupien mukaisesti. Nieminen majoittuu hotelliin, joka sijaitsee
pizzerian vieressa. Pizzeria kayttda sosiaalisen median palveluntarjoajan tarjoamaa paikkatietoihin
perustuvaa kohdentamistoimintoa kohdentaakseen mainontaa henkiléille, jotka ovat saapuneet alle
kilometrin pdaahan pizzeriasta ensimmaista kertaa viimeksi kuluneiden kuuden kuukauden sisalla.
Avatessaan sosiaalisen median palveluntarjoajan sovelluksen &dlypuhelimellaan Nieminen ndkee
pizzerian mainoksen, huomaa olevansa nalkdinen ja tilaa pizzan verkkosivuston kautta.

Esimerkki 6:

Jarvinen luo tilin sosiaalisen median palveluun. Rekisterdintiprosessin aikana hanelta kysytdan,
suostuuko han henkiltietojensa kasittelyyn kohdennetun mainonnan esittdmiseksi sosiaalisen
median sivullaan niiden tietojen perusteella, jotka han luovuttaa suoraan sosiaalisen median
palveluntarjoajalle (kuten ika, sukupuoli ja sijainti) tai joita saadaan hanen toiminnastaan sellaisilla
sosiaalisen median palvelun ulkopuolisilla verkkosivustoilla, joissa kaytetddn evasteitd. Jarviselle
ilmoitetaan, ettd nama tiedot kerdtaan yhteisoliitannaisilla tai pikseleilld, prosessit kuvataan hanelle
selkedsti ja hanelle kerrotaan, ettd kohdentamiseen osallistuu my6s muita tahoja, jotka ovat yhdessa

89 Seurantapikselit koostuvat pienistd koodinpéatkisti, jotka on liitetty kohdentajan verkkosivustolle. Kun henkild
vierailee kohdentajan verkkosivustolla selaimessaan, selain ldhettdda automaattisesti sosiaalisen median
palveluntarjoajan palvelimelle pyynnén saada ladata seurantapikselin. Kun seurantapikseli on ladattu, sosiaalisen
median palveluntarjoaja pystyy yleensa seuraamaan kdyttajan istuntoa (eli henkilén kayttaytymista kyseisella
verkkosivustolla). Havainnoituja tietoja voidaan kayttda esimerkiksi sosiaalisen median kayttdjan lisddmiseksi
tiettyyn kohdeyleis6on.
70 Sosiaalisen median palveluntarjoaja voi myds maarittda kayttdjiensd olinpaikan muun datan, kuten IP-
osoitteen tai mobiililaitteesta saatavien WiFi-tietojen, tai kadyttdjien tuottamien tietojen perusteella (esim. jos
kayttaja julkaisee tietoa sijainnistaan palvelussa).
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vastuussa yleisen tietosuoja-asetuksen noudattamisen varmistamisesta. Jarviselle selitetddan myos,
ettd han voi peruuttaa suostumuksensa milloin tahansa. Hanelle annetaan myds linkki
tietosuojaselosteeseen. Koska Jarvinen on kiinnostunut nakemaan kohdennettua mainontaa
sosiaalisen median sivullaan, hdn antaa suostumuksensa. Mainosevasteitd ei sijoiteta eika kerata
ennen kuin Jarvinen on antanut suostumuksensa tahan.

Myohemmin Jarvinen vierailee Uutishaukka.fi-sivustolla, johon on liitetty sosiaalisen median painike.
Nayton oikeaan reunaan ilmestyy pieni mutta selvasti nakyvissa oleva mainospalkki, jossa pyydetaan
Jarvistda antamaan  suostumuksensa henkilotietojensa  siirtdmiseen  sosiaalisen  median
palveluntarjoajalle evasteita ja yhteisoliitannaisia kayttdaen. Verkkosivuston vyllapitdja varmistaa
teknisin toimenpitein, ettei henkil6tietoja siirreta sosiaalisen median palveluun ennen kuin Jarvinen
on antanut suostumuksensa.

5.3.1 Roolit

Esimerkki 4 sekd kohdentaja ettd sosiaalisen median palveluntarjoaja osallistuvat kasittelyn
tarkoituksen ja keinojen maarittamiseen niiden henkil6tietojen osalta, joiden perusteella mainos
esitetaan Makiselle.

Laatulaukut.fi ja sosiaalisen median palveluntarjoaja maarittavat yhdessa kasittelyn tarkoituksen eli
tietyn mainoksen esittdmisen sosiaalisen median palvelussa kohdeyleison muodostaville henkilGille.
Koska Laatulaukut.fi on liittdnyt seurantapikselin verkkosivustolleen, se on vaikuttanut ratkaisevasti
kasittelyn keinoihin. Verkkosivuston kavijoiden henkilotietojen kerdaminen ja toimittaminen
sosiaalisen median palveluntarjoajalle ei olisi tapahtunut ilman kyseista pikselid. Sosiaalisen median
palveluntarjoaja on puolestaan kehittdnyt ja asettanut tarjolle ohjelmistokoodin (pikselin), joka johtaa
henkilotietojen automaattiseen keraamiseen, sille toimittamiseen ja arviointiin
markkinointitarkoituksia varten. Nain ollen kyseessa on yhteinen rekisterinpito, joka kattaa pikselien
kdyttéon perustuvan henkilotietojen keruun ja toimittamisen, tietojen yhdistdamisen ja mainonnan
esittdmisen sosiaalisen median palvelussa Makiselle seka kaiken kohdennettuun kampanjaan liittyvan
raportoinnin. Myds esimerkin 6 tapauksessa kyseessa on yhteinen rekisterinpito samantapaisista
syista.

Esimerkissd 5 pizzeria on vaikuttanut ratkaisevasti henkilotietojen kasittelyyn maarittamalla
kohdentamiskriteerit liiketoimintansa perusteella (esim. pizzerian aukioloajat ja pizzerian
laheisyydessa olevien henkildiden maantieteellinen sijainti aukioloaikoina), minka wvuoksi on
katsottava, ettd pizzeria on osallistunut kasittelyn tarkoitusten ja keinojen maarittamiseen. Sosiaalisen
median palveluntarjoaja on puolestaan kerdnnyt Niemisen sijaintitietoja (GPS:n kautta)
mahdollistaakseen tallaisen sijaintiin perustuvan kohdennetun mainonnan. Nain ollen kyseessa on
yhteinen rekisterinpito kohdentajan ja sosiaalisen median palveluntarjoajan valilla Niemisen
sijaintitietojen keruun ja analysoinnin sekd kohdennetun mainoksen esittdmisen osalta (koska
Nieminen on henkild, joka on saapunut alle kilometrin paahan pizzeriasta ensimmaista kertaa viimeksi
kuluneiden kuuden kuukauden sisalla).

5.3.2 Kasittelyn oikeusperusta

Ensinnakin, koska esimerkkeihin 4, 5 ja 6 liittyy evasteiden kaytt6a, on otettava huomioon sahkoisen
viestinnan tietosuojadirektiivin 5 artiklan 3 kohdasta johtuvat vaatimukset.

Taltd osin on huomattava, ettd sahkoisen viestinndn tietosuojadirektiivin 5 artiklan 3 kohdassa
edellytetdaan, etta kayttdjille on annettava selkedt ja kattavat tiedot muun muassa kasittelyn
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tarkoituksesta ennen kuin he antavat suostumuksensa ", hyvin harvoja poikkeuksia lukuun
ottamatta. 72 ‘Selkeilld ja kattavilla tiedoilla’ tarkoitetaan sitd, ettd kayttdja pystyy helposti
madrittdamaan antamansa suostumuksen seuraukset ja varmistamaan, ettd annettu suostumus
perustuu tietoon.”® N&in ollen rekisterinpitdjdn on ilmoitettava rekisterdidyille kaikista olennaisista
kasittelyn tarkoituksista, mukaan lukien henkil6tietojen mahdollisesta myohemmasta kasittelysta
paatelaitteelle tallennettujen tietojen perusteella.

Jotta seurantatekniikoiden kaytt6a varten hankittu suostumus olisi pateva, sen on taytettava yleisen
tietosuoja-asetuksen 7 artiklassa sdddetyt edellytykset. ” Suostumus ei esimerkiksi ole patevisti
annettu, jos evasteiden kaytto sallitaan palveluntarjoajan valmiiksi rastittamalla ruudulla, josta
kayttdjan on poistettava rasti evitidkseen suostumuksensa.” Yleisen tietosuoja-asetuksen johdanto-
osan 32 kappaleen perusteella esimerkiksi verkkosivun vierittaminen tai pyyhkdiseminen loppuun asti
tai vastaava kdyttdjan suorittama toimi ei missdan tilanteessa tayta vaatimusta, jonka mukaan
suostumus olisi annettava selkedsti suostumusta ilmaisevalla toimella: tallaisia toimia voi olla vaikea
erottaa kayttdjan muusta toiminnasta tai vuorovaikutuksesta, minkd vuoksi sen tulkitseminen
yksiselitteiseksi suostumukseksi ei ole mahdollista. Lisaksi tallaisessa tapauksessa on vaikeaa tarjota
kayttajalle yhta helppo keino suostumuksen peruuttamiseen kuin sen mydntamiseen.’®

Kaikki (yhteiset) rekisterinpitdjat, jotka haluavat kdyttaa suostumusta oikeusperustana, ovat vastuussa
siitd, etta kasittelylle saadaan pateva suostumus. Asiassa Fashion ID antamassaan tuomiossa unionin
tuomioistuin korosti, ettd on tarkeaa varmistaa rekisterdityjen oikeuksien tehokas ja oikea-aikainen
suojelu ja ettda suostumusta ei pitdisi antaa ainoastaan yhdelle yhteisvastuussa olevalle
rekisterinpitdjalle, joka osallistuu kasittelyyn myohemmin. Pateva suostumus on saatava ennen
kasittelyn aloittamista, mika tarkoittaa, ettd (yhteisten) rekisterinpitdjien on arvioitava, milloin ja
miten tiedot kasittelysta olisi annettava ja suostumus saatava. Toisin sanoen kysymys siitd, minka
yhteisrekisterinpitdjan olisi vastattava suostumuksen kerdadmisesta, ratkaistaan sen perusteella, mika
niistd on ensin tekemisissa rekisterdidyn kanssa. Koska esimerkissd 6 evdsteiden asettaminen ja
henkilotietojen kasittely tapahtuvat tilin luomisen yhteydessa, sosiaalisen median palveluntarjoaja on
vastuussa patevan suostumuksen hankkimisesta ennen mainosevasteiden asettamista.

Tietosuojaneuvosto muistuttaa myds, ettd jos useamman (yhteisen) rekisterinpitdjan on tarkoitus
kayttaa pyydettavaa suostumusta tai jos muiden rekisterinpitdjien, jotka haluavat kayttaa alkuperaista
suostumusta, on tarkoitus siirtda tai kasitelld tietoja, kaikki kyseiset organisaatiot olisi nimettava.””
Koska kaikki yhteisrekisterinpitdjat eivat ole tiedossa silloin, kun sosiaalisen median palveluntarjoaja
pyytda suostumusta, suostumusta on valttdmattd tdydennettdva yhteisoliitdnndista kayttavan
verkkosivuston vyllapitdjan (eli esimerkissa 6 Uutishaukka.fi-sivuston) kerdamilla lisatiedoilla
ja -suostumuksella.

Tietosuojaneuvosto korostaa, ettd suostumus, jonka verkkosivuston yllapitdjan olisi hankittava, koska
sen verkkosivusto aiheuttaa henkil6tietojen siirtdmisen (siihen lisdtyn yhteiséliitdnndisen kautta),

7L Unionin tuomioistuimen tuomio 1.10.2019, Planet49 GmbH, C-673/17, ECLI:EU:C:2019:801, 73 kohta.
72 Ks. lausunto 5/2019 sihkéisen viestinndn tietosuojadirektiivin ja yleisen tietosuoja-asetuksen
vuorovaikutuksesta erityisesti tietosuojaviranomaisten toimivallan, tehtavien ja valtuuksien osalta. Ks. myos
tuomio asiassa C-40/17, Fashion ID, 89-91 kohta.
73 Ks. edellinen alaviite, 74 kohta.
74 Asetuksen 2016/679 mukaista suostumusta koskevat tietosuojaneuvoston suuntaviivat 05/2020, versio 1.1,
s. 6.
7> Tuomio asiassa C-637/17, Planet49, 57 kohta.
76 Asetuksen 2016/679 mukaista suostumusta koskevat tietosuojaneuvoston suuntaviivat 05/2020, versio 1.1,
s. 19.
7TAsetuksen 2016/679 mukaista suostumusta koskevat tietosuojaneuvoston suuntaviivat 05/2020, versio 1.1,
65 kohta.
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koskee ainoastaan henkilotietojen kasittelya koskevaa toimintoa tai toimintojen kokonaisuutta, jonka
osalta verkkosivuston yllapitdja maarittelee tosiasiassa kasittelyn tarkoitukset ja keinot.”® Se, ett
suostumuksen hankkii verkkosivuston vyllapitdja, kuten Uutishaukka.fi esimerkissa 6, ei poista tai
millaan tavalla vahenna sosiaalisen median palveluntarjoajan velvollisuutta varmistaa, etta rekisteroity
on antanut patevdan suostumuksen kasittelyyn, josta palveluntarjoaja on vastuussa
yhteisrekisterinpitdjana’®, tai kaikkeen muuhun palveluntarjoaman suorittamaan myéhempé&an tai
jatkokasittelyyn, jonka osalta verkkosivuston yllapitaja ei yhdessa palveluntarjoajan kanssa maarita
kasittelyn tarkoitusta ja keinoja (esim. myéhemmat profilointitoimet kohdentamista varten).

Lisdksi henkilotietojen, mukaan lukien evasteiden, yhteisoliitdnndisten tai pikselien avulla saadut
henkilotiedot, myéhemmalla kasittelylla on oltava myos yleisen tietosuoja-asetuksen 6 artiklan
mukainen oikeusperusta, jotta kisittely olisi lainmukaista.® Esimerkkien 4, 5 ja 6 mukaisen kéasittelyn
oikeusperustan osalta tietosuojaneuvosto katsoo, ettad oikeutettu etu ei voi toimia asianmukaisena
oikeusperustana, koska kohdentaminen perustuu yksildiden kayttdytymisen seurantaan
seurantatekniikan avulla useilla verkkosivustoilla ja useissa paikoissa.®

Sen vuoksi tallaisissa tapauksissa asianmukainen oikeusperusta mahdolliselle myohemmalle
kasittelylle yleisen tietosuoja-asetuksen 6 artiklan nojalla on myds todennadkoisesti rekisterdidyn
suostumus. Arvioitaessa yleisen tietosuoja-asetuksen 6 artiklan noudattamista olisikin otettava
huomioon, etta kasittelyyn liittyy kokonaisuutena erityistoimia, joiden osalta EU:n lainsaataja on
pyrkinyt antamaan lisdsuojaa. 8 Rekisterinpitdjien on lisdksi otettava huomioon vaikutus
rekisterodityjen oikeuksiin maarittdessdan asianmukaista oikeusperustaa kohtuullisuuden periaatteen
noudattamiseksi.®®

5.4 Kohdentaminen paateltyjen tietojen perusteella

'Paatellyilla tiedoilla’ tarkoitetaan tietoja, jotka rekisterinpitdja on luonut rekisteréidylta saatujen
tietojen perusteella (riippumatta siita, onko tiedot havainnoituja vai rekisterdidyn itse luovuttamia
tietoja vai molempia).® Sekd sosiaalisen median palveluntarjoaja ettd kohdentaja voivat tehda
paatelmia rekisteroidyista.

Esimerkiksi seuraamalla kayttdjien toimintaa pitkalla aikavalilla seka sosiaalisessa mediassa etta sen
ulkopuolella (esim. vieraillut sivut, kullakin sivulla vietetty aika, sivukohtainen uudelleenyhdistédmisten
maard, hakusanat, klikatut hyperlinkit, annetut “tykkdykset”) sosiaalisen median palveluntarjoaja voi
paatelld tietoja sosiaalisen median kayttdjan kiinnostuksen kohteista ja muista ominaispiirteista.

78 Tuomio asiassa C-40/17, Fashion ID, 100-101 kohta.

72 N&in on etenkin siksi, ettd useimmissa kohdentamisvilineissi sosiaalisen median palveluntarjoaja toteuttaa
luku- tai kirjoitustoimia kayttajan paatelaitteella keratessdan henkiltietoja kohdennettua mainontaa varten.
Nain ollen sosiaalisen median palveluntarjoaja on vastuussa patevan suostumuksen hankkimisesta.

80 ausunto 5/2019 sidhkdisen viestinnian tietosuojadirektiivin ja yleisen tietosuoja-asetuksen
vuorovaikutuksesta erityisesti tietosuojaviranomaisten toimivallan, tehtavien ja valtuuksien osalta, 41 kohta.

81 Tietosuojatydryhmén suuntaviivat automatisoiduista yksittdispaatoksista ja profiloinnista, WP251 rev.01,

s. 15; ks. my0s tietosuojatydéryhman lausunto oikeutetun intressin kasitteestd, s. 32 ja 48: “Kokonaisuutena
katsoen yrityksen oikeutettu intressi ja kayttdjien perusoikeuksien suoja ovat epatasapainossa, eikd 7 artiklan

f alakohtaa pitaisi kayttaa kasittelyn oikeudellisena perustana. Direktiivin 7 artiklan a alakohta olisi sopivampi
perusta, mikali patevan suostumuksen edellytykset tayttyvat.”

82 Lausunto 5/2019 sihkdisen viestinnan tietosuojadirektiivin ja yleisen tietosuoja-asetuksen vuorovaikutuksesta
erityisesti tietosuojaviranomaisten toimivallan, tehtavien ja valtuuksien osalta, 41 kohta.

83 Euroopan tietosuojaneuvoston ohjeet 2/2019 yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohdan
perusteella tapahtuvasta henkilotietojen kasittelysta rekisterdidyille tarjottavien verkkopalvelujen yhteydessa,
versio 2.0, 8. lokakuuta 2019, 1 kohta.

84 Ks. oikeutta tietojen siirtdmiseen jarjestelméasti toiseen koskevat tietosuojatyéryhman ohjeet, WP242 rev.01,
5. huhtikuuta 2017, s. 10.
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Vastaavasti kohdentaja saattaa myos pystya paattelemaan yksittaisia henkiloita koskevia tietoja ja
kohdentamaan niiden perusteella mainoksia kyseisille henkildille ndiden sosiaalisen median sivuilla.

Esimerkki 7:

Juntunen ”tykkaa” usein kuvista, joita taidegalleria Silmanilo julkaisee sosiaalisen median sivullaan
impressionistisen taiteilijan Pataoliton teoksista. Museon Z tavoitteena on houkutella tulevaan
ndyttelyynsa impressionismista kiinnostuneita kavijoitda. Museo Z hyddyntaa seuraavia sosiaalisen
median palveluntarjoajan tarjoamia kohdentamiskriteereita: ”“kiinnostunut impressionismista”,
sukupuoli, ikd ja asuinpaikka. Juntuselle esitetdan myohemmin hdnen sosiaalisen median sivullaan
museon Z tulevaa nayttelya koskevia mainoksia.

Esimerkki 8:

Kinnunen on ilmoittanut sosiaalisessa mediassa, ettd han on kiinnostunut urheilusta. Han on
ladannut matkapuhelimeensa sovelluksen, jolla hdan seuraa lempilajiensa tuoreimpia tuloksia.
Lisdksi hdn on asettanut verkkosivuston ”"www.urheilutulokset.fi” kannettavan tietokoneensa
selaimen kotisivuksi, mutta han hakee tuoreimpia urheilutuloksia usein myods tyokoneellaan.
Kinnunen vierailee myds useilla verkossa toimivilla vedonlydntisivustoilla. Sosiaalisen median
palveluntarjoaja seuraa Kinnusen verkkotoimintaa kaikkien taman laitteiden eli kannettavan
tietokoneen, matkapuhelimen ja tyokoneen kautta. Palveluntarjoaja paattelee Kinnusen toiminnan
ja kaikkien sen Kinnuselta saamiensa tietojen perusteella, ettd Kinnunen on kiinnostunut online-
vedonlyonnista. Lisdksi palveluntarjoaja on luonut kohdentamiskriteereita, joiden avulla yritykset
voivat kohdentaa mainontaa henkil6ille, jotka ovat todenndkdisesti impulsiivisia ja pienituloisia.
Vedonlyontiyritys Pikavoitto haluaa kohdentaa mainontaa kayttdjille, jotka ovat kiinnostuneita
vedonlyonnistd ja jotka todenndkdisesti myds kadyttavat siihen paljon rahaa. Siksi se paattaa
hyodyntaa sosiaalisen median palveluntarjoajan tarjoamia kohdentamiskriteereitd maarittadkseen
kohdeyleison, jolle sen mainos olisi esitettava.

5.4.1 Roolit

Eri toimijoiden roolien maarittamisen osalta tietosuojaneuvosto toteaa seuraavaa: Esimerkissa 7
museon Z ja sosiaalisen median palveluntarjoajan valilla on kyseessa yhteinen rekisterinpito, joka
koskee henkil6tietojen kasittelyd kohdennettua mainontaa varten, ottaen huomioon sen, etta tiedot
kerattiin sosiaalisen median palvelun “tykkdys”-toiminnon avulla, sekd analyysin, jonka sosiaalisen
median palveluntarjoaja on tehnyt voidakseen tarjota kohdentajalle kohdentamiskriteerin
”kiinnostunut impressionismista”, jonka perusteella mainos lopulta esitetaan.®

Esimerkissa 8 vedonlyontiyritys Pikavoiton ja sosiaalisen median palveluntarjoajan valilld on kyseessa
yhteinen rekisterinpito, joka kattaa yhteisesti maaritellyt kasittelytoimet, tdssa tapauksessa
kohdentamiskriteerien valinnan ja mainonnan esittamisen, sekd kohdennettuun kampanjaan liittyvan
raportoinnin.

8 Sosiaalisen median sivujen osalta yhteisen rekisterinpidon edellytykset voivat tayttyd myds niiden
tilastotietojen osalta, jotka sosiaalisen median palveluntarjoaja toimittaa sivun hallinnoijalle; ks. asia C-210/16,
Wirtschaftsakademie.
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5.4.2 Kasittelyn oikeusperusta

Sosiaalisen median kayttdjiin suunnattu mainonnan kohdentaminen paateltyjen tietojen perusteella
edellyttia yleens3 profilointia.® Tietosuojatydryhma on aiemmin selventinyt, etté yleisen tietosuoja-
asetuksen mukaan profiloinnilla  tarkoitetaan henkilotietojen  automaattista  kdasittelya
henkilokohtaisten ominaisuuksien arvioimiseksi ja erityisesti henkildiden analysoimiseksi tai heita
koskevien ennusteiden tekemiseksi, lisaten, etta ”[s]Janan ’‘arviointi’ kdytté viittaa siihen, ettd
profilointiin liittyy jonkinlaista henkilén arviointia tai mddrittelyd” . Profilointi voi olla lainmukaista
minka tahansa yleisen tietosuoja-asetuksen 6 artiklan 1 kohdassa sdaddetyn oikeusperustan nojalla
edellyttaen, etta kyseinen oikeusperusta on pateva.

Esimerkissa 7 sahkoisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohtaa sovelletaan siltd osin kuin
taidemaalari Pataolitoon liittyvdn mainoksen esittdminen Juntusen sivulla edellyttdaa luku- tai
kirjoitustoimia, jotta “tykkayksida” koskevat tiedot voidaan yhdistdd sosiaalisen median
palveluntarjoajan hallussa oleviin aiempiin Juntusta koskeviin tietoihin. Nain ollen naihin toimiin
tarvitaan suostumus.

Esimerkin 8 osalta tietosuojaneuvosto muistuttaa, etta kun kyseessa on automatisoitu paatoksenteko,
jolla on oikeusvaikutuksia tai joka vaikuttaa rekisterdityyn vastaavalla tavalla merkittavasti, kuten
yleisen tietosuoja-asetuksen 22 artiklassa saddetdan, rekisterinpitdjat voivat vedota seuraaviin
poikkeuksiin:

Paatos perustuu rekisteréidyn nimenomaiseen suostumukseen.

Paatds on valttamaton rekisterdidyn ja rekisterinpitdjan valisen sopimuksen tekemista tai
taytantéonpanoa varten.

Paatos on hyvaksytty rekisterinpitdjaan sovellettavassa unionin oikeudessa tai jasenvaltion
lainsdadannodssa.

Tietosuojatydryhma on aiemmin todennut, ettd "[mjonissa tyypillisissd tapauksissa pddtokselld
kdyttdd profilointiin perustuvaa kohdennettua mainontaa ei ole vastaavalla tavalla merkittévdd
vaikutusta henkiléihin [...]. On kuitenkin mahdollista, ettd tdllaisella pddtokselld on merkittdva
vaikutus, mutta tédmd riippuu kunkin tapauksen erityispiirteistd, joita ovat muun muassa seuraavat:

profilointiprosessin  yksityisyyteen puuttumisen aste, mukaan luettuna henkiliden
seuraaminen eri verkkosivustoilla, laitteissa ja palveluissa,

kyseisten henkiloiden odotukset ja toiveet,

mainoksen toimitustapa tai

kohteena olevien rekisteréityjen heikkouksia koskevan tiedon hyédyntiminen.”8®

Jos sosiaalisen median palveluntarjoajan suorittama profilointi todennakoisesti vaikuttaa
rekisterdityyn ”“vastaavalla tavalla merkittavasti”, sovelletaan 22 artiklaa. Rekisterinpitdjan (tai
tapauksen mukaan yhteisrekisterinpitdjien) on kussakin tapauksessa arvioitava kohdentamiseen

86 Tjetosuojaneuvosto huomauttaa, etti profilointia on saattanut tapahtua myds aiemmissa esimerkeissa.
87 Suuntaviivat automatisoiduista yksittdispaatoksistd ja profiloinnista asetuksen (EU) 2016/679 taytantdon
panemiseksi, WP251 rev.01, s. 7.
88 Suuntaviivat automatisoiduista yksittdispaatoksistd ja profiloinnista asetuksen (EU) 2016/679 taytantdén
panemiseksi, WP251 rev.01, s. 23.
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liittyvien tosiseikkojen perusteella, vaikuttaako kohdentaminen rekisterdityyn ”vastaavalla tavalla
merkittavasti”.

Esimerkissd 8 kuvatussa tilanteessa online-vedonlyontid koskeva mainonta voi kuulua yleisen
tietosuoja-asetuksen 22 artiklan soveltamisalaan (mainonnan kohdentaminen taloudellisesti
haavoittuvassa asemassa oleviin henkil6ihin, jotka ovat kiinnostuneita online-vedonlyonnista tavalla,
joka voi vaikuttaa merkittavasti ja haitallisesti heidan taloudelliseen tilanteeseensa). Sen vuoksi
tarvitaan 22 artiklan mukaisesti nimenomainen suostumus. Lisdksi seurantatekniikoiden kaytto johtaa
sahkadisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdan soveltamiseen ja ennakkosuostumuksen
edellyttdmiseen. Tietosuojaneuvosto muistuttaa lopuksi, ettd jotta kasittely olisi lainmukaista,
rekisterinpitdjan on suoritettava tapauskohtainen arviointi ja ettd suostumuksen saaminen ei vahenna
muita velvoitteita noudattaa kohtuullisuutta, tarpeellisuutta, oikeasuhteisuutta ja tietojen laatua
koskevia vaatimuksia, kuten yleisen tietosuoja-asetuksen 5 artiklassa saadetaan.

6 LAPINAKYVYYS JA OIKEUS SAADA TUTUSTUA TIETOIHIN

Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdassa sadadetaan, etta henkilotietoja on
kasiteltdva lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta |dpindkyvasti. Asetuksen
5 artiklan 1 kohdan b alakohdassa saddetdan lisdksi, ettd henkilotiedot on kerattdva tiettya,
nimenomaista ja laillista tarkoitusta varten. Asetuksen 12, 13 ja 14 artikla sisaltavat erityisia saannoksia
rekisterinpitdjan  lapindkyvyysvelvoitteista. Johdanto-osan 39 kappaleessa todetaan, etta
"[lJuonnollisille henkiléille olisi oltava ldpindkyvéd, miten heitd koskevia henkilGtietoja kerdtddn ja
kdytetddn ja niihin tutustutaan tai niitd késitelléiéin muulla tavoin, ja heiddn olisi oltava selvilld siitd,

missd mddrin henkilétietoja késitellédn tai on mddré késitellé” .

Kaikki rekisteroidyille heiddan henkilotietojensa kasittelyd koskevat tiedot on toimitettava tiiviisti
esitetyssa, lapindkyvdssa ja helposti ymmarrettdvassa ja saatavilla olevassa muodossa selkedllad ja
yksinkertaisella kielella.

Tietosuojaneuvosto muistuttaa, ettd pelkka sanan “mainos” kaytto ei riitd ilmoittamaan kayttdjille,
ettd heidan toimintaansa seurataan kohdennettua mainontaa varten. Yksityishenkiloille olisi oltava
lapindkyvaa, minkatyyppisia kasittelytoimia suoritetaan ja mitd tama tarkoittaa rekisterdidylle
kaytannossa. Rekisteroidyille olisi ilmoitettava helposti ymmarrettavalla kielelld, mikali sosiaalisen
median palveluntarjoaja suorittaa profilointia palvelussa tapahtuvan toiminnan tai kohdentaja
verkkosivustollaan tapahtuvan toiminnan perusteella. Tama olisi tehtdva antamalla kayttdjille tietoa
niiden henkilotietojen lajeista, joiden perusteella profilointia suoritetaan ja jotka viime kadessa
mahdollistavat kohdennetun ja kdyttétottumuksiin perustuvan mainonnan esittimisen. Kayttijille
olisi annettava asiaankuuluvat tiedot suoraan nayto6lla interaktiivisesti ja, mikali tarkoituksenmukaista
tai tarpeen, monitasoisten tietosuojaselosteiden avulla.®?

6.1 Jarjestelyn keskeiset osat ja annettavat tiedot (yleisen tietosuoja-asetuksen
26 artiklan 2 kohta)

89 Ks. my®s asetuksen 2016/679 mukaista lapinakyvyytta koskevat tietosuojatyéryhmin suuntaviivat,

WP260 rev.01, 11. huhtikuuta 2018, https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=622227

90 Ks. asetuksen 2016/679 mukaista lapindkyvyytta koskevat tietosuojatyéryhman suuntaviivat.

91 Asetuksen 2016/679 mukaista suostumusta koskevat tietosuojatydryhméan suuntaviivat, WP259 rev.01, 24 ja
35 kohta.
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Yleisen tietosuoja-asetuksen 26 artiklan 1 kohdan mukaan vyhteisrekisterinpitdjat maarittelevat
"keskindiselld jérjestelylld lépindkyvdlld tavalla kunkin vastuualueen téissé asetuksessa vahvistettujen
velvoitteiden noudattamiseksi, erityisesti rekisterdityjen oikeuksien kdytén ja 13 ja 14 artiklan
mukaisten tietojen toimittamista koskevien tehtdviensé osalta, paitsi jos ja siltd osin kuin
rekisterinpitdjiin sovellettavassa unionin oikeudessa tai jdsenvaltion lainsdddédnnéssd mddritellddn
rekisterinpitdjien vastuualueet. Jdrjestelyn yhteydessd voidaan nimeté rekisterdidyille yhteyspiste.”

Toinen lapindkyvyysperiaatteen ilmentyma on yleisen tietosuoja-asetuksen 26 artiklan 2 kohdan
mukainen velvoite asettaa rekisterdidyn saataville yhteistda rekisterinpitoa koskevan jarjestelyn
keskeiset osat. Asetuksen 26 artiklassa edellytetdan, ettd yhteisrekisterinpitdjien on toteutettava
asianmukaiset toimenpiteet sen varmistamiseksi, etta rekisterdidyt saavat tiedon vastuunjaosta.

Periaatteessa rekisterdidylle annettavien tietojen on katettava kaikki niiden kasittelytoimien
ominaisuudet, joista yhteisrekisterinpitdjat ovat yhdessa vastuussa. Jotta tiedot voidaan katsoa
kohtuullisiksi ja asianmukaisiksi, rekisteroidylla on oikeus saada alusta alkaen kaikki tiedot kasittelysta
(my6s suunnitellusta myohemmasta kasittelysta, jos kyseessa on yhteinen rekisterinpito). Tarkemmin
sanottuna talla yhteisjarjestelylla on varmistettava, etta rekisterdidylle annetaan yleisen tietosuoja-
asetuksen 13 ja 14 artiklassa edellytetyt tiedot, kuten tiedot yhteisista tai laheisesti toisiinsa liittyvista
tarkoituksista, sailytysajoista ja tietojen toimittamisesta kolmansille osapuolille, jotka on ilmoitettava
rekisterdidylle tietojen kerdamisen yhteydessd tai viimeistddn ennen kasittelyn aloittamista.
Jarjestelystd on kaytava selvasti ilmi, miten vastuut on tadltd osin jaettu. Ndiden vaatimusten
tayttamiseksi tallaiseen jarjestelyyn on sisdllytettdava selkedt ja kattavat tiedot kasittelystd, johon
jarjestely liittyy (tai viitattava niihin), sek3 tarvittaessa kuvaus kasittelyn eri vaiheista ja toimijoista.>

Vaikka molemmilla yhteisrekisterinpitdjilla on informointivelvollisuus sellaisen kasittelyn osalta, josta
ne vastaavat yhdessa, rekisterinpitdjat voivat sopia keskenaan, etta toinen rekisterinpitdjista vastaa
alustavien tietojen antamisesta rekisterdidyille, erityisesti tapauksissa, joissa vain toinen
rekisterinpitdjistd on vuorovaikutuksessa kayttdjien kanssa ennen kasittelyn aloittamista esimerkiksi
verkkosivustollaan.®® Taman rekisterdidylle toimitettavia tietoja koskevan tietojenvaihdon olisi oltava
erottamaton osa yhteisjarjestelya (siita tulisi sopia esimerkiksi yhteisjarjestelyn liitteessd). Jos yhdella
yhteisrekisterinpitdjalla ei ole kaikkia tarkkoja tietoja esimerkiksi siksi, etta se ei tunne kasittelytoimien
tarkkaa teknista toteutustapaa, toisen yhteisrekisterinpitdjan on toimitettava talle kaikki tarvittavat
tiedot, jotta tama puolestaan voi antaa rekisterdidylle kaikki yleisen tietosuoja-asetuksen 13 ja
14 artiklan mukaiset tiedot.

Tietosuojaneuvosto toteaa, ettd rekisterinpitdjat eivat ole suoraan vastuussa yleisen tietosuoja-
asetuksen 13 ja 14 artiklassa edellytettyjen tietojen toimittamisesta sellaisten muiden kasittelytoimien
osalta, jotka eivat kuulu yhteisen rekisterinpidon piiriin. Nain ollen kohdentaja ei ole suoraan vastuussa
sellaisten tietojen toimittamisesta, jotka liittyvat sosiaalisen median palvelussa suoritettavaan
jatkokasittelyyn.®

92 Lausunto 1/2010 rekisterinpitajin ja henkildtietojen kasittelijan kasitteista, WP 169, s. 28.
9 Tuomio asiassa Fashion ID, 102 ja 105 kohta.
9 Kuten yleiseen tietosuoja-asetukseen sisiltyvista rekisterinpitijin ja henkildtietojen kasittelijan kiasitteists
annetuissa tietosuojaneuvoston ohjeissa 7/2020 selvennetdan, kunkin rekisterinpitajan velvollisuutena on
varmistaa, etta tietoja ei jatkokasitella tavalla, joka on ristiriidassa niiden tarkoitusten kanssa, joita varten
tiedot jakava rekisterinpitdja ne alun perin kerdsi. Hyva kaytanto olisi se, etta rekisterinpitdja, joka aikoo
kasitella henkilotietoja edelleen muihin tarkoituksiin, tarjoaa henkilotietoja toimittavalle toiselle
rekisterinpitajalle riittavat keinot varmistaa, etta jatkokasittelylle on tosiasiallisesti olemassa oikeusperusta
(joka olisi todennakaisesti suostumus) ja etta rekisterdidyille on ilmoitettu kasittelystad asianmukaisesti. Tama
antaisi kohdentajalle mahdollisuuden varmistaa, ettd tietojen toimittaminen sosiaalisen median
palveluntarjoajalle on lainmukaista.
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Tietosuojaneuvosto korostaa kuitenkin, etta yhteisrekisterinpitajalla, joka aikoo kasitellad henkilotietoja
edelleen muihin, yhteisen vastuun ulkopuolisiin tarkoituksiin, on yleisen tietosuoja-asetuksen
14 artiklan 4 kohdan mukaisesti erityisia informointivelvoitteita seka 6 artiklan 4 kohdan mukaisesti
jatkokasittelyn yhteensopivuutta koskevia velvoitteita. Esimerkiksi kohdentaja ja sosiaalisen median
palveluntarjoaja voisivat sopia, ettd kohdentaja antaa tiettyja tietoja sosiaalisen median
palveluntarjoajan puolesta. Sosiaalisen median palveluntarjoaja on kuitenkin viime kdadessa vastuussa
sen varmistamisesta, etta rekisteroidylle on toimitettu asiaankuuluvat tiedot kaikista sen vastuulla
olevista kasittelytoimista.

Esimerkissd 3 (Korhoselle kohdennetaan pankkia X koskevaa mainontaa hanen sosiaalisen median
sivullaan sen jalkeen, kun pankki on toimittanut Korhosen sdahkodpostiosoitteen sosiaalisen median
palveluntarjoajalle) pankin on ilmoitettava Korhoselle, ettd hanen sahkopostiosoitettaan kaytetaan
pankkipalveluihin liittyvien tarjousten mainostamiseen sosiaalisen median palveluntarjoajan
valitykselld. Kaiken sosiaalisen median palveluntarjoajan suorittaman myohemman kasittelyn on
oltava lainmukaista ja yhteensopivaa niiden tarkoitusten kanssa, joita varten pankki alun perin
kerasi tiedot.

Lisaksi, jos sosiaalisen median palveluntarjoaja aikoo kasitella Korhosen sahkopostitietoja edelleen
muihin tarkoituksiin, sen on varmistettava, ettd Korhonen saa ennen kasittelya yleisen tietosuoja-
asetuksen 14 artiklan 4 kohdassa edellytetyt tiedot.

Sosiaalisen median palveluntarjoaja ja pankki voivat sopia, ettd pankki toimittaa Korhoselle
asiaankuuluvat tiedot sosiaalisen median palveluntarjoajan puolesta. Tasta huolimatta sosiaalisen
median palveluntarjoaja on viime kadessa vastuussa sen varmistamisesta, etta rekisterdidylle on
toimitettu asiaankuuluvat tiedot kaikista kasittelytoimista, joista palveluntarjoaja on (yksin)
vastuussa. Yleisen tietosuoja-asetuksen 14 artiklan 5 kohdan aalakohdan mukaisesti tata
velvoitetta ei sovelleta, jos pankki on jo ilmoittanut Korhoselle tasta kasittelysta.

Nama lapindkyvyysvelvoitteet eivat kuitenkaan rajoita oikeusperustaa koskeviin ndkodkohtiin
liittyvien erityisvelvoitteiden soveltamista.

Kunkin yhteisrekisterinpitdjan vastuulla on varmistaa, etta jarjestelyn keskeiset osat ovat rekisterdidyn
saatavilla. Kdytannossa jarjestelyn keskeisten osien olisi oltava suoraan saatavilla palvelussa, johon
jarjestelyn tietosuojaperiaatteissa viitataan. Lisdksi niiden olisi oltava suoraan saatavilla esimerkiksi
kohdentajan sosiaalisen median sivulla olevan linkin kautta tai ”“Miksi nden tdman
mainoksen?” -tyyppista linkkia seuraamalla.

6.2 Qikeus saada tutustua tietoihin (15 artikla)

Rekisterinpitdjien on annettava kayttajille mahdollisuus kayttaa rekisterdityjen oikeuksia helposti ja
kaikilta osin. Rekisteroidyilld olisi oltava kdytettdvissdaan helppokayttéinen ja tehokas viline, jonka
avulla he voivat kayttda kaikkia oikeuksiaan milloin tahansa, erityisesti oikeuttaan tietojen
poistamiseen ja kasittelyn vastustamiseen seka yleisen tietosuoja-asetuksen 15 artiklan mukaista
oikeuttaan saada tutustua tietoihin.%® Seuraavissa kohdissa keskitytdin siihen, miten ja kenen olisi

% Yleisen tietosuoja-asetuksen 15 artiklan 1 ja 2 kohdassa esitetian yksityiskohtaisesti tiedot, jotka on annettava
rekisteroidylle, joka pyytdaa saada tutustua tietoihinsa. Asetuksen 15 artiklan 3 ja 4 kohdassa sdadetdan
oikeudesta saada jaljennos henkilotiedoista.
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varmistettava oikeus saada tutustua tietoihin sosiaalisen median kayttdjiin suunnatun kohdentamisen
yhteydessi.®

Yleisesti ottaen rekisterinpitdjat voivat yleisen tietosuoja-asetuksen 15 artiklan 1 kohdan vaatimusten
tayttamiseksi ja tayden lapinakyvyyden varmistamiseksi harkita mekanismia, jonka avulla rekisteroidyt
voivat tarkistaa profiilinsa, myds sen laatimisessa kadytetyt tiedot ja lahteet. Rekisterdidyn olisi voitava
saada tietoonsa kohdentajan nimi, ja rekisterinpitdjien olisi helpotettava mahdollisuutta tutustua
kohdentamista koskeviin tietoihin, myos kaytettyihin kohdentamiskriteereihin, seka muihin yleisen
tietosuoja-asetuksen 15 artiklassa vaadittuihin tietoihin.%’

Rekisteroidyille annettavan paasyn osalta johdanto-osan 63 kappaleessa todetaan, etta ”“[m]ikdli
mahdollista, rekisterinpitdjdn olisi voitava tarjota etépddsy suojattuun jérjestelmddn, jossa rekisterdity
saa suoran pddsyn henkilétietoihinsa”. Sosiaalisen median palveluntarjoajien erityispiirteet, kuten
verkkoymparisto ja kayttajatilit, tarkoittavat, etta rekisterdidylle saattaa olla mahdollista myontaa
helposti etdyhteys hantd koskeviin henkil6tietoihin yleisen tietosuoja-asetuksen 15 artiklan 1 ja
2 kohdan mukaisesti. Etakayttdoikeutta voidaan tassa tapauksessa pitaa yleisen tietosuoja-asetuksen
12 artiklan 1 kohdassa tarkoitettuna ”"asianmukaisena toimenpiteena”, kun otetaan huomioon se, etta
kyseessa on tyypillinen tilanne, jossa rekisterdidyn on “toimijoiden suuren maaran ja kdytdnteiden
teknisen monimutkaisuuden vuoksi vaikea tietda ja ymmartaa, kerataanko hanen henkildtietojaan tai
ketkd niitd keradvat ja mitd tarkoitusta varten” (ks. johdanto-osan 58 kappale, jossa mainitaan
"verkkomainonta” konkreettisena esimerkkina). Liséksi kohteena oleville sosiaalisen median kayttajille
olisi pyynnosta annettava jaljennos heitd koskevista henkilotiedoista yleisen tietosuoja-asetuksen
15 artiklan 3 kohdan mukaisesti.

Asetuksen 15 artiklan 1 kohdan c alakohdan mukaan kayttajalla on oikeus saada seuraavat tiedot:
"vastaanottajat tai vastaanottajaryhmdt, erityisesti kolmansissa maissa olevat vastaanottajat tai
kansainvidiliset jérjestét, joille henkilétietoja on luovutettu tai on tarkoitus luovuttaa”. Asetuksen
4 artiklan 9 kohdan mukaan vastaanottaja on luonnollinen henkild tai oikeushenkil®, viranomainen,
virasto tai muu elin, jolle luovutetaan henkil6tietoja, oli kyseessa kolmas osapuoli tai ei. Kohdentaja ei
valttamattd ole henkilotietojen vastaanottaja (ks. esimerkki 1), koska henkilotietoja ei valttamatta
luovuteta sille, vaan se saa tilastoja kohteena olevista asiakkaista kootussa tai anonymisoidussa
muodossa esimerkiksi kohdennetun kampanjan tai sen tulosten tarkastelun yhteydessa. Silta osin kuin
kohdentaja toimii yhteisrekisterinpitdjana, se on kuitenkin yksilditdva sellaiseksi sosiaalisen median
kayttajalle.

Vaikka yleisen tietosuoja-asetuksen 15 artiklaa ei nimenomaisesti mainita tietosuoja-asetuksen
26 artiklan 1 kohdassa, siinda kdytetdadn sanamuotoa "asetuksessa vahvistettujen velvoitteiden
noudattamiseksi”, mika kattaa myos tietosuoja-asetuksen 15 artiklan velvoitteet.

Jotta rekisterdidyt voisivat kayttdd oikeuksiaan tuloksellisesti ja helposti, sosiaalisen median
palveluntarjoajan ja kohdentajan vilisen jarjestelyn yhteydessa voidaan nimeta rekisterdidyille
yhteyspiste. Yhteisrekisterinpitdjilla on periaatteessa vapaus maarittda keskenaan, kenen olisi

% Ks. asetuksen 2016/679 mukaista lapindkyvyytta koskevat tietosuojatydryhman suuntaviivat, s. 35.

97 Lisatietoja yleisen tietosuoja-asetuksen 15 artiklan mukaisista profilointiin kiytetyista tiedoista, ks.
tietosuojatydéryhman suuntaviivat WP251 rev.01, s. 18 (”Yleisen tietosuoja-asetuksen 15 artiklassa annetaan
rekisterdidylle oikeus saada tietoja profilointiin kéytetyistd henkilétiedoista, profiilin luomiseen kéytetyt
henkiltietoryhmdt mukaan luettuna. Kdsittelyd koskevien 15 artiklan 3 kohdan mukaisten yleisten tietojen
liséiksi rekisterinpitdjé on velvollinen asettamaan saataville profiilin luomisessa syéttétietoina kéytetyt tiedot
sekd antamaan pddsyn tietoihin profiilista ja niistd segmenteistd, joihin rekisterdity on sijoitettu.”) On tarkeaa,
ettd 1 ja 14 artiklan mukaisesti annettuja tietoja taydennetaan muilla tiedoilla rekisteroidyn erityistilanteen
mukaan.
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vastattava rekisterdityjen pyyntoihin vastaamisesta ja niiden noudattamisesta, mutta ne eivat voi
sulkea pois rekisteréidyn mahdollisuutta kdyttaa oikeuksiaan suhteessa kuhunkin rekisterinpitajaan ja
kutakin rekisterinpitdjad vastaan (yleisen tietosuoja-asetuksen 26 artiklan 3 kohta). N&in ollen
kohdentajien ja sosiaalisen median palveluntarjoajien on varmistettava, ettd kaytéssda on
asianmukainen mekanismi, jonka avulla rekisterdidyt voivat tutustua omiin henkil6tietoihinsa (myds
kadytettyihin kohdentamiskriteereihin) kayttdjaystavalliselld tavalla sekd myds kaikkiin yleisen
tietosuoja-asetuksen 15 artiklassa edellytettyihin tietoihin.

/7 TIETOSUOJAA KOSKEVAT VAIKUTUSTENARVIOINNIT

Periaatteessa ennen suunniteltujen kohdentamistoimien kaynnistdmista molempien rekisterinpitajien
olisi tarkistettava yleisen tietosuoja-asetuksen 35 artiklan 4 kohdan ja johdanto-osan 71, 75 ja
91 kappaleen mukaisesti kansallisella tasolla hyvaksytty luettelo kasittelystd, joka "todennakoisesti
aiheuttaa [...] korkean riskin”, jotta voidaan maarittda, vastaako maaritetty kohdentaminen jotakin
kasittelytoimien tyyppia, johon sovelletaan tietosuojaa koskevan vaikutustenarvioinnin tekemista
koskevaa vaatimusta. Sen arvioimiseksi, ovatko suunnitellut kohdentamistoimet sellaista kasittelya,
joka “todennakoisesti aiheuttaa [...] korkean riskin”, ja tarvitaanko tietosuojaa koskevaa
vaikutustenarviointia, olisi otettava huomioon myds tietosuojaa koskevasta vaikutustenarvioinnista
annetuissa ohjeissa® esitetyt perusteet sekd valvontaviranomaisen laatima luettelo kasittelytoimien
tyypeistd, joiden yhteydessa vaaditaan tietosuojaa koskeva vaikutustenarviointi (35 artiklan 4 kohdan
mukaisesti).

Joissakin tapauksissa mainostetun tuotteen tai palvelun luonne, viestin sisalto tai tapa, jolla mainos
esitetddn, voivat vaikuttaa henkil6ihin, joiden osalta vaikutusta on arvioitava tarkemmin. Tama voi
koskea esimerkiksi tuotteita, jotka on suunnattu haavoittuvassa asemassa oleville ihmisille. Muita
riskeja voi ilmeta mainoskampanjan tarkoituksesta ja yksityisyyteen puuttumisen asteesta johtuvista
syista tai jos kohdentamiseen liittyy havainnoitujen, paateltyjen tai johdettujen henkilotietojen
kasittelya.

Yleisen tietosuoja-asetuksen 26 artiklan 1 kohdassa nimenomaisesti mainittujen velvoitteiden lisdksi
yhteisrekisterinpitdjien olisi otettava huomioon my6ds muut velvoitteet maaritellessddan omia
velvollisuuksiaan. Tietosuojaa koskevasta vaikutustenarvioinnista annetuissa tietosuojatydryhman
ohjeissa todetaan seuraavaa: "Jos kasittelytoimeen osallistuu yhteisrekisterinpitdjid, niiden on tarkasti
maariteltava kullekin erikseen kuuluvat velvollisuudet.”

Taman vuoksi kummankin rekisterinpitdjan on arvioitava, onko tietosuojaa koskeva
vaikutustenarviointi tarpeen. Jos vaikutustenarviointi katsotaan tarpeelliseksi, molemmat
rekisterinpitdjat ovat vastuussa taman velvoitteen tayttamisesta. Tietosuojaneuvosto muistuttaa, etta
tietosuojaa koskevassa vaikutustenarvioinnissa olisi kasiteltdava henkilotietojen kasittelya
kokonaisuudessaan, mika tarkoittaa, ettd periaatteessa molempien yhteisrekisterinpitdjien on
osallistuttava vaikutustenarvioinnin toteuttamiseen. Tassa yhteydessa molempien rekisterinpitdjien
on varmistettava, ettd niillda on riittdvasti tietoja kasittelystd vaaditun vaikutustenarvioinnin
suorittamiseksi.®® Tam3 tarkoittaa, ettd ”[kJunkin rekisterinpitdjan olisi ilmoitettava tarpeensa ja

9 Ks. tietosuojatyéryhman ohjeet tietosuojaa koskevasta vaikutustenarvioinnista ja keinoista selvittda ”liittyyké
kasittelyyn todennakdisesti” asetuksessa (EU) 2016/679 tarkoitettu “korkea riski”, WP248 rev.01.
% Tietosuojaneuvosto toistaa, etti tietosuojaa koskevaa vaikutustenarviointia ei vaadita, jos kasittelyn luonne,
laajuus, asiayhteys ja tarkoitukset ovat hyvin samankaltaisia kuin sellaisen kasittelyn, jonka osalta
vaikutustenarviointi on jo tehty. Tallaisissa tapauksissa voidaan kayttda samankaltaisen kasittelyn yhteydessa
tehdyn vaikutustenarvioinnin tuloksia. Ks. tietosuojatyéryhman ohjeet tietosuojaa koskevasta
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jaettava hyodyllisia tietoja vaarantamatta salaisuuksia (esim. liikesalaisuuksien, henkisen omaisuuden

ja luottamuksellisten liiketietojen suojelu) tai paljastamatta haavoittuvuuksia”.1®

Kadytdannodssa on mahdollista, ettd tietosuojaa koskevan vaikutustenarvioinnin tekeminen annetaan
kokonaisuudessaan jommankumman yhteisrekisterinpitdjan tehtavaksi. Tama olisi tdsmennettava
yhteisjarjestelyssd, sanotun kuitenkaan rajoittamatta rekisterinpitdjien yhteista vastuuta. On totta,
ettd jommallakummalla rekisterinpitdjistd saattaa olla paremmat edellytykset arvioida tiettyja
kasittelytoimia. Tapauksesta riippuen tama rekisterinpitdja voi esimerkiksi olla se, jolla on enemman
paatosvaltaa ja tietamysta kohdentamisprosessista, erityisesti kaytetyn jarjestelman loppuvaiheen
toimien tai kasittelyn keinojen osalta.

Jokaiseen tietosuojaa koskevaan vaikutustenarviointiin on sisallyttdva suunnitellut toimenpiteet
riskeihin puuttumiseksi, mukaan lukien suoja- ja turvallisuustoimet ja mekanismit, joilla varmistetaan
henkilotietojen suoja ja osoitetaan, etta yleista tietosuoja-asetusta on noudatettu rekisteroityjen ja
muiden asianomaisten oikeudet ja oikeutetut edut huomioon ottaen. Jos havaittuihin riskeihin ei voida
puuttua riittavalla tavalla (eli jaannosriski pysyy korkeana), yhteisrekisterinpitdjien tehtdvana on
varmistaa, ettd asianomaiselta valvontaviranomaiselta pyydetadan neuvoa etukdateen. Jos
kohdentaminen rikkoisi yleistd tietosuoja-asetusta erityisesti siksi, ettd riskeja ei ole riittdvasti
tunnistettu tai pienennetty, kohdentamista ei pitaisi toteuttaa.

Esimerkki 9:

Maailmanmuuttajat-puolue haluaa kannustaa sosiaalisen median kayttajia ddnestamaan puolueen
tiettyd ehdokasta tulevissa vaaleissa. Puolue haluaa kohdentaa mainontaa maaseudulla asuville
vanhuksille, jotka kayvat saannollisesti kirkossa ja jotka eivat ole kdyneet ulkomailla kahden viime
vuoden aikana.

Sosiaalisen median palveluntarjoajan ja poliittisen puolueen vililld on kyseessa yhteinen rekisterinpito
profiilitietojen yhdistamisen ja kohdennetun mainonnan esittamisen osalta. Maailmanmuuttajat-
puolueen ja sosiaalisen median palveluntarjoajan on arvioitava, tarvitaanko tietosuojaa koskevaa
vaikutustenarviointia. Tassa esimerkissda molemmilla on riittavat tiedot kriteereistd, joita kdytetdan
mainonnan kohdentamiseen tiettyihin henkil6ihin, jotta voidaan todeta, etta kasittely todennakdisesti
aiheuttaisi korkean riskin.

Jos tietosuojaa koskeva vaikutustenarviointi on tarpeen, yhteisjarjestelyssa olisi kasiteltava sita, miten
rekisterinpitdjien olisi suoritettava vaikutustenarviointi, ja varmistettava, ettd tietoja vaihdetaan
asiaankuuluvalla tavalla. Tdssa esimerkissa sosiaalisen median palveluntarjoajalla voi olla paremmat
edellytykset arvioida tiettyja kasittelytoimia, koska puolue vain valitsee yleiset kohdentamiskriteerit.

8 ERITYISET HENKILOTIETORYHMAT

8.1 Erityisiin henkilotietoryhmiin sisaltyvat tiedot

Yleisessa tietosuoja-asetuksessa saddetaan sellaisten henkilGtietojen suojasta, jotka ovat erityisen
arkaluonteisia perusoikeuksien ja -vapauksien kannalta. Téllaiset tiedot maaritelldan vyleisen

vaikutustenarvioinnista ja keinoista selvittda ”liittyykoé kasittelyyn todennakaisesti” asetuksessa (EU) 2016/679
tarkoitettu "korkea riski”, WP248 rev.01, s. 12.
100 ks edellinen alaviite, s. 9.
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tietosuoja-asetuksen 9 artiklassa erityisiksi henkilotietoryhmiksi, ja niihin sisdltyvat tiedot henkilon
terveydestd, rodusta tai etnisestd alkuperastd, biometriset tiedot ja tiedot uskonnollisesta tai
filosofisesta vakaumuksesta, poliittisista mielipiteistd, ammattiliiton jasenyydestd, seksuaalisesta
kayttaytymisesta tai seksuaalisesta suuntautumisesta.

Rekisterinpitdjat voivat kasitella erityisia henkilotietoryhmia vain, jos ne tayttavat jonkin yleisen
tietosuoja-asetuksen 9 artiklan 2 kohdassa sdaddetyista edellytyksistd, esimerkiksi jos ne ovat saaneet
rekisteréidyn nimenomaisen suostumuksen tai jos rekisterdity on nimenomaisesti saattanut tiedot
julkisiksi. Erityisten henkilotietoryhmien kasittelyssa on 9 artiklassa saadettyjen edellytysten lisaksi
vedottava johonkin asetuksen 6 artiklassa saddettyyn oikeusperustaan, ja kasittelyn on tapahduttava
5 artiklassa sadadettyjen perusperiaatteiden mukaisesti.

Lisaksi erityisten henkilotietoryhmien kasittelylla on merkitysta, kun arvioidaan yleisen tietosuoja-
asetuksen 24, 25, 28 ja 32 artiklan mukaisia asianmukaisia toimia, mutta my6s maaritettdaessa, onko
35 artiklan mukainen tietosuojaa koskeva vaikutustenarviointi suoritettava tai onko 37 artiklan
mukainen tietosuojavastaava nimitettava.

Sosiaalisen median kayttajiin suunnatun kohdentamisen yhteydessa on tarpeen maarittaa, koskeeko
henkilotietojen kasittely erityisia henkilotietoryhmia ja kasitteleekd naita tietoja sosiaalisen median
palveluntarjoaja, kohdentaja vai molemmat. Jos erityisid henkilotietoryhmia kasitelldan, on
madaritettdva, voivatko sosiaalisen median palveluntarjoaja ja kohdentaja kasitelld naita tietoja
lainmukaisesti ja milla edellytyksilla.

Jos sosiaalisen median palveluntarjoaja kasittelee erityisia henkilotietoryhmia
kohdentamistarkoituksessa, silld on oltava kasittelylle yleisen tietosuoja-asetuksen 6 artiklan
mukainen oikeusperusta ja sen on vedottava johonkin 9 artiklan 2 kohdassa saddettyyn poikkeukseen,
kuten aalakohdan mukaiseen nimenomaiseen suostumukseen. Jos kohdentaja ottaa yhteytta
sosiaalisen median palveluntarjoajaan ja pyytda tata kohdentamaan mainontaa kayttdjille erityisten
henkilotietoryhmien perusteella, kohdentaja vastaa yhdessa sosiaalisen median palveluntarjoajan
kanssa erityisia henkil6tietoryhmia koskevasta kasittelysta.

Seuraavassa oikeudellisessa analyysissa tarkastellaan erilaisia tilanteita, joissa tallaista kasittelya voi
tapahtua, seka kasittelyn oikeudellisia vaikutuksia.

8.1.1 Selkeat erityiset henkilotietoryhmat

Toisinaan kasiteltdavat henkilotiedot kuuluvat selvasti erityisten tietoryhmien maaritelman piiriin,
kuten silloin, kun tietyn henkilén osalta ilmoitetaan suoraan tdman olevan tietyn poliittisen puolueen
tai uskonnollisen yhteison jasen.

Esimerkki 10:

Lehtonen ilmoittaa suoraan sosiaalisen median profiilissaan olevansa Vihrea planeetta -puolueen
jasen. Ymparistojarjestd “Elakéon maa!” haluaa kohdentaa mainontaa sosiaalisen median kayttajille,
jotka ovat Vihrea planeetta -puolueen jasenia.

Esimerkissd 10  sosiaalisen median palveluntarjoaja ja ymparistojarjestd  toimivat
yhteisrekisterinpitsjind. ' Jos ympéristdjarjestdé pyytda sosiaalisen median palveluntarjoajaa
kohdentamaan mainontaa kayttdjille nadiden poliittisten mielipiteiden perusteella, molemmat
rekisterinpitdjat osallistuvat vyleisen tietosuoja-asetuksen 9 artiklassa madariteltyjen erityisten
henkilotietoryhmien kasittelyyn. Tallaisten tietojen kasittely on periaatteessa kielletty 9 artiklan

101 Ks. kohdassa 5.2.1 esitetty analyysi.
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1 kohdan nojalla. Jotta niiden kasittely olisi mahdollista, seka sosiaalisen median palveluntarjoajan etta
ymparistojarjeston on kyettdva vetoamaan johonkin 9 artiklan 2 kohdassa sdadettyyn poikkeukseen.
Taman lisaksi molemmilla on oltava kasittelylle jokin 6 artiklan mukainen oikeusperusta. Vaikuttaa
siltd, ettd asetuksen 9 artiklan 2 kohdassa sdadetyistd poikkeuksista ainoat tdhdan tapaukseen
soveltuvat poikkeukset ovat a alakohdan mukaisen rekisteréidyn nimenomaisen suostumuksen
hankkiminen tai e alakohdan mukainen poikkeus, jonka mukaan Lehtonen on nimenomaisesti
saattanut kyseiset henkilotiedot julkisiksi.

8.1.2 Paatellyt ja yhdistetyt erityiset henkilotietoryhmat

Erityisid henkil6tietoryhmia koskevat oletukset ja padtelmat (esim. “koska tietty henkild on vieraillut
liberaaleja nakemyksia sisaltavalld sivustolla, hdn todenndkoisesti ddnestda tiettyd puoluetta”)
muodostavat myods erityisen henkilotietoryhman. Kuten tietosuojatydryhma on aiemmin todennut,
"[p]rofiloinnilla voidaan luoda erityisid tietoryhmid sellaisista tiedoista tehtdvilld pddtelmilld, jotka
sindnsd eivét kuulu erityisiin tietoryhmiin, mutta joista tulee tdllaisia tietoja, kun niitd yhdistetddn
muihin tietoihin. Saattaa esimerkiksi olla mahdollista pddtelld henkilén terveydentila tdmdn
ruokaostoksia koskevista tiedoista, kun ne yhdistetdén elintarvikkeiden laatua ja energiasiséltéd
koskeviin tietoihin.” 1%

Esimerkiksi pelkkaa yksittaista lausumaa, sijaintitietoa tai vastaavaa tietoa, josta kay ilmi, etta kayttaja
on (joko kerran tai useammin) vieraillut tiettya uskonnollista vakaumusta edustavien ihmisten
suosimassa paikassa, ei yleensa pideta erityisten henkilotietoryhmien kasittelynd. Sitd voidaan
kuitenkin pitda erityisten henkilotietoryhmien kasittelynd, jos nama tiedot yhdistetdadan muihin
tietoihin, tai sen vuoksi, missa yhteydessa kyseisia tietoja kasitelldadan tai mihin tarkoituksiin niita
kaytetaan.

Esimerkki 11:

Heikkisen sosiaalisen median profiilissa on vain yleisia tietoja, kuten hanen nimensa ja kotipaikkansa,
mutta tilapaivityksesta kay ilmi, ettd han on osallistunut kaupungin kirkossa pidettyyn uskonnolliseen
tilaisuuteen. Myohemmin kaupungin kirkko haluaa lahettda kirkossa kavijoille uskonnollisia viesteja
kannustaakseen kristittyja liittymaan seurakuntaansa. Tdssa tapauksessa Heikkisen tilapdivityksesta
ilmi kadyvien henkilotietojen kayttd tallaiseen kohdentamistarkoitukseen katsotaan erityisia
henkilotietoryhmia koskevaksi kasittelyksi.

Jos sosiaalisen median palveluntarjoaja tai kohdentaja kdyttdd havainnoituja tietoja luokitellakseen
kayttajia uskonnollisen tai filosofisen vakaumuksen tai poliittisen kannan mukaan — riippumatta siita,
kuvaako luokittelu todellisuutta vai ei — kyseinen luokittelu on katsottava erityisten
henkilotietoryhmien  kasittelyksi. Mikali luokittelu mahdollistaa kohdentamisen erityisten
henkilotietoryhmien perusteella, silla ei ole merkitysta, miten luokittelu on suoritettu.

Esimerkki 12:

Hamalaisen sosiaalisen median profiilin tilapaivityksista, kirjautumisista ja muista vastaavista toimista
kay ilmi, ettd Hamaladinen osallistuu sdaanndllisesti Sielu ja ruumis -liikkkeen jarjestamaan toimintaan.
Vaikka Hamaldinen ei ole julkaissut mitddan nimenomaista ilmoitusta filosofisesta vakaumuksestaan,
kaikki hdanen paivityksensa, tykkdyksensa, kirjautumisensa ja muut vastaavat tiedot osoittavat selvasti,
ettd Hamalaisella on tietty filosofinen vakaumus.

102 Tietosuojatyéryhmén suuntaviivat automatisoiduista yksittdispaatdksista ja profiloinnista asetuksen
(EU) 2016/679 taytanté6n panemiseksi, WP251 rev.01, s. 16.

35
Hyvaksytty




124,

Esimerkki 13:

Sosiaalisen median palveluntarjoaja kdyttda Mantysen sosiaalisen median profiilissaan aktiivisesti
ilmoittamia tietoja, kuten ikaa, kiinnostuksen kohteita ja osoitetta, ja yhdistdd ne havainnoituihin
tietoihin verkkosivustoista, joilla Mantynen on vieraillut, sekd Mantysen "tykkayksista” sosiaalisen
median palvelussa. Sosiaalisen median palveluntarjoaja paattelee tietojen perusteella, ettd Mantynen
on vasemmistoliberaalin politiikan kannattaja, sijoittaa hanet kohderyhmdan ”kiinnostunut
vasemmistoliberaalista politiikasta” ja asettaa taman kohderyhman kohdentajien saataville
kohdennettua mainontaa varten.

Esimerkissd 12 suuri tietomaara ja erityisiin henkilétietoryhmiin perustuvan kohdentamisen estavien
toimenpiteiden puuttuminen merkitsevat sitd, ettd kyseessd on erityisten henkilotietoryhmien
kasittely. Pelkdstaan se, ettd sosiaalisen median palveluntarjoaja kasittelee suuria tietomaaria, joita
voitaisiin mahdollisesti kayttdaa erityisten henkilotietoryhmien paattelemiseen, ei kuitenkaan
automaattisesti tarkoita, etta kasittely kuuluu yleisen tietosuoja-asetuksen 9 artiklan soveltamisalaan.
Kyseista artiklaa ei sovelleta, jos sosiaalisen median palveluntarjoajan suorittama kasittely ei johda
erityisten henkil6tietoryhmien paattelyyn ja jos sosiaalisen median palveluntarjoaja on toteuttanut
toimenpiteitd sen estdamiseksi, ettd tallaisia tietoja voidaan paatelld tai kayttda kohdentamiseen.
Suurten kayttdjia koskevien henkilotietomaarien kasittelyyn voi kuitenkin liittyd luonnollisten
henkildiden oikeuksiin ja vapauksiin kohdistuvia erityisia riskeja, joihin on puututtava toteuttamalla
asianmukaisia turvatoimia yleisen tietosuoja-asetuksen 32 artiklan mukaisesti ja ottamalla huomioon
tietosuojaa koskevan vaikutustenarvioinnin tulokset asetuksen 35 artiklan mukaisesti.

Esimerkissa 13 kohderyhman “kiinnostunut vasemmistoliberaalista politiikasta” tarjoaminen ja kaytto
merkitsee, etta kyseessa on erityisten henkilotietoryhmien kasittely, koska tata luokkaa voitaisiin
helposti hyodyntda viestien kohdentamiseen vasemmistoliberaaleille henkil6ille, joilla on
vasemmistoliberaalia politiikkaa edustavia ndakemyksia. Koska sosiaalisen median palveluntarjoaja
maarittaa paatellyn poliittisen mielipiteen tietylle kayttajalle, se kasittelee erityisia henkilotietoryhmia.
Yleisen tietosuoja-asetuksen 9 artiklaa sovellettaessa ei ole merkitystd silld, onko kayttaja
tosiasiallisesti vasemmistoliberaalin politilkan tukija. Merkitystd ei ole myo6skaan silla, etta
kohdentamiskriteerin nimeksi on maaritetty “kiinnostunut X:std” eikd ”“X:n tukija”, koska kayttaja
sijoitetaan kyseiseen kategoriaan paateltyjen poliittisen kiinnostuksen kohteiden perusteella.

Esimerkki 14:

Saarinen tekee Huippurekry-yrityksen kehittdman soveltuvuuskokeen, joka sisaltda psykologisen
arvioinnin. Kokeen voi suorittaa sosiaalisen median palvelussa, ja siind hyédynnetdan sosiaalisen
median palveluntarjoajan tarjoamaa sovellusrajapintaa. Huippurekry kerda tietoja Saarisen
koulutuksesta, tyosuhteen laadusta, idstd, harrastuksista, tyotehtavista, sahkdpostiosoitteesta ja
yhteyksistd. Huippurekry hankkii tiedot sovellusrajapinnan kautta Saarisen sosiaalisen median tilillaan
myontamien valtuutusten mukaisesti. Sovelluksen ilmoitettu tarkoitus on maarittda paras urapolku
sovelluksen kayttajalle.

Sosiaalisen median palveluntarjoajan tietamatta ja ilman sen lupaa Huippurekry kadyttaa palvelun
tietoja erilaisten henkilokohtaisten ominaisuuksien, kuten persoonallisuuspiirteiden, psyykkisen
terveyden ja poliittisen kannan, paattelemiseen. Huippurekry pdattda myohemmin kayttda naita
tietoja kohdentaakseen erdan poliittisen puolueen mainontaa Saariselle. Huippurekry hyodyntaa tassa
sosiaalisen median palveluntarjoajan sdahkdpostiosoitteisiin  perustuvaa kohdentamistoimintoa
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kdyttamattd kuitenkaan mitddn muita sosiaalisen median palveluntarjoajan tarjoamia
kohdentamiskriteereita.

Esimerkissd 14 kohdentaja kasittelee erityisia henkilotietoryhmia, mutta sosiaalisen median
palveluntarjoaja ei kasittele niita. Saarisen poliittisen kannan analysointi ja tunnistaminen tapahtuu
ilman sosiaalisen median palveluntarjoajan osallistumista.'® Esimerkin 14 mukainen kohdentaminen
johtaa yleisen tietosuoja-asetuksen 9 artiklan mukaisen yleisen kiellon soveltamiseen. Sen lisdksi se
rikkoo asianmukaisuutta, lapindkyvyyttd ja kadyttotarkoitussidonnaisuutta koskevia vaatimuksia.
Saarista ei nimittain ole asianmukaisesti informoitu siita, ettda hanta koskevia henkil6tietoja kasitellaan
poliittisen kohdentamisen tarkoituksiin. Tallainen kohdentaminen ei myodskdaan vaikuta
yhteensopivalta soveltuvuuskokeen kanssa.

Vaikka esimerkissa 14 kuvatut sosiaalisen median palveluntarjoajan suorittamat kasittelytoimet eivat
ole yleisen tietosuoja-asetuksen 9 artiklassa tarkoitettua erityisten henkilotietoryhmien kasittelya,
sosiaalisen median palveluntarjoaja on vastuussa tarvittavien suojatoimien sisdllyttamisesta
kasittelyprosessiin yleisen tietosuoja-asetuksen vaatimusten tayttamiseksi ja rekisterdityjen
oikeuksien suojaamiseksi asetuksen 24 ja 25 artiklan mukaisesti.

8.2 Nimenomaisesti julkisiksi saatettuja erityisia henkildtietoryhmia koskeva poikkeus
(yleisen tietosuoja-asetuksen 9 artiklan 2 kohta)

Yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan e alakohdassa sallitaan erityisen henkil6tietoryhman
kasittely tapauksissa, joissa rekisterdity on nimenomaisesti saattanut tiedot julkisiksi. Sana
‘nimenomaisesti’ merkitsee, ettd tdhan poikkeukseen on sovellettava korkeaa kynnysta.
Tietosuojaneuvosto toteaa, ettd yksi yksittdinen seikka ei valttamatta aina riitd osoittamaan, etta
rekisterdity on nimenomaisesti saattanut tiedot julkisiksi. Kdaytanndssa rekisterinpitdjien voi olla
tarpeen harkita alla esitettyja tai muita seikkoja voidakseen osoittaa, ettd rekisterdity on
nimenomaisesti ilmaissut aikomuksensa saattaa tiedot julkisiksi. Lisdksi tarvitaan tapauskohtaista
arviointia. Seuraavat seikat voivat olla merkityksellisia tassa arvioinnissa:

i) sosiaalisen median palveluntarjoajan oletusasetukset (eli onko rekisterdity ryhtynyt
erityistoimiin muuttaakseen oletusarvoisesti yksityiset tiedot julkisiksi tiedoiksi), tai

ii) sosiaalisen median palvelun luonne (eli liittyykd palveluun erottamattomasti yhteydenpito
[aheisiin tai ihmissuhteiden muodostaminen (kuten sdhkoisten seuranhakupalvelujen
tapauksessa) vai liittyyko siihen laajempaa ihmisten vilistd suhdetoimintaa, kuten ammatillista
yhteydenpitoa, mikrobloggausta, mediasisallon jakamista tai arvostelujen jakamista, tai

iii) paasy sivulle, jolla arkaluonteisia tietoja on saatavilla (eli ovatko tiedot julkisesti saatavilla
vai edellytetdanko esimerkiksi tilin luomista ennen tietoihin paasya), tai

103 Esimerkissd 14 sosiaalisen median palveluntarjoajan ja Huippurekryn vililld ei ole kyseessid yhteinen
rekisterinpito henkilotietojen keruun osalta, koska ne eivat ole yhdessd maarittdneet henkildtietojen keruun
tarkoitusta tai henkil6tietojen mydhempaa tai jatkokasittelya Huippurekryn tarkoituksia varten kasittelyn tassa
vaiheessa. Euroopan tietosuojaneuvosto haluaa muistuttaa, ettd roolien ja vastuiden analyysi on tehtdva
tapauskohtaisesti ja ettd tata esimerkkia koskeva paatelma ei vaikuta mahdollisiin myohempiin toimiin, joihin
tietosuojaneuvosto voi ryhtya sovellusrajapintojen osalta. Tilanne olisi toki toinen, jos sosiaalisen median
palveluntarjoaja osallistuisi henkilotietojen saataville asettamisen lisdksi myos Huippurekryn toteuttaman
kasittelyn tarkoitusten madrittdmiseen. Joka tapauksessa kohdentajan ja sosiaalisen median palveluntarjoajan
valilld on kyseessa yhteinen rekisterinpito luetteloihin perustuvan kohdentamisen osalta.
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iv) julkaistavien tietojen julkisuudesta rekisterdidyille annettavan informaation nakyvyys
(esim. onko sivulla jatkuvasti ndkyvissa oleva palkki vai ilmoitetaanko rekisterdidylle se, etta
tiedot julkistetaan, vasta julkaisupainikkeen kayton yhteydessa), tai

v) onko rekisterdity itse julkaissut asianomaiset arkaluonteiset tiedot vai onko kolmas osapuoli
julkaissut tiedot (esim. ystavan julkaisema valokuva, joka paljastaa arkaluonteisia tietoja) vai
onko tiedot paatelty.

Tietosuojaneuvosto toteaa, ettd yksi yksittdinen seikka ei valttamatta aina riitd osoittamaan, etta
rekisterdity on nimenomaisesti saattanut tiedot julkisiksi. Kaytannossa rekisterinpitdjien voi olla
tarpeen harkita nditd tai muita seikkoja voidakseen osoittaa, ettd rekisterdity on nimenomaisesti
ilmaissut aikomuksensa saattaa tiedot julkisiksi.

Esimerkki 15:

Salminen on avannut tilin erddaseen mikroblogipalveluun. Profiilitietoja tayttdessaan han ilmoittaa
olevansa homoseksuaali. Koska Salminen on my6s konservatiivi, han paattaa liittya
konservatiiviryhmien jaseneksi, vaikka hanelle ilmoitetaan, ettd hanen palvelussa vaihtamansa viestit
ovat julkisia. Konservatiivinen poliittinen puolue haluaa kohdentaa viestintaa henkildille, joilla on sama
poliittinen kanta ja sama seksuaalinen suuntautuminen kuin Salmisella, kdyttamalla sosiaalisen median
kohdentamistyokaluja.

Koska jasenten seksuaalinen suuntautuminen on oletusarvoisesti yksityinen tieto ja koska Salminen ei
ole itse ryhtynyt toimiin sen julkistamiseksi, kyseista tietoa ei voida pitda nimenomaisesti julkistettuna.
Lisaksi Salmisen poliittista suuntautumista koskevia tietoja ei ole nimenomaisesti saatettu julkisiksi
huolimatta i) mikroblogipalvelun sosiaalisesta luonteesta (palvelua kaytetdan tietojen jakamiseen
suurelle yleisolle) ja ii) siitd, ettd Salmiselle on ilmoitettu, ettd palvelussa julkaistavat viestit ovat
luonteeltaan julkisia. Lisdksi vaikka Salminen on liittynyt julkisiin konservatiiviryhmiin, hanelle ei voida
kohdistaa viesteja naiden arkaluonteisten tietojen perusteella, koska sosiaalisen median
palveluntarjoaja on paatellyt Salmisen poliittisen kannan eikd rekisterdidyn nimenomaisena
tarkoituksena ole ollut saattaa naita tietoja julkisiksi. Ndin ollen kyseinen paatelma voi osoittautua
vadraksi. Salmiselle ei ndin ollen voida kohdistaa viestintda poliittista kantaa koskevien tietojen
perusteella. Toisin sanoen kunkin yksittdistapauksen olosuhteet on otettava huomioon arvioitaessa,
onko rekisterdity nimenomaisesti julkistanut tiedot.1%*

9 YHTEINEN REKISTERINPITO JA VASTUUT

9.1 Yhteinen rekisterinpito ja vastuiden maarittaminen (yleisen tietosuoja-asetuksen
26 artikla)

Yleisen tietosuoja-asetuksen 26 artiklan 1 kohdassa edellytetdaan, etta yhteisrekisterinpitajat
madrittavat keskindisella jarjestelylla lapinakyvalla tavalla kunkin vastuualueen, mukaan lukien
lapindkyvyysvaatimukset, kuten edelld on selitetty.

104 Tietosuojatydryhmia selvensi lausunnossaan erdistd lainvalvonta-alan tietosuojadirektiiviin liittyvist3
keskeisista kysymyksista (WP258, 29.11.2017, s. 10), ettad ilmauksen "rekisteroity on nimenomaisesti saattanut
julkisiksi” on tulkittava edellyttavan sitd, ettad rekisterdity oli tietoinen siitd, ettd kyseiset tiedot saatetaan
julkisiksi eli kaikkien, myds viranomaisten, saataville. N&din ollen ”[e]pédselvissa tapauksissa olisi sovellettava
kapeaa tulkintaa [...]".
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Soveltamisalan osalta tietosuojaneuvosto katsoo, ettd kohdentajien ja sosiaalisen median
palveluntarjoajien valisen jarjestelyn olisi katettava kaikki kasittelytoimet, joista ne yhdessa vastaavat
(eli jotka ovat niiden yhteisessa maardysvallassa). Kohdentajan ja sosiaalisen median palveluntarjoajan
valilld sovittu pinnallinen ja puutteellinen sopimus rikkoisi yleisen tietosuoja-asetuksen 26 artiklan
mukaisia velvoitteita.

Esimerkiksi esimerkissa 4 jarjestelyn olisi katettava henkil6tietojen kasittely kokonaisuudessaan silta
osin kuin on kyse yhteisestd rekisterinpidosta eli Makisen henkilotietojen kerdaamisesta
Laatulaukut.fi-verkkosivustolla vierailun yhteydessa seurantapikselin avulla aina mainoksen
esittdmiseen Makisen sosiaalisen median sivulla sekd mahdolliseen kohdennettua kampanjaa
koskevaan raportointiin.

Kattavan jarjestelyn luomiseksi sekd sosiaalisen median palveluntarjoajan ettd kohdentajan on oltava
tietoisia toteutetuista erityisista kasittelytoimista ja saatava riittavan yksityiskohtaiset tiedot niista.
Kohdentajan ja sosiaalisen median palveluntarjoajan véliseen jarjestelyyn olisi sen vuoksi sisallytettava
kaikki tarvittavat tiedot (tai viitattava niihin), jotta molemmat osapuolet voivat tayttda yleisen
tietosuoja-asetuksen mukaiset velvoitteensa, mukaan lukien velvollisuus noudattaa asetuksen
5 artiklan 1 kohdan mukaisia periaatteita ja velvollisuus osoittaa, ettd ne noudattavat asetuksen
5 artiklan 2 kohdan mukaisia velvoitteitaan.

Jos esimerkiksi rekisterinpitdja harkitsee vetoavansa yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan
f alakohtaan oikeusperustana, on muun muassa tarpeen selvittdd, missd laajuudessa tietoja
kasitellaan, jotta voidaan arvioida, syrjayttavatko rekisteroityjen edut tai perusoikeudet ja -vapaudet
yhden tai useamman rekisterinpitdjan edut. Tallaista arviointia ei voida tehda ilman riittavia tietoja
kasittelysta. Sita, kuinka tarkeaa on sisallyttaa tarvittavat tiedot tai viitata niihin yhteisjarjestelyn
yhteydessa, ei voida liioitella etenkaan tilanteissa, joissa toisella osapuolella on lahes yksinomainen
paasy tietoihin, joita molemmat osapuolet tarvitsevat voidakseen noudattaa yleistd tietosuoja-
asetusta.

Esimerkiksi esimerkissa 1, kun yritys X arvioi, voiko se kdyttaa oikeutettua etua laillisena perusteena
kohdistaa mainontaa 30—45-vuotiaille miehille, jotka ovat ilmoittaneet olevansa ”sinkkuja”, sen on
saatava riittavasti tietoa sosiaalisen median palveluntarjoajan suorittamasta kasittelysta esimerkiksi
siltd osin kuin on kyse jalkimmaisen toteuttamista lisdtoimista (kuten oikeudesta vastustaa tallaisia
lisdtoimia etukateen), jotta voidaan varmistaa, etta rekisterdityjen perusoikeudet ja -vapaudet eivat
syrjayta yrityksen X oikeutettua etua.

Sen varmistamiseksi, etta rekisterdidyn oikeudet tosiasiallisesti toteutuvat, tietosuojaneuvosto katsoo,
ettd kasittelyn tarkoitus ja vastaava oikeusperusta olisi otettava huomioon myo0s
yhteisrekisterinpitdjind toimivien kohdentajien ja sosiaalisen median palveluntarjoajien
yhteisjarjestelyssa. Vaikka yleinen tietosuoja-asetus ei estd yhteisrekisterinpitdjia kayttamasta eri
oikeusperustaa erilaisissa kasittelytoimissaan, on suositeltavaa kayttda mahdollisuuksien mukaan
samaa oikeusperustaa tietyn kohdentamisvalineen ja tietyn tarkoituksen osalta. Jos jokaisessa
kasittelyvaiheessa vedotaan eri oikeusperustaan, rekisterdidyn ei olisi kdaytdannossa mahdollista
kayttaa oikeuksiaan (esim. yhdessa vaiheessa olisi oikeus siirtda tiedot jarjestelmasta toiseen, kun taas
toisessa vaiheessa olisi oikeus vastustaa tietojen kasittelya).

Rekisterinpitdjinda kohdentaja ja sosiaalisen median palveluntarjoaja ovat molemmat vastuussa
kayttotarkoitussidonnaisuutta koskevan periaatteen noudattamisen varmistamisesta, minka vuoksi

niiden on sisallytettava asiaa koskevat sdanndkset yhteisjarjestelyyn.
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Jos esimerkiksi kohdentaja haluaa kayttda rekisterdidyn sille luovuttamia henkilotietoja
kohdentaakseen téalle viestintdd sosiaalisessa mediassa, sen on toteutettava asianmukaiset
toimenpiteet sen varmistamiseksi, etta sosiaalisen median palveluntarjoaja ei kasittele luovutettuja
tietoja my6hemmin tavalla, joka on ristiriidassa kohdentajan tarkoitusten kanssa, paitsi jos
myohempi kasittely perustuu rekisterdidyn patevdaan suostumukseen tietosuoja-asetuksen
6 artiklan 4 kohdan mukaisesti.

Esimerkissd 3 pankin X olisi varmistettava, etta sosiaalisen median palveluntarjoajan kanssa tehty
yhteisjarjestely sisdltdda asianmukaiset maadrdykset siitda, ettd Korhosen sahkopostiosoitetta ei
kdytetd ilman Korhosen suostumusta muihin tarkoituksiin kuin sellaisten tarjousten ldhettamiseen,
jotka liittyvat Korhosen jo kayttamiin pankkipalveluihin.

Sosiaalisen median palveluntarjoajan on puolestaan varmistettava, ettd tietojen kayttd
kohdentamistarkoituksiin on kayttétarkoitussidonnaisuuden, lapindkyvyyden ja lainmukaisuuden
periaatteiden mukaista.

Muita velvoitteita, jotka kohdentajan ja sosiaalisen median palveluntarjoajan olisi otettava huomioon
yhteisjarjestelyssadn, ovat muun muassa seuraavat: muut yleisen tietosuoja-asetuksen 5 artiklaan
sisdltyvat yleiset tietosuojaperiaatteet, kasittelyn turvallisuus, sisddanrakennettu ja oletusarvoinen
tietosuoja,  henkilotietojen  tietoturvaloukkauksista ilmoittaminen, tietosuojaa  koskevat
vaikutustenarvioinnit, henkilotietojen kasittelijoiden kaytto ja tietojen siirtdminen kolmansiin maihin.

Esimerkin 13 mukaisessa yhteisjarjestelyssa olisi maaritettdvd, kumman rekisterinpitdjan on
suoritettava tietosuojaa koskeva vaikutustenarviointi, ja varmistettava, etta tietoja vaihdetaan
asiaankuuluvalla tavalla. Toisin sanoen Maailmanmuuttajat-puolueen olisi varmistettava, etta silla
on riittavasti tietoa esimerkiksi sosiaalisen median palveluntarjoajan toteuttamista turvatoimista
tietosuojaa koskevan vaikutustenarvioinnin suorittamista varten.

Sosiaalisen median palveluntarjoajan ja kohdentajan valisen yhteisjarjestelyn on sisallettava tarkat
tiedot siitd, miten yleisen tietosuoja-asetuksen mukaiset velvoitteet kdytannossa taytetdaan. Jos
tavoista, joilla velvoitteet (erityisesti rekisterdityjen oikeuksien osalta) aiotaan tayttas, ei ole selvyytts,
sekd kohdentajan ettd sosiaalisen median palveluntarjoajan katsotaan rikkovan yleisen tietosuoja-
asetuksen 26 artiklan 1 kohtaa. Téllaisissa tapauksissa molemmat (yhteis)rekisterinpitdjat eivat
myoskaadn ole toteuttaneet asianmukaisia teknisia ja organisatorisia toimenpiteit, joilla varmistetaan
ja osoitetaan, etta kasittely suoritetaan yleisen tietosuoja-asetuksen mukaisesti, minka vuoksi niiden
katsotaan rikkovan 5 artiklan 2 kohdan ja 24 artiklan mukaisia velvoitteitaan.

9.2 Vastuun tasot

Tietosuojaneuvosto huomauttaa, ettd kohdentajat, jotka haluavat kayttaa sosiaalisen median
palveluntarjoajan tarjoamia kohdentamisvalineitd, saattavat joutua noudattamaan ennalta
maariteltyja jarjestelyja ilman mahdollisuutta neuvotella niista tai tehda niihin muutoksia (“ota tai
jata”). Tietosuojaneuvosto katsoo, etta tallainen tilanne ei poista sosiaalisen median palveluntarjoajan
ja kohdentajan yhteista vastuuta eikd voi vapauttaa kumpaakaan osapuolta yleisen tietosuoja-
asetuksen mukaisista velvoitteista. Yhteisjarjestelyn molempien osapuolten on myds varmistettava,
ettd vastuunjaossa otetaan asianmukaisesti huomioon osapuolten roolit ja suhteet rekisterdityihin
kaytannolliselld, totuudenmukaisella ja lapinakyvalla tavalla.
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On tarkeaa korostaa, etta yleisen tietosuoja-asetuksen 26 artiklan mukainen jarjestely ei voi syrjayttaa
(yhteis)rekisterinpitajien oikeudellisia velvoitteita. Vaikka 26 artiklan mukaan yhteisrekisterinpitdjat
"mddrittelevdt kunkin vastuualueen [...] velvoitteiden noudattamiseksi”, kukin rekisterinpitdja on
lahtokohtaisesti edelleen vastuussa kasittelyn vaatimustenmukaisuudesta. Tama tarkoittaa, etta kukin
rekisterinpitdja vastaa muun muassa yleisen tietosuoja-asetuksen 5 artiklan 1 kohdassa saddettyjen
periaatteiden noudattamisesta, mukaan lukien 5 artiklan 1kohdan a alakohdassa sadadetty
lainmukaisuutta koskeva periaate.

Kohdentajan ja sosiaalisen median palveluntarjoajan vastuun aste voi kuitenkin vaihdella tiettyjen
velvoitteiden osalta. Asiassa Wirtschaftsakademie antamassaan tuomiossa unionin tuomioistuin
totesi, ettei "yhteinen vastuu vdlttdmdttd merkitse henkilétietojen kdsittelyyn osallistuvien eri
toimijoiden samanlaista vastuuta. Kyseiset toimijat voivat pdinvastoin osallistua henkilétietojen
kdsittelyyn erivaiheissa ja eriasteisesti, joten kunkin niisté vastuun taso on arvioitava ottaen huomioon
kaikki kyseisessd tapauksessa merkitykselliset olosuhteet.” 1%

Toisin sanoen vaikka yhteisrekisterinpitdjat ovat molemmat vastuussa yleisen tietosuoja-asetuksen
mukaisten velvoitteiden noudattamisesta ja vaikka rekisterdity voi kayttaa oikeuksiaan kutakin
rekisterinpitdjaa vastaan, rekisterinpitdjien vastuun tasoa on arvioitava sen perusteella, mikd on
heidan tosiasiallinen roolinsa kasittelyssa. Asiassa Google Spain unionin tuomioistuin selvensi, etta
rekisterinpitdjan on varmistettava ”“vastuidensa, valtuuksiensa ja mahdollisuuksiensa yhteydessd” se,
ettd henkildtietojen kasittely tiyttidd EU:n tietosuojalainsdddannén vaatimukset. 1

Kohdentajien ja sosiaalisen median palveluntarjoajien vastuun tason arvioinnissa voi olla merkitysta
useilla  tekijoilla, kuten kyvyllda vaikuttaa kasittelyyn kaytdnnon tasolla seka kunkin
yhteisrekisterinpitdjan tosiasiallisilla tai oletetuilla tiedoilla. On myods tarkeaa tehda selvaksi, missa
kasittelyn vaiheessa ja missa maarin kohdentaja ja sosiaalisen median palveluntarjoaja ovat vastuussa
kasittelysta.1’

Esimerkissd 1 yritys X kaynnistdd mainoskampanjan, jonka avulla tietyt kohdentamiskriteerit
tayttaville kayttajille voidaan esittaa yrityksen mainoksia sosiaalisen median palvelussa. Vaikka
yritys maarittda mainoskampanjan parametrit, se ei kuitenkaan kerda tai saa kadyttoonsa
henkilotietoja eikd se ole suorassa yhteydessd rekisteroityihin. Kukin naistd seikoista voi olla
merkityksellinen arvioitaessa kohdentajan ja sosiaalisen median palveluntarjoajan vastuun tasoa tai
astetta yleisen tietosuoja-asetuksen rikkomistapauksissa (esim. jos kasittelyn ldpindkyvyytta tai
lainmukaisuutta ei ole varmistettu). Kuten edelld todettiin, molempien osapuolten on kuitenkin
toteutettava asianmukaiset toimenpiteet yleisen tietosuoja-asetuksen vaatimusten tayttamiseksi ja
rekisteroityjen oikeuksien suojaamiseksi laittomilta kasittelymuodoilta.

Esimerkissa 3, jossa kasiteltiin luetteloon perustuvaa kohdentamista, tilanne on hieman erilainen
kuin esimerkissa 1. Esimerkissa 3 pankki ensin kerdsi henkilétiedot ja jakoi ne sitten sosiaalisen
median palveluntarjoajalle kohdentamistarkoitusta varten. Tassa tapauksessa kohdentaja on
vapaaehtoisesti kaynnistanyt kasittelyprosessiin sisaltyvat henkilotietojen keruu- ja siirtovaiheet.

105 Tuomio asiassa C-210/16, Wirtschaftsakademie, 43 kohta.
106 Ks. unionin tuomioistuimen tuomio 13.5.2014, Google Spain, C-131/12, ECLI:EU:C:2014:317 (”vastuidensa,
valtuuksiensa ja mahdollisuuksiensa yhteydessa”).
107 Tietosuojaneuvosto katsoo, ettd monissa tapauksissa edelld mainittuihin kriteereihin perustuva arviointi
(esim. kohdentamiskriteerien maarittamisessa kaytetyt tiedot, rekisterdidyn tietojen yhdistaminen,
suostumuksen hankkiminen) johtaa todennakdisesti tulokseen, ettd sosiaalisen median palveluntarjoajalla on
enemman tosiasiallista vaikutusta kasittelyyn ja silld on ndin ollen myds suurempi vastuu kasittelystad kdytossa
olevasta kohdentamismekanismista riippuen.
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Kaikki nama seikat on otettava huomioon arvioitaessa kunkin toimijan vastuun tasoa, ja ne olisi
my0s otettava asianmukaisesti huomioon yhteisjarjestelyn ehdoissa.

Vastaavasti pikseliperusteista kohdentamista kasittelevassa esimerkissa 4 olisi otettava huomioon,
etta verkkosivuston yllapitdaja mahdollistaa henkil6tietojen siirtamisen sosiaalisen median
palveluntarjoajalle: Laatulaukut.fi-sivustolle on liitetty seurantapikseli, jotta sivusto voisi kohdentaa
mainontaa Makiselle, vaikka tdma on paattanyt olla tekemétta ostoksia.® Verkkosivusto osallistuu
ndin ollen aktiivisesti tietojen kerdamiseen ja siirtamiseen. Yhteisena rekisterinpitdjana sosiaalisen
median palveluntarjoajalla on kuitenkin myds velvollisuus toteuttaa asianmukaiset toimenpiteet
yleisen tietosuoja-asetuksen vaatimusten tayttamiseksi ja rekisteroityjen oikeuksien suojaamiseksi
laittomilta kasittelymuodoilta. Jos tdssa tapauksessa pyydetdaan rekisterdidyn suostumusta,
yhteisrekisterinpitajien olisi sovittava siitd, miten suostumus hankitaan kaytannossa.

Sosiaalisen median palveluntarjoajan vastuun tason arvioinnin osalta tietosuojaneuvosto toteaa, etta
useat kohdentamismekanismit perustuvat profilointiin ja/tai muihin sosiaalisen median
palveluntarjoajan aiemmin toteuttamiin kasittelytoimiin. Sosiaalisen median palveluntarjoaja on
paattanyt kasitelld palvelun kayttdjien henkilotietoja luodakseen kohdentamiskriteereitd, jotka se
asettaa kohdentajien saataville. Tata varten sosiaalisen median palveluntarjoaja on itsenaisesti tehnyt
tiettyja paatoksia kasittelyn keinoista, kuten siita, mitd tietoluokkia kasitelldan, mita
kohdentamiskriteereja tarjotaan ja keilld on pdasy (ja minkatyyppisiin) henkil6tietoihin tietyn
kohdennetun kampanjan yhteydessa. Tallaisten kdsittelytoimien osalta on noudatettava yleista
tietosuoja-asetusta jo ennen kohdentamispalvelujen tarjoamista.

Edellisissa kappaleissa mainitut esimerkit osoittavat, ettd yhteisjarjestelyissd on tarkeaa jakaa
vastuualueet selkedsti sosiaalisen median palveluntarjoajien ja kohdentajien kesken. Vaikka jarjestelyn
ehtojen on joka tapauksessa heijastettava kunkin toimijan vastuun tasoa, on tarpeen maarittaa kattava
jarjestely, jossa otetaan asianmukaisesti huomioon kunkin osapuolen roolit ja valmiudet yleisen
tietosuoja-asetuksen 26 artiklan seka asetuksen muiden sdaantdjen ja periaatteiden noudattamiseksi.

Tietosuojaneuvosto toteaa lopuksi, ettd siltd osin kuin sosiaalisen median palveluntarjoajan ja
kohdentajan valisen yhteisjarjestelyn ehdot eivat sido valvontaviranomaisia, valvontaviranomaiset
voivat kayttdaa toimivaltaansa ja valtuuksiaan kumman tahansa yhteisrekisterinpitdjan suhteen,
edellyttden etta kyseinen yhteisrekisterinpitdja kuuluu kyseisen valvontaviranomaisen toimivallan
piiriin.

108 Koska Laatulaukut.fi-sivustolle on liitetty sosiaalisen median seurantapikseli, sivusto on my®s vastuussa
sdhkoisen viestinnan tietosuojadirektiivin vaatimusten noudattamisesta tdman valineen osalta. Koska pikseli
mahdollistaa myos henkilotietojen kasittelyn, tdmd on myods tdrkedd ottaa huomioon vastuun tasoa
maadritettdessa.
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