Doporuceni

Doporuceni 02/2021 k pravnimu zakladu pro ukladani tdaijti
z kreditnich karet za vyhradnim ucelem usnadnéni dalsich
on-line transakci

Pfrijato dne 19. kvétna 2021
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Evropsky sbor pro ochranu osobnich udaju

s ohledem na ¢l. 70 odst. 1 pism. e) nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tGdajl a o volném
pohybu téchto Udaju a o zrueni smérnice 95/46/ES (dale jen , obecné nafizeni o ochrané osobnich

o

udaja“),

s ohledem na Dohodu o EHP a zejména pfilohu Xl a protokol 37 k uvedené dohodé ve znéni rozhodnuti
SmiSeného vyboru EHP ¢. 154/2018 ze dne 6. Cervence 2018,

s ohledem na ¢lanky 12 a 22 svého jednaciho fadu,

PRIJAL TATO DOPORUCENI:

V souvislosti s pandemii COVID-19 zaznamenaly digitalni ekonomika a elektronicky obchod
pokracujici rozvoj. Obdobné doslo i k narUstu rizik pouzivani idajl z kreditnich karet na internetu.
Jak uvedla pracovni skupina zfizena podle ¢lanku 29 ve svych pokynech pro posouzeni vlivu na
ochranu Udajd, poruseni zabezpeceni udajli z kreditnich karet ,md jednoznacné zdvazny vliv na
kaZdodenni Zivot subjektu udaji“, nebot finanéni Udaje Ize pouZit k ,podvodim s platbami“*.

Je proto velmi dulezité, aby spravci zavedli vhodné zaruky pro subjekty Udajd a zajistili subjektlim
udaja kontrolu nad jejich osobnimi Udaji s cilem sniZit riziko protipravniho zpracovani a posilit
dlvéru v digitalni prostredi. Evropsky sbor pro ochranu osobnich Udajl povaZzuje tuto dlvéru za
naprosto zasadni pro udrzitelny rast digitalni ekonomiky.

Za tim ucelem je cilem téchto doporuceni povzbudit harmonizované uplatriovani pravidel ochrany
udaja, pokud jde o zpracovani Udaji z kreditnich karet vramci Evropského hospodarského
prostoru (EHP), a zarudit jednotnou ochranu prav subjektu udajd pfi plném dodrzovani zakladnich
zasad ochrany udaju, jak je vyZaduje obecné nafizeni o ochrané osobnich udaju.

Konkrétné se tato doporuceni zabyvaji ukladanim adaji z kreditnich karet ze strany on-line
dodavatell zboZi a poskytovateld sluzeb, a to za vyhradnim a konkrétnim Gcéelem, kterym je
ushadnit dal$i ndkupy subjektd adajd?. Tykaji se situace, kdy subjekt idaji nakupuje vyrobek nebo
plati za sluzbu prostfednictvim internetovych stranek nebo aplikace a za ucelem uzavreni takové
jedinecné transakce poskytuje Udaje ze své kreditni karty, obvykle pomoci zvlastniho formulare.

Stejné jako u jakéhokoli jiného zpracovani musi mit spravce pro ukladani téchto udaja platny pravni
zaklad podle ¢lanku 6 obecného nafizeni o ochrané osobnich Udaji. V této souvislosti je tfeba
upozornit, Ze fada pravnich zakladl uvedenych v ¢lanku 6 obecného nafizeni o ochrané osobnich
Gdaju by na tuto situaci nebyla pouZitelna a musi byt vyloucena. Ukladani adaji z kreditnich karet

1 PRACOVNI SKUPINA PRO OCHRANU UDAJU ZRiZENA PODLE CLANKU 29 — Pokyny pro posouzeni vlivu na
ochranu udajl a stanoveni, zda ,je pravdépodobné, Ze zpracovani idajl bude mit za nasledek vysoké riziko“ pro
ucely nafizeni 2016/679.

2 Je tieba upozornit, Ze doporuéeni se nevztahuji na platebni instituce ptisobici v rdmci internetovych obchodi,
ani na organy verejné moci. Nevztahuji se ani na ukladani idaja z kreditnich karet pro jakykoli jiny ucel, napriklad
za Ucelem splnéni zakonné povinnosti nebo zadani opakované platby v pripadé smlouvy o pokracujicim plnéni
nebo predplatného dlouhodobé sluzby (napf. smlouva, ktera stanovi dodavku urcitého zbozi kazdy mésic, nebo
predplatné hudebni ¢i filmové streamovaci sluzby).
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po transakci za i¢elem usnadnéni dalsich nakupl nelze povaZovat za nezbytné pro splnéni pravni
povinnosti (¢l. 6 odst. 1 pism. c) obecného nafizeni o ochrané osobnich udajud), ani pro ochranu
Zivotné dlleZitého zajmu fyzické osoby (Cl. 6 odst. 1 pism. d) obecného nafizeni o ochrané
osobnich Udajl). Za vhodny pravni zaklad nelze povaZzovat ani splnéni ukolu provadéného ve
verejném zajmu nebo pfi vykonu verejné moci, kterym je povéren spravce (¢l. 6 odst. 1 pism. e)
obecného nafizeni o ochrané osobnich udajt).

Ukladani udaji z kreditnich karet po provedeni platby za zboZi nebo sluzby neni jako takové
nezbytné pro splnéni smlouvy (Cl. 6 odst. 1 pism. b) obecného natizeni o ochrané osobnich udajl).
Zatimco zpracovani Udaju tykajicich se kreditni karty, kterou zakaznik pouziva k zaplaceni, je v prvé
fadé nezbytné pro splnéni smlouvy, coz aktivuje pouZiti ¢l. 6 odst. 1 pism. b) obecného naftizeni o
ochrané osobnich udajd, uloZeni téchto udaji je uZitecné pouze k usnadnéni pripadné dalsi
transakce a usnadnéni prodeje. Takovy Ucel nelze povaZovat za naprosto nezbytny pro splnéni
smlouvy o dodavce zboZi nebo poskytnuti sluZeb, za které jiz subjekt Udaja zaplatil®.

Pokud jde o zpracovani nezbytné pro Uéely opravnéného zajmu spravce nebo tfeti strany?,
Evropsky sbor pro ochranu osobnich Gdajd upozornuje, Ze k tomu, aby se spravce mohl opfito ¢l. 6
odst. 1 pism. f) obecného nafizeni o ochrané osobnich Udajd, musi byt splnény tfi podminky
stanovené v uvedeném ¢lanku®. Tento pravni zdklad vyZaduje, za prvé, uréeni a kvalifikaci
opravnéného zajmu spravce nebo treti strany. Zajem spravce nebo treti strany muze byt SirSi nez
Ucel zpracovani a tento zdjem musi existovat a byt U&inny ke dni zpracovéni udajG®.

Za druhé, pravni zaklad spocivajici v opravnéném z4djmu vyzaduje nezbytnost zpracovani osobnich
Gdaju pro ucely opravnéného zajmu. Pokud jde o tuto druhou podminku, ma-li spravce opravnény
zajem, jak je uvedeno vyse, neni ziejmé, Ze ukladani udaji z kreditnich karet k usnadnéni
budoucich nakup( je pro sledovani tohoto opravnéného zajmu nezbytné. Vlastni uzavreni jiného
nakupu totiZz zavisi na volbé spotrebitele a neni uréovano mozZnosti uskutecnit je ,jednim
kliknutim*“.

A konecné treti podminka vyZaduje provedeni testu vyvazenosti: opravnény zdjem spravce nebo
treti strany musi byt v rovnovaze se zajmy nebo zakladnimi pravy a svobodami subjektu udajd,
véetné prdv subjektu Gdajd na ochranu Udajd a soukromi. Test vyvazenosti vyZzaduje zohlednéni
konkrétnich okolnosti daného zpracovani’. Nezbytnym prvkem vyvazovani je mozny vliv na prava

3 Viz také EDPB, Pokyny 2/2019 o zpracovavani osobnich Udaji podle &l. 6 odst. 1 pism. b) nafizeni GDPR
v souvislosti s poskytovani on-line sluZeb subjektim Gdajt, konkrétné s. 10.

4Viz stanovisko pracovni skupiny zfizené podle &ldnku 29 k pojmu opravnénych zajm( spravce Gdajd podle €lanku
7 smérnice 95/46/, na jehoZ revizi v sou¢asné dobé Evropsky sbor pro ochranu osobnich Gdaju pracuje (viz
pracovni program EDPB na obdobi 2021/2022 ptijaty dne 16. bfezna 2021).

5> Viz rozsudek SDEU ze dne 4. kvétna 2017, Valsts policijas Rigas regiona parvaldes Kartibas policijas parvalde
v. Rigas pasvaldibas SIA ,Rigas satiksme”, véc C-13/16, ECLI:EU:C:2017:336, bod 28.

6 Viz rozsudek SDEU ze dne 11. prosince 2019, TK v. Asociatia de Proprietari bloc M5A-ScaraA, véc C-708/18,
ECLI:EU:C:2019:1064, bod 44.

7 Vliz rozsudek SDEU ze dne 24. listopadu 2011, Asociacién Nacional de Establecimientos Financieros de Crédito
(ASNEF) a Federacién de Comercio Electrénico y Marketing Directo (FECEMD) v. Administracion del Estado, véci
C-468/10 a C-469/10, ECLI:EU:C:2011:777, body 47 a 48; rozsudek SDEU ze dne 19. fijna 2016, Patrick Breyer
v. Bundesrepublik Deutschland, véc C-582/14, ECLI:EU:C:2016:779, bod 62.
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10.

11.

12.

a svobody subjektu Udaji vyplyvajici ze zpracovani®. Tento vliv mGZe zaviset na povaze uUdaju,
konkrétni metodé zpracovani a na pfistupu tretich stran k témto Udajim. Pokud jde o povahu
kritéria tykajictho se Udajl, je tfeba upozornit, Ze pracovni skupina zfizena podle ¢lanku 29
vyhodnotila finan¢ni Udaje jako Udaje vysoce osobni povahy, nebot poruseni jejich zabezpeéeni ma
jednoznaéné zavaziny vliv na kazdodenni Zivot subjektu Udaji°. Bez ohledu na povinnost spravce
zavést technicka a organizacni opatreni k zajisténi nalezZitého zabezpeceni udajll z kreditnich karet
podle ¢l. 5 odst. 1 pism. f) obecného nafizeni o ochrané osobnich udajd a na skutecnost, Ze tyto
udaje mohou byt ukladany pro jiné ucely, mize byt jejich zpracovani za ucelem usnadnéni dalsich
nakupl spojeno se zvysenym rizikem poruseni zabezpeceni Udaji z kreditnich karet, nebot
znamena zpracovani v jinych systémech. DalSim duleZitym prvkem testu vyvazenosti, ktery by
mohl byt zohlednén pfi posuzovani vlivu zpracovani na subjekty udajl, jsou pfimérena ocekavani
subjektd Udaji na zékladé jejich vztahu se spravcem udajd, okolnosti a uUcelu shromazdovani
osobnich Udaji'®. Zda se viak, Ze pfi poskytovéani Gdajd z kreditni karty pro platbu subjekt udajt
v okamziku nakupu primérené neocekava, Ze jeho Udaje z kreditni karty budou ukladany po dobu
delsi, neZ je nezbytné k Uhradé za zboZi nebo sluzby, které subjekt udaji nakupuje. V dlsledku
toho by zakladni prava a svobody osoby dotcené z hlediska ochrany udajl za téchto konkrétnich
okolnosti pravdépodobné prevaZovaly nad zajmem spravce.

Uvedené aspekty vedou k zavéru, Ze jedinym vhodnym pravnim zdkladem pro zakonnost vyse
uvedeného zpracovani je patrné udéleni souhlasu (Cl. 6 odst. 1 pism. a) obecného nafizeni o
ochrané osobnich udajd). Aby byla feSena bezpecnostni rizika, aby si subjekt udaji mohl ponechat
kontrolu nad svymi Udaji a aby se mohl aktivné rozhodovat o poufziti svych Gdaja z kreditni karty,
mél by byt pred uloZzenim jeho Gdaju z kreditni karty po ndkupu skutecné ziskan konkrétni souhlas
subjektu udajd. Tento souhlas umozZni spravci prokazat ochotu dané osoby usnadnit si dalsi nakupy
prostfednictvim konkrétni internetové stranky nebo aplikace, kterou nelze predpokladat na
zakladé pouhé skutecnosti, Ze dana osoba uzavrela jednu nebo vice jednotlivych transakci.

Tento souhlas nesmi byt predpokladany, musi byt svobodny, konkrétni, informovany a
jednoznaény!. Musi byt poskytnut zjevnym potvrzenim a mél by byt vyzddan uZivatelsky vstficnym
zpUsobem, napfiklad prostfednictvim zaSkrtavaciho policka, které by nemélo byt predem
zaskrtnuto'?, a to pF¥imo na formuldfi pouZivaném pro shromaZdovani udajd. Tento konkrétni
souhlas musi byt odliSen od souhlasu udéleného k podminkam sluzby nebo prodeje a nesmi byt
podminkou uskutecnéni transakce.

Podle ¢l. 7 odst. 3 obecného nafizeni o ochrané osobnich Udaji ma subjekt Gdajd pravo svdj
souhlas s uloZzenim Udaja z kreditnich karet za ic¢elem usnadnéni dalSich nakupt kdykoli odvolat.
Odvolani souhlasu musi byt pro subjekt idajl bezplatné a stejné snadné, jako bylo jeho poskytnuti.

8 Viz vy$e uvedeny rozsudek SDEU ze dne 24. listopadu 2011, bod 44; vy$e uvedeny rozsudek SDEU ze dne

11. prosince 2019, bod 56.

® PRACOVN{ SKUPINA PRO OCHRANU UDAJU ZRiZENA PODLE CLANKU 29 — Pokyny pro posouzeni vlivu na
ochranu Udaju a stanoveni, zda ,je pravdépodobné, Ze zpracovani Udajd bude mit za nasledek vysoké riziko”

pro Ucely nafizeni 2016/679.

0 Viz 47. bod oddvodnéni obecného nafizeni o ochrané osobnich tdaj.
1 Viz EDPB, Pokyny &. 05/2020 k souhlasu podle nafizeni 2016/679.
12 Tamtés.
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Musi vést k tomu, Ze spravce Udaje z kreditnich karet uloZené za vyhradnim Gcelem usnadnéni
dalsich nakupt ucinné vymaze.

Za Evropsky sbor pro ochranu osobnich tdaju

predsedkyné

(Andrea Jelinek)
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