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O Comité Europeu para a Protecao de Dados e a Autoridade Europeia para a
Protecao de Dados

Tendo em conta o artigo 42.2, n.2 2, do Regulamento (UE) 2018/1725, de 23 de outubro de 2018,
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
instituicdes e pelos érgaos e organismos da Unido e a livre circulagdo desses dados, e que revoga o
Regulamento (CE) n.2 45/2001 e a Decisdo n.2 1247/2002/CE,

Tendo em conta o Acordo EEE, nomeadamente o anexo Xl e o Protocolo n.2 37, com a redagdo que
Ihe foi dada pela Decisdo do Comité Misto do EEE n.2 154/2018, de 6 de julho de 2018,

Tendo em conta o pedido de um parecer conjunto do Comité Europeu para a Protecdo de Dados e da
Autoridade Europeia para a Protecdo de Dados, de 17 de margo de 2021, sobre a proposta de
regulamento do Parlamento Europeu e do Conselho relativo a um quadro para a emissao, verificacdao
e aceitacdo de certificados interoperaveis de vacinacao, testes e recuperacao, a fim de facilitar a livre
circulacdo durante a pandemia de COVID-19 (Certificado Verde Digital),

ADOTARAM O SEGUINTE PARECER CONJUNTO

1 CONTEXTO DAS PROPOSTAS

Em 17 de margo de 2021, a Comissao publicou a proposta de regulamento do Parlamento Europeu e
do Conselho relativo a um quadro para a emissdo, verificagio e aceitacdo de certificados
interoperaveis de vacinagdo, testes e recuperagao, a fim de facilitar a livre circulagdo durante a
pandemia de COVID-19 (Certificado Verde Digital) («proposta»). A proposta e o seu anexo sdo
adotados nos termos do artigo 21.2, n.2 2, do Tratado sobre o Funcionamento da Unido Europeia
(TFUE), segundo o qual qualquer cidaddo da UE goza do direito de circular e permanecer livremente
no territério dos Estados-Membros?, sem prejuizo das limita¢des e condi¢des previstas nos Tratados
e nas disposi¢cGes adotadas em sua aplicagao.

Em 17 de margo de 2021, a Comissdo publicou ainda a proposta de regulamento do Parlamento
Europeu e do Conselho relativa a um quadro para a emissdo, a verificagdo e a aceitacdo de
certificados interoperaveis de vacinagao, de teste e de recuperagao destinados aos nacionais de
paises terceiros que permanecem ou residem legalmente no territério dos Estados-Membros
durante a pandemia de COVID-19 (Certificado Verde Digital) («segunda proposta»). A segunda
proposta é adotada nos termos do artigo 77.2, n.2 2, alinea c), do TFUE, segundo o qual a Unido
desenvolve politicas que estabelecem as condig¢des aplicaveis a livre circulagdo de nacionais de paises
terceiros na Unido.

O Comité Europeu para a Protecdo de Dados (CEPD) e a Autoridade Europeia para a Prote¢do de Dados
(AEPD) observam que as propostas visam facilitar o exercicio do direito de livre circulagio na UE
durante a pandemia de COVID-19, estabelecendo um quadro comum para a emissdo, a verificagdo e

1 Ao longo do presente documento, as referéncias a «Estados-Membros» devem ser entendidas como
referéncias aos «Estados do EEE» e as referéncias a «UE» devem ser entendidas como referéncias ao «EEE».
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a aceitacdo de certificados interoperdveis de vacinacdo, de testes e de recuperagdo da COVID-19,
intitulado «Certificado Verde Digital».

A proposta estabelece que, para limitar a propagacdo do virus, os Estados-Membros adotaram
diferentes medidas, algumas das quais com repercussdes no direito de circular e permanecer
livremente dos cidaddos da Unido no territério dos Estados-Membros, nomeadamente no que diz
respeito aos viajantes transfronteiras, restricdes a entrada ou a exigéncia do cumprimento de um
periodo de quarentena?. A proposta refere ainda que muitos Estados-Membros lancaram ou
tencionam lancar iniciativas para a emiss3o de certificados de vacinaco?®.

O CEPD e a AEPD observam ainda que as propostas exigem que todos os Estados-Membros da UE
utilizem o quadro do Certificado Verde Digital e emitam certificados com o objetivo de facilitar o
exercicio do direito de livre circulagao na UE durante a pandemia de COVID-19.

Com base no artigo 42.2, n.2 2, do Regulamento (UE) 2018/1725 (RPDUE)*, em 17 de marco de 2021,
a Comissdo solicitou ao CEPD e a AEPD um parecer conjunto sobre a proposta e a segunda proposta
(conjuntamente «propostas»).

2 AMBITO DO PARECER CONJUNTO

As propostas sdo particularmente importantes devido ao seu grande impacto na protec¢do dos direitos
e das liberdades das pessoas no que diz respeito ao tratamento dos seus dados pessoais. O ambito do
presente parecer conjunto limita-se aos aspetos das propostas relacionados com a protecao de
dados pessoais, os quais representam um aspeto fundamental das propostas.

Dado que a segunda proposta se limita a assegurar que os Estados-Membros da UE aplicam as regras
estabelecidas na proposta aos nacionais de paises terceiros, mas que residem ou permanecem
legalmente no seu territério e que estdo autorizados a viajar para outros Estados-Membros em
conformidade com o direito da Unido, por motivos de clareza, o CEPD e a AEPD formularao as suas
recomendagdes com especial incidéncia na proposta. Posto isto, as observacdes e as consideracbes
gerais apresentadas no presente parecer conjunto sao plenamente aplicaveis a ambas as propostas.

Sem entrar noutros aspetos éticos e societais importantes, nos quais a proposta pode ter impacto em
termos de respeito dos direitos fundamentais, o CEPD e a AEPD sublinham que é essencial que a
proposta seja coerente e que nao colida, seja de que forma for, com a aplicagdo do Regulamento
Geral sobre a Protecdo de Dados (RGPD)°. Tal deve-se ndo s6 a motivos de seguranca juridica, como
também para evitar que a proposta prejudique direta ou indiretamente o direito fundamental a
protecdo de dados pessoais, tal como estabelecido nos termos do artigo 16.2 do TFUE e do artigo 8.2
da Carta dos Direitos Fundamentais da Unido Europeia («Carta»).

2 \er o considerando 3 da proposta.

3 Ver o considerando 8 da proposta.

4 Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro de 2018, relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas instituicdes e pelos
orgdos e organismos da Unido e a livre circulagdo desses dados, e que revoga o Regulamento (CE) n.2 45/2001 e
a Decisdo n.2 1247/2002/CE (JO L 295 de 21.11.2018, p. 39).

5 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protecdo
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e
que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Prote¢do de Dados), JO L 119 de 4.5.2016, p. 1.
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11.
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13.
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No presente parecer conjunto, em especial, o CEPD e a AEPD indicardo os dominios que requerem um
maior alinhamento da proposta com o quadro da UE em matéria de protecdo de dados, tendo
igualmente em vista evitar a inseguranca juridica que decorreria caso estes dominios ndo fossem
abordados no dmbito da legislacdo adotada.

O CEPD e a AEPD tém conhecimento do processo legislativo em curso da proposta e salientam a sua
disponibilidade aos colegisladores para prestarem aconselhamento e formularem recomendagdes
adicionais ao longo deste processo, bem como para garantir, em especial, a seguranca juridica para as
pessoas singulares e a protecdao efetiva dos dados pessoais para os titulares dos dados, em
conformidade com o TFUE, a Carta e a legislagdo em matéria de protecdo de dados.

3 CONSIDERAGOES PRELIMINARES

O CEPD e a AEPD recordam que a protecdo de dados ndo constitui um obstaculo para a luta contra a
atual pandemia®. Além disso, a conformidade com a legislagdo em matéria de protecdo de dados
ajudara os cidaddos a depositarem a sua confianga no quadro criado pela proposta. Simultaneamente,
o CEPD e a AEPD sugerem a Comissdao que adote uma abordagem global e ética da proposta, a fim
de abranger todas as questdes relacionadas com a privacidade e a protecao de dados e com os
direitos fundamentais em geral. Além disso, tal como anteriormente salientado, os principios gerais
de eficacia, necessidade’ e proporcionalidade® devem orientar qualquer medida adotada pelos
Estados-Membros ou pelas instituicdes da UE que envolva o tratamento de dados pessoais para
combater a COVID-19°.

Na sua declaracao de 25 de fevereiro de 2021, o Conselho Europeu apelou a uma abordagem comum
para os certificados de vacinagao. Congratulou-se igualmente com a adog¢do das duas recomendagdes
do Conselho sobre as viagens no interior da UE e para a UE, segundo as quais podem ser introduzidas
restricdes de acordo com os principios da proporcionalidade e da ndo discriminagdo, e tendo em
conta a situacdo especifica das comunidades transfronteiricas®®.

O CEPD e a AEPD sublinham que deve ser feita uma distingao clara entre «certificado de vacinacao»,
que corresponde ao atestado emitido em nome da pessoa que recebeu uma vacina contra a COVID-
19, e o termo «certificado de imunidade». A este respeito, observamos que, no momento da
elaboracdo do presente parecer conjunto, parecem existir poucos dados cientificos que corroborem
o facto de que a toma de uma vacina contra a COVID-19 (ou a recupera¢do da COVID-19) conceda

6 Ver a Declaracdo sobre o tratamento de dados pessoais no contexto do surto de COVID-19 do CEPD. Adotada
em 19 de margo de 2020.

7 Ver «Assessing the necessity of measures that limit the fundamental right to the protection of personal data:
A Toolkit» [Avaliagdo da necessidade de medidas que limitem o direito fundamental a protecdo de dados
pessoais: instrumentario], de 11 de abril de 2017.

8 \Ver «<EDPS Guidelines on assessing the proportionality of measures that limit the fundamental rights to privacy
and to the protection of personal data» [Diretrizes da AEPD sobre a avaliagdo da proporcionalidade de medidas
gue limitem os direitos fundamentais a privacidade e a protecao de dados pessoais], de 19 de dezembro de
2019.

% Ver as Diretrizes 4/2020 sobre a utilizacio de dados de localizacdo e meios de rastreio de contactos no contexto
do surto de COVID-19, n.2 4; ver igualmente a Declaragdo sobre o tratamento de dados pessoais no contexto do
surto de COVID-19 do CEPD, de 20 de marco de 2020.

10 https://www.consilium.europa.eu/pt/press/press-releases/2021/02/25/statement-of-the-members-of-the-
european-council-on-covid-19-and-health-25-february-2021/.
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16.

17.

imunidade e a duragdo dessa imunidade. Por conseguinte, o Certificado Verde Digital deve ser
entendido apenas como uma prova verificavel de uma aplicacdo ou de um historial médico factual,
com um carimbo temporal, que facilitara a livre circulagdo dos cidaddos da UE devido ao seu formato
comum em todos os Estados-Membros. Todavia, aconselhamos prudéncia ao tirar conclusdes sobre a
imunidade ou a contagiosidade, dado que ainda se encontra pendente um parecer cientifico
consolidado.

Na mesma linha, o CEPD e a AEPD recordam que a Organizacdo Mundial da Saude (OMS), no seu
«Interim position paper: considerations regarding proof of COVID-19 vaccination for international
travellers» [Posicdo escrita provisdria: consideragGes relativas a prova de vacinagdo contra a COVID-
19 para os viajantes internacionais], de 5 de fevereiro de 2021, declarou que (negrito nosso) «[...] as
autoridades nacionais e os operadores de transporte ndo devem introduzir requisitos de prova de
vacinacdo contra a COVID-19 aplicaveis as viagens internacionais como condi¢do para a partida ou
para a entrada, dado que ainda existem incdgnitas criticas a respeito da eficacia da vacina¢do na
reducdo da transmissao».

No contexto dos debates em curso, o CEPD e a AEPD reconhecem que, no momento da emissao do
presente parecer conjunto, existem pontos de vista divergentes quanto ao potencial risco de
discriminacdo decorrente da utilizac3o de certificados de vacinacdo'?. Embora a proposta n3o se limite
aos certificados de vacina¢do para atenuar o risco de discriminagdo, o CEPD e a AEPD sublinham a
auséncia de uma avaliagio de impacto que acompanhe a proposta, que proporcionaria
fundamentagdo quanto ao impacto das medidas que estdo a ser adotadas, bem como quanto a
eficacia das medidas menos intrusivas ja em vigor.

Simultaneamente, o CEPD e a AEPD reconhecem ainda que a atual situacdo de emergéncia provocada
pela pandemia de COVID-19 conduziu a riscos reais e importantes, tanto para o exercicio do direito
de livre circulacdo nos Estados-Membros, como para a saude publica, devido a falta de uma
abordagem comum para os certificados interoperaveis. Além disso, tal como apresentado pela
Europol, existe um elevado risco relacionado com a falsificacdo e a venda ilicita de certificados falsos

11 https://www.who.int/news-room/articles-detail/interim-position-paper-considerations-regarding-proof-of-

covid-19-vaccination-for-international-travellers.

12 yer, entre outros, « What place should COVID-19 vaccine passports have in society?» [Que lugar devem ocupar
os passaportes de vacina¢do contra a COVID-19 na sociedade?], Ada Lovelace Institute, 17.2.2021. Na pagina 2,
«[o] grupo de peritos concluiu que, atualmente, a situacado vacinal ndo proporciona dados claros ou conclusivos
relativos ao risco que qualquer pessoa apresenta aos outros por meio da transmissdo. Sem estes dados, a
situagdo vacinal ndo pode constituir uma base sélida para a tomada de decisdes baseada no risco e, por
conseguinte, atualmente nao se justifica qualquer implementagcdo de um passaporte digital ».
Consequentemente, ver a pagina 4: «Os passaportes digitais ndo devem ser implementados enquanto se
desconhece tanto sobre a COVID-19, em especial o efeito das diferentes vacinas (e dos regimes de vacinagao)
na transmissao, na duracao da imunizacdo e na generalizacdo desses efeitos».

Importa igualmente referir que: «<Embora os passaportes de vacinagdo sejam vistos por algumas pessoas como
uma forma de aumentar a liberdade, para as pessoas que nao detenham um passaporte, ser-lhes-do negadas
as liberdades concedidas aos detentores de passaportes. Por conseguinte, devem ser claramente explicitadas
as justificagGes tanto para o alivio das atuais restricoes para alguns, como a sua continuagdo para os demais.»
(Pagina 3). «Um passaporte de vacinagdo, tal como definido no presente documento, consiste em trés
elementos: informagdes sobre satde (situagdo vacinal por meio, por exemplo, de um certificado), verificagao
da identidade (ao associar o titular a esse certificado) e autorizagdo com o objetivo de permitir ou de
impossibilitar agdes (um livre-transito).» Observamos que cada um destes aspetos, igualmente relevantes do
ponto de vista da prote¢do de dados, ndo se encontra suficientemente definido na proposta.
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18.

19.

20.

21.

22.

de testes de COVID-19%3, Em conformidade com a proposta, o Certificado Verde Digital deve atenuar
estes riscos, ao harmonizar a documentacao e ao adotar diversas medidas de seguranca relacionadas
com os mesmos. Além disso, deve ser tido em consideragdao que a introdugao do Certificado Verde
Digital ndo eliminard o risco de falsifica¢cdes e, por conseguinte, deve ser acompanhada da adog¢do de
medidas técnicas e organizativas adequadas que protejam contra a manipulagdo e a falsificacdo dos
certificados.

Tendo em conta as consideracdes precedentes, o CEPD e a AEPD reconhecem o objetivo legitimo da
proposta de harmonizar a documentacao relativa a emissdo, a verificagao e a aceita¢do do Certificado
Verde Digital na UE, com o objetivo de facilitar a livre circulacdo dos cidaddaos entre os
Estados-Membros da UE. Todavia, as recomendacdes a seguir apresentadas, limitadas as disposicGes
da proposta que sdo relevantes da perspetiva da protecao de dados, sdo formuladas com reserva dos
debates cientificos, juridicos e societais em curso.

O CEPD e a AEPD congratulam-se com o facto de a proposta prever um Certificado Verde Digital
destinado a abranger as diferentes condicdes com que os cidadaos da UE e os residentes legais de
paises terceiros se deparam (vacinados, recuperados e testados), permitindo assim o cumprimento
dos requisitos alternativos que possam ser estabelecidos pelos Estados-Membros para eliminar as
restricGes ao exercicio do direito de livre circulagdo adotadas para combater a pandemia de
COVID-19. Simultaneamente, o CEPD e a AEPD solicitam a Comissdo que clarifique que os Estados-
Membros devem aceitar os trés tipos de certificados. Caso contrério, haveria uma clara discriminacdo
baseada em dados de saude, resultando assim numa violacdo dos direitos fundamentais.

O CEPD e a AEPD sublinham ainda que a implantacdo do Certificado Verde Digital deve, em todo o
caso, contemplar também medidas para identificar e atenuar os riscos que possam resultar da
utilizacdo do quadro e da emissdao do Certificado Verde Digital, incluindo as eventuais utilizacoes
secunddrias ndo previstas sem uma base juridica adequada estabelecida a nivel nacional, que cumpra
o disposto nos artigos 7.2 e 8.2 da Carta e que esteja em plena conformidade com o RGPD, tal como
serd explicado em pormenor no capitulo seguinte.

4 A NECESSIDADE DE UM QUADRO JURIDICO ABRANGENTE

Nos termos do artigo 52.2 da Carta, «[n]a observancia do principio da proporcionalidade, essas
restricGes s6 podem ser introduzidas se forem necessdrias e corresponderem efetivamente a
objetivos de interesse geral reconhecidos pela Unido, ou a necessidade de prote¢do dos direitos e
liberdades de terceiros». Em consonancia com o que precede, deve ser cuidadosamente analisada a
conformidade com os principios da necessidade e da proporcionalidade das medidas introduzidas
na proposta. A proposta deve, em especial, alcangar um equilibrio justo entre os objetivos de interesse
geral prosseguidos pelo Certificado Verde Digital e o interesse individual das pessoas na
autodeterminagdo, bem como o respeito dos seus direitos fundamentais a privacidade, a protecdo de
dados e a ndo discriminacdo e de outras liberdades fundamentais, como a liberdade de circulagdo e
de residéncia.

A Comissao fundamenta a proporcionalidade da proposta com base no facto de esta ultima restringir
o tratamento de dados pessoais ao minimo necessario, incluindo apenas um conjunto limitado de
dados pessoais nos certificados a emitir (artigo 5.2 e anexo da proposta); estabelecendo que os dados

13 https://www.europol.europa.eu/early-warning-notification-illicit-sales-of-false-negative-covid-19-test-

certificates.
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24,

obtidos aquando da verificagao dos certificados ndo devem ser conservados (artigo 9.2); e definindo
um quadro que ndo implique a criagdo e manutenc¢do de uma base de dados central. Além disso, a
proposta clarifica que o Certificado Verde Digital e o seu quadro de confianca terdo um carater
temporario, dado que devem ser suspensos mediante um ato delegado da Comissdao quando for
declarado o fim da pandemia de COVID-19 (artigo 15.2, n.2 2, da proposta) e dado que, a partir desse
momento, ndo haverd qualquer justificacdo para exigir aos cidaddos que apresentem documentos
sanitarios ao exercerem o seu direito de livre circulagdo.

O CEPD e a AEPD consideram que, dado o carater da ingeréncia das medidas apresentadas pela
proposta, qualquer outra eventual utilizacdo do quadro e do Certificado Verde Digital com base no
direito dos Estados-Membros, outra que nao a facilitacdo do direito de livre circulacdo entre os
Estados-Membros da UE, ndo é abrangida pelo ambito de aplica¢do da proposta'* nem se insere, por
conseguinte, no parecer conjunto do CEPD e da AEPD.

N3o obstante, o CEPD e a AEPD consideram que se os Estados-Membros persistirem na
implementacao do Certificado Verde Digital com base no direito dos Estados-Membros para qualquer
outra eventual utilizagdo que ndo a utilizagdo prevista de facilitar a livre circulagdo entre os Estados-
Membros da UE, tal poderd acarretar consequéncias e riscos indesejados para os direitos
fundamentais dos cidadaos da UE. Na verdade, o alargamento da aplicacdo do Certificado Verde
Digital a outras situacdes para aliviar as restricdes atualmente em vigor ja foi sugerido e os
Estados-Membros poderao planear introduzi-lo como um requisito de facto, por exemplo, para entrar
nas lojas, restaurantes, clubes noturnos, locais de culto ou gindsios ou para o utilizar em qualquer
outro contexto, como no contexto laboral. Ao abrigo de uma base juridica nacional, qualquer outra
utilizacdo do Certificado Verde Digital e do quadro conexo ndo deveria ser suscetivel, juridica ou
factualmente, de comportar discriminagdo baseada em ter (ou nao) sido vacinado ou ter recuperado
da COVID-19. Por este motivo, o CEPD e a AEPD sublinham que qualquer outra eventual utilizagao
do quadro, do Certificado Verde Digital e dos dados pessoais conexos a nivel dos Estados-Membros
deve cumprir o disposto nos artigos 7.2 e 8.2 da Carta e deve estar em conformidade com o RGPD,
nomeadamente com o disposto no artigo 6.2, n.2 4, do RGPD*. Tal requer a inclusdo de uma base
juridica adequada no direito dos Estados-Membros, que cumpra os principios da eficdcia, da
necessidade e da proporcionalidade e que inclua garantias sélidas e especificas implementadas apds
uma avaliacdo de impacto adequada, em especial para evitar qualquer risco de discriminac¢do®® e para
proibir qualquer conservac¢do de dados no contexto do processo de verificacdo. Além disso, o CEPD e
a AEPD destacam que tal sistema deve ser integrado numa politica de saude abrangente. O CEPD e a
AEPD consideram que a inclusao de tal base juridica no direito dos Estados-Membros deve, no minimo,
incluir disposi¢coes especificas que identifiquem claramente o ambito e a extensdo do tratamento, a
finalidade especifica subjacente, as categorias de entidades que podem proceder a verificagdo do
certificado, bem como as garantias relevantes para evitar o abuso, tendo em conta os riscos para os

14 Ver o considerando 37 da proposta.

150 artigo 6.2, n.2 4, do RGPD permite o tratamento de dados pessoais para fins que n3o sejam aqueles para os
quais os dados foram recolhidos com base em disposi¢des do direito da Unido ou dos Estados-Membros que
constituam uma medida necessaria e proporcionada numa sociedade democratica para salvaguardar os
objetivos referidos no artigo 23.2, n.2 1, do RGPD.

160 CEPD e a AEPD s3o da opinido de que os Estados-Membros devem ter em conta, em especial, o risco de
discriminagdo que pode resultar dos diferentes niveis de disponibilidade e de acesso as vacinas dos cidad3dos da
UE, a disponibilidade de testes a custos reduzidos como alternativa a vacinagao, etc.
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26.

27.

direitos e as liberdades dos titulares dos dados’. Tal como clarificado pelo TJUE, a necessidade de
dispor de garantias é ainda maior quando os dados pessoais sdo sujeitos a um tratamento
automatizado e quando estd em jogo a protecdo desta categoria especifica de dados pessoais, que
sdo os dados sensiveis™®.

Dado que a base juridica para qualquer tratamento posterior dependerd da sua compatibilidade com
a base juridica definida na sua finalidade principal a nivel da UE, o CEPD e a AEPD recordam a
importancia de definir claramente na proposta a(s) finalidade(s) do Certificado Verde Digital. Tal como
referido pelo Tribunal de Justica da Unido Europeia («TJUE») (grande secg¢do), no acérddo de 8 de abril
de 2014, Digital Rights Ireland, e, em especial, nos n.°* 61 a 62: [...] Quanto ao acesso das autoridades
nacionais competentes aos dados e a sua utilizagdo posterior, a Diretiva 2006/24 ndo contém as
correspondentes condigbes materiais e processuais. O artigo 4.2 [...], que regula o acesso destas
autoridades aos dados conservados, ndo dispboe expressamente que este acesso e a utilizagcdo
posterior dos dados em causa devem ser estritamente restringidos a fins de prevencdo e de detegcdo
de infracGes graves delimitadas com precisdo [para o regulamento, finalidades estritamente definidas]
[...], limitandoZse a dispor que cada EstadoEMembro define os procedimentos que devem ser
seguidos e as condigées que devem ser preenchidas para se ter acesso aos dados conservados no
respeito dos requisitos da necessidade e da proporcionalidade. (Negrito nosso).

O CEPD e a AEPD acreditam que uma descricao pormenorizada da(s) finalidade(s) da medida prevista
nao sé é uma condigdo prévia para o teste de proporcionalidade, como também ajuda a demonstrar
a conformidade com o primeiro requisito do artigo 52.2, n.2 1, da Carta, ou seja, a qualidade da lei°.
A este respeito, consideramos que a proposta poderia definir melhor a finalidade do Certificado
Verde Digital e prever um mecanismo para o acompanhamento da utilizagdo do certificado (como
composto pelos trés subcertificados) pelos Estados-Membros.

O CEPD e a AEPD sublinham que o Certificado Verde Digital ndo sé contera as informacdes sensiveis
incluidas no préprio documento, como também as informacgdes sensiveis que possam ser extraidas
por inferéncia. A este respeito, por exemplo, dado o estado diversificado das fases de vacinagdo nos
diferentes Estados-Membros e a ordem de prioridade, pode facilmente inferir-se que um jovem que
foi vacinado enquanto outros da mesma faixa etdria ndo o foram possui uma caracteristica que

17 para mais exemplos de garantias, ver «Guidelines 10/2020 on restrictions under Article 23 GDPR»
[Diretrizes 10/2020 relativas as limitacdes nos termos do artigo 23.2 do RGPD do CEPD].

18 Acérd3o do Tribunal de Justica da Unido Europeia de 6 de outubro de 2020, La Quadrature du Net e outros,
processos apensos C-511/18, C-512/18 e C-520/18, ECLI:EU:C:2020:791, n.2 132.

1% Tal como referido nas conclusdes do advogado-geral Paolo Mengozzi, ECLI:EU:C:2016:656, n.2 193, relativas
ao projeto de acordo entre o Canada e a Unido Europeia sobre a transferéncia e o tratamento dos dados dos
registos de identificacdo dos passageiros: «De acordo com a jurisprudéncia do TEDH, esta expressao exige, em
substancia, que a medida em causa seja acessivel e suficientemente previsivel, ou seja, por outras palavras, que
utilize termos bem claros para indicar a todos, de forma suficiente, em que circunstancias e sob que condigoes
habilita o poder publico a recorrer a medidas que afetam os seus direitos protegidos pela CEDH.» (Negrito
Nnosso).

A este respeito, ver igualmente o n.2 6 da opinido concordante da juiza Pauliine Koskelo, acompanhada do juiz
Gilberto Felici, Catt/The United Kingdom, de 24 de janeiro de 2019, do TEDH, «os principios gerais da legislagdo
em matéria de protecao de dados, tais como os que exigem que os dados a tratar sejam adequados, pertinentes
e ndo excessivos em relagdo a essa finalidade, diluem-se, possivelmente na medida da irrelevancia pratica,
quando a prépria finalidade nao é objeto de qualquer definicdo ou limitagdo significativa.» (negrito nosso).
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justifica a toma precoce de uma vacina, tal como ser imunocomprometido ou sofrer de uma doenga
cronica®.

Além disso, o CEPD e a AEPD sdo da opinido de que a proposta deve prever expressamente que o
acesso e a utilizagcao posterior dos dados pelos Estados-Membros nao sejam permitidos ao abrigo
da proposta quando for declarado o fim da pandemia e facultar indicages claras a este respeito
[nomeadamente uma analise clara e uma clausula de caducidade relativa a utilizacdo do quadro e do
Certificado Verde Digital, bem como o envolvimento dos organismos cientificos de controlo dos
cuidados de saude que emitam pareceres formais no contexto da utilizacdo do(s) certificado(s)].

Por ultimo, o CEPD e a AEPD consideram que o considerando 42 e o artigo 15.2 da proposta também
devem ser alterados, por forma a excluir qualquer utilizacdo futura do Certificado Verde Digital
qguando for declarado o fim da pandemia e a restringir o ambito de aplicagcdo da proposta a atual
pandemia de COVID-19 e ao SARS-CoV-2. A este respeito, o CEPD e a AEPD opGem-se a abertura
incluida no artigo 15.2 da proposta, segundo o qual a Comissdo, mediante um ato delegado, pode
declarar a aplicacdo subsequente da proposta no futuro, caso a OMS declare uma emergéncia de
saude publica de ambito internacional em relagdo com o SARS-CoV-2, «uma variante do mesmo, ou
doencas infecciosas semelhantes com potencial epidémico». O CEPD e a AEPD consideram adequado
a supressdo da redacdo sublinhada da disposicdo para estar conforme com o principio da limita¢do da
finalidade e limitar o ambito de aplicacdo da proposta a atual pandemia de COVID-19 e ao objetivo
de facilitar a livre circulagao de pessoas (a ser definido mais circunstanciadamente e acompanhado
de garantias, tal como especificado no presente, embora nao exaustivo, parecer conjunto) na
situacao atual.

5 OBSERVAGOES ESPECIFICAS RELACIONADAS COM A PROTEGAO DE DADOS

5.1 Observacoes gerais

Em primeiro lugar, o CEPD e a AEPD sublinham que a presente proposta ndo permite — e ndo deve
conduzir — a criagdo de qualquer tipo de base de dados central de dados pessoais a nivel da UE, sob o
pretexto do estabelecimento do quadro do Certificado Verde Digital.

O considerando 14 e os artigos 5.2, n.2 1, e 6.2, n.2 1, da proposta estabelecem que: [...] Os Estados-
Membros devem emitir os certificados que constituem o Certificado Verde Digital automaticamente
ou mediante pedido [...]. A este respeito, o CEPD e a AEPD recomendam que se clarifique, na proposta,
se o Certificado Verde Digital serd criado automaticamente, mas facultado unicamente a pedido do
titular dos dados, ou se sera emitido apenas a pedido do titular dos dados.

20 yer Cofone N., Ignacio, «Containment Apps: Immunity Passports and Contact Tracing Surveillance»
[Aplicagbes de confinamento: passaportes de imunidade e vigilancia de rastreio de contactos], de 16 de janeiro
de 2021, https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3767301.
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39.

Além disso, o CEPD e a AEPD consideram que os certificados devem estar necessariamente
disponiveis tanto em formato digital como em papel, para assegurar a inclusdo de todos os cidaddos.
Recomendamos o reforco da redacao do considerando 14 e do artigo 3.2, n.2 2, da proposta.

O CEPD e a AEPD congratulam-se com o facto de o considerando 15 da proposta reconhecer
explicitamente a conformidade com a legislacdo da UE em matéria de protecao de dados fundamental
para a aceitacdo transfronteiras dos trés tipos de certificados propostos (ou seja, o certificado de
vacinacdo, o certificado de testes e o certificado de recuperacdo). Além disso, o considerando 38 da
proposta prevé que «[e]m consonadncia com o principio da minimizacdo dos dados pessoais, 0s
certificados devem conter apenas os dados pessoais necessarios para facilitar o exercicio do direito
de livre circulagao na Unido durante a pandemia de COVID-19».

O CEPD e a AEPD reconhecem que o considerando 37 da proposta prevé como base juridica para o
tratamento de dados pessoais e para a emissdo e verificacdo dos certificados interoperaveis o
artigo 6.2, n.2 1, alinea c), e o artigo 9.9, n.2 2, alinea g), do RGPD. A este respeito, o CEPD e a AEPD
recomendam ainda a inclusdo da base juridica acima referida ou, em alternativa, uma referéncia a
conformidade com o RGPD no texto principal da proposta, nomeadamente no artigo 1.2, segundo
pardgrafo, e no artigo 8.2, n.2 2, alinea b), da proposta.

Nos termos do considerando 39 da proposta, «[plara efeitos do presente regulamento, os dados
pessoais podem ser transmitidos/trocados além-fronteiras com o objetivo exclusivo de obter as
informacgBes necessarias para confirmar e verificar a situacdo vacinal, de testes e de recuperac¢do do
titular [...]». O CEPD e a AEPD observam que, em termos de interoperabilidade, o termo «dados
pessoais» deve ser melhor especificado, especialmente mediante o seu alinhamento com as
orientac¢des da rede de saude em linha nessa matéria. Sempre que seja tecnicamente possivel, e em
conformidade com a nocao de protecdo de dados por defeito, devem ser utilizadas, por defeito,
técnicas de verificagdo que ndo exijam a transmissao de dados pessoais.

O CEPD e a AEPD observam que o considerando 47 da proposta deve ser adaptado para refletir o
pedido da Comissdao de uma consulta conjunta da AEPD e do CEPD, em conformidade com o
artigo 42.2,n.2 2, do RPDUE.

O CEPD e a AEPD congratulam-se com o facto de o artigo 3.2, n.2 3, da proposta permitir aos cidadaos
obterem certificados a titulo gratuito, bem como novos certificados se os dados pessoais contidos no
Certificado Verde Digital ndo forem ou deixarem de ser exatos ou ja ndo estiverem atualizados, ou se
o certificado ja ndo estiver a disposicdo do titular. O CEPD e a AEPD recomendam clarificar, nesta
disposicao, que o certificado, bem como as suas alteragdes, devem ser emitidos a pedido do titular
dos dados.

Por ultimo, o CEPD e a AEPD observam que a definicdo adicional de «interoperabilidade» constante
do artigo 2.2, n.2 6, da proposta carece de clareza, na medida em que os Certificados Verdes Digitais
se baseiam nas regras elDAS e nos trabalhos do ISA? (anteriormente IDABC e ISA) relativos ao Quadro
Europeu de Interoperabilidade.

5.2 Categorias de dados pessoais

O CEPD e a AEPD observam que o anexo | estabelece as categorias e os campos de dados relativos aos
dados pessoais a tratar no ambito do quadro do Certificado Verde Digital. A este respeito,
consideramos que a justificagdo da necessidade de tais campos de dados especificos nao é
claramente definida na proposta. Além disso, o CEPD e a AEPD consideram que deve ser apresentada
uma explicacdo adicional sobre se também devem ser incluidas todas as categorias de dados pessoais
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44,

previstas no anexo | no cédigo QR dos certificados digitais e dos certificados em papel. Uma
abordagem que permita conjuntos de dados e cddigos QR diferentes e abrangentes pode melhorar a
minimizacdo dos dados em diferentes casos de utilizacdo. Além disso, em relacdo a eficdcia do
Certificado Verde Digital, observamos que a «data de validade» da validade de cada «certificado» nao
é especificada (exceto para o «certificado de recuperagdo»). Do ponto de vista da protegdo de dados,
este Ultimo aspeto estd associado a inexisténcia de uma especificacdo dos prazos de conservagao dos
dados.

Tendo em conta estas considera¢des e mais especificamente no que diz respeito ao certificado de
vacinacao, o CEPD e a AEPD consideram que a proposta deve facultar, nos seus considerandos, uma
fundamentacdo adicional quanto a necessidade de inclusdo de campos de dados no certificado, tais
como a vacina terapéutica, o titular da autorizacdo de introdu¢do no mercado ou o fabricante da
vacina e o niUmero numa série de vacina¢des/doses, com o objetivo de facilitar o exercicio do direito
de livre circulacdo na UE durante a pandemia de COVID-19. Além disso, observamos que a falta de
harmoniza¢do na proposta pode prejudicar o objetivo de facilitar o exercicio do direito de livre
circulagdo dos cidadaos da UE.

Adicionalmente, o CEPD e a AEPD observam que, em conformidade com o artigo 5.2, n.22, com o
artigo 6.2, n.2 2, e com o artigo 7.2, n.°* 1 e 2, da proposta, a Comissao fica habilitada a adotar atos
delegados, aditando, modificando ou suprimindo campos de dados relativos as categorias de dados
pessoais dos trés tipos de certificados. Qualquer alteracdo dos campos de dados pode invalidar a
avaliacdo de impacto, exigindo assim uma reavaliagdo do risco. A este respeito, o CEPD e a AEPD
consideram que sé devem ser aditados, mediante a adoc¢ao de atos delegados, campos de dados
mais pormenorizados (subcategorias de dados) que sejam abrangidos pelas categorias de dados ja
definidas. A AEPD (e o CEPD, quando aplicavel) deve ser consultada aquando da proposta de tais atos
delegados.

Por ultimo, tal como ja mencionado no contexto da limitacdo da finalidade da proposta, o CEPD e a
AEPD observam igualmente que o n.2 3, alinea c), do anexo inclui o campo de dados «Doenga ou
agente de que o cidadao recuperou» no certificado. A este respeito, o CEPD e a AEPD consideram
que, dado o ambito de aplicagao do projeto de proposta e o contexto da COVID-19 que enfrentamos
atualmente, a doenga ou o agente de que o cidadao recuperou deve limitar-se unicamente a COVID-
19, incluindo as suas variantes.

5.3 Adocdo de medidas técnicas e organizativas adequadas em matéria de
privacidade e de seguranca no contexto da proposta

O CEPD e a AEPD observam que, apesar da natureza sensivel dos dados pessoais que serdo incluidos
no Certificado Verde Digital, a proposta submete a um ato de execugao da Comissao (artigo 8.2 da
proposta) a decisdo sobre as medidas e os requisitos em matéria de privacidade e de seguranca que
o Certificado Verde Digital deve cumprir.

O CEPD e a AEPD consideram que a proposta deve estabelecer que os responsaveis pelo tratamento
e os subcontratantes devem adotar medidas técnicas e organizativas adequadas para garantir um
nivel de seguranga adequado ao risco do tratamento, em conformidade com o artigo 32.2 do RGPD.
Estas medidas devem ter em consideracdo, por exemplo, o estabelecimento de processos de testes,
apreciacOes e avaliagGes regulares da eficacia das medidas adotadas em matéria de privacidade e de
seguranca. Na verdade, observamos que estas medidas foram concebidas para integrar as garantias
necessdarias ao tratamento, de modo a proteger os direitos dos titulares dos dados. Em conformidade
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51.

com o artigo 8.2 da proposta, poderdo ser formuladas especificagbes adicionais das medidas
obrigatdrias mediante atos de execug¢ao adotados pela Comissao.

O CEPD e a AEPD recordam que a ado¢do de medidas técnicas e organizativas adequadas em matéria
de privacidade e de segurancga, tal como acima referido, deve ocorrer tanto no momento da definicao
dos meios de tratamento, como no momento do prdprio tratamento, em consonancia com os
principios de protecdo de dados desde a concecdo e por defeito estabelecidos no artigo 25.2 do RGPD.

Relativamente a adogdo de atos de execugdo pela Comissdao que prevejam especificagdes técnicas
adicionais dos tipos de certificados propostos, o CEPD e a AEPD recordam a obrigacao da Comissao de
consultar a AEPD e o CEPD (sempre que se justifique), em conformidade com o artigo 42.2 do RPDUE.

Por ultimo, por motivos de coeréncia com a redacdo do RGPD, e devido a relevancia da adogdo de
medidas técnicas e organizativas adequadas no contexto da proposta, o CEPD e a AEPD sugerem
igualmente o aditamento da redacdo «e medidas técnicas e organizativas» ao titulo do artigo 8.°.

5.4 |dentificacdo dos responsaveis pelo tratamento e dos subcontratantes

O CEPD e a AEPD congratulam-se com o facto de a proposta facultar um ponto de partida para a
clarificacdo das fungGes do responsavel pelo tratamento e do subcontratante no contexto do quadro
do Certificado Verde Digital. A este respeito, observamos que, nos termos do artigo 9.2, n.2 4, da
proposta, as autoridades responsaveis pela emissao do Certificado Verde Digital referido no artigo 3.2
devem ser consideradas responsaveis pelo tratamento na acecdo do artigo 4.2, n.2 7, do RGPD. Além
disso, o artigo 8.2, alinea g), da proposta prevé que a Comissdo deve adotar atos de execucdo que
contenham as especificagdes técnicas e as regras destinadas a repartir as responsabilidades entre os
responsaveis pelo tratamento e no que diz respeito aos subcontratantes.

Devido a relevancia do Certificado Verde Digital no contexto do exercicio do direito de livre circulagao,
e tendo em conta a eventual utilizacdo do certificado em varios Estados-Membros (por exemplo, ao
atravessar varios Estados-Membros em transito), o CEPD e a AEPD recomendam que a proposta
especifique que deve ser tornada publica uma lista de todas as entidades que se prevejam atuar na
qualidade de responsaveis pelo tratamento, subcontratantes e destinatarios dos dados nesse
Estado-Membro (outras que ndo as autoridades responsaveis pela emissao dos certificados indicadas
no artigo 9.2, n.2 4, da proposta). Tal permitird aos cidaddos da UE que utilizem o Certificado Verde
Digital conhecerem a identidade da entidade a qual podem recorrer para o exercicio dos seus direitos
em matéria de protecdo de dados ao abrigo do RGPD, incluindo, em especial, o direito de receber
informacgdes transparentes sobre as formas como os direitos do titular dos dados podem ser exercidos
no que diz respeito ao tratamento de dados pessoais.

Por ultimo, o CEPD e a AEPD recomendam clarificar, na proposta, o papel da Comissdo na ace¢do da
legislagio em matéria de protecdo de dados no contexto do quadro de confianga que garante a
interoperabilidade entre os certificados.

5.5 Transparéncia e direitos do titular dos dados

O CEPD e a AEPD congratulam-se com o facto de o artigo 3.2, n.2 2, da proposta clarificar que «[als
informacgBes constantes dos certificados devem também ser apresentadas em formato para leitura
humana». Devido a natureza sensivel dos dados envolvidos, o CEPD e a AEPD recomendam que a
Comissdo assegure que a transparéncia dos processos é claramente definida para que os cidaddos
possam exercer os seus direitos em matéria de protec¢do de dados.
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O CEPD e a AEPD congratulam-se com o facto de o artigo 3.2, n.2 3, da proposta estabelecer que «[o]
titular deve ter o direito de requerer a emissdao de um novo certificado se os dados pessoais nele
contidos nao forem ou deixarem de ser exatos ou ja ndo estiverem atualizados [...]», uma vez que tal
esta em conformidade com o artigo 5.2, n.2 1, alinea d), e com o artigo 16.2 do RGPD.

5.6 Conservacao dos dados

O CEPD e a AEPD congratulam-se com o facto de o considerando 40 da proposta estabelecer que «[o]
presente regulamento nao cria uma base juridica para a conservagao de dados pessoais, obtidos a
partir do certificado, pelo Estado-Membro de destino ou pelos operadores de servigos de transporte
transfronteiras de passageiros obrigados pela legislacdo nacional a aplicar determinadas medidas de
salde publica durante a pandemia de COVID-19» e de o artigo 9.2, n.2 3, da proposta estabelecer
explicitamente que «[o]s dados pessoais tratados para efeitos da emissao dos certificados referidos
no artigo 3.9, incluindo a emissdao de um novo certificado, ndo podem ser conservados mais tempo do
gue o necessario para a sua finalidade e, em caso algum, mais tempo do que o periodo durante o qual
os certificados podem ser utilizados para se exercer o direito de livre circulagdo», uma vez que ambos
estdo em conformidade com o principio da limitacdo da conservacdo dos dados do RGPD.

O CEPD e a AEPD recordam que a conservacdao dos dados pessoais efetuada pelas autoridades
emissoras deve respeitar os principios estabelecidos no artigo 5.2, n.2 1, alinea e), do RGPD e, sempre
gue possivel, devem ser explicitamente definidos os prazos especificos para a conservacdo dos dados.
Caso tal ndo seja possivel, devem ser especificados pelo menos os critérios especificos utilizados para
determinar tal prazo de conservacdao. O CEPD e a AEPD consideram que, em todo o caso, o prazo de
conservacdo nos Estados-Membros ndo deve ir além do fim da pandemia de COVID-19, em
conformidade com o artigo 15.2, n.2 2, da proposta.

5.7 Transferéncias internacionais de dados

O CEPD e a AEPD observam que, nos termos do considerando 39 da proposta, «[...] os dados pessoais
podem ser transmitidos/trocados além-fronteiras com o objetivo exclusivo de obter as informac&es
necessarias para confirmar e verificar a situagdo vacinal, de testes e de recuperagdo do titular [...]».
Além disso, o artigo 4.2, n.2 2, da proposta prevé que «[o] quadro de confianca deve assegurar, sempre
que possivel, a interoperabilidade com os sistemas tecnoldgicos estabelecidos a nivel internacional».
Com base nesta redacdo, o CEPD e a AEPD entendem que a proposta criaria a possibilidade de
eventuais transferéncias internacionais de dados pessoais em determinadas situa¢des aquando da
implementacdo do Certificado Verde Digital. O CEPD e a AEPD consideram que estas transferéncias
internacionais poderiam implicar um risco adicional para o tratamento de dados pessoais, uma vez
gue os paises terceiros poderiam atribuir uma utilizagdo secundaria aos dados trocados no ambito do
qguadro do Certificado Verde Digital. Por conseguinte, o CEPD e a AEPD recomendam clarificar
explicitamente se e quando sdo previstas transferéncias internacionais de dados pessoais e incluir
garantias na legislacdo para assegurar que os paises terceiros so tratardao os dados pessoais trocados
para as finalidades especificadas na proposta.

Bruxelas, 31 de margo de 2021

Pelo Comité Europeu para a Protegao de Dados Pela Autoridade Europeia para a Prote¢do de
Dados

A Presidente A Autoridade Europeia para a Protecao de Dados
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(Wojciech Wiewidérowski)

16



