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O Comité Europeu para a Protecdao de Dados adotou a seguinte declaragao:

Observacgodes preliminares e contexto da declaracdao do CEPD

O Comité Europeu para a Prote¢do de Dados (CEPD) e as autoridades de protecdo de dados na UE
acompanham de perto o desenvolvimento do segundo protocolo adicional a Conveng¢do de Budapeste
e contribuiram com regularidade para a consulta realizada pelo Conselho da Europa, incluindo no
ambito da «Conferéncia Octopus» anual. Em novembro de 2019, o CEPD publicou igualmente o seu
mais recente contributo para a consulta relativa ao projeto de segundo protocolo adicional?, indicando
gue continuava disponivel para fornecer contributos adicionais e apelou a uma participagao precoce
e mais proativa das autoridades de protecdo de dados na preparacdo destas disposi¢cdes especificas,
a fim de assegurar uma compreensao e uma consideracdo ideais das garantias em matéria de protegao
de dados?.

No seguimento da publicagdo do novo projeto de disposicbes do segundo protocolo adicional a
Convencao de Budapeste®, o CEPD pretende, por conseguinte, apresentar uma vez mais um contributo
especializado e construtivo, a fim de assegurar que as consideragdes em matéria de prote¢do de dados
sao devidamente tidas em conta no processo geral de redacdo do protocolo adicional, tendo em conta

1 https://edpb.europa.eu/sites/edpb/files/files/filel/edpbcontributionbudapestconvention_en.pdf.

2 O CEPD mantém as posi¢cOes e recomendagdes expressas nesse contributo anterior e considera ser
pertinente reafirmar principios fundamentais a luz dos desenvolvimentos mais recentes e do novo
projeto de disposi¢Ges publicado.

3 https://www.coe.int/en/web/cybercrime/-/towards-a-protocol-to-the-convention-on-cybercrime-
additional-stakeholder-consultations.
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que as reunides dedicadas a preparacao do protocolo adicional sdo realizadas em sessées a porta
fechada e que o mandato do T-CY ndo prevé a participacdo direta das autoridades de protecdo de
dados no processo de redac3o®.

Além disso, o CEPD considera que as disposi¢cbes supramencionadas sdo suscetiveis de afetar as
condigBes substantivas e processuais do acesso aos dados pessoais na UE, incluindo em resultado de
pedidos recebidos de autoridades de paises terceiros, repercutindo-se igualmente, por conseguinte,
nos debates em curso a nivel da UE e nas iniciativas legislativas conexas que estdo atualmente a ser
consideradas pelos colegisladores®. Por conseguinte, o CEPD apela a Comissdo Europeia e ao
Parlamento Europeu, bem como aos Estados-Membros da UE e aos parlamentos nacionais, que
assegurem que as negociacdes em curso sao objeto de um controlo cuidadoso, de modo a garantir a
plena coeréncia do segundo protocolo adicional previsto com o acervo da UE, em especial no dominio
da protecao de dados pessoais.

O acesso aos dados pessoais entre diferentes jurisdicdes ja foi abordado pelas autoridades de
protecdo de dados da UE em varias posicdes e pareceres e o CEPD pretende recordar uma vez mais,
em especial, as observagGes do Grupo de Trabalho do Artigo 29.2 relativas a questdo do acesso direto
por parte das autoridades de aplicacdo da lei de paises terceiros aos dados conservados noutra
jurisdicdo, tal como proposto nos elementos do projeto para um protocolo adicional a Convencgao de
Budapeste sobre o Cibercrime®, bem como a sua declarac3o relativa a protecdo de dados e aos aspetos
em matéria de privacidade do acesso transfronteirico as provas eletrdnicas’. A Autoridade Europeia
para a Protecdo de Dados emitiu o Parecer 3/2019 relativo ao mandato para a participacdo da
Comissdo nas negociacdes®, bem como o Parecer 7/2019 sobre as Propostas relativas as Ordens
Europeias de Entrega ou de Conservacio de provas eletrénicas em matéria penal®. Tais contributos
baseiam-se igualmente no Parecer 23/2018 do CEPD sobre as propostas da Comissdo relativas as
ordens europeias de entrega ou de conservacdo de provas eletrénicas em matéria penal®,

O CEPD continua plenamente consciente de que as situa¢des nas quais as autoridades judiciais e de
aplicacdo da lei sdao confrontadas com uma «situacao transfronteirica» no que diz respeito ao acesso
aos dados pessoais no ambito das suas investigacdes podem ser uma realidade desafiante e reconhece
o objetivo legitimo de reforgar a cooperagao internacional em matéria de cibercrime e de acesso a

«Terms of Reference for the Preparation of a Draft 2" Additional Protocol to the Budapest Convention
on Cybercrime» (Mandato para a preparacdo de um 2.2 protocolo adicional a Convencdo de Budapeste
sobre o Cibercrime), aprovado pela 17.2 sessdo plenaria do T-CY, em 8 de junho de 2017, T-CY (2017)3.
Em especial, mas ndo exclusivamente, os debates sobre as propostas da Comissado relativas as ordens
europeias de entrega ou de conservagao de provas eletronicas em matéria penal.

«Article 29 Working Party's comments on the issue of direct access by third countries' law enforcement
authorities to data stored in other jurisdiction, as proposed in the draft elements for an additional
protocol to the Budapest Convention on Cybercrime» (Observacdes do Grupo de Trabalho do Artigo 29.¢
relativas a questdo do acesso direto por parte das autoridades de aplicacdo da lei de paises terceiros
aos dados conservados noutra jurisdigdo, tal como proposto nos elementos do projeto para um
protocolo adicional a Convengao de Budapeste sobre o Cibercrime), 5/12/2013.

«WP29 statement on data protection and privacy aspects of cross-border access to electronic evidence»
(Declaragdo do Grupo de Trabalho do Artigo 29.2 relativa a protegdo de dados e aos aspetos em matéria
de privacidade do acesso transfronteirico as provas eletrdnicas), 29 de novembro de 2017.

«EDPS opinion 3/2019 regarding the participation in the negotiations in view of a Second Additional
Protocol to the Budapest Cybercrime Convention» (Parecer 3/2019 da AEPD relativo a participagdo nas
negociacGes tendo em vista um segundo protocolo adicional a Convengdao de Budapeste sobre o
Cibercrime).

«EDPS opinion 7/2019 on proposals regarding European Production and Preservation Orders for
electronic evidence in criminal matters» (Parecer 7/2019 da AEPD sobre as propostas relativas as ordens
europeias de entrega ou de conservacdo de provas eletronicas em matéria penal).

Parecer 23/2018 do CEPD, adotado em 26 de setembro de 2018, sobre as propostas da Comissido
relativas as ordens europeias de entrega ou de conservac¢do de provas eletrénicas em matéria penal.
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informacdo. Paralelamente, o CEPD reitera que a prote¢do dos dados pessoais e a seguranca juridica
devem ser garantidas, contribuindo desse modo para o objetivo de estabelecer modalidades
sustentaveis de partilha de dados pessoais com paises terceiros para efeitos de aplicacdo da lei, que
sejam plenamente compativeis com os Tratados da UE e com a Carta dos Direitos Fundamentais da
UE. Além disso, o CEPD considera essencial que a preparagdo do protocolo adicional esteja em
consonancia com os valores e principios fundamentais do Conselho da Europa e, em especial, com os
direitos humanos e o Estado de direito.

No que diz respeito ao «acesso transfronteirico a dados informaticos armazenados», na acecao do
artigo 32.2, alinea b), da Convencéao de Budapeste, o CEPD reafirma, em especial, que um responsavel
pelo tratamento de dados normalmente sé pode divulgar os dados mediante apresentacdo prévia de
uma autorizacdo/mandado judicial ou de qualquer documento que justifique a necessidade do acesso
aos dados e que descreva a base juridica pertinente para esse acesso, apresentado por uma
autoridade de aplica¢do da lei nacional de acordo com o respetivo direito interno, que especifica a
finalidade para a qual os dados sdo necessdrios.

Dado que a Convengdao de Budapeste e qualquer um dos respetivos protocolos adicionais sdo
instrumentos internacionais vinculativos, o CEPD salienta que, em consonéancia com a jurisprudéncia
do TJUE, «as obrigacGes impostas por um acordo internacional ndao podem ter por efeito a violagao
dos principios constitucionais do Tratado CE, entre os quais figura o principio segundo o qual todos os
atos comunitarios devem respeitar os direitos fundamentais, constituindo este respeito um requisito
da sua legalidade»'!. Por conseguinte, é essencial que as partes da UE envolvidas nas negociacdes
assegurem que as disposi¢cdes estabelecidas no protocolo adicional cumprem o acervo da UE no
dominio da protec¢do de dados, a fim de assegurar a sua compatibilidade com o direito primario e
derivado da UE.

Tendo em consideragdo o calendario do processo de consulta, o presente contributo do CEPD centrar-
se-a numa avaliacdo preliminar das disposicdes do novo projeto do segundo protocolo adicional a
Convencdo de Budapeste que ndo tenham sido ja abordadas em consultas das partes interessadas:

. Equipas de investigacdo conjunta e investigacdes conjuntas;
. Divulgacdo acelerada de dados informaticos armazenados em caso de emergéncia;
. Pedido de informacdes de registo de nomes de dominio.

Uma vez mais, o CEPD compreende que as disposi¢cdes especificas relativas a protecdo de dados
pessoais ainda estdo a ser discutidas. O CEPD continua disponivel para fornecer outros contributos e
apela a uma participagdo precoce e mais proativa das autoridades de protecdo de dados na
preparacdo destas disposicoes especificas, a fim de assegurar uma compreensao e uma consideracdo
ideais das garantias em matéria de protecdo de dados.

Projeto de disposicdes transitdrias relativas as equipas de investigacdo conjunta e investigacGes
conjuntas (EIC) (artigo 3.2), ao pedido de informagdes de registo de nomes de dominio (artigo 6.2) e

a divulgacdo acelerada de dados informaticos armazenados em caso de emergéncia (artigo 7.2)

Com base na sua avaliagdo preliminar, o CEPD recomenda uma analise aprofundada do projeto de
disposi¢cGes transitérias no que diz respeito aos elementos que se seguem.

1u Ver os processos apensos C-402/05 P e C-415/05 P do TJUE, Kadi contra Conselho, ECLI:EU:C:2008:461,
n.2 285.
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O CEPD salienta que tanto os pedidos de informagdes de registo de nomes de dominio como de
divulgacdo acelerada de dados informaticos armazenados em caso de emergéncia sdo pedidos ndo
vinculativos e que os motivos de recusa de cumprimento do pedido ndo estdo claramente definidos.
Também nado é clara a possibilidade de recorrer a legislacdo do Estado parte requerido para recusar
tal cooperacdo, incluindo os motivos de recusa estabelecidos nos tratados de auxilio judiciario
mutuo®?. A este respeito, o CEPD recorda que as condicdes em que os prestadores de servicos de
comunicagOes eletrdnicas ou a entidade que presta servicos de nomes de dominio tém de conceder
esse acesso tém de estar previstas na lei, a fim de garantir que o tratamento se baseia num
fundamento juridico claro.

O CEPD remete ainda para o seu contributo anterior, a fim de reafirmar que, salvo em casos de
urgéncia®® validamente estabelecidos e a luz da jurisprudéncia'* do TJUE, o CEPD considera que as
Unicas autoridades requerentes que devem poder emitir tal pedido devem ser um procurador, uma
autoridade judicial ou outra autoridade independente. O CEPD considera igualmente que a
participacdo sistemdtica das autoridades judiciais das partes requeridas é essencial para assegurar
uma analise eficaz da conformidade dos pedidos face a Convencao e para preservar a aplicagdo do
principio da dupla incriminagao no dominio da cooperagao judicial.

A este respeito, o CEPD recorda que o principio da dupla incriminagdo visa proporcionar uma garantia
adicional para evitar que uma parte conte com a assisténcia de outra para aplicar uma san¢do penal
gue ndo existe no direito desta outra parte. Para além de assegurar o respeito dos direitos das pessoas
e um processo equitativo no dmbito do mecanismo previsto de cooperagao judicial, tal garantia
proporciona igualmente uma garantia essencial relativa as condi¢des processuais para 0 acesso aos
respetivos dados pessoais. Como ja mencionado no seu anterior contributo, em relacdo a seguranca
do tratamento de dados, o CEPD convida o T-CY a ter em considera¢do, como uma garantia especifica
em matéria de protec¢do de dados, um mecanismo de notificagao imediata de violagdes de dados que
possam interferir gravemente com os direitos e liberdades dos titulares dos dados. De facto, as
violagGes de dados pessoais podem ter uma série de efeitos adversos significativos para as pessoas
em causa.

Em relagdo ao projeto de disposi¢des transitérias relativas ao pedido de informagGes de registo de
nomes de dominio, o CEPD salienta que tais informacdes incluem dados pessoais e que, por
conseguinte, qualquer instrumento internacional que estabeleca condi¢des substantivas e
processuais para o acesso a tais dados deve estar em conformidade com o direito primario e derivado
da UE, no caso das partes que sejam membros da UE.

Em relagdo ao projeto de disposi¢cbes transitdrias relativas a «divulgacdo acelerada de dados
informdticos armazenados em caso de emergéncia» (artigo 7.2), o CEPD salienta que esta nova
disposicdo pode implicar a divulgacdo direta de dados de conteldo, dependendo da sua aplicacdo por
cada uma das partes. O CEPD salienta igualmente que o Estado parte requerido pode exigir, apds a
divulgacdo dos dados, que seja apresentado um pedido adequado de assisténcia mutua (artigo 7.9,
n.2 5). Todavia, neste Ultimo caso ndo existe qualquer compromisso das partes no protocolo previsto
no que se refere ao apagamento dos dados ou a sua ndo utilizagdo como prova, caso, com base nas
informacgdes suplementares obtidas a partir do pedido adequado de assisténcia mutua, as autoridades
requeridas concluam que ndo foram reunidas as condi¢cdes para a divulgacdo dos dados. Por

12 Por exemplo, o projeto de artigo 6.2, n.2 2, refere-se a «condi¢des razoaveis previstas pelo direito

interno».

O CEPD salienta que a nogdo de emergéncia é referida na ace¢do do n.2 1 do projeto de disposi¢ao
relativa a assisténcia mutua de emergéncia e considera que o ambito de tal situacdo pode ser objeto
de um maior esclarecimento e enquadramento.

14 Ver os processos apensos C-203/15 e C-698/15 do TIUE, Tele2 Sverige AB, ECLI:EU:C:2016:970, n.2 120.

13

4
[vo.1] [adotada]



conseguinte, as consequéncias juridicas para os dados divulgados, uma vez chegados ao pais
requerente, parecem ser inteiramente deixadas ao critério do direito interno desse pais. A falta de
compromisso a nivel do protocolo implica, por conseguinte, o risco de retirar a esta disposicdo
qualquer efeito de protecao do tratamento dos dados pessoais ja divulgados.

Finalmente, o CEPD sublinha o requisito previsto no artigo 52.2, n.21, da Carta dos Direitos
Fundamentais da UE'®, segundo o qual qualquer restricdo ao exercicio dos direitos e liberdades
reconhecidos pela Carta deve observar o principio da proporcionalidade e s6 pode ser introduzida se
for necessaria. Por conseguinte, para que seja licito nos termos do direito da UE, o projeto de
disposicdes do protocolo previsto tem de cumprir este requisito, tanto no que se refere aos dados
pessoais incluidos no pedido, como aos incluidos na resposta a tal pedido. Por conseguinte, o CEPD
manifesta-se especialmente apreensivo, em relagao a esta disposi¢do, com a redac¢ao do projeto de
artigo 6.2, n.2 3, alinea c), e do n.2 13 do projeto de relatdrio explicativo, que parecem implicar que
os paises terceiros requerentes que sao partes no protocolo previsto podem nao estar vinculados
ao cumprimento do principio da proporcionalidade quando enviam pedidos a um Estado-Membro
da UE. Além disso, ndo ha total clareza a respeito da possibilidade, nos termos destas disposi¢des, de
invocar o principio da proporcionalidade como motivo de recusa.

Também nado é claro se as partes estariam vinculadas as obrigacGes de assegurar, no contexto do
protocolo previsto, as condicdes e garantias estabelecidas no artigo 15.2 da Convencdo de
Budapeste’®, O CEPD recomenda que se esclare¢a que as obriga¢des estabelecidas nos termos do
artigo 15.2 da Convengdao de Budapeste sao também plenamente aplicaveis no contexto desta
cooperacgao transfronteirica.

Disposicoes relativas a garantias em matéria de protecdo de dados

O CEPD considera essencial que o texto provisério divulgado ao publico seja complementado por
disposicGes especificas relativas as garantias em matéria de protecdo de dados, que devem
posteriormente ser avaliadas juntamente com outras disposicdes, a fim de assegurar que o projeto de
protocolo adicional se traduz num acordo sustentdvel para a partilha de dados pessoais com paises
terceiros para efeitos de aplicacdo da lei, plenamente compativel com os Tratados da UE e com a Carta
dos Direitos Fundamentais da UE.

Ao estabelecer condi¢Bes processuais para o acesso aos dados pessoais, o projeto de disposi¢bes
transitérias relativas ao pedido de informagbes de registo de nomes de dominio e a divulgacdo
acelerada de dados informaticos armazenados em caso de emergéncia podera ja ter impacto no nivel
de protecao dos dados pessoais, podendo igualmente carecer de alteragdo, a fim de assegurar a
aplicagdo operacional de garantias adequadas em matéria de protecdo de dados. A este respeito, o
CEPD gostaria de salientar uma vez mais a necessidade de que as garantias em matéria de protegdo
de dados sejam aplicaveis a qualquer intercambio de dados pessoais no contexto do protocolo
previsto'’, incluindo em relag¢do a transferéncia de dados pessoais?®.

O CEPD considera que as disposi¢cOes especificas relativas as garantias em matéria de protecdo de
dados devem refletir principios fundamentais e, em especial, a licitude, a equidade e a transparéncia,
a limitacdo da finalidade, a minimizacdo dos dados, a exatiddo, a limitagdo da conservacdo, a
integridade e a confidencialidade. De igual modo, o CEPD gostaria de salientar a importancia de

1 Ver igualmente o artigo 8.2, n.2 2, da Convencgao Europeia dos Direitos Humanos.

Ver, nomeadamente, o artigo 6.2, n.2 4, entre parénteses.

O artigo 6.2, n.2 4, parece limitar a aplicacdo das garantias, bem como do artigo 15.2 da Convengao,
unicamente as informacgdes divulgadas e ndo aos dados pessoais incluidos no pedido.

De acordo com o n.2 9 do projeto de relatério explicativo, esta Gltima disposi¢cdo s pode/deve ser
aplicavel a transferéncias de dados pessoais no ambito de equipas de investigacdo conjunta.
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assegurar os direitos fundamentais das pessoas (acesso, retificagdo, apagamento), devendo as
eventuais restricdes respeitar o principio da proporcionalidade e de vias efetivas de recurso judicial
para os titulares dos dados, em caso de violagGes das garantias em matéria de protecdo de dados. O
exercicio destes direitos exige igualmente a notificacdo do titular dos dados, desde que tal ja ndo
coloque a investigacdo em risco. Estes principios, direitos e obriga¢des estdo igualmente em
conformidade com a versao atualizada da Convencdo do Conselho da Europa para a protecdo das
pessoas relativamente ao tratamento automatizado de dados de carater pessoal (Convengao 108+),
na qual muitas das partes na Convencao de Budapeste sobre o Cibercrime sao igualmente partes. Em
conformidade com a Convencdo 108+, tais principios, direitos e obrigacdes devem aplicar-se a todas
as autoridades da parte requerente que tratem dados, a fim de assegurar a continuidade da protecao.
Para mais pormenores a respeito dos requisitos da UE nesta matéria, o CEPD remete para o seu
contributo para a consulta publica de 2019%°.

O CEPD reitera a importancia da participagao das autoridades de protegao de dados no processo de
redagdo do protocolo adicional e esta preparado para contribuir e prestar assisténcia ao T-CY na
preparagdo do texto provisoério das disposi¢oes relativas as garantias em matéria de protecdo de
dados.

Pelo Comité Europeu para a Protegao de Dados
A Presidente

(Andrea Jelinek)

19 https://edpb.europa.eu/sites/edpb/files/files/filel/edpbcontributionbudapestconvention en.pdf.
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