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Pazinojums 02/2021 par jaunu noteikumu projektu Eiropas

Padomes Konvencijas par kibernoziegumiem (Budapestas
Konvencija) otrajam papildprotokolam

Pienemts 2021. gada 2. februari

Eiropas Datu aizsardzibas kolégija ir pienémusi S$adu pazinojumu.

levadpiezimes un EDAK pazinojuma konteksts

Eiropas Datu aizsardzibas kolégija (EDAK) un datu aizsardzibas iestades Eiropas Savieniba ciesi seko
[idzi Budapestas Konvencijas otra papildprotokola izstradei un ir regulari piedalijusas Eiropas Padomes
rikotaja apspriesana, pieméram, ikgadéja “Octopus conference”. EDAK 2019. gada novembrT publicéja
ari savu jaunako ieguldijumu apsprie$ana par otra papildprotokola projektu?, noradot, ka t3 joprojam
ir “pieejama turpmakiem ieguldijumiem”, un aicinaja “laikus un proaktivak iesaistit datu aizsardzibas
iestades So Tpaso noteikumu sagatavosana, lai nodrosSinatu optimalu izpratni par datu aizsardzibas
pasakumiem un to ievérodanu”?.

Pé&c Budapestas Konvencijas otrd papildprotokola jauno noteikumu projekta publicé$anas® EDAK
atkartoti vélas sniegt lietpratigu un konstruktivu ieguldijumu, lai nodrosSinatu, ka datu aizsardzibas
apsveérumi tiek pienacigi nemti véra papildprotokola izstrades procesa kopuma, nemot véra to, ka
sanaksmes, kas veltitas papildprotokola sagatavosanai, notiek slégtas sédés un ka datu aizsardzibas
iestaZu tie$a iesaiste izstrades procesa nav paredzéta T-CY darba uzdevumos®.

Turklat EDAK uzskata, ka minétie noteikumi, iespéjams, ietekmés materialos un procesualos
nosacijumus par piekluvi persondatiem ES, tostarp treSo valstu iestazu pieprasijumu rezultats,
tadejadi atspogulojot ari notiekosas debates ES liment un saistitas likumdosanas iniciativas, ko paslaik

! https://edpb.europa.eu/sites/edpb/files/files/filel/edpbcontributionbudapestconvention en.pdf

_____

formulét galvenos principus, nemot véra jaunakas norises un publicéto jauno noteikumu projektu.

3 https://www.coe.int/en/web/cybercrime/-/towards-a-protocol-to-the-convention-on-cybercrime-additional-
stakeholder-consultations

4Budapestas Konvencijas par kibernoziegumiem 2. papildprotokola projekta sagatavosanas darba uzdevumi, kas
apstiprinati T-CY 17. plenarséde 2017. gada 8. junija, T-CY (2017)3.
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izskata likumdevéji>. Tade| EDAK aicina Eiropas Komisiju un Eiropas Parlamentu, ka arT ES dalibvalstis
un valstu parlamentus nodrosSinat, ka notieko$as sarunas tiek rapigi uzraudzitas, lai nodrosinatu
paredzéta otra papildprotokola pilnigu atbilstibu ES acquis, jo 1pasi persondatu aizsardzibas joma.

ES datu aizsardzibas iestades jau iepriek$s dazadas nostajas un atzinumos ir pievérsusas jautajumam
par piekluvi persondatiem dazadas jurisdikcijas, un EDAK vélas vélreiz atgadinat jo Tpasi 29. panta
darba grupas komentarus par jautajumu par treso valstu tiesibaizsardzibas iestazu tiesu piekluvi cita
jurisdikcija glabatiem datiem, ka ierosinats Budapestas Konvencijas par kibernoziegumiem
papildprotokola projekta®, ka ari tas pazinojumu par datu aizsardzibas un privatuma aspektiem saistiba
ar parrobezu piekluvi elektroniskiem pieradijumiem’. Eiropas Datu aizsardzibas uzraudzitajs ir izdevis
Atzinumu 03/2019 par pilnvaram Komisijas dalibai sarunas®, ka ari Atzinumu 7/2019 par
priekslikumiem attieciba uz Eiropas elektronisko pieradijumu sniegSanas un saglabasanas rikojumiem
elektronisko pieradijumu gasanai kriminallietas®. So komentaru pamata ir ari EDAK Atzinums 23/2018
par Komisijas priekslikumiem par Eiropas elektronisko pieradijumu sniegSanas un saglabasanas
rikojumiem elektronisko pieradijumu gasanai kriminallietas®.

EDAK pilntba apzinas, ka situacijas, kad tiesu un tiesibaizsardzibas iestades attieciba uz piekluvi
persondatiem izmekléSanas konteksta saskaras ar “parrobezu situaciju”, var bit sarezgita realitate, un
atzist legitimo mérki uzlabot starptautisko sadarbibu kibernoziedzibas un informacijas pieejamibas
joma. Vienlaikus EDAK atkartoti uzsver, ka ir jagaranté persondatu aizsardziba un juridiska noteiktiba,
tadejadi palidzot sasniegt mérki izveidot ilgtspéjigu kartibu personas datu apmainai ar tresam valstim
tiestbaizsardzibas nolikos, kas pilniba atbilst ES Ligumiem un ES Pamattiesibu hartai. EDAK uzskata arf,
ka ir batiski, lai papildprotokola sagatavoSana notiktu saskana ar Eiropas Padomes pamatvértibam un
principiem, jo Tpasi attieciba uz cilvéktiestbam un tiesiskumu.

Attieciba uz “parrobeZu tieSu piekluvi uzglabatiem datorizétiem datiem” saskana ar Budapestas
Konvencijas 32. panta b) punktu EDAK jo Tpasi atkartoti apstiprina, ka datu parzinis parasti var izpaust
datus tikai péc tam, kad ir uzradita tiesas atJauja/orderis vai jebkur$ dokuments, kas pamato vajadzibu
pieklit datiem, un atsaucoties uz Sis piekluves attiecigo juridisko pamatu, ko iesniegusi valsts
tiestbaizsardzibas iestade saskana ar attiecigas valsts tiestbu aktiem, kuros tiks precizéts mérkis, kadam
dati ir vajadzigi.

Ta ka Budapestas Konvencija, ka arT tas papildprotokoli ir saistosi starptautiski instrumenti, EDAK
uzsver, ka saskana ar EST judikatdru “starptautiska noliguma uzliktie pienakumi nevar but pretruna EK
llguma konstitucionalajiem principiem, taja skaita principam, ka visiem Kopienas aktiem ir jaievéro
pamattiesibas un $Tievéroana ir to likumibas nosacijums”*. Lai nodrosinatu papildprotokola saderibu

51t seviski (bet ne tikai) diskusijas par Komisijas priekslikumiem par Eiropas elektronisko pieradijumu sniegsanas
un saglabasanas rikojumiem elektronisko pieradijumu gasanai kriminallietas.

6 29. panta darba grupas komentari par jautajumu par tre$o valstu tiesibaizsardzibas iestaZu tie$u piekluvi cita
jurisdikcija glabatiem datiem, ka ierosinats Budapestas Konvencijas par kibernoziegumiem papildprotokola
projekta, 5.12.2013.

729. panta darba grupas pazinojums par datu aizsardzibas un privatuma aspektiem saistiba ar parrobezu piek|uvi
elektroniskiem pieradijumiem, 2017. gada 29. novembris.

8 EDAU Atzinums 3/2019 par dalibu sarunas saistiba ar Budapestas Konvencijas par kibernoziegumiem otro
papildprotokolu.

9 EDAU Atzinums 7/2019 par priekslikumiem attieciba uz Eiropas elektronisko pieradijumu snieg$anas un
saglabasanas rikojumiem elektronisko pieradijumu gisanai kriminallietas.

10 EDAK 2018. gada 26. septembri pienemtais atzinums 23/2018 par Komisijas priekslikumiem par Eiropas
elektronisko pieradijumu sniegSanas un saglabasanas rikojumiem elektronisko pieradijumu gisanai
kriminallietas.

11 Skatit EST apvienotas lietas C-402/05 P un C-415/05 P, Kadi/Padome, ECLI:EU:C:2008:461 — 285. punkts.
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ar ES primarajiem un sekundarajiem tiesibu aktiem, ir batiski, lai ES sarunu puses nodrosinatu, ka
papildprotokola paredzétie noteikumi atbilst ES acquis datu aizsardzibas joma.

Nemot véra apspriesanas procesa grafiku, Saja EDAK ieguldijuma galvena uzmaniba tiks pievérsta to
Budapestas Konvencijas otra papildprotokola jauno noteikumu projekta sakotnéjam novértéjumam,
par kuriem nav notikusi iepriek$€ja apsprieSanas ar ieinteresétajam personam:

. kopéjas izmeklésanas grupas un kopigas izmeklésanas;
. uzglabatu datorizétu datu paatrinata izpausana arkartas situacija;
. pieprasijums sniegt doména nosaukuma registracijas informaciju.

Vélreiz jauzsver, ka EDAK saprot, ka TpasSi noteikumi par persondatu aizsardzibu joprojam tiek
apspriesti. EDAK joprojam ir pieejama turpmakiem ieguldijumiem, un ta aicina laikus un proaktivak
iesaistit datu aizsardzibas iestades So 1paso noteikumu sagatavosana, lai nodrosinatu optimalu izpratni
par datu aizsardzibas pasakumiem un to ievéroSanu.

Pagaidu noteikumu projekts par kopéjam izmekléSanas grupam un kopigam izmeklésanam (KIG)
(3. pants), par pieprasijumu sniegt doména nosaukuma registracijas informaciju (6. pants) un par
uzglabatu datorizétu datu paatrinatu izpausanu arkartas situacija (7. pants)

Pamatojoties uz sakotnéjo novértéjumu, EDAK iesaka turpinat izskatit provizorisko noteikumu
projektu attieciba uz Sadiem elementiem.

EDAK norada, ka gan pieprasijumi sniegt doména nosaukumu registracijas informaciju, gan paatrinati
izpaust uzglabatos datorizétus datus arkartas situacijas ir nesaistosi pieprasijumi un iemesli
atteikumam izpildit pieprasijumu nav skaidri definéti, un skaidra nav ari iesp€ja atsaukties uz
pieprasijuma sanémeéjas puses tiesibu aktiem, lai atteiktu $adu sadarbibu, tostarp atteikuma
pamatojumi, kas izklastiti MLAT®. Saja sakara EDAK atgadina, ka nosacijumi, saskana ar kuriem
elektronisko sakaru pakalpojumu sniedzgéjiem vai struktdrai, kas sniedz doména nosaukuma
pakalpojumus, ir japieskir S$ada piekluve, ir japaredz tiesibu aktos, lai nodrosinatu, ka apstrade balstas
uz skaidru juridisko pamatu.

EDAK atsaucas uz savu iepriekséjo ieguldijumu un uzsver, ka, iznemot pienacigi noteiktus steidzamibas
gadijumus®® un nemot véra EST judikataru®, EDAK uzskata, ka pieprasijuma iesniedzéju iestazu veids,
kuras var iesniegt $adu pieprasijumu, bitu jaierobeZo, atlaujot to tikai prokuroram, tiesu iestadei vai
citai neatkarigai iestadei. EDAK ari uzskata, ka pieprasijuma sanéméjas puses tiesu iestazu sistematiska
iesaistiSana ir bdtiska, lai nodrosinatu pieprasijumu atbilstibas Konvencijai efektivu parbaudi un lai
saglabatu abpuséjas sodamibas principa piemérosSanu tiesu iestazu sadarbibas joma.

Saja saistiba EDAK atgadina, ka abpuséjas sodamibas principa mérkis ir nodrosinat papildu aizsardzibas
pasakumus, lai nodrosinatu, ka puse nevar palauties uz otras puses palidzibu tada kriminalsoda
piemérosana, kas nav paredzéts Sis otras puses tiesibu aktos. Papildus tam, ka paredzétaja tiesu
iestazu sadarbibas mehanisma tiek nodrosinata personu tiesibu ievéroSana un pienaciga tiesvediba,
sadi aizsardzibas pasakumi sniedz art batisku garantiju saistiba ar procesualajiem nosacijumiem

12,6, panta 2. punkta projekta ir atsauce, pieméram, uz “sapratigiem nosacijumiem, kas paredzéti valsts tiesibu
aktos”.

13 EDAK norada, ka jédziens “arkartas” ir minéts noteikuma par arkartas savstarpéjo palidzibu projekta 1. punkta
nozimé, un uzskata, ka Sadas situacijas tvérumu var precizét un noteikt sikak.

14 Skat. EST apvienotas lietas C-203/15 un C-698/15, Tele2 Sverige AB, ECLI:EU:C:2016:970 —120. punktu.
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apstrades drosibu EDAK aicina T-CY ka Tpasu datu aizsardzibas pasakumu apsvért mehanismu, ar kuru
nekavéjoties pazinot par datu aizsardzibas parkapumiem, kas varétu nopietni ietekmét datu subjektu
tiestbas un brivibas. Persondatu aizsardzibas parkapumi var radit dazadas bitiskas nelabvéligas sekas
attiecigajam personam.

Attieciba uz pagaidu noteikumu projektu par doména nosaukuma registracijas informacijas
pieprasijumu EDAK uzsver, ka $Sada informacija ietver persondatus un ka tadél jebkuram
starptautiskam instrumentam, kura paredzéti materialie un procesualie nosacijumi piekluvei $adiem
datiem, attieciba uz pusém, kas ir Eiropas Savienibas dalibvalstis, ir jaatbilst ES primarajiem un
sekundarajiem tiestbu aktiem.

Attieciba uz pagaidu noteikumu projektu par “uzglabatu datorizétu datu paatrinatu izpausanu arkartas
situacija” (7. pants) EDAK norada, ka atkariba no ta, ka katra puse to pieméro, Sis jaunais noteikums
var ietvert satura datu tiesu izpausanu. EDAK arT norada, ka pieprasijuma sanéméja valsts péc datu
izpauSanas var pieprasit, lai tiktu iesniegts pienacigs savstarpéjas palidzibas pieprasijums (7. panta
5. punkts). Tomér pédéja minétaja gadijuma paredzéta protokola puses neapnemas dzést datus vai
neizmantot tos ka pieradijumu, ja, pamatojoties uz papildu informaciju, kas ieguta pienaciga
savstarpéjas palidzibas pieprasijuma, pieprasijuma sanémeéjas iestades secina, ka nav izpilditi
nosacijumi datu izpausanai. Tapéc skiet, ka péc tam, kad pieprasijuma iesniedzéja valsts ir sanémusi
izpaustos datus, juridiskas sekas attieciba uz Siem datiem ir pilniba atstatas Sis valsts tiesibu aktu zina.
Saistibu trikums protokola liment rada risku, ka Sis noteikums neaizsargas jau izpausto persondatu
apstradi.

Visbeidzot, EDAK uzsver prasibu saskana ar ES Pamattiesibu hartas 52. panta 1. punktu?®, saskana ar
kuru visiem Harta atzito tiestbu un brivibu izmantoSanas ierobeZojumiem pieméro proporcionalitates
principu un tos var noteikt tikai tad, ja tie ir nepiecieSami. Tapéc, lai planota protokola noteikumu
projekts batu likumigs saskana ar ES tiesibu aktiem, tam ir jaatbilst Sai prasibai. Tas attiecas uz
persondatiem, kas ietverti gan pieprasijuma, gan atbildé uz $adu pieprasijumu. Tadeé] EDAK jo ipasi
pauZ baZas par 6. panta 3. punkta c) apakSpunkta projekta un paskaidrojuma zinojuma projekta
13. punkta formuléjumu saistiba ar So noteikumu, kas, Skiet, paredz, ka pieprasijumu iesniegusajam
treSam valstim, kuras ir paredzéta protokola puses, adreséjot pieprasijumus ES dalibvalstij, var
nebiit pienakuma ievérot proporcionalitates principu. Turklat nav pilnigas skaidribas par iespéju
saskana ar Siem noteikumiem atsaukties uz proporcionalitates principu ka atteikuma pamatu.

Nav arT skaidrs, vai pusém bitu saistoSi pienakumi saistiba ar paredzéto protokolu nodrosinat
Budapestas Konvencijas 15. panta izklastitos nosacijumus un aizsardzibas pasakumus'®. EDAK iesaka
precizét, ka Budapestas Konvencijas 15. panta noteiktie pienakumi ir pilniba piemérojami ari
saistiba ar minéto parrobezu sadarbibu.

Noteikumi par datu aizsardzibas pasakumiem

EDAK uzskata, ka ir batiski, lai publiskotais provizoriskais teksts tiktu papildinats ar Tpasiem
noteikumiem par datu aizsardzibas pasakumiem, kas péc tam ir jaizverté kopa ar citiem noteikumiem,
lai nodroSinatu, ka papildprotokola projekts kllst par ilgtspéjigu kartibu persondatu apmainai ar
tresam valstim tiesibaizsardzibas nolilkos, kas pilniba atbilst ES ligumiem un Pamattiesibu hartai.

Pagaidu noteikumu projekts par doménu nosaukumu registracijas informacijas pieprasijumiem un
uzglabato datorizétu datu paatrinatu izpausanu arkartas situacija, paredzot procesualos nosacijumus

15 Skat. ari Eiropas Cilvéktiesibu konvencijas 8. panta 2. punktu.
16 Skat. jo ipasi 6. panta 4. punktu iekavas.
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attieciba uz piekluvi persondatiem, jau var ietekmét persondatu aizsardzibas limeni, un to var bt
nepiecieSams grozit, lai nodrosSinatu atbilstoSu datu aizsardzibas pasakumu operativu piemérosanu.
Saja saistiba EDAK vélreiz vélas noradit, ka datu aizsardzibas pasakumi ir japieméro jebkurai
persondatu apmainai, kas notiek paredzéta protokola konteksta'’, tostarp attieciba uz persondatu
nosatisanu’,

EDAK uzskata, ka konkrétiem noteikumiem par datu aizsardzibas pasakumiem ir jaatspogulo galvenie
principi un jo Tpasi likumiba, taisnigums un parredzamiba, mérka ierobeZojums, datu minimizésana,
precizitate, glabasanas ierobeZojumi, integritate un konfidencialitate. Tapat EDAK vélas uzsveért, ka ir
svarigi nodrosinat personu pamattiesibas (piekluve, labosana, dzésana), paredzot jebkadus
ierobeZojumus, ko nosaka proporcionalitates princips, un nodrosinat datu subjektiem efektivu tiesisko
aizsardzibu datu aizsardzibas pasakumu parkapumu gadijuma. So tiesibu Tsteno3anai ir nepiecie$ama
ari datu subjekta informésana, vismaz tad, kad tas vairs neapdraud izmekl&$anu. Sie principi, tiesibas
un pienakumi atbilst art modernizétajai Eiropas Padomes Konvencijai par personu aizsardzibu attieciba
uz persondatu apstradi (Konvencija 108+), kuras ligumslédzéjas puses ir arT daudzas Budapestas
Konvencijas par kibernoziegumiem puses. Saskana ar Konvenciju 108+ tie bitu japieméro visam
pieprasijuma iesniedzéjas puses iestadém, kas apstrada datus, lai nodroSinatu aizsardzibas
nepartrauktibu. EDAK atsaucas uz savu ieguldijumu sabiedriskaja apsprieSana 2019. gada attieciba
uz stkaku informaciju par ES prasibam $aja joma®®.

EDAK atkartoti uzsver, ka ir svarigi papildprotokola izstrades procesa iesaistit datu aizsardzibas
iestades, un ir gatava sniegt ieguldijumu un palidzét T-CY sagatavot noteikumu par datu aizsardzibas
pasakumiem provizorisku tekstu.

Eiropas Datu aizsardzibas kolégijas varda —
priekSsédétaja

(Andrea Jelineka)

17 Skiet, ka 6. panta 4. punkts ierobe?o aizsardzibas pasakumu, ka ari Konvencijas 15. panta piemérosanu,
attiecinot to tikai uz izpausto informaciju, nevis uz pieprasijuma ieklautajiem persondatiem.

18 Saskana ar paskaidrojuma zinojuma projekta 9. punktu pédéjo minéto noteikumu var/vajadzétu piemérot tikai
persondatu nosatisanai, kas tiek veikta saistiba ar kopéjam izmeklésanas grupam.

19 https://edpb.europa.eu/sites/edpb/files/files/file1l/edpbcontributionbudapestconvention en.pdf
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