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O Comité Europeu para a Protegao de Dados

Tendo em conta o artigo 63.2 e o artigo 65.2, n.2 1, alinea a), do Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a
Diretiva 95/46/CE (Regulamento Geral sobre a Prote¢do de Dados) (a seguir designado «RGPD»)?,

Tendo em conta o Acordo EEE e, nomeadamente, o anexo X| e o respetivo Protocolo n.2 37, com a
redacdo que |he foi dada pela Decis3o n.2 154/2018 do Comité Misto do EEE, de 6 de julho de 2018?,

Tendo em conta o artigo 11.2 e o artigo 22.2 do seu Regulamento Interno?,

Considerando o seguinte:

(1) O principal papel do Comité Europeu para a Prote¢do de Dados (a seguir designado «CEPD» ou o
«Comité») consiste em assegurar uma aplicacdo coerente do RGPD em todo o EEE. Para o efeito,
decorre do artigo 60.2 do RGPD que a autoridade de controlo principal (a seguir designada «ACP»)
coopera com as outras autoridades de controlo interessadas (a seguir designadas «ACl») para procurar
alcangar um consenso, que a ACP e as ACI trocam entre si todas as informagdes pertinentes e que a
ACP comunica sem demora as informagdes pertinentes sobre o assunto as outras autoridades de
controlo interessadas. A ACP envia sem demora um projeto de decisdo as outras ACl para que emitam
parecer e toma as suas posicoes em devida consideracdo.

(2) Quando qualquer das ACI expressar uma objecdo pertinente e fundamentada («OPF») sobre o
projeto de decisdo em conformidade com o artigo 4.2, n.2 24, e o artigo 60.2, n.2 4, do RGPD e a ACP
nao pretender dar seguimento a OPF ou considerar que a objecdo ndo é pertinente e fundamentada,
a ACP remete esse assunto para o procedimento de controlo da coeréncia referido no artigo 63.2 do
RGPD.

(3) Nos termos do artigo 65.2, n.2 1, alinea a), do RGPD, o CEPD emite uma decisdo vinculativa que diz
respeito a todos os assuntos sobre que incida a referida objecdo pertinente e fundamentada,
sobretudo a questdo de saber se ha violagao do RGPD.

(4) A decisao vinculativa do CEPD é adotada por maioria de dois tercos dos membros do CEPD, nos
termos do artigo 65.2, n.2 2, do RGPD em conjuga¢ao com o artigo 11.2, n.2 4, do Regulamento Interno
do CEPD, no prazo de um més apds o Presidente e a autoridade de controlo competente terem
decidido que o processo esta completo. O prazo pode ser prorrogado por mais um més tendo em conta
a complexidade do assunto, mediante decisdo do Presidente por iniciativa prépria ou a pedido de, pelo
menos, um terco dos membros do CEPD.

(5) Nos termos do artigo 65.2, n.2 3, do RGPD, se, apesar de tal prorrogacdo, ndo o puder fazer no
prazo previsto, o CEPD adota a decisdo no prazo de duas semanas a contar do termo da prorrogacao
por maioria simples dos seus membros.

1JOL 119 de 4.5.2016, p. 1.

2 As referéncias a «EstadosifMembros» na presente decisdo devem ser entendidas como referéncias a «Estados-
Membros do EEE». As referéncias a «UE» devem ser entendidas, sempre que pertinente, como referéncias ao
«EEE».

3 Regulamento Interno do CEPD, adotado a 25 de maio de 2018, com a ultima redacdo que lhe foi dada e adotado
a 8 de outubro de 2020.
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1 RESUMO DO LITIGIO

O presente documento contém uma decisdo vinculativa adotada pelo CEPD em conformidade com o
artigo 65.2, n.2 1, alinea a), do RGPD. A decisdo diz respeito ao litigio que surgiu na sequéncia de um
projeto de decisdo (a seguir designado «Projeto de Decisdao») emitido pela autoridade de controlo
irlandesa («Data Protection Commission», a seguir designada «autoridade de controlo irlandesa»,
também referida neste contexto como «ACP») e das subsequentes obje¢des formuladas por varias ACI
(«Osterreichische Datenschutzbehdrde», a seguir designada «autoridade de controlo austriaca»; «Der
Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit»®, a seguir designada
«autoridade de controlo alema»; «Datatilsynet», a seguir designada «autoridade de controlo
dinamarquesa»; «Agencia Espafola de Proteccion de Datos», a seguir designada «autoridade de
controlo espanhola»; «Commission Nationale de I'Informatique et des Libertés», a seguir designada
«autoridade de controlo francesa»; «Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag», a seguir
designada «autoridade de controlo hingara»; «Garante per la protezione dei dati personali», a seguir
designada «autoridade de controlo italiana»; «Autoriteit Persoonsgegevens», a seguir designada
«autoridade de controlo neerlandesa»). O projeto de decisdo em questao diz respeito a um «inquérito
realizado por iniciativa propria» que foi iniciado pela autoridade de controlo irlandesa apds a
notificagdo de uma violagdo de dados pessoais a 8 de janeiro de 2019 (a «Violagdo») pela Twitter
International Company, uma empresa estabelecida em Dublim, Irlanda (a seguir desighada «TIC»)>.

A violagdo de dados foi provocada por um bug na concegao do Twitter devido ao qual, se um utilizador
num dispositivo Android alterasse o endereco de e-mail associado a sua conta no Twitter, os tweets
protegidos ficavam desprotegidos e, portanto, acessiveis a um publico mais amplo (e ndo apenas aos
seguidores do utilizador), sem o conhecimento do utilizador®. O erro foi descoberto a 26 de dezembro
de 2018 pelo contratante externo que gere o programa «bug bounty» da empresa, um programa que
permite a qualquer pessoa enviar um relatério de erro’.

Durante a sua investiga¢do, o Twitter descobriu acdes adicionais por parte do utilizador que também
provocavam o mesmo resultado nao intencional. O bug no cddigo foi associado a uma alteragao de
cédigo feita a 4 de novembro de 20148,

A TIC informou a autoridade de controlo irlandesa de que, tanto quanto conseguiu identificar, entre 5
de setembro de 2017 e 11 de janeiro de 2019, este erro afetou 88 726 utilizadores da UE e do EEE. O
Twitter confirmou que o bug data de 4 de novembro de 2014, mas também que sé consegue identificar
os utilizadores afetados a partir de 5 de setembro de 2017 devido a uma politica de retencao aplicavel
aos registos®. Como resultado, a TIC reconheceu a possibilidade de mais utilizadores terem sido
afetados pela violagdo™°.

4 A objecdo da autoridade de controlo de Hamburgo também foi formulada em representacdo das seguintes
autoridades: «Der Landesbeauftragte fir den Datenschutz und die Informationsfreiheit Baden-Wirttemberg»,
«Berliner Beauftragte flir Datenschutz und Informationsfreiheit», «Der Landesbeauftragte flir Datenschutz und
Informationsfreiheit Mecklenburg-Vorpommern» e «Die Landesbeauftragte fir den Datenschutz
Niedersachsen». A obje¢do também foi coordenada com outras autoridades de controlo alemas.

> Projeto de Decis3o, pardgrafos 1.1-1.2.

6 Projeto de Decisdo, paragrafo 1.9.

7 Projeto de Decis3o, pardgrafos 2.7 e 4.7.

8 Projeto de Decis3o, paragrafo 2.10.

° Projeto de Decis3o, paragrafo 2.10.

10 projeto de Decisdo, paragrafos 1.10, 2.10, 14.2 e 14.3.
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A decisdo da autoridade de controlo irlandesa de iniciar o inquérito foi tomada em circunstancias em
que a TIC tinha identificado, no formuldrio de notificagdo de infragdo, o impacto potencial para os
individuos afetados como sendo «significativo»''.

A autoridade de controlo irlandesa afirmou no seu Projeto de Decisdo que considerava que a
autoridade de controlo irlandesa era a ACP, na ace¢do do RGPD, relativamente a TIC, na qualidade de
responsavel pelo tratamento transfronteirico, efetuado pela TIC, dos dados pessoais que foram objeto
da violacdo™?.

A tabela seguinte apresenta uma linha temporal resumida dos eventos que fazem parte do
procedimento que levou a remissdo do assunto para o procedimento de controlo da coeréncia:

26.12.2018 A Twitter, Inc., uma sociedade constituida nos EUA, recebe a sinalizagdo de um
bug através do seu programa bug bounty. O relatério foi enviado por um
contratante terceiro que gere o programa bug bounty (Contratante 1) para o
contratante terceiro contratado pela Twitter, Inc. para procurar e avaliar erros
(Contratante 2).

29.12.2018 O Contratante 2 partilha o resultado com a Twitter, Inc. através de um ticket
JIRA.
02.01.2019 A Equipa de Seguranca Informatica da Twitter, Inc. analisa o ticket JIRA e decide

que ndo se trata de um problema de seguranca, mas que podera ser uma
problema de protecdo de dados.

02.01.2019 A Equipa Juridica da Twitter, Inc. é notificada.

03.01.2019 A Equipa Juridica da Twitter, Inc. decide que a questdo deve ser tratada como
um incidente.

04.01.2019 A Twitter, Inc. aciona o processo de resposta ao incidente, mas, devido a um
erro na aplicagdo do procedimento interno, o encarregado global da protecdo
de dados n3o é adicionado como «observador» ao ticket, ndo sendo notificado.

07.01.2019 O encarregado global da protecdo de dados é notificado sobre a Violagdo de
Dados durante uma reuniao.

08.01.2019 A TIC notifica a Violagdo a autoridade de controlo irlandesa através do
formulario de notificacdo de violacdo transfronteirica da autoridade de controlo
irlandesa.

22.01.2019 O ambito e a base juridica do inquérito foram definidos na notifica¢do de inicio

de inquérito que foi enviada a TIC a 22 de janeiro de 2019.

A autoridade de controlo irlandesa inicia o inquérito e solicita informacgdes a
TIC.

De 28.05.2019 a | Fase de Relatdrio do Inquérito:
21.10.2019

11 projeto de Decisdo, paragrafo 2.8.

12 A autoridade de controlo irlandesa confirmou que a sua avaliacdo a este respeito se baseou tanto na sua
determinacdo de que (1) a TIC, na qualidade de fornecedor do servico Twitter na UE/EEE, é o responsavel pelo
tratamento pertinente e (2) o estabelecimento principal da TIC na UE esta localizado em Dublim, Irlanda, onde a
TIC toma decisGes sobre as finalidades e os meios de tratamento dos dados pessoais dos utilizadores do Twitter
na UE/EEE, em conformidade com o artigo 4.2, n.2 16, do RGPD. Projeto de Decisdo, paragrafos 2.2-2.3.
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- A autoridade de controlo irlandesa prepara um projeto de relatério de
inquérito e envia-o a TIC para que esta possa fazer as suas observagdes em
relacdo ao projeto de relatério de inquérito;

- A TIC envia as suas observa¢des em relagdo ao projeto de relatério de
inquérito;

- A autoridade de controlo irlandesa solicita esclarecimentos em relagdo as
observagdes formuladas pela TIC;

- A autoridade de controlo irlandesa emite o seu relatério final de inquérito.

21.10.2019

A autoridade de controlo irlandesa inicia a fase de tomada de decisdes.

11e28.11.2019

A autoridade de controlo irlandesa escreve a TIC, convidando-a a enviar
observagoes ulteriores por escrito.

02.12.2019

A TIC envia observacGes ulteriores a autoridade de controlo irlandesa em
resposta a correspondéncia da autoridade de controlo irlandesa de 11 e 28 de
novembro de 2019.

14.03.2020

A autoridade de controloirlandesa apresenta um Projeto de Decisao Preliminar
(a seguir designado «Projeto de Decisao Preliminar») a TIC, concluindo que a
TIC infringiu os n.°* 1 e 5 do artigo 33.2 do RGPD; a autoridade de controlo
irlandesa pretende, por conseguinte, fazer uma repreensado de acordo com o
artigo 52.92, n.2 2, do RGPD e fixar uma coima de acordo com o artigo 58.2, n.2
2, alinea i) e o artigo 83.2, n.2 2, do RGPD.

27.04.2020

A TIC envia observacGes sobre o Projeto de Decisdo Preliminar a autoridade de
controlo irlandesa.

27.04.2020 -
22.05.2020

A autoridade de controlo irlandesa tem em conta as observacdes da TIC em
relacdo ao Projeto de Decisdo Preliminar e prepara o seu projeto de decisdo
para apresentacdo as ACl de acordo com o artigo 60.2 do RGPD.

22.05.2020 -
20.06.2020

A autoridade de controlo irlandesa partilha o seu Projeto de Decisdao com as ACI
em conformidade com o artigo 60.2, n.2 3, do RGPD. Varias ACI (a autoridade
de controlo austriaca, a autoridade de controlo alema [representada pela
autoridade de controlo de Hamburgo], a autoridade de controlo dinamarquesa,
a autoridade de controlo espanhola, a autoridade de controlo francesa, a
autoridade de controlo hungara, a autoridade de controlo italiana e a
autoridade de controlo neerlandesa) suscitam obje¢des em conformidade com
o artigo 60.2, n.2 4, do RGPD.

15.07.2020

A autoridade de controlo irlandesa emite um Memorando Composto que
contém as suas respostas a essas objecdes e partilha-o com as ACI (a seguir
designado «Memorando Composto»). A autoridade de controlo irlandesa
solicita as ACI pertinentes que confirmem se, tendo considerado a posi¢do da
autoridade de controlo irlandesa, exposta no Memorando Composto,
relativamente as objecOes, pretendem manter as suas objecdes.

27 e 28.07.2020

A luz dos argumentos apresentados pela autoridade de controlo irlandesa no
Memorando Composto, a autoridade de controlo dinamarquesa informa a
autoridade de controlo irlandesa de que ndo manterd a sua objecdo e a
autoridade de controlo espanhola informa a autoridade de controlo irlandesa
de que retirara parcialmente a sua objecdo. As outras ACl (ou seja, as
autoridades de controlo austriaca, alemd, espanhola, francesa, hungara,
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11.

12.

13.

italiana e neerlandesa), confirmam a autoridade de controlo irlandesa que
mantém as suas restantes objecoes.

19.08.2020 A autoridade de controlo irlandesa remete o assunto para o CEPD em
conformidade com o artigo 60.2, n.2 4, do RGPD, dando assim inicio ao
procedimento de resolucdo de litigios previsto no artigo 65.2, n.2 1, alinea a).

A autoridade de controlo irlandesa ativou o processo de resolucdo de litigios no Sistema de Informacgao
do Mercado Interno (IMI) a 19 de agosto de 2020. Na sequéncia da apresentacdo deste assunto pela
ACP ao CEPD em conformidade com o artigo 60.2, n.2 4, do RGPD, o Secretariado do CEPD avaliou a
exaustividade do processo em nome do Presidente, de harmonia com o artigo 11.2, n.2 2 , do
Regulamento Interno do CEPD. O Secretariado do CEPD contactou a autoridade de controlo irlandesa
pela primeira vez a 20 de agosto de 2020 para solicitar documentos e informacdes adicionais a serem
carregados no IMI e pedir a autoridade de controlo irlandesa que confirmasse a exaustividade do
processo. A autoridade de controlo irlandesa forneceu os documentos e informagdes e confirmou a
exaustividade do processo a 21 de agosto de 2020. Um assunto de particular importancia que foi
examinado pelo Secretariado do CEPD foi o direito de ser ouvido, conforme exigido pelo artigo 41.9,
n.2 2, alinea a), da Carta dos Direitos Fundamentais. A 4 de setembro de 2020, o Secretariado
contactou a autoridade de controlo irlandesa com questdes adicionais para confirmar se foi dada a
oportunidade a TIC de exercer o seu direito de ser ouvida relativamente a todos os documentos que
foram apresentados ao Comité para a decisdo. A 8 de setembro de 2020, a autoridade de controlo
irlandesa confirmou que assim era, fornecendo os documentos comprovativos®3.

A 8 de setembro de 2020, foi tomada a decisdo sobre a exaustividade do processo, que foi distribuida
pelo Secretariado do CEPD a todos os membros do CEPD.

O Presidente decidiu, em conformidade com o artigo 65.2, n.2 3, do RGPD em conjugac¢do com o artigo
11.9, n.2 4, do Regulamento Interno do CEPD, prorrogar o prazo predefinido para ado¢ao de um més
por mais um més em virtude da complexidade do assunto.

2 CONDICOES PARA A ADOCAO DE UMA DECISAO VINCULATIVA

As condigOes gerais para a adogdo de uma decisdo vinculativa pelo Comité estdo estabelecidas no
artigo 60.2, n.2 4, e no artigo 65.2, n.2 1, alinea a), do RGPD.

2.1 Objeces suscitadas pelas ACl em relagao a um projeto de decisdo

O CEPD observa que as ACI suscitaram obje¢des ao Projeto de Decisdo através do sistema de
informacdo e comunicacdao mencionado no artigo 17.2 do Regulamento Interno do CEPD, ou seja, o
Sistema de Informag¢do do Mercado Interno (IMI). As objecdes foram suscitadas nos termos do artigo
60.2, n.2 4, do RGPD.

Mais especificamente, as ACl suscitaram objecdes em relacdo as seguintes questoes:

- a competéncia da ACP;
- a qualificagdo das fungdes da TIC e da Twitter, Inc., respetivamente;

13 Entre os documentos enviados pela autoridade de controlo irlandesa, havia e-mails do encarregado global da
protecdo de dados a confirmar a rece¢do dos documentos pertinentes.

14 De acordo com o artigo 65.2, n.2 1, alinea a), do RGPD, o Comité emite uma decisdo vinculativa quando uma
autoridade de controlo tiver suscitado uma objecdo pertinente e fundamentada a um projeto de decisdo da ACP
ou a ACP tiver rejeitado essa objegdo por carecer de pertinéncia ou de fundamento.
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15.

16.

17.

18.

19.

20.

as infragcOes ao RGPD identificadas pela ACP;
a existéncia de possiveis infragcdes adicionais (ou alternativas) ao RGPD;
a auséncia de uma repreensao;

- 0 calculo da coima proposta.

Cada uma destas objec¢des foi apresentada dentro do prazo previsto no artigo 60.2, n.2 4, do RGPD.

2.2 A ACP ndo da seguimento as objecdes pertinentes e fundamentadas ao projeto
de decisdo ou entende que as obje¢des ndo sdo pertinentes ou fundamentadas

A 15 de julho de 2020, a autoridade de controlo irlandesa forneceu as ACl uma andlise detalhada das
objecdes suscitadas pelas ACl no Memorando Composto, em que descrevia se considerava as objec¢des
«pertinentes e fundamentadas» de acordo com o artigo 4.2, n.2 24, do RGPD, e se decidia dar
seguimento a alguma das objecdes®.

Mais especificamente, a autoridade de controlo irlandesa considerou que apenas as objec¢des
suscitadas pelas ACl em relagdo ao calculo da coima cumprem o limiar apresentado pelo artigo 4.2, n.2
24, do RGPD, na medida em que dizem respeito ao cumprimento do RGPD da acdo prevista
relativamente ao responsdvel pelo tratamento ou ao subcontratante e também demonstram os riscos
que advém do projeto de decis3o para os direitos e liberdades fundamentais dos titulares dos dados?®.
No entanto, a autoridade de controlo irlandesa concluiu que ndo iria dar seguimento as objecoes, pelas
razGes expostas no Memorando Composto e infra.

A autoridade de controlo irlandesa considerou que as outras objec¢des suscitadas pelas ACl ndo eram
«pertinentes e fundamentadas» na acegao do artigo 4.2, n.2 24, do RGPD.

2.3 Conclusdo

O caso em aprego preenche todos os elementos enumerados no artigo 65.2, n.2 1, alinea a), do RGPD,
uma vez que varias ACl suscitaram objecdes a um projeto de decisdo da ACP dentro do prazo previsto
no artigo 60.2, n.24, do RGPD e a ACP ndo deu seguimento as objecGes ou rejeitou-as como nao
pertinentes ou fundamentadas.

O CEPD é, portanto, competente para adotar uma decisdo vinculativa, a qual deve dizer respeito a
todos os assuntos sobre que incidam a ou as objecOes pertinentes e fundamentadas, sobretudo a
questdo de saber se hd violagdo ao RGPDY.

Todos os resultados desta decisdao ndo prejudicam qualquer avaliacdo ou decisao vinculativa tomada
noutros casos pelo CEPD, incluindo com as mesmas partes, em func¢do de conclusdes adicionais e/ou
novas.

150 objetivo do documento, tal como declarado pela autoridade de controlo irlandesa, era facilitar uma maior
cooperagdo com as ACl em relagdo ao Projeto de Decisdo e cumprir o requisito do artigo 60.2, n.2 1, do RGPD,
segundo o qual a ACP coopera com as outras ACI para procurar alcangar um consenso.

6 Memorando Composto, paragrafo 5.59.

7 Artigo 65.2, n.2 1, alinea a), in fine, RGPD. Algumas ACl apresentaram observacdes e n3o objecdes per se, pelo
que ndo foram tidas em conta pelo CEPD.
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22.

23.

24.

3 O DIREITO A UMA BOA ADMINISTRACAO

O CEPD esta sujeito ao artigo 41.2 da Carta dos Direitos Fundamentais da UE, em particular ao artigo
41.2 (direito a uma boa administracdo). Isto também se reflete no artigo 11.2, n.2 1, do Regulamento
Interno do CEPD®,

A decisdo do CEPD «é fundamentada e dirigida a autoridade de controlo principal, bem como a todas
as autoridades de controlo interessadas, e é vinculativa para as partes» (artigo 65.2, n.2 2, do RGPD),
nado pretendendo dirigir-se diretamente a terceiros. No entanto, como medida cautelar para fazer face
a possibilidade de a TIC ser afetada pela decisdo do CEPD, o CEPD avaliou se foi oferecida a TIC a
oportunidade de exercer o seu direito de ser ouvida em relagdo ao procedimento conduzido pela ACP
e, em particular, se todos os documentos recebidos neste procedimento e utilizados pelo CEPD para
tomar a sua decisdo ja foram previamente partilhados com a TIC e se a TIC foi ouvida sobre os mesmos.

Considerando que a TIC ja foi ouvida pela autoridade de controlo irlandesa sobre toda a informacao
recebida pelo CEPD e utilizada para tomar a sua decis3do!® e que a ACP partilhou com o CEPD as
observagoes escritas da TIC, em conformidade com o artigo 11.2, n.2 2, do Regulamento Interno do
CEPD?, relativamente as questdes suscitadas neste Projeto de Decisdo especifico, o CEPD considera
gue o artigo 41.2 da Carta dos Direitos Fundamentais da UE foi respeitado.

4 SOBRE A QUALIFICACAO DO RESPONSAVEL PELO TRATAMENTO E
SUBCONTRATANTE E A COMPETENCIA DA ACP

4.1 Analise da ACP no Projeto de Decisao

O Projeto de Decisdo refere que «[njo inicio do Inquérito, o investigador nomeado no seio da
[autoridade de controlo irlandesa] [...] ficou convencido de que a TIC é o responsdvel pelo tratamento,
na aceg¢do do artigo 4.2, n.2 7, do RGPD, relativamente aos dados pessoais que foram objeto da
Violagdo», e que «[a] este respeito, a TIC confirmou que era o responsdvel pelo tratamento» no
formulario de notificacdo de violagdo de dados e na correspondéncia com a autoridade de controlo
irlandesa?!. O Projeto de Decis3o refere ainda que «a TIC confirmou igualmente que a Violagcdo tinha
surgido no contexto do tratamento realizado em seu nome pela Twitter Inc., o seu subcontratante»®* e
que «a TIC é o responsdvel pelo tratamento dos dados pessoais que sdo objeto do Inquérito. A TIC tem
um acordo em vigor com a Twitter Inc. (o seu subcontratante) para fornecer servigos de tratamento de
dados»®.

18 Regulamento Interno do CEPD, adotado a 25 de maio de 2018, com a ultima redac3o que lhe foi dada e adotado
a 8 de outubro de 2020.

1% Projeto de Decisdo Preliminar da autoridade de controlo irlandesa (14 de marco de 2020); Projeto de Decisdo
da autoridade de controlo irlandesa (22 de maio de 2020); Obje¢des e comentarios formulados pelas ACI (18-20
de junho de 2020); Memorando Composto preparado pela autoridade de controlo irlandesa (15 de julho de
2020); restantes comentarios e obje¢Ges das ACI (27-28 de julho de 2020).

20 Regulamento Interno do CEPD, adotado a 25 de maio de 2018, com a Ultima redacdo que lhe foi dada e adotado
a 8 de outubro de 2020.

21 projeto de Decisdo, paragrafo 2.2.

22 projeto de Decisdo, paragrafo 4.2.

2 Projeto de Decisdo, paragrafo 4.6.
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Além disso, o Projeto de Decisdo especifica que a autoridade de controlo irlandesa estava ainda
convencida de que era competente para atuar como ACP no que diz respeito ao tratamento
transfronteirico efetuado pela TIC, em rela¢do aos dados pessoais que foram objeto da Viola¢do?*.

A este respeito, o Projeto de Decisdo refere ainda que a TIC confirmou a autoridade de controlo
irlandesa, aguando da notificacdo da Violagdo, que era «uma sociedade irlandesa» e o «fornecedor dos
servicos Twitter na Europa» e que a Politica de Privacidade da TIC (atualizada em janeiro de 2016)
informava os utilizadores do servico Twitter na UE de que tinham o direito de manifestar
preocupacdes, quer a sua autoridade de controlo local quer a ACP da TIC, a autoridade de controlo
irlandesa®.

A autoridade de controlo irlandesa incluiu ainda no Projeto de Decisdo um excerto do Relatdrio Anual
e das Demonstracées Financeiras da TIC relativas ao exercicio encerrado a 31 de dezembro de 2018,
especificando que a «parte que exerce o controlo final e o maior grupo de empresas para o qual sGo
elaboradas as demonstragdes financeiras do grupo de que a sociedade é membro é a Twitter, Inc., uma
sociedade constituida nos Estados Unidos da América e cotada na Bolsa de Valores de Nova lorque»®®.

A autoridade de controlo irlandesa teve de enfrentar, inicialmente, a incerteza decorrente da utilizacao
dos termos «nds» e «nosso» no formulario de notificagdo de violagdo de dados para se referirem
indistintamente a TIC e a Twitter, Inc. A autoridade de controlo irlandesa pediu esclarecimentos a este
respeito e a TIC indicou que os colaboradores da TIC e da Twitter, Inc. costumam usar «nds» e «nosso»
para se referirem, de forma geral, ao grupo pelo seu nome. Além disso, a TIC referiu que, embora seja
o responsavel pelo tratamento e tome decisdes em rela¢do as finalidades e aos meios de tratamento
de dados, ndo opera sozinha: «A TIC e os seus colaboradores fazem parte [...] do Grupo Twitter |[....].
Todos os colaboradores do Grupo Twitter utilizam os mesmos sistemas informdticos, seqguem as
mesmas politicas gerais [...] e trabalham em conjunto para garantir o apoio global permanente
necessdrio para manter a plataforma Twitter operacional»?’.

4.2 Resumo das objecdes suscitadas pelas ACI

Na sua objecdo, a autoridade de controlo espanhola afirma que o Projeto de Decisdao nao justifica
suficientemente a funcdo da TIC como responsavel pelo tratamento. A autoridade de controlo
espanhola salienta que deve ser feita uma avaliagdo sobre a entidade que realmente decide sobre as
finalidades e os meios, a par de uma analise critica de todos os factos que tiveram lugar. De acordo
com a autoridade de controlo espanhola, os elementos subjacentes ao Projeto de Decisao parecem
sugerir uma conclusdo diferente da que foi alcangada pela autoridade de controlo irlandesa. Em
particular, a autoridade de controlo espanhola considera que as decisdes sobre as finalidades
essenciais do tratamento de dados sao, efetivamente, tomadas pela Twitter, Inc. A autoridade de
controlo espanhola apoiou o seu raciocinio enumerando alguns fatores que, na sua opinido, podem
sugerir que a TIC ndo decide sobre as finalidades e os meios. Em primeiro lugar, a autoridade de
controlo espanhola lembrou que a TIC é uma subsidiaria da Twitter, Inc. e destacou que, portanto, é
dificil entender que a TIC possa «dar ordens» a Twitter, Inc. relacionados com o tratamento de dados
pessoais de utilizadores do EEE. De acordo com a autoridade de controlo espanhola, a TIC nunca esteve
em posicdo de escolher independentemente a Twitter, Inc. como seu subcontratante e ndo seria capaz
de substitui-la. Além disso, a autoridade de controlo espanhola argumentou que a Twitter, Inc. ndo

24 projeto de Decisdo, paragrafo 2.3.
% Projeto de Decisdo, paragrafo 2.3.
26 projeto de Decisdo, paragrafo 2.4.
27 projeto de Decisdo, paragrafo 4.5.
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parece atuar como subcontratante devido a «auséncia de um canal direto» entre as duas empresas na
gestdo de casos de violagdo de dados, a exce¢do do envio de um e-mail com o encarregado global da
protecdo de dados em cépia. Em terceiro lugar, a autoridade de controlo espanhola afirmou que nao
ficou claro de que forma a TIC poderia ter tomado ou influenciado de forma independente as decisdes
que levaram a correcdo do bug informatico no sistema gerido e controlado pela Twitter, Inc., e que foi
antes a Twitter, Inc. que tomou decisGes relacionadas com a solugdo da Violagdo, cujos efeitos ndo se
limitaram apenas a utilizadores europeus.

A autoridade de controlo neerlandesa também suscitou uma objec¢do quanto a qualificacdo legal da
TIC e da Twitter, Inc. como, respetivamente, responsavel pelo tratamento e subcontratante.
Especificamente, a objegdo diz respeito a forma como a autoridade de controlo irlandesa argumentou
gue a TIC é o Unico responsavel pelo tratamento neste caso e que a Twitter, Inc. € um subcontratante
gue atua em seu nome. A autoridade de controlo neerlandesa considera que a avaliagdo da
responsabilidade pelo tratamento é um aspeto fundamental deste caso e que, por conseguinte,
qualguer conclusdo sobre o papel do responsavel pelo tratamento, do subcontratante ou dos
responsaveis conjuntos pelo tratamento deve ser fundamentada por elementos de prova juridicos e
factuais. Na sua objegdo, a autoridade de controlo neerlandesa alega essencialmente que o Projeto
de Decisdo ndo contém elementos de provas suficientes para determinar, juridica e factualmente,
as fungdes das entidades em causa, em particular para apoiar a conclusdo i) de que a TIC é o (Unico)
responsavel pelo tratamento e ii) de que a Twitter, Inc. € meramente um subcontratante que atua sob
instrucdes da TIC para a operacdo do servico global Twitter e/ou as finalidades que sdo pertinentes no
caso em apreco. Segundo a autoridade de controlo neerlandesa, a ACP deve verificar se as declaragées
legais da organizagdo e/ou a sua politica de privacidade correspondem as suas atividades efetivas.
A autoridade de controlo neerlandesa solicitou a autoridade de controlo irlandesa que incluisse mais
informacdes e/ou uma descricdo dos fatores conducentes a determinacdo de funges no proprio
documento do Projeto de Decisdo. A autoridade de controlo neerlandesa menciona os seguintes
exemplos de fatores a serem considerados, entre outros: instrugdes da TIC para a Twitter, Inc. ou
outros elementos de prova objetivos ou indicios concretos de operagdes didrias, bem como exemplos
de registos por escrito, tais como um acordo de tratamento de dados.

Na sua objecdo, a autoridade de controlo alema argumenta que a relagdo entre a Twitter, Inc. ea TIC
nao é uma relagdo entre responsavel pelo tratamento e subcontratante, mas sim uma relagdo de
responsaveis conjuntos pelo tratamento. A objecdo em primeira instancia baseia-se no facto de que a
Twitter, Inc. e a TIC ndo operam sistemas de tratamento de dados separados. De acordo com a
autoridade de controlo alem3, o sistema bdsico operado pela Twitter, Inc. é modificado com base nas
decisGes tomadas pela TIC para os utilizadores do EEE, enquanto o sistema de tratamento principal
continua a ser o mesmo. A autoridade de controlo alemd também destacou que todos os
colaboradores do grupo utilizam o mesmo sistema informatico e seguem as mesmas politicas gerais.

Finalmente, a autoridade de controlo francesa suscitou uma objecao relativamente a competéncia da
autoridade de controlo irlandesa, afirmando que parecia que a autoridade de controlo irlandesa
chegava a conclusdo de que o poder de decisdo sobre as finalidades e os meios do tratamento em
causa era exercido pela TIC. Segundo a autoridade de controlo francesa, o Projeto de Decisdo nao
indica claramente que outros elementos para além das declarag6es da sociedade TIC foram tidos em
conta pela autoridade para considerar que essa sociedade tinha poder de decisdo sobre o
tratamento. A autoridade de controlo francesa especificou também que o Projeto de Decisdo ndo
indica claramente se a competéncia da autoridade se baseia no facto de a sociedade TIC dever ser
considerada responsavel pelo tratamento ou no facto de a TIC dever ser considerada o
estabelecimento principal na ace¢do do artigo 4.2, n.2 16, do RGPD. A autoridade de controlo francesa
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concluiu que, no seu estado atual, o Projeto de Decisdo ndao impede o risco de procura do foro mais
favoravel, que o mecanismo de balcdo Unico pretende evitar. A autoridade de controlo francesa
convidou a autoridade de controlo irlandesa a fornecer mais elementos que permitam provar que a
empresa TIC tem poder de decisdo sobre as finalidades e os meios de tratamento para a rede social
Twitter.

4.3 Posicao da ACP sobre as objecdes

No seu Memorando Composto, a autoridade de controlo irlandesa considerou que uma objecdo
baseada na fun¢do ou na designag¢do das partes como responsavel pelo tratamento e subcontratante
e/ou na competéncia da autoridade de controlo irlandesa «ndo contesta a constatacdo de uma
infragdo nem a agdo prevista e, por conseguinte, ndo satisfaz a definicdo do artigo 4.2, n.2 24,» e que
«ndo é abrangida pela defini¢Go de objecdo “pertinente e fundamentada” nos termos do artigo 4.2, n.2
24»%8, No entanto, a autoridade de controlo irlandesa analisou tais objecdes e, ao fazé-lo, expds os
fatores que havia considerado para determinar o estatuto da TIC como responsavel pelo tratamento
e estabelecimento principal. A este respeito, a autoridade de controlo irlandesa descreveu
(resumidamente?®) os factos e a andlise juridica que levaram a sua conclusdo no que respeita ao
estatuto de responsavel pelo tratamento da TIC, no essencial:

- A confirmagdo anterior por parte do Twitter, em 2015, de que propds tornar a TIC na Irlanda o
responsavel pelo tratamento dos dados pessoais dos utilizadores do Twitter na UE®;

- A confirmacdo da TIC de que era o responsavel pelo tratamento dos dados pessoais afetados pela
Violagao, tanto quando notificou a Viola¢do a autoridade de controlo irlandesa como durante o
inquérito;

- A confirmacdo da TIC da vigéncia de um acordo de tratamento de dados entre si e a Twitter, Inc.
como seu subcontratante, o qual inclui as disposicoes exigidas pelo artigo 28.2 do RGPD;

- AsinteracOes entre a TIC e a Twitter, Inc. apds 7 de janeiro de 2019, quando a TIC (através do seu
encarregado da protecdo de dados) foi efetivamente informada da Violacdo, o que, segundo a
autoridade de controlo irlandesa, demonstra que a TIC exercia o controlo e tinha autoridade sobre
a Twitter, Inc. para a tomada de decisdes sobre as atividades de reparacdo e a notificacdo da
Violacdo e em relacdo ao tratamento subjacente dos dados pessoais afetados pela Violacao; e

- As agbes da Twitter, Inc. quando foi notificada do incidente pelo Contratante 2, o que, de acordo
com a autoridade de controlo irlandesa, também demonstra que, na relacdo entre as duas
entidades, a TIC exercia autoridade e assumia responsabilidades na qualidade de responsavel pelo
tratamento.

Em seguida, a autoridade de controlo irlandesa expds, resumidamente®!, os factos e a analise juridica
gue levaram a sua conclusdo de que o estabelecimento principal da TIC é na Irlanda, no essencial (além
dos pontos acima):

28 Memorando Composto, paragrafo 5.39.

2 Memorando Composto, paragrafo 5.35.

30 A este respeito, o Memorando Composto explica que a TIC informou a autoridade de controlo irlandesa, a 8
de abril de 2015, de que propunha tornar a TIC na Irlanda o responsdavel pelo tratamento dos dados pessoais dos
seus utilizadores fora dos EUA e que a TIC notificou este facto a outras autoridades de controlo da UE em maio
de 2015 (paragrafo 5.15).

31 Memorando Composto, paragrafo 5.36.
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- A designacdo da TIC e a sua autodeclaragdo como estabelecimento principal;

- A confirmacdo da TIC, na Politica de Privacidade, do seu estatuto de responsavel pelo tratamento
pertinente para os dados pessoais dos utilizadores do Twitter na UE;

- A sede da administracao central da TIC fica em Dublim, onde conta com aproximadamente 170
colaboradores;

- A contratagdo direta, por parte da TIC, de um encarregado global da protecdo de dados para
efeitos do RGPD, a linha hierdrquica deste no seio da TIC e a representagao da TIC por parte do
encarregado global da protecdo de dados em varias atividades relacionadas com a privacidade e o
tratamento de dados, incluindo o poder de veto do tratamento de dados;

- O controlo histdrico e continuo da TIC por parte da autoridade de controlo irlandesa, durante o
qual se evidenciou que a TIC determina as finalidades e os meios para os quais os dados pessoais
sdo tratados dentro da UE.

A autoridade de controlo irlandesa reiterou que, ndo obstante a sua resposta a substancia das objecoes
suscitadas sobre as questdes de competéncia e/ou designacdo das partes, ndo considerou que as
objecbes em relacdo a essas questdes satisfizessem a definicdo de «objecdo pertinente e
fundamentada» nos termos do artigo 4.2, n.2 24, do RGPD. A autoridade de controlo irlandesa declarou
que, tanto a luz da sua avaliacdo de que estas matérias nao satisfaziam a definicdo do artigo 4.2, n.2
24, do RGPD, como a luz da sua demonstracdo de que tratara adequadamente as questdes do
estabelecimento principal, da sua competéncia e da designacdo do responsavel pelo tratamento e do
subcontratante no seu Projeto de Decisdo, ndo tencionava dar seguimento as objecGes sobre estas
matérias®2.

4.4 Andlise do CEPD

4.4.1 Avaliagdo da pertinéncia e fundamentagdo das objecdes

O CEPD iniciara a sua analise das objec¢des suscitadas avaliando se as referidas objecdes devem ser
consideradas como uma «objecdo pertinente e fundamentada» na acec¢do do artigo 4.2, n.2 24, do
RGPD.

O artigo 4.9, n.2 24, do RGPD define «objecdo pertinente e fundamentada» como «uma objecdo a um
projeto de decisdo que visa determinar se hd viola¢do do presente requlamento ou se a a¢do prevista
relativamente ao responsdvel pelo tratamento ou ao subcontratante estd em conformidade com o
presente reqgulamento, demonstrando claramente a gravidade dos riscos que advém do projeto de
decis@o para os direitos e liberdades fundamentais dos titulares dos dados e, eventualmente, para a
livre circulacdo de dados pessoais no territério da Unido»*.

Conforme esclarecido nas Orienta¢des sobre o conceito de objecdo pertinente e fundamentada, uma
objecdo tem de ser tanto «pertinente» quanto «fundamentada». Para que a objecao seja
«pertinente», deve haver uma ligacdo direta entre a objecdo e o projeto de decisdao e deve dizer

32 Memorando Composto, paragrafo 5.40.
33 RGPD, artigo 4.2, n.2 24.
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respeito quer a existéncia de uma infragao ao RGPD quer a conformidade da a¢do prevista em relagdo
ao responsavel pelo tratamento ou subcontratante com o RGPD**,

De acordo com as mesmas Orientacdes, uma objecdo é «fundamentada» quando é coerente, clara,
precisa e detalhada ao fornecer esclarecimentos e argumentos sobre a razao pela qual uma alteragao
da decisdo é proposta e como a alterac3o levard a uma conclusdo diferente® e quando demonstra
claramente a gravidade dos riscos que advém do projeto de decisdo para os direitos e liberdades
fundamentais dos titulares dos dados e, eventualmente, para a livre circulacdo de dados pessoais no
territério da Unido Europeia. A ACI deve, assim, «mostrar as implica¢bes que o projeto de decisGo tem
para os valores protegidos», «apresentando argumentos suficientes para mostrar que esses riscos sdo
substanciais e plausiveis»®. A avaliacdo dos riscos para os direitos e liberdades dos titulares dos
dados®” pode basear-se, inter alia, na adequacdo, necessidade e proporcionalidade das medidas
previstas® e na possivel reducdo de futuras infracdes do RGPD*.

Em termos de conteldo, a objecdo pode, como primeira alternativa, dizer respeito a existéncia de uma
infragdo do RGPD. Neste caso, deve explicar por que razao a ACI discorda de as atividades realizadas
pelo responsavel pelo tratamento ou subcontratante terem conduzido a infragcdo de uma determinada
disposicdo do RGPD e a que infracdo(des) especificamente®. Esta objecdo pode também incluir um
desacordo quanto as conclusdes a retirar dos resultados da investigacdo (por exemplo, ao declarar que
os resultados correspondem a uma infracdo que n3o/para além das ja analisadas)*! ou pode ir ao ponto
de identificar lacunas no projeto de decisdao que justifiquem a necessidade de uma investigacao mais
aprofundada por parte da ACP*%. Contudo, é menos provavel que tal aconteca quando a obrigac3o,
imposta a ACP, de cooperar com as ACl e trocar todas as informacGes pertinentes tiver sido
devidamente cumprida no periodo anterior 3 emissdo do projeto de decisdo®. Alternativamente, o
conteldo da objecdo pode referir-se a conformidade da a¢do em relacdo ao responsavel pelo
tratamento ou subcontratante (medida corretiva ou outra) prevista no projeto de decisdo com o RGPD,
explicando por que razdo a a¢do prevista n3o estd em conformidade com o RGPD*,

O CEPD considera possivel que uma objecdo relativa a existéncia de uma infracdo do RGPD diga
respeito a auséncia ou insuficiéncia de avaliagdo ou fundamentagdo (com a consequéncia de a

34 Consulte também as Orienta¢des do CEPD 9/2020 sobre o conceito de objecdo pertinente e fundamentada,
versdo para consulta publica (a seguir designada, «Orientagdes sobre a OPF»), n.2 12, atualmente objeto de
consulta publica, https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/guidelines-
092020-relevant-and-reasoned-objection_en. As Orienta¢des foram adotadas a 8 de outubro de 2020, apds o
inicio do inquérito pela autoridade de controlo irlandesa relativo a este caso especifico.

35 Orientag®es sobre a OPF, paragrafo 17 e 20.

36 Orientacgdes sobre a OPF, paragrafo 37.

37 Os «titulares dos dados» cujos direitos e liberdades podem ser afetados podem ser tanto aqueles cujos dados
pessoais estdo a ser tratados pelo responsavel pelo tratamento/subcontratante como aqueles cujos dados
pessoais podem ser tratados no futuro. Orientages sobre a OPF, paragrafo 43.

38 Orientag®es sobre a OPF, paragrafo 42.

39 Orientag®es sobre a OPF, paragrafo 43.

40 OrientacBes sobre a OPF, paragrafo 25.

41 Orientac¢des sobre a OPF, parégrafo 27.

42 Orienta¢des sobre a OPF, paragrafo 28 (que também especifica que «[a] este respeito, deve ser feita uma
distingdo entre, por um lado, os inquéritos realizados por iniciativa prépria e, por outro, as investigacdes
desencadeadas por reclamagGes ou por relatérios sobre potenciais violagdes partilhados pelas autoridades de
supervisdo interessadas»).

43 OrientacBes sobre a OPF, paragrafo 27.

4 OrientacBes sobre a OPF, paragrafo 33. Isto significa que a objecdo pode, nomeadamente, contestar os
elementos invocados para calcular o montante da coima (OrientacGes sobre a OPF, paragrafo 34).
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44,

conclusdo do projeto de decisdo ndo ser adequadamente sustentada pela avaliacdo efetuada e pelos
elementos de prova apresentados, conforme exigido no artigo 58.2 do RGPD), desde que o limiar
estabelecido no artigo 4.2, n.2 24, do RGPD seja cumprido na totalidade e exista uma ligagdo entre a
anadlise alegadamente insuficiente e a questdo de saber se existe uma infracdo do RGPD ou se a a¢do
prevista estd em conformidade com o RGPD*,

O CEPD considera que uma objecdo relativa a fungdo, ou designacdo, das partes pode ser abrangida
pela definicdo de objecdo «pertinente e fundamentada» nos termos do artigo 4.2, n.2 24, do RGPD,
pois pode afetar a resposta a questdo de saber se existe infracdo desse regulamento ou conformidade
da acdo prevista relativamente ao responsavel pelo tratamento ou subcontratante com o referido
regulamento. Contudo, o CEPD considera que uma objeg¢ao a competéncia da autoridade de controlo
gue atua como ACP ndo deve ser suscitada através de uma objecdo nos termos do artigo 60.2, n.2 4,
do RGPD e que tal objecdo n3o é abrangida pelo &mbito de aplicacdo do artigo 4.2, n.2 24, do RGPD*°.

a) Avadliagdo da objegédo suscitada pela autoridade de controlo neerlandesa

A objecdo suscitada pela autoridade de controlo neerlandesa em primeira instancia relaciona-se com
uma «auséncia ou insuficiéncia de avaliacdo ou fundamentagéo»* que conduziu as conclusdes tiradas
pela autoridade de controlo irlandesa quanto a qualificacdo legal da TIC e Twitter, Inc. Como indica a
autoridade de controlo neerlandesa, a avaliacdo da responsabilidade pelo tratamento é, de facto, um
aspeto fundamental do caso. Uma conclusao diferente quanto a qualificagdo legal da TIC e Twitter, Inc.
afetaria as conclusGes da autoridade de controlo, tanto em relagdo a determina¢do de uma infragdo
do artigo 33.2 do RGPD, quanto a decisdo sobre as medidas corretivas resultantes da investigacdo.

O CEPD recorda que cada medida juridicamente vinculativa adotada por uma autoridade de controlo
deve indicar os motivos que a justifica®®. A determinac3o da existéncia ou ndo de uma infracdo do
referido regulamento ou da conformidade da agdo prevista relativamente ao responsavel pelo
tratamento ou subcontratante com o regulamento depende da identificacdo correta das fungdes das
partes que serdo objeto da medida. Portanto, um projeto de decisdo deve conter elementos juridicos
e factuais suficientes para apoiar a decisdo proposta®. Em consequéncia, o CEPD considera que a
objecdo suscitada pela autoridade de controlo neerlandesa diz respeito tanto a «existéncia de uma
infracdo ao RGPD» como a «questdo de saber se a a¢do prevista esta ou ndo em conformidade com o
RGPD».

Embora o CEPD considere que a objecdo da autoridade de controlo neerlandesa é, por conseguinte,
pertinente e inclui argumentos juridicos que suportam a sua posi¢ao, ndo apresenta argumentos sobre
a forma como essas consequéncias pudessem representar riscos graves para os direitos e liberdades

4 QOrientac¢des sobre a OPF, paréagrafo 29.

46 O procedimento previsto no artigo 65.2, n.2 1, alinea b), do RGPD ¢é aplicavel neste caso e pode ser iniciado
em qualquer fase, Orientagdes sobre a OPF, paragrafo 31.

47 Orientacdes sobre a OPF, paragrafo 29. Uma objecdo pertinente e fundamentada sobre a existéncia de uma
infracdo do RGPD pode dizer respeito a «informacgbes factuais ou a descri¢cGo do caso em causa insuficientes», a
um «desacordo quanto as conclusées a retirar dos resultados da investiga¢do» (Orientagcdes sobre a OPF,
paragrafo 27) ou referir-se a uma «auséncia ou insuficiéncia de avaliagdo ou fundamentag¢éo (com a
consequéncia de que a conclusGo do projeto de decisGo ndo é adequadamente sustentada pela avaliagGo
realizada e pelos os elementos de prova apresentados, conforme exigido no artigo 58.2 do RGPD)» (OrientagGes
sobre a OPF, paragrafo 29).

48 Considerando 129 do RGPD.

49 Essas informagdes também sdo necessarias para garantir a eficacia da cooperacdo e do procedimento de
controlo da coeréncia, de modo a permitir as ACl tomarem uma decisdo informada sobre se devem ou nao
concordar ou expressar uma objecdo pertinente e fundamentada.
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dos titulares dos dados e/ou para a livre circulagdo de dados®°. O CEPD recorda que, nos termos do
RGPD, a obrigacdo de demonstrar claramente o gravidade do risco que advém do projeto de decisdo
cabe as ACI°1. Embora a possibilidade de as ACI fornecerem tal demonstra¢do também possa depender
do nivel de detalhe do préprio projeto de decisdo e das trocas de informacdo anteriores®?, tal
circunstancia, quando aplicavel, ndo pode isentar completamente a ACl da obrigacdo de explicar
claramente por que razdo considera que o projeto de decisdo, se ndo sofrer alteragdes, resulta em
riscos graves para os direitos e liberdades das pessoas.

O CEPD considera que a objecdo suscitada pela autoridade de controlo neerlandesa ndo demonstra
claramente os riscos para os direitos e liberdades das pessoas. Deste modo, o CEPD considera que a
objecdo suscitada pela autoridade de controlo neerlandesa ndao cumpre os requisitos do artigo 4.2, n.2
24, do RGPD.

b) Avaliagdo da objegdo suscitada pela autoridade de controlo espanhola

A objecdo suscitada pela autoridade de controlo espanhola também contesta a suficiéncia da avaliagdo
ou fundamentagao em relagdo as conclusdes tiradas pela autoridade de controlo irlandesa quanto a
qualificacdo legal da TIC e Twitter, Inc., respetivamente. A objecdo também deixa claro que a correta
qualificagdo da TIC e Twitter, Inc. é fundamental para determinar as suas respetivas responsabilidades,
bem como a competéncia da autoridade de controlo irlandesa. Em consequéncia, o CEPD considera
também que a objecdo suscitada pela autoridade de controlo espanhola diz respeito tanto a
«existéncia de uma infracdo ao RGPD» como a «questdo de saber se a acdo prevista estd ou ndo em
conformidade com o RGPD». A objecdo da autoridade de controlo espanhola também expde por que
razdo considera que é necessaria uma alteracdo ao Projeto de Decisdo e como essa alteracdo levaria a
uma conclusdo diferente.

Embora o CEPD considere que a objecdo da autoridade de controlo espanhola é, portanto, pertinente
e inclui argumentos juridicos que suportam a sua posi¢cdo, ndo articula claramente a razao pela qual a
decisdo, se ndo for alterada a este respeito, representa um risco grave para os direitos e liberdades
dos titulares dos dados e, eventualmente, para a livre circulacdo de dados pessoais. Deste modo, o
CEPD considera que a objecdo suscitada pela autoridade de controlo espanhola ndo cumpre os
requisitos estabelecidos no artigo 4.2, n.2 24, do RGPD.

¢) Avadliagdo da objegdo suscitada pela autoridade de controlo alema

Embora as objecOes expressas pelas autoridades de controlo neerlandesa e espanhola se refiram
principalmente a uma «auséncia de fundamentagdo» que justifique a conclusdo de que a TIC atua
como responsavel pelo tratamento (Unico), a autoridade de controlo alema discorda quanto as
conclusdes a retirar dos resultados da investigacdo®3. Em particular, a autoridade de controlo alem3
considera que os elementos factuais incluidos no processo sdo suficientes para justificar a conclusdo
de que a Twitter, Inc. ndo se qualifica como subcontratante, mas antes como responsavel conjunto
pelo tratamento, juntamente com a TIC.

Na sua objecdo, a autoridade de controlo alema também expde por que razao a qualificacdo das partes
é pertinente para a determinacdo da «existéncia de uma infragdo». Em particular, a autoridade de
controlo alema defende que a avaliacao legal da relagdo entre Twitter, Inc. e TIC afeta a determinacao
do momento em que se toma conhecimento da Viola¢gdo. De acordo com a autoridade de controlo

%0 Orientag&es sobre a OPF, paragrafo 19.
51 Orientag®es sobre a OPF, paragrafo 36, e artigo 4.2, n.2 24, do RGPD.
52 Orientag®es sobre a OPF, paragrafo 36.
53 Orientagdes sobre a OPF, paragrafo 27.
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alem3, esse conhecimento deve ser atribuido de igual forma a ambos os responsaveis (conjuntos) pelo
tratamento a luz do artigo 26.2, n.2 1, do RGPD. Tendo isto em consideracdo, a autoridade de controlo
alema defende que a data pertinente em que a TIC, enquanto responsdvel conjunto pelo tratamento,
obteve a informacgdo (ou melhor, deveria ter obtido a informacgao) precisa de ser reconsiderada pela
autoridade de controlo irlandesa.

O CEPD considera que a objecao suscitada pela autoridade de controlo alema expde claramente por
que razao se considera necessaria a alteragao do Projeto de Decisdo e como a objecdo, se lhe for dado
seguimento, levard a uma conclusdo diferente. Dito isto, o CEPD n3do considera que a objec¢do suscitada
pela autoridade de controlo alema inclua uma declaragdo clara sobre os riscos que advém do Projeto
de Decisdo no que diz respeito aos direitos e liberdades fundamentais dos titulares dos dados em
relacdo a qualificagdo das partes como tal. Deste modo, o CEPD considera que a objec¢do suscitada pela
autoridade de controlo alema ndo cumpre os requisitos estabelecidos no artigo 4.2, n.2 24, do RGPD.

d) Avadliagdo da objegdo suscitada pela autoridade de controlo francesa

A autoridade de controlo francesa considera também, essencialmente, que o Projeto de Decisdo
apresenta «auséncia ou insuficiéncia de avaliagdo ou fundamentagdo», na medida em que ndo indica
claramente que outros elementos, para além das préprias declaragées da TIC, foram tidos em conta
pela autoridade de controlo irlandesa para considerar que a TIC exerceu o poder de decisdo sobre o
tratamento. A semelhanca das autoridades de controlo neerlandesa e espanhola, a francesa também
sublinha a importancia de a decisdao da ACP ser suficientemente fundamentada. Ao contrdrio das
autoridade de controlo neerlandesa e espanhola, a francesa concentra a sua obje¢do principalmente
na importancia de incluir essa fundamentacdo no estabelecimento da competéncia da autoridade da
ACP, em particular com vista a evitar a procura do foro mais favoravel.

O CEPD recorda que o desacordo sobre a competéncia da autoridade de controlo que atua como ACP
para emitir uma decisdo no caso especifico ndo deve ser levantada através de uma objec¢do nos termos
do artigo 60.2, n.2 4, do RGPD e que ndo é abrangido pelo ambito de aplicacdo do artigo 4.2, n.2 24, do
RGPD>*. O CEPD considera que a objecdo suscitada pela autoridade de controlo francesa n3o apresenta
argumentos suficientes para demonstrar claramente a gravidade dos riscos para os direitos e
liberdades dos titulares dos dados que advém do Projeto de Decisdo. Em consequéncia, o CEPD
considera que a objecdo suscitada pela autoridade de controlo francesa ndo constitui uma objecdo
pertinente e fundamentada na ace¢do do artigo 4.2, n.2 24, do RGPD.

4.4.2 Conclusdo

O CEPD considera que as obje¢Ges acima mencionadas satisfazem varios dos critérios do artigo 4.2, n.2
24, do RGPD. Contrariamente a conclusdo da autoridade de controlo irlandesa, o CEPD considera que
cada uma dessas objegGes preenchia a condicao de referéncia, em alternativa, a existéncia de uma
violacdo do referido regulamento ou a questdo de saber se a agcdo prevista em relacdo ao responsavel
pelo tratamento ou ao subcontratante cumpre o disposto no referido regulamento. Além disso, o CEPD
considera que uma objecdo baseada na fung¢do ou designacdo das partes pode, em principio, ser
abrangida pela definicdo de objecdo «pertinente e fundamentada» nos termos do artigo 4.2, n.2 24,
do RGPD.

>4 Orientag®es sobre a OPF, paragrafo 31. As Orientacdes referem ainda que, ao contrdrio da objec¢3o nos
termos do artigo 60.2, n.2 4, do RGPD, o procedimento previsto no artigo 65.2, n.2 1, alinea b), do RGPD é
aplicavel em qualquer fase.
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No entanto, tal como acima referido, as obje¢des acima referidas ndo cumprem o limiar de uma
demonstracédo clara da gravidade dos riscos que advém do Projeto de Decisdo no que diz respeito aos
direitos e liberdades fundamentais dos titulares dos dados e, eventualmente, a livre circulagdo de
dados pessoais na Unido Europeia.

Além disso, no que diz respeito a objecdo antes mencionada e suscitada pela autoridade de controlo
francesa, para além de ndo apresentar argumentos suficientes para demonstrar claramente a
gravidade do risco para os direitos e liberdades dos titulares dos dados que advém do Projeto de
Decisdo, a objecdo diz respeito a um desacordo sobre a competéncia da autoridade de controlo que
atua como ACP. O CEPD recorda que esse desacordo ndo deve ser suscitado através de uma objecao
nos termos do artigo 60.2, n.2 4, do RGPD e que ndo é abrangido pelo ambito de aplicacdo do artigo
4.2,n.2 24, do RGPD*.

Em consequéncia, o CEPD considera que as obje¢des antes mencionadas ndo cumprem os requisitos
estabelecidos no artigo 4.2, n.2 24, do RGPD.

Como consequéncia, o CEPD nao toma qualquer posicdo sobre o mérito de quaisquer questées
substanciais suscitadas por estas objecdes. O CEPD reitera que a sua atual decisdao nao prejudica
quaisquer aprecia¢ées que o CEPD possa ser chamado a fazer noutros casos, incluindo com as
mesmas partes, tendo em consideragdo o contetido do respetivo projeto de decisdo e as objec¢oes
suscitadas pelas ACI.

5 SOBRE AS INFRACOES AO RGPD CONSTATADAS PELA ACP

5.1 Sobre as conclusdes de uma infracao do artigo 33.2, n.2 1, do RGPD

5.1.1 Andlise da ACP no Projeto de Decisdo

A autoridade de controlo irlandesa concluiu que a TIC ndo cumpriu as suas obrigacdes como
responsavel pelo tratamento nos termos do artigo 33.2, n.2 1, do RGPD, que «ndo pode ser apreciada
isoladamente e deve ser entendida no contexto das obriga¢des mais amplas dos responsdveis pelo
tratamento nos termos do RGPD, em particular, a obrigagdo de responsabilidade nos termos do artigo
5.9, n.2 2, a relagdo entre responsdveis pelo tratamento e subcontratantes (artigo 28.2) e a obrigagdo
de implementar medidas técnicas e organizativas adequadas (e eficazes)»®.

Em relagdo ao momento em que o responsavel pelo tratamento tomou conhecimento da Violagao, o
Projeto de Decisdo concluiu que, caso a Violacdo seja sofrida pelo subcontratante, o responsavel pelo
tratamento toma conhecimento quando é notificado da Violacdo pelo subcontratante®, mas o
responsavel pelo tratamento deve garantir que dispGe de medidas suficientes para facilitar esse
conhecimento®®. Como a TIC, enquanto responsdvel pelo tratamento, era responsavel por

55 Orientac¢des sobre a OPF, paragrafo 31.

%6 Projeto de Decisdo, paragrafo 6.20. Ver também Projeto de Decisdo, paragrafos 6.5, 6.7, e 6.13. O Projeto de
Decisdo (paragrafo 7.129 (i)) também declara que o «requisito do artigo 33.2, n.? 1, [...] se baseia na garantia de
que o responsdvel pelo tratamento possui sistemas e procedimentos internos (e, quando aplicdvel, sistemas e
procedimentos em vigor com quaisquer partes externas, incluindo subcontratantes) que sGo configurados e
seguidos, de modo a facilitar o rdpido conhecimento, e notifica¢éo oportuna, de violagdes ».

57 Projeto de Decisdo, paragrafo 7.129 (iii).

%8 Projeto de Decisdo, paragrafo 7.98.
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supervisionar as operacdes de tratamento realizadas pelo seu subcontratante, a Twitter, Inc.*%, o

Projeto de Decisdo declarou que quando o subcontratante ndo da seguimento ao procedimento ou o
procedimento falha de qualquer outra forma, o responsdvel pelo tratamento ndo pode atribuir a culpa
da sua prdpria notificacdo tardia ao subcontratante®, uma vez que o desempenho da sua obrigacdo
de notificacdo por parte de um responsavel pelo tratamento ndo pode estar dependente do
cumprimento das suas obrigacGes por parte do subcontratante, nos termos do artigo 33.2, n.2 2, do
RGPD®!, A autoridade de controlo irlandesa constatou que, nestas circunstancias, o responsével pelo
tratamento deve ser considerado como tendo tomado conhecimento construtivo da Violagdo pessoal
através do seu subcontratante®, e que tal interpretac3o reflete a responsabilidade e responsabilizacdo
do responsével pelo tratamento no RGPD®3,

De acordo com o Projeto de Decisao, portanto, a TIC tomou conhecimento da Violagcdo a 7 de janeiro
de 20195 mas deveria ter tomado conhecimento da Viola¢do, o mais tardar, até 3 de janeiro de 2019,
uma vez que nessa data, a Twitter, Inc., enquanto subcontratante, avaliou o incidente como sendo
uma possivel violacdo de dados e a equipa juridica da Twitter, Inc. instruiu que o incidente fosse
aberto®. O Projeto de Decisdo também declarou que mesmo nas circunstancias particulares desta
situacdo (onde antes também tinham surgido atrasos®, quaisquer acordos em vigor com a Twitter,
Inc. deveriam ter permitido isto®”. Em vez disso, devido & «ineficacia do processo» nas «circunstancias
particulares» do caso em questdo e/ou «uma falha da equipa (do subcontratante) em dar seguimento
ao processo de gestdo de incidentes», houve um atraso que levou o responsavel pelo tratamento a ser
notificado apenas a 7 de janeiro de 2019%, Isto resultou na viola¢do do artigo 33.2, n.2 1, do RGPD
mesmo que tenham decorrido menos de 72 horas entre o momento em que a TIC tomou efetivamente
conhecimento da Violagdo (7 de janeiro de 2019) e a notificacdo (8 de janeiro de 2019).

%9 Projeto de Decisdo, pardgrafo 7.129 (iv).

60 projeto de Decisdo, pardgrafo 7.129 (iv).

61 projeto de Decisdo, paragrafo 7.129 (x).

62 projeto de Decisdo, paragrafo 7.129 (v).

83 Projeto de Decisdo, paragrafo 7.98. De acordo com o Projeto de Decisdo, uma interpretacdo alternativa que
leve a consideragdo de que um responsavel pelo tratamento sé tem «conhecimento» quando é informado pelo
seu subcontratante deixa uma lacuna significativa na protecao proporcionada pelo RGPD, pois poderia causar
que o subcontratante evitasse as suas responsabilidades, mesmo em caso de grandes atrasos, se ele
demonstrasse estar satisfeito com as suas obrigacées na escolha de um subcontratante e tivesse sistemas
adequados, mas tais sistemas fossem desconsiderados pelo subcontratante (Proposta de Decisdo, paragrafo
7.99). A autoridade de controlo irlandesa delineou ainda no Projeto de Decisdo que «a aplicagdo alternativa do
artigo 33.2, n.2 1, e a que foi sugerida pela TIC, segundo a qual o cumprimento da sua obrigagdo de notificacao
por parte do responsavel pelo tratamento estd, essencialmente, dependente do cumprimento das obrigagGes
por parte do subcontratante nos termos do artigo 33.2, n.2 2, prejudicaria a eficicia das obriga¢des do artigo 33.2
sobre um responsavel pelo tratamento [e que] tal abordagem estaria em discordancia com o objetivo global do
RGPD e a intengdo do legislador da UE».

64 Projeto de Decisdo, pardgrafo 7.129 (vi).

8 Projeto de Decisdo, paragrafo 7.129 (vi).

8 Ao identificar 3 de janeiro de 2019 como a data em que a TIC deveria ter tido conhecimento da violacdo, a
autoridade de controlo irlandesa também levou em conta que um atraso anterior tinha surgido a partir do
momento em o incidente foi notificado pela primeira vez pelo contratante externo (contratante 2) a Twitter, Inc.
a 29 de dezembro de 2018 até ao momento em que a Twitter, Inc. iniciou a sua analise do mesmo, a 2 de janeiro
de 2019. A TIC confirmou, no decorrer do inquérito, que isto se «deveu ao hordrio das férias de Inverno».

67 Projeto de Decis3o, paragrafo 7.129 (ix).

88 pProjeto de Decisdo, paragrafo 7.129 (vi).
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5.1.2 Resumo das objecdes suscitadas pelas ACI

A autoridade de controlo francesa levantou uma objecao afirmando que as conclusdes nao
correspondem a uma infracao do artigo 33.2, n.2 1, do RGPD, mas sim do artigo 28.2 ou do artigo 32.2
do RGPD, que estabelecem as obrigacGes do responsavel pelo tratamento quando este decide recorrer
a um subcontratante. Este argumento assenta no facto de a constatacao da violagao do artigo 33.2, n.¢
1, se basear principalmente nas falhas na aplica¢cdo do procedimento estabelecido entre aa TIC e o0 seu
subcontratante em caso de viola¢do de dados, enquanto que o n.2 1 do artigo 332 do RGPD se refere
apenas a obrigacdo do responsavel pelo tratamento de notificar as violagcbes de dados a autoridade
competente.

As objecdes da autoridade de controlo alema, em vez disso, centraram-se na fundamentagdo que
levou a conclusdo de que se infringiu o n.2 1 do artigo 332 do RGPD, sem contestar tal conclusdo per
se, e referiram-se mais especificamente a determinac¢do do dies a quo do prazo de 72 horas.

A autoridade de controlo alema defendeu na sua objecdo que a questdo da atribuicdo de fungdes afeta
a determinacdo do momento em que se toma conhecimento da Violagdo, uma vez que o
conhecimento de uma violagdo deve ser igualmente atribuido a ambos os responsdveis conjuntos pelo
tratamento. Segundo a autoridade de controlo alem3, isto pode levar a considerar o dia 26 de
dezembro de 2018 como a data em que a TIC, enquanto responsavel conjunto pelo tratamento, teve
conhecimento/deveria ter tido conhecimento da Violagdo.

5.1.3 Posicéo da ACP sobre as objecoes

No que respeita a objegdo suscitada pela autoridade de controlo francesa, a autoridade de controlo
irlandesa considera que solicita a consideragao de disposi¢des alternativas do RGPD e que a solicitagdo
das ACI de considerar disposicdes alternativas do RGPD, procuraria essencialmente voltar a abranger
o Ambito do inquérito realizado®: a autoridade de controlo irlandesa concluiu que tal objecdo ndo tem
enquadramento na definicdao de «objecdo pertinente e fundamentada» para efeitos do artigo 4.2, n.2
24, do RGPD’. A autoridade de controlo irlandesa realgou igualmente a sua opinido de que ocorreu
uma infragdo do artigo 33.2, n.2 1, do RGPD e ndo propds considerar as infragdes a quaisquer outras
disposicdes do RGPD como uma alternativa ao artigo 33.2, n.2 173, sublinhando que o alargamento do
ambito das infragBes a outras obrigacdes do RGPD a pedido das ACl «comprometeria a totalidade do
processo de Inquérito e do artigo 60.2, expondo-o ao risco de alegacbes de deslealdade processual»’.
A autoridade de controlo irlandesa indicou também que estd a examinar o cumprimento das
obrigacdes mais amplas da TIC no &mbito do RGPD, no contexto de outro inquérito em curso’.

Em relagdo a objecdo suscitada pela autoridade de controlo alem3, no que se refere especificamente
a determina¢do do momento em que se tomou conhecimento da viola¢do, a autoridade de controlo
irlandesa apresentou que mesmo que existisse uma relacdo de responsabilidade conjunta pelo
tratamento (uma opinido da qual, tal como delineada acima na Secg¢do 4.3, a autoridade de controlo

8 Memorando Composto, paragrafo 5.45.
70 Memorando Composto, paragrafo 5.45.
1 Memorando Composto, paragrafo 5.47.
72 Memorando Composto, paragrafo 5.44(c).
73 Memorando Composto, paragrafo 5.44(d).
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irlandesa nao partilhou) nao significaria necessariamente que o conhecimento da Violagcdo pudesse ser
atribuida igualmente aos dois responsdaveis conjuntos pelo tratamento’®.

5.1.4 Andlise do CEPD
5.1.4.1  Avaliacdo da pertinéncia e fundamentacdo das objecdes

Como recordado acima (ver Secgdo 4.4.1), é necessario avaliar se as objec¢des suscitadas pelas ACI
cumprem o limiar estabelecido pelo artigo 4.2, n.2 24, do RGPD.

Embora a objecdo da autoridade de controlo francesa seja pertinente, uma vez que delineia uma
discordancia sobre se uma determinada infracdo ao RGPD teve lugar no caso especifico, e inclui
argumentos juridicos que suportam a objecdo, ndo cumpre a norma do artigo 4.2, n.2 24, do RGPD
porque ndo inclui justificacGes relativas as consequéncias da emissdo de uma decisdo sem as
alteragOes propostas na objecdo, e de que forma tais consequéncias colocariam riscos significativos
para os direitos e liberdades dos titulares dos dados”™. Assim, ndo se pode dizer que a objecdo
«demonstre claramente» a gravidade dos riscos colocados pela emissdo do Projeto de Decisdo (se
fosse emitido como sendo final), uma vez que nao apresenta argumentos suficientes para justificar por
que razdo esses direitos e liberdades dos titulares dos dados no que diz respeito especificamente a
constatacdo de uma violacdo do artigo 33.2, n.2 1, (em vez do artigo 32.2/28.2), do RGPD sio
substanciais e plausiveis’®. Por conseguinte, o CEDP conclui que a objecdo da autoridade de controlo
francesa nao é pertinente e fundamentada devido a falta de uma demonstragdo clara dos riscos, tal
como exigido especificamente pelo artigo 4.2, n.2 24, do RGPD.

Adicionalmente, em relagdo a objecdo da autoridade de controlo alem3, especificamente em relagdo
a determinacgdo do dies a quo para a infracdo do artigo 33.2, n.2 1, do RGPD, uma vez que depende da
qualificacdo das partes, o CEPD gostaria de recordar a analise realizada acima na Secgao 4.4 e conclui
gue a objecdo ndo apresenta as implicagcdes que o Projeto de Decisdo teria com o seu conteudo atual,
especificamente em rela¢gdo a fundamentacdo subjacente a constatacdo de uma Viola¢do do artigo
33.9,n.21, do RGPD, para os valores salvaguardados’” (os direitos e liberdades dos titulares dos dados
ou, quando aplicavel, a livre circulacdo de dados pessoais).

5.1.4.2 Conclusdo

O CEPD considera que as obje¢des acima referidas satisfazem a condicao de referir alternativamente
se existe ou ndo uma infracdo ao presente Regulamento, ou se a acdo prevista em relacdo ao
responsavel pelo tratamento ou ao subcontratante cumpre o presente Regulamento, porém, elas nao
demonstram claramente a gravidade dos riscos que advém do Projeto de Decisdo no que respeita aos
direitos e liberdades fundamentais dos titulares dos dados e, quando aplicavel, a livre circulacdo de
dados pessoais na Unido Europeia.

74 Memorando Composto, paragrafo 5.34 (referindo-se também ao acérddo TIUE em Wirtschaftsakademie, C-
210/16, paragrafo 43).

75 Orientag®es sobre a OPF, paragrafo 19.

76 Orientag®es sobre a OPF, paragrafo 37.

7 Orientag®es sobre a OPF, paragrafo 37.
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Por conseguinte, as obje¢des da FR e da autoridade de controlo alema ndo cumprem os requisitos do
artigo 4.2, n.2 24, do RGPD’8,

5.2 Sobre as conclusdes de uma infracao do artigo 33.2, n.2 5, do RGPD
5.2.1 Andlise da ACP no Projeto de Decisdo

No Projeto de Decisao, a autoridade de controlo irlandesa considerou que a TIC ndo cumpriu as suas
obrigagdes, nos termos do artigo 33.2, n.2 5, do RGPD, de documentar a Violagdo, uma vez que a
documentac¢do fornecida pela TIC no decurso do inquérito ndo foi considerada como contendo
informacdo suficiente e ndo foi considerada como contendo um registo ou documento de,
especificamente, uma «violagdo de dados pessoais», uma vez que se tratava de «documentacdo de
natureza mais generalizada»’®.

Por outro lado, a autoridade de controlo irlandesa reconheceu que a TIC cooperou plenamente
durante o inquérito (embora isto n3o tenha sido considerado como um fator atenuante)®.

5.2.2 Resumo das objec¢des suscitadas pelas ACI

O CEPD aproveita a oportunidade para salientar, por uma questdo de clareza, que nenhuma das
objecdes suscitadas colocou em causa a conclusao de que a TIC infringiu o artigo 33.2,n.2 5, do RGPD.

Contudo, a autoridade de controlo italiana levantou uma obje¢ao defendendo que a constatagdo
relacionada com a violacdo do artigo 33.2, n.2 5, do RGPD ndo parece ser consistente com a
fundamentacao e as elaboracdes apresentadas pelo ACP, pois a inadequacdao da documentagao que
foi produzida durante uma investigacdo tao extensa, com base em multiplas interagdes entre a ACP e
o responsavel pelo tratamento, alegadamente aponta para a fraca cooperagao do responsavel pelo
tratamento com a APD. De acordo com a autoridade de controlo italiana, a constata¢do do Projeto de
Decisdo de que a TIC prestou plena cooperagao durante a fase de investiga¢do deve ser analisada, uma
vez que essa plena cooperagcdo sé pode ser considerada como existente se o responsavel pelo
tratamento disponibilizar documentac¢do adequada e completa de uma forma simples.

5.2.3  Posicdo da ACP sobre as objecbes

A autoridade de controlo irlandesa é da opinido que a obrigacdo ao abrigo do artigo 33.2, n.2 5, do
RGPD se aplica independentemente da obrigacdo prevista ao abrigo do artigo 312 do RGPD de
cooperar com a autoridade de controlo e da forma como a TIC se comportou e interagiram com a ACP
no momento em que esta iniciou as suas atividades regulamentares relativas a Violacdo da TIC®. A
autoridade de controlo irlandesa defendeu que as falhas na forma como a TIC documentou a Violagdo
ndo se relacionam necessariamente com a falta de cooperacdo da parte da TIC®. Além disso, a
autoridade de controlo irlandesa salientou que a TIC cooperou com a autoridade de controlo irlandesa
durante o inquérito, respondendo a todos os pedidos de informagdo e fornecendo todos os

78 Como consequéncia, o CEPD n3o toma qualquer posi¢io sobre o mérito de quaisquer questdes substanciais
suscitadas por estas obje¢des. O CEPD reitera que a sua atual decisdo ndo prejudica quaisquer aprecia¢cdes que
o CEPD possa ser chamado a fazer noutros casos, incluindo com as mesmas partes, tendo em conta o contetudo
do respetivo projeto de decisdo e as objegGes suscitadas pelas ACI.

7 Projeto de Decisdo, paragrafo 10.46.

80 projeto de Decisdo, paragrafo 14.50.

81 Memorando Composto, paragrafo 5.87.

82 Memorando Composto, paragrafo 5.87.
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documentos solicitados, sem procurar perturbar ou obstruir de forma alguma o inquérito®. De
qualquer forma, a autoridade de controlo irlandesa ndo considerou a cooperacao da TIC como um
fator atenuante®. Pelas razdes acima supracitadas, a autoridade de controlo irlandesa considerou que
era «questiondvel» se a objecdo suscitada pela autoridade de controlo irlandesa é fundamentada e
pertinente, uma vez que, embora diga respeito a uma infracdo ao RGPD, ndao demonstra como a
posicdo da autoridade de controlo irlandesa relativamente ao grau de cooperac¢do da TIC resulta em
riscos colocados pelo projeto de decisdo relativo aos direitos e liberdades fundamentais dos titulares
dos dados®. A autoridade de controlo irlandesa concluiu que n3o daria seguimento a referida
objecdo®.

5.2.4 Andlise do CEPD
5.2.4.1 Avaliacdo da pertinéncia e fundamentacdo das objecdes

A autoridade de controlo italiana ndo contesta na sua objecdo que tenha ocorrido uma infracdo ao
artigo 33.9, n.2 5, do RGPD. Uma objecdo pertinente e fundamentada apenas pode questionar a
fundamentacdo subjacente as conclusdes a que a ACP chegou no projeto de decisdo na medida em
que essa fundamentacgdo tenha uma ligagcdo com tais conclusdes, e a objecdo seja adequadamente
fundamentada. Neste caso, a objecdo ndo defende claramente como poderia implicar uma alteragdo
no Projeto de Decisdo. Além disso, a objecdo ndo satisfaz os critérios delineados no artigo 4.2, n.2 24,
do RGPD porque ndo demonstra claramente a gravidade dos riscos que advém do Projeto de Decisao,
uma vez que nao apresenta as implicacdes que o alegado erro no Projeto de Decisdo teria para os
valores salvaguardados.

5.2.4.2 Conclusdo

Sendo que a objecdo da autoridade de controlo italiana ndo cumpre os requisitos do artigo 4.2, n.2 24,
do RGPD, o Comité ndo toma qualquer posicdo sobre o mérito das questGes substanciais levantadas
pela presente objecdo. O CEPD reitera que a sua atual decisdo ndo prejudica quaisquer aprecia¢des
qgue o CEPD possa ser chamado a fazer noutros casos, incluindo com as mesmas partes, tendo em conta
o conteudo do respetivo projeto de decisdo e as obje¢des suscitadas pelas ACI.

6 SOBRE POSSIVEIS E NOVAS (OU ALTERNATIVAS) INFRACOES AO
RGPD IDENTIFICADAS PELAS ACI

6.1 Analise da ACP no Projeto de Decisao

Com base na informacdo fornecida pela TIC quando notificou a Violagdo a autoridade de controlo
irlandesa, a autoridade de controlo irlandesa reparou, a partir do formulario de notificagcdo de violagao,
que pareceu ter decorrido um periodo de mais de 72 horas desde que a TIC (enquanto responsavel
pelo tratamento) tomou conhecimento da Viola¢30®’. Por este motivo, a autoridade de controlo

8 Memorando Composto, paragrafo 5.87.
8 Memorando Composto, paragrafo 5.87.
8 Memorando Composto, paragrafo 5.88.
8 Memorando Composto, paragrafo 5.88.
87 Projeto de Decisdo, paragrafo 2.11.
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irlandesa decidiu dar inicio, por prdépria iniciativa, a um inquérito para analisar se a TIC tinha cumprido
as suas obrigacdes nos termos do artigo 33.2, n.2 1, e do artigo 33.2, n.2 5, do RGPD®,

A fim de determinar se a TIC cumpre ou nao as suas obrigacdes nos termos do artigo 33.2, n.2 1, do
RGPD, a autoridade de controlo irlandesa considerou-as no contexto das obrigacdes mais amplas de
um responsavel pelo tratamento, incluindo as de responsabilidade (artigo 5.2, n.2 2, do RGPD), de
contratacdo de um subcontratante (artigo 28.2 do RGPD) e no que respeita a seguranca do tratamento
de dados pessoais (artigo 32.2 do RGPD)®. No entanto, se a autoridade de controlo irlandesa
considerou os fatores e factos que levaram a demora da TIC em tomar conhecimento da Violagdo por
causa do seu subcontratante e, em Ultima anadlise, em notificar a Violacdo, a autoridade de controlo
irlandesa nao considerou se a TIC cumpriu alguma ou todas estas obrigacGes, exceto para efeitos de
avaliacao de conformidade por parte da TIC das suas obrigacdes nos termos do artigo 33.2,n.21, e do
artigo 33.2, n.2 5, do RGPD*°,

6.2 Resumo das objecdes suscitadas pelas ACI

As DE, FR, HU e autoridade de controlo italiana levantaram objec¢des de que a TIC infringia outras
disposicGes do RGPD, para além ou em vez do artigo 33.2, n.2 1, e do artigo 33.2, n.2 5, do RGPD.

6.2.1 Violacdo do artigo 5.2, n.2 1, alinea f), do RGPD sobre o principio da
integridade e da confidencialidade

A autoridade de controlo alema levantou uma objecdo afirmando que o «bug subjacente» na
aplicagdo da TIC, que resultou na Violacdo notificada a autoridade de controlo irlandesa, deveria ter
sido considerado pela autoridade de controlo irlandesa no seu Projeto de Decisdo, de modo a
determinar se este bug constituia de facto uma violagao significativa da confidencialidade dos dados
pessoais, acabando por infringir o artigo 5.2, n.2 1, alinea f), do RGPD, além do artigo 33.2,n.2 1, e do
artigo 33.9,n.2 5, do RGPD.

A autoridade de controlo hungara levantou uma objec¢do afirmando que, dada a existéncia do bug na
aplicacdo da TIC ao longo dos anos e a sua gravidade para a seguranga dos dados, a autoridade de
controlo irlandesa deveria investigar se a TIC também infringiu o artigo 5.2, n.2 1, alinea f), do RGPD
sobre o principio da integridade e confidencialidade.

6.2.2 Violacdo do artigo 5.2, n.2 2, do RGPD sobre o principio da responsabilidade

A autoridade de controlo italiana levantou uma objec¢do afirmando que a infragdo do artigo 33.2, n.2
1, do RGPD destaca uma violagdo muito mais grave do principio de responsabilidade (ao abrigo do
artigo 5.2, n.2 2, do RGPD), uma vez que a falta de politicas empresariais para lidar com incidentes de
seguranca ou o ndao cumprimento das mesmas mostra que as medidas implementadas pelo
responsavel pelo tratamento sdo inadequadas para garantir e documentar o cumprimento. A
autoridade de controlo italiana defendeu que estas deficiéncias processuais sdo realgadas pelo Projeto
de Decisdo, mas que o Projeto de Decisdo nao realiza nenhuma andlise especifica. Sendo que isto pode
afetar o tratamento de futuras viola¢gdes de dados, as conclusdes sobre se a TIC cumpriu o artigo 5.9,
n.2 2, do RGPD devem também fazer parte da decisdo final da autoridade de controlo irlandesa, de
acordo com a autoridade de controlo italiana. A autoridade de controlo italiana considerou igualmente
que a infracdo ao artigo 5.2, n.2 2, do RGPD é confirmada pela incapacidade do responsavel pelo

8 projeto de Decisdo, paragrafo 2.11.
8 Projeto de Decisdo, pardgrafos 6.13-6.20, 7.111-7.112, 7.122-7.124.
% projeto de Decisdo, paragrafos 6.13, 7.111, 7.122-7.124.

Adotada 26



84.

85.

86.

87.

88.

89.

tratamento na indicacdo do nimero e natureza exatos dos dados pessoais afetados, ou o nimero total
de titulares dos dados.

6.2.3 AviolacGo do artigo 24.2 do RGPD sobre a responsabilidade do responsdvel
pelo tratamento

A autoridade de controlo alema levantou uma objegdo afirmando que o Projeto de Decisdo nao é claro
sobre a razdo pela qual a autoridade de controlo irlandesa ndo avaliou se a violagdo significativa da
confidencialidade dos dados pessoais causada por um «bug subjacente» se deve a uma infragdo dos
requisitos do artigo 24.2 do RGPD.

6.2.4 Aviolacdo do artigo 28.2 do RGPD sobre a relagdo com os subcontratantes

A autoridade de controlo francesa expressou uma objec¢do afirmando que a TIC ndo respeitou a
obrigacdo do responsdvel pelo tratamento de verificar a validade dos procedimentos estabelecidos
pelo seu subcontratante. Por conseguinte, a autoridade de controlo francesa considera que ndo existe
infracdo do n.21 do artigo 332 do RGPD, mas sim do artigo 28.2 do RGPD (ou do artigo 32.2 do RGPD -
ver abaixo a Sec¢do 6.2.5). A autoridade de controlo francesa defendeu que se o subcontratante da
TIC é a sua empresa-mae, «era ainda mais fdcil para a TIC verificar a validade dos procedimentos
estabelecidos pela empresa-mde e exigir uma corregdo, se fosse necessdrio».

A autoridade de controlo italiana expressou uma obje¢do afirmando que o ndo envolvimento do
encarregado global da protecdo de dados, por parte da TIC, na equipa de dete¢do e resposta do
subcontratante (Twitter, Inc.), apesar de esta prdtica estar prevista nas politicas internas da TIC,
demonstra que as salvaguardas fornecidas pelo subcontratante em termos de implementacao das
medidas organizacionais adequadas nos termos do artigo 28.2, n.2 1, do RGPD ndo sdo suficientemente
abrangentes. Além disso, a autoridade de controlo italiana alegou nas suas objecGes que o
subcontratante infringiu a sua obrigacdo de prestar assisténcia ao responsavel pelo tratamento, de
acordo com o artigo 28.2, n.2 3, alinea f), do RGPD.

6.2.5 AviolagGo do artigo 32.2 do RGPD sobre a seguranca do tratamento

A autoridade de controlo alema levantou obje¢des afirmando que a autoridade de controlo irlandesa
deveria ter analisado se todas as medidas técnicas e organizacionais adequadas (de acordo com o
artigo 32.2 do RGPD) foram cumpridas neste caso, e se as infracGes nesta area deveriam ter sido objeto
destes procedimentos. A autoridade de controlo alema também alega que o Projeto de Decisdo nao é
claro sobre a razao pela qual a autoridade de controlo irlandesa ndo apurou se a violagao significativa
da confidencialidade dos dados pessoais causada por um «bug subjacente» se deveu a uma infra¢do
aos requisitos do artigo 32.2 do RGPD.

A autoridade de controlo francesa formulou uma objecdo relativa a qualificagdo juridica dos factos,
efetuada pela autoridade de controlo irlandesa, e declarou que o incumprimento por parte da TIC
relativo a obrigacdo do responsavel pelo tratamento de verificar a validade dos procedimentos
estabelecidos pelo seu subcontratante corresponde a uma infracdo ao artigo 32.2 do RGPD (ou ao
artigo 28.2 do RGPD; ver a sec¢do 6.2.4 supra), e ndo ao artigo 33.2, n.2 1, do RGPD. A autoridade de
controlo francesa defendeu que se o subcontratante da TIC é a sua empresa-mae, «era ainda mais fdcil
para a TIC verificar a validade dos procedimentos estabelecidos pela sua empresa-mde e exigir uma
correg@o, se necessdrio».

A autoridade de controlo hingara levantou objec¢des afirmando que, dada a existéncia do bug na
aplicacdo da TIC ao longo dos anos e a sua gravidade para a seguranca dos dados, a autoridade de
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controlo irlandesa deveria investigar se a TIC infringiu também o artigo 32.2 do RGPD relativo as
obrigacdes de seguranga do tratamento.

6.2.6 Aviolacdo do artigo 33.2,n.2 3, do RGPD sobre o conteudo da notificagdo de
uma violagdo da sequranca do tratamento de dados pessoais

A autoridade de controlo alema exprimiu obje¢Ges afirmando que falta a andlise da autoridade de
controlo irlandesa, no que diz respeito ao ambito das informag¢des a fornecer no caso de uma
notificacdo, que estd estipulado como vinculativo no artigo 33.2, n.2 3, do RGPD. Com base nos
comentarios da TIC sobre a Violagdo que apresentaram nos termos do artigo 33.2, n.2 5, do RGPD e
sobre a descri¢do da investigacdo dos factos do caso, a TIC obviamente ndo cumpriu integralmente a
sua obrigacdo documental quando comunicou a Violagdo pela primeira vez a 8 de janeiro de 2019. A
autoridade de controlo alema considerou que existem, portanto, numerosos indicios de que o
resultado poderia ser também uma violagdo do artigo 33.92, n.2 3, do RGPD.

6.2.7 AviolagGo do artigo 34.2 do RGPD sobre a comunicagéo de uma violagdo de
dados pessoais ao titular dos dados

A autoridade de controlo hingara levantou objec¢des afirmando que, dada a existéncia do bug na
aplicacdo da TIC ao longo dos anos e a sua gravidade para a seguranca dos dados, a autoridade de
controlo irlandesa tinha de investigar se a TIC infringiu também o artigo 34.2 do RGPD relativo a
obrigacao de comunicar a Violagdo aos titulares dos dados.

6.3 Posicao da ACP sobre as objecdes

A ACP apresentou a sua resposta as objec¢des relativas a possiveis e novas (ou alternativas) infracoes
ao RGPD coletivamente no seu Memorando Composto partilhado com as ACI. A ACP explicou que
«exerceu o seu poder de discricdo [...] para limitar o dmbito do Inquérito a consideracGo de duas
questdes distintas, a saber, se a TIC tinha cumprido as suas obriga¢cdes como responsdvel pelo
tratamento nos termos do artigo 33.2, n.2 1, relativamente a notificacdo da Violagdo, e se tinha
cumprido as suas obrigaces nos termos do artigo 33.2, n.2 5, de documentar a Violacdo»°t. A ACP
baseou-se no n.2 1 da Sec¢do 110 da Lei de Protecdo de Dados Irlandesa de 2018, que prevé que a
autoridade de controlo irlandesa pode «realizar o inquérito que achar conveniente»®?. O objetivo do
inquérito, tal como descrito pela autoridade de controlo irlandesa, era, portanto, «apenas examinar
as circunstdncias em torno da aparente demora na notificacdo da violagdo [...] e na sua documentagdo
da violagdo», uma questdo considerada pela autoridade de controlo irlandesa como «de considerdvel
importdncia dado que, com cerca de 200 000 violagdes notificadas em dois anos em toda a UE, hd
necessidade de clarificagdo sobre o que é exigido nos termos da notificagdo da violagdo e dos requisitos
de documentacdo do RGPD»%3,

No seu Memorando Composto®, a autoridade de controlo irlandesa mantém que as objecdes
suscitadas no contexto do artigo 60.2, n.2 4, do RGPD ndo podem ter o efeito de contestar o ambito de
um inquérito. No caso em apreco, a ACP recorda que, no inicio do inquérito, informou a TIC de que o
seu objetivo era verificar o cumprimento do artigo 33.2, n.2 1, e do artigo 33.2, n.2 5, do RGPD
relativamente a sua notificacdo de uma Violagdo a ACP a 8 de janeiro de 2019. Todo o processo de

%1 Memorando Composto, paragrafo 1.7.
9 Memorando Composto, paragrafo 1.5.
% Memorando Composto, paragrafo 1.9.
% Memorando Composto, paragrafo 5.44.
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investigacdo foi, portanto, conduzido nesse ambito, bem como a elaboracdo do Projeto de Decisao,
tendo sido concedido a TIC o direito de ser ouvida a esse respeito em cada etapa do procedimento.
Por conseguinte, a ACP mantém que se seguisse as objecdes das ACl e incluisse outras infragdes na sua
decisdo final «apenas com base no material contido no Projeto de DecisGo», tal resultaria em colocar
em risco «a totalidade do processo de Inquérito e do artigo 60.2, expondo-o ao risco de alegacbes de
deslealdade processual»®®.

Além disso, a ACP explica que tem outro inquérito em curso em relagao a outras violagdes de dados
notificados a ACP pela TIC antes da notificacdo que diz respeito ao caso em questdo. Nesse outro
inquérito, iniciado antes do inquérito em questdo, a ACP salienta que o ambito da investigacdo diz
respeito ao eventual incumprimento dos «artigos 5.9, 24.9, 259, 28.2, 29.2 e 32.9, entre outros» do
RGPD®. A ACP considera que este inquérito paralelo estd de facto a avaliar a ades3o da TIC com as
suas responsabilidades mais amplas no ambito do RGPD para determinar se as insuficiéncias de
conformidade causaram as violagdes da seguranga dos dados. Consequentemente, a ACP considera
que as ACI terdo a possibilidade de considerar essas possiveis infracdes no contexto da outra
investigacdo, uma vez que serao consultadas sobre o seu Projeto de Decisdo, em conformidade com o
artigo 60.2, n.2 4, do RGPDY’,

A TIC alegou que, uma vez que o Projeto de Decisdo afirma que «um exame mais aprofundado das
medidas técnicas e organizagéo estd fora do dmbito da investigacdo»®®, «néo seria razodvel nem
apropriado e ofenderia principios bem estabelecidos de justica natural se a Decisdo tirasse conclusées
ou impusesse sangbes a TIC no que respeita a obriga¢des e principios que ndo fazem parte da
investigagdo da ACP, uma vez que a TIC ndo teve oportunidade de responder a preocupagdes que a ACP
ou as ACI possam ter sobre os processos da TIC nestas dreas»®.

6.4 Analise do CEPD
6.4.1 Avaliagdo da pertinéncia e fundamentag¢do das objecdes

6.4.1.1 Violagdo do artigo 5.9, n.2 1, alinea f), do RGPD sobre o principio da integridade e da
confidencialidade

O CEPD nota que a obje¢do da autoridade de controlo alema sobre o artigo 5.2, n.2 1, alinea f), do
RGPD refere-se a existéncia de uma violagdo do RGPD, ao expressar um desacordo quanto as
conclusdes a retirar dos resultados da investigacdao. A objecdo também apresenta argumentos para
apoiar a conclusdo de que o cumprimento do artigo 5.2, n.2 1, alinea f), do RGPD deve ser avaliado. A
objecdo da autoridade de controlo alema demonstra claramente a gravidade dos riscos que advém do
Projeto de Decisdo para os direitos e liberdades dos titulares dos dados, em particular ao salientar que
os factos constituem uma violacdo «significativa» e «substancial» da confidencialidade dos dados
pessoais e que um grande numero de pessoas foi afetado durante um periodo de tempo substancial.

% Memorando Composto, paragrafo 5.44(c).

% Memorando Compésito, paragrafo 1.10.

97 Memorando Composto, paragrafo 5.44(d).

% Projeto de Decisdo, paragrafo 7.19.

9 «Declaracbes em resposta a objecdes e comentdrios das ACI» apresentadas pela TIC (14 de agosto de 2020),
paragrafo 4.1. O CEPD gostaria de salientar que as objec¢Oes suscitadas pelas ACl foram apresentadas perante a
TIC pelo autoridade de controlo irlandesa, tendo a TIC emitido as referidas representacdes sobre as objecées,
que foram tidas em conta pelo autoridade de controlo irlandesa antes do inicio do procedimento previsto no
artigo 65.2 e fazem parte do processo em apreciacao pelo CEPD no ambito deste processo. Consulte também a
nota de rodapé 19.

Adotada 29



97.

98.

99.

100.

101.

102.

Além disso, a autoridade de controlo alema também argumentou que havia indicagGes para considerar
a existéncia de um «erro sistémico», o que teria exigido um controlo mais profundo para além do Unico
erro especifico envolvido.

A objec¢do da autoridade de controlo hiingara também pode ser considerada pertinente, na medida
em que diz respeito a eventual existéncia de uma violagdo do RGPD. Além disso, faz (apenas) uma
breve referéncia a argumentos factuais que apoiam a necessidade de avaliar esta disposicdo
complementar (a duragao do erro e a sua gravidade para a seguranga dos dados), mas ndo «demonstra
claramente» a gravidade dos riscos que advém do Projeto de Decisdo para os direitos e as liberdades
dos individuos, uma vez que ndo apresenta argumentos ou justificagdes relativas as consequéncias de
emitir uma decis3o sem as alteracdes propostas na objecao®.

Como consequéncia, o CEPD considera a objecdo suscitada pela autoridade de controlo alemad em
relacio a potencial violagdo adicional do artigo 5.2, n.2 1, alinea f), do RGPD pertinente e
fundamentada para efeitos do artigo 4.2, n.2 24, do RGPD, mas considera que a objecdo da autoridade
de controlo hingara em relacdo ao mesmo tépico ndo cumpre os requisitos do artigo 4.2, n.2 24101,

O CEPD avaliarda os méritos das questBes substanciais levantadas pela objecdo da autoridade de
controlo alem3 em relagdo a potencial infragao adicional do artigo 5.2, n.2 1, alinea f), do RGPD
(consulte a secg¢do abaixo 6.4.2).

6.4.1.2 Violacdo do artigo 5.2, n.2 2, do RGPD sobre o principio da responsabilidade

A objecdo suscitada pela autoridade de controlo italiana deve ser considerada «pertinente», uma vez
que, se lhe for dado seguimento, levarad a uma conclusdo diferente quanto a existéncia de uma infragdo
do RGPD!%2, Mais especificamente, compreende um «desacordo quanto as conclusdes a tirar dos
resultados da investigagcdo», uma vez que afirma que os «resultados equivalem a violagdo de uma
disposi¢céo do RGPD [...] para além [...] das jé analisadas pelo projeto de deciséio»®.

Além disso, a objecdo é «fundamentada» uma vez que inclui esclarecimentos sobre a razdo pela qual
a alteracdo da decis3o é propostal®: a alterac3o proposta baseia-se na «falta de politicas corporativas
formalizadas para lidar com incidentes de sequranca [...] ou com o ndo cumprimento de tais politicas»,
no facto de que tais «deficiéncias processuais sdo destacadas pela [autoridade de controlo irlandesa]
repetidamente» no Projeto de Decisdo e na incapacidade do responsavel pelo tratamento de declarar

o nimero exato e a natureza dos dados pessoais/titulares dos dados afetados.

A autoridade de controlo italiana demonstrou claramente a gravidade dos riscos que o Projeto de
Decisdo representa para os direitos e liberdades fundamentais dos titulares dos dados, ao demonstrar
as «implicacbes que o Projeto de Decis3o teria para os valores protegidos»'% e mais especificamente
o «impacto nos direitos e liberdades dos titulares dos dados cujos dados pessoais possam vir a ser

100 Orienta¢Bes sobre a OPF, paragrafo 19.
101 Como consequéncia, o CEPD n3o toma qualquer posicdo em relacdo ao mérito de quaisquer questdes
substanciais levantadas pela obje¢do da autoridade de controlo hingara. O CEPD reitera que a sua atual decisdo
nao prejudica quaisquer aprecia¢Ges que o CEPD possa ser chamado a fazer noutros casos, incluindo com as
mesmas partes, tendo em conta o contetddo do respetivo projeto de decisdo e as obje¢des suscitadas pelas ACI.
102 Orientag¢des sobre a OPF, paragrafo 13.
103 Orientag¢des sobre a OPF, paragrafo 27.
104 Orientac¢Bes sobre a OPF, paragrafo 17.
105 Orientag¢Bes sobre a OPF, paragrafo 37.
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processados no futuro»'®: a objecdo fé-lo argumentando que os aspetos mencionados sdo «de

natureza estrutural no que diz respeito a organizagdo do responsdvel pelo tratamento» e «obrigado a
produzir efeitos nGo sé no caso em questdo, mas também no tratamento de qualquer violagdo de dados
pessoais que possa ocorrer no futuro».

Como consequéncia, a objecdo da autoridade de controlo italiana ao artigo 5.2, n.2 2 do RGPD cumpre
0s requisitos estabelecidos no artigo 4.2,n.2 24, do RGPD. O CEPD analisara, portanto, os méritos das
questdes substanciais levantadas por esta objecao”’.

6.4.1.3 Aviolacdo do artigo 24.2 do RGPD sobre a responsabilidade do responsavel pelo
tratamento

A objecdo da autoridade de controlo alema refere-se especificamente ao Capitulo 5 «Questdes a
determinar» do Projeto de Decisdo!® e opde-se ao Projeto de Decisdo quanto a existéncia de uma
outra infracdo do artigo 24.2 do RGPD por parte da TIC!®, Baseia-se nos factos!!® estabelecidos no
Projeto de Decisdo que «se um utilizador do Twitter com uma conta protegida, que utilize o Twitter
para Android, mudasse o seu endere¢o de e-mail, o erro resultaria na remogdo da protecdo da sua
conta»'!!, e os seus tweets protegidos seriam disponibilizados publicamente através do servico. Mais
precisamente, a autoridade de controlo alema questiona porque é que a autoridade de controlo
irlandesa ndo examinou, no Projeto de Decisdo, as causas da Violagdo, em particular a luz do artigo
24.2 do RGPD e porque é que a autoridade de controlo irlandesa nao explicou no Projeto de Decisao
porque é que ndo realizou tal exame.

A autoridade de controlo alema argumenta que, dado que a notificacdo de Violagdo revelou
«deficiéncias no cumprimento do RGPD, [...] [a] a sociedade que ndo é capaz, por meios e recursos
proprios, através de inspegbes das equipas de seguranga internas ou externas, de encontrar um erro
desta proeminéncia e envergadura deve estar sujeita a um controlo mais profundo em relagdo as suas
definigées de seguranga e tratamento de dados, além do erro unico especifico envolvido».

De acordo com a autoridade de controlo alem3, um maior controlo das definicdes de tratamento de
dados da TIC «poderia resultar, conforme o caso, num despacho ao responsadvel pelo tratamento para
que as operagdbes de tratamento estejam em conformidade com as disposi¢cbes do RGPD. O caso em
questdo ndo reflete esta tarefa. Isto torna ainda mais urgente examinar os poderes corretivos previstos
no artigo 58.2, n.2, 2 do RGPD neste contexto».

Por conseguinte, a autoridade de controlo alema apontou o que considerava ser uma auséncia de
avaliagdo, com as consequéncias de que as conclusoes retiradas dos resultados da investigacdo pela
ACP poderiam ser diferentes!!2,

A objecdo da autoridade de controlo alema afirma que «[d]e acordo com o artigo 83.2, n.2 1, do RGPD,
as coimas devem ser, em cada caso individual, efetivas, proporcionadas e dissuasivas. Uma sangdo é
efetiva e dissuasiva se, por um lado, for adequada como medida preventiva geral para dissuadir o
publico em geral de cometer infragbes e para afirmar a confianga do publico na validade do direito da

106 Orientagdes sobre a OPF, pardgrafo 43.
107 Consulte a sec¢do 6.4.2 abaixo.

108 Orientagdes sobre a OPF, pardgrafo 20.
109 Orientag¢Bes sobre a OPF, paragrafo 12.
110 Orienta¢des sobre a OPF, paragrafo 14.
111 projeto de Decisdo, paragrafo 2.7.

112 Orientag¢Bes sobre a OPF, paragrafo 29.
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Unido, mas, por outro lado, também é adequada como medida preventiva para dissuadir o infrator de
cometer mais infracdes». Consequentemente, a autoridade de controlo alema demonstra como a nao
alteracdo do Projeto de Decisdo para incluir uma avaliagdo do cumprimento do artigo 24.2 do RGPD
representaria riscos significativos para os direitos e liberdades fundamentais dos titulares dos dados®3.

Nas suas Orientacdes sobre a OPF, o CEPD aceita que uma objecdo pode contestar a conclusdo da ACP,
considerando que as conclusdes da ACP conduzem efetivamente a conclusdo de que outra disposi¢cdo
do RGPD foi infringida, para além ou em vez da disposi¢do identificada pela ACP!'*. O CEPD considera
que esta é precisamente a esséncia da objecdo da autoridade de controlo alem3d, pelo que ndo a
impede de ser pertinente e fundamentada.

Além disso, a objecdo da autoridade de controlo alema demonstra claramente a gravidade dos riscos
qgue advém do Projeto de Decisdo para os direitos e liberdades dos titulares dos dados, inclusive ao
destacar que um grande nimero de pessoas foi afetado durante um periodo de tempo igualmente
substancial, refletindo um erro sistémico que exige um controlo mais profundo, olhando para além do
erro Unico especifico envolvido. Como consequéncia, a objecdo da autoridade de controlo alema ao
artigo 24.2 do RGPD cumpre os requisitos estabelecidos no artigo 4.2, n.2 24 do RGPD.

A luz da avaliagc3o acima, o CEPD considera que a obje¢do da autoridade de controlo alem3 relativa a
uma possivel infracdo do artigo 24.2 do RGPD é pertinente e fundamentado de acordo com o artigo
4.2, n.2 24, do RGPD. Como consequéncia, o CEPD esta a avaliar o mérito das questdes substanciais
levantadas por esta objecdo (ver sec¢do 6.4.2 abaixo).

6.4.1.4 A violacdo do artigo 28.2 do RGPD sobre a relacdo com os subcontratantes

A objecdo da autoridade de controlo francesa refere-se especificamente aos paragrafos 7.129 iii), iv)
e v) do Projeto de Decis30'!® e opBe-se ao Projeto de Decisdo sobre se o artigo 28.2 do RGPD foi
infringido pela TIC em vez do artigo 33.2, n.2 1, do RGPD'®, Baseia-se nos factos!'” expostos no Projeto
de Decisdo e nas conclusdes da ACP de que «a TIC ndo respeitou a obrigacdo do responsavel pelo
tratamento de verificar a validade dos procedimentos estabelecidos pelo seu subcontratante».

De acordo com a autoridade de controlo francesa, uma vez que o artigo 28.2, n.2 3, alinea h), do RGPD
estabelece os deveres do responsavel pelo tratamento quando utiliza um subcontratante, as
conclusGes deveriam ter levado a ACP a concluir que o artigo 28.92, n.2 3, alinea h), do RGPD foi
infringido, em vez do artigo 33.2, n.2 1, do RGPD. Em ultima andlise, na opinido da autoridade de
controlo francesa, isto significa que a sancdao emitida sob a forma de coima deve dizer respeito a
diferentes infragdes.

Nas suas Orientacdes sobre a OPF, o CEPD aceita que uma objecdo pode contestar a conclusdo da ACP,
considerando que as conclusdes da ACP conduzem efetivamente a conclusdo de que outra disposi¢cdo
do RGPD foi infringida, para além ou em vez da disposi¢3o identificada pela ACP!%. O CEPD considera
gue esta é precisamente a esséncia da objecdo da autoridade de controlo francesa, pelo que nao a
impede de ser pertinente. A objecdo também apresenta adequadamente os argumentos que apoiam
a conclusdo proposta. Ao mesmo tempo, ao CEPD nota que a obje¢do da autoridade de controlo

113 Orientag¢des sobre a OPF, pardgrafo 19.
114 Orientagdes sobre a OPF, pardgrafo 27.
115 OrientagBes sobre a OPF, paragrafo 20.
116 Orienta¢des sobre a OPF, paragrafo 12.
117 OrientagBes sobre a OPF, paragrafo 14.
118 Orienta¢des de Objecdo sobre a OPF, paragrafo 27.
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francesa ndo demonstra claramente os riscos significativos colocados pelo Projeto de Decisao para os
direitos e liberdades fundamentais dos titulares dos dados em causa no que se refere especificamente
a n3o conclus3o sobre a infracdo desta disposi¢do especifica'®. A luz desta avaliagdo, o CEPD considera
que a objecdo da autoridade de controlo francesa relativa a uma possivel infracdo do artigo 28.2 do
RGPD em vez do artigo 33.2, n.2 1, do RGPD, ndo é pertinente nem fundamentada em conformidade
com o artigo 4.2, n.2 24, do RGPD%,

A autoridade de controlo italiana opGe-se ao Projeto de Decisdo sobre se o artigo 28.2 do RGPD, inter
alia, foi infringido pela TIC para além do artigo 33.2, n.2 1, do RGPD*?!,

A autoridade de controlo italiana baseia-se nos factos expostos no Projeto de Decisdo e nas conclusdes
da ACP de que, embora o envolvimento do encarregado global da protecdo de dados na equipa de
detecdo e resposta do seu subcontratante, a Twitter, Inc., esta prevista nas politicas internas da TIC,
na pratica, o encarregado global da protecdao de dados ndo se envolveu. A autoridade de controlo
italiana também observa que a Twitter, Inc., como subcontratante, ndo prestou assisténcia a TIC.

De acordo com a autoridade de controlo italiana, com o artigo 28.2, n.2 1, do RGPD, que exige que os
responsaveis pelo tratamento apenas utilizem subcontratantes que oferecam garantias suficientes
para implementar medidas técnicas e organizacionais adequadas e o artigo 28.2, n.2 3, alinea f), do
RGPD, exige que o contrato entre o responsavel pelo tratamento e o subcontratante estipule que o
subcontratante ajude «o responsdvel pelo tratamento a assegurar o cumprimento das obrigacdes
previstas nos artigos 32.2 a 36.2 tendo em conta a natureza do processamento e as informacdes
disponiveis para o subcontratante»; os resultados deviam ter levado a ACP a concluir que o artigo 28.9,
n.2 1, e o artigo 28.2, n.2 3, alinea f), do RGPD também foram infringidos.

O CEPD considera que a objecdo IT em relacdo ao artigo 28.2, n.2 1, e ao artigo 28.2, n.2 3, alinea f), do
RGPD deve ser considerada «pertinente», uma vez que, se seguida, levara a uma conclusao diferente
quanto a existéncia de uma infracdo do RGPD*?2, Mais especificamente, compreende um «desacordo
guanto as conclusdes a tirar dos resultados da investigacdo», uma vez que afirma que os «resultados
equivalem a violagdo de uma disposi¢ao do RGPD [...] para além [...] das ja analisadas pelo projeto de
decisdo»'®,

Além disso, segundo o CEPD, a objecdo é «fundamentada», uma vez que inclui esclarecimentos sobre
a razdo pela qual a alteracdo da decis3o é propostal?*: a alterac3o proposta baseia-se no facto de que
o responsavel pelo tratamento ndo cumpriu as suas politicas internas de acordo com as quais o
encarregado da protecdo de dados da TIC deveria ter-se envolvido. Além disso, a objecdo levanta a
questdo de que o subcontratante ndo cumpriu a sua obrigacdo contratual de prestar assisténcia ao
responsavel pelo tratamento, de acordo com o artigo 28.2, n.2 3, alinea f), do RGPD.

No entanto, o CEPD nota que a objecdo da autoridade de controlo italiana relativa ao artigo 28.2,n.2 1,
e ao artigo 28.2, n.2 3, alinea f), do RGPD ndo demonstra claramente os riscos significativos colocados

119 Orientag¢Bes sobre a OPF, paragrafo 29.

120 Como consequéncia, o CEPD n3o toma qualquer posicdo sobre o mérito de quaisquer questdes substanciais
suscitadas por estas obje¢des. O CEPD reitera que a sua atual decisdo ndo prejudica quaisquer apreciagdes que
o CEPD possa ser chamado a fazer noutros casos, incluindo com as mesmas partes, tendo em conta o contetudo
do respetivo projeto de decisdo e as objegGes suscitadas pelas ACI.

21 Orientag®es sobre a OPF, paragrafo 12.

122 Orientag¢Bes sobre a OPF, paragrafo 13.

123 Orientag¢Bes sobre a OPF, paragrafo 27.

124 Orienta¢Bes sobre a OPF, paragrafo 17.
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pelo Projeto de Decis3o para os direitos e liberdades fundamentais dos titulares dos dados!*. Como
consequéncia, esta objecdo suscitada pela autoridade de controlo italiana ndo cumpre os requisitos
estabelecidos no artigo 4.2, n.2 24, do RGPD*?6,

6.4.1.5 Aviolacdo do artigo 32.2 do RGPD sobre a seguranca do tratamento

A objecdo da autoridade de controlo alema3, se seguida, implicaria uma alteragdo que levaria a uma
conclusdo diferente quanto a existéncia de uma infracdo do RGPD, uma vez que identificou um
«desacordo quanto as conclusées a retirar dos resultados da investigacdo»'?’ , ao salientar que as
conclusdes podem indicar também uma infragdo no artigo 32.2 do RGPD. Assim, o CEPD considera que
existe uma ligacdo entre o contetdo da objec3o e a potencial conclus3o diferente!?. Além disso, esta

objec3o estd relacionada com o conteldo juridico e factual especifico do Projeto de Decis3o!?®.

Além disso. a objecdo da autoridade de controlo alema demonstra claramente a gravidade dos riscos
qgue advém do Projeto de Decisdo para os direitos e liberdades dos titulares dos dados, em particular
ao salientar que os factos constituem uma violagdo «significativa» e «substancial» da
confidencialidade dos dados pessoais e que um grande nimero de pessoas foi afetado durante um
periodo de tempo substancial. Além disso, a autoridade de controlo alema também argumentou que
havia indicagdes para considerar a existéncia de um «erro sistémico», o que teria exigido um controlo
mais profundo para além do Unico erro especifico envolvido.

A luz da avaliac3o acima, o CEPD considera que a obje¢do da autoridade de controlo alem3 relativa a
uma possivel infracdo do artigo 32.2 do RGPD é pertinente e fundamentada de acordo com o artigo
4.2, n.2 24, do RGPD. Como consequéncia, o CEPD esta a avaliar o mérito das questdes substanciais
levantadas por esta objecdo (consultar o ponto 6.4.2 infra).

Quanto a objec¢do da autoridade de controlo francesa, o CEPD considera-a como cumprindo o critério
de «pertinente» porque se a ACP a tivesse seguido, haveria uma conclusdo diferente quanto a
existéncia de uma infracdo do RGPD™°, A objec3o do autoridade de controlo francesa baseia-se na
argumentacdo apresentada pela autoridade de controlo irlandesa no seu Projeto de Decisdo e este
raciocinio estd ligado a conclus3o de que uma infracdo do RGPD foi corretamente identificada®3l. O
CEPD recorda que a ACI tem de apresentar os factos que alegadamente levam a uma conclusao
diferente®? e observa que, no caso em quest3o, a objecdo analisa os factos que levariam a violacdo do
artigo 32.9, n.2 1, alinea d), do RGPD, em vez da violacdo do artigo 33.2, n.2 1, do RGPD e fa-lo de uma
forma coerente, clara e precisa, ao indicar claramente quais as partes da decisdo da autoridade de
controlo irlandesa que discorda. A objecdo do autoridade de controlo francesa é claramente
pertinente ao expor um desacordo sobre a possivel ocorréncia de uma infracdo do RGPD. Contudo, a
objecdo do autoridade de controlo francesa apenas explica sucintamente as razées da sua proposta
de alteracdo e ndo demonstra claramente a gravidade dos riscos que advém do Projeto de Decisdo no

125 Orientag¢Bes sobre a OPF, paragrafo 29.

126 Como consequéncia, o CEPD n3o toma qualquer posi¢do sobre o mérito de quaisquer questdes substanciais
suscitadas por estas objecdes. O CEPD reitera que a sua atual decisdo nao prejudica quaisquer apreciacdes que
o CEPD possa ser chamado a fazer noutros casos, incluindo com as mesmas partes, tendo em conta o contetudo
do respetivo projeto de decisdo e as objegGes suscitadas pelas ACI.

127 Orientag¢des sobre a OPF, pardgrafo 28.

128 Orientagdes sobre a OPF, pardgrafo 13.

129 Orientag¢Bes sobre a OPF, paragrafo 14.

130 Orienta¢Bes sobre a OPF, paragrafo 13.

131 Orientac¢Bes sobre a OPF, paragrafo 16.

132 Orientac¢Bes sobre a OPF, paragrafo 18.
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que diz respeito aos direitos e liberdades fundamentais dos titulares dos dados em relacdo a nao
conclusdo de uma infracdo do artigo 32.2 do RGPD. Como consequéncia, esta objecdo suscitada pela
autoridade de controlo francesa ndo cumpre os requisitos estabelecidos no artigo 4.2, n.2 24, do
RGPD™3,

A objecdo da autoridade de controlo hiingara também se refere a existéncia de uma violagdao do RGPD,
ao argumentar que a possivel violagdo do principio de integridade e confidencialidade também devia
ser investigada. A objecdo da autoridade de controlo hidngara é claramente pertinente ao afirmar que
uma disposicdo adicional do RGPD (o artigo 32.2 do RGPD) deveria ter sido investigada. No entanto, a
autoridade de controlo hingara ndo explica como o Projeto de Decisdo colocaria tais riscos, nem
explica completamente porque é que certos aspetos especificos da decisdo sdo deficientes no seu
ponto de vista'**, A objecdo da autoridade de controlo hingara ndo cumpre o critério de fundamentar
corretamente a sua objecdo, ao referir-se a argumentos juridicos ou factuais. Pelo contrario, apenas
recomenda que a autoridade de controlo irlandesa também deveria investigar a conformidade do
responsavel pelo tratamento de acordo com o artigo 32.2 do RGPD. Como consequéncia, esta objecdo
suscitada pela autoridade de controlo hingara ndo cumpre os requisitos estabelecidos pelo artigo 4.9,
n.2 24, do RGPD®>,

6.4.1.6 Aviolacdo do artigo 33.2, n.2 3 do RGPD sobre o contelido da notificacdo de uma violagdo
da seguranca do tratamento de dados pessoais

O autoridade de controlo alema considera que o Projeto de Decisao indica que o artigo 33.2, n.2 3 do
RGPD poderia ser infringido em conjunto com outras disposicdes do RGPD. Neste sentido, trata-se da
questdo de saber se ha uma violagdo do RGPD e que ndo tenha sido examinada nem tratada pelo
Projeto de Decisdo. Assim, a autoridade de controlo alema considera que, se alterado, o Projeto de
Decisdo levaria a conclusdo de infragdes adicionais do RGPD.

Contudo, a autoridade de controlo alema nao demonstra claramente os riscos significativos que o
Projeto de Decisdo representa para os direitos e liberdades fundamentais dos titulares dos dados.
Como consequéncia, a objecdo da autoridade de controlo alema sobre o artigo 33.2, n.2 3 do RGPD
n3o cumpre os requisitos estabelecidos no artigo 4.2, n.2 24, do RGPD%,

6.4.1.7 Aviolacdo do artigo 34.2 do RGPD sobre a comunica¢do de uma violacdo de dados
pessoais ao titular dos dados

A autoridade de controlo htingara considera que Projeto de Decisdo indica que o artigo 34.2 do RGPD
poderia ser infringido em conjunto com outras disposicdes do RGPD, especialmente a luz do facto de

133 Como consequéncia, o CEPD n3o toma qualquer posicdo sobre o mérito de quaisquer questdes substanciais
suscitadas por estas obje¢des. O CEPD reitera que a sua atual decisdo ndo prejudica quaisquer apreciagdes que
o CEPD possa ser chamado a fazer noutros casos, incluindo com as mesmas partes, tendo em conta o contetdo
do respetivo projeto de decisdo e as obje¢des suscitadas pelas ACI.

134 Orientac¢Bes sobre a OPF, paragrafo 18.

135 Como consequéncia, o CEPD n3o toma qualquer posicdo sobre o mérito de quaisquer questdes substanciais
suscitadas por estas obje¢des. O CEPD reitera que a sua atual decisdo ndo prejudica quaisquer apreciagdes que
o CEPD possa ser chamado a fazer noutros casos, incluindo com as mesmas partes, tendo em conta o contetudo
do respetivo projeto de decisdo e as objegGes suscitadas pelas ACI.

136 Como consequéncia, o CEPD n3o toma qualquer posi¢do sobre o mérito de quaisquer questdes substanciais
suscitadas por estas objecdes. O CEPD reitera que a sua atual decisdo nao prejudica quaisquer aprecia¢des que
o CEPD possa ser chamado a fazer noutros casos, incluindo com as mesmas partes, tendo em conta o conteudo
do respetivo projeto de decisdo e as objec¢des suscitadas pelas ACI.
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que o erro continuou ao longo dos anos e dada a sua natureza grave que afeta a seguranca do
responsavel pelo tratamento. Neste sentido, trata-se da questdo de saber se ha uma violagdo do RGPD
e que ndo tenha sido examinada nem tratada pelo Projeto de Decisdo. Assim, a autoridade de controlo
hdngara considera que, se alterado, o Projeto de Decisdo levaria a conclusdo de infracdes adicionais
do RGPD.

Contudo, a autoridade de controlo hingara ndo demonstra claramente os riscos significativos que o
Projeto de Decisdo representa para os direitos e liberdades fundamentais dos titulares dos dados.
Como consequéncia, a objecao da autoridade de controlo hungara sobre o artigo 34.2 do RGPD nao
cumpre 0s requisitos estabelecidos no artigo 4.2, n.2 24, do RGPD'¥,

6.4.2 Avaliagdo dos méritos da(s) questdo(des) substancial(ais) suscitada(s) pelas
objecdes pertinentes e fundamentadas e conclusdo

O Comité passa a analisar as objecGes consideradas pertinentes e fundamentadas — em particular as
objecbes da autoridade de controlo alema sobre o artigo 5.2, n.2 1, alinea f), os artigos 24.2 e 32.2 do
RGPD, bem como a objecdo da autoridade de controlo italiana sobre o artigo 5.2, n.2 2, do RGPD —bem
como a resposta da ACP a essas objecdes e as observagdes da TIC.

Nos termos do artigo 65.2, n.2 1, alinea a), do RGPD, no contexto de um procedimento de resolugdo
de litigios, o CEPD toma uma decisdo vinculativa relativamente a todas as matérias objeto das objecGes
pertinentes e fundamentadas, em especial se existir ou ndo uma violagdo do RGPD. O CEPD pode (e
deve) tomar uma decisdo vinculativa que, sempre que possivel, tendo em conta os elementos do
processo e o direito do réu a ser ouvido, proporcionar uma conclus3o final sobre a aplicagdo do RGPD
em relagdo ao caso em questdo. A ACP serd entdo obrigada a implementar as altera¢cGes na sua decisdo
final.

O Comité considera que os elementos factuais disponiveis incluidos no Projeto de Decisdo e nas
objecdes ndo sdo suficientes para permitir ao CEPD estabelecer a existéncia de novas (ou alternativas)
infracGes dos Artigos 5.2, n.2 1, alinea f), 5.2, n.2 2, 24.2 e 32.2 do RGPD.

O Comité considera que, de um modo geral, o ambito limitado do inquérito da autoridade de controlo
irlandesa - centrado desde o inicio apenas na possivel existéncia de infracdes por parte da TIC nos
Artigos 33.9, n.2 1 e 33.2, n.2 5 - 0 que afeta diretamente o ambito da investigacdo e da averiguacdo
dos factos, bem como a capacidade das ACI para apresentarem elementos suficientes para o CEPD
defender as objecdes.

O CEPD recorda o dever da ACP de «procurar alcangar um consenso» com as ACl (artigo 60.2,n.2 1, do
RGPD) e de fornecer as ACl sem demora «as informagdes pertinentes» sobre o assunto (artigo 60.9,
n.2 3, do RGPD). Mesmo no caso de um inquérito realizado por iniciativa prépria, as Orientag¢Ges sobre
as objeg¢des pertinentes e fundamentadas afirmam que a ACP «deve procurar um consenso sobre o
ambito do procedimento (ou seja, os aspetos do tratamento de dados sob observac¢do) antes de iniciar
formalmente o procedimento»*3, incluindo no contexto de um possivel novo procedimento.

Embora o CEPD considere que as autoridades de controlo beneficiam de um certo grau de discricao
para decidir como enquadrar o ambito dos seus inquéritos, o CEPD recorda que um dos principais

137 Como consequéncia, o CEPD n3o toma qualquer posicdo sobre o mérito de quaisquer questdes substanciais
suscitadas por estas objecdes. O CEPD reitera que a sua atual decisdao nao prejudica quaisquer apreciacdes que
o CEPD possa ser chamado a fazer noutros casos, incluindo com as mesmas partes, tendo em conta o conteuddo
do respetivo projeto de decisdo e as objec¢des suscitadas pelas ACI.

138 Orientagdes sobre a OPF, pardgrafo 28.
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objetivos do RGPD é assegurar a coeréncia em toda a Unido Europeia, sendo a cooperac¢do entre a ACP
e as ACl um dos meios para esse efeito. O CEPD recorda ainda a existéncia de um conjunto completo
de instrumentos de cooperacdo previstos pelo RGPD (incluindo os artigos 61.2 e 62.2 do RGPD), tendo
em conta o objetivo de alcancar um consenso no dmbito do mecanismo de cooperacdo e a necessidade
de trocar todas as informacdes relevantes, com vista a assegurar a protecdo dos direitos e liberdades
fundamentais dos titulares dos dados.

O CEPD considera que, ao determinar o ambito do inquérito, que embora possa ser limitado, uma ACP
deve enquadrda-lo de forma a permitir que as ACl cumpram efetivamente o seu papel, em conjunto
com a ACP, ao determinar a existéncia de uma possivel infracdo do RGPD.

/7 SOBRE AS MEDIDAS CORRETIVAS DECIDIDAS PELA ACP - EM
PARTICULAR, A IMPOSICAO DE UMA REPREENSAO

7.1 Analise da ACP no Projeto de Decisao

O Projeto de Decisdo explica que, enquanto no Projeto Preliminar de Decisdo os poderes corretivos
propostos a serem impostos eram tanto uma repreensao, de acordo com o artigo 58.2, n.2 2, alinea b),
do RGPD, como uma coima administrativa, de acordo com o artigo 58.2, n.2 2, alinea i), do RGPD, o
Projeto de Decisdo final consiste na imposicdo apenas de uma coima administrativa a TIC como

responsavel pelo tratamento!®.

Nas suas observacGes em relagdo ao Projeto Preliminar de Decisdo, a TIC op0Os-se a decisdo de emitir
uma repreensao, alegando que as infragdes ao artigo 33.2, n.2 1, e ao artigo 33.2, n.2 5, do RGPD nao
incluem «operag¢Oes de tratamento», enquanto o artigo 58.2, n.2 2, alinea b), do RGPD confere as
autoridades de supervisao o poder de fazer repreensdes se as operacdes de tratamento tiverem
infringido disposi¢cdes do RGPD*, O argumento da TIC assentava principalmente no facto de que nem
o0 atraso na notificagdo da autoridade de controlo nem a falta de manutencao dos registos adequados
equivale a uma operac¢3o de processamento por si s,

No seu Projeto de Decisdo, o autoridade de controlo irlandesa explicou a sua decisdo de ndo emitir
uma repreensao, recordando o argumento apresentado pela TIC nas suas observacdes em relagdo ao
Projeto Preliminar de Decisdo, alegando que as infragdes ao artigo 33.2, n.2 1, e ao artigo 33.9, n.2 5,
do RGPD ndo incluem «operacGes de tratamento», enquanto o artigo 58.2, n.2 2, alinea b), do RGPD
confere as autoridades de supervisdo o poder de fazer repreensdes se as operacdes de tratamento
tiverem infringido disposicdes do RGPD*2, A autoridade de controlo irlandesa considerou que o termo
«operacgdo(Oes) de tratamento» aparece 50 vezes no RGPD e parece a ser utilizado para designar o
tratamento ou o uso de, por outras palavras, coisas que sao feitas a dados pessoais controlados por
um responsavel pelo tratamento, mas que, ao mesmo tempo, a definicdo de «tratamento» fornecida
pelo RGPD é muito ampla, o que a torna discutivel, dado que uma violagao é algo que afeta ou é feito
aos dados pessoais, donde a obrigacao da notificacdo (na medida em que inerentemente deve implicar
um exame do que aconteceu aos dados pessoais ou como foram afetados) esta intrinsecamente ligada

139 projeto de Decisdo, paragrafo 12.1.
140 Opservacdes da TIC em relagdo ao Projeto Preliminar de Decis3o, paragrafo 11.1.
141 projeto de Decisdo, paragrafo 12.4.
142 Opservacgdes da TIC em relacdo ao Projeto Preliminar de Decis3o, paragrafo 11.1.
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a uma ou mais operacdes de tratamento®®. A autoridade de controlo irlandesa n3o considerou
necessario concluir definitivamente sobre o significado e o efeito do termo «operagdes de
tratamento» no Projeto de Decisdo, mas «em geral» considerou que o argumento legal da TIC era
«declardvel», decidindo ndo proceder a emissdo de uma repreensdo para a TIC*4,

7.2 Resumo das objecdes suscitadas pelas ACI

A autoridade de controlo alema levantou uma objecdo em relagdo ao facto de que, enquanto no
Projeto Preliminar de Decisao foram previstas tanto uma repreensao quanto uma coima, apenas uma
coima foi incluida no Projeto de Decisdo. A autoridade de controlo alema discordou do raciocinio
apresentado pela autoridade de controlo irlandesa sobre a decisdao de ndo impor uma repreensao. De
acordo com a autoridade de controlo alem3, o raciocinio juridico aceite pela ACP como «declaravel»
nao foi convincente, uma vez que a interpretacdo juridica exige ndo sé um exame da redacdo da
disposicdo, mas também do seu significado e finalidade, a histdria do seu desenvolvimento e a sua
integracdo sistematica em todo o complexo regulamentar.

7.3 Posicao da ACP sobre as objecdes

No seu Memorando Composto, a autoridade de controlo irlandesa considerou que, embora a objec¢do
da autoridade de controlo alema diga respeito a «conformidade da acdo prevista em relagdo a um
responsavel pelo tratamento ou subcontratante com [0 RGPD]», ndo demonstra como a ndo emissao
de uma repreens3do a TIC poderia acarretar riscos graves para os titulares de dados'*® sobre a decisdo
de ndo emitir uma repreensdo nao foi pertinente e fundamentada de acordo com o artigo 4.2, n.2 24,
do RGPD.

No entanto, ao abordar os méritos das questdes substanciais levantadas pelas obje¢des, a ACP explicou
que considerava o termo «operagGes de tratamento» de acordo com o seu significado e aplicagcdo em
todo o RGPD, observando que este termo s é utilizado para os poderes das autoridades de controlo
ao abrigo do artigo 58.2 do RGPD. Na sequéncia das observagdes da TIC na sua resposta as objecdes
das ACI sobre esse ponto, a ACP decidiu, tendo em conta o ambito do inquérito que incidiu sobre as
obrigacdes do responsavel pelo tratamento em relagdo a notificacdo da Violagdo, que o seu inquérito
«ndo envolveu a constatacdo de que as “operacles de tratamento” subjacentes relacionadas com a
Violagdo infringiram [...] o RGPD»®, Por conseguinte, a ACP considerou que n3o havia razio para rever
a sua decisdo de ndao emitir uma repreensao a luz da objecdo da autoridade de controlo alema.

A ACP observou que a sua posi¢cdo no Projeto de Decisdo de ndo emitir uma repreensdo sé é aplicavel
as circunstancias especificas deste caso; portanto, ndo hd qualquer prejuizo para futuras decisGes
sobre repreensdes que possam ser feitas pela ACP ou por qualquer outra ACI*¥,

7.4 Andlise do CEPD

143 projeto de Decisdo, paragrafo 12.5.

144 projeto de Decis3o, paragrafo 12.5. Os outros argumentos distintos apresentados pela TIC sobre os motivos
pelos quais a imposi¢do de uma repreensao ndo foi considerada apropriada (os argumentos apresentados pela
TIC em relagdo ao Projeto Preliminar de Decisdo, paragrafos 11.2-11.4) ndo foram considerados separadamente,
a luz da referida decisdo (Projeto de Decisdo, paragrafo 12.6).

14> Memorando Composto, paragrafo 5.79.

146 Memorando Composto, paragrafo 5.78.

147 Memorando Composto, paragrafo 5.78.
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7.4.1 Avaliacdo da pertinéncia e fundamentacéo das objecdes

A objecdo da autoridade de controlo alema refere-se a conformidade da agdo prevista com o RGPD,
uma vez que indica quais as medidas corretivas que, na sua opinido, seriam adequadas para a ACP
incluir na decisao final: trata-se, portanto, de uma obje¢do pertinente, que mostra adequadamente as
diferentes conclusdes propostas. Além disso, inclui uma fundamentacdo juridica que apoia o seu ponto
de vista e propde uma interpretacdo juridica alternativa. No entanto, a objecdo ndo demonstra
claramente o significado do risco que o Projeto de Decisdo representa para os direitos e liberdades dos
titulares de dados e/ou para a livre circulacdo de dados pessoais. Em particular, ndo motiva como a
nao imposicdo de uma repreensao neste caso especifico - onde também é imposta uma coima - pode
desencadear riscos para os direitos e liberdades fundamentais dos titulares de dados.

7.4.2 Conclusdo

O CEPD considera que esta objecdo ndo cumpre os requisitos do artigo 4.2, n.2 24, do RGPD.

O CEPD observa a posicdo da ACP de que a sua posi¢cdo de ndo emitir uma repreensao apenas se aplica
as circunstancias especificas deste caso; por conseguinte, ndo prejudica futuras decisGes sobre
repreensdes que possam ser tomadas pela ACP ou por qualquer outra ACI**,

Como anteriormente indicado, a decisdo do CEPD de ndo avaliar os méritos da substancia da objecdo
suscitada nao prejudica futuras decisdes do CEPD sobre as mesmas questdes ou sobre questdes
semelhantes.

8 SOBRE AS MEDIDAS CORRETIVAS - EM PARTICULAR, O CALCULO DA
COIMA

8.1 Analise da ACP no Projeto de Decisao

O Projeto de Decisdo explica como a autoridade de controlo irlandesa considerou os critérios do n.2 2
do artigo 83 do RGPD ao decidir se deveria impor uma coima e como determinar o seu valor®,

Em relagdo ao cdlculo da coima, o Projeto de Decisdo analisou, em primeiro lugar, a natureza,
gravidade e durag3o da infrag3o, de acordo com a alinea a) do n.2 2 do artigo 83 do RGPD'. O Projeto
de Decisdo teve em conta a «natureza, Gmbito ou objetivo do tratamento», referindo-se a natureza
das operacgOes de tratamento realizadas pelo Twitter (uma plataforma de «microblogging» e rede
social na qual os utilizadores tém a oportunidade de documentar os seus pensamentos em «tweets»),
a natureza do tratamento que deu origem a Violagdo (decorrente de um erro que levou a que tweets
anteriormente «protegidos» se tornassem «desprotegidos» e acessiveis ao publico - nos casos em que
os utilizadores de Android mudaram o endereco de e-mail), e ao ambito do tratamento (o erro bug
afetou pelo menos 88.726 utilizadores da UE/EEE, ja que pessoas adicionais foram afetadas entre a

148 Memorando Composto, paragrafo 5.78.

149 projeto de Decis3o, paragrafos 14.1-14.62.

150 0 artigo 83.2, n.2 2, alinea a), do RGPD refere «a natureza, a gravidade e a duracdo da infracdo tendo em
conta a natureza, o dmbito ou o objetivo do tratamento de dados em causa, bem como o numero de titulares de
dados afetados e o nivel de danos por eles sofridos».
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data do erro a 4 de novembro de 2014 e a sua total reparacdo a 14 de janeiro de 2019, mas nao foi
possivel identificar todas)**.

O Projeto de Decisdo também teve em conta o nimero de pessoas afetadas e o nivel de danos pelas
mesmas sofridos™>?, concluindo que o nimero de pessoas potencialmente afetadas pela notificacdo
tardia e o potencial de danos para os titulares de dados decorrentes da consequente avaliagdo tardia
por parte da autoridade de controlo foram fatores pertinentes a ter em considera¢do*3. Foi recordado
que o impacto sobre os utilizadores individuais e a possibilidade de danos dai decorrentes terd impacto
no nivel e natureza dos dados pessoais tornados publicos e que havia pelo menos um potencial de
danos para os titulares de dados ligado ao atraso das acdes de remediacdo®™. A posicio da autoridade
de controlo irlandesa no Projeto Preliminar era que «embora a TIC ndo tivesse confirmado a natureza
precisa dos dados tornados publicos na Violagdo, era razodvel deduzir que, dada a escala dos
utilizadores afetados e a natureza do servigo oferecido pela TIC, alguns dos dados pessoais divulgados
em relacdo a, pelo menos, alguns dos utilizadores terdo incluido categorias sensiveis de dados e outro
material particularmente privado»*°. Esta posi¢do foi ainda mais matizada no Projeto de Decis3o a luz
das observagbes da TIC, uma vez que a autoridade de controlo irlandesa decidiu que «deve ser
atribuido menos peso a este fator», com base no facto de «embora ndo se possa afirmar
definitivamente que nenhum utilizador afetado pela Violagéo foi afetado pela notificagdo tardia, nGo
havia provas diretas de danos para os mesmos decorrentes da notificagéo tardia»*°®.

No que diz respeito a natureza da infragdo, o Projeto de Decisdo salientou que as infragdes ao artigo
33.9,n.° 1 e 5, do RGPD n3o est3o relacionadas com a matéria de fundo da Violagdo®’. A autoridade
de controlo irlandesa também considerou que a natureza das obrigacGes previstas no artigo 33.2, n.*
1 e 5, do RGPD é tal que o cumprimento é fundamental para o funcionamento geral do regime de
controlo e de aplicacdo da lei, tanto em relagdo a questdo especifica das violagdes de dados pessoais
como a identificacdo e avaliacdo de questGes mais amplas de incumprimento por parte dos
responsaveis pelo tratamento e que o incumprimento dessas obrigacdes tem consequéncias graves,
na medida em que pode comprometer o exercicio efetivo pelas autoridades de controlo das suas

funcdes ao abrigo do RGPD,

Quanto a gravidade da infragdo do artigo 33.2, n.2 1, do RGPD, o Projeto de Decisdo teve em conta a
forma como interferiu com o objetivo geral de notificar uma violagdo de dados pessoais a autoridade
de controlo, o facto de ndo ter sido demonstrado qualquer dano material aos titulares de dados, o
facto de as medidas de reparacao por parte da TIC se limitarem a uma ac¢ao prospetiva para terminar
o erro (e ndo equivalem a uma anadlise retrospetiva para identificar os riscos para os titulares de dados
decorrentes da violagdo) e a aparente ndo realizacdo de nenhuma avaliagdo formal de risco por parte
da TIC'®, O Projeto de Decis3o n3o considerou a alegacdo da TIC de que a Viola¢3o se devia a uma
falha isolada (que levou ao atraso na notificagdo do encarregado da protecao de dados) como tendo

151 projeto de Decisdo, paragrafo 14.2.

152 projeto de Decis3o, paragrafos 14.3-14.5.

153 projeto de Decisdo, paragrafo 14.5.

154 projeto de Decis3o, paragrafo 14.5 (o Projeto de Decis3o observa que «claramente, o impacto sobre os
utilizadores individuais, e a possibilidade de danos dai decorrentes, dependera do nivel de dados pessoais
tornados publicos e, também, da natureza desses dados pessoais»).

155 projeto de Decisdo, paragrafo 14.5.

156 projeto de Decisdo, paragrafo 14.5.

157 projeto de Decisdo, paragrafo 14.6.

158 projeto de Decisdo, paragrafo 14.11.

159 projeto de Decis3o, paragrafos 14.16-14.18.
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peso suficiente para diminuir a gravidade da infragdo (mas teve em conta a natureza isolada do
incidente, afastando-se da visdo proviséria do Projeto Preliminar de que a Violagdo era indicativa de
uma questdo mais ampla e mais sistémica)®®. Quanto a gravidade da infracdo do n.2 5 do artigo 33.2
do RGPD, o Projeto de Decisdo destacou que a documentac¢do adequada das violagdes é necessaria
para permitir que uma autoridade de controlo verifique o cumprimento do artigo 33.2 do RGPD*®! e
que a autoridade de controlo irlandesa foi obrigada a levantar multiplas questdes a fim de obter clareza
sobre os factos que envolvem a notificacdo da Violac3o!®?, mas reconheceu que as deficiéncias na
documentacdo surgiram de uma ma compreensao de boa fé dos requisitos (que sao, no entanto, claros
a partir da redac3o da disposic30)'®. O Projeto de Decisdo concluiu que cada infracdo se encontrava
no «extremo inferior a moderado da escala de gravidade»*®*.

Em relagdo a duragao da violagdo do artigo 33.2, n.2 1 do RGPD, o Projeto de Decisdo considerou que
se tratava de um periodo de dois dias e avaliou-o a luz do prazo geral que é geralmente permitido para
notificacbes de infracdo (72 horas), fazendo notar que n3o era trivial ou inconsequente!®®. Quanto a
duracdo da infracdo ao artigo 33.2, n.2 5 do RGPD, o Projeto de Decisdo concluiu que a mesma estava
em curso'®®,

Em relagdo ao artigo 83.2, n.2 2, alinea b), do RGPD (o cardter intencional ou negligente da infragdo),
a autoridade de controlo irlandesa concluiu na sua Proposta de Decisdo que havia um carater
negligente na infracdo do artigo 33.2, n.2 1 do RGPD'¥’, sublinhando que o atraso na notificacdo do
encarregado global da protecao de dados ocorreu porque parte do protocolo interno do Grupo Twitter
n3o foi concluido conforme prescrito e o protocolo n3o era tdo claro quanto poderia ter sido!®®. Isto
levou a conclusdo de que o atraso surgiu como resultado de uma negligéncia por parte do responsavel,
mas foi aceite a apresentacdo da TIC de que a notificacdo tardia ndo era indicativa de uma questao
sistémica mais ampla e que equivalia a uma ocorréncia isolada®®. A autoridade de controlo irlandesa
nao identificou qualquer prova de conduta intencional em relacdo a infragcdo do artigo 33.2, n.2 1 do
RGPD°. O Projeto de Decisdo também identificou que havia um carater negligente na infracdo do
artigo 33.2, n.2 5 do RGPD por parte da TIC!"%, uma vez que ndo havia conhecimento nem vontade de
causar a infracdo (o que teria sido intencional) mas a documentacdo nao era suficiente para permitir
a verificacdo do cumprimento do artigo 33.2172,

No que diz respeito ao artigo 83.2, n.2 2, alinea c), do RGPD, ou seja, as medidas tomadas pelo
responsavel para mitigar os danos sofridos pelos titulares de dados, o Projeto de Decisdao considerou

160 projeto de Decisdo, paragrafo 14.19.

161 projeto de Decisdo, paragrafo 14.20.

162 projeto de Decisdo, paragrafo 14.21.

163 projeto de Decisdo, paragrafo 14.24.

164 projeto de Decisdo, paragrafo 14.24.

165 projeto de Decis3o paragrafo 14.26 (teve inicio no vencimento das 72 horas a partir de 3 de janeiro de 2019
(ou seja, em 6 de janeiro de 2019) e terminou no momento da notificacdo da Infracdo por parte da TICem 8 de
janeiro de 2019).

166 projeto de Decisdo, paragrafo 14.29.

167 projeto de Decisdo, paragrafo 14.34.

168 projeto de Decisdo, n.2 14,33 -14.34.

169 projeto de Decisdo, paragrafo 14.34.

170 projeto de Decisdo, paragrafo 14.35.

71 projeto de Decisdo, paragrafo 14.38.

172 projeto de Decis3o, paragrafos 14,36, 14.38.
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que foram tomadas medidas de correcdo para evitar a repeticao da questdo e para retificar o erro, que
foram consideradas como o Unico fator atenuante na avaliagdo do montante da coima a ser imposta'’,

O Projeto de Decisdo considerou o artigo 83.2, n.2 2, alinea d), do RGPD, ou seja, o grau de
responsabilidade do responsdvel pelo tratamento ou do subcontratante, ao observar as medidas
técnicas e organizacionais existentes e posteriormente melhoradas implementadas pela TIC como
responsavel pelo tratamento, incluindo a alteracdo do protocolo interno do Grupo Twitter (que a
autoridade de controlo irlandesa considerou nao ser tdo claro quanto poderia ter sido) e as medidas
de formac¢do do pessoal tomadas posteriormente pela Twitter, Inc.(foi dada formagdo adicional
internamente destacando a importancia de mencionar a equipa do encarregado da protecdo de dados
- e portanto da TIC como responsavel pelo tratamento - no sistema interno de tickets), bem como a
existéncia de estruturas internas e salvaguardas relativas a responsabilidade pelas questGes de
seguranca da informacdo e a existéncia de uma auditoria recorrente externa de terceiros peritos ao
Programa de Seguranca da Informacdo da Twitter, Inc.'’4. Embora as questdes surgidas ndo tenham
sido consideradas indicativas de uma questdo sistémica mais ampla'’® e a TIC demonstrou uma
abordagem geralmente responsavel em relac3o a seguranca dos dados!’®, foi considerado que havia
um nivel de responsabilidade moderado a elevado demonstrado pelo responsavel pelo tratamento,
uma vez que a falta de clareza do protocolo foi demonstrada também pela sua alteracdo

subsequentel”’.

O grau de cooperagao com a autoridade de controlo foi avaliado, em conformidade com o artigo 83.2,
n.2 2, alinea f), do RGPD, e foi considerado como ndo sendo constituinte de um facto atenuante’s. A
autoridade de controlo irlandesa reconheceu que a TIC cooperou plenamente, mas observou que se
tratava de uma obrigac3o legal e que a TIC n3o foi além desse dever?”,

Em relacdo ao artigo 83.9, n.2 2, alinea g), do RGPD relativo as categorias especificas de dados
pessoais afetadas, o Projeto de Decisdo concluiu que qualquer categoria de dados pessoais poderia
ter sido afetada pela notificacao tardia e que nao se pode dizer de forma definitiva que ndao houve
danos aos titulares de dados nem categorias especificas de dados pessoais afetadas®.

A forma como a autoridade de controlo irlandesa tomou conhecimento da infragao foi considerada
um fator pertinente na determinacdo do montante da coima (em conformidade com o artigo 83.2, n.2
2, alinea h), do RGPD), uma vez que, embora a TIC tenha fornecido toda a documentacdo disponivel,
0s registos ndo permitiram a autoridade de controlo irlandesa verificar o cumprimento do artigo 33.2
do RGPD e a informacdo fornecida originalmente na notificacdo feita a autoridade de controlo
irlandesa era de natureza imprecisa®..

Os critérios do artigo 83.2, n.2 2, alineas e), i) e j), do RGPD n3o foram considerados aplicaveis, ndo
tendo sido identificados outros elementos em relacdo ao artigo 83.2, n.2 2, alinea k), do RGPD*®2,

173 projeto de Decis3o, paragrafos 14.39-14.42.

174 projeto de Decis3o, paragrafos 14.43-14.47.

175 projeto de Decisdo, paragrafo 14.45.

176 projeto de Decisdo, paragrafo 14.47.

177 projeto de Decisdo, paragrafo 14.47.

178 projeto de Decisdo, paragrafo 14.50.

179 projeto de Decisdo, paragrafo 14.49.

180 projeto de Decisdo, paragrafo 14.54.

181 projeto de Decisdo, paragrafo 14.58.

182 projeto de Decis3o, paragrafos 14.48, 14.59, 14.60, 14.61.
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A autoridade de controlo irlandesa sublinhou no seu Projeto de Decisdo que, na auséncia de diretrizes
especificas a nivel da UE sobre o calculo das coimas, ndo era obrigada a aplicar qualquer metodologia
especifica ou a utilizar um ponto de partida financeiro fixo!® e que a express3o «devida consideracio»
da as autoridades de controlo uma ampla discricdo quanto a forma de ponderar os fatores do artigo
83.2,n.2 2, do RGPD*#*,

No que diz respeito a identificagdo da empresa pertinente para o calculo do limite maximo da coima
estabelecido pelo artigo 83.2, n.24 ,do RGPD, a autoridade de controlo irlandesa sublinhou que o facto
de a TIC gozar de autonomia no seu controlo sobre o tratamento de dados nao significa que deixe de
fazer parte de uma entidade econémica tUinica com a sua empresa-mae e observou que, para além da
propriedade da TIC pela Twitter, Inc., o Conselheiro Geral da Twitter, Inc. parece ser um dos trés
diretores da TIC®.

Por este motivo, o limite do valor de qualquer coima aplicada foi calculado pela ACP com referéncia
ao volume de negdcios da Twitter, Inc.'®®. Como o volume de negécios anual da Twitter, Inc., em 2018,
foi de 3 mil milhdes USD, o limite foi considerado de 60 milhdes USD (2% de 3 mil milhdes USD)*¥’.

Ao aplicar os principios da eficacia, proporcionalidade e dissuasdo (artigo 83.2, n.21 do RGPD), o
Projeto de Decisdo considerou que uma coima nao pode ser eficaz se ndo tiver significado em relagado
as receitas do responsavel, que a infracdo ndo precisa de ser considerada em abstrato,
independentemente do impacto no responsavel pelo tratamento, e que as infracGes futuras precisam
de ser dissuadidas®®®.

A autoridade de controlo irlandesa prop0s a aplicacdo de uma coima administrativa na ordem dos
150.000-300.000 USD, ou seja, entre 0,005% e 0,01% do volume de negdcios anual da empresa ou
entre 0,25% e 0,5% do montante maximo da coima que pode ser aplicada relativamente a estas
infracdes. Isto equivale a uma coima entre 135 000 e 275 000 EUR™®,

8.2 Resumo das objecdes suscitadas pelas ACI

A autoridade de controlo austriaca levantou uma objecdo relativamente ao montante da coima
proposta e ao facto de a ACP ter proposto uma gama de montantes em vez de uma soma fixa. Em
relacdo ao artigo 83.2, n.2 2, alinea a), do RGPD, a autoridade de controlo austriaca salientou que pelo
menos 88 726 pessoas (mas provavelmente mais) foram afetadas pela Infragdo e «é muito provdvel
que tenham sido divulgados dados sensiveis ao publico em geral».

A objecdo suscitada pela autoridade de controlo austriaca expressou um desacordo sobre a forma
como o momento em que o responsadvel deveria ser considerado como tendo conhecimento de uma
infragdo de dados foi analisado no Projeto de Decisdo. Mais especificamente, a autoridade de controlo

183 projeto de Decisdo, paragrafo 15.2.

184 projeto de Decisdo, paragrafo 15.1.

185 projeto de Decisdo, paragrafo 15.13.

186 projeto de Decisdo, paragrafo 15.14.

187 projeto de Decis3o, paragrafo 15.19.

188 projeto de Decisdo, paragrafo 15.18.

189 projeto de Decis3o, paragrafo 15.20 (O limite superior da gama proposta no Projeto de Decis3o é inferior ao
do Projeto de Decisao Preliminar, a fim de refletir as mudangas nas opinides em relacdo a gravidade, o grau de
responsabilidade do responsavel e se as infragcdes foram sistémicas). No paragrafo 15.21, o Projeto de Decisdo
sublinhou que, a fim de proteger os direitos processuais da TIC, foi proposta uma série de coimas, em oposicao
a um valor fixo, e reconheceu a possibilidade de que as ACl comentassem em que parte desse intervalo a pena
deveria ser aplicada.

Adotada 43



168.

169.

austriaca argumentou na sua objecdo que a TIC deveria ter feito uma notificacdo de infracdo de dados
dentro de 72 horas apds o subcontratante ter recebido o relatério de erro e assim ter tomado
conhecimento da infragdo. A autoridade de controlo austriaca salientou que a TIC é responsavel pela
supervisdo das operacdes de tratamento realizadas pelo seu subcontratante, e que um responsavel
ndo deve procurar esconder a falha do seu subcontratante com o qual tem uma relagao contratual e
que foi selecionado pelo préprio responsavel. Isto contribui para a avaliagdo da infragdo do artigo 33.9,
n.2 1, do RGPD por parte da autoridade de controlo austriaca como «grave».

No que respeita ao «cardcter intencional ou negligente da infracGo» (artigo 83.2, n.2 2, alinea b), do
RGPD), a autoridade de controlo austriaca argumentou que o comportamento da TIC deveria ser
rotulado como «intencional», com base nos critérios de conhecimento e de voluntariedade
estabelecidos nas Diretrizes sobre a aplicacdo e fixacdo de coimas administrativas («WP253») do
Grupo de Trabalho do artigo 29.2, apoiado pelo CEPD®°, Quanto ao critério referente as acées tomadas
para mitigar os danos sofridos pelos sujeitos dos dados (artigo 83.2, n.2 2, alinea c), do RGPD), a
autoridade de controlo austriaca destacou que «inicialmente ndo era intengdo da TIC notificar os
utilizadores que foram afetados pela infracdo» e «as medidas tomadas pela Twitter Inc. para retificar
o erro s@o o unico fator atenuante». Por ultimo, a autoridade de controlo austriaca considera que a
gama de coima proposta pela autoridade de controlo irlandesa ndo é eficaz, nem proporcional, nem
dissuasiva, tendo em conta os critérios enumerados no artigo 83.2, n.2 2, alineas a) a k), do RGPD. Em
conclusdo, a autoridade de controlo austriaca propds a imposicdo de uma coima administrativa mais
elevada, que poderia satisfazer o requisito de eficacia, proporcionalidade e dissuasdo (a saber, «um
montante minimo de 1 % do volume de negdcios anual da empresa»).

A autoridade de controlo alema levantou uma objegdo ao argumentar que a coima proposta pela ACP
é «demasiado baixa» e «ndo esta em conformidade com o disposto no artigo 83.2, n.2 1, do RGPD».
Mais especificamente, a autoridade de controlo alema argumentou que a coima ndo é dissuasiva. A
objecdo recordou que uma sanc¢ao pode ser considerada eficaz e dissuasiva se for adequada tanto
como medida de prevencdo geral - para dissuadir o publico em geral de cometer infragGes e para
afirmar a confianca do publico em geral na validade do direito da Unido - como medida preventiva
especial - para dissuadir o infrator de cometer novas infracdes. A autoridade de controlo alema
argumenta ainda que a capacidade financeira de uma empresa (em termos de volume de negdcios)
pode fornecer uma indicagao importante dos montantes necessarios para alcangar a dissuasdo: isto
pode implicar ter em conta a parte do volume de negdcios gerada pelos produtos relativamente aos
quais a infracdo foi cometida, o que pode fornecer umaindicacao da escala das infragdes. A autoridade
de controlo alema argumenta ainda que o efeito dissuasivo das coimas elevadas sé pode ser alcancado
se 0s montantes impostos nao puderem ser facilmente pagos devido a grandes ativos ou rendimentos
elevados, salientando que a coima deve ter um efeito dissuasivo, particularmente em relacdao ao
tratamento de dados especificos. Como consequéncia, a coima ameagada deve ser suficientemente
elevada para tornar o tratamento de dados pouco econdmico e objetivamente ineficiente. Como o
modelo de negdcio do Twitter se baseia no tratamento de dados e como o Twitter gera volume de
negdcios principalmente através do tratamento de dados, a autoridade de controlo alema considera
gue uma coima dissuasiva neste caso especifico teria de ser tdo alta que tornaria o tratamento ilegal
de dados nao rentavel. Com base no conceito de coima aplicdvel as autoridades de controlo alemas, a
coima pela infracdo descrita no Projeto de Decisdo varia entre aproximadamente 7 348 035,00 EUR e
22 044.105,00 EUR.

190 https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=611237.
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A autoridade de controlo hiingara argumentou que, embora «as coimas sejam justificadas pelas
infragcées cometidas», «a coima estabelecida no projeto é exageradamente baixa, desproporcionada e,
portanto, ndo dissuasiva tendo em conta a gravidade da infragdo cometida e o poder de mercado
mundial do responsdvel pelo tratamento dos dados».

A autoridade de controlo italiana solicitou a ACP que «reveja o projeto de decisGo também em relagdo
a quantificacdo da coima administrativa, tendo igualmente em conta os elementos agravantes
especificos do caso no que respeita a natureza do responsdvel pelo tratamento dos dados e a gravidade
e duracgdo da infracdo dos dados».

8.3 Posicao da ACP sobre as objecdes

A autoridade de controlo irlandesa avaliou que as objecdes suscitadas pela autoridade de controlo
austriaca, autoridade de controlo alem3 e autoridade de controlo hingara em relacdo a coima
administrativa eram «pertinentes e fundamentadas» na acecdo do artigo 4.2, n.2 24, do RGPD. Ao
mesmo tempo, a autoridade de controlo irlandesa ndo seguiu estas objecdes pelas razdes expostas no

Memorando Composto®,

Em particular, no que diz respeito as obje¢des da AT e da autoridade de controlo alem3, a autoridade
de controlo irlandesa considera que a sua avaliagdo e aplica¢do dos fatores no artigo 83.2, n.2 2, alineas
a) e b), do RGPD, conforme elaborado no Projeto de Decisdo, sdo adequadas. Relativamente a objecdo
da autoridade de controlo austriaca, a autoridade de controlo irlandesa argumenta que a infracdo do
artigo 33.92,n.2 1, e do artigo 33.2, n.2 5, do RGPD por parte da TIC resultou de negligéncia da TIC e ndo
de uma omiss3o intencional®®2. Portanto, a autoridade de controlo irlandesa cré que a coima proposta
pela autoridade de controlo austriaca ndo é proporcional®*3. Além disso, a autoridade de controlo
irlandesa argumenta que a preocupac¢ado da autoridade de controlo austriaca com a gama de coimas
proposta no Projeto de Decisdao, em oposicao a uma soma fixa, ndo foi bem elaborada e esclarecida
por esta ACI'*, Relativamente a objec3o da autoridade de controlo alem3, a autoridade de controlo
irlandesa tomou nota da objec¢do da autoridade de controlo alema quanto a necessidade de a coima
satisfazer o requisito de dissuasdo, mas é de opinido que o nivel da coima proposta pela autoridade de
controlo alem3 n3o é proporcional neste caso!®. Pelas razBes acima mencionadas, a autoridade de
controlo irlandesa considera estas obje¢des fundamentadas e pertinentes, mas propde nao as
seguir'®,

A autoridade de controlo irlandesa teve em devida conta o ponto de vista da autoridade de controlo
austriaca em rela¢do ao calendario de conhecimento e notificagdo da Infracdo por parte da TIC, mas
concluiu que, apesar do «conhecimento» efetivo da Infragao por parte da TIC em 7 de janeiro de 2019,
a TIC deveria ter tido conhecimento da Infracdo o mais tardar até 3 de janeiro de 2019, Ao identificar
o dia 3 de janeiro de 2019 como a data em que a TIC deveria ter tido conhecimento da infracdo, a
autoridade de controlo irlandesa teve em conta que tinha surgido um atraso anterior durante o
periodo desde quando o incidente foi notificado pela primeira vez por um contratante a Twitter, Inc.

191 Memorando Composto, paragrafos 5.60-5.72.
192 Memorando Composto, paragrafo 5.62.
193 Memorando Composto, paragrafo 5.63.
1% Memorando Composto, paragrafo 5.64.
195 Memorando Composto, paragrafo 5.68.
1% Memorando Composto, paragrafos 5.65, 5.68.
197 Memorando Composto, paragrafo 5.48.
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até quando a Twitter, Inc. deu inicio a sua revisdo!®. Além disso, a autoridade de controlo irlandesa
esclarece que ndo estd a sugerir que, «por uma questdo de generalidade, os responsdveis pelo
tratamento de dados devem ser automaticamente considerados como tendo conhecimento de
infracées de dados ao mesmo tempo em que o seu responsdvel toma conhecimento da infracdo»**°.
Além disso, a autoridade de controlo irlandesa afirma que «normalmente serd o caso de um
subcontratante que sofre uma infragdo ter conhecimento do incidente num momento anterior ao seu
responsdvel e que, desde que o processo acordado entre o responsdvel e o subcontratante seja eficaz
e/ou seja seguido, o responsdvel serd “informado” da infracdo [...] de uma forma que lhe permita
cumprir a sua obrigacdo de notificar o mesmo»*®,

8.4 Andlise do CEPD

8.4.1 Avaliagdo da pertinéncia e fundamentacdo das objecdes

Quanto a possibilidade de objeces pertinentes e fundamentadas sobre a conformidade da agdo
prevista em relacdo ao responsavel ou subcontratante com o RGPD?® para contestar o montante das
coimas propostas, o CEPD esclareceu recentemente que «é possivel que a objecdGo conteste os
elementos invocados para calcular o montante da coima»®®. Isto pode equivaler a um exemplo de
objecdo sobre se a acdo prevista em relagcdo ao responsavel ou subcontratante esta em conformidade
com o RGPD.

No caso em questdo, a objecao da autoridade de controlo austriaca contesta os elementos em que a
autoridade de controlo irlandesa se baseia para calcular o montante da coima e, portanto, diz respeito
a conformidade da agdo proposta perante o responsdvel com o RGPD. A autoridade de controlo
austriaca esclareceu a ligagdo entre a sua objecdo e o Projeto de Decisdo e demonstrou como as
alteragOes propostas conduziriam a uma conclusdo diferente. Além disso, apresentou argumentos
sobre a razdo pela qual a alteracdo da decisdo é proposta, fornecendo uma interpretacdo alternativa
de trés dos critérios enumerados pelo artigo 83.2 do RGPD e fazendo referéncia a argumentos factuais
e juridicos. A autoridade de controlo austriaca demonstra claramente a gravidade dos riscos que
advém do Projeto de Decisdo, em primeiro lugar, argumentando que a coima proposta nao é
suficientemente eficaz e dissuasiva e recordando que, para esse fim, é provavel que dissuada o publico
em geral de cometer uma infragdo semelhante e confirme a confianca do publico na aplicacdo do
direito da Unido, bem como dissuadir o responsavel de cometer mais infracdes. Além disso, na
avaliacdo da gravidade da infracdo, a objecdo também se refere a medida em que os sujeitos dos dados
(em numero provavelmente superior ao identificado) foram afetados pela Infragdo (por exemplo, ao
verem 0s seus tweets previamente protegidos, suscetiveis de incluir dados sensiveis, ser expostos ao
publico em geral). A alegada intencionalidade da infracdo, segundo a autoridade de controlo austriaca,
implica um impacto muito maior na capacidade de saber o que esta certo e o que esta errado do que
uma infracdo negligente. A luz da avaliacdo acima referida, o CEPD considera que a objecdo da
autoridade de controlo austriaca é pertinente e fundamentada em conformidade com o artigo 4.2, n.2
24, do RGPD. Como consequéncia, o CEPD ird avaliar o mérito das questdes substanciais levantadas
por esta objecdo (ver sec¢do 8.4.2 abaixo).

198 Memorando Composto, paragrafo 5.50.
199 Memorando Composto, paragrafo 5.50.
200 Memorando Composto, paragrafo 5.50.
201 RGPD, artigo 4.2, n.2 24.

202 Orientac¢des sobre a OPF, paragrafo 34.
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A objecdo da autoridade de controlo alema também deve ser considerada pertinente, uma vez que
diz respeito a conformidade da a¢do prevista com o RGPD, desafiando os elementos em que se baseia
o calculo do montante da coima. Mais especificamente, argumenta que a coima imposta pela
autoridade de controlo irlandesa ndo é dissuasiva e, portanto, o calculo efetuado ndo estd em
conformidade com o artigo 83.2, n.2 1, do RGPD. A autoridade de controlo alema esclareceu que uma
sanc¢do deve ser considerada eficaz e dissuasiva, quando serve como medida preventiva geral para
dissuadir o publico em geral de cometer infragcdes, bem como para afirmar a sua confiancga na validade
do direito da Unido, mas também quando dissuade o infrator de cometer infragdes adicionais. Além
disso, a autoridade de controlo alema demonstra claramente a gravidade dos riscos que o Projeto de
Decisdo representa para os direitos e liberdades dos titulares de dados, pois a ndo imposicao de uma
sancdo dissuasiva e eficaz pode nao ser capaz de dissuadir o responsavel pelo tratamento de cometer
mais infragdes.

Outro argumento fornecido pela autoridade de controlo alema para demonstrar a gravidade dos riscos
é que o tratamento inadequado da Infracdo sugere um «erro sistémico», que teria requerido submeter
o responsavel a um exame mais profundo, além do incidente especifico Unico. A autoridade de
controlo alema recordou igualmente que um grande nimero de pessoas estava preocupado e que o
periodo de tempo era igualmente substancial e concluiu que os poderes de corre¢do impostos com
base no artigo 58.2, n.2 2, do RGPD necessitavam de ser examinados a luz destes elementos. Para
concluir, o CEPD considera que a objecdo da autoridade de controlo alemad é fundamentada e
pertinente no ambito da definicdo do artigo 4.2, n.2 24, do RGPD. Como consequéncia, o CEPD ira
avaliar o mérito das questdes substanciais levantadas por esta objecdo (ver seccdo 8.4.2 abaixo).

A objecdo da autoridade de controlo hingara é pertinente, uma vez que também diz respeito a
conformidade da a¢do prevista com o RGPD, ao afirmar que a coima proposta é «exageradamente
baixa, desproporcionada e, portanto, ndo dissuasiva». No entanto, embora a objecdo se refira ao «bug
na aplicagdo do responsdvel pelo tratamento ao longo dos anos» e a «sua gravidade para a seguranca
dos dados», bem como a «gravidade da infragdo cometida» e ao «poder de mercado mundial do
responsdvel pelo tratamento», ndo demonstra claramente a gravidade dos riscos para os direitos e
liberdades dos titulares de dados colocados pelo montante da coima proposto pela autoridade de
controlo irlandesa. Como consequéncia, o CEPD considera que esta obje¢cdo ndo cumpre os requisitos
do artigo 4.2, n.2 24, do RGPD?%,

Por Ultimo, a pertinéncia da obje¢do suscitada pela autoridade de controlo italiana é também
demonstrada pela sua referéncia a conformidade da a¢do proposta com o RGPD, uma vez que defende
gue a autoridade de controlo irlandesa deve rever o Projeto de Decisdo em relacdo a quantificagcdo da
coima administrativa. Ao referir-se as «obje¢ées anteriores» e, portanto, ao facto de os aspetos
mencionados serem «de natureza estrutural no que diz respeito a organiza¢Go do responsdvel» e
«obrigados a produzir efeitos ndo s6 no caso em questdo, mas também em qualquer infra¢do de dados
que possa ocorrer no futuro», a objecdo da autoridade de controlo italiana demonstra claramente a
gravidade dos riscos para os direitos e liberdades dos titulares de dados no que diz respeito a
quantificacdo da coima.

203 Como consequéncia, o CEPD n3o toma qualquer posi¢do sobre o mérito de quaisquer questdes substanciais
suscitadas por estas objecdes. O CEPD reitera que a sua atual decisdao nao prejudica quaisquer apreciacdes que
o CEPD possa ser chamado a fazer noutros casos, incluindo com as mesmas partes, tendo em conta o contetdo
do respetivo projeto de decisdo e as obje¢Ges suscitadas pelas ACI.
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Por conseguinte, o CEPD considera que a obje¢do da autoridade de controlo italiana é fundamentada
e pertinente, cumprindo os requisitos do artigo 4.2, n.2 24, do RGPD. Como consequéncia, o CEPD ira
avaliar o mérito das questdes substanciais levantadas por esta objecdo.

8.4.2 Avaliagdo dos méritos sobre a(s) questéo(des) substancial(ais) suscitada(s)
pelas objecdes pertinentes e fundamentadas

O CEPD considera que as objecdes consideradas pertinentes e fundamentadas nesta subsec¢3o?*
requerem a apreciacdao da questdo de saber se o Projeto de Decisdo propde uma coima em
conformidade com os critérios estabelecidos pelo artigo 83.2 do RGPD e com as Diretrizes do Grupo
de Trabalho do artigo 29.2 sobre a aplicagdo e fixagdo de coimas administrativas para efeitos do
Regulamento 2016/679 («WP253») (aprovadas pelo CEPD)®,

Com efeito, o procedimento de controlo da coeréncia também pode ser utilizado para promover uma
aplicacdo coerente de coimas administrativas?®®: quando uma objecdo pertinente e fundamentada
contesta os elementos invocados pela ACP para calcular o montante da coima, o CEPD pode instruir a
ACP para proceder a um novo cdlculo da coima proposta, eliminando as lacunas no estabelecimento
de relagdes causais entre os factos em causa e a forma como a coima proposta foi calculada com base
nos critérios do artigo 83.2 do CEPD e das normas comuns estabelecidas pelo CEPD?’. Uma coima deve
ser eficaz, proporcional ou dissuasiva, conforme requerido pelo artigo 83.2, n.2 1 do RGPD, tendo em
conta os factos do caso?®®. Além disso, ao decidir sobre o montante da coima, a ACP deve ter em
consideracdo os critérios enumerados no artigo 83.2, n.2 2 do RGPD.

No que respeita a natureza, gravidade e dura¢do da infracdo verificada nos Artigos 33.2, n.2 1 e 33.9,
n.2 5 do RGPD, o artigo 83.9, n.2 2, alinea a), do RGPD requer que se tenha em conta, nomeadamente
, a natureza, o ambito e a finalidade do tratamento em causa , bem como o niimero de pessoas
afetadas e o nivel de danos por elas sofridos.

O CEPD concorda com a autoridade de controlo irlandesa que a infragdo a considerar nao é a Infragdo
enquanto tal, mas o cumprimento dos Artigos 33.2, n.2 1 e 33.2, n.2 5 do RPGD para notificar essa
infragdo da autoridade de controlo competente e documentar essa infragao.

O CEPD denota que a autoridade de controlo irlandesa tem em conta a natureza do processamento,
bem como o nimero de pessoas afetadas. Quanto a natureza do tratamento, a autoridade de controlo
irlandesa descreve como uma plataforma de «microblogging» e de redes sociais, na qual os
utilizadores tém a oportunidade de documentar os seus pensamentos em «tweets». O CEPD considera
que, ao avaliar a natureza do tratamento de dados, deve também ter-se em consideragdo o facto de o
«tratamento de dados em causa» envolver comunicagdes de pessoas em causa que deliberadamente
optaram por restringir o publico dessas comunicagdes. O CEPD toma nota de que o Projeto de Decisdo
da autoridade de controlo irlandesa considerou que: «o impacto sobre os utilizadores individuais, e a
possibilidade de danos dai decorrentes, dependerd do nivel de dados pessoais tornados publicos e,

204 Estas objecdes sdo as da autoridade de controlo austriaca, autoridade de controlo alem3, e autoridade de
controlo italiana.

205 artigo 29.2 Diretrizes do Grupo de Trabalho sobre a aplicacdo e fixacdo de coimass administrativas para
efeitos do Regulamento 2016/679, WP253 adotado em 3 de outubro de 2017 (aprovado pelo CEPD em 25 de
maio de 2020).

206 RGPD, Considerando n.2 150.

207 Orientacdes sobre a OPF, paragrafo 34.

208 Orientacdes do CEPD sobre coimas administrativas, p. 7.
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também, da natureza desses dados pessoais. A este respeito, indiquei no Projeto Preliminar que,
embora a TIC ndo tivesse confirmado a natureza precisa dos dados tornados publicos na Infracdo, era
razodvel deduzir que, dada a escala dos utilizadores afetados e a natureza do servico fornecido pela
TIC, alguns dos dados pessoais divulgados em rela¢do, pelo menos, a alguns dos utilizadores terdo
incluido categorias sensiveis de dados e outro material particularmente privado»**. No entanto, a
autoridade de controlo irlandesa, com base nas observac¢des da TIC, deu menos peso a este facto do
que no Projeto Preliminar, uma vez que n3o existiam provas diretas de danos?'°. O CEPD considera, no
entanto, que a autoridade de controlo irlandesa ainda deveria ter dado um peso significativo ao facto
de o «tratamento em causa» envolver comunica¢des de pessoas que deliberadamente optaram por
restringir o publico dessas comunicacgGes, ao avaliar a natureza do tratamento em causa. Em particular,
a autoridade de controlo irlandesa deveria ter dado um peso significativo a este facto, dado que foi
recordado pela autoridade de controlo irlandesa no Projeto de Decisdo, onde a autoridade de controlo
irlandesa considerou que «a grande escala do segmento de utilizadores afetados dd origem a
possibilidade de um espetro muito mais amplo de danos decorrentes da Infracdo, particularmente dada
a natureza do servico oferecido pela TIC» e «a probabilidade de muitos utilizadores terem confiado na
fung¢do de manter “tweets” privados para partilhar informagdes ou pontos de vista (no conforto do que
acreditam tratar-se de um ambiente privado e controlado) que normalmente ndo divulgariam ao
dominio publico»?'*.

Além disso, quando se trata do ambito do tratamento em questdo como tal, a autoridade de controlo
irlandesa parece substituir o ambito do tratamento pelo nimero de pessoas em causa. O CEPD
considera que a natureza e o ambito do «tratamento» a ter em consideragdo na determinagdo da
coima ndo é a operagdo de tratamento que consiste na divulgacdo (acidental) (infracdo de dados
pessoais), ou a causa da mesma, mas sim o ambito do tratamento subjacente efetuado pela TIC, tal
como descrito no niumero anterior.

Em conformidade com a autoridade de controlo austriaca, o momento em que o responsavel teve
conhecimento da infragcdo teve impacto na gravidade da infragdo do artigo 33.2, n.2 1, do RGPD. A
objecdo suscitada pela autoridade de controlo austriaca expressou um desacordo quanto a forma
como deve ser determinado ou avaliado o momento em que o responsdvel deve ser considerado como
tendo conhecimento de uma infracdo de dados. Mais especificamente, a autoridade de controlo
austriaca argumentou na sua objecdo que a TIC deveria ter feito uma notificacdo de infracdo de dados
no prazo de 72 horas apds o subcontratante ter tomado conhecimento do erro. Isto contribui para a
avaliacdo da infragdo do artigo 33.2, n.2 1, do RGPD por parte da autoridade de controlo austriaca
como «grave».

A este respeito, o CEPD recorda que as Diretrizes sobre notificacao de infracdo de dados pessoais ao
abrigo do Regulamento 2016/679 («WP250»)?*2, que foram aprovadas pelo CEPD, estabelecem que «o
foco de qualquer plano de resposta de infragdo deve ser a protecdo dos individuos e dos seus dados
pessoais. Consequentemente, a notificagdo de infracdo deve ser vista como uma ferramenta que
reforca a conformidade em relagéo & protecdo de dados pessoais»*3.

209 projeto de Decisdo, paragrafo 14.51.

210 yer paragrafo 150 acima.

211 projeto de Decisdo, paragrafo 14.51.

212 Artigo 29.2 das Diretrizes do Grupo de Trabalho sobre notificacdo de violagdo de dados pessoais ao abrigo do
Regulamento 2016/679, WP250 rev.01, aprovado pelo CEPD (doravante, «Diretrizes sobre notificacdo de
infracdo de dados pessoais»).

213pjretrizes sobre a notificac3o de infracio de dados pessoais, p. 5.
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Em conformidade com as Diretrizes sobre notificacdo de infracdo de dados pessoais, um responsavel
deve ser considerado como tendo tido «conhecimento» quando esse mesmo responsavel tiver um
grau razoavel de certeza de que ocorreu um incidente de seguranca que levou a que os dados pessoais
fossem comprometidos?'®. Uma vez que o responsavel utiliza o subcontratante para alcancar os seus
objetivos, em principio, o responsavel deve ser considerado como tendo tido «conhecimento» uma
vez que o subcontratante o tenha informado da infrac3o?'®. No entanto, o RGPD impde ao responsavel
pelo tratamento a obrigacdo de assegurar que o mesmo «tenha tido conhecimento» de qualquer
infracdo em tempo habil para que possa tomar as medidas adequadas»?!® e explicar que «o
responsdvel pelo tratamento pode empreender um curto periodo de investigagdo a fim de estabelecer
se, de facto, ocorreu ou ndo uma infra¢éo. Durante este periodo de investiga¢do, o responsdvel pelo
tratamento ndo pode ser considerado como tendo tido “conhecimento”»*”. No entanto, as Diretrizes
esclarecem que esta investigacdo inicial deve comecgar o mais depressa possivel e que podera depois

seguir-se uma investigacdo mais detalhada?®.

As Diretrizes deixam assim claro que o responsavel, e por extensdo, o subcontratante, devem agir
rapidamente. «Na maioria dos casos, estas a¢es preliminares devem ser concluidas logo apds o alerta
inicial (ou seja, quando o responsdvel pelo tratamento ou subcontratante suspeitar que houve um
incidente de sequranca que pode envolver dados pessoais) — s6 em casos excecionais deve levar mais
tempo do que isso»?®°,

Tendo em conta o acima exposto, o CEPD concorda com a posicdao da avaliacdo da autoridade de
controlo irlandesa segundo a qual ndo se pode esperar que o responsavel pelo tratamento tenha
tomado conhecimento no momento em que o seu subcontratante se tenha apercebido da ocorréncia
de um incidente de segurancga. Tal como previsto nas Diretrizes WP29 sobre a notificagdo de infragdo
de dados pessoais, que foram patrocinadas pelo CEPD, é necessario haver um grau de certeza de que
ocorreu uma infracdo de dados pessoais antes de poder ser estipulado o conhecimento. Ndo esta claro
dos factos em causa, tal como refletido no Projeto de Decisdo, que este era o caso antes do dia 3 de
janeiro de 2019. Neste caso, a autoridade de controlo austriaca ndo provou que a TIC atingiu o grau
de certeza necessario quanto ao facto de uma infracdo de dados ter ocorrido mais cedo do que quando
a autoridade de controlo irlandesa considerou que a TIC tinha tido «conhecimento» da infragdo. Como
consequéncia, o CEPD considera que a avaliacdo da gravidade da infragdo ndo necessita de ser ajustada
a luz de uma determinacdo diferente de quando o responsavel teve conhecimento da infra¢do dos
dados.

Além disso, no que diz respeito a gravidade da infragdo, o CEPD concorda com a autoridade de
controlo irlandesa que o cumprimento do disposto no artigo 33.2, n.°* 1 e 5, do RGPD é fundamental
para o funcionamento global do regime de supervisdo e execugao.

Quanto a objegdo suscitada pela autoridade de controlo austriaca relativamente ao caracter
intencional da infragdo, o CEPD considera que a obje¢do ndo demonstrou suficientemente que, a
partir do momento em que o responsavel tomou conhecimento, ignorou intencionalmente o seu dever
de diligéncia.

214 Diretrizes sobre a notificacdo de infracdo de dados pessoais, p.10-11.

215 Diretrizes sobre a notificacdo de infracdo de dados pessoais, p. 13.

216 Diretrizes sobre a notifica¢do de infragdo de dados pessoais, p. 11.

217 Diretrizes sobre a notificacdo de infragdo de dados pessoais, p. 11 (énfase adicionada).
218 Diretrizes sobre a notificagdo de infragdo de dados pessoais, p. 11.

219 Diretrizes sobre a notificacdo de infracdo de dados pessoais, p. 12 (énfase adicionada).
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No entanto, no que diz respeito a natureza negligente da infragdo, o CEPD considera que uma empresa
para a qual o tratamento de dados pessoais se encontra no centro das suas atividades comerciais deve
dispor de procedimentos suficientes para a documentagao das infragdes de dados pessoais, incluindo
acGes de correcgdo, que Ilhe permitam cumprir também o dever de notificacdo previsto no artigo 33.9,
n.2 1, do RGPD. Este elemento implica um elemento adicional a ter em considerag¢do na analise da
gravidade da infracdo.

O CEPD recorda que o TJIUE tem defendido consistentemente que uma sangao dissuasiva é aquela que
tem um verdadeiro efeito dissuasor??’. A esse respeito, pode ser feita uma distin¢do entre dissuasdo
geral (desencorajar outros de cometer a mesma infracdo no futuro) e dissuasdo especifica
(desencorajar o destinatario da coima de cometer a mesma infracdo novamente)??!. Além disso, a
gravidade das sancdes deve ser proporcional a gravidade das infracdes pelas quais sdo impostas???. Dai
resulta que as coimas ndo devem ser desproporcionadas em relacdo aos objetivos prosseguidos, ou
seja, ao cumprimento das regras de prote¢do de dados, e que o montante da coima aplicada a uma
empresa deve ser proporcional a infracdo considerada no seu conjunto, tendo em conta,
nomeadamente, a gravidade da infragdo?.

Embora a ACP, no seu Projeto de Decisdo, tenha feito referéncia ao requisito de que o processo deve
ser dissuasor e proporcional, o CEPD considera que a ACP ndo fundamentou suficientemente a forma
como a coima proposta aborda estes requisitos. Em particular, o CEPD tem em conta que a ACP passa
do célculo do montante maximo da coima (fixado em 60 milhdes $) para a indica¢do do intervalo de
coima proposto (fixado entre 150.000 S,- e 300.000 $,-), sem mais explicacdes sobre que elementos
particulares levaram a ACP a identificar este intervalo especifico?**. Para além da referéncia geral aos
fatores pertinentes do artigo 83.2, n.2 2 do RGPD, ndo existe uma motiva¢ao clara para a escolha da
percentagem proposta (entre 0,25% e 0,5%) da coima maxima aplicavel nos termos do artigo 83.2, n.2
4 do RGPD.

A este respeito, o CEPD elaborou acima as razdes pelas quais a ACP, no seu Projeto de Decisdo, deveria
ter dado maior peso ao elemento relativo a natureza, ambito e caracter negligente da infracdo, pelo
gue considera que o intervalo de coimas proposto deve ser ajustado em conformidade.

8.4.3 Conclusdo

Em seguida, o CEPD considera que a coima proposta no Projeto de Decisdo é demasiado baixa e,
portanto, ndo cumpre o seu objetivo como medida de corre¢do; em particular, ndo esta em
conformidade com os requisitos do artigo 83.2, n.2 1, do RGPD quanto a ser eficaz, dissuasiva e
proporcional.

Assim, o CEPD solicita a autoridade de controlo irlandesa que reavalie os elementos em que se baseia
para calcular o montante da coima fixa??® a aplicar a TIC, de forma a garantir a sua adequac3o aos
factos do caso.

220 yer Conclusdes do Advogado-Geral Geelhoed de 29 de abril de 2004 no Acérd3o de 12 de julho de 2005,
Comissdo/Francga, C-304/02, EU:C:2005:444, par. 39.

221 Ver, entre outros, Acdrddo de 13 de junho de 2013, Versalis Spa/Comissdo, C-511/11, ECLI:EU:C:2013:386,
par. 94.

222 Acérddo do TJUE de 25 de abril de 2013, Asociatia Aceite, C-81/12.

223 Marine - Harvest Tribunal Geral da Unido Europeia T-704/14, 26 de outubro de 2017.

224 projeto de Decis3o 15.19 e 15.20.

225 Isto ja deve ser fornecido, de preferéncia, no projeto de decis3o do artigo 60.2 do RGPD.
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O CEPD tem em conta que a andlise das objec¢des se limita a substancia das obje¢Ges a considerar como
pertinentes e fundamentadas. O ambito da analise do CEPD relativamente ao célculo da coima limita-
se, portanto, auma analise do método de calculo das coimas enquanto tal. Nao constitui uma validacdo
implicita ou explicita pelo CEPD, da andlise efetuada pela ACP relativamente a infracdo do artigo 33.9,
n.2 1 ou o artigo 33.2, n.2 5 do RGPD ou a qualificacdo juridica da Twitter Inc. e da TIC, respetivamente.
O CEPD reitera que a sua atual decisdo ndo prejudica quaisquer aprecia¢des que o CEPD possa ser
chamado a fazer noutros casos, incluindo com as mesmas partes, tendo em conta o contelddo do
respetivo projeto de decisao e as objecdes suscitadas pelas ACI.

9 DECISOES VINCULATIVAS

A luz do acima exposto, e em conformidade com a tarefa do CEPD, nos termos do artigo 70.2, n.2 1,
alinea t) para emitir decisGes vinculativas ao abrigo do artigo 65.2 do RGPD, o Comité emite a seguinte
decisdo vinculativa em conformidade com o artigo 65.2, n.2 1, alinea a), do RGPD:

Sobre as objecdes relativas a qualificacdo do responsavel e subcontratante e a competéncia da ACP:

O CEPD decide que a autoridade de controlo irlandesa ndo é obrigada a alterar o seu Projeto de
Decisdao com base nas obje¢des suscitadas, uma vez que estas ndo cumprem os requisitos do
artigo 4.2, n.2 24, do RGPD.

Sobre as objeces relativas as infracoes ao artigo 33.2, n.2 1 e 33.2, n.2 5 do RGPD constatadas pela
ACP:

Em relagdo a objecdo da autoridade de controlo francesa sobre a auséncia de infragdo do artigo
33.9, n.2 1 do RGPD, a objecdo da autoridade de controlo alema sobre a determinagdo do dies a
quo para a infracdo do artigo 33.2, n.2 1 do RGPD e a objecdo da autoridade de controlo italiana
em relacdo a infracdo do artigo 33.2, n.2 5 do RGPD, o CEPD decide que a autoridade de controlo
irlandesa ndo é obrigada a alterar o seu Projeto de Decisdo com base nas objec¢es suscitadas,
uma vez que estas ndo cumprem os requisitos do artigo 4.2, n.2 24, do RGPD.

Sobre as objecdes relacionadas com as possiveis novas (ou alternativas) infracbes ao RGPD
identificadas pelas ACP:

Em rela¢do a objecdo da autoridade de controlo alema sobre as possiveis infragGes ao artigo 5.9,
n.2 1, alinea f), e aos artigos 24.2 e 32.2 do RGPD, e a objec¢do da autoridade de controlo italiana
sobre a possivel infracdo ao artigo 5.2, n.2 2, do RGPD, o CEPD decide que, apesar de cumprir os
requisitos do artigo 4.2, n.2 24, do RGPD, a autoridade de controlo irlandesa ndo é obrigada a
alterar o seu Projeto de Decisdo porgue os elementos factuais disponiveis incluidos no Projeto de
Decisdo e nas objecGes nado sdo suficientes para permitir ao CEPD estabelecer a existéncia de
infracGes ao artigo 5.2, n.2 1, alinea f), ao artigo 5.2, n.2 2, ao artigo 24.2 e ao artigo 32.2 do RGPD.

Em relacdo a objecdo da autoridade de controlo alema relativamente a possivel infragdo ao artigo
33.9, n.2 3, do RGPD, a objecdo da autoridade de controlo francesa relativamente a possivel
infragdo ao artigo 28.2 e ao artigo 32.2 do RGPD, a objecdo da autoridade de controlo hidngara
relativamente a possivel infragdo ao n.2 1, alinea f), do artigo 52, ao artigo 32.2 e ao artigo 34.2 do
RGPD, e a objecdo da autoridade de controlo italiana relativamente a possivel infracdo ao artigo
28.2 do RGPD, o CEPD decide que a autoridade de controlo irlandesa nao é obrigada a alterar o
seu Projeto de Decisdao com base nas objecdes suscitadas, uma vez que estas ndo cumprem os
requisitos do artigo 4.2, n.2 24, do RGPD.
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206. Sobre a objecdo relativa a decisdo de a ACP ndo emitir uma repreensao:

Em relacdo a objecdo da autoridade de controlo alema relativamente a decisdo da autoridade de
controlo irlandesa de ndo emitir uma repreensao, o CEPD decide que a autoridade de controlo
irlandesa ndo é obrigada a alterar o seu Projeto de Decisdao com base na obje¢do suscitada, uma
vez que ndo cumpre os requisitos do artigo 4.2, n.2 24, do RGPD.

207.Sobre a objecdo relativa ao célculo da coima sugerida pela ACP:

208.

209.

210.

211.

212.

Em relacdo a objecdo da HU sobre o carater insuficientemente dissuasivo da coima, o CEPD decide
gue a autoridade de controlo irlandesa ndo é obrigada a alterar o seu Projeto de Decisdo com
base na objecdo suscitada por ndo cumprir os requisitos do artigo 4.2, n.2 24, do RGPD.

Em relacdo a objecdo da autoridade de controlo austriaca, a obje¢do da autoridade de controlo
alema e a objecdo da autoridade de controlo italiana sobre o carater insuficientemente dissuasivo
da coima, o CEPD decide que cumprem os requisitos do artigo 4.2, n.2 24, do RGPD e que a
autoridade de controlo irlandesa é obrigada a reavaliar os elementos em que se baseia para
calcular o montante da coima fixa a aplicar a TIC, e a alterar o seu Projeto de Decisdo,
aumentando o nivel da coima, a fim de garantir que esta cumpra o seu objetivo como medida
corretiva e cumpra os requisitos de eficacia, dissuasdo e proporcionalidade estabelecidos pelo n.2
1 do artigo 832 do RGPD e tendo em conta os critérios do n.2 2 do artigo 832 do RGPD.

10 OBSERVACOES FINAIS

Esta decisdo vinculativa é dirigida a autoridade de controlo irlandesa e as ACI. A autoridade de controlo
irlandesa adota a sua decisao final com base nesta decisdo vinculativa nos termos do n.2 6 do artigo
652 do RGPD.

Relativamente as objec¢des consideradas como ndo cumprindo os requisitos estipulados pelo artigo
4.2, n.2 24, do RGPD, o CEPD ndo toma qualquer posicdo sobre o mérito de quaisquer questdes
substanciais levantadas por estas objecdes. O CEPD reitera que a sua atual decisdo ndo prejudica
quaisquer apreciagdes que o CEPD possa ser chamado a fazer noutros casos, incluindo com as mesmas
partes, tendo em conta o conteldo do respetivo projeto de decisdo e as objecGes suscitadas pelas ACI.

De acordo com o n.2 6 do artigo 652 do RGPD, a autoridade de controlo irlandesa deve comunicar a
sua decisdo final a Presidente no prazo de um més apds ter recebido a decisdo vinculativa.

Uma vez feita essa comunicacdo pela autoridade de controlo irlandesa, a decisdo vinculativa serd
tornada publica nos termos do n.2 5 do artigo 652 do RGPD.

Nos termos do artigo 702, n.2 1, alinea y), do RGPD, a decisdo final da autoridade de controlo irlandesa
comunicada ao CEPD serd incluida no registo de decisGes que foram objeto do procedimento de
controlo da coeréncia.

Pelo Comité Europeu para a Protecdo de Dados

A Presidente

(Andrea Jelinek)
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