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Comitetul European pentru Protectia Datelor

avand in vedere articolul 63, articolul 64 alineatul (2), articolul 42 si articolul 46 din
Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (denumit in
continuare ,RGPD”),

avand in vedere Acordul privind Spatiul Economic European (denumit in continuare ,SEE”),
in special anexa Xl si Protocolul 37 la acesta, astfel cum a fost modificat prin Decizia
nr. 154/2018 a Comitetului mixt al SEE din 6 iulie 2018,

avand in vedere articolele 10 si 22 din Regulamentul sdu de procedura,

Statele membre, autoritatile de supraveghere, Comitetul European pentru Protectia Datelor
(denumit in continuare ,CEPD” sau ,Comitetul”) si Comisia Europeana incurajeaza, in special
la nivelul Uniunii, instituirea de mecanisme de certificare in domeniul protectiei datelor
(denumite in continuare ,mecanisme de certificare”), precum si de sigilii si marci in acest
domeniu, care sa permitd demonstrarea faptului ca operatiunile de prelucrare efectuate de
operatori si de persoanele imputernicite de operatori respectda RGPD, tindnd seama de
necesitatile specifice ale microintreprinderilor si intreprinderilor mici si mijlocii2. in plus,
instituirea de mecanisme de certificare poate mari transparenta si poate permite persoanelor
vizate sa evalueze nivelul de protectie a datelor aferent produselor si serviciilor relevante3.

Mecanismele de certificare din domeniul protectiei datelor, sigilile sau marcile aprobate in
temeiul articolului 42 alineatul (5) din RGPD pot fi instituite nu numai pentru a fi respectate de
operatorii sau de persoanele imputernicite de operatori care fac obiectul RGPD, ci si pentru a
demonstra existenta unor garantii adecvate oferite de operatorii sau de persoanele
imputernicite de operatori care nu fac obiectul prezentului regulament, in temeiul articolului 3,
in cadrul transferurilor de date cu caracter personal catre tari terte sau organizatii
internationale (denumite in continuare ,importatori de date”) in conditile mentionate la
articolul 46 alineatul (2) litera (f) din RGPDA4.

Certificarea care urmeaza sa fie utilizata ca instrument pentru transferuri este un nou
mecanism de transfer introdus prin articolul 46 din RGPD pentru a se asigura ca, in absenta
unei decizii in temeiul articolului 45 alineatul (3) din RGPD, operatorul sau persoana
imputernicita de operator in conformitate cu RGPD [denumit(d) in continuare ,exportator de
date din SEE”] poate transfera date cu caracter personal catre o tara terta sau o organizatie
internationald numai daca sunt oferite garantii adecvate si cu conditia sa existe drepturi
opozabile si cai de atac eficiente pentru persoanele vizate. in special, in conformitate cu
articolul 46 alineatul (2) litera (f) din RGPD, un mecanism de certificare aprobat in temeiul
articolului 42 din RGPD poate prevedea aceste garantii adecvate daca este insotit de
angajamente obligatorii si executorii din partea importatorilor de date de a aplica garantiile
adecvate, inclusiv cu privire la drepturile persoanelor vizate. Criteriile de certificare fac parte
integranta dintr-un mecanism de certificare. in consecinta, RGPD prevede aprobarea criteriilor
unui mecanism national de certificare de catre autoritatea de supraveghere competenta
[articolul 42 alineatul (5) si articolul 43 alineatul (2) litera (b) din RGPD] sau, in cazul unui

' Trimiterile la ,statele membre” din prezentul aviz trebuie intelese ca trimiteri la ,statele membre ale SEE”.
2 A se vedea articolul 42 alineatul (1) din RGPD.

3 Considerentul 100 din RGPD.

4 A se vedea articolul 42 alineatul (2) din RGPD.
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sigiliu european privind protectia datelor, de catre CEPD [articolul 42 alineatul (5) si articolul 70
alineatul (1) litera (o) din RGPD].

Cand o autoritate de supraveghere (denumita in continuare ,AS”) intentioneaza sa propuna
aprobarea de catre CEPD a unui sigiliu european privind protectia datelor in temeiul
articolului 42 alineatul (5) din RGPD, AS ar trebui sa specifice intentia titularului sistemului de
a pune la dispozitie mecanismul de certificare in toate statele membre. In acest caz, rolul
principal al CEPD este de a asigura aplicarea coerenta a RGPD, prin mecanismul pentru
asigurarea coerentei mentionat la articolele 63, 64 si 65 din RGPD. Tn acest cadru, conform
articolului 64 alineatul (2) din RGPD, CEPD aproba criteriile de certificare.

Un sigiliu european privind protectia datelor aprobat in temeiul articolului 42 alineatul (5) din
RGPD, instituit cu scopul de a demonstra existenta unor garantii adecvate oferite de
importatorii de date, serveste drept instrument pentru acoperirea transferurilor de date din
toate statele membre ale SEE catre tari terte sau organizatii internationale, alaturi de
angajamente obligatorii si executoriib.

Atunci cand se evalueaza un mecanism de certificare care urmeaza sa fie utilizat ca
instrument pentru transferuri, evaluarea CEPD se realizeaza pe baza ,Orientarilor nr. 1/2018
privind certificarea si identificarea criteriilor de certificare Tn conformitate cu articolele 42 si 43
din Regulament” (denumite in continuare ,orientarile”) si a addendumului la acestea care
prevede ,Orientari privind evaluarea criteriilor de certificare” (denumit in continuare
,addendumul”), precum si pe baza ,Orientarilor nr. 07/2022 privind certificarea ca instrument
pentru transferuri” (denumite in continuare ,Orientarile privind certificarea ca instrument
pentru transferuri”).

CEPD recunoaste ca fiecare mecanism de certificare trebuie abordat individual si nu aduce
atingere evaluarii niciunui alt mecanism de certificare.

Mecanismele de certificare care urmeaza sa fie utilizate ca instrument pentru transferuri ar
trebui sa permitd importatorilor de date sa demonstreze existenta unor garantii adecvate
pentru a se asigura ca nivelul de protectie a persoanelor fizice garantat prin RGPD nu va fi
subminat atunci cand datele cu caracter personal transferate vor fi prelucrate in afara SEEG.
Prin urmare, criteriile sale ar trebui sa reflecte in mod corespunzator cerintele si principiile
privind protectia datelor cu caracter personal prevazute in RGPD, astfel incat sa se asigure
ca protectia oferita prin RGPD datelor cu caracter personal se mentine7.

In acelasi timp, titularul sistemului ar trebui sa asigure alinierea si conformitatea mecanismului
de certificare cu orice standarde si practici de certificare ISO incluse sau utilizate.

Prin urmare, certificarile ar trebui sa aduca valoare importatorilor de date, contribuind la
punerea in aplicare a unor masuri organizatorice si tehnice standardizate si precise pentru a
demonstra ca exista garantii adecvate atunci cand se prelucreaza date cu caracter personal
primite de exportatorii de date din SEE. Din aceastd perspectiva, CEPD reaminteste ca
obiectul certificarii — care coincide cu obiectivul evaluarii Tn cursul certificarii — ar trebui sa fie,
in general, prelucrarea datelor transferate importatorului de date din tara terta si tranzitul, daca
acest lucru se afla sub controlul aceluiasi importator8.

5 Orientarile CEPD nr. 07/2022 privind certificarea ca instrument pentru transferuri, versiunea 2.0, adoptate la 14 februarie 2023,
punctul 30.

8 Articolul 44 din RGPD.

" A se vedea Comisia Europeana, Comunicarea catre Parlamentul European si Consiliu intitulata ,Schimbul de date cu caracter
personal si protectia acestora intr-o lume globalizatd”, COM/2017/07 final, pagina 4.

8 A se vedea Orientarile CEPD nr. 07/2022 privind certificarea ca instrument pentru transferuri, versiunea 2.0, adoptate la
14 februarie 2023, punctul 16.
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Certificarile vor aduce, de asemenea, valoare adaugata pentru exportatorul de date, care ar
putea decide sa se bazeze pe certificarea obtinuta de un importator de date ca instrument de
transfer al datelor cu caracter personal in conformitate cu articolul 46 alineatul (2) litera (f) din
RGPD si ca element pentru a demonstra respectarea obligatiilor, de exemplu in conformitate
cu articolul 24 alineatul (3) sau cu articolul 28 alineatul (5) din RGPD9.

in aceasta privinta, CEPD reaminteste c& exportatorul de date care doreste sa utilizeze o
certificare ca o garantie adecvata, in conformitate cu articolul 46 alineatul (2) litera (f) din
RGPD, este obligat, in special, sa verifice daca certificarea pe care intentioneaza sa se
bazeze este eficace din perspectiva caracteristicilor prelucrarii avute in vedere. Tn acest scop,
exportatorul de date trebuie sa verifice certificarea emisa pentru a vedea daca certificatul este
valabil si nu a expirat, daca acesta vizeaza transferul specific care urmeaza sa fie efectuat si
daca tranzitul de date cu caracter personal se incadreaza in domeniul de aplicare al certificarii,
precum si daca sunt implicate transferuri ulterioare si daca este furnizatd o documentatie
adecvata cu privire la acestea10.

in plus, exportatorul de date trebuie sa verifice dacd organismul de certificare care emite
certificarea este acreditat de un organism national de acreditare sau de o autoritate de
supraveghere competenta. Mai mult decat atat, exportatorul de date ar trebui sa faca referire
la utilizarea certificarii sub forma unui instrument de transfer in contractul de prelucrare a
datelor in temeiul articolului 28 din RGPD in cazul transferurilor de la operator la persoana
imputernicita de operator sau intr-un contract de partajare a datelor cu importatorul de date n
cazul transferurilor de la operator la operator11. De asemenea, exportatorul de date trebuie
sa respecte obligatiile specifice prevazute la articolul 13 alineatul (1) litera (f) din RGPD, in
special cea de informare a persoanei vizate cu privire la garantiile adecvate utilizate, sianume
in cazul certificarii prevazute la articolul 46 alineatul (2) litera (f) din RGPD, certificatul primit
de importator in conformitate cu un mecanism de certificare specific si mijloacele prin care se
poate obtine o copie a certificatului si a garantiilor cuprinse in criteriile de certificare sau in
cazul in care acestea au fost puse la dispozitie.

CEPD saluta eforturile depuse de titularii sistemelor pentru a elabora mecanisme de
certificare, care sunt instrumente practice si potential eficiente din punctul de vedere al
costurilor pentru a asigura o mai mare coerenta cu RGPD si pentru a promova dreptul la viata
privata si la protectia datelor cu caracter personal ale persoanelor vizate prin cresterea
transparentei.

CEPD reaminteste ca certificarile sunt instrumente voluntare de responsabilizare si ca
aderarea la un mecanism de certificare nu impiedica autoritatile de supraveghere sa fisi
exercite sarcinile si competentele care le revin in temeiul RGPD si al legislatiei nationale
relevante. Acest lucru are loc in contextul certificarilor care urmeaza sa fie utilizate ca
instrument pentru transferuri, inclusiv in ceea ce priveste in mod specific respectarea
obligatiilor asumate ca angajamente cu caracter obligatoriu si executoriu de catre importatorii
de date fata de exportatorii de date, prin intermediul unor instrumente contractuale sau al altor
instrumente obligatorii din punct de vedere juridic, in scopul aplicarii garantiilor adecvate
prevazute de mecanismul de certificare, inclusiv cu privire la drepturile persoanelor vizate.

Prezentul aviz urmareste sa asigure aplicarea coerenta a RGPD, inclusiv de catre AS,
operatori si persoanele imputernicite de operatori, avand in vedere elementele esentiale pe
care mecanismele de certificare trebuie s le dezvolte. n special, prezentul aviz isi propune
sa evalueze criteriile de certificare destinate a fi utilizate ca instrument pentru transferuri de

% Orientarile nr. 7/2022 privind certificarea ca instrument pentru transferuri, punctul 5.
0 Orientarile nr. 7/2022 privind certificarea ca instrument pentru transferuri, punctul 20.
" Ibidem.
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catre importatorii de date. Prin urmare, in cadrul acestuia, CEPD abordeaza aspecte precum
domeniul de aplicare, aplicabilitatea si relevanta criteriilor in cazul transferurilor care au loc
din toate statele membre ale SEE si/sau de la orice exportatori de date care intra in domeniul
de aplicare al RGPD.

Avizul CEPD se concentreaza exclusiv pe criteriile de certificare. CEPD poate avea nevoie de
informatii dintr-o perspectiva generala privind metodele de evaluare pentru a putea evalua
temeinic posibilitatea auditarii criteriilor in cadrul avizului sau. Totusi, acesta din urma nu
include niciun fel de aprobare a unor astfel de metode de evaluare.

Avizul Comitetului se adopta in temeiul articolului 64 alineatul (2) din RGPD, coroborat cu
articolul 10 alineatul (2) din Regulamentul de procedura al Comitetului European pentru
Protectia Datelor, in termen de opt saptadmani de la prima zi lucratoare dupa ce presedinta si
autoritatea de supraveghere competentda decid ca dosarul este complet. Prin decizia
presedintei, aceasta perioada poate fi prelungitd cu sase saptémani, in functie de
complexitatea chestiunii. In cazul in care, potrivit concluziilor din avizul CEPD, criteriile in
cauza nu pot fi aprobate, autoritatea de supraveghere poate retransmite criteriile spre
aprobare dupa luarea in considerare a preocuparilor exprimate in avizul initial al CEPD.

Adopta prezentul aviz:

1 Expunerea sumara a faptelor

in conformitate cu articolul 42 alineatul (2) si cu articolul 46 alineatul (2) litera (f) din RGPD,
cu Orientarile 1/2018 si cu Orientarile nr. 7/2022 privind certificarea ca instrument pentru
transferuri, versiunea 82 a criterilor Europrivacy (denumita in continuare ,criterile de
certificare”) a fost elaborata de Centrul European de Certificare si Protectie a Vietii Private
(denumit in continuare ,titularul sistemului”).

CEPD reaminteste ca aprobase deja criterile de certificare Europrivacy (versiunea 60) la
10 octombrie 2022, prin emiterea Avizului CEPD 28/2022, sub forma de sigiliu european
privind protectia datelor in temeiul articolului 42 alineatul (5) din RGPD, menit s& demonstreze
conformitatea cu RGPD in conformitate cu articolul 42 alineatul (1) din RGPD. Sistemul
respectiv nu reprezenta o certificare in temeiul articolului 46 alineatul (2) litera (f) din RGPD
destinata transferurilor de date.

La 29 ianuarie 2026, autoritatea de supraveghere din Luxemburg (denumita in continuare ,AS
LU”) a transmis CEPD o versiune actualizata a criteriilor Europrivacy de certificare a sigiliului
european privind protectia datelor deja aprobate, cu un domeniu de aplicare extins, incluzand
in special solicitantii care fac obiectul articolului 3 alineatul (2) din RGPD, precum si alte
modificari privind criterile de certificare de baza (versiunea 82). CEPD a adoptat Avizul
14/2026 cu privire la aceasta versiune actualizata (versiunea 82) a criteriilor de certificare
Europrivacy menite sa demonstreze conformitatea cu RGPD in temeiul articolului 42
alineatul (5).

La aceeasi data, AS LU a transmis de asemenea CEPD, spre aprobare, un set suplimentar
de criterii de certificare (,Extinderea sistemului de certificare Europrivacy pentru certificarea
importatorilor de date in temeiul articolului 46”) destinate a fi utilizate ca instrument pentru
transferuri in temeiul articolului 46 alineatul (2) litera (f) din RGPD, in conformitate cu
articolul 64 alineatul (2) din RGPD.

Decizia privind caracterul complet al dosarului respectiv a fost luata la 31 martie 2026.
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2 Evaluare

24 CEPD a efectuat evaluarea criteriilor de certificare destinate utilizarii ca instrument pentru
transferuri de catre importatorii de date in vederea aprobarii acestora in temeiul articolului 42
alineatul (5) coroborat cu articolul 46 alineatul (2) litera (f) din RGPD, in conformitate cu
structura prevazuta in anexa 2 la Orientarile 1/2018 (denumita in continuare ,anexa”), cu
addendumul la acestea si cu Orientarile privind certificarea ca instrument pentru transferuri12.

25 Comitetul subliniaza ca, in conformitate cu conditiile prevazute la articolul 42 alineatul (2) si la
articolul 46 alineatul (2) litera (f) din RGPD, sistemul actual este destinat a fi utilizat ca
instrument pentru transfer si, prin urmare, certificarile emise in conformitate cu sistemul ar
putea fi utilizate de exportatorii de date in sensul capitolului V din RGPD (si anume de catre
operator sau persoanele imputernicite de operator care fac obiectul RGPD in ceea ce priveste
prelucrarea respectiva13) pentru a transfera date cu caracter personal catre importatori de
date certificati care nu fac obiectul RGPD in temeiul articolului 314. Aceasta inseamna céa
transferurile de date cu caracter personal catre importatorul de date din tara terta pot avea loc
numai dupa ce acelasi importator a fost certificat si a semnat angajamente obligatorii Si
executorii fatéd de exportatorul de date din SEE de a aplica garantiile adecvate prevazute in
criteriile de certificare atunci cand prelucreaza datele cu caracter personal transferate care
intrd Tn domeniul de aplicare al obiectivului evaluarii, inclusiv in ceea ce priveste drepturile
persoanelor vizate.

26  In cadrul prezentului aviz si pentru a aproba criteriile de certificare Europrivacy menite sa
serveasca drept instrument pentru transfer, CEPD a evaluat aplicarea si obiectivul evaluarii —
verificari si controale preliminare pentru importatorii de date (ADI), criterile de baza
Europrivacy prevazute in RGPD pentru importatorii de date (Gl) si verificarile si controalele
privind masurile tehnice si organizatorice (T).

27 In ceea ce priveste procesul de certificare, avand in vedere particularitatea certificarii care
urmeaza sa fie utilizata ca instrument pentru transferuri, CEPD subliniaza necesitatea unui
nivel ridicat de transparentd si saluta clarificarile furnizate in acest sens in sistemul de
certificare Europrivacy, conform carora ,transferurile nu pot incepe inainte de primirea
certificarii”. In acest sens, CEPD recunoaste ca, inainte ca transferul de date cu caracter
personal sa aiba loc, ,evaluarea poate fi efectuata cu date cu caracter personal care nu fac
obiectul RGPD sau cu date fara caracter personal. Daca este necesar, este posibil sa se
utilizeze date false pentru evaluarea unor criterii specifice” si ca, odata ce transferul de date
a Tinceput, ,auditorul reevalueaza criteriile respective in cadrul urmatorului audit de
supraveghere”15.

28 CEPD reaminteste ca pot exista unele ajustari care trebuie efectuate Tn acreditarea
organismelor de certificare Tn ceea ce priveste certificarea ca instrument pentru transferuri in
conformitate cu Orientarile privind certificarea ca instrument pentru transferuri16. Cu toate
acestea, prezentul aviz nu abordeaza aceasta chestiune, deoarece nu intra in sfera de
competenta a CEPD.

2 A se vedea, in special: sectiunile 3 si 4 din Orientérile nr. 07/2022.

® A se vedea Orientarile nr. 05/2021 privind interactiunea dintre aplicarea articolului 3 si dispozitile privind transferurile
internationale in conformitate cu capitolul V din RGPD, versiunea 2.0, adoptate la 14 februarie 2023, punctul 9.

4 Articolul 42 alineatul (2) din RGPD.

5 A se vedea ,Europrivacy ™/® Certification Scheme Extension for Certifying Data Importers under Article 46 GDPR’ (Extinderea
sistemului de certificare Europrivacy™/® pentru importatorii de date certificati in temeiul articolului 46 din RGPD), EP-CS.1.DI,
punctul 6.1.

'6 Orientarile nr. 07/2022, sectiunea 2.
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CEPD reaminteste, de asemenea, necesitatea de a pune la dispozitie criteriile de certificare
in conformitate cu articolul 42 alineatul (8) din RGPD si, in special, in cazul certificarii care
urmeaza sa fie utilizata ca instrument pentru transferuri, in conformitate cu articolul 13
alineatul (1) litera (f) din RGPD, persoanelor vizate ale caror date cu caracter personal vor fi
transferate pe baza certificarii acordate importatorului de date.

Comitetul constata, astfel cum se clarifica in definitiile sistemului, ca trimiterile la ,autoritatile
competente pentru protectia datelor” din intregul sistem se refera la autoritatile pentru
protectia datelor din SEE17.

In mod similar, Comitetul observa c4 trimiterile la ,dreptul aplicabil” si la ,dreptul tarii terte” ,se
refera la dreptul aplicabil solicitantului si/sau datelor cu caracter personal prelucrate in
obiectivul evaluarii, in masura in care un astfel de drept nu impune restrictii asupra drepturilor
in materie de protectie a datelor care depasesc ceea ce este necesar si proportional intr-o
societate democratica pentru a garanta unul dintre obiectivele enumerate la articolul 23
alineatul (1) din RGPD, este proportional cu obiectivul urmarit, respecta esenta dreptului la
protectia datelor si prevede masuri specifice de protejare a drepturilor si intereselor
fundamentale ale persoanelor vizate”.

2.1 Domeniul de aplicare al mecanismului de certificare si
obiectivul evaluarii

Extinderea sistemului de certificare Europrivacy pentru certificarea importatorilor de date n
temeiul articolului 46 este destinata utilizarii in temeiul articolului 42 alineatul (2) si al
articolului 46 alineatul (2) litera (f) din RGPD de catre importatorii de date situati in afara SEE
care nu fac obiectul RGPD in temeiul articolului 3, cu scopul de a demonstra existenta unor
garantii adecvate Tn cadrul transferurilor de date cu caracter personal catre tari terte sau
organizatii internationale. Astfel, domeniul sau de aplicare difera de cel al certificarii
Europrivacy in temeiul articolului 42 alineatul (1) din RGPD mentionate la punctul 3 din
prezentul aviz, deoarece prevede criterii specifice care trebuie aplicate si respectate atunci
cand o certificare Europrivacy este acordata solicitantilor (operatori sau persoane
imputernicite de operatori) situati in afara SEE si care intentioneaza sa actioneze in calitate
de importatori de date.

Sistemul de certificare Europrivacy ca instrument pentru transferuri este un sistem menit sa
se aplice atat unui transfer singular, cat si mai multor transferuri, atunci cand acestea din urma
sunt stréns corelate. Sistemul de certificare contine criterii de certificare pentru operatiunile
de prelucrare din cadrul obiectivului evaluarii efectuate cu privire la datele cu caracter personal
transferate importatorului de date, inclusiv tranzitul atunci cand acesta se afla sub controlul
aceluiasi importator18.

7 A se vedea definitia prevazuta de criteriile Europrivacy pentru ,AS competentd™: ,«Autoritatea competenta pentru protectia
datelor» se referd la autoritétile pentru protectia datelor din SEE. In general, aceasta se referé la autoritétile nationale de protectie
a datelor care au competenta de a asigura conformitatea datelor cu caracter personal prelucrate cu obiectivul evaludrii. In cazul
unei certificari prevazute in RGPD acordate unui importator de date in temeiul articolului 46 din RGPD, autoritatea competenta
pentru protectia datelor este cea a exportatorului de date din SEE, cu exceptia depunerii unei plangeri in cazul in care este
competenta orice autoritate din SEE”.

'8 A se vedea criteriile de certificare GI.11.1.5 si G1.11.1.6.
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CEPD ia act de faptul ca domeniul de aplicare al acestui sistem de certificare nu acopera
operatorii asociati si ca, in cazul in care ,controlul comun este inclus in obiectivul evaluarii,
organismul de certificare refuza sa acorde certificarea”19.

2.2 Operatiunile de prelucrare

Criteriile de certificare iau in considerare componentele relevante ale operatiunilor de
prelucrare a datelor cu caracter personal transferate in cadrul obiectivului evaluérii. in special,
criteriile de certificare prevad garantii pentru prelucrarea categoriilor speciale de date cu
caracter personal (sectiunea GI.2 din criteriile privind ,Prelucrarea speciald a datelor”). In
acest sens, Comitetul saluta faptul ca, potrivit criteriilor de certificare (criteriul G1.2.1.3 privind
,[glarantile suplimentare pentru prelucrarea categoriilor speciale de date cu caracter
personal”), solicitantul trebuie sa dispuna, de asemenea, de restrictii si garantii suplimentare,
adaptate la natura specifica a datelor si la riscurile corespunzéatoare, atunci cand prelucrarea
vizeaza categorii speciale de date cu caracter personal.

2.3 Principiile de prelucrare a datelor

in sectiunea GI.1, criterile de certificare iau in considerare in mod adecvat principiile de
protectie a datelor in concordanta cu cele prevazute la articolul 5 din RGPD, cu scopul de a
se asigura ca prelucrarea datelor din cadrul obiectivului evaluarii este legala si proportionala.

In special, in cadrul criteriului de certificare Gl.1.1.2, principiul limitarii scopului si obligatiile
relevante ale solicitantului in vederea respectarii criteriului respectiv sunt elaborate in mod
corespunzator. CEPD ia act de faptul ca datele cu caracter personal transferate ar putea fi
prelucrate numai in scopurile pentru care au fost transferate. Criteriul de certificare GI.1.1.3,
in conformitate cu actualele clauze contractuale standard adoptate de Comisia Europeana20,
identifica singurele exceptii in temeiul carora datele pot fi prelucrate ulterior in alte scopuri
decéat cele pentru care au fost colectate initial (si anume consimtamantul prealabil in
cunostinta de cauza, obligatia legala, interesele vitale ale persoanelor vizate si actiunile in
justitie).

CEPD ia act, de asemenea, ca solicitantul trebuie sa furnizeze o evaluare scrisa pentru a se
asigura ca legislatia si practicile din tara terta nu il impiedica sa respecte criteriile Europrivacy,
sa respecte esenta drepturilor si libertatilor fundamentale ale persoanelor vizate, sa nu
depaseasca ceea ce este necesar si proportional intr-o societate democratica pentru a proteja
unul dintre obiectivele enumerate la articolul 23 alineatul (1) din RGPD. Entitatea certificata
trebuie sa revizuiasca evaluarea ori de cate ori modificarile normative sau organizationale pot
impiedica respectarea criteriilor sau pot afecta obiectivul evaluarii sau drepturile persoanelor
vizate, fiind necesara si informarea organismului de certificare (criteriul GI 1.1.1).

S Europrivacy™/® Certification Scheme Extension for Certifying Data Importers under Article 46 GDPR (Extinderea sistemului
de certificare Europrivacy™/® pentru importatorii de date certificati in temeiul articolului 46 din RGPD), EP-CS.1.DI,
punctul 3.2.2., in care se precizeaza, de asemenea, in mod clar ca ,controlul comun este exclus din domeniul de aplicare al
sistemului pentru solicitantii prevazuti la articolul 46”.

2 Decizia de punere in aplicare (UE) 2021/914 a Comisiei din 4 iunie 2021 privind clauzele contractuale standard pentru
transferul de date cu caracter personal catre tari terte in temeiul Regulamentului (UE) 2016/679 al Parlamentului European si al
Consiliului.
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2.4 Obligatiile generale ale operatorilor si ale persoanelor
imputernicite de operatori

Criteriile de certificare reflectd obligatile operatorului in temeiul articolului 24 din RGPD
(sectiunea Gl.4. din criterii) si prevad evaluarea acordurilor contractuale dintre operator si
persoana imputernicitd de operator, in conformitate cu articolul 28 din RGPD (sectiunea GI.5
din criterile de certificare privind ,[plersoanele imputernicite de operator sau
subcontractantii”), cu scopul de a se asigura ca persoanele imputernicite de operator care
participa la prelucrarea datelor din cadrul obiectivului evaluarii asigura acelasi nivel de
protectie a datelor ca cel impus de criteriile Europrivacy. In acest sens, CEPD salut diferitele
criterii de certificare legate de implicarea subcontractantilor pentru solicitantii care actioneaza
in calitate de operatori sau de persoane imputernicite de operatori, deoarece aceasta
distinctie permite o mai buna reflectare a separarii rolurilor si responsabilitatilor Tntre actorii
din lantul de prelucrare (sectiunea G1.5.1).

Criteriile de certificare prevad ca toti solicitantii s& numeasca un responsabil cu protectia
datelor (RPD) chiar si in cazul in care solicitantul nu este obligat s& desemneze un RPD in
conformitate cu articolul 37 din RGPD. Criteriile de certificare verifica daca RPD indeplineste
aceleasi cerinte ca cele prevazute la articolele 37-39 (sectiunea GI.9 din criteriile de certificare
privind ,desemnarea responsabilului cu protectia datelor”) pentru a se asigura ca rolul, functia
si calificarea responsabilului cu protectia datelor care asigura supravegherea conformitatii
prelucrarii datelor in cadrul obiectivului evaluarii indeplinesc ,cerintele necesare”. in acest
sens, Comitetul observa ca numirea RPD nu este o conditie obligatorie pentru operatori Si
persoanele imputernicite de operatori in temeiul RGPD, cu exceptia cazului in care sunt
indeplinite conditiile prevazute la articolul 37 alineatul (1) din RGPD.

Criteriile de certificare prevad verificarea continutului evidentelor activitatilor de prelucrare in
conformitate cu articolul 30 din RGPD (sectiunea GI.5.3 din criterii privind ,[e]videntele
activitatilor de prelucrare”). in acest sens, Comitetul saluta faptul ca criteriile de certificare
prevad ca solicitantii s& coopereze in ceea ce priveste solicitarile autoritatilor pentru protectia
datelor din SEE care sunt competente pentru exportatori si sa puna la dispozitia acestora, la
cerere, evidenta activitatilor de prelucrare (criteriul GI.5.3.5).

2.5 Drepturile persoanelor vizate

Criteriile de certificare iau in considerare drepturile persoanei vizate in conformitate cu
capitolul Il din RGPD si impun instituirea de masuri corespunzatoare cu scopul de a se
asigura ca prelucrarea din cadrul obiectivului de evaluare respecta si permite exercitarea
efectiva a drepturilor persoanelor vizate. Sectiunea GI.3 din criteriile de certificare referitoare
la ,[tlransparenta informatiilor, a comunicarilor si a modalitatilor de exercitare a drepturilor
persoanei vizate” prevede, printre alte garantii, faptul ca persoanele vizate au dreptul de a fi
informate cu privire la prelucrarea datelor si la modul in care Tsi pot exercita drepturile. CEPD
saluta, in special, faptul ca criteriile de certificare prevad ca solicitantul trebuie sa dispuna de
proceduri sau de un mecanism pentru a trata cererile persoanelor vizate si, in cazul in care
nu ia masuri la cererea persoanelor vizate, pentru a le informa cu privire la motivele pentru
care nu a luat masuri, la dreptul de a depune o plangere in fata unei autoritati pentru protectia
datelor din SEE si de a introduce o cale de atac judiciara.
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2.6 Masuri tehnice si organizatorice si evaluarea riscurilor
pentru drepturile si libertatea persoanelor vizate

Criteriile de certificare prevad aplicarea de masuri tehnice si organizatorice care sa
demonstreze existenta unui nivel de securitate adecvat riscului de prelucrare si introducerea
protectiei datelor incepand cu momentul conceperii si in mod implicit, in conformitate cu
articolele 25 si 32 din RGPD (sectiunea GL.6 din criteriile de certificare privind ,protectia datelor
incepand cu momentul conceperii si in mod implicit i securitatea prelucrarii”), cu scopul de a
se asigura ca datele prelucrate in cadrul obiectivului evaluarii beneficiaza de securitate
adecvata, precum si de protectia datelor incepand cu momentul conceperii si in mod implicit.
in plus, criterile de certificare includ o sectiune (si anume criteriile T privind masurile
tehnologice si organizatorice, verificarile si controalele), in care masurile tehnice si
organizatorice sunt examinate detaliat.

Criteriile de certificare prevad aplicarea unei masuri care sa asigure ca obligatiile de notificare
a incalcarii securitatii datelor cu caracter personal sunt indeplinite la timp si cu respectarea
domeniului de aplicare, in conformitate cu articolele 33 si 34 din RGPD (sectiunea GI.7 din
criteriile de certificare privind ,gestionarea incalcarilor securitatii datelor”).

In acest sens, Comitetul observa ca in criteriile de certificare este inclusd o listd detaliata
(criteriul G1.7.1.1. ,Obligatia de a documenta incalcarile securitatii datelor”) cu privire la
informatiile pe care solicitantul trebuie sa le documenteze in cazul in care are loc o incélcare
a securitatii datelor (de exemplu, categoriile de date cu caracter personal care sunt sau pot fi
afectate, numarul aproximativ de persoane vizate care sunt sau pot fi afectate, categoriile si
numarul aproximativ al inregistrarilor de date cu caracter personal la care se refera sau la care
se poate referi, consecintele probabile ale incalcarii securitatii datelor cu caracter personal).
in plus, CEPD saluta faptul ca criteriile de certificare prevad in mod clar ca, atunci cand
incalcarea securitatii datelor cu caracter personal este susceptibila sa genereze un risc pentru
drepturile si libertatile persoanelor fizice, solicitantul trebuie sa dispuna de norme, o procedura
sau un mecanism de informare a autoritati pentru protectia datelor din SEE competente pentru
exportator (exportatori) si persoanele vizate, in conformitate cu cerintele prevazute la
articolele 33 si 34 din RGPD (criteriul GI.7.1.2 ,[o]bligatia operatorului de a notifica si de a
comunica incalcarile securitatii datelor” si Gl 7.2 ,[clomunicarea unei incalcari a securitatii
datelor cu caracter personal catre persoana vizata”).

CEPD saluta, de asemenea, faptul ca criteriile de certificare impun evaluarea riscului pentru
drepturile si libertatile persoanelor fizice pe care il prezintd prelucrarea datelor din cadrul
obiectivului evaluarii, prevazand implicarea autoritatii pentru protectia datelor din SEE
competente pentru exportator (exportatori) in conformitate cu articolul 35 din RGPD
[sectiunea GI.8. din criteriile de certificare privind ,[o]bligatia de a evalua daca este necesara
evaluarea impactului asupra protectiei datelor (EIPD)”].

2.7 Criterii in scopul de a demonstra existenta unor garantii
adecvate pentru transferul de date cu caracter personal

Criteriile de certificare prevad identificarea tuturor transferurilor de date cu caracter personal
catre tari terte si organizatii internationale implicate in obiectivul evaluarii si justificarea alegerii
facute in ceea ce priveste mecanismul de transfer al datelor care prevede garantii adecvate
in concordanta cu cele prevazute in capitolul V din RGPD (sectiunea GI.10 din criteriile privind
s[tJransferurile de date cu caracter personal catre tari terte sau organizatii internationale”).
CEPD recunoaste ca aceste criterii de certificare vor fi aplicate in cazul ,transferurilor
ulterioare” de date cu caracter personal implicate in obiectivul evaluarii catre aceeasi tara terta
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in care se afla solicitantul sau catre o tara terta diferita. Comitetul saluta faptul ca aceste criterii
de certificare prevad in mod specific ca solicitantul sa detina o cartografiere sau o inregistrare
clara a tuturor fluxurilor de date cu caracter personal care intra in domeniul de aplicare al
obiectivului evaluarii si a transferurilor identificate catre tari terte si organizatii internationale si
sa adopte temeiul adecvat pentru transferul de date cu caracter personal in conformitate cu
cele prevazute in capitolul V din RGPD, tindnd seama de obligatia de a nu submina nivelul de
protectie a datelor cu caracter personal, astfel cum este prevazut pe teritoriul SEE.

CEPD ia nota, de asemenea, ca criteriile de certificare prevad ca solicitantul sa fi efectuat o
evaluare a impactului transferului si, daca este necesar, sa fi adoptat masuri suplimentare
pentru a se asigura ca nivelul de protectie a datelor transferate nu este subminat
(criteriul GI.10.1.5).

3 Criterii suplimentare pentru un sigiliu european
privind protectia datelor care sa fie utilizat ca
instrument pentru transferuri

in conformitate cu Orientarile privind certificarea ca instrument pentru transferuri, sistemul de
certificare ar trebui sa asigure faptul ca importatorul de date ,a evaluat normele si practicile
tarii terte in care isi desfasoara activitatea sau a stabilit daca acestea il impiedica pe
importatorul de date s& isi respecte angajamentele asumate in temeiul certificarii”. In aceasta
privintd, Comitetul observa ca criteriul ADI.2.1.5 defineste conditiile pe care trebuie sa le
indeplineasca solicitantii la definirea obiectivului evaluarii in cursul examinarii cererii lor de
certificare. In special, nainte de a avea in vedere un audit de certificare, criteriul respectiv
prevede ca organismului de certificare sa verifice daca solicitantul este in masura sa
demonstreze ca ,legislatia si practicile tarii terte nu impiedica respectarea cerintelor de
certificare”. In caz contrar, procesul de certificare se va opri in cursul etapei de depunere a
cererii.

Comitetul observa, de asemenea, ca, in conformitate cu criteriul GI.11.1.3, solicitantul ar trebui
sa analizeze legile si practicile din tara tertd si sa identifice impactul potential asupra
drepturilor si libertatilor persoanei vizate ale carei date pot fi importate si sa dispuna de
,norme, proceduri sau politici pentru a pune analiza sa scrisa a legilor si practicilor locale la
dispozitia organismului de certificare si a autoritatilor competente pentru protectia datelor, la
cerere”.

In plus, in conformitate cu Orientérile privind certificarea ca instrument pentru transferuri,
criteriile de certificare prevad ca, atunci cand este necesar, solicitantul trebuie sa fi adoptat
masuri suplimentare pentru a se asigura ca nivelul de protectie a datelor cu caracter personal
transferate nu este subminat si ca, in cazul in care acest lucru nu este posibil, importatorul de
date trebuie sa informeze exportatorul de date, iar transferul de date cu caracter personal ar
trebui suspendat sau oprit (criteriul GI 11.1.3).

in plus, Comitetul observéa ca sistemul Europrivacy, in conformitate cu articolul 42 alineatul (2)
din RGPD, prevede ca, inainte de efectuarea oricarui transfer, intre importatorul de date si
exportatorul de date ar trebui semnat un contract care sa includa angajamentele obligatorii si
executorii relevante si ofera un model pentru un astfel de contract. in acest sens, CEPD ia act
de faptul ca, in conformitate cu Orientarile privind certificarea ca instrument pentru transferuri,
criteriile de certificare includ o listd detaliatda a continutului angajamentelor obligatorii si
executorii pe care solicitantul ar trebui sa si le asume fatd de fiecare exportator din SEE,
printre care obligatia de a recunoaste dreptul persoanelor vizate, in calitate de beneficiari terti,
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de a aplica, in relatia cu importatorul de date care detine o certificare, normele prevazute de
certificarea respectiva, de a coopera cu autoritatile pentru protectia datelor din SEE
competente pentru exportatorii de date (inclusiv prin acceptarea auditurilor si a inspectiilor
acestora, prin luarea in considerare a recomandarilor acestora si prin respectarea deciziilor
lor), de a se conforma oricarei decizii obligatorii emise in jurisdictia statelor membre ale SEE
si pronuntate de catre instante in legatura cu certificarea, de a prelucra datele primite atat timp
cat certificatul este valabil si de a returna si/sau de a sterge datele primite in cazul in care
certificatul este retras. Criteriile de certificare prevad, de asemenea, ca solicitantul ar trebui
sa garanteze ca nu are niciun motiv sa creada ca legislatia si practicile din tara terta aplicabile
prelucrarii in cadrul obiectivului evaluarii, inclusiv orice cerinte de divulgare a datelor cu
caracter personal sau masuri de autorizare a accesului de catre autoritatile publice, Tl
impiedica sa isi indeplineasca angajamentele asumate in temeiul certificarii si sa informeze
exportatorul de date cu privire la orice modificari relevante ale legislatiei sau ale practicilor in
acest sens (criteriul GIl.11.1.1 privind ,[a]lngajamentele obligatorii si executorii pentru
importatorii de date”).

4 Concluzii/Recomandari

In concluzie, CEPD considera ca criteriile de certificare Europrivacy destinate a fi utilizate ca
instrument pentru transferuri sunt in concordanta cu RGPD si le aproba in conformitate cu
sarcina Comitetului definita la articolul 70 alineatul (1) litera (o) din RGPD, ceea ce duce la o
certificare comuna (sigiliul european privind protectia datelor) care sa fie utilizata ca instrument
pentru transferuri.

CEPD considera ca criteriile de certificare fac parte integranta din sistemul de certificare si va
inregistra sistemul de certificare Europrivacy in registrul public al mecanismelor de certificare
si al sigiliilor si marcilor in materie de protectie a datelor si va pune criteriile la dispozitia
publicului, in conformitate cu articolul 42 alineatul (8) din RGPD.

5 Observatii finale

Prezentul aviz se adreseaza AS LU si va fi publicat in temeiul articolului 64 alineatul (5)
litera (b) din RGPD.

Pentru Comitetul European pentru Protectia Datelor

Presedinta

Anu Talus
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