uro|
ata
oar

o

ean H
rotection SN

om

EDPB

o
Qg

.

Parecer 15/2026 sobre os critérios de
certificacao Europrivacy no que diz
respeito a sua aprovacao pelo Comite
como Selo Europeu de Protecao de Dados,
a utilizar enquanto instrumento para as
transferéncias nos termos dos artigos 42.°
e 46.° do RGPD

Adotado em 15 abril 2026

Translations are proofread by EDPB Members.

This language version has not been proofread yet.




indice

1 ReSUMO dOS faCtOS .....ccceiiiiiiiiiiiiiiierre s 5
2 N 7 1 = o= Lo 2 6
2.1 Ambito do procedimento de certificacdo e alvo da avaliagao ............cccceveevevnn.n. 7
2.2 Operagdes de tratamento............oouviiiii i 8
2.3 Principios do tratamento de dadoS..........ccooveviiiiiii i 8
2.4 Obrigacbes gerais dos responsaveis pelo tratamento e dos subcontratantes ........ 9
2.5 Direitos dos titulares dos dadOs .........cccoiiiiiiiiiii 9
2.6 Medidas técnicas e organizativas, e avaliagdo dos riscos para os direitos e
liberdades dos titulares dos dadOS..........coeeiiiiiiiiiiiiiiiiiiiiiiiiii s 10
2.7 Critérios para demonstrar a existéncia de garantias adequadas para a transferéncia
(o L0 b= Lo (o EsR 01T T Yo = 1< PP 10
3 Critérios adicionais para um Selo Europeu de Protecao de Dados a utilizar enquanto
instrumento para as tranSferéNCIas.........uuuuuueemmmmmmmmmnnnnn e 1
4 Conclus0esS/ReCOMENAAGOES.....cuuuuuiiiiiririienncsisserrerrenssss s s e e e errnnss e s s s s e s snnnssssssssrennnnnnns 12
5 Observagoes fiNAis .....ccceeuuciiiiiiiiiiccsi s s s e e s e s s s e e s n e e e e e e e nnn e e e rnnne 12

1 | Adotado European Data Protection Board



O Comité Europeu para a Prote¢ao de Dados

Tendo em conta o artigo 63.°, o artigo 64.°, n.° 2, o artigo 42.° e o0 artigo 46.° do Regulamento
(UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a
livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (a seguir designado por
«RGPD»),

Tendo em conta o Acordo sobre o Espago Econdmico Europeu (a seguir designado por
«EEE»), nomeadamente o anexo Xl e o Protocolo n.° 37, com aredacao que |he foi dada pela
Decisdo do Comité Misto do EEE n.° 154/2018, de 6 de julho de 2018,

Tendo em conta os artigos 10.° e 22.° do seu Regulamento Interno,

Os Estados-Membros, as autoridades de controlo, o Comité Europeu para a Protecédo de
Dados (a seguir designado por « CEPD» ou «Comité») e a Comissao Europeia promovem,
em especial a nivel da Uniao, a criacao de procedimentos de certificagcdo em matéria de
protecao de dados (a seguir designados por «procedimentos de certificacao») e de selos e
marcas de protecao de dados, para efeitos de comprovagao da conformidade das operagoes
de tratamento de responsaveis pelo tratamento e subcontratantes com o RGPD, tendo em
conta as necessidades especificas das micro, pequenas e médias empresas?. Além disso, a
criacdo de procedimentos de certificacdo pode reforgar a transparéncia e permitir que os
titulares dos dados avaliem o nivel de protecdo de dados dos produtos e servigos
pertinentes?.

Além do cumprimento pelos responsaveis pelo tratamento ou pelos subcontratantes sujeitos
ao RGPD, os procedimentos de certificagdo em matéria de protecdo de dados, bem como
selos ou marcas aprovados de acordo com o artigo 42.°, n.° 5, do RGPD também podem ser
estabelecidos para efeitos de comprovagao da existéncia de garantias adequadas fornecidas
por responsaveis pelo tratamento ou por subcontratantes que néo estao sujeitos ao referido
regulamento por forga do artigo 3.° no quadro das transferéncias de dados pessoais para
paises terceiros ou organizagdes internacionais (a seguir designados por «importadores de
dados») nos termos referidos no artigo 46.°, n.° 2, alinea f), do RGPD*.

A certificacdo a utilizar como instrumento para as transferéncias € um novo mecanismo de
transferéncia introduzido pelo artigo 46.° do RGPD a fim de assegurar que, ndo tendo sido
tomada qualquer decisdo nos termos do artigo 45.°, n.° 3, do RGPD, os responsaveis pelo
tratamento ou subcontratantes abrangidos pelo RGPD (a seguir designados por
«exportadores de dados do EEE») s6 podem transferir dados pessoais para um pais terceiro
ou uma organizagao internacional se tiverem apresentado garantias adequadas e na
condicdo de os titulares dos dados gozarem de direitos oponiveis e de medidas juridicas
corretivas eficazes. Em especial, nos termos do artigo 46.°, n.° 2, alinea f), do RGPD, um
procedimento de certificacdo, aprovado nos termos do artigo 42.° do RGPD, pode prever
estas garantias adequadas se for acompanhado de compromissos vinculativos e com forga
executiva assumidos pelos importadores de dados no sentido de aplicarem as garantias
adequadas, nomeadamente no que respeita aos direitos dos titulares dos dados. Os critérios
de certificagdo fazem parte integrante de um procedimento de certificagdo. Por conseguinte,

" As referéncias a «Estados-Membros» ao longo do presente parecer devem ser entendidas como referéncias a «Estados do
EEE».

2 Artigo 42.°, n.° 1, do RGPD.

3 Considerando 100 do RGPD.

4 Ver artigo 42.°, n.° 2, do RGPD.
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o RGPD exige a aprovacgao dos critérios de um procedimento nacional de certificacdo pela
autoridade de controlo competente [artigo 42.°, n.° 5, e artigo 43.°, n.° 2, alinea b), do RGPD]
ou, no caso de um Selo Europeu de Protecdo de Dados, pelo CEPD [artigo 42.°, n.°5, e
artigo 70.°, n.° 1, alinea o), do RGPD].

Caso uma autoridade de controlo (a seguir designada por «AC») tencione propor a aprovagao
pelo CEPD de um Selo Europeu de Protegdo de Dados nos termos do artigo 42.°, n.° 5, do
RGPD, a AC deve declarar a intencdo do proprietario do sistema de disponibilizar o
procedimento de certificacao em todos os Estados-Membros. Neste caso, a principal fungéo
do CEPD consiste em assegurar a aplicagao coerente do RGPD, através do procedimento
de controlo da coeréncia a que se referem os artigos 63.°, 64.° e 65.° do RGPD. Neste
contexto, nos termos do artigo 64.°, n.°2, do RGPD, o CEPD aprova os critérios de
certificagao.

Um Selo Europeu de Protegéo de Dados aprovado nos termos do artigo 42.°, n.° 5, do RGPD,
criado para demonstrar a existéncia de garantias adequadas facultadas pelos importadores
de dados, juntamente com compromissos vinculativos e com forga executiva, serve de
instrumento para abranger as transferéncias de dados de todos os Estados do EEE para
paises terceiros ou organizagdes internacionais®.

Ao avaliar um procedimento de certificagdo a utilizar enquanto instrumento para as
transferéncias, a avaliacao do CEPD é realizada com base nas «Diretrizes 1/2018 relativas a
certificagcao e a definicao dos critérios de certificagao, em conformidade com os artigos 42.°
e 43.° do Regulamento» (a seguir designadas por «diretrizes») e na respetiva adenda
intitulada Guidance on certification criteria assessment [Orientacdes sobre a avaliagdo dos
critérios de certificagdo] (a seguir designada por «adenda»), bem como nas
«Orientagdes 07/2022 relativas a certificagao enquanto instrumento para as transferéncias»
(a seguir designadas por «Orientagdes relativas a certificagdo enquanto instrumento para as
transferéncias»).

O CEPD reconhece que cada procedimento de certificacdo deve ser abordado
individualmente e nao prejudica a avaliagao de qualquer outro procedimento de certificagao.

Os procedimentos de certificacdo a utilizar enquanto instrumento para as transferéncias
devem permitir aos importadores de dados demonstrar a existéncia de garantias adequadas,
a fim de assegurar que o nivel de prote¢ao das pessoas singulares garantido pelo RGPD nao
sera comprometido quando os dados pessoais transferidos forem tratados fora do EEES®. Por
conseguinte, os respetivos critérios devem refletir adequadamente os requisitos e principios
relativos a protecdo de dados pessoais previstos no RGPD, de modo a assegurar que a
protegdo concedida pelo RGPD acompanhara os dados pessoais’.

Ao mesmo tempo, o proprietario do sistema deve assegurar o alinhamento e a conformidade
do procedimento de certificagdo com quaisquer normas ISO e praticas de certificagido
incluidas ou alavancadas.

Consequentemente, as certificacbes devem acrescentar valor aos importadores de dados, ao
contribuir para a aplicagdo de medidas organizativas e técnicas normalizadas e
especificadas, a fim de demonstrar que estdo em vigor garantias adequadas ao proceder ao
tratamento de dados pessoais recebidos por exportadores de dados do EEE. Nesta
perspetiva, o CEPD recorda que o objeto da certificagdo — que coincide com o alvo da

5 Orientagdes 07/2022 do CEPD relativas & certificagdo enquanto instrumento para as transferéncias, versdo 2.0, adotadas em
14 de fevereiro de 2023, n.° 30.

6 Artigo 44.° do RGPD.

”Ver Comunicagéo da Comiss&o ao Parlamento Europeu e ao Conselho intitulada «Intercdmbio e protegdo de dados pessoais
num mundo globalizado», COM(2017) 7 final, p. 4.
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avaliagdo («target of evaluation» — ToE) durante a certificagdo — deve, em geral, ser o
tratamento dos dados transferidos para o importador de dados no pais terceiro e o transito,
caso esteja sob o controlo do mesmo importador®.

As certificagbes também terdo valor acrescentado para o exportador de dados, que podera
decidir confiar na certificacao obtida por um importador de dados enquanto instrumento para
transferir dados pessoais nos termos do artigo 46.°, n.° 2, alineaf), do RGPD e como
elemento para demonstrar o cumprimento das obrigagdes, por exemplo, nos termos do
artigo 24.°, n.° 3, ou do artigo 28.°, n.° 5, do RGPD®.

A este respeito, o CEPD recorda que o exportador de dados que pretenda utilizar a
certificagdo como garantia adequada nos termos do artigo 46.°, n.° 2, alinea f), do RGPD ¢é
obrigado a verificar se a certificagdo em que pretende confiar é eficaz a luz das caracteristicas
do tratamento previsto. Para o efeito, o exportador de dados deve analisar a certificagao
emitida, a fim de verificar se o certificado € valido e ndo caducou, se abrange a transferéncia
especifica a efetuar e se o transito de dados pessoais é abrangido pelo &mbito da certificagao,
bem como se estdo envolvidas transferéncias ulteriores e se é fornecida documentacdo
adequada sobre as mesmas’’.

Por outro lado, o exportador de dados tem de verificar se o0 organismo de certificacao que
emitiu a certificacdo esta acreditado por um organismo nacional de acreditagdo ou por uma
autoridade de controlo competente. Adicionalmente, o exportador de dados deve fazer
referéncia a utilizagdo da certificagdo enquanto instrumento de transferéncia no contrato de
tratamento de dados nos termos do artigo 28.° do RGPD, em caso de transferéncias do
responsavel pelo tratamento para o subcontratante, ou num contrato de partilha de dados
com o importador de dados, em caso de transferéncias do responsavel pelo tratamento para
outro responsavel pelo tratamento’'. Tem igualmente de cumprir as obrigagdes especificas
previstas no artigo 13.°, n.° 1, alinea f), do RGPD, em especial, informar o titular dos dados
das garantias adequadas utilizadas, ou seja, em caso de certificacdo nos termos do
artigo 46.°, n.° 2, alinea f), do RGPD, do certificado recebido pelo importador de acordo com
um procedimento de certificacdo especifico e dos meios para obter uma cépia do certificado
e das garantias constantes dos critérios de certificagdo ou do local onde foram
disponibilizadas.

O CEPD congratula-se com os esforgos envidados pelos proprietarios dos sistemas para
elaborar procedimentos de certificacao que, ao aumentar a transparéncia, sdo instrumentos
praticos e potencialmente eficazes em termos de custos para assegurar uma maior coeréncia
com o RGPD e promover o direito a privacidade e a protecdo de dados dos titulares dos
dados.

O CEPD recorda que as certificagbes sao instrumentos voluntarios de responsabilizacéo e
que a adesdo a um procedimento de certificacdo ndo impede as autoridades de controlo de
exercerem as suas fungbes e poderes nos termos do RGPD e da legislagao nacional
pertinente. Tal, no contexto das certificagbes a utilizar enquanto instrumento para as
transferéncias, também no que se refere especificamente ao respeito das obrigacbes
assumidas como compromissos vinculativos e com forga executiva pelos importadores de
dados perante os exportadores de dados, através de instrumentos contratuais ou de outros
instrumentos juridicamente vinculativos, para aplicar as garantias adequadas previstas pelo

8 Ver as Orientagdes 07/2022 do CEPD relativas a certificagdo enquanto instrumento para as transferéncias, verséo 2.0,
adotadas em 14 de fevereiro de 2023, n.° 16.

% Orientagdes 07/2022 relativas & certificagdo enquanto instrumento para as transferéncias, n.° 5.

% Orientagdes 07/2022 relativas & certificagdo enquanto instrumento para as transferéncias, n.° 20.

" Ibidem.
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procedimento de certificagdo, nomeadamente no que diz respeito aos direitos dos titulares
dos dados.

O presente parecer visa assegurar a aplicagao coerente do RGPD, nomeadamente pelas AC,
pelos responsaveis pelo tratamento e pelos subcontratantes, a luz dos elementos essenciais
que os procedimentos de certificagdo sao obrigados a estabelecer. Em especial, o presente
parecer visa avaliar os critérios de certificagdo destinados a ser utilizados enquanto
instrumento para as transferéncias realizadas por importadores de dados. Por conseguinte,
no presente parecer, o CEPD aborda questdes como 0 ambito, a aplicabilidade e a pertinéncia
dos critérios em caso de transferéncias realizadas a partir de todos os Estados do EEE e/ou
de quaisquer exportadores de dados abrangidos pelo &mbito de aplicacdo do RGPD.

O parecer do CEPD centra-se exclusivamente nos critérios de certificacdo. O CEPD pode
exigir informagdes de alto nivel sobre os métodos de avaliagéo, a fim de poder avaliar
exaustivamente a auditabilidade dos critérios no contexto do seu parecer. Todavia, tal ndo
abrange qualquer tipo de aprovacgéo desses métodos de avaliagao.

O parecer do CEPD ¢é aprovado nos termos do artigo 64.°, n.° 2, do RGPD, em conjugagao
com o artigo 10.°, n.° 2, do Regulamento Interno do CEPD, no prazo de oito semanas a contar
do primeiro dia util subsequente a decisdo da presidente e da autoridade de controlo
competente de que o processo esta completo. Por decisdo da presidente, este prazo pode
ser prorrogado por mais seis semanas, em virtude da complexidade do assunto em apreco.
Se o parecer do CEPD concluir que ndo é possivel aprovar os critérios em causa, a AC pode
voltar a apresentar os critérios para aprovacido depois de as preocupacdes expressas no
parecer inicial do CEPD serem abordadas,

Adotou o seguinte parecer:

1 Resumo dos factos

Em conformidade com o artigo 42.°, n.° 2, e o artigo 46.°, n.° 2, alinea f), do RGPD, com as
Diretrizes 1/2018 e com as Orientagdes 07/2022 relativas a certificagdo enquanto instrumento
para as transferéncias, o European Center for Certification and Privacy (a seguir designado
por «proprietario do sistema») elaborou a versao 82 dos critérios Europrivacy (a seguir
designados por «critérios de certificagdo»).

O CEPD recorda que ja aprovou os critérios de certificagdo Europrivacy (versdo 60) em 10
de outubro de 2022, através da emissdo do Parecer 28/2022 do CEPD, enquanto Selo
Europeu de Protegdo de Dados nos termos do artigo 42.°, n.° 5, do RGPD, destinado a
demonstrar a conformidade com o RGPD, em consonancia com o artigo 42.°, n.° 1, do RGPD.
Esse sistema n&o era uma certificagédo nos termos do artigo 46.°, n.° 2, alinea f), do RGPD
destinada as transferéncias de dados.

Em 29 de janeiro de 2026, a autoridade de controlo do Luxemburgo (a seguir designada por
«AC do Luxemburgo») apresentou ao CEPD uma versdo atualizada dos critérios de
certificagdo ja aprovados do Selo Europeu de Prote¢do de Dados Europrivacy, com um
ambito alargado que inclui, em especial, os requerentes abrangidos pelo artigo 3.°, n.° 2, do
RGPD, bem como outras alteragdes relativas aos critérios de certificacdo principais
(versao 82). O CEPD adotou o Parecer 14/2026 sobre esta versao atualizada (versao 82) dos
critérios de certificagdo Europrivacy destinados a demonstrar a conformidade com o RGPD
nos termos do artigo 42.°, n.° 5.

Na mesma data, a AC do Luxemburgo apresentou igualmente ao CEPD, para aprovagao nos
termos do artigo 64.°, n.° 2, do RGPD, um conjunto adicional de critérios de certificagdo (The

5 | Adotado European Data Protection Board



23

24

25

26

27

Europrivacy Certification Scheme Extension for Certifying Data Importers under Article 46,
extensao do sistema de certificacao Europrivacy para a certificacdo de importadores de dados
nos termos do artigo 46.°), destinados a ser utilizados enquanto instrumento para as
transferéncias nos termos do artigo 46.°, n.° 2, alinea f), do RGPD.

A decisao de que este processo esta completo foi tomada em 31 de margo de 2026.

2 Avaliagao

O CEPD realizou a sua avaliagdo dos critérios de certificacdo destinados a ser utilizados
enquanto instrumento para as transferéncias por importadores de dados para a respetiva
aprovacao nos termos do artigo 42.°, n.° 5, do RGPD, em conjugacao com o artigo 46.°, n.° 2,
alineaf), do RGPD, em consonédncia com a estrutura prevista no anexo?2 das
Diretrizes 1/2018, a sua adenda e as Orientagdes relativas a certificacdo enquanto
instrumento para as transferéncias'?.

O Comité salienta que, em consonéancia com as condi¢des estabelecidas no artigo 42.°, n.° 2,
e no artigo 46.°, n.° 2, alinea f), do RGPD, o atual sistema destina-se a ser utilizado enquanto
instrumento para as transferéncias e as certificagdes emitidas de acordo com o sistema
podem, por conseguinte, ser invocadas pelos exportadores de dados na acec¢ao do capitulo V
do RGPD (ou seja, pelo responsavel pelo tratamento ou pelos subcontratantes sujeitos ao
RGPD para o tratamento em causa'®) para transferir dados pessoais para importadores de
dados certificados ndo sujeitos ao RGPD nos termos do artigo 3.°'. Tal significa que as
transferéncias de dados pessoais para o importador de dados no pais terceiro s6 podem ser
efetuadas apos esse mesmo importador ter sido certificado e ter assinado compromissos
vinculativos e com forga executiva perante o exportador de dados do EEE no sentido de
aplicar as garantias adequadas previstas nos critérios de certificagdo ao proceder ao
tratamento de dados pessoais transferidos no ambito do ToE, nomeadamente no que diz
respeito aos direitos dos titulares dos dados.

No contexto do presente parecer e a fim de aprovar os critérios de certificagdo Europrivacy
destinados a ser utilizados enquanto instrumento para as transferéncias, o CEPD avaliou os
controlos e verificagdes preliminares do pedido e do alvo da avaliagdo para importadores de
dados (ADI), os critérios fundamentais do RGPD do Europrivacy para importadores de dados
(Gl), e os controlos e verificagdes das medidas tecnolégicas e organizativas (T).

No que diz respeito ao processo de certificagdo, tendo em conta a especificidade da
certificagdo a utilizar enquanto instrumento para as transferéncias, o CEPD salienta a
necessidade de uma grande transparéncia e congratula-se com os esclarecimentos
prestados a este respeito no sistema de certificagdo Europrivacy, segundo o qual as
transferéncias nao podem ter inicio antes da emissao da certificagao. A este respeito, o CEPD
reconhece que, antes da transferéncia de dados pessoais ocorrer, a avaliagdo pode ser
efetuada com dados pessoais nao sujeitos ao RGPD ou com dados ndo pessoais. Caso seja
necessario, é possivel utilizar dados falsos para avaliar critérios especificos e, apds o inicio
da transferéncia de dados, o auditor reavalia esses critérios na auditoria de acompanhamento
seguinte .

12 VVer, em especial: secgdes 3 e 4 das Orientagbes 07/2022.

'3 Ver Diretrizes 05/2021 do CEPD sobre a interag&o entre a aplicagéo do artigo 3.° e as disposigdes relativas as
transferéncias internacionais nos termos do capitulo V do RGPD, versao 2.0, adotadas em 14 de fevereiro de 2023, n.° 9.

4 Artigo 42.°, n.° 2, do RGPD.

S Ver Europrivacy™/®, Certification Scheme Extension for Certifying Data Importers under Article 46 GDPR, EP-CS.1.DI,
secgdo 6.1.

6 | Adotado European Data Protection Board



28

29

30

31

32

33

O CEPD recorda que podem ser necessarios alguns ajustamentos da acreditagao realizada
pelos organismos de certificacdo no que diz respeito a uma certificagao enquanto instrumento
para as transferéncias, em consonancia com as Orientagdes relativas a certificacdo enquanto
instrumento para as transferéncias'®. Todavia, o presente parecer ndo aborda esta questdo,
pois ndo é da competéncia do CEPD.

O CEPD recorda igualmente a necessidade de os critérios de certificagdo serem
disponibilizados em consonancia com o artigo 42.°, n.° 8, do RGPD e, em especial, em caso
de certificacdo a utilizar como instrumento para as transferéncias, em consonancia com o
artigo 13.°, n.° 1, alinea f), do RGPD, aos titulares dos dados cujos dados pessoais serao
transferidos com base na certificagao emitida ao importador de dados.

O Comité observa, conforme clarificado nas definicdbes do sistema, que as referéncias a
«autoridades de protecdo de dados competentes» constantes do sistema tém o significado
de autoridades de protec¢éo de dados no EEE".

Da mesma forma, o Comité observa que as referéncias a «legislagdo aplicavel» e a
«legislagdo de paises terceiros» se referem a legislagéo aplicavel ao requerente e/ou aos
dados pessoais tratados no alvo da avaliagdo, na medida em que essa legislacdo nao
imponha limitagdes aos direitos de protecdo de dados que vao além do necessario e
proporcionado numa sociedade democratica para salvaguardar um dos objetivos
enumerados no artigo 23.°, n.° 1, do RGPD, seja proporcionada ao objetivo visado, respeite
a esséncia do direito a protegao de dados e preveja medidas especificas para salvaguardar
os direitos e interesses fundamentais dos titulares dos dados.

2.1 Ambito do procedimento de certificagio e alvo da
avaliacao

A extensao do sistema de certificagdo Europrivacy para a certificagdo de importadores de
dados nos termos do artigo 46.° destina-se a ser utilizada nos termos do artigo 42.°, n.° 2, e
do artigo 46.°, n.° 2, alinea f), do RGPD por importadores de dados localizados fora do EEE
que nao estao sujeitos ao RGPD nos termos do artigo 3.°, com vista a demonstrar a existéncia
de garantias adequadas no quadro das transferéncias de dados pessoais para paises
terceiros ou organizagdes internacionais Assim, o seu admbito de aplicagdo difere do da
certificagdo Europrivacy nos termos do artigo 42.°, n.° 1, a que se refere o n.° 3 do presente
parecer, uma vez que prevé critérios especificos a aplicar e respeitar quando é emitida uma
certificagdo Europrivacy a requerentes (responsaveis pelo tratamento ou subcontratantes)
localizados fora do EEE que atuarao como importadores de dados.

O sistema de certificagdo Europrivacy enquanto instrumento para as transferéncias € um
sistema destinado a ser aplicado tanto a uma transferéncia singular como a um conjunto de
transferéncias, quando estas ultimas estdo estreitamente correlacionadas. O sistema de
certificagcado contém critérios de certificagdo para as operagdes de tratamento no ambito do

'6 Orientagdes 07/2022, secgéo 2.

7 Ver a definigdo de «AC competente» prevista nos critérios Europrivacy: «autoridade competente em matéria de protegéo de
dados» refere-se as autoridades responsaveis pela protecdo de dados no EEE. De um modo geral, refere-se as autoridades
nacionais de protecdo de dados que possuem competéncia para impor a conformidade dos dados pessoais tratados pelo alvo
da avaliag&o. No caso de uma certificagdo no &mbito do RGPD emitida a um importador de dados nos termos do artigo 46.° do
RGPD, a autoridade de protecdo de dados competente € a do exportador de dados no EEE, exceto para apresentar uma
reclamacéo, caso em que qualquer autoridade do EEE é competente.
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alvo da avaliacdo (ToE) realizadas em dados pessoais transferidos para o importador de
dados, incluindo o transito, caso esteja sob o controlo do mesmo importador®.

O CEPD toma nota de que o ambito de aplicagao deste sistema de certificacao nao abrange
0s responsaveis conjuntos pelo tratamento e que, nos casos em que a responsabilidade
conjunta pelo tratamento esteja incluida no ToE, o organismo de certificagédo deve recusar-
se a emitir a certificagéo’®.

2.2 Operagoes de tratamento

Os critérios de certificacdo abordam as componentes pertinentes das operacgdes de
tratamento dos dados pessoais transferidos no ambito do ToE. Em especial, os critérios de
certificagao preveem garantias para o tratamento de categorias especiais de dados pessoais
(secgao Gl.2 dos critérios sobre o tratamento de dados especiais). A este respeito, o Comité
congratula-se com o facto de os critérios de certificagéo atualizados (critério GI.2.1.3 sobre
as garantias adicionais para o tratamento de categorias especiais de dados pessoais)
exigirem igualmente que o requerente disponha de limitagbes e garantias adicionais,
adaptadas a natureza especifica dos dados e aos riscos correspondentes, caso o tratamento
envolva categorias especiais de dados pessoais.

2.3 Principios do tratamento de dados

Na seccdo Gl.1, os critérios de certificagdo abordam adequadamente os principios da
protecéo de dados, de forma coerente com os previstos no artigo 5.° do RGPD, com o objetivo
de assegurar que o tratamento de dados no ToE é licito e proporcionado.

Em especial, no ambito do critério de certificacdo Gl.1.1.2, o principio da limitacdo da
finalidade e as obrigagdes pertinentes do requerente para o cumprir estdo devidamente
desenvolvidos. O CEPD observa que os dados pessoais transferidos sé podem ser tratados
para as finalidades para as quais foram transferidos. O critério de certificacdo GI.1.1.3, em
consonancia com as atuais clausulas contratuais-tipo adotadas pela Comissdo Europeia?,
identifica as Unicas isengbes ao abrigo das quais os dados podem ser objeto de tratamento
posterior para outras finalidades que nao aquelas para as quais foram inicialmente recolhidos
(ou seja, consentimento prévio informado, obrigagao legal, interesses vitais dos titulares dos
dados e processos judiciais).

O CEPD observa igualmente que o requerente é obrigado a apresentar uma avaliagao escrita,
a fim de assegurar que a legislacao e as praticas no pais terceiro ndo o impedem de cumprir
os critérios Europrivacy, respeitam a esséncia dos direitos e liberdades fundamentais dos
titulares dos dados e ndo excedem o que é necessario e proporcionado numa sociedade
democratica para salvaguardar um dos objetivos enumerados no artigo 23.°, n.° 1, do RGPD.
A entidade certificada tem de rever a avaliagao sempre que alteragbes regulamentares ou
organizativas sejam suscetiveis de prejudicar o cumprimento dos critérios, ou afetar o ToE
ou os direitos dos titulares dos dados, e seja necessario informar o organismo de certificagéo
(critério GI 1.1.1).

'8 Ver critérios de certificacdo GI.11.1.5 e GI.11.1.6.

% Europrivacy™/®, Certification Scheme Extension for Certifying Data Importers under Article 46 GDPR, EP-CS.1.DI,
secgao 3.2.2, onde também se afirma claramente que a responsabilidade conjunta pelo tratamento esta excluida do ambito de
aplicagéo do sistema no caso de requerentes abrangidos pelo artigo 46.°.

2 Deciséo de Execugdo (UE) 2021/914 da Comisséo, de 4 de junho de 2021, relativa as clausulas contratuais-tipo aplicaveis a
transferéncia de dados pessoais para paises terceiros nos termos do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho.
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2.4 Obrigacoes gerais dos responsaveis pelo tratamento e dos
subcontratantes

Os critérios de certificagao refletem as obrigagdes do responsavel pelo tratamento nos termos
do artigo 24.° do RGPD (secgéo Gl.4 dos critérios) e exigem a avaliagdao dos acordos
contratuais entre o subcontratante e o responsavel pelo tratamento, em conformidade com o
artigo 28.° do RGPD (secgao GI.5 dos critérios de certificacdo sobre os subcontratantes ou
subcontratantes ulteriores), com o objetivo de garantir que os subcontratantes que participam
no tratamento de dados do ToE assegurem o mesmo nivel de protegdo de dados que o
exigido pelos critérios Europrivacy. A este respeito, o CEPD congratula-se com os diferentes
critérios de certificacao relacionados com a contratagao de subcontratantes ulteriores no caso
de requerentes que atuam como responsaveis pelo tratamento ou como subcontratantes,
uma vez que esta distingdo permite refletir melhor a separagdo de fungbes e
responsabilidades entre os intervenientes na cadeia de tratamento (seccao GI.5.1).

Os critérios de certificagdo exigem que todos os requerentes nomeiem um encarregado da
protecao de dados (EPD), mesmo caso o requerente ndo seja obrigado a designar um EPD
nos termos do artigo 37.° do RGPD. Os critérios de certificagdo verificam se o EPD cumpre
0S mesmos requisitos que os previstos nos artigos 37.° a 39.° (secgao G1.9 dos critérios de
certificagcao sobre a designacao do encarregado da protecédo de dados), a fim de assegurar
que o papel, a fungéo e a qualificagao do encarregado da protegéo de dados que supervisiona
a conformidade do tratamento de dados no ToE cumprem os requisitos necessarios. A este
respeito, o Comité observa que a designagado de um encarregado da prote¢cao de dados nao
constitui uma obrigacdo imperativa para os responsaveis pelo tratamento e os
subcontratantes nos termos do RGPD, a menos que estejam preenchidas as condigbes
previstas no artigo 37.°, n.° 1, do RGPD.

Os critérios de certificagdo exigem a verificacdo do conteudo dos registos de atividades de
tratamento, em consonéncia com o artigo 30.° do RGPD (sec¢ao GI.5.3 dos critérios sobre
os registos de atividades de tratamento). A este respeito, o Comité congratula-se com o facto
de os critérios de certificagdo exigirem claramente que os requerentes cooperem com 0S
pedidos apresentados pelas autoridades de protegao de dados do EEE competentes para os
exportadores e lhes facultem, mediante pedido, o registo das atividades de tratamento
(critério GI1.5.3.5).

2.5 Direitos dos titulares dos dados

Os critérios de certificagdo abordam os direitos do titular dos dados em conformidade com o
capitulo 11l do RGPD e exigem a adogao das respetivas medidas com o objetivo de assegurar
que o tratamento no ToE respeita e permite o exercicio efetivo dos direitos dos titulares dos
dados. A seccao Gl.3 dos critérios de certificagdo sobre a transparéncia das informacgdes, das
comunicagdes e das regras para exercicio dos direitos dos titulares dos dados prevé, entre
outras garantias, que os titulares dos dados tém o direito de ser informados sobre o
tratamento de dados e sobre como podem exercer os seus direitos. O CEPD congratula-se,
em especial, com o facto de os critérios de certificacdo preverem que o requerente deve
dispor de procedimentos ou de um mecanismo para tratar os pedidos dos titulares dos dados
e, caso nao dé seguimento aos pedidos apresentados pelos titulares dos dados, informa-los
das razdes que o levaram a n&o tomar medidas, do direito de apresentar uma reclamacéo a
uma autoridade de prote¢ao de dados do EEE e de intentar uma acéo judicial.
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2.6 Medidas técnicas e organizativas, e avaliagao dos riscos
para os direitos e liberdades dos titulares dos dados

Os critérios de certificagdo exigem a aplicagdo de medidas técnicas e organizativas que
demonstrem um nivel de seguran¢a adequado ao risco do tratamento e que implementem a
protecéo de dados desde a concegéao e por defeito, em conformidade com os artigos 25.° e
32.° do RGPD (secgao GI.6 dos critérios de certificagao sobre a protecao de dados desde a
concegao e por defeito, e a seguranca do tratamento), com o objetivo de garantir que os
dados tratados no ToE beneficiem de uma seguranga adequada e da protecdo de dados
desde a concecgao e por defeito. Além disso, os critérios de certificacdo incluem uma seccgao
(ou seja, critérios T sobre medidas tecnoldgicas e organizativas, verificagdes e controlos), em
que as medidas técnicas e organizativas sdo abordadas de forma exaustiva.

Os critérios de certificagdo exigem a aplicagao de medidas para assegurar que as obrigagdes
de notificagao de violacbes de dados pessoais sdo cumpridas em tempo util e no ambito de
aplicagao, em conformidade com os artigos 33.° e 34.° do RGPD (secgéo Gl.7 dos critérios
de certificagdo sobre a gestao de violagbes de dados).

A este respeito, o Comité observa que os critérios de certificagdo incluem uma lista
pormenorizada (critério GI.7.1.1 sobre o dever de documentar as violagées de dados) das
informacgdes que o requerente deve documentar quando ocorre uma violagao de dados (por
exemplo, as categorias de dados pessoais que sdao ou podem ser afetadas, o numero
aproximado de titulares de dados que sédo ou podem ser afetados, as categorias e o numero
aproximado de registos de dados pessoais a que diz respeito ou pode dizer respeito, e as
consequéncias provaveis da violagdo de dados pessoais). Além disso, o CEPD congratula-
se com o facto de os critérios de certificagdo preverem claramente que, caso a violagao de
dados pessoais seja suscetivel de resultar num risco para os direitos e liberdades das
pessoas singulares, o requerente deve dispor de regras, um procedimento ou um mecanismo
para informar a autoridade de protecdo de dados do EEE competente para o(s)
exportador(es) e os titulares dos dados, em conformidade com os requisitos constantes dos
artigos 33.° e 34.° do RGPD (critério GI.7.1.2 sobre a obrigagdo do responsavel pelo
tratamento de notificar e comunicar violagoes de dados e Gl.7.2 sobre a comunicagao de uma
violagado de dados pessoais ao titular dos dados).

O CEPD congratula-se igualmente com o facto de os critérios de certificagdo exigirem a
avaliagdo do risco para os direitos e liberdades das pessoas singulares decorrente do
tratamento de dados abrangido pelo ToE, prevendo o envolvimento da autoridade de
protecado de dados do EEE competente para o(s) exportador(es), em conformidade com o
artigo 35.° do RGPD [secgao GI.8 dos critérios de certificagdo sobre a obrigagao de avaliar
se € necessaria uma avaliagdo de impacto sobre a protegdo de dados (AIPD)].

2.7 Critérios para demonstrar a existéncia de garantias
adequadas para a transferéncia de dados pessoais

Os critérios de certificacdo exigem a identificagcdo de todas as transferéncias de dados
pessoais para paises terceiros e organizagbes internacionais envolvidas no ToE e a
fundamentagéo da escolha feita relativamente ao mecanismo de transferéncia de dados que
prevé garantias adequadas, coerentes com as previstas no capituloV do RGPD
(secgao GI.10 dos critérios sobre as transferéncias de dados pessoais para paises terceiros
ou organizag¢des internacionais). O CEPD reconhece que estes critérios de certificagao serao
aplicaveis no caso de «transferéncias ulteriores» de dados pessoais envolvidos no ToE para
0 mesmo pais terceiro em que o requerente esta localizado ou para um pais terceiro diferente.
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O Comité congratula-se com o facto de estes critérios de certificagdo exigirem
especificamente que o requerente disponha de um levantamento ou registo claro de todos os
fluxos de dados pessoais no ambito do ToE e das transferéncias identificadas para paises
terceiros e organizagbes internacionais, bem como adote a finalidade adequada para a
transferéncia de dados pessoais em consonancia com as previstas no capitulo V do RGPD,
tendo em conta a obrigagdo de ndo comprometer o nivel de protegdo dos dados pessoais
proporcionado no EEE.

O CEPD observa igualmente que os critérios de certificagdo exigem que o requerente tenha
realizado uma avaliagdo de impacto da transferéncia e, se necessario, adotado medidas
complementares para assegurar que o nivel de protecao dos dados transferidos néo seja
comprometido (critério G1.10.1.5).

3 Critérios adicionais para um Selo Europeu de
Protecao de Dados a utilizar enquanto instrumento
para as transferéncias

De acordo com as Orientagdes relativas a certificagdo enquanto instrumento para as
transferéncias, o sistema de certificacao deve assegurar que o importador de dados avaliou
«as regras e praticas do pais terceiro onde opera e se estas impedem o importador de cumprir
0s seus compromissos no ambito da certificacdo». A este respeito, o Comité observa que o
critério ADI.2.1.5 define as condi¢cdes a cumprir pelos requerentes aquando da definicdo do
ToE durante a revisdo do seu pedido de certificagdo. Em especial, antes de considerar uma
auditoria de certificagéo, exige que o organismo de certificagao verifique se o requerente esta
em condi¢des de demonstrar que a legislagédo e as praticas do pais terceiro ndo impedem o
cumprimento dos requisitos de certificagdo. Se tal ndo for o caso, o processo de certificagao
sera interrompido durante a fase de pedido.

O Comité observa igualmente que, ao abrigo do critério G1.11.1.3, o requerente deve analisar
a legislacao e as praticas do pais terceiro e identificar o potencial impacto nos direitos e
liberdades do titular dos dados cujos dados podem ser importados e dispor de regras,
procedimentos ou politicas para disponibilizar a sua analise escrita da legislacdo e das
praticas locais ao organismo de certificagdo e as autoridades competentes em matéria de
protecdo de dados, mediante pedido.

Além disso, de acordo com as Orientagdes relativas a certificagdo enquanto instrumento para
as transferéncias, os critérios de certificagao preveem que, se necessario, o requerente deve
ter adotado medidas complementares para assegurar que o nivel de protecdo dos dados
pessoais transferidos ndo seja comprometido e que, se tal ndo for possivel, o importador de
dados tem de informar o exportador de dados e a transferéncia de dados pessoais deve ser
suspensa ou interrompida (critério G1.11.1.3).

Por outro lado, o Comité observa que o sistema Europrivacy, em consonancia com o
artigo 42.°, n.° 2, do RGPD, prevé que deve ser assinado um contrato entre o importador de
dados e o exportador de dados, incluindo os compromissos vinculativos e com forga executiva
pertinentes, antes da realizagdo de qualquer transferéncia e prevé um modelo desse contrato.
A este respeito, o CEPD observa que, em conformidade com as Orientagdes relativas a
certificagdo enquanto instrumento para as transferéncias, os critérios de certificagdo incluem
uma lista pormenorizada do conteudo dos compromissos vinculativos e com forga executiva
gue devem ser assumidos pelo requerente em relacdo a cada exportador no EEE, entre os
quais a obrigacdo de reconhecer o direito dos titulares dos dados, enquanto terceiros
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beneficiarios, de fazer cumprir, contra o importador de dados titular de uma certificagcéo, as
regras ao abrigo da certificacdo, de cooperar com as autoridades de protecao de dados do
EEE competentes para os exportadores de dados (nomeadamente ao aceitar as suas
auditorias e inspegdes, tendo em conta os seus conselhos e respeitando as suas decisdes),
de respeitar qualquer decisado vinculativa emitida na jurisdicdo e nos tribunais dos Estados do
EEE relacionada com a certificagao, de tratar apenas os dados recebidos durante a validade
do certificado, bem como de devolver e/ou apagar os dados recebidos se o certificado for
retirado. Os critérios de certificagdo preveem igualmente que o requerente deve garantir que
nao tem motivos para crer que a legislagcdo e as praticas do pais terceiro aplicaveis ao
tratamento no ToE, incluindo quaisquer requisitos de divulgacdo de dados pessoais ou
medidas que autorizem o0 acesso a autoridades publicas, o impedem de cumprir os seus
compromissos ao abrigo da certificagéo e de informar o exportador de dados de quaisquer
alteracdes pertinentes da legislagao ou das praticas a este respeito (critério Gl.11.1.1 sobre
0s compromissos vinculativos e com forga executiva para importadores de dados).

4 Conclusdoes/Recomendacgoes

Em conclusao, o CEPD considera que os critérios de certificacao Europrivacy destinados a
ser utilizados enquanto instrumento para as transferéncias sao coerentes com o RGPD e
aprova-os no ambito da atribuigdo do Comité definida no artigo 70.°, n.° 1, alinea o), do
RGPD, resultando numa certificagdo comum (Selo Europeu de Prote¢ao de Dados) a utilizar
enquanto instrumento para as transferéncias.

O CEPD considera que os critérios de certificagdo fazem parte integrante do sistema de
certificagcdo e regista o procedimento de certificagcdo Europrivacy no registo publico dos
procedimentos de certificacdo e dos selos e marcas de protecdo de dados, nos termos do
artigo 42.°, n.° 8, do RGPD.

5 Observacoes finais

O presente parecer ¢é dirigido a AC do Luxemburgo e sera tornado publico nos termos do
artigo 64.°, n.° 5, alinea b), do RGPD.

Pelo Comité Europeu para a Protecao de Dados

A presidente

Anu Talus
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