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Det Europziske Databeskyttelsesrad har —

under henvisning til artikel 63, artikel 64, stk. 2, artikel 42 og artikel 46 i Europa-Parlamentets
og Radets forordning 2016/679/EU af 27. april 2016 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sadanne oplysninger
og om ophaevelse af direktiv 95/46/EF ("databeskyttelsesforordningen"),

under henvisning til aftalen om Det Europeeiske @konomiske Samarbejdsomrade ("EQDS-
aftalen"), seerlig bilag Xl og protokol 37 som aendret ved afggrelse nr. 154/2018 truffet af Det
Blandede E@S-Udvalg 6. juli 2018,

under henvisning til artikel 10 og 22 i sin forretningsorden og ud fra fglgende betragtninger:

Medlemsstaterne,  tilsynsmyndighederne, Det  Europziske  Databeskyttelsesrad
("Databeskyttelsesradet") og Kommissionen tilskynder navnlig pa EU-plan til fastleeggelse af
certificeringsmekanismer  for  databeskyttelse ("certificeringsmekanismer")  samt
databeskyttelsesmaerkninger og -meerker med henblik pa at pavise, at dataansvarliges og
databehandleres behandlingsaktiviteter overholder databeskyttelsesforordningen under
hensyntagen til mikrovirksomheders og sma og mellemstore virksomheders saerlige behov2.
Fastleeggelsen af certificeringsmekanismer kan desuden forbedre gennemsigtigheden og give
de registrerede mulighed for at vurdere databeskyttelsesniveauet i forbindelse med relevante
produkter og tjenester3.

Certificeringsmekanismer for databeskyttelse samt databeskyttelsesmaerkninger eller -
meerker, der er godkendt i henhold til databeskyttelsesforordningens artikel 42, stk. 5, kan —
ud over overholdelse af de dataansvarlige eller databehandlere, der er omfattet af denne
forordning — fastlaegges med det formal at pavise tilstedeveerelse af forngdne garantier afgivet
af dataansvarlige eller databehandlere, der i henhold til artikel 3 ikke er omfattet af
databeskyttelsesforordningen, inden for rammerne af overfgrsel af personoplysninger il
tredjelande eller internationale organisationer ("dataimportarer"), if.
databeskyttelsesforordningens artikel 46, stk. 2, litra f)4.

Certificering, der skal anvendes som et redskab til overfgrsler, er en ny
overfgrselsmekanisme, der er indfert ved databeskyttelsesforordningens artikel 46 for at sikre,
at en dataansvarlig eller databehandler omfattet af databeskyttelsesforordningen
("dataeksporter i EGS"), hvis der ikke foreligger en afgerelse i henhold il
databeskyttelsesforordningens artikel 45, stk. 3, kun kan overfgre personoplysninger til et
tredjeland eller en international organisation, hvis der er givet forngdne garantier, og pa
betingelse af, at der findes rettigheder, som kan handhzeves, og effektive retsmidler for
registrerede. Navnlig kan en certificeringsmekanisme, der er godkendt i henhold til
databeskyttelsesforordningens artikel 42, ifglge databeskyttelsesforordningens artikel 46, stk.
2, litra f), udgere sadanne forngdne garantier, hvis den ledsages af bindende tilsagn, som kan
handheeves, fra dataimportgrerne om at anvende de forngdne garantier, herunder vedragrende
registreredes rettigheder. Certificeringskriterierne udger en integreret del af en
certificeringsmekanisme. Falgelig kraever databeskyttelsesforordningen, at kriterierne for en
national certificeringsmekanisme godkendes af den kompetente tilsynsmyndighed
(databeskyttelsesforordningens artikel 42, stk. 5, og artikel 43, stk. 2, litra b), eller, i tilfaelde af

" Henvisninger til "medlemsstater” i hele denne udtalelse skal forstas som henvisninger til "E@S-medlemsstater".
2 Databeskyttelsesforordningens artikel 42, stk. 1.

3 Databeskyttelsesforordningens betragtning 100.

4 Jf. databeskyttelsesforordningens artikel 42, stk. 2.
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en europeeisk databeskyttelsesmaerkning, af Databeskyttelsesradet
(databeskyttelsesforordningens artikel 42, stk. 5, og artikel 70, stk. 1, litra 0)).

Nar en tilsynsmyndighed har til hensigt at foresla, at Databeskyttelsesradet godkender en
europeeisk databeskyttelsesmaerkning i henhold til databeskyttelsesforordningens artikel 42,
stk. 5, bgr tilsynsmyndigheden angive, at den ansvarlige for ordningen har til hensigt at tilbyde
certificeringsmekanismen i alle medlemsstater. | dette tilfeelde er Databeskyttelsesradets
vigtigste opgave at sikre ensartet anvendelse af databeskyttelsesforordningen gennem
sammenhangsmekanismen som omhandlet i databeskyttelsesforordningens artikel 63, 64 og
65. Inden for  disse rammer godkender Databeskyttelsesradet ifelge
databeskyttelsesforordningens artikel 64, stk. 2, certificeringskriterierne.

Europeeisk databeskyttelsesmaerkning, der er godkendt [ henhold til
databeskyttelsesforordningens artikel 42, stk. 5, og fastlagt med det formal at pavise
tilstedeveerelsen af forngdne garantier afgivet af dataimportgrer sammen med bindende
tilsagn, som kan handhaeves, fungerer som et redskab, som omfatter overforsel af
personoplysninger fra alle E@S-medlemsstater til tredjelande eller internationale
organisationer5.

Ved vurderingen af en certificeringsmekanisme, der skal anvendes som et redskab il
overfarsler, foretager Databeskyttelsesradet sin vurdering pa grundlag af "Retningslinjer
1/2018 vedrgrende certificering og identifikation af certificeringskriterier i overensstemmelse
med artikel 42 og 43 i forordningen" ("retningslinjerne") og tilleegget hertil med vejledning om
vurdering af certificeringskriterier ("tilleegget") samt af "Retningslinjer 07/2022 om certificering
som et redskab til overfgrsler" ("retningslinjerne om certificering som et redskab il
overfarsler").

Databeskyttelsesradet anerkender, at hver certificeringsmekanisme bgr behandles
individuelt, uden at dette bergrer vurderingen af andre certificeringsmekanismer.

Certificeringsmekanismer, der skal anvendes som et redskab til overfarsler, bgr ggre det
muligt for dataimporterer at pavise tilstedeveerelsen af forngdne garantier for at sikre, at det
beskyttelsesniveau for fysiske personer, som er garanteret ved databeskyttelsesforordningen,
ikke undergraves, nar overfgrte personoplysninger behandles uden for EJS6. Derfor bar
kriterierne pa passende vis afspejle de krav og principper vedrgrende beskyttelse af
personoplysninger, der er fastsat i databeskyttelsesforordningen, for at sikre, at den
beskyttelse, databeskyttelsesforordningen giver, fglger med personoplysningerne?.

Samtidig bgr den ansvarlige for ordningen sikre, at certificeringsmekanismen er tilpasset til og
i overensstemmelse med samtlige inddragede eller udnyttede [SO-standarder og
certificeringspraksis.

Som felge heraf ber certificeringer tilfere dataimportgrer merveerdi ved at bidrage til
gennemfgrelsen af standardiserede og specificerede organisatoriske og tekniske
foranstaltninger for at pavise, at der findes forngdne garantier ved behandling af
personoplysninger modtaget fra dataeksportgrer i EJS. | den forbindelse minder
Databeskyttelsesradet om, at genstanden for certificeringen — som falder sammen med

5 Databeskyttelsesradets retningslinjer 07/2022 om certificering som et redskab til overfarsler, version 2.0, vedtaget den 14.
februar 2023, punkt 30.

6 Databeskyttelsesforordningens artikel 44.

7 Se meddelelse fra Kommissionen til Europa-Parlamentet og Radet om udveksling og beskyttelse af personoplysninger i en
globaliseret verden (COM(2017) 07 final, s. 4).
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certificeringens evalueringsmal — generelt ber vaere behandlingen af de data, der overfares til
dataimportgren i tredjelandet, og selve overfarslen, hvis den samme importgr er ansvarlig8.

Certificeringer vil ogsa have merveerdi for dataeksportgren, som kan beslutte at henholde sig
tii den certificering, som en dataimporter har opnaet, som et redskab til at overfgre
personoplysninger i henhold til databeskyttelsesforordningens artikel 46, stk. 2, litra f), og som
et element til at pavise overholdelse af forpligtelser, f.eks. i henhold il
databeskyttelsesforordningens artikel 24, stk. 3, eller artikel 28, stk. 59.

| den forbindelse minder Databeskyttelsesradet om, at dataeksporterer, som gnsker at
anvende en certificering som en forngden garanti i henhold til databeskyttelsesforordningens
artikel 46, stk. 2, litra f), desuden er forpligtet til at kontrollere, om den certificering, de gnsker
at henholde sig til, er effektiv i betragtning af den tilsigtede databehandlings karakteristika.
Med henblik herpa skal dataeksportgren kontrollere certificeringen for at verificere, at den
udstedte certificering er gyldig, at den omfatter den specifikke overfarsel, der skal foretages,
at selve overfgrslen af personoplysninger er omfattet af certificeringens anvendelsesomrade,
og at den indeholder oplysninger om og passende dokumentation for eventuelle
videreoverfagrsler10.

Dataeksportgren skal ogsa kontrollere, at det certificeringsorgan, der udsteder certificeringen,
er akkrediteret af et nationalt akkrediteringsorgan eller en kompetent tilsynsmyndighed.
Desuden begr dataeksportgren henvise til anvendelsen af certificering som et redskab til
overfarsel i kontrakten om databehandling i henhold til databeskyttelsesforordningens artikel
28, hvis der er tale om overfgrsler fra en dataansvarlig til en databehandler, eller i en kontrakt
om dataudveksling indgdet med dataimportgren, hvis der er tale om overfgrsler fra en
dataansvarlig til en dataansvarlig 11. Dataeksportgren skal ogsa overholde de seerlige
forpligtelser, der falger af databeskyttelsesforordningens artikel 13, stk. 1, litra f), navnlig ved
at oplyse den registrerede om de anvendte forngdne garantier, dvs. i tilfaelde af certificering i
henhold til databeskyttelsesforordningens artikel 46, stk. 2, litra f), det certifikat, som
importgren har modtaget i henhold til en bestemt certificeringsmekanisme, og om, hvordan
der kan fas en kopi af certifikatet samt de garantier, der er indeholdt i certificeringskriterierne,
eller hvor de er blevet gjort tilgaengelige.

Databeskyttelsesradet gleeder sig over den indsats, som de ansvarlige for ordningen har gjort
for at udarbejde certificeringsmekanismer, der er praktiske og potentielt omkostningseffektive
redskaber til at sikre storre overensstemmelse med databeskyttelsesforordningen og fremme
de registreredes ret til privatlivets fred og databeskyttelse ved at gge gennemsigtigheden.

Databeskyttelsesradet minder om, at certificeringer er frivillige ansvarlighedsveerktgjer, og at
overholdelsen af en certificeringsmekanisme ikke hindrer tilsynsmyndighederne i at udgve
deres opgaver og befgjelser i henhold til databeskyttelsesforordningen og den relevante
nationale lovgivning. Dette geelder i forbindelse med certificeringer, der skal anvendes som et
redskab til overfarsler, ogsa med seerligt hensyn til overholdelsen af de forpligtelser, som
dataimportererne via kontraktlige eller andre retligt bindende instrumenter patager sig som
bindende tilsagn, der kan handheeves, over for dataeksportgrerne, om at anvende de
forngdne garantier, som certificeringsmekanismen indeholder, herunder for sa vidt angar
registreredes rettigheder.

8 Se Databeskyttelsesradets retningslinjer 7/2022 om certificering som et redskab til overfgrsler, version 2.0, vedtaget den 14.
februar 2023, punkt 16.

® Retningslinjer 7/2022 om certificering som et redskab til overfersler, punkt 5.

10 Retningslinjer 7/2022 om certificering som et redskab til overfgrsler, punkt 20.

" Ibid.
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Denne udtalelse har til formal at sikre en ensartet anvendelse af
databeskyttelsesforordningen, herunder af tilsynsmyndighederne, dataansvarlige og
databehandlere, i lyset af de centrale elementer, som certificeringsmekanismerne skal
fastlaegge. Denne udtalelse har navnlig til formal at vurdere de certificeringskriterier, som
dataimportgrer agter at anvende som et redskab til overfgrsler. Derfor behandler
Databeskyttelsesradet her spgrgsmal som kriteriernes anvendelsesomrade, anvendelighed
og relevans, nar overfersler finder sted fra alle E@S-medlemsstater og/eller fra
dataeksporterer, der er omfattet af databeskyttelsesforordningens anvendelsesomrade.

Denne udtalelse har udelukkende fokus pa certificeringskriterierne. Databeskyttelsesradet
kan kraeve et hgjt informationsniveau hvad angar evalueringsmetoder for grundigt at kunne
vurdere kriteriernes kontrollerbarhed inden for rammerne af sin udtalelse. Dette omfatter dog
ikke nogen form for godkendelse af sddanne evalueringsmetoder.

Databeskyttelsesradets udtalelse vedtages [ overensstemmelse med
databeskyttelsesforordningens artikel 64, stk. 2, sammenholdt med artikel 10, stk. 2, i
Databeskyttelsesradets forretningsorden inden for otte uger regnet fra den farste arbejdsdag,
efter formanden og den kompetente tilsynsmyndighed har konkluderet, at sagsakterne er
komplette. Efter formandens afggrelse kan denne frist forlaanges med yderligere seks uger
under hensyntagen til spgrgsmalets kompleksitet. Hvis  konklusionen pa
Databeskyttelsesradets udtalelse er, at kriterierne ikke kan godkendes, kan
tilsynsmyndigheden foreleegge kriterierne til godkendelse igen, nar de beteenkeligheder, der
er givet udtryk for i den oprindelige udtalelse fra Databeskyttelsesradet, er blevet afhjulpet—

vedtaget felgende udtalelse:

1 Resumé af de faktiske omstaendigheder

| overensstemmelse med databeskyttelsesforordningens artikel 42, stk. 2, og artikel 46, stk.
2, litra f), retningslinjer 1/2018 og retningslinjer 7/2022 om certificering som et redskab til
overfgrsler er Europrivacy version 82 ("certificeringskriterierne") udarbejdet af European
Center for Certification and Privacy ("den ansvarlige for ordningen").

Databeskyttelsesradet minder om, at det allerede den 10. oktober 2022 i sin udtalelse 28/2022
godkendte Europrivacy-certificeringskriterierne (version 60) som europeeisk
databeskyttelsesmaerkning i henhold til databeskyttelsesforordningens artikel 42, stk. 5, med
det formal at pavise overholdelse af databeskyttelsesforordningen i henhold il
databeskyttelsesforordningens artikel 42, stk. 1. En sadan ordning var ikke en certificering i
henhold til databeskyttelsesforordningens artikel 46, stk. 2, litra f), til brug for overforsel af
personoplysninger.

Den 29. januar 2026 indsendte Luxembourgs tilsynsmyndighed ("den luxembourgske
tilsynsmyndighed") til Databeskyttelsesradet en ajourfert version af de allerede godkendte
certificeringskriterier for Europrivacy EU Data Protection Seal med et udvidet
anvendelsesomrade, der navnlig omfatter ansegere, som er omfattet af
databeskyttelsesforordningens artikel 3, stk. 2, samt andre endringer af de centrale
certificeringskriterier (version 82). Databeskyttelsesradet har vedtaget udtalelse 14/2026 om
denne ajourfgrte version (version 82) af Europrivacy-certificeringskriterierne, der skal pavise
overholdelse af databeskyttelsesforordningens i henhold til artikel 42, stk. 5.

Samme dag indsendte den luxembourgske tilsynsmyndighed ogsa til Databeskyttelsesradet
et yderligere seet certificeringskriterier ("The Europrivacy Certification Scheme Extension for
Certifying Data Importers under Article 46"), som er bestemt til at blive anvendt som et redskab
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til overfarsler i henhold til databeskyttelsesforordningens artikel 46, stk. 2, litra f), til
godkendelse i henhold til databeskyttelsesforordningens artikel 64, stk. 2.

Beslutningen om, at sagsakterne var komplette, blev truffet den 31. marts 2026.

2 Vurdering

Databeskyttelsesradet har foretaget sin vurdering af de certificeringskriterier, som
dataimportagrer skal anvende som et redskab til overfgrsler, og som er forelagt til godkendelse
i henhold til databeskyttelsesforordningens artikel 42, stk. 5, sammenholdt med
databeskyttelsesforordningens artikel 46, stk. 2, litra f), i overensstemmelse med den struktur,
som er fastlagt i bilag 2 til retningslinjer 1/2018 ("bilaget"), tillaegget hertil og retningslinjerne
om certificering som et redskab til overfagrsler12.

Databeskyttelsesradet fremhaever, at den nuveerende ordning i overensstemmelse med
betingelserne i databeskyttelsesforordningens artikel 42, stk. 2, og artikel 46, stk. 2, litra f), er
bestemt til at blive anvendt som et redskab til overfarsler, og at de certificeringer, der udstedes
i henhold til ordningen, derfor kan benyttes af dataeksportgrer som omhandlet i
databeskyttelsesforordningens kapitel V (dvs. dataansvarlige eller databehandlere, der er
omfattet af databeskyttelsesforordningen for den pageeldende behandling13) til at overfgre
personoplysninger til certificerede dataimportgrer, som ikke er omfattet af
databeskyttelsesforordningen i henhold til artikel 3 14 . Det betyder, at overfarsel af
personoplysninger til dataimporteren i tredjelandet forst kan finde sted, nar den pagaeldende
importer er blevet certificeret og har underskrevet bindende tilsagn, som kan handhaeves, over
for E@S-dataeksportgren, om at anvende de forngdne garantier, der er fastsat i
certificeringskriterierne, ved behandling af de overfgrte personoplysninger inden for den
evaluerede mekanismes anvendelsesomrade, herunder for sa vidt angar registreredes
rettigheder.

| forbindelse med denne udtalelse og med henblik pad at godkende Europrivacy-
certificeringskriterierne, som skal anvendes som et redskab til overfgrsler, har
Databeskyttelsesradet vurderet de indledende kontroller vedrgrende ansggningen og den
evaluerede mekanisme for dataimportarer (ADI), Europrivacy-kernekriterierne vedrgrende
databeskyttelsesforordningen for dataimportgrer (Gl) og kontrol af tekniske og organisatoriske
foranstaltninger (T).

Med hensyn til certificeringsprocessen fremheaever Databeskyttelsesradet i lyset af den seerlige
karakter af certificering, der skal anvendes som et redskab til overfgrsler, behovet for stor
gennemsigtighed og glaeeder sig over de preeciseringer, der i denne forbindelse gives i
Europrivacy-certificeringsordningen, hvorefter "overfersler ikke kan pabegyndes, for
certificeringen er udstedt". | den forbindelse noterer Databeskyttelsesradet sig, at for
overfgrslen af personoplysninger finder sted, kan "vurderingen foretages med
personoplysninger, der ikke er omfattet af databeskyttelsesforordningen, eller med data, der
ikke er personoplysninger. Hvor det er ngdvendigt, kan der anvendes fiktive data til at vurdere
specifikke kriterier", og at "auditgren, nar overfagrslen af personoplysninger er pabegyndt, skal
foretage en fornyet vurdering af disse kriterier ved den efterfalgende tilsynskontrol"15.

12 Se navnlig afsnit 3 og 4 i retningslinjer 07/2022.

'3 Se retningslinjer 05/2021 om samspillet mellem anvendelsen af artikel 3 og bestemmelserne om internationale overfarsler i
henhold til kapitel V i GDPR, version 2.0, vedtaget den 14. februar 2023, punkt 9.

4 Databeskyttelsesforordningens artikel 42, stk. 2.

5 Se Europrivacy ™/® Certification Scheme Extension for Certifying Data Importers under Article 46 GDPR, EP-CS.1.DI, afsnit
6.1.

6 | Vedtaget European Data Protection Board
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Databeskyttelsesradet minder om, at det kan vaere ngdvendigt at foretage visse tilpasninger
af akkrediteringen af certificeringsorganer for sa vidt angar certificering, der anvendes som et
redskab til overfgrsler, i overensstemmelse med retningslinjerne om certificering som et
redskab til overfersler16. Denne udtalelse behandler imidlertid ikke dette spgrgsmal, da det
ikke henhgrer under Databeskyttelsesradets kompetence.

Databeskyttelsesradet minder ogsé om, at certificeringskriterierne skal geres tilgeengelige i
overensstemmelse med databeskyttelsesforordningens artikel 42, stk. 8, og, navnlig nar
certificering skal anvendes som et redskab til overfgrsler, i overensstemmelse med
databeskyttelsesforordningens artikel 13, stk. 1, litra f), for de registrerede, hvis
personoplysninger vil blive overfgrt pa grundlag af den certificering, der er udstedt til
dataimportaren.

Databeskyttelsesradet bemeerker, séledes som det er praeciseret i ordningens definitioner, at
henvisninger til "kompetente databeskyttelsesmyndigheder" i hele ordningen skal forstas som
henvisninger til databeskyttelsesmyndigheder i ES17.

Samtidig bemaerker Databeskyttelsesradet, at henvisninger til "geeldende lovgivning" og
"tredjelandes lovgivning" betyder den lovgivning, der finder anvendelse pa ansageren og/eller
pa de personoplysninger, der behandles i den evaluerede mekanisme, for sa vidt som denne
lovgivning ikke paleegger begraensninger af databeskyttelsesrettighederne, som gar videre,
end hvad der er ngdvendigt og forholdsmaessigt i et demokratisk samfund for at beskytte et af
de mal, der er anfgrt i databeskyttelsesforordningens artikel 23, stk. 1, star i et rimeligt forhold
til det forfulgte mal, respekterer det vaesentlige indhold af retten til databeskyttelse og sikrer
specifikke foranstaltninger til beskyttelse af de registreredes grundlaeggende rettigheder og
interesser.

2.1 Certificeringsmekanismens anvendelsesomrade og
evalueret mekanisme

Udvidelsen af Europrivacy-certificeringsordningen for certificering af dataimportgrer i henhold
til artikel 46 er beregnet til at blive anvendt i henhold til databeskyttelsesforordningens artikel
42, stk. 2, og artikel 46, stk. 2, litra f), af dataimportarer, der er etableret uden for EJS, og
som ikke er omfattet af databeskyttelsesforordningen i henhold til artikel 3, med henblik pa at
pavise, at der findes forngdne garantier inden for rammerne af overfgrsel af personoplysninger
til tredjelande eller internationale organisationer. Saledes adskiller dens anvendelsesomrade
sig fra anvendelsesomradet for den Europrivacy-certificering efter artikel 42, stk. 1, som er
omhandlet i punkt 3 i denne udtalelse, idet den fastseetter specifikke kriterier, der skal
anvendes og overholdes, nar en Europrivacy-certificering udstedes til ansggere
(dataansvarlige eller databehandlere), der er etableret uden for EJS og skal fungere som
dataimportarer.

Europrivacy-certificeringsordningen som et redskab til overfgrsler er en ordning, der er
beregnet til at blive anvendt pa savel en enkelt overfarsel som en reekke overfersler, nar

16 Retningslinjer 07/2022, afsnit 2.

7 Se den definition af "kompetent tilsynsmyndighed”, der er fastsat i Europrivacy-kriterierne: ""Kompetent
databeskyttelsesmyndighed" henviser til databeskyttelsesmyndigheder i E@S. Overordnet set henviser det til de nationale
databeskyttelsesmyndigheder, der har kompetence til at handhaeve overholdelsen af reglerne for de personoplysninger, der
behandles af den evaluerede mekanisme. Nar der er tale om en cettificering i henhold til databeskyttelsesforordningen, der er
udstedt til en dataimportar i henhold til databeskyttelsesforordningens artikel 46, er den kompetente databeskyttelsesmyndighed
den myndighed i EDS, der er kompetent for datacksportaren, bortset fra ved indgivelse af en klage, hvor enhver myndighed i
EJ@S er kompetent".
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sidstneevnte er naert forbundne. Certificeringsordningen indeholder certificeringskriterier for
behandlingsaktiviteter inden for den evaluerede mekanisme, som udfgres pa
personoplysninger, der overfgres til dataimportegren, herunder transit, nar denne er under den
samme importars kontrol18.

Databeskyttelsesradet bemeerker, at denne certificeringsordnings anvendelsesomrade ikke
omfatter feelles dataansvarlige, og at hvis "feelles dataansvar" indgar i den evaluerede
mekanisme, skal certificeringsorganet afsla at udstede certificering19.

2.2 Behandlingsaktiviteter

Certificeringskriterierne omhandler de relevante elementer i de behandlingsaktiviteter, der
udferes pa de personoplysninger, som er omfattet af den evaluerede mekanisme.
Certificeringskriterierne indeholder navnlig beskyttelsesforanstaltninger for behandling af
seerlige kategorier af personoplysninger (afsnit GI.2 i kriterierne om behandling af seerlige
kategorier af personoplysninger). Databeskyttelsesradet hilser i den forbindelse velkommen,
at certificeringskriterierne (kriterium Gl.2.1.3 om yderligere beskyttelsesforanstaltninger ved
behandling af seerlige kategorier af personoplysninger) kreever, at ansggeren har etableret
yderligere begreensninger og beskyttelsesforanstaltninger, der er tilpasset oplysningernes art
og de dermed forbundne risici, nar behandlingen omfatter seerlige kategorier af
personoplysninger.

2.3 Databehandlingsprincipper

| afsnit GI.1 behandler certificeringskriterierne pa passende vis databeskyttelsesprincipperne
i overensstemmelse med databeskyttelsesforordningens artikel 5 med det formal at sikre, at
databehandlingen i den evaluerede mekanisme er lovlig og forholdsmaessig.

Navnlig er princippet om formalsbegraensning og ansggerens relevante forpligtelser med
henblik pa at overholde dette princip behgrigt uddybet i certificeringskriterium GI.1.1.2.
Databeskyttelsesradet bemaerker, at overfgrte personoplysninger kun ma behandles til de
formal, hvortil de er blevet overfert. Certificeringskriterium GI.1.1.3 identificerer, i
overensstemmelse med de geeldende standardkontrakibestemmelser, som Kommissionen
har vedtaget20, de eneste undtagelser, hvor personoplysninger kan viderebehandles til andre
formal end dem, hvortil de oprindeligt blev indsamlet (dvs. forudgaende informeret samtykke,
retlig forpligtelse, de registreredes vitale interesser og retskrav).

Databeskyttelsesradet bemaerker desuden, at ansggeren skal fremlaegge en skriftlig vurdering
for at sikre, at lovgivning og praksis i tredjelandet ikke hindrer ansggeren i at overholde
Europrivacy-kriterierne, at de respekterer kernen i de registreredes grundlaeggende
rettigheder og friheder, og at de ikke gar videre end, hvad der er ngdvendigt og
forholdsmaessigt i et demokratisk samfund for at beskytte et af de mal, der er anfert i
databeskyttelsesforordningens artikel 23, stk. 1. Den certificerede enhed skal revidere
vurderingen, hver gang lovgivningsmaessige eller organisatoriske gendringer kan hindre
overholdelsen af kriterierne eller pavirke den evaluerede mekanisme eller de registreredes
rettigheder, og certificeringsorganet skal underrettes (kriterium GI 1.1.1).

'8 Se certificeringskriterierne GI.11.1.5 og GI1.11.1.6.

' Europrivacy™/® Certification Scheme Extension for Certifying Data Importers under Article 46 GDPR, EP-CS.1.DI, afsnit
3.2.2., hvor det ogsa klart fremgar, at feelles dataansvar er udelukket fra ordningens anvendelsesomrade for ansggere efter artikel
46.

2 Kommissionens gennemfarelsesafgarelse (EU) 2021/914 af 4. juni 2021 om standardkontraktbestemmelser for overfarsel af
personoplysninger til tredjelande i henhold til Europa-Parlamentets og Radets forordning (EU) 2016/679.
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2.4 Dataansvarliges og databehandleres generelle forpligtelser

Certificeringskriterierne  afspejler den dataansvarliges forpligtelser i henhold il
databeskyttelsesforordningens artikel 24 (afsnit Gl.4 i kriterierne) og kraever en vurdering af
de kontraktmeessige aftaler mellem databehandler og dataansvarlig i overensstemmelse med

databeskyttelsesforordningens artikel 28 (afsnit GI.5 i certificeringskriterierne om
databehandlere eller underdatabehandlere) med det formal at sikre, at de databehandlere,
der deltager i databehandlingen i den evaluerede mekanisme, sikrer samme

databeskyttelsesniveau som det, der kraeves i Europrivacy-kriterierne. | den forbindelse
gleeder Databeskyttelsesradet sig over de forskellige certificeringskriterier vedrgrende
anvendelsen af underdatabehandlere for ansggere, der optraeder som dataansvarlige eller
som databehandlere, da denne sondring gar det muligt bedre at afspejle adskillelsen af roller
og ansvar mellem aktgrerne i behandlingskaeden (afsnit GI.5.1).

Certificeringskriterierne kreever, at alle ansggere udpeger en databeskyttelsesradgiver, selv i
tilfeelde hvor ansggeren ikke er forpligtet til at udpege en databeskyttelsesradgiver i henhold
til databeskyttelsesforordningens artikel 37. Certificeringskriterierne omfatter en kontrol af, at
databeskyttelsesradgiveren opfylder de samme krav som dem, der er fastsat i artikel 37-39
(afsnit G1.9 i certificeringskriterierne om udpegelse af en databeskyttelsesradgiver), for at
sikre, at den databeskyttelsesradgiver, der fgrer tilsyn med overholdelsen af
databehandlingen i den evaluerede mekanisme, med hensyn til rolle, funktion og
kvalifikationer opfylder de "ngdvendige krav". | den forbindelse bemaerker
Databeskyttelsesradet, at udpegelsen af en databeskyttelsesradgiver ikke er en obligatorisk
forpligtelse for dataansvarlige og databehandlere i henhold til databeskyttelsesforordningen,
medmindre betingelserne i databeskyttelsesforordningens artikel 37, stk. 1, er opfyldt.

Certificeringskriterierne kreever, at indholdet af fortegnelserne over aktiviteter kontrolleres i
overensstemmelse med databeskyttelsesforordningens artikel 30 (afsnit GI1.5.3 i kriterierne
om fortegnelser over behandlingsaktiviteter). | den forbindelse glaeder Databeskyttelsesradet
sig over, at certificeringskriterierne klart kreever, at ansggerne samarbejder med de
databeskyttelsesmyndigheder i EQS, der er kompetente for eksportgrerne, nar disse
fremsaetter anmodninger, og efter anmodning stiller fortegnelsen over behandlingsaktiviteter
til radighed for dem (kriterium GI1.5.3.5).

2.5 De registreredes rettigheder

Certificeringskriterierne omfatter de registreredes rettigheder i overensstemmelse med
databeskyttelsesforordningens kapitel Il og kraever, at der treeffes relevante foranstaltninger
med det formal at sikre, at behandlingen i den evaluerede mekanisme respekterer og muligger
en effektiv udgvelse af de registreredes rettigheder. Afsnit G1.3 i certificeringskriterierne om
gennemsigtig oplysning, meddelelser og naermere regler for udgvelsen af den registreredes
rettigheder foreskriver bl.a., at registrerede har ret til at blive informeret om behandlingen af
personoplysninger og om, hvordan de kan udeve deres rettigheder. Databeskyttelsesradet
gleeder sig navnlig over, at certificeringskriterierne fastsaetter, at ansegeren skal have
procedurer eller en mekanisme pa plads til at handtere anmodninger fra registrerede og, hvis
der ikke treeffes foranstaltninger i anledning af den registreredes anmodning, underrette
vedkommende om arsagerne til, at der ikke traeffes foranstaltninger, om muligheden for at
indgive en klage til en databeskyttelsesmyndighed i EJS og om muligheden for at indbringe
sagen for en retsinstans.
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2.6 Tekniske og organisatoriske foranstaltninger og vurdering
af risiciene for de registreredes rettigheder og friheder

Certificeringskriterierne kreever, at der anvendes tekniske og organisatoriske foranstaltninger,
som paviser et sikkerhedsniveau, der er passende i forhold til risikoen ved behandlingen, og
gennemfgrer databeskyttelse gennem design og standardindstillinger i henhold il
databeskyttelsesforordningens artikel 25 og 32 (afsnit GI.6 i certificeringskriterierne om
databeskyttelse gennem design og gennem standardindstillinger og behandlingssikkerhed),
med det formal at sikre, at de oplysninger, der behandles inden for den evaluerede
mekanisme, har et passende sikkerhedsniveau og er omfattet af databeskyttelse gennem
design og gennem standardindstillinger. Herudover indeholder certificeringskriterierne et
afsnit (dvs. kriterium T om kontroller af teknologiske og organisatoriske foranstaltninger), hvor
tekniske og organisatoriske foranstaltninger behandles naermere.

Certificeringskriterierne  kreever, at der anvendes foranstaltninger til at sikre, at
anmeldelsespligter om brud pa persondatasikkerheden udferes rettidigt og omfangsmaessigt
i overensstemmelse med databeskyttelsesforordningens artikel 33 og 34 (afsnit GL.7 i
kriterierne om handtering af brud pa persondatasikkerheden).

| den forbindelse bemaerker Databeskyttelsesradet, at certificeringskriterierne indeholder en
detaljeret liste (kriterium GI.7.1.1. om pligten til at dokumentere brud pa
persondatasikkerheden) over de oplysninger, som ansggeren skal dokumentere, nar der sker
et brud pa persondatasikkerheden (f.eks. de kategorier af personoplysninger, der er eller kan
veere bergrt, det omtrentlige antal registrerede, der er eller kan veere bergrt, kategorierne af
og det omtrentlige antal registreringer af personoplysninger, som det vedrgrer eller kan
vedrgre, samt de sandsynlige konsekvenser af bruddet pa persondatasikkerheden). Desuden
gleeder Databeskyttelsesradet sig over, at certificeringskriterierne klart fastseetter, at
ansggeren, nar et brud pa persondatasikkerheden sandsynligvis vil indebeere en risiko for
fysiske personers rettigheder og frihedsrettigheder, skal have regler, en procedure eller en
mekanisme til at underrette den databeskyttelsesmyndighed i EJS, der er kompetent for
eksportgren eller eksportgrerne, og de registrerede i overensstemmelse med kravene i
databeskyttelsesforordningens artikel 33 og 34 (kriterium GIl.7.1.2 om den dataansvarliges
pligt til at anmelde og underrette om brud pa persondatasikkerheden og Gl 7.2 om
underretning om brud pa persondatasikkerheden til den registrerede).

Databeskyttelsesradet gleeder sig ogsa over, at certificeringskriterierne kraever, at risikoen for
fysiske personers rettigheder og friheder i forbindelse med den databehandling, som er
omfattet af den evaluerede mekanisme, vurderes, og at den databeskyttelsesmyndighed i
EQS, der er kompetent for eksportgren eller eksportagrerne, inddrages i overensstemmelse
med databeskyttelsesforordningens artikel 35 (afsnit GI.8 i certificeringskriterierne om pligten
til at vurdere, om der kraeves en konsekvensanalyse vedrgrende databeskyttelse (DPIA)).

2.7 Kriterier med henblik pa at pavise tilstedevarelse af
fornedne garantier for overforsel af personoplysninger

Certificeringskriterierne kreever, at alle overfersler af persondata til tredjelande og til
internationale organisationer, der er omfattet af den evaluerede mekanisme, identificeres, og
at valget med hensyn til overfarselsmekanismen, som giver forngdne garantier som svarer til
dem i databeskyttelsesforordningens kapitel V, underbygges i henhold til (afsnit GI.10 om
overfgrsel af personoplysninger til tredjelande eller internationale organisationer).
Databeskyttelsesradet anerkender, at disse certificeringskriterier vil finde anvendelse i tilfaelde
af "videreoverfarsler" af personoplysninger, der er omfattet af den evaluerede mekanisme, til
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det samme tredjeland, hvor ansggeren er etableret eller til et andet tredjeland.
Databeskyttelsesradet glaeder sig over, at disse certificeringskriterier specifikt kreever, at
ansggeren skal have en Kklar kortleegning eller registrering af alle stremme af
personoplysninger, der er omfattet af den evaluerede mekanisme, samt af identificerede
overfgrsler til tredjelande og internationale organisationer, og anvende det passende grundlag
for overforsel af personoplysninger i overensstemmelse med databeskyttelsesforordningens
kapitel V under hensyntagen til forpligtelsen til ikke at underminere det beskyttelsesniveau for
personoplysninger, der sikres inden for EJS.

Databeskyttelsesradet bemaerker ogsa, at certificeringskriterierne kraever, at ansggeren har
gennemfgrt en konsekvensanalyse vedrgrende overfersel af personoplysninger og, hvor det
er ngdvendigt, truffet supplerende foranstaltninger for at sikre, at beskyttelsesniveauet for de
overfgrte personoplysninger ikke undermineres (kriterium G1.10.1.5).

3 Yderligere kriterier for europaisk
databeskyttelsesmarkning, der skal anvendes som et
redskab til overfarsler

Ifglge retningslinjerne  om  certificering som et redskab til overfgrsler bgr
certificeringsordningen sikre, at dataimportgren "har vurderet reglerne og praksisserne i det
tredjeland, hvor den opererer, og om de forhindrer importgren i at overholde sine forpligtelser
i henhold til certificeringen"”. | denne forbindelse bemaerker Databeskyttelsesradet, at kriterium
ADI.2.1.5 fastseetter betingelser, som ansggerne skal opfylde ved fastlaeggelsen af den
evaluerede mekanisme under gennemgangen af deres certificeringsansggning. Det kreever
navnlig, at certificeringsorganet, inden det tager en certificeringskontrol op til overvejelse,
kontrollerer, at ansg@geren kan godtgere, at lovgivningen og praksis i det pagaeldende
tredjeland ikke hindrer ansggerens overholdelse af certificeringskravene. Hvis dette ikke er
tilfeeldet, standses certificeringsprocessen i ansggningsfasen.

Databeskyttelsesradet bemeerker ogsa, at ansggeren i henhold til kriterium GI.11.1.3 bar
analysere lovgivningen og praksis i tredjelandet og identificere den potentielle indvirkning pa
de registreredes rettigheder og friheder, hvis oplysninger kan importeres, samt have "regler,
procedurer eller politikker, der sikrer, at ansggerens skriftlige analyse af den lokale lovgivning
og praksis stilles til radighed for certificeringsorganet og de kompetente
databeskyttelsesmyndigheder efter anmodning".

Desuden fastseetter certificeringskriterierne, som anfert i retningslinjerne om certificering som
et redskab til overfarsler, at ansggeren, hvor det er ngdvendigt, skal have truffet supplerende
foranstaltninger for at sikre, at beskyttelsesniveauet for de overferte personoplysninger ikke
undermineres, og at dataimportgren, hvis dette ikke er muligt, skal underrette
dataeksportgren, og at overfgrslen af personoplysninger bar suspenderes eller standses
(kriterium Gl 11.1.3).

Databeskyttelsesradet bemeerker endvidere, at Europrivacy-ordningen i overensstemmelse
med databeskyttelsesforordningens artikel 42, stk. 2, fastseetter, at der, inden enhver
overfgrsel finder sted, skal underskrives en kontrakt mellem dataimportgren og
dataeksportgren, der indeholder de relevante bindende tilsagn, som kan handheeves, og at
ordningen indeholder en skabelon for en sadan kontrakt. | den forbindelse noterer
Databeskyttelsesradet sig, at certificeringskriterierne i overensstemmelse med
retningslinjerne om certificering som et redskab til overfgrsler indeholder en detaljeret liste
over indholdet af de bindende tilsagn, som kan handhaeves, og som ansggeren skal patage
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sig over for hver eksporter i EQS, herunder forpligtelsen til at anerkende de registrerede som
begunstigede tredjemaend med ret til over for den dataimportar, der er indehaver af en
certificering, at handhaeve reglerne i certificeringen, til at samarbejde med de
databeskyttelsesmyndigheder i EJS, der er kompetente for dataeksportgrerne (herunder ved
at acceptere deres kontroller og inspektioner, tage hensyn til deres radgivning og efterkomme
deres afggrelser), til at efterkomme enhver bindende afggrelse vedrgrende certificeringen, der
traeeffes inden for EJS-medlemsstaternes jurisdiktion, herunder af deres domstole, kun at
behandle de modtagne oplysninger, sa leenge certifikatet er gyldigt, og at returnere og/eller
slette de modtagne oplysninger, hvis certifikatet traekkes tilbage. Certificeringskriterierne
fastsaetter ogsa, at ansggeren begr garantere, at den ikke har grund til at tro, at lovgivningen
og praksis i det tredjeland, der finder anvendelse pa behandlingen inden for den evaluerede
mekanisme, herunder eventuelle krav om at udlevere personoplysninger eller foranstaltninger,
der giver offentlige myndigheder adgang, hindrer den i at opfylde sine forpligtelser i henhold
til certificeringen, og at den underretter dataeksportgren om enhver relevant aendring i
lovgivningen eller praksis i denne henseende (kriterium G1.11.1.1 om bindende tilsagn, som
kan handheeves, for dataimportgrer).

4 Konklusioner/anbefalinger

Sammenfattende er det Databeskyttelsesradets opfattelse, at  Europrivacy-
certificeringskriterierne, som skal anvendes som et redskab til overfersler, er i
overensstemmelse med databeskyttelsesforordningen, og de godkendes i henhold til
Databeskyttelsesradets opgave som defineret i databeskyttelsesforordningens artikel 70, stk.
1, litra o), hvilket medfgrer en falles certificering (den europeeiske
databeskyttelsesmaerkning), som skal anvendes som et redskab til overfarsler.

Databeskyttelsesradet anser certificeringskriterierne for at udggre en integreret del af
certificeringsordningen og vil registrere Europrivacy-certificeringsordningen i det offentlige
register over certificeringsmekanismer og databeskyttelsesmeerkninger og -meerker og gare
kriterierne offentligt tilgeengelige i henhold til databeskyttelsesforordningens artikel 42, stk. 8.

5 Afsluttende bemarkninger

Denne udtalelse er rettet til den luxembourgske tilsynsmyndighed og offentliggeres i henhold
til databeskyttelsesforordningens artikel 64, stk. 5, litra b).

Pa vegne af Det Europaeiske Databeskyttelsesrad

Formanden

Anu Talus
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