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Europeiska dataskyddsstyrelsen har antagit foljande yttrande

med beaktande av artiklarna 63, 64.2 och 42 i Europaparlamentets och radets férordning
(EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flédet av sadana uppgifter och om upphavande
av direktiv 95/46/EG (den allménna dataskyddsférordningen),

med beaktande av avtalet om Europeiska ekonomiska samarbetsomradet (EES), sarskilt
bilaga Xl och protokoll 37, i dess lydelse enligt gemensamma EES-kommitténs beslut
nr 154/2018 av den 6 juli 2018",

med beaktande av artiklarna 10 och 22 i arbetsordningen, och
av féljande skal:

Medlemsstaterna, tillsynsmyndigheterna, Europeiska dataskyddsstyrelsen (EDPB eller
styrelsen) och Europeiska kommissionen ska, sarskilt pa unionsniva, uppmuntra inférandet
av certifieringsmekanismer for dataskydd (certifieringsmekanismer) samt sigill och markningar
fér dataskydd som syftar till att visa att personuppgiftsansvarigas och personuppgiftsbitradens
behandling ar férenlig med den allménna dataskyddsforordningen, med beaktande av de
sarskilda behoven hos mikroféretag samt sma och medelstora foretag. Inférandet av
certifieringsmekanismer kan aven 6ka Oppenheten och ge de registrerade mojlighet att
beddéma nivan pa relevanta produkters och tjansters dataskydd.

Certifieringskriterierna utgor en integrerad del av en certifieringsmekanism. Fdljaktligen kraver
dataskyddsforordningen att kriterierna for en nationell certifieringsmekanism godkanns av den
behdriga tillsynsmyndigheten (artiklarna 42.5 och 43.2 b i dataskyddsférordningen), eller, i
fraga om ett europeiskt sigill for dataskydd, av EDPB (artiklarna 42.5 och 70.10 i
dataskyddsfoérordningen).

Nar en tillsynsmyndighet avser att foresla att EDPB ska godkanna ett europeiskt sigill for
dataskydd i enlighet med artikel 42.5 i dataskyddsférordningen, bor tillsynsmyndigheten ange
att den systemansvarige har for avsikt att erbjuda certifieringsmekanismen i alla
medlemsstater. | detta fall ar EDPB:s huvudsakliga roll att sakerstalla en konsekvent
tilldmpning av dataskyddsférordningen genom den mekanism for enhetlighet som avses i
artiklarna 63, 64 och 65 i dataskyddsférordningen. Inom denna ram godkanner EDPB
certifieringskriterierna enligt artikel 64.2 i dataskyddsférordningen.

Syftet med detta yttrande ar att sakerstdlla en konsekvent tilldAmpning av
dataskyddsfoérordningen, daribland av tillsynsmyndigheter, personuppgiftsansvariga och
personuppgiftsbitrdéden, med hansyn till de centrala inslag som certifieringsmekanismerna
maste inbegripa. EDPB:s beddmning utférs sarskilt pa grundval av riktlinjer 1/2018 om
certifiering och faststéllande av certifieringskriterier i enlighet med artiklarna 42 och 43 i
forordningen (riktlinjerna) och deras tillagg med vagledning om beddmning av
certifieringskriterier (Guidance on certification criteria assessment, nedan tilldgget), for vilka
det offentliga samradet avslutades den 26 maj 2021.

Foljaktligen konstaterar EDPB att varje certifieringsmekanism bér behandlas enskilt och utan
att det paverkar bedémningen av andra certifieringsmekanismer.

Certifieringsmekanismer boér ge personuppgiftsansvariga och personuppgiftsbitraden
mojlighet att visa att de fdljer den allménna dataskyddsférordningen. Darfér bor
mekanismernas kriterier aterspegla de krav och principer for skydd av personuppgifter som
faststalls i den allmanna dataskyddsférordningen och bidra till dess enhetliga tillampning.

" Hanvisningar till "'medlemsstater” i detta dokument ska tolkas som hanvisningar till "medlemsstater i EES”.
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Samtidigt bér den systemansvarige sakerstalla att certifieringsmekanismen ar anpassad Hill
och férenlig med varje ISO-standard och certifieringsforfarande som ingar eller anvands.

Saledes bor certifieringar skapa mervarde for personuppgiftsansvariga och
personuppgiftsbitrdden genom att bidra till genomférandet av standardiserade och
specificerade organisatoriska och tekniska atgarder som bevisligen underlattar och forbattrar
behandlingens &verensstdammelse med den allmanna dataskyddsférordningen, med
beaktande av sektorsspecifika krav.

EDPB valkomnar de anstrangningar som gjorts av systemansvariga fér att utveckla
certifieringsmekanismerna till praktiska och potentiellt kostnadseffektiva verktyg som
sakerstaller en battre 6verensstammelse med den allmanna dataskyddsférordningen och
framjar de registrerades ratt till integritet och uppgiftsskydd genom att 6ka éppenheten.

EDPB erinrar om att certifieringar ar frivilliga verktyg fér ansvarsskyldighet och att
anslutningen till en certifieringsmekanism varken minskar de personuppgiftsansvarigas och
personuppgiftsbitrddenas ansvar att uppfylla kraven i den allmanna dataskyddsférordningen
eller hindrar tillsynsmyndigheterna att utdva sina uppgifter och befogenheter enligt den
allmanna dataskyddsférordningen och den relevanta nationella lagstiftningen.

| detta yttrande behandlar EDPB ett antal olika fragor, daribland kriteriernas
tildampningsomrade och deras tillamplighet och relevans i alla medlemsstater.

Detta yttrande av EDPB ar enbart inriktat pa certifieringskriterierna. For att kunna goéra en
grundlig beddmning av mdjligheten att granska kriterierna kan EDPB komma att begara
information pa hoég niva om utvarderingsmetoderna. Detta omfattar dock ingen form av
godkannande av dessa utvarderingsmetoder.

EDPB:s yttrande ska antas i enlighet med artikel 64.2 i den allmanna dataskyddsférordningen,
jamférd med artikel 10.2 i styrelsens arbetsordning, inom &tta veckor fran den férsta
arbetsdagen efter det att ordféranden och den behdriga tillsynsmyndigheten har faststallt att
handlingarna i arendet ar fullstandiga. Ordféranden far besluta att férlanga denna period med
ytterligare sex veckor med hansyn till sakfragans komplexitet. Om EDPB i sitt yttrande drar
slutsatsen att kriterierna inte kan godkannas far tillsynsmyndigheten lamna in kriterierna for
godkannande pa nytt nar atgarder har vidtagits med anledning av de betankligheter som
uttrycks i EDPB:s forsta yttrande.

Harigenom antas féljande:

1 Sammanfattning av sakforhallandena

| enlighet med artikel 42.5 i den allmanna dataskyddsférordningen och riktlinjerna utarbetades
certifieringskriterierna for Europrivacy (version 82) (certifieringskriterierna) av European
Center for Certification and Privacy (den systemansvarige).

Tillsynsmyndigheten i Luxemburg ldmnade in Europrivacy-systemets certifieringskriterier
(version 82) till EDPB den 29 januari 2026 for godk&nnande i enlighet med artikel 64.2 i den
allmanna dataskyddsfoérordningen.

Beslutet om att handlingarna i arendet var fullstdndiga fattades den 31 mars 2026.
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EDPB erinrar om att den godkande Europrivacy-systemets certifieringskriterier (version 60)
som europeiskt sigill fér dataskydd den 10 oktober 2022 genom sitt yttrande 28/2022 i enlighet
med artikel 42.5 i dataskyddsférordningen (EDPB:s tidigare yttrande).

| detta yttrande behandlas den &andrade versionen av Europrivacy-systemets
certifieringskriterier (version 82). For det forsta noterar styrelsen att tillampningsomradet i
denna version av certifieringskriterierna, som nyligen lamnats in till EDPB, har utvidgats till att
omfatta sbkande som omfattas av artikel 3.2 i den allmanna dataskyddsférordningen och att
ett kriterium om potentiell konflikt mellan tredjelanders lagstiftning har inférts i detta avseende.
Dessutom noterar styrelsen att vissa av de certifieringskriterier som godkandes av EDPB 2022
har justerats, anpassats och/eller fortydligats i den andrade versionen av Europrivacy-
systemets certifieringskriterier (version 82). Dessa andringar galler sarskilt foljande:
Utndmningen av en foretrddare i EES och samarbetet i samband med begaranden fran
behdriga dataskyddsmyndigheter i EES. Utvarderingsrapporten om efterlevnaden av
nationella skyldigheter (National Obligations Compliance Assessment Report, Nocar), den
ytterligare behandlingen, de skyddsatgarder som atfoljer behandlingen av sarskilda kategorier
av personuppgifter, de registrerades rattigheter, deltagandet av underentreprendrer,
hanteringen av personuppgiftsincidenter, riskbedémningen for databehandlingen samt
sakerhetspolicyn och sakerhetskraven.

EDPB understryker att andringen av de certifieringskriterier som godkandes redan 2022
kommer att paverka saval de certifieringar som hittills utfardats som de pagaende
certifieringsprocesserna. Darfér bor en 6vergangsperiod mellan de europeiska sigill for
dataskydd som tillhandahallits i enlighet med de certifieringskriterier som godk&ndes genom
EDPB:s tidigare vyttrande (version 60) och de som utfardats i enlighet med
certifieringskriterierna (version 82), vilka beddms i detta yttrande, hanteras pa ett lampligt och
Oppet satt. | detta avseende gor styrelsen tolkningen, pa grundval av den dokumentation som
ldmnats av den systemansvarige, att alla pagaende certifieringsprocesser maste slutféras fore
utgangen av 2026 och att de certifieringskriterier som godkandes i enlighet med EDPB:s
tidigare yttrande (version 60) inte langre kommer att anvandas for att utfarda nya certifikat
efter den tidpunkten. De certifikat som hittills har utfardats kommer att fortsatta att vara giltiga
fram till utgangen av deras treariga giltighetstid, varefter de kommer att férnyas enligt
certifieringskriterierna  (version 82). Efter utgangen av 2029 kommer darfér de
certifieringskriterier som godkandes i enlighet med EDPB:s tidigare yttrande (version 60) att
helt och hallet ersattas av certifieringskriterierna (version 82). Dessutom kommer
informationen om denna &vergangsplan att offentliggéras av den systemansvarige. Vissa
andringar kan behdva goras nar det galler ackrediteringen av certifieringsorganen, men denna
fraga behandlas inte i detta yttrande eftersom den inte ingar i EDPB:s behorighet.

Det allmanna Europrivacy-certifieringssystemet ar inte avsett att anvandas som ett verktyg for
Overforingar enligt artikel 42.2 och artikel 46 f i dataskyddsférordningen. Den 29 januari 2026
ldmnade tillsynsmyndigheten i Luxemburg in ytterligare en uppséattning certifieringskriterier
("Extension of the Europrivacy Certification Scheme for Certification Data Importers under
Article 46”) till EDPB for godkannande i enlighet med artikel 64.2 i den allmanna
dataskyddsfoérordningen. Kriteriernas tilldmpningsomrade omfattar personuppgiftsansvariga
och personuppgiftsbitrdéden utanfér EES som inte direkt omfattas av den allméanna
dataskyddsférordningen enligt artikel 3.2 i den allmanna dataskyddsférordningen, men som
behandlar personuppgifter som tagits emot fran en annan personuppgiftsansvarig eller ett
annat personuppgiftsbitrdde som omfattas av den allmanna dataskyddsférordningen. Nar det
galler denna uppsattning certifieringskriterier, vilka ar avsedda att anvandas som verktyg for
overforingar enligt artikel 46.2 f i den allmanna dataskyddsférordningen, har EDPB antagit
yttrande 15/2026.
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24.

25.
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2 Bedomning

EDPB har utfort sin beddomning av certifieringskriterierna for deras godkannande enligt
artikel 42.5 i den allmanna dataskyddsforordningen i dverensstammelse med det férfarande
som féreskrivs i bilaga 2 till riktlinjerna (bilagan) och dess tillagg.

| samband med detta yttrande och for att godkanna certifieringskriterierna har EDPB beddémt
tre aspekter av kriterierna, narmare bestamt de preliminara kontrollerna av tillampning och
evalueringsobjekt (A), de centrala kriterierna fér Europrivacy-systemets dverensstammelse
med den allmanna dataskyddsférordningen (G) och kontrollerna av tekniska och
organisatoriska atgarder (T), vilka foreskrivs vid sidan av certifieringskriterierna.

Vidare noterar styrelsen i detta avseende att de "kompletterande kontextuella kontroller”?> som
foreskrivs vid sidan av de certifieringskriterier som godkandes i EDPB:s tidigare yttrande
(version 60), och som syftar till att sakerstalla att behandlingen av uppgifter som utférs av
evalueringsobjektet uppfyller domanspecifika och teknikspecifika krav®, inte godkandes av
EDPB i dess tidigare yttrande och att sadana "kompletterande kontextuella kontroller” inte
langre finns med i den uppdaterade dokumentation som tillhandahallits inom ramen for detta
yttrande.

Styrelsen noterar att hanvisningar till "behoériga dataskyddsmyndigheter” i hela systemet ska
tolkas som hanvisningar till dataskyddsmyndigheter i EES #, vilket aven klargors i
definitionerna av systemet.

Nar det galler definitionerna av lagstiftningen i tredjeland tolkar styrelsen det som att de
hanvisar till den lag som ar tillamplig pa sokanden och/eller till de personuppgifter som
behandlas av evalueringsobjektet, i den man lagstiftningen inte medfér begransningar av
dataskyddsrattigheterna som gar utdver vad som ar ndédvandigt och proportionerligt i ett
demokratiskt samhalle for att skydda nagot av de mal som anges i artikel 23.1 i den allmanna
dataskyddsférordningen, star i proportion till det efterstravade malet, ar férenligt med det
vasentliga innehallet i ratten till dataskydd samt foreskriver sarskilda atgarder for att
sakerstalla den registrerades grundlaggande rattigheter och intressen.

2.1 Certifieringsmekanismens tillampningsomrade och
evalueringsobjektet
EDPB erinrar om® att Europrivacy-certifieringssystemet r ett allméant system i den meningen

att det ar riktat till en rad olika behandlingar som utférs av personuppgiftsansvariga och
personuppgiftsbitraden fran olika verksamhetsomraden.

2 EDPB godkande inte de "kompletterande kontextuella kontrollerna” i sitt tidigare yttrande.

3 EDPB:s tidigare yttrande, punkterna 7 och 8.

4 Se definitionen av behérig tillsynsmyndighet i Europrivacy-systemets kriterier: Med behérig dataskyddsmyndighet avses
dataskyddsmyndigheter inom EES. Generellt sett avses de nationella dataskyddsmyndigheter som har behérighet att sakerstélla
att den behandling av personuppgifter som utférs av evalueringsobjektet uppfyller kraven. Nar det géller en certifiering enligt den
allmanna dataskyddsférordningen som lamnas till en uppgiftsinférare enligt artikel 46 i dataskyddsférordningen ar den behdriga
dataskyddsmyndigheten den myndighet som ar behérig for uppgiftsutféraren i EES, utom vid inlamning av ett klagomal, da alla
myndigheter i EES ar behdriga.

5 EDPB:s tidigare yttrande, punkt 6.

5 | Antaget



27.

28.
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Styrelsen valkomnar att det andrade Europrivacy-systemet, enligt den dokumentation om
tillampningsomradet for detta certifieringssystem som tillhandahallits av tillsynsmyndigheten i
Luxemburg, galler fér i) personuppgiftsansvariga och personuppgiftsbitraden som ar
etablerade i Europeiska unionen (EU) eller Europeiska ekonomiska samarbetsomradet (EES),
ii) personuppgiftsansvariga och personuppgiftsbitrdaden som ar etablerade utanfér EES och
som omfattas av den allmanna dataskyddsférordningen i enlighet med artikel 3.2 i den
allmanna dataskyddsférordningen, antingen pa grund av att de erbjuder varor eller tjanster till
registrerade i EES eller pa grund av att de 6vervakar de registrerades beteende i EESS.
Kriteriernas tillamplighet faststalls beroende pa den sdkandes roll och ansvarsomraden.

Nar det galler s6kande enligt artikel 3.2 i den allmanna dataskyddsférordningen som ar
etablerade i ett tredjeland och som inte omfattas av ett beslut om adekvat skyddsniva som
inbegriper evalueringsobjektet faststalls i kriterium A.2.1.6 ett antal villkor som ska vara
uppfyllda nar evalueringsobjektet definieras i samband med omprdvningen av deras ansdkan
om certifiering. Sarskilt anges att certifieringsorganet, innan det &vervager en
certifieringsrevision, ska kontrollera att sbkanden kan visa att nationell lagstiftning och praxis
i tredjelandet inte hindrar skanden fran att uppfylla certifieringskraven. Om detta inte ar fallet
kommer certifieringsprocessen att avbrytas under ansékningsfasen.

Styrelsen noterar att en personuppgiftsansvarig kan lamna in ett evalueringsobjekt som
omfattas av gemensamt personuppgiftsansvar till certifieringsprocessen i Europrivacy-
systemet (kriterium A.2.1.5). | de fall d& evalueringsobjektet omfattas av gemensamt
personuppgiftsansvar vill styrelsen understryka att det ackrediterade certifieringsorganet
kommer att behdva genomfdéra en noggrann ansokningsprocess for att sdkerstalla att
evalueringsobjektet ar meningsfullt och att sdkanden har det fulla ansvaret for att
evalueringsobjektet uppfyller alla skyldigheter i den allmanna dataskyddsférordningen som
certifieringssystemet syftar till att pavisa. Foéljaktligen kan den éverenskommelse som slutits
mellan s6kanden och andra personuppgiftsansvariga med anknytning till evalueringsobjektet
nar det galler deras respektive ansvar for efterlevnaden av skyldigheterna enligt den allmanna
dataskyddsférordningen — beroende pa sammanhanget for evalueringsobjektets behandling
— hindra s6kanden fran att uppfylla certifieringskriterierna.

2.2 Behandling

Som EDPB noterade i sitt tidigare yttrande omfattar certifieringskriterierna de relevanta
delarna av behandlingen (data, system och behandling) med avseende pa
certifieringssystemets allmanna tillampningsomrade. Certifieringskriterierna gor framfor allt att
det gar att identifiera sarskilda kategorier av personuppgifter enligt definitionen i artikel 9 i den
allmanna dataskyddsférordningen (avsnitt G.2 av kriterierna om sarskild behandling av

uppgifter).
2.3 Behandlingens laglighet

Som EDPB uppgav i sitt tidigare yttrande om de certifieringskriterier som redan godkants
(version 60) kraver certifieringskriterierna att lagligheten hos behandlingen av uppgifter for
varje enskild behandling i evalueringsobjektet kontrolleras, liksom kraven pa en rattslig grund
i enlighet med artikel 6 i den allménna dataskyddsférordningen (avsnitt G.1 i kriterierna om
uppgiftsbehandlingens laglighet). Styrelsen valkomnar framfér allt att de uppdaterade

6 Se EDPB:s riktlinjer om den allménna dataskyddsférordningens territoriella tillampningsomrade (artikel 3), version 2.1,
antagna den 12 november 2019, avsnitt 2.
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32.

33.

34.

35.

certifieringskriterierna staller krav pa att de registrerades samtycke ska omfatta varje andamal
med behandlingen och att aterkallandet av samtycket inte far skada den registrerade.

Som konstateras i EDPB:s tidigare yttrande kraver certifieringskriterierna ocksa att de
sarskilda kraven for de villkor enligt vilka behandling av sarskilda kategorier av personuppgifter
ar tillaten enligt artikel 9.2 i den allmanna dataskyddsférordningen (avsnitt G.2.1 i kriterierna
om sarskild databehandling) kontrolleras och att ytterligare begransningar och skyddsatgarder
for den registrerades rattigheter och friheter tillhandahalls. Enligt certifieringskriterierna ska
aven kraven i de villkor som faststalls i artikel 10 i den allmanna dataskyddsférordningen for
behandling av personuppgifter som roér fallande domar i brottmal och lagévertradelser som
innefattar brott (avsnitt G.2.2 i kriterierna) kontrolleras i tillampliga fall. | detta avseende
valkomnar styrelsen aven att sokanden enligt certifieringskriterierna (kriterium GIl.2.1.3 om
ytterligare skyddsatgarder for behandling av sarskilda kategorier av personuppgifter) ska ha
infort ytterligare begransningar och skyddsatgarder som ar anpassade till uppgifternas
specifika karaktar och de medféljande riskerna nar sarskilda kategorier av personuppgifter
berdrs av behandlingen.

Nar det galler s6kande enligt artikel 3.2 i den allmanna dataskyddsforordningen som ar
etablerade i ett tredjeland som inte ar féremal for ett beslut om adekvat skyddsniva som
inbegriper evalueringsobjektet innebar de uppdaterade -certifieringskriterierna dartill att
sbkanden maste lamna in en rapport som utarbetats av en juridisk expert for att bedéma att
tredjelandets nationella lagstiftning och praxis inte hindrar fullgérandet av dess
dataskyddsskyldigheter enligt den allmanna dataskyddsférordningen. P4 samma satt ska
beddmningen omfatta en kontroll av att tredjelandets nationella lagstiftning inte innebar nagra
begransningar av ratten till dataskydd som gar utdver vad som &ar nddvandigt och
proportionerligt i ett demokratiskt samhalle for att skydda nagot av de mal som anges i artikel
23.1 i dataskyddsforordningen, star i proportion till det efterstravade malet, ar férenligt med
det vasentliga innehallet i ratten till dataskydd samt foreskriver sarskilda atgarder for att
sakerstalla den registrerades grundlaggande rattigheter och intressen. Detta maste aven
kontrolleras narhelst forandringar i lagstiftningen eller organisationen kan hindra uppfyllandet
av kriterierna eller paverka evalueringsobjektet eller de registrerades rattigheter, och nar
certifieringsorganet bor underrattas (kriterium G.1.1.5).

| detta sammanhang klargor de uppdaterade certifieringskriterierna i vagledningen att om en
sOkande ar etablerad utanfér EES och omfattas av ett beslut om adekvat skyddsniva som ar
relevant foér den behandling som utfors i evalueringsobjektet kan efterlevnaden av detta krav
visas genom en férenklad rapport. Enligt dessa kriterier bor rapporten innehalla en bedémning
av huruvida beslutet om adekvat skyddsniva ar i kraft samt en dokumentation av skalen till att
evalueringsobjektet omfattas av beslutet om adekvat skyddsniva (kriterium G.1.1.5, led F).

2.4 Uppgiftsbehandlingens principer

EDPB erinrar om att certifieringskriterierna pa ett tillfredsstallande satt foljer
dataskyddsprinciperna enligt artikel 5 i dataskyddsférordningen. Framfor allt innebar de
uppdaterade certifieringskriterierna att principen om andamalsbegransning utvidgas och
vidareutvecklas, eftersom de omfattar ett sarskilt kriterium som kraver att det kan bevisas att
personuppgifterna inte behandlas ytterligare pa ett satt som ar oférenligt med dessa andamal
och att all ytterligare behandling bor bedomas separat som laglig, samt att en bedomning av
andamalets forenlighet genomférs och vederbdrligen dokumenteras for vidare behandling av
uppgifterna (kriterium G.1.1.6).
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36.

37.

38.

39.

40.

41.

42.

2.5 Allmanna skyldigheter for personuppgiftsansvariga och
personuppgiftsbitraden

EDPB paminner om att certifieringskriterierna 7 speglar den personuppgiftsansvariges
skyldigheter enligt artikel 24 i den allmanna dataskyddsforordningen (G.4 om den
personuppgiftsansvariges ansvar) och staller krav pa att avtalsmassiga éverenskommelser
mellan personuppgiftsansvariga och personuppgiftsbitraden utvarderas i enlighet med artikel
28 i den allmanna dataskyddsférordningen (avsnitt G.5 av kriterierna om
personuppgiftsansvariga eller underentreprenérer).

Dessutom valkomnar styrelsen tillagget i certifieringskriterierna att sbkanden enligt artikel 3.2
i den allmanna dataskyddsférordningen ska utse en myndighet eller en foretradare inom EES
i enlighet med artikel 27 i den allmadnna dataskyddsférordningen, vars kontaktuppgifter ska
finnas tillgangliga pa sdkandens webbplats (kriterium G.4.1.4). Styrelsen noterar dessa
certifieringskriterier och paminner om att detta inte alltid ar en obligatorisk skyldighet for
personuppgiftsansvariga och personuppgiftsbitraden enligt den allmanna
dataskyddsférordningen, och att villkoren i artikel 27 i den allmanna dataskyddsférordningen
darfor ska beaktas.

Vidare noterar EDPB, sasom anges i dess tidigare yttrande, att alla s6kande enligt
certifieringskriterierna ska utse ett dataskyddsombud, aven i de fall da sékanden inte ar skyldig
att utse ett dataskyddsombud enligt artikel 37 i den allménna dataskyddsférordningen.
Kriterierna anvands for att kontrollera att dataskyddsombudet uppfyller kraven enligt artiklarna
37-39 (avsnitt G.9 av kriterierna om dataskyddsombud).

Pa liknande satt innehaller certifieringskriterierna ett krav pa att kontrollera innehallet i registret
over behandling, i enlighet med artikel 30 i den allmanna dataskyddsférordningen (avsnitt
G1.5.3 i kriterierna om register 6ver behandling). | detta avseende valkomnar styrelsen att de
uppdaterade certifieringskriterierna for sdkande enligt artikel 3.2 i den allmanna
dataskyddsférordningen kraver att de samarbetar i samband med begaranden fran de
behodriga dataskyddsmyndigheterna i EES och pa begaran gor uppgifter om behandlingen
tillgangliga for dem (kriterium G.5.3.5).

Likasa noterar EDPB att vissa ytterligare certifieringskriterier har inforts nar det galler anlitande
av underentreprentrer for sékande som agerar som personuppgiftsansvariga eller som
personuppgiftsbitrdden (avsnitt G.5.1.2 om anlitande av underentreprendrer). Denna
atskillnad gor det mgjligt att battre aterspegla uppdelningen av roller och ansvarsomraden
mellan aktorerna i behandlingskedjan.

2.6 De registrerades rattigheter

Liksom i sitt tidigare yttrande paminner EDPB om att certifieringskriterierna pa ett
tillfredsstallande satt omfattar den registrerades ratt till information i enlighet med kapitel Il i
den allmanna dataskyddsférordningen och stéller krav pa att motsvarande atgarder vidtas®.
Certifieringskriterierna stéller aven krav pa atgarder som gor det mdjligt att ingripa i
behandlingen for att skydda de registrerades rattigheter och mdjliggéra korrigeringar,
raderingar eller begransningar (avsnitt G.3 av kriterierna om de registrerades rattigheter).

Dessutom valkomnar EDPB de forbattringar som gjorts i certifieringskriterierna nar det galler
den information som ska lamnas till registrerade (avsnitt G 3.2 om information som ska

" EDPB:s tidigare yttrande, punkt 15.
8 EDPB:s tidigare yttrande, punkt 19.
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43.

44,

45.

46.

tillhandahallas nar personuppgifter samlas in fran den registrerade och avsnitt G.3.3 om
information som ska tillhandahallas om personuppgifter inte har erhallits fran den
registrerade), formerna for kommunikation till registrerade ® och for utévandet av de
registrerades rattigheter® (avsnitt G 3.1 om transparent information, kommunikation och
former for utdvande av de registrerades rattigheter) samt ratten till tillgang (avsnitt G 3.4 om
den registrerades ratt till tillgadng), radering (avsnitt G.3.6 om ratten till radering av
personuppgifter ("ratten att bli bortglémd”)), begransning av behandling (kriterium G 3.7.1 om
ratten till begransning av behandling), anmalningsskyldigheten avseende rattelse eller
radering av personuppgifter eller begransning av behandling (kriterium G.3.8.2 om
skyldigheten att informera registrerade om mottagare pa begaran), ratten att invanda (avsnitt
G.3.10 om ratten att invanda) och ratten att inte bli féremal for automatiserat individuellt
beslutsfattande, inbegripet profilering (avsnitt G.3.11 om ratten att inte bli féremal for
automatiserat individuellt beslutsfattande, inbegripet profilering).

2.7 Risker for rattigheter och friheter

EDPB fastslog redan i sitt tidigare yttrande att certifieringskriterierna omfattar krav pa en
bedomning av risken for fysiska personers rattigheter och friheter i samband med
uppgiftsbehandlingen med anknytning till evalueringsobjektet i enlighet med artikel 35 i den
allmanna dataskyddsférordningen (avsnitt G.8 i kriterierna om skyldigheten att bedéma
behovet av en konsekvensbeddémning avseende dataskydd)'.

EDPB valkomnar de andringar som gjorts i certifieringskriterierna for att foreskriva att den
sbkande med en repeterbar metod ska ha bedémt de risker med behandlingen som kan
paverka fysiska personers rattigheter och friheter (avsnitt G.6.2.4 om riskbeddémning for
databehandling).

Dessutom valkomnar EDPB de ytterligare tildagg och narmare uppgifter som inforts i
certifieringskriterierna. EDPB noterar till exempel det tillagg som gjorts i processen for
konsekvensbeddmning avseende dataskydd i situationer dar sdkanden inte ar skyldig att
utféra en konsekvensbeddémning avseende dataskydd (avsnitt G.8.2.1 om kraven i processen
fér konsekvensbeddmning avseende dataskydd).

2.8 Tekniska och organisatoriska atgarder for att garantera
skydd

Som papekas i EDPB:s tidigare yttrande staller certifieringskriterierna krav pa att tekniska och
organisatoriska atgarder tillampas med avseende pa behandlingens konfidentialitet, integritet
och tillganglighet. | kriterierna stalls aven krav pa tillampning av tekniska atgarder for att
genomféra inbyggt dataskydd och dataskydd som standard i enlighet med artiklarna 25 och
32 i den allmanna dataskyddsfoérordningen (avsnitt G.6 i kriterierna om inbyggt dataskydd och
dataskydd som standard samt sdkerhet i samband med behandlingen, avsnitt G.6.2 om

9 Till exempel innehaller kriterium G.3.1.1, om skyldigheten att informera pa ett tydligt sprak, ytterligare detaljer om den
information om databehandlingen som s6kanden ska tillhandahalla till den registrerade, vilket nu inbegriper att i) den bor
tillhandahallas skriftligen eller pa annat satt, ii) den bor finnas tillganglig pa sékandens officiella sprak och iii) den bér finnas
tillgénglig pa de berérda registrerades sprak.

10 Till exempel omfattar kriterium G.3.1.3, om att sékerstélla korrekt hantering och registrering av registrerades rattigheter, numera
krav pa att sokanden aven ska infora ett forfarande eller en mekanism for att bekrafta mottagandet av begéran till den registrerade
och att fora register dver den registrerades begaranden med datumet fér mottagandet.

" EDPB:s tidigare yttrande, punkt 20.
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47.

48.

49.

50.

S1.

52.

kriterierna for sakerhet i samband med behandlingen samt avsnitt T om kriterierna)'2. | detta
avseende valkomnar styrelsen att de andrade certifieringskriterierna har utarbetats ytterligare
(avsnitt G.6.1.2 om dataminimering som standard) nar det galler de regler och forfaranden
som sbkanden ska tillAmpa for att uppfylla dessa kriterier.

Som betonas i EDPB:s tidigare yttrande staller certifieringskriterierna krav pa att atgarder
tilampas for att sakerstalla att personuppgiftsincidenter anmals i ratt tid och omfattning i
enlighet med artiklarna 33 och 34 i den allmanna dataskyddsforordningen (avsnitt G.7 av
kriterierna om hantering av personuppgiftsincidenter).

| detta avseende konstaterar styrelsen att certifieringskriterierna har forbattrats och utarbetats
ytterligare. Narmare bestamt innehaller certifieringskriterierna nu en mer detaljerad
férteckning (avsnitt G.7.1.1 om skyldigheten att dokumentera personuppgiftsincidenter) éver
den information som sékanden ska dokumentera nar en personuppgiftsincident har intraffat
(t.ex. vilka kategorier av personuppgifter som paverkas eller kan paverkas, det ungefarliga
antalet registrerade som paverkas eller kan paverkas, vilka kategorier av personuppgifter som
incidenten beror eller kan berdra och deras ungefarliga antal, de sannolika konsekvenserna
av personuppgiftsincidenten).

2.9 Kriterier for att styrka forekomsten av lampliga
skyddsatgarder vid overforing av personuppgifter

Som styrelsen bekraftade i sitt tidigare yttrande stéller certifieringskriterierna krav pa att alla
Overféringar av personuppgifter till tredjelander och till internationella organisationer som
utférs av evalueringsobjektet ska identifieras och att det val som gjorts avseende den
mekanism for dverféring av uppgifter som sakerstaller lampliga skyddsatgarder ska bekraftas
enligt kapitel V i den allmdnna dataskyddsférordningen (avsnitt G.10 om 6verféringar av
personuppgifter till tredjelander eller internationella organisationer).

EDPB konstaterar att dessa certifieringskriterier, for sékande som omfattas av artikel 3.2 i den
allmanna dataskyddsférordningen, kommer att tilldampas bade vid o&verféring av
personuppgifter med anknytning till evalueringsobjektet till enheter i samma tredjeland dar
sokanden ar etablerad eller i ett annat tredjeland.

Styrelsen valkomnar aven att certifieringskriterierna for éverféring av personuppgifter nu har
utarbetats ytterligare for att tydliggéra sdkandens skyldigheter i denna fraga (avsnitt G.10.1
om allmanna skyldigheter for internationella éverféringar av personuppgifter till tredjelander
eller till internationella organisationer).

3 Ytterligare kriterier for ett europeiskt sigill for
dataskydd

Enligt riktlinjerna ska bedédmningen innefatta fragan om huruvida "det i kriterierna [tas] hansyn
till medlemsstaternas lagstiftning eller scenarion for dataskydd”. Som bekraftades i EDPB:s
tidigare yttrande ska stkanden, enligt avsnitt G.1.1.3 av certifieringskriterierna, tillhandahalla

2 EDPB:s tidigare yttrande, punkt 21.
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53.

54.

55.

56.

en sadan bedémning i en utvarderingsrapport om efterlevnaden av nationella skyldigheter
(National Obligations Compliance Assessment Report, Nocar). Rapporten ska innehalla en
beddomning av de nationella skyldigheter som ar tillampliga for evalueringsobjektet och
dokumentera de atgarder som vidtagits av sékanden for att uppfylla de tillampliga reglerna
och, i forekommande fall, de pagaende korrigeringsatgarderna. S6kanden ska inte anvanda
den forteckning over viktiga kompletterande nationella krav som tillhandahallits av den
systemansvarige for varje land som en uttommande forteckning 6ver nationella skyldigheter
som ar relevanta for evalueringsobjektet. Den vagledande forteckning éver minimikrav pa
kompletterande kontroller som tillhandahallits av den systemansvarige utgér inte
certifieringskriterier inom ramen for detta yttrande.

Styrelsen valkomnar de justeringar av Nocar-rapporten som gjorts i de uppdaterade kriterierna
(avsnitt G.1.1.3 om beddmning av efterlevnaden av nationella skyldigheter). Framfor allt
klargérs det nu att sékanden bor dokumentera den beddmning som gjorts avseende
databehandlingens dverensstammelse med de kompletterande nationella skyldigheterna for
EES i fraga om skydd av personuppgifter som ar tillampliga pa sokanden i en
utvarderingsrapport om efterlevhaden av nationella skyldigheter (Nocar). | synnerhet bér
Nocar-rapporten bland annat innehalla en tydlig identifiering av det evalueringsobjekt som har
beddomts, en forteckning dver identifierade kompletterande nationella dataskyddsskyldigheter
for EES som ar tillampliga pa evalueringsobjektet samt en utvardering av evalueringsobjektets
efterlevnad av de identifierade kompletterande nationella dataskyddsskyldigheterna for EES.
Om sdkanden ar etablerad utanfér EES och omfattas av artikel 3.2 i den allmanna
dataskyddsférordningen anser styrelsen att de nationella dataskyddsskyldigheter fér EES som
ar tillampliga pa evalueringsobjektet ska faststallas utifran den plats dar de registrerade till
vilka sbkanden erbjuder varor eller tjanster eller vars beteende 6vervakas befinner sig.

4 Slutsatser och rekommendationer

Sammanfattningsvis anser EDPB att Europrivacy-systemets certifieringskriterier ar férenliga
med den allmanna dataskyddsférordningen och godkanner dem i enlighet med den uppgift
som styrelsen har enligt artikel 70.1 o i den allmanna dataskyddsférordningen, vilket leder
till en gemensam certifiering (det europeiska sigillet for dataskydd).

EDPB anser att certifieringskriterierna utgor en integrerad del av certifieringssystemet och
kommer att registrera Europrivacy-certifieringssystemet i det offentliga registret 6ver
certifieringsmekanismer och sigill och markningar for dataskydd samt offentliggdra
kriterierna i enlighet med artikel 42.8 i den allmanna dataskyddsférordningen.

5 Avslutande kommentarer

Detta yttrande riktar sig till tillsynsmyndigheten i Luxemburg och kommer att offentliggéras i
enlighet med artikel 64.5 b i dataskyddsférordningen.

For Europeiska dataskyddsstyrelsen
Ordférande

Anu Talus
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