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Europejska Rada Ochrony Danych,

uwzgledniajgc art. 63, art. 64 ust. 2i art. 42 rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (zwanego dalej ,RODO”),

uwzgledniajgc Porozumienie o Europejskim Obszarze Gospodarczym (zwanym dalej ,EOG”),
w szczegolnosci  zatgcznik X1 i protokdt 37 do tego Porozumienia, zmienione decyzjg
Wspolnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.",

uwzgledniajgc art. 10 i 22 swojego regulaminu wewnetrznego,
a takze majgc na uwadze, co nastepuije:

Panstwa cztonkowskie, organy nadzorcze, Europejska Rada Ochrony Danych (zwana dalej
,EROD”) i Komisja Europejska zachecajg, w szczegolnosci na szczeblu Unii, do ustanawiania
mechanizmow certyfikacji w zakresie ochrony danych osobowych (zwanych dalej
,mechanizmami certyfikacji’) oraz znakéw jakos$ci i oznaczen w dziedzinie ochrony danych
w celu wykazania zgodnosci z RODO operacji przetwarzania prowadzonych przez
administratorow i podmioty przetwarzajgce, z uwzglednieniem szczegdlnych potrzeb
mikroprzedsiebiorstw oraz matych i$rednich przedsiebiorstw. Ponadto ustanowienie
mechanizmow certyfikacji moze zwiekszy¢ przejrzystos¢ i umozliwi¢ osobom, kidérych dane
dotyczg, ocene stopnia ochrony danych, ktorej podlegajg stosowne produkty i ustugi.

Integralng czes¢ mechanizmu certyfikacji stanowig kryteria certyfikacji. W zwigzku z tym w
RODO wymaga sie zatwierdzenia kryteridw krajowego mechanizmu certyfikacji przez
wiasciwy organ nadzorczy (art. 42 ust. 5 iart. 43 ust. 2 lit. b) RODO) lub, w przypadku
europejskiego znaku jakosci ochrony danych, przez EROD (art. 42 ust. 5i art. 70 ust. 1 lit. 0)
RODO).

W przypadku gdy organ nadzorczy (zwany dalej ,ON”) zamierza zaproponowac zatwierdzenie
przez EROD europejskiego znaku jakosci ochrony danych zgodnie z art. 42 ust. 5 RODO, ON
powinien oswiadczy¢, ze wiasciciel systemu zamierza oferowa¢ mechanizm certyfikacji we
wszystkich panstwach cztonkowskich. W tym przypadku gtéwng rolg EROD jest zapewnienie
spéjnego stosowania RODO za pomocg mechanizmu spdjnosci, o ktérym mowa w art. 63, 64
i 65 RODO. W tym kontek$cie, zgodnie z art. 64 ust. 2 RODO, EROD zatwierdza kryteria
certyfikacji.

Celem niniejszej opinii jest zapewnienie spojnego stosowania RODO, w tym przez ON,
administratorow i podmioty przetwarzajgce, w Swietle podstawowych elementéw, ktore
mechanizmy certyfikacji musza ustanowic¢. W szczegdlnosci EROD przeprowadza oceneg na
podstawie ,Wytycznych 1/2018 w sprawie certyfikacji i okreslenia kryteriow certyfikacji
zgodnie z art. 42 i 43 rozporzgdzenia” (zwanych dalej ,wytycznymi”) oraz ich uzupetnienia
zawierajgcego ,Wytyczne w sprawie oceny kryteriow certyfikacji” (dalej ,uzupetnienie”), dla
ktorych okres konsultacji publicznych uptynat 26 maja 2021 r.

W zwigzku ztym EROD uznaje, ze kazdy mechanizm certyfikacji nalezy rozpatrywaé
indywidualnie ipozostaje on bez uszczerbku dla oceny kazdego innego mechanizmu
certyfikacji.

Mechanizmy certyfikacji powinny umozliwia¢ administratorom i podmiotom przetwarzajgcym
wykazanie zgodnosci z RODO. W zwigzku ztym ich kryteria powinny odpowiednio

" Odniesienia do ,panstw czlonkowskich” zawarte w niniejszym dokumencie nalezy rozumie¢ jako odniesienia do ,panstw
cztonkowskich EOG”.
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odzwierciedla¢ wymogi i zasady dotyczgce ochrony danych osobowych okreslone w RODO
i przyczynia¢ sie do ich spéjnego stosowania.

Jednoczesnie wtasciciel systemu powinien zapewni¢ dostosowanie i zgodnos¢ mechanizmu
certyfikacji z wszelkimi uwzglednionymi lub zastosowanymi normami ISO i praktykami
certyfikacji.

W zwigzku ztym certyfikacje powinny stanowi¢ warto$¢ dodang dla administratoréw
i podmiotéw przetwarzajgcych i pomaga¢ we wdrazaniu znormalizowanych i szczegétowo
okreslonych srodkéw organizacyjnych i technicznych, ktére wyraznie utatwiajg i wzmacniajg
zapewnienie zgodnosci operacji przetwarzania z RODO, z uwzglednieniem wymogéw
sektorowych.

EROD z zadowoleniem przyjmuje starania podejmowane przez wiascicieli systeméw majace
na celu opracowanie mechanizméw certyfikacji, ktére sg praktycznymi i potencjalnie
opfacalnymi narzedziami zapewniajgcymi wiekszg spojnos¢ z RODO oraz wspierajgcymi
prawo do prywatnosci i ochrony danych osoéb, ktérych dane dotycza, przez zwiekszenie
przejrzystosci.

EROD przypomina, ze certyfikacja jest dobrowolnym narzedziem rozliczalnosci oraz ze
stosowanie mechanizmu certyfikacji nie zmniejsza odpowiedzialnosci administratoréw lub
podmiotéw przetwarzajgcych za zgodnos¢ z RODO ani nie uniemozliwia organom
nadzorczym wykonywania ich zadan i uprawnien zgodnie z RODO i odpowiednimi przepisami
krajowymi.

W niniejszej opinii EROD zajmuje sie kwestiami takimi jak zakres kryteriow oraz mozliwos¢
ich zastosowania i ich znaczenie we wszystkich panstwach cztonkowskich.

Niniejsza opinia EROD dotyczy wytacznie kryteriow certyfikacji. EROD moze wymagac
ogolnych informacji na temat metod oceny, aby méc doktadnie oceni¢ mozliwos¢ kontroli
kryteriow w kontekscie swojej opinii na ten temat. Nie obejmuje to jednak Zzadnego rodzaju
zatwierdzania takich metod oceny.

Opinie EROD przyjmuje sie zgodnie z art. 64 ust. 2 RODO w zwigzku z art. 10 ust. 2
regulaminu wewnetrznego EROD w terminie o$miu tygodni od pierwszego dnia roboczego po
uznaniu dokumentacji za kompletng przez przewodniczacg i wtasciwy organ nadzorczy. Na
podstawie decyzji podjetej przez przewodniczgcg okres ten moze zosta¢ przedtuzony
o kolejne szes¢ tygodni z uwagi na ztozonos¢ sprawy. Jezeli w opinii EROD stwierdzi, ze nie
mozna zatwierdzi¢ kryteriow, ON moze ponownie przedtozy¢ kryteria do zatwierdzenia po
wyeliminowaniu zastrzezen wyrazonych w pierwotnej opinii EROD,

przyjmuje niniejsza opinie:

1 Streszczenie faktow

Zgodnie z art. 42 ust. 5 RODO i wytycznymi Europejskie Centrum Certyfikacji i Prywatnosci
(zwane dalej ,wtascicielem systemu”) opracowato 82. wersje kryteriéw certyfikacji Europrivacy
(zwang dalej ,kryteriami certyfikacji”).

29 stycznia 2026 r. organ nadzorczy Luksemburga (zwany dalej ,ON LU”) przedtozyt EROD
do zatwierdzenia kryteria certyfikacji Europrivacy (wersja 82) zgodnie z art. 64 ust. 2 RODO.

Decyzje o uznaniu tej dokumentacji za kompletng podjeto 31 marca 2026 r.
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EROD przypomina, ze 10 pazdziernika 2022 r. zatwierdzita — przez wydanie opinii
EROD 28/2022 — kryteria certyfikacji Europrivacy (wersja 60) jako europejski znak jakosci
ochrony danych zgodnie z art. 42 ust. 5 RODO (,wczesniejsza opinia EROD”).

Niniejsza opinia dotyczy zmienionej wersji kryteriow certyfikacji Europrivacy (wersja 82).
Przede wszystkim EROD zauwaza, ze w tej wersji kryteriéw certyfikacji, ktéra jest obecnie
przedktadana EROD, zakres rozszerzono na wnioskodawcow podlegajgcych art. 3 ust. 2
RODO iw zwigzku ztym wprowadzono kryterium dotyczace potencjalnego konfliktu z
przepisami prawa panstwa trzeciego. Ponadto EROD zauwaza, ze niektére z kryteriow
certyfikacji zatwierdzonych przez EROD w 2022r. dostosowano, udoskonalono Ilub
sprecyzowano w zmienionej wersji kryteriow certyfikacji Europrivacy (wersja 82). Zmiany te
dotyczg w szczegodlnosci: wyznaczenia przedstawiciela w EOG oraz realizacji wnioskéw
wiasciwych organdéw ochrony danych w EOG; sprawozdania dotyczgacego oceny zgodnosci
z zobowigzaniami  krajowymi  (,NOCAR”), dalszego przetwarzania, zabezpieczen
towarzyszgcych przetwarzaniu szczegolnych kategorii danych osobowych, praw o0sdb,
ktérych dane dotyczg, zaangazowania podmiotéw podprzetwarzajgcych, postepowania
w przypadku naruszen ochrony danych, oceny ryzyka zwigzanego z przetwarzaniem danych
oraz polityki i wymogow w zakresie bezpieczenstwa.

EROD podkresla, ze zmiana kryteriow certyfikacji zatwierdzonych juz w 2022 r. bedzie miata
wplyw na udzielone dotychczas certyfikacje, atakze na trwajgce procesy certyfikaciji.
W zwigzku z tym nalezy w odpowiedni i przejrzysty sposéb zarzgdzac¢ okresem przejsciowym
miedzy europejskimi znakami jakosci ochrony danych wydawanymi zgodnie z kryteriami
certyfikacji zatwierdzonymi we wczesniejszej opinii EROD (wersja 60) a tymi wydawanymi
zgodnie z kryteriami certyfikacji (wersja 82), ocenionymi w niniejszej opinii. W tym wzgledzie
EROD rozumie, na podstawie dokumentacji przedstawionej przez wiasciciela systemu, ze
wszystkie trwajgce procesy certyfikacji muszg zosta¢ zakonczone do konca 2026 r., a po tym
czasie kryteria certyfikacji zatwierdzone wczesniejszg opinig EROD (wersja 60) nie bedg juz
stosowane do wydawania nowych certyfikatow. Certyfikaty wydane dotychczas pozostang
wazne do konca trzyletniego okresu waznosci i zostang odnowione zgodnie z kryteriami
certyfikacji (wersja 82). W zwigzku z tym po kohcu roku 2029 kryteria certyfikacji zatwierdzone
wczesdniejszg opinig EROD (wersja 60) zostang w petni zastgpione kryteriami certyfikaciji
(wersja 82). Ponadto wiasciciel systemu poda do wiadomosci publicznej informacje dotyczace
tego planu przejscia. Podczas akredytacji podmiotéw certyfikujgcych moga by¢ konieczne
pewne dostosowania, ale w niniejszej opinii nie odniesiono sie do tej kwestii, poniewaz nie
wchodzi ona w zakres kompetencji EROD.

Ogolny system certyfikacji Europrivacy nie jest przeznaczony do stosowania jako narzedzie
do przekazywania danych zgodnie z art. 42 ust. 2 i art. 46 lit. f) RODO. 29 stycznia 2026 r.
ON LU przedtozyt rowniez EROD do zatwierdzenia zgodnie z art. 64 ust. 2 RODO dodatkowy
zestaw kryteridw certyfikacji (,Rozszerzenie systemu certyfikacji Europrivacy na potrzeby
certyfikacji zgodnie z art. 46 podmiotow odbierajgcych dane”), ktérego zakres obejmuje
administratoréow i podmioty przetwarzajgce spoza EOG, ktérzy nie podlegajg bezposrednio
RODO zgodnie z art. 3 ust. 2 RODO, ale przetwarzajg dane osobowe otrzymane od innego
administratora danych lub podmiotu przetwarzajgcego podlegajgcego RODO. W odniesieniu
do tego zestawu kryteriow certyfikacji, ktore majg by¢ stosowane jako narzedzie do
przekazywania danych zgodnie z art. 46 ust. 2 lit. f) RODO, EROD przyjefa opinie 15/2026.
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2 Ocena

EROD przeprowadzita ocene kryteriow certyfikacji na potrzeby ich zatwierdzenia na
podstawie art. 42 ust. 5 RODO zgodnie ze strukturg przewidziang w zatgczniku 2 do
wytycznych (zwanym dalej ,zatgcznikiem”) i jego uzupetnieniem.

W kontekscie niniejszej opinii i w celu zatwierdzenia kryteriow certyfikacji EROD ocenita
stosowanie i przedmiot oceny — ,wstepne kontrole i weryfikacje” (A); kryteria gtdwne okreslone
w RODO dotyczace Europrivacy (G); ,kontrole i weryfikacje” dotyczgce srodkéw technicznych
i organizacyjnych (T), przedstawione wraz z kryteriami certyfikaciji.

Ponadto EROD zauwaza wtym wzgledzie, ze ,uzupetniajace kontrole i weryfikacje
kontekstowe™, przedstawione wraz z kryteriami certyfikacji zatwierdzonymi we wczes$niejszej
opinii EROD (wersja 60), majgce na celu zapewnienie, aby przetwarzanie danych w ramach
przedmiotu oceny byto zgodne z wymogami specyficznymi dla danej dziedziny i technologii®,
nie zostaly zatwierdzone przez EROD we wczesniejszej opinii, oraz ze takie ,uzupetniajgce
kontrole i weryfikacje kontekstowe” nie sg juz zawarte w zaktualizowanej dokumentacji
przedstawionej w kontekscie niniejszej opinii.

EROD zauwaza, ze — zgodnie z doprecyzowaniami zawartymi w definicjach systemu -
odniesienia do ,wtasciwych organéw ochrony danych” w catym systemie oznaczajg organy
ochrony danych w EOG*.

W odniesieniu do definicji prawa panstwa trzeciego EROD rozumie, ze odnosi sie ono do
prawa majgcego zastosowanie do wnioskodawcy lub do danych osobowych przetwarzanych
w ramach przedmiotu oceny w zakresie, w jakim prawo to nie naktada ograniczen na prawa
do ochrony danych, ktore wykraczajg poza to, co jest konieczne i proporcjonalne
w demokratycznym spoteczenstwie do ochrony jednego z celow wymienionych w art. 23
ust. 1 RODO, jest proporcjonalne do zamierzonego celu, nie narusza istoty prawa do ochrony
danych oraz przewiduje szczegolne srodki ochrony praw podstawowych iinteresow o0sob,
ktérych dane dotycza.

2.1 Zakres mechanizmu certyfikacji i przedmiot oceny

EROD przypomina®, ze system certyfikacji Europrivacy jest systemem ogolnym, poniewaz jest
ukierunkowany na szeroki zakres réznych operacji przetwarzania wykonywanych przez
administratoréw i podmioty przetwarzajgce z réznych sektorow dziatalnosci.

EROD z zadowoleniem przyjmuje fakt, ze w dokumentacji dotyczgcej zakresu tego systemu
certyfikacji przekazanej przez ON LU zmieniony system Europrivacy ma zastosowanie do: (i)
administratorow i podmiotow przetwarzajgcych posiadajacych jednostke organizacyjng w Unii
Europejskiej (UE) lub w Europejskim Obszarze Gospodarczym (EOG); (ii) administratoréw
i podmiotéw przetwarzajgcych posiadajgcych jednostke organizacyjng poza EOG, ktoérzy
podlegajg RODO zgodnie z art. 3 ust. 2 RODO, poniewaz oferujg towary lub ustugi osobom,
ktérych dane dotycza, w EOG albo poniewaz monitorujg zachowania osob, ktérych dane

2 We wczesniejszej opinii EROD nie zatwierdzita ,uzupetniajgcych kontroli i weryfikacji kontekstowych”.

3 Wczesniejsza opinia EROD, pkt 7 i 8.

4 Zob. definicja ,wtasciwego ON” przewidziana w kryteriach Europrivacy: ,»Wiasciwy organ ochrony danych« odnosi sie do
organéw ochrony danych w EOG. Ogdlnie rzecz biorac, odnosi sie on do krajowych organéw ochrony danych, ktére sg wtasciwe
do egzekwowania zgodnosci danych osobowych przetwarzanych w ramach przedmiotu oceny. W przypadku certyfikacji zgodnie
z art. 46 RODO udzielonej na podstawie RODO podmiotowi odbierajgcemu dane, wtasciwym organem ochrony danych jest organ
przekazujacy dane w EOG, z wyjatkiem sktadania skargi, w przypadku ktérej wtasciwy jest dowolny organ w EOG”.

5 Wczesniejsza opinia EROD, pkt 6.
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dotyczg, w EOG®. Mozliwo$¢ zastosowania kryteriow okresla sie w zaleznosci od roli
i obowigzkéw wnioskodawcy.

W odniesieniu do wnioskodawcow, o ktérych mowa w art. 3 ust. 2 RODO, znajdujgcych sie
w panstwie trzecim, ktérzy nie podlegajg decyzji stwierdzajgcej odpowiedni stopien ochrony
obejmujgcej przedmiot oceny, kryterium A.2.1.6 okresla warunki, ktére nalezy spetni¢ przy
definiowaniu przedmiotu oceny podczas przeglagdu ich wniosku o certyfikacje.
W szczegolnosci przed rozwazeniem audytu certyfikacyjnego od podmiotu certyfikujgcego
wymaga sie sprawdzenia, czy wnioskodawca jest w stanie wykazaé, ze przepisy krajowe
i praktyka panstwa trzeciego nie utrudniajg wnioskodawcy przestrzegania wymogow
certyfikacyjnych. W przeciwnym razie proces certyfikacji zostanie zatrzymany na etapie
skfadania wniosku.

EROD zauwaza, ze administrator danych moze podda¢ procesowi certyfikacji Europrivacy
przedmiot oceny, ktory podlega wspdtadministrowaniu (kryterium A.2.1.5). EROD pragnie
podkredlic, ze — w przypadku gdy przedmiot oceny podlega wspoétadministrowaniu —
akredytowany podmiot certyfikujgcy bedzie musiat starannie przeprowadzi¢ proces
rozpatrywania wniosku, aby zagwarantowac¢, ze przedmiot oceny jest istotny i ze
whioskodawca ponosi petng odpowiedzialnos¢ za wypetnienie przez przedmiot oceny
wszystkich obowigzkéw wynikajgcych z RODO, co system certyfikacji ma na celu wykazac.
W konsekwenciji porozumienie zawarte miedzy whioskodawcg a innymi
wspotadministratorami zaangazowanymi w przedmiot oceny dotyczace ich odpowiedzialnosci
za wypetnienie obowigzkow wynikajgcych z RODO moze — w zaleznosci od kontekstu
czynnosci przetwarzania w ramach przedmiotu oceny — uniemozliwi¢ wnioskodawcy
spetnienie kryteriéw certyfikacji.

2.2 Operacje przetwarzania

Jak EROD =zauwazyla we wczesniejszej opinii, kryteria certyfikacji odnoszg sie do
odpowiednich elementéw operacji przetwarzania (danych, systemow i przetwarzania)
w odniesieniu do ogdlnego zakresu systemu certyfikacji. W szczegdlnosci kryteria certyfikaciji
umozliwiajg identyfikacje szczegdlnych kategorii danych zdefiniowanych w art. 9 RODO
(sekcja G.2 kryteriow — ,Przetwarzanie szczegdlnych kategorii danych osobowych”).

2.3 Zgodnos¢ przetwarzania z prawem

Jak stwierdzita EROD we wczesniejszej opinii w sprawie juz zatwierdzonych kryteriéw
certyfikacji (wersja 60), kryteria certyfikacji wymagajg sprawdzenia zgodnosci z prawem
przetwarzania danych w odniesieniu do kazdej indywidualnej operacji przetwarzania
w ramach przedmiotu oceny oraz sprawdzenia wymogow dotyczacych podstawy prawnej
okreslonej w art. 6 RODO (sekcja G.1 kryteribw — ,Zgodno$¢ przetwarzania danych
z prawem”). W szczegdlnosci EROD z zadowoleniem przyjmuje fakt, ze zaktualizowane
kryteria certyfikacji wymagajg, aby zgoda oséb, ktérych dane dotycza, obejmowata kazdy cel
przetwarzania oraz aby wycofanie zgody nie powodowato szkody dla osoby, ktérej dane
dotycza.

Ponadto, jak zauwazono we wczesniejszej opinii EROD, kryteria certyfikacji wymagajg
sprawdzenia konkretnych wymogow dotyczgcych warunkow, na jakich zgodnie z art. 9 ust. 2
RODO dozwolone jest przetwarzanie szczegdlnych kategorii danych osobowych
(sekcja G.2.1 kryteriow — ,Przetwarzanie szczegdélnych kategorii danych osobowych”), oraz

6 Zob. wytyczne EROD w sprawie terytorialnego zakresu stosowania RODO (art. 3), wersja 2.1, przyjete 12 listopada 2019 r.,
sekcja 2.
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33.

34.

35.

zapewnienia dodatkowych ograniczen izabezpieczen w odniesieniu do praw i wolnosci
osoby, ktérej dane dotyczg. Kryteria certyfikacji wymagajg tez sprawdzenia, w stosownych
przypadkach, wymogow dotyczacych warunkéw okreslonych w art. 10 RODO w odniesieniu
do przetwarzania danych osobowych dotyczacych wyrokéw skazujgcych iczynéw
zabronionych (sekcja G.2.2 kryteriow). W tym wzgledzie EROD z zadowoleniem przyjmuje tez
fakt, ze zaktualizowane kryteria certyfikacji (kryterium G.2.1.3 — ,Dodatkowe zabezpieczenia
w odniesieniu do przetwarzania szczegolnych kategorii danych osobowych”) wymagajg
réwniez od wnioskodawcy wprowadzenia dodatkowych ograniczen izabezpieczen,
dostosowanych do szczegolnego charakteru danych i zwigzanego z nimi ryzyka, w przypadku
przetwarzania szczegoélnych kategorii danych osobowych.

Ponadto w odniesieniu do wnioskodawcéw, o ktérych mowa wart. 3 ust. 2 RODO,
przebywajgcych w panstwie trzecim, ktérzy nie podlegajg decyzji stwierdzajgcej odpowiedni
stopien ochrony obejmujgcej przedmiot oceny, w zaktualizowanych kryteriach certyfikacji od
wnioskodawcy wymaga sie przedstawienia sprawozdania sporzgdzonego przez eksperta
prawnego zawierajgcego ocene tego, czy prawo krajowe i praktyka panstwa trzeciego nie
uniemozliwiajg wypetnienia obowigzkéw wnioskodawcy w zakresie ochrony danych
wynikajgcych z RODO. Ocena ta obejmuje réwniez sprawdzenie, czy prawo krajowe panstwa
trzeciego nie nakfada na prawa do ochrony danych ograniczen, ktére wykraczajg poza to, co
jest konieczne i proporcjonalne w demokratycznym spoteczenstwie do ochrony jednego
z celéw wymienionych w art. 23 ust. 1 RODO, jest proporcjonalne do zamierzonego celu, nie
narusza istoty prawa do ochrony danych oraz przewiduje szczegdlne srodki ochrony praw
podstawowych i intereséw o0sob, ktdérych dane dotyczg. Nalezy jg tez poddawac przeglgdowi
w kazdym przypadku, gdy zmiany regulacyjne lub organizacyjne mogg utrudnia¢ spetnienie
kryteriow lub wptyng¢ na przedmiot oceny lub prawa oséb, ktérych dane dotyczg, a podmiot
certyfikujgcy powinien zosta¢ o tym poinformowany (kryterium G.1.1.5).

W tym kontekscie w zaktualizowanych kryteriach certyfikacji wyjasniono w wytycznych, ze ,w
przypadku gdy wnioskodawca ma jednostke organizacyjng poza EOG i korzysta z decyzji
stwierdzajgcej odpowiedni stopien ochrony w odniesieniu do przetwarzania prowadzonego
w ramach przedmiotu oceny, zgodno$¢ ztym wymogiem mozna wykazaé za pomoca
uproszczonego sprawozdania”. Zgodnie ztymi kryteriami w takim sprawozdaniu nalezato
oceni¢, czy decyzja stwierdzajgca odpowiedni stopiehh ochrony pozostaje w mocy,
i udokumentowa¢ powody, dla ktérych przedmiot oceny wchodzi w zakres tej decyzji”
(kryterium G.1.1.5 lit. F).

2.4 Zasady przetwarzania danych

EROD przypomina, ze kryteria certyfikacji odpowiednio uwzgledniajg zasady ochrony danych
zgodnie z art. 5 RODO. W szczegolnosci zaktualizowane kryteria certyfikacji rozszerzajg
i doprecyzowujg zasade ograniczenia celu przez uwzglednienie specjalnego kryterium
wymagajgcego wykazania, ze dane osobowe nie sg dalej przetwarzane w sposéb niezgodny
z tymi celami oraz ze wszelkie dalsze przetwarzanie nalezy odrebnie ocenia¢ jako zgodne
z prawem i ze przeprowadza sie i nalezycie dokumentuje ocene zgodnosci celu na potrzeby
dalszego przetwarzania danych (kryterium G.1.1.6).

2.5 Ogodlne obowigzki administratoréw i podmiotow
przetwarzajacych
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37.

38.

39.

40.

41.

42.

EROD przypomina, ze kryteria certyfikacji 7 odzwierciedlajg obowigzki administratora,
o ktérych mowa w art. 24 RODO (G.4 - ,Odpowiedzialnos¢ administratora danych”),
i wymagajg oceny porozumien umownych miedzy podmiotem przetwarzajgcym
a administratorem zgodnie z art. 28 RODO (sekcja G.5 kryteriéw — ,Podmioty przetwarzajgce
dane lub podmioty podprzetwarzajgce”).

Ponadto EROD z zadowoleniem przyjmuje dodanie wymogu, zgodnie z ktorym Kkryteria
certyfikacji wymagajg od wnioskodawcy, o ktorym mowa w art. 3 ust. 2 RODO, wyznaczenia
biura lub przedstawiciela w EOG zgodnie z art. 27 RODO, ktérych dane kontaktowe sg
dostepne na stronie internetowej wnioskodawcy (kryterium G.4.1.4). EROD przyjmuje do
wiadomosci te kryteria certyfikacji i przypomina, ze zgodnie z RODO nie zawsze stanowi to
obowigzek administratorow i podmiotéw przetwarzajgcych, w zwigzku zczym nalezy
pamieta¢ o warunkach okre$lonych w art. 27 RODO.

Ponadto EROD zauwaza, jak wskazano w jej wczes$niejszej opinii, ze zgodnie z kryteriami
certyfikacji wszyscy wnioskodawcy muszg wyznaczy¢ inspektora ochrony danych (IOD),
nawet w przypadku, gdy zgodnie z art. 37 RODO wnioskodawca nie jest zobowigzany do
wyznaczenia |OD. Kryteria stuzg sprawdzeniu, czy 10D spetnia wymogi okreslone w art. 37—
39 (sekcja G.9 kryteriow — ,Inspektor ochrony danych”).

Kryteria certyfikacji wymagajg tez sprawdzenia tresci rejestrow czynnosci przetwarzania
zgodnie z art. 30 RODO (sekcja G.5.3 kryteriéw — ,Rejestry czynnosci przetwarzania”). W tym
wzgledzie EROD z zadowoleniem przyjmuje fakt, ze w odniesieniu do wnioskodawcow,
o ktérych mowa w art. 3 ust. 2 RODO, zaktualizowane kryteria certyfikacji wymagajg, aby
realizowali oni wnioski wtasciwych organéw ochrony danych w EOG i udostepniali im, na
zgdanie, rejestr czynnosci przetwarzania (kryterium G.5.3.5).

W tym samym duchu EROD zauwaza, ze uwzgledniono pewne dodatkowe kryteria certyfikacji
dotyczgce  zaangazowania  podmiotdw  podprzetwarzajgcych  w odniesieniu  do
wnioskodawcow  dziatajgcych w charakterze administratorow  lub podmiotow
przetwarzajgcych (sekcja G.5.1.2 — ,Zaangazowanie podwykonawcow przetwarzania”).
Rozrdznienie to pozwala lepiej odzwierciedli¢ podziat rél i obowigzkéw miedzy podmiotami
w tahcuchu przetwarzania.

2.6 Prawa oséb, ktéorych dane dotycza

Podobnie jak we wczesniejszej opinii EROD przypomina, ze kryteria certyfikacji odpowiednio
uwzgledniajg prawa osob, ktérych dane dotycza, do informacji zgodnie z rozdziatem 1Il RODO
i wymagajg wprowadzenia odpowiednich srodkow?®. Kryteria certyfikacji wymagajg takze
wprowadzenia srodkow umozliwiajgcych interwencje w dang operacje przetwarzania, aby
zagwarantowaC prawa o0sob, ktorych dane dotyczg, oraz umozliwi¢c wykonanie prawa do
sprostowania, usuniecia lub ograniczenia przetwarzania danych (sekcja G.3 kryteriéw —
,Prawa osob, ktérych dane dotyczg”).

Ponadto EROD z zadowoleniem przyjmuje usprawnienia wprowadzone w kryteriach
certyfikacji w odniesieniu do informacji, ktére majg by¢ przekazywane osobom, ktérych dane
dotycza (sekcja G 3.2 — ,Informacje podawane w przypadku zbierania danych od osoby, ktorej
dane dotyczg” oraz sekcja G.3.3 — ,Informacje podawane w przypadku pozyskiwania danych
osobowych w sposéb inny niz od osoby, ktérej dane dotyczg”), sposobow komunikaciji

" Wczesniejsza opinia EROD, pkt 15.
8 Wczesniejsza opinia EROD, pkt 19.
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43.

44,

45.

46.

z osobami, ktérych dane dotyczg®, oraz trybu wykonywania praw osob, ktorych dane dotyczg'°
(sekcjaG 3.1 — ,Przejrzyste informowanie iprzejrzysta komunikacja oraz tryb
wykonywania praw przez osobe, ktorej dane dotyczg”), a takze prawa dostepu (sekcja G 3.4
— ,Prawo dostepu przystugujace osobie, ktorej dane dotyczg”), prawa do usuniecia danych
(sekcja G.3.6 — ,Prawo do usuniecia danych” (,prawo do bycia zapomnianym”), prawa do
ograniczenia przetwarzania (kryterium G 3.7.1 — ,Prawo do ograniczenia przetwarzania”)),
obowigzku powiadomienia o sprostowaniu lub usunieciu danych osobowych lub ograniczeniu
przetwarzania (kryterium G.3.8.2 — ,Obowigzek informowania oséb, ktérych dane dotyczg,
o odbiorcach, na zadanie”), prawa do sprzeciwu (sekcja G.3.10 — ,Prawo do sprzeciwu”) oraz
prawa do niepodlegania zautomatyzowanemu podejmowaniu decyzji w indywidualnych
przypadkach, wtym profilowaniu (sekcja G.3.11 - ,Prawo do niepodlegania
zautomatyzowanemu podejmowaniu decyzji w indywidualnych przypadkach, w tym
profilowaniu”).

2.7 Ryzyko naruszenia praw i wolnosci

EROD stwierdzita juz we wczesniejszej opinii, ze kryteria certyfikacji wymagajg oceny ryzyka
naruszenia praw i wolnosci oséb fizycznych wynikajgcego z przetwarzania danych w ramach
przedmiotu oceny zgodnie z art. 35 RODO (sekcja G.8 kryteriow — ,Obowigzek oceny, czy
wymagana jest ocena skutkéw dla ochrony danych”)'.

EROD z zadowoleniem przyjmuje zmiany wprowadzone w kryteriach certyfikacji, zgodnie
z ktérymi ,wnioskodawca powinien ocenic¢, stosujgc powtarzalng metodyke, ryzyko zwigzane
z przetwarzaniem, ktore moze mie¢ wptyw na prawa iwolnosci osob fizycznych”
(sekcja G.6.2.4 — ,Ocena ryzyka w odniesieniu do przetwarzania danych”).

Ponadto EROD z zadowoleniem przyjmuje dalsze uzupetnienia iinformacje szczego6towe
wprowadzone w kryteriach certyfikacji. Na przyktad EROD zauwaza dodanie w procesie
oceny skutkoéw dla ochrony danych informacji dotyczgcych sytuacji, w ktérych wnioskodawca
nie jest zobowigzany do przeprowadzenia oceny skutkéw dla ochrony danych (sekcja G.8.2.1
— . Wymogi zwigzane z procesem oceny skutkéw dla ochrony danych”).

2.8 Srodki techniczne i organizacyjne gwarantujgce ochrone

Jak zauwazono we wczesniejszej opinii EROD, kryteria certyfikacji wymagajg stosowania
srodkow technicznych i organizacyjnych zapewniajgcych poufno$é, integralnosé¢ i dostepnosé
operacji przetwarzania. Kryteria te wymagajg réwniez stosowania srodkéw technicznych
w celu uwzglednienia ochrony danych w fazie projektowania oraz zapewnienia domysinej
ochrony danych zgodnie z art. 25 i 32 RODO (sekcja G.6 kryteriow — ,Uwzglednienie ochrony
danych w fazie projektowania idomyslna ochrona danych oraz bezpieczehstwo
przetwarzania”, sekcja G.6.2 kryteriow — ,Bezpieczenstwo przetwarzania” isekcja —
,Kryteria T”)'2. W tym wzgledzie EROD z zadowoleniem przyjmuje fakt, ze zmienione kryteria

9 Na przyktad kryterium G.3.1.1 — ,Obowigzek informowania w zrozumiatym jezyku” doprecyzowuje informacje na temat
przetwarzania danych przekazane przez wnioskodawce osobie, ktérej dane dotycza, i wskazuje, ze (i) informacje te powinny by¢
przekazywane na pismie lub w inny sposdb, (ii) powinny by¢ dostepne w jezyku(-ach) urzedowym(-ych) wnioskodawcy oraz
(iii) powinny by¢ dostepne w jezyku osob, ktérych dane dotyczg, do ktérych oferta jest skierowana.

© Na przyktad kryterium G.3.1.3 — ,Zapewnienie wiasciwego zarzgdzania prawami osoby, ktérej dane dotyczg, iich
rejestrowania” wymaga obecnie od wnioskodawcy wdrozenia procedury lub mechanizmu stuzacych réwniez do potwierdzenia
otrzymania wniosku osobie, ktérej dane dotycza, oraz do prowadzenia rejestru takich wnioskow wraz z datg ich otrzymania.
""Wczesniejsza opinia EROD, pkt 20.

2 Wczesniejsza opinia EROD, pkt 21.
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48.

49.

50.

51.

52.

certyfikacji doprecyzowujg (sekcja G.6.1.2 — ,Domyslna minimalizacja danych”) zasady
i procedury stosowane przez wnioskodawce w celu spetnienia tych kryteriow.

Jak podkreslono we wczesniejszej opinii EROD, kryteria certyfikacji wymagajg stosowania
srodkéw majgcych na celu zapewnienie, aby obowigzki w zakresie zgtaszania naruszen
ochrony danych osobowych byly realizowane w odpowiednim czasie iw odpowiednim
zakresie zgodnie z art. 33 i 34 RODO (sekcja G.7 kryteriow — ,Zarzgdzanie naruszeniami
ochrony danych”).

W tym wzgledzie EROD zauwaza, ze kryteria certyfikacji jeszcze bardziej udoskonalono
i doprecyzowano. Dokfadniej rzecz ujmujgc, kryteria certyfikacji obejmujg obecnie bardziej
szczegotowy wykaz (sekcja G.7.1.1 — ,Obowigzek dokumentowania naruszen ochrony
danych”) informac;ji, ktére wnioskodawca musi udokumentowaé w przypadku wystgpienia
naruszenia ochrony danych (np. kategorie danych osobowych, ktérych dotyczy lub moze
dotyczy¢ naruszenie, przyblizong liczbe oséb, ktérych dane dotyczg, ktérych dotyczy lub moze
dotyczy¢ naruszenie; kategorie iprzyblizong liczbe wpiséw danych osobowych, ktérych
dotyczy lub moze dotyczyé naruszenie, mozliwe konsekwencje naruszenia ochrony danych
osobowych).

2.9 Kryteria stuzace wykazaniu istnienia odpowiednich
zabezpieczen w odniesieniu do przekazywania danych
osobowych

Jak stwierdzita EROD we wczesniejszej opinii, kryteria certyfikacji wymagajg zidentyfikowania
wszystkich przypadkéw przekazywania danych osobowych do panstw trzecich i organizacii
miedzynarodowych objetych przedmiotem oceny oraz uzasadnienia wyboru dokonanego
w odniesieniu  do mechanizmu przekazywania danych przewidujgcego odpowiednie
zabezpieczenia, zgodnie zrozdziatemV RODO (sekcja G.10 — ,Przekazywanie danych
osobowych do panstw trzecich lub organizacji miedzynarodowych”).

EROD uznaje, ze w przypadku wnioskodawcow, o ktérych mowa w art. 3 ust. 2 RODO, te
kryteria certyfikacji bedg mialy zastosowanie zaréwno w przypadku przekazywania danych
osobowych objetych przedmiotem oceny podmiotom majgcym siedzibe wtym samym
panstwie trzecim, w ktérym znajduje sie wnioskodawca, jak i w innym panstwie trzecim.

Ponadto EROD zzadowoleniem przyjmuje fakt, ze kryteria certyfikacji dotyczace
przekazywania danych osobowych zostaty dopracowane iwyrazniej okreslajg obowigzki
wnioskodawcy wtym zakresie (sekcja G.10.1 — ,0gdlne obowigzki w zakresie
miedzynarodowego przekazywania danych osobowych do panstw trzecich lub organizaciji
miedzynarodowych”).

3 Dodatkowe kryteria dotyczgce europejskiego znaku
jakosci ochrony danych
Zgodnie z wytycznymi ocena obejmuje pytanie ,czy kryteria sg w stanie uwzglednic¢ przepisy

lub scenariusze dotyczgce ochrony danych w panstwach cztonkowskich”. Jak stwierdzono we
wczesniejszej opinii EROD, w sekcji G.1.1.3 kryteriow certyfikacji wymaga sie, aby
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54.

55.

56.

wnioskodawca przedstawit takg ocene w sprawozdaniu dotyczacym oceny zgodnosci
z zobowigzaniami krajowymi (NOCAR). Sprawozdanie takie musi zawieraé ocene
zobowigzan krajowych majgcych zastosowanie do przedmiotu oceny i dokumentowac
przedsiewziete przez wnioskodawce $rodki na rzecz przestrzegania obowigzujgcych
przepisbw oraz ewentualnie biezgce dziatania naprawcze. Wnioskodawca nie moze
wykorzystywa¢ wykazu kluczowych uzupetniajgcych wymogdéw krajowych dostarczonego
przez wtasciciela systemu dla kazdego panstwa jako wyczerpujgcego wykazu zobowigzan
krajowych istotnych dla przedmiotu oceny. Orientacyjny wykaz minimalnych wymogoéw
dotyczgcych uzupetniajgcych kontroli i weryfikacji przedstawiony przez wtasciciela systemu
nie stanowi kryteriow certyfikacji objetych zakresem niniejszej opinii.

EROD z zadowoleniem przyjmuje dostosowania dokonane w NOCAR w zaktualizowanych
kryteriach  (sekcja G.1.1.3 - ,Ocena zgodnosci z zobowigzaniami krajowymi”).
W szczegolnosci  sprecyzowano, ze  wnioskodawca  powinien  udokumentowac
w sprawozdaniu dotyczgcym oceny zgodnosci z zobowigzaniami krajowymi (NOCAR) ocene
zgodnos$ci przetwarzania danych ,z uzupetniajgcymi krajowymi zobowigzaniami EOG
w zakresie ochrony danych osobowych majgcymi zastosowanie do wnioskodawcy”.
W szczegoélnosci NOCAR powinno zawiera¢ m.in. wyrazne okreslenie przedmiotu oceny,
ktéry poddano ocenie, wykaz zidentyfikowanych uzupetniajgcych krajowych zobowigzan EOG
w zakresie ochrony danych majgcych zastosowanie do przedmiotu oceny, atakze ocene
zgodno$ci  przedmiotu oceny ze zidentyfikowanymi uzupetniajgcymi  krajowymi
zobowigzaniami EOG w zakresie ochrony danych. EROD uwaza, ze w przypadku gdy
wnioskodawca ma jednostke organizacyjng poza EOG i podlega art. 3 ust. 2 RODO, krajowe
zobowigzania EOG w zakresie ochrony danych majgce zastosowanie do przedmiotu oceny
nalezy okresli¢ na podstawie miejsca przebywania osob, ktérych dane dotyczg, ktorym
wnioskodawca oferuje towary lub ustugi lub ktérych zachowanie jest monitorowane.

4 Whnioski/zalecenia

Podsumowujgc, EROD uwaza, ze kryteria certyfikacji Europrivacy sg zgodne z RODO,
i zatwierdza je zgodnie z zadaniem EROD okreslonym w art. 70 ust. 1 lit. o) RODO, co
skutkuje wspolng certyfikacjg (europejski znak jakosci ochrony danych).

EROD uwaza, ze kryteria certyfikacji stanowig integralng czesc¢ systemu certyfikacji i dokona
rejestracji systemu certyfikacji Europrivacy w publicznym rejestrze mechanizmow certyfikacji
oraz znakow jakosci i oznaczen w dziedzinie ochrony danych, a takze udostepni te kryteria
opinii publicznej zgodnie z art. 42 ust. 8 RODO.

5 Uwagi koncowe

Niniejsza opinia jest skierowana do ON LU i zostanie podana do wiadomosci publicznej
zgodnie z art. 64 ust. 5 lit. b) RODO.

W imieniu Europejskiej Rady Ochrony Danych

Przewodniczgca
Anu Talus
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