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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkildiden suojelusta henkil6tietojen kasittelyssa seka naiden
tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 paivana huhtikuuta
2016 annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679, jaliempana
'yleinen tietosuoja-asetus’, 63 artiklan, 64 artiklan 2 kohdan ja 42 artiklan,

ottaa huomioon Euroopan talousalueesta, jaliempana 'ETA’, tehdyn sopimuksen ja erityisesti
sen liitteen Xl ja poytakirjan 37, sellaisina kuin ne ovat muutettuina 6 paivana heinakuuta 2018
annetulla ETA:n sekakomitean paatoksella N:o 154/2018",

ottaa huomioon tydjarjestyksensa 10 ja 22 artiklan,
seka katsoo seuraavaa:

Jasenvaltiot, valvontaviranomaiset, Euroopan tietosuojaneuvosto, jaliempana
‘tietosuojaneuvosto’, ja komissio kannustavat ottamaan kayttdon tietosuojaa koskevia
sertifiointimekanismeja, jaliempana ’sertifiointimekanismit’, seka tietosuojasinetteja ja
-merkkeja erityisesti unionin tasolla. Taman tarkoituksena on osoittaa, etta rekisterinpitgjat ja
henkiltietojen  kasittelijat  noudattavat yleistd tietosuoja-asetusta  kasittelytoimia
suorittaessaan. Mekanismeissa on otettava huomioon myds mikroyritysten seka pienten ja
keskisuurten yritysten erityistarpeet. Tallaisten sertifiointimekanismien luomisella voidaan
myods lisata lapinakyvyytta ja antaa rekisterdidyille mahdollisuus arvioida asiaankuuluvien
tuotteiden ja palvelujen tietosuojan tasoa.

Sertifiointikriteerit ovat erottamaton osa naita sertifiointimekanismeja. Siksi yleisessa
tietosuoja-asetuksessa edellytetdan, ettd toimivaltainen valvontaviranomainen hyvaksyy
kansallisen sertifiointimekanismin kriteerit (42 artiklan 5 kohta ja 43 artiklan 2 kohdan
b alakohta). Eurooppalaisen tietosuojasinetin kriteerit taas hyvaksyy tietosuojaneuvosto
(42 artiklan 5 kohta ja 70 artiklan 1 kohdan o alakohta).

Kun valvontaviranomainen aikoo ehdottaa, etta tietosuojaneuvosto hyvaksyy eurooppalaisen
tietosuojasinetin  yleisen  tietosuoja-asetuksen 42 artiklan 5 kohdan  mukaisesti,
valvontaviranomaisen on ilmoitettava jarjestelmdn omistajan aikomuksesta asettaa
sertifiointimekanismi saataville kaikissa jasenvaltioissa. Tietosuojaneuvoston tehtavana on
talldin varmistaa, ettd yleistd tietosuoja-asetusta sovelletaan johdonmukaisesti yleisen
tietosuoja-asetuksen 63, 64 ja 65 artiklassa tarkoitetun yhdenmukaisuusmekanismin avulla.
Tata varten tietosuojaneuvosto hyvaksyy sertifiointikriteerit yleisen tietosuoja-asetuksen
64 artiklan 2 kohdan mukaisesti.

Taman lausunnon tavoitteena on varmistaa, etta muun muassa valvontaviranomaiset,
rekisterinpitajat ja henkilOtietojen kasittelijat soveltavat yleista tietosuoja-asetusta
yhdenmukaisesti ottaen huomioon keskeiset osatekijat, jotka sertifiointimekanismeissa on
vahvistettava. Tietosuojaneuvoston arviointi perustuu erityisesti asiakirjaan "Sertifiointia ja
sertifiointikriteerien maarittelemistd asetuksen 42 ja 43 artiklan mukaisesti koskevat
suuntaviivat 1/2018”, jaljempana ’suuntaviivat’, ja sen lisdykseen, jossa annetaan ohjeita
sertifiointikriteerien arvioinnista (“Guidance on certification criteria assessment”), jaliempana
lisdys’, jota koskeva julkinen kuuleminen paattyi 26. toukokuuta 2021.

Tietosuojaneuvosto vahvistaa, etta kutakin sertifiointimekanismia on tarkasteltava erikseen ja
ettd arviointi ei saa vaikuta muiden sertifiointimekanismien arviointiin.

Sertifiointimekanismien tulisi auttaa rekisterinpitdjia ja henkildtietojen kasittelijoita
osoittamaan, ettd niiden toiminta on yleisen tietosuoja-asetuksen mukaista. Siksi

" Viittauksilla "jasenvaltioihin” tarkoitetaan tassa asiakirjassa ETA:n jésenvaltioita.
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sertifiointikriteereissd on otettava asianmukaisesti huomioon yleisessa tietosuoja-
asetuksessa vahvistetut henkildtietojen suojaa koskevat vaatimukset ja periaatteet, ja
kriteerien on edistettava tietosuoja-asetuksen johdonmukaista soveltamista.

Samalla jarjestelman omistajan tulisi varmistaa, etta sertifiointimekanismi on yhdenmukainen
kaikkien siihen sisaltyvien tai siind sovellettujen ISO-standardien ja sertifiointikaytantdjen
kanssa ja etta niitd noudatetaan.

Sertifiointien tulisi siis tuottaa rekisterinpitdjille ja henkiltietojen kasittelijdille lisdarvoa
auttamalla niitad toteuttamaan standardoituja ja maariteltyja organisatorisia ja teknisia
toimenpiteita, jotka todistettavasti helpottavat ja parantavat yleisen tietosuoja-asetuksen
noudattamista kasittelytoimissa alakohtaiset vaatimukset huomioon ottaen.

Tietosuojaneuvosto on tyytyvainen jarjestelman omistajien pyrkimyksiin  kehittaa
kaytanndllisia ja potentiaalisesti kustannustehokkaita sertifiointimekanismeja, joilla voidaan
varmistaa yleisen tietosuoja-asetuksen entistdkin parempi noudattaminen sekd edistaa
rekisteroityjen yksityisyyden suojaa ja tietosuojaa lapinakyvyytta lisdamalla.

Tietosuojaneuvosto muistuttaa, ettd sertifioinnit ovat vapaaehtoisia vastuuvelvollisuuteen
littyvia valineita ja etta sertifiointimekanismin kayttdminen ei vahenna rekisterinpitajien tai
henkilotietojen kasittelijdiden velvollisuutta noudattaa yleista tietosuoja-asetusta. Se ei
mydskaan esta valvontaviranomaisia hoitamasta tehtaviaan ja kayttamasta toimivaltuuksiaan,
jotka niille on annettu yleisen tietosuoja-asetuksen ja asiaankuuluvien kansallisten lakien
nojalla.

Tassa lausunnossa tietosuojaneuvosto kasittelee muun muassa kriteerien soveltamisalaa
seka niiden sovellettavuutta ja merkitysta kaikissa jasenvaltioissa.

Tassa lausunnossa keskitytdan yksinomaan sertifiointikriteereihin. Tietosuojaneuvosto
saattaa vaatia korkean tason tietoja arviointimenetelmista, jotta se voi perusteellisesti arvioida
kriteerien tarkastettavuutta lausuntoaan varten. Tama ei kuitenkaan merkitse tallaisten
arviointimenetelmien hyvaksymista.

Tietosuojaneuvosto antaa lausunnon yleisen tietosuoja-asetuksen 64 artiklan 2 kohdan
nojalla, luettuna yhdessa tietosuojaneuvoston tydjarjestyksen 10 artiklan 2 kohdan kanssa,
kahdeksan viikon kuluessa ensimmaisestad arkipaivastd sen jalkeen, kun puheenjohtaja ja
toimivaltainen valvontaviranomainen ovat tehneet paatoksen siita, ettd asiakirja-aineisto on
taydellinen. Tatda maaraaikaa voidaan jatkaa puheenjohtajan paatokselld kuudella viikolla
kasiteltdvan asian monimutkaisuuden mukaan. Jos tietosuojaneuvoston lausunnossa
todetaan, ettd kyseisia kriteereja ei voida hyvaksya, valvontaviranomainen voi toimittaa
kriteerit uudelleen hyvaksyttavaksi, kun alkuperaisessa tietosuojaneuvoston lausunnossa
esiin tuodut huolenaiheet on ratkaistu,

on antanut seuraavan lausunnon:

1 Tiivistelma tosiseikoista
European Center for Certification and Privacy, jaljempana ’jarjestelman omistaja’, laati

Europrivacy-sertifiointikriteerien version 82, jaljempana ’sertifiointikriteerit’, yleisen tietosuoja-
asetuksen 42 artiklan 5 kohdan ja suuntaviivojen mukaisesti.
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Luxemburgin valvontaviranomainen toimitti 29. tammikuuta 2026 version 82 mukaiset
sertifiointikriteerit  tietosuojaneuvostolle hyvaksyttavaksi yleisen tietosuoja-asetuksen
64 artiklan 2 kohdan mukaisesti.

Paatds siita, etta asiakirja-aineisto on taydellinen, tehtiin 31. maaliskuuta 2026.

Tietosuojaneuvosto muistuttaa, ettd se on hyvaksynyt version 60 mukaiset Europrivacy-
sertifiointikriteerit  yleisen tietosuoja-asetuksen 42 artiklan 5 kohdassa tarkoitetuksi
eurooppalaiseksi tietosuojasinetiksi 10. lokakuuta 2022 antamallaan lausunnolla 28/2022,
jaliempana 'tietosuojaneuvoston aiempi lausunto’.

Tassa lausunnossa kasitelladn Europrivacy-sertifiointikriteerien tarkistettua versiota
(versio 82). Tietosuojaneuvosto toteaa ensinnakin, ettd tassa tietosuojaneuvostolle nyt
toimitetussa sertifiointikriteerien versiossa sertifioinnin soveltamisalaa on laajennettu
kattamaan myos yleisen tietosuoja-asetuksen 3 artiklan 2 kohdan piiriin kuuluvat hakijat.
Taman seurauksena kayttdon on otettu kriteeri, joka koskee mahdollisia ristiriitoja kolmansien
maiden lainsdadanndn kanssa. Lisaksi tietosuojaneuvosto panee merkille, ettd Europrivacy-
sertifiointikriteerien tarkistetussa versiossa (versio 82) on mukautettu, tarkennettu ja/tai
selkeytetty joitakin tietosuojaneuvoston vuonna 2022 hyvaksymia sertifiointikriteereja. Nama
tarkistukset koskevat muun muassa seuraavia nakokohtia: edustajan nimeaminen ETA-
aluetta varten ja yhteistyd ETA-maiden toimivaltaisten tietosuojaviranomaisten kanssa niiden
esittamien pyyntdjen osalta, kansallisten velvoitteiden noudattamista koskeva arviointiraportti
(NOCAR), henkildtietojen jatkokasittely, erityisia henkildtietoryhmid koskevaan kasittelyyn
littyvat suojatoimet, rekisterdityjen oikeudet, alihankkijana toimivien ka&sittelijdiden
kayttaminen, tietoturvaloukkausten kasittely, henkilotietojen kasittelya koskeva riskinarviointi
seka tietoturvapolitiikka ja -vaatimukset.

Tietosuojaneuvosto korostaa, ettd vuonna 2022 hyvaksyttyihin sertifiointikriteereihin tehdyt
tarkistukset vaikuttavat sekd tdhan mennessa myonnettyihin sertifiointeihin ettd kaynnissa
oleviin sertifiointiprosesseihin. Siksi on tarpeen varmistaa, etta tietosuojaneuvoston aiemman
lausunnon mukaisesti hyvaksyttyjen sertifiointikriteerien (versio 60) perusteella mydnnettyjen
eurooppalaisten tietosuojasinettien ja tassa lausunnossa arvioitujen sertifiointikriteerien
(versio 82) mukaisesti myonnettavien tietosuojasinettien valinen siirtymakausi toteutetaan
asianmukaisesti ja lapinakyvasti. Tietosuojaneuvosto on tutustunut jarjestelman omistajan
toimittamiin asiakirjoihin, joiden mukaan kaikki kd&ynnissd olevat sertifiointiprosessit on
saatettava paatdkseen vuoden 2026 loppuun mennessa. Taman jalkeen tietosuojaneuvoston
aiemmassa lausunnossa hyvaksyttyja, version 60 mukaisia sertifiointikriteereja ei enaa
sovelleta uusien sertifikaattien mydntamiseen. Tahan mennessa myodnnetyt sertifioinnit
pysyvat voimassa kolmen vuoden voimassaoloaikansa loppuun asti, minka jalkeen ne
voidaan uusia version 82 mukaisten sertifiointikriteerien mukaisesti. Tama tarkoittaa sita, etta
tietosuojaneuvoston aiemman lausunnon mukaisesti hyvaksytyt sertifiointikriteerit (versio 60)
korvataan kokonaan version 82 mukaisilla sertifiointikriteereilld vuoden 2029 jalkeen.
Jarjestelman omistaja aikoo tiedottaa mydhemmin tadman siirtymasuunnitelman
yksityiskohdista. Sertifiointielinten suorittamaan akkreditointiin voi olla tarpeen tehda joitakin
mukautuksia, mutta tata kysymysta ei kasitella tassa lausunnossa, koska se ei kuulu
tietosuojaneuvoston toimivaltaan.

Yleistéd Europrivacy-sertifiointijarjestelmaa ei ole tarkoitettu kaytettavaksi valineena, joka
mahdollistaa yleisen tietosuoja-asetuksen 42 artiklan 2 kohdan ja 46 artiklan f alakohdan
mukaiset siirrot. Luxemburgin valvontaviranomainen kuitenkin toimitti 29. tammikuuta 2026
tietosuojaneuvostolle hyvaksyttavaksi yleisen tietosuoja-asetuksen 64 artiklan 2 kohdan
mukaisesti joukon sertifioinnin lisakriteereja ("Europrivacy-sertifiointijarjestelman laajennus
46 artiklan mukaisten tietojen tuojien sertifiointia varten”). Nama lisakriteerit kattavat ETA:n
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21.

22.

23.

24.

25.

ulkopuolella sijaitsevat rekisterinpitajat ja henkilttietojen kasittelijat, jotka eivat suoraan kuulu
yleisen tietosuoja-asetuksen piiriin kyseisen asetuksen 3 artiklan 2 kohdan nojalla mutta jotka
kasittelevat henkilotietoja jonkin toisen yleisen tietosuoja-asetuksen soveltamisalaan
kuuluvan rekisterinpitdjan tai henkiltietojen kasittelijan puolesta. Tietosuojaneuvoston
lausunnossa 15/2026 kasitelldan tallaisia sertifiointikriteereitd, joita on tarkoitus kayttaa
yleisen tietosuoja-asetuksen 46 artiklan 2 kohdan falakohdan mukaiset siirrot
mahdollistavana valineena.

2 Arviointi

Tietosuojaneuvosto on toteuttanut sertifiointikriteerien arvioinnin, jonka tavoitteena on niiden
hyvaksyminen yleisen tietosuoja-asetuksen 42 artiklan 5 kohdan mukaisesti. Arviointi
noudattaa suuntaviivojen liitteessa 2, jaljempana ’lite’, ja niiden lisdyksessa esitettya
rakennetta.

Tietosuojaneuvosto on arvioinut tatd lausuntoa ja sertifiointikriteerien hyvaksymista varten
sertifiointikriteerien mukana toimitetut kriteerit, jotka koskevat mekanismin soveltamisalaa ja
arvioinnin kohdetta koskevia alustavia tarkastuksia ja valvontaa (A), Europrivacy-mekanismin
yleisen tietosuoja-asetuksen noudattamiseen liittyvat peruskriteerit (G) seka teknisten ja
organisatoristen toimenpiteiden tarkastuksia ja valvontaa koskevat kriteerit (T).

Talta osin tietosuojaneuvosto huomauttaa, ettd se ei hyvaksynyt aiemmassa lausunnossa
hyvaksyttyjen  sertifiointikriteerien  (versio 60) mukana toimitettuja “tdydentavia
kontekstuaalisia tarkastuksia ja valvontaa” koskevia kriteereja?, joiden tarkoituksena oli
varmistaa, etta arvioinnin kohteen toteuttamassa tietojenkasittelyssd noudatetaan ala- ja
teknologiakohtaisia vaatimuksia 3. Nama taydentavia kontekstuaalisia tarkastuksia ja
valvontaa koskevat kriteerit on poistettu tata lausuntoa varten toimitetuista tarkistetuista
asiakirjoista.

Kuten myos jarjestelman maaritelmissa selvennetdan, tietosuojaneuvosto toteaa, etta
jarjestelman vaatimuksissa kaytetty ilmaisu "toimivaltaisiin tietosuojaviranomaisiin” tarkoittaa
ETA-maiden tietosuojaviranomaisia.*

Kolmansien maiden lainsaadantoa koskevan maaritelman osalta tietosuojaneuvoston katsoo,
ettd termilld viitataan hakijaan ja/tai arvioinnin kohteen ka&sittelemiin henkiltietoihin
sovellettavaan lainsaadantoon, edellyttden ettd lainsdadanntssa ei  rajoiteta
tietosuojaoikeuksia tavalla, joka ylittdd sen, mikd on demokraattisessa yhteiskunnassa
valttamatontd ja oikeasuhteista yleisen tietosuoja-asetuksen 23 artiklan 1 kohdassa
tarkoitettujen tavoitteiden turvaamiseksi. Lisdksi lainsdadannén on oltava oikeasuhteista
tavoitteeseen nahden, siind on noudatettava keskeisiltad osin oikeutta henkildtietojen suojaan

2 Tietosuojaneuvosto ei hyvaksynyt aiemmassa lausunnossaan "téydentavia kontekstuaalisia tarkastuksia ja valvontaa”
koskevia kriteereja.

3 Tietosuojaneuvoston aiempi lausunto, 7 ja 8 kohta.

4 Ks. Europrivacy-kriteerien ~ mukainen  toimivaltaisen  valvontaviranomaisen — maaritelma:  "’Toimivaltaisella
tietosuojaviranomaisella’ tarkoitetaan Euroopan talousalueen tietosuojaviranomaisia. Yleisesti ottaen termilld tarkoitetaan
kansallisia tietosuojaviranomaisia, joilla on toimivalta valvoa arvioinnin kohteen suorittaman henkilbtietojen késittelyn
vaatimustenmukaisuutta. Kun kyseessé on tietojen tuojalle yleisen tietosuoja-asetuksen 46 artiklan nojalla mydnnetty sertifiointi,
toimivaltainen tietosuojaviranomainen on tietojen viejdn ETA-maan tietosuojaviranomainen, lukuun ottamatta valituksia, jolloin
minké tahansa ETA-maan viranomainen voi olla toimivaltainen viranomainen.”
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27.

28.
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ja siind on saadettava asianmukaisista ja erityisistd toimenpiteistd rekisterdidyn
perusoikeuksien ja etujen suojaamiseksi.

2.1 Sertifiointimekanismin soveltamisala ja arvioinnin kohde

Tietosuojaneuvosto muistuttaa®, ettd Europrivacy-sertifiointijarjestelma on yleisluontoinen
jarjestelma, koska sen kohteena on laaja kirjo erilaisia kasittelytoimia, joita eri rekisterinpitajat
ja henkilotietojen kasittelijat toteuttavat eri toimialoilla.

Tietosuojaneuvosto toteaa tyytyvaisena, ettd Luxemburgin valvontaviranomaisen
toimittaman, sertifiointijarjestelman soveltamisalaan liittyvan dokumentaation mukaan
tarkistettua Europrivacy-jarjestelmaa sovelletaan seuraaviin: i) Euroopan unioniin (EU) tai
Euroopan talousalueelle (ETA) sijoittautuneet rekisterinpitajat ja henkilttietojen kasittelijat
seka ii) ETA:n ulkopuolelle sijoittautuneet rekisterinpitajat ja henkilbtietojen kasittelijat, joihin
sovelletaan yleista tietosuoja-asetusta kyseisen asetuksen 3 artiklan 2 kohdan nojalla, koska
ne tarjoavat tavaroita tai palveluja ETA-alueella sijaitseville rekisterdidyille tai koska ne
seuraavat ETA-alueella sijaitsevien rekisterdityjen kayttaytymista®. Kriteerien sovellettavuus
maaraytyy hakijan roolin ja vastuiden mukaan.

Kun hakija kuuluu yleisen tietosuoja-asetuksen 3 artiklan 2 kohdan piiriin mutta sijaitsee
sellaisessa kolmannessa maassa, johon ei sovelleta arvioinnin kohteen kattavaa tietosuojan
rittavyytta koskevaa paatosta, kriteerissa A.2.1.6 vahvistetaan edellytykset, jotka sen on
taytettdva arvioinnin kohteen maarittamiseen sertifiointihakemuksen arvioinnin yhteydessa.
Ennen sertifiointiin liittyvan tarkastuksen harkitsemista sertifiointielimen on muun muassa
tarkistettava, ettd hakija kykenee osoittamaan, etteivat kyseisen kolmannen maan kansallinen
lainsdadanto ja kaytanto esta sita noudattamasta sertifioinnin vaatimuksia. Jos tama edellytys
ei tayty, sertifiointiprosessi paattyy jo hakemusvaiheeseen.

Tietosuojaneuvosto toteaa, etta rekisterinpitaja voi toimittaa Europrivacy-sertifiointiprosessiin
arvioinnin kohteen, johon sovelletaan yhteisrekisterinpitajat-toimintamallia (kriteerien kohta
A.2.1.5). Naissa tapauksissa tietosuojaneuvosto haluaa korostaa, ettd akkreditoidun
sertifiointielimen on toteutettava hakuprosessi huolellisesti, jotta voidaan varmistaa, etta
arvioinnin kohde on mielekas ja ettd hakija on taysin vastuussa siita, ettd arvioinnin kohde
noudattaa yleisen tietosuoja-asetuksen kaikkia velvoitteita, joiden noudattaminen pyritdan
osoittamaan sertifiointijarjestelmalld. Téaman vuoksi hakijan ja muiden arvioinnin kohteeseen
liittyvien yhteisrekisterinpitajien valinen jarjestely, joka koskee kunkin rekisterinpitajan vastuita
yleisen tietosuoja-asetuksen velvoitteiden noudattamisessa, saattaa johtaa siihen, ettei hakija
tayta sertifiointikriteereja. Tama kuitenkin riippuu siitd, millaisia kasittelytoimia arvioinnin
kohde suorittaa.

2.2 Kasittelytoimet

Kuten tietosuojaneuvosto totesi aiemmassa lausunnossaan, sertifiointikriteereissa kasitellaan
kasittelytoimien keskeisia osa-alueita (tiedot, jarjestelmat ja kasittely) sertifiointijarjestelman
yleisen soveltamisalan puitteissa. Sertifiointikriteerit auttavat muun muassa maarittdmaan
yleisen tietosuoja-asetuksen 9 artiklassa tarkoitetut erityiset henkildtietoryhmat (ks. kriteerien
kohta G.2 "Erityisten henkilétietoryhmien kasittely”).

5 Tietosuojaneuvoston aiempi lausunto, 6 kohta.
6 Ks. tietosuojaneuvoston ohjeet 3/2018 yleisen tietosuoja-asetuksen alueellisesta soveltamisalasta (3 artikla), versio 2.1,
hyvaksytty 12. marraskuuta 2019, jakso 2.
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2.3 Kasittelyn lainmukaisuus

Kuten tietosuojaneuvosto totesi aiemmin hyvaksytyistd sertifiointikriteereista (versio 60)
antamassa lausunnossaan, sertifiointikriteerien mukaan kasittelyn lainmukaisuus on
tarkistettava erikseen arvioinnin kohteen kunkin yksittdisen kasittelytoimen osalta. Lisaksi on
tarkistettava kasittelyn oikeusperusta yleisen tietosuoja-asetuksen 6 artiklan vaatimusten
mukaisesti (kriteerien kohta G.1 "K&sittelyn lainmukaisuus”). Tietosuojaneuvosto pitaa
myonteisena erityisesti sitd, ettd tarkistetuissa sertifiointikriteereissa edellytetaan, etta
rekisterdidyn suostumuksen on katettava kaikki suoritettavan kasittelyn tarkoitukset ja etta
suostumuksen peruuttamisesta ei saa aiheutua haittaa rekisteroidylle.

Lisaksi, kuten tietosuojaneuvoston aiemmassa lausunnossa todetaan, sertifiointikriteereissa
edellytetddn niiden erityisvaatimusten tarkistamista, joiden tayttyessa erityisten
henkildtietoryhmien kasittely on sallittua yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan
nojalla (kriteerien kohta G.2.1 “Erityisten henkilotietoryhmien kasittelyn kriteerit”), seka
vaaditaan lisdrajoitusten ja -takeiden asettamista rekisterdidyn oikeuksien ja vapauksien
turvaamiseksi. Sertifiointikriteereissa myos vaaditaan tarvittaessa tarkistamaan yleisen
tietosuoja-asetuksen 10 artiklan mukaiset rikostuomioihin ja rikoksiin liittyvien henkilGtietojen
kasittelyd koskevat edellytykset (kriteerien kohta G.2.2). Tietosuojaneuvosto on taltd osin
tyytyvainen myds tarkistettujen sertifiointikriteerien vaatimukseen (kriteerien kohta G.2.1.3
"Erityisten henkilttietoryhmien kasittelya koskevat lisatakeet”), jonka mukaan erityisia
henkildtietoryhmia kasittelevalla hakijalla on oltava kaytossa lisarajoituksia ja -takeita, jotka on
mukautettu tietojen erityisluonteeseen ja niita vastaaviin riskeihin.

Lisaksi kun kyseessa on yleisen tietosuoja-asetuksen 3 artiklan 2 kohdan piiriin kuuluva
hakija, joka sijaitsee sellaisessa kolmannessa maassa, johon ei sovelleta arvioinnin kohteen
kattavaa tietosuojan riittdvyyttd koskevaa paatosta, tarkistetuissa sertifiointikriteereissa
edellytetddn hakijaa toimittamaan oikeudellisen asiantuntijan laatima arviointiraportti, jonka
mukaan kyseisen kolmannen maan kansallinen lainsdadantd ja kaytanto eivat esta yleisen
tietosuoja-asetuksen mukaisten tietosuojavelvoitteiden tayttdmista. Arviointiraportissa on
myOs todettava, ettd kolmannen maan kansallisessa lainsaadanndssa ei rajoiteta
tietosuojaoikeuksia tavalla, joka vylittdd sen, mikd on demokraattisessa yhteiskunnassa
valttdmatontd ja oikeasuhteista yleisen tietosuoja-asetuksen 23 artiklan 1 kohdassa
tarkoitettujen tavoitteiden turvaamiseksi, ja etta lainsaadantd on oikeasuhteista tavoitteeseen
nahden, siind noudatetaan keskeisiltd osin oikeutta henkilGtietojen suojaan ja siind saadetaan
erityisista toimenpiteista rekisterdidyn perusoikeuksien ja etujen suojaamiseksi. Tata arviointia
on myds tarkistettava aina, kun saantelyyn tai organisaatioon liittyvat muutokset saattavat
haitata kriteerien noudattamista tai vaikuttaa arvioinnin kohteeseen tai rekisterdityjen
oikeuksiin (kriteeri G.1.1.5). Tallaisista muutoksista on myds ilmoitettava sertifiointielimelle.

Talta osin tarkistettuja sertifiointikriteereja koskevissa ohjeissa tdsmennetaan, etta "jos hakija
on sijoittautunut ETA:n ulkopuolelle ja kuuluu arvioinnin kohteen suorittaman kasittelyn osalta
tietosuojan riittavyytta koskevan paatoksen piiriin, taman vaatimuksen noudattaminen voidaan
osoittaa yksinkertaistetulla raportilla”. Asiaa koskevien kriteerien mukaan tallaisessa
raportissa on arvioitava, onko tietosuojan riittavyyttd koskeva paatds voimassa, seka
esitettdva perustelut sille, miksi arvioinnin kohde kuuluu tietosuojan riittavyyttd koskevan
paatdksen soveltamisalaan (kriteeri G.1.1.5, F kohta).

2.4 Kasittelyn periaatteet

Tietosuojaneuvosto toteaa, ettd sertifiointikriteereissa kasitelldadn asianmukaisesti yleisen
tietosuoja-asetuksen 5 artiklan mukaisia tietosuojaperiaatteita. Tarkistetuissa

7 | Hyvaksytty



36.

37.

38.

39.

40.

41.

sertifiointikriteereissd muun muassa selitetddn tarkemmin kayttétarkoitussidonnaisuuden
periaate ja tdsmennetaan sita uudella erityisella kriteerilla (kriteeri G.1.1.6), jossa vaaditaan
osoittamaan, ettd henkildtietoja ei kasitellda  kasittelyn tarkoitusten  kanssa
yhteensopimattomalla tavalla ja ettd mahdollisen myohemman kasittelyn lainmukaisuus on
arvioitava erikseen. Lisaksi myohemman kasittelyn osalta on arvioitava kasittelyn tarkoituksen
yhteensopivuutta ja dokumentoitava se asianmukaisesti.

2.5 Rekisterinpitajien ja henkilotietojen kasittelijoiden yleiset
velvoitteet

Tietosuojaneuvosto muistuttaa’, etta sertifiointikriteereissa kasitellaan yleisen tietosuoja-
asetuksen 24 artiklan mukaisia rekisterinpitgjan velvoitteita (G.4 "Rekisterinpitgjan vastuu”).
Lisaksi niissa edellytetaan, etta henkilotietojen kasittelijdiden ja rekisterinpitajien valilla tehdyt
sopimukset on arvioitava yleisen tietosuoja-asetuksen 28 artiklan mukaisesti (kriteerien kohta
G.5 "Henkilotietojen kasittelijat ja alihankkijana toimivat kasittelijat”).

Tietosuojaneuvosto pitda myonteisend myods sertifiointikriteerien uutta vaatimusta, jonka
mukaan yleisen tietosuoja-asetuksen 3 artiklan 2 kohdan piiriin kuuluvan hakijan on nimettava
kyseisen asetuksen 27 artiklan mukaisesti toimisto tai edustaja ETA-aluetta varten ja
asetettava edustajan yhteystiedot saataville verkkosivustollaan (kriteeri G.4.1.4).
Tietosuojaneuvosto panee nama sertifiointikriteerit merkille ja muistuttaa, ettd tama ei ole
yleisen tietosuoja-asetuksen nojalla kaikille rekisterinpitajille ja henkilotietojen kasittelijoille
pakollinen velvoite, mink& vuoksi on otettava huomioon kyseisen asetuksen 27 artiklassa
saadetyt edellytykset.

Kuten tietosuojaneuvosto totesi jo aiemmassa lausunnossaan, sertifiointikriteereissa
vaaditaan lisdksi hakijoita nimedmaan tietosuojavastaava silloinkin, kun hakijan ei tarvitse
nimetd tietosuojavastaavaa yleisen tietosuoja-asetuksen 37 artiklan nojalla. Kriteerien
mukaan on myds tarkistettava, ettd tietosuojavastaava tayttda 37-39 artiklan vaatimukset
(kriteerien kohta G.9 "Tietosuojavastaava”).

Sertifiointikriteereissa edellytetddn myds, ettd yleisen tietosuoja-asetuksen 30 artiklan
mukaisen kasittelytoimia koskevan selosteen sisaltd on tarkistettava (kriteerien kohta G.5.3
"Seloste kasittelytoimista”). Tietosuojaneuvosto on taltd osin tyytyvainen siihen, etta
tarkistetuissa sertifiointikriteereissa edellytetdan yleisen tietosuoja-asetuksen 3 artiklan
2 kohdan piiriin  kuuluvien hakijoiden osalta, ettd ne tekevat yhteistydétd ETA-maiden
toimivaltaisten tietosuojaviranomaisten kanssa niiden esittdmien pyyntdjen osalta ja
toimittavat niille pyynndsta kasittelytoimia koskevan selosteen (kriteeri G.5.3.5).

Tietosuojaneuvosto panee myds merkille, ettd sertifiointikriteereihin on sisallytetty joitakin
lisakriteereja, joita rekisterinpitajana tai henkilotietojen kasittelijana toimivien hakijoiden on
noudatettava, kun ne kayttavat alihankkijana toimivia kasittelijoité (kriteerien kohta G.5.1.2
"Alihankkijana toimivien kasittelijdiden kayttdminen”). Tama erottelu mahdollistaa
kasittelyketjun toimijoiden eri roolien ja vastuiden tarkemman maarittamisen.

2.6 Rekisteroityjen oikeudet

Kuten aiemmassa lausunnossaan, tietosuojaneuvosto toteaa, ettd sertifiointikriteereissa
kasitelldan asianmukaisesti rekisterdidyn oikeutta saada tietoja yleisen tietosuoja-asetuksen

” Tietosuojaneuvoston aiempi lausunto, 15 kohta.
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42.

43.

44,

45.

[l luvun mukaisesti ja vaaditaan asianmukaisten toimenpiteiden toteuttamista taltd osin.®
Sertifiointikriteereissa edellytetddan myds sellaisten toimenpiteiden toteuttamista, jotka
mahdollistavat kasittelytoimiin puuttumisen rekisterdityjen oikeuksien turvaamiseksi seka
oikaisujen, poistamisen tai rajoitusten mahdollistamiseksi (kriteerien kohta G.3
"Rekisteroityjen oikeudet”).

Tietosuojaneuvosto on myos tyytyvainen sertifiointikriteereihin tehtyihin parannuksiin, jotka
koskevat seuraavia nakokohtia: rekisterdidyille toimitettavat tiedot (kriteerien kohta G.3.2
"Toimitettavat tiedot, kun henkilotietoja keratdan rekisterdidyltd”, kriteerien kohta G.3.3
"Toimitettavat tiedot, kun henkildtietoja ei ole saatu rekisterdidyltd), rekisterdidyille suunnattua
viestintda koskevat yksityiskohtaiset saannot® ja rekisterdidyn oikeuksien kaytto'® (kriteerien
kohta G.3.1 "Lapinakyva informointi, viestintd ja yksityiskohtaiset sdaannét rekisterdidyn
oikeuksien kayttdéa varten”), oikeus saada tutustua tietoihin (kriteerien kohta G.3.4
"Rekisterdidyn oikeus saada tutustua tietoihin”), oikeus tietojen poistamiseen (kriteerien kohta
G.3.6 "Oikeus tietojen poistamiseen (oikeus tulla unohdetuksi)’), oikeus kasittelyn
rajoittamiseen (kriteerien kohta G.3.7.1 "Oikeus kasittelyn rajoittamiseen”), henkiltietojen
oikaisua tai poistoa tai kasittelyn rajoitusta koskeva ilmoitusvelvollisuus (kriteerien kohta
G.3.8.2 "Velvollisuus ilmoittaa  rekisterdidyille  vastaanottajista  pyydettaessa”),
vastustamisoikeus (kriteerien kohta G.3.10 "Vastustamisoikeus”) ja oikeus olla joutumatta
sellaisen paatoksen kohteeksi, joka perustuu pelkastdan automaattiseen kasittelyyn, kuten
profilointiin  (kriteerien kohta G.3.11 7"Oikeus olla joutumatta automatisoitujen
yksittaispaatdsten kohteeksi, profilointi mukaan luettuna”®).

2.7 Oikeuksiin ja vapauksiin kohdistuvat riskit

Kuten tietosuojaneuvosto totesi jo aiemmassa lausunnossaan, sertifiointikriteereissa
vaaditaan arvioimaan yleisen tietosuoja-asetuksen 35 artiklan mukaisesti riskit, joita arvioinnin
kohteen toteuttamasta henkildtietojen kasittelystd aiheutuu luonnollisten henkildiden
oikeuksille ja vapauksille (kriteerien kohta G.8 "Velvollisuus maarittda, onko tietosuojaa
koskeva vaikutustenarviointi tarpeen”).!

Tietosuojaneuvosto pitdd mydnteisena sertifiointikriteereihin tehtyd muutosta, jonka mukaan
"hakijan on arvioitava toistettavissa olevalla menetelmalla kasittelysta aiheutuvat riskit, jotka
voivat vaikuttaa luonnollisten henkildiden oikeuksiin ja vapauksiin” (kriteerien kohta G.6.2.4
"Kasittelyyn kohdistuvien riskien arviointi”).

Lisaksi tietosuojaneuvosto on tyytyvainen sertifiointikriteereihin tehtyihin lisdyksiin ja
tarkennuksiin. Se panee merkille esimerkiksi tietosuojaa koskevan vaikutustenarvioinnin
osalta tehdyn lisayksen, joka koskee tapauksia, joissa hakijan ei tarvitse suorittaa tallaista
vaikutustenarviointia (kriteerien kohta G.8.2.1 "Tietosuojaa koskevan vaikutustenarvioinnin
vaatimukset”).

8 Tietosuojaneuvoston aiempi lausunto, 19 kohta.

% Esimerkiksi kriteerissa G.3.1.1, joka koskee velvoitetta ilmoittaa tiedot selkealld kielelld, selitetaan nyt tarkemmin tietoja, jotka
hakijan on toimitettava rekisterdidyille kasittelysta. Vaatimusten mukaan i) tiedot on toimitettava kirjallisesti tai muulla tavoin, ii)
niiden on oltava saatavilla hakijan virallisella kielella tai virallisilla kielilld ja iii) niiden on oltava saatavilla kasittelyn kohteena
olevien rekisteroityjen kielella.

0 Esimerkiksi kriteerissa G.3.1.3, joka koskee rekisteroityjen oikeuksien asianmukaista hallinnointia ja kirjaamista, edellytetaan
nykyisin, ettd hakijalla on kaytdéssd menettely tai mekanismi, jonka avuilla voidaan muun muassa vahvistaa pyynnén
vastaanottaminen rekisterdidylle ja pitaa kirjaa rekisterdityjen esittdmista pyynnoista vastaanottopaivan mukaan.

" Tietosuojaneuvoston aiempi lausunto, 20 kohta.
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46.

47.

48.

49.

50.

51.

2.8 Suojan takaavat tekniset ja organisatoriset toimenpiteet

Kuten tietosuojaneuvoston aiemmassa lausunnossa todettiin, sertifiointikriteereissa
edellytetdan sellaisten teknisten ja organisatoristen toimenpiteiden toteuttamista, jotka
takaavat kasittelytoimien luottamuksellisuuden, eheyden ja kaytettavyyden. Lisaksi
kriteereissa vaaditaan toteuttamaan teknisia toimenpiteita, joilla taataan sisdanrakennettu ja
oletusarvoinen tietosuoja yleisen tietosuoja-asetuksen 25 artiklan ja 32 artiklan mukaisesti
(kriteerien kohta G.6 "Sisdanrakennettu ja oletusarvoinen tietosuoja seka kasittelyn
turvallisuus®, kriteerien kohta G.6.2 "Kasittelyn turvallisuus” ja T-kriteereja koskeva kriteerien
kohta). "2 Tietosuojaneuvosto panee taltd osin tyytyvdisend merkille, ettd tarkistetuissa
sertifiointikriteereissa on tadsmennetty saantéja ja menettelyja, joita hakijan on sovellettava
naiden kriteerien noudattamiseksi (kriteerien kohta G.6.1.2 “Oletusarvoinen tietojen
minimointi”).

Kuten tietosuojaneuvoston aiemmassa lausunnossa korostetaan, sertifiointikriteereissa
vaaditaan toteuttamaan sellaisia toimenpiteitd, joilla varmistetaan, ettd henkilGtietojen
tietoturvaloukkauksista ilmoittamista koskevat velvoitteet taytetaan viipymatta ja yleisen
tietosuoja-asetuksen 33 ja 34 artiklan mukaisesti (kriteerien kohta G.7 "Tietoturvaloukkausten
kasittely”).

Talta osin tietosuojaneuvosto toteaa, etta sertifiointikriteereja on parannettu ja tarkennettu.
Sertifiointikriteereihin (kriteerien kohta G.7.1.1 "Velvollisuus dokumentoida
tietoturvaloukkaukset”) on sisallytetty yksityiskohtaisempi luettelo tiedoista, jotka hakijan on
dokumentoitava tietoturvaloukkauksen sattuessa (esim. niiden henkilétietojen luokat, joihin
tietoturvaloukkaus vaikuttaa tai voi vaikuttaa, niiden rekisterdityjen arvioitu lukumaara, joihin
tietoturvaloukkaus vaikuttaa tai voi vaikuttaa, niiden henkil6tietoja sisaltavien tietueiden tyypit
ja arvioitu lukumaara, joihin tietoturvaloukkaus vaikuttaa tai voi vaikuttaa, seka henkilétietojen
tietoturvaloukkauksen todennakdiset seuraukset).

2.9 Kriteerit, joilla osoitetaan, etta kaytossa on asianmukaiset
suojatoimet henkilotietojen siirtoa varten

Kuten tietosuojaneuvosto vahvisti aiemmassa lausunnossaan, sertifiointikriteereissa
vaaditaan yksiloimaan yleisen tietosuoja-asetuksen V luvun mukaisesti kaikki arvioinnin
kohteen toteuttamat henkilGtietojen siirrot kolmansiin maihin ja kansainvalisille jarjestoille seka
perustelemaan valittu tiedonsiirtomekanismi, jotta voidaan taata asianmukaiset suojatoimet
(kriteerien kohta G.10 ’Henkildtietojen siirrot kolmansiin  maihin tai kansainvalisille
jarjestaille”).

Tietosuojaneuvosto vahvistaa, ettd naita sertifiointikriteereja sovelletaan yleisen tietosuoja-
asetuksen 3 artiklan 2 kohdan piiriin kuuluviin hakijoihin silloin, kun arvioinnin kohteen
kasittelemia henkilotietoja siirretaan hakijan sijaintimaassa taikka kolmannessa maassa
sijaitseville toimijoille.

Tietosuojaneuvosto pitda myonteisena sitd, ettd henkilotietojen siirtoja koskevia
sertifiointikriteerejad on nyt tarkennettu ja ettd niissd tdsmennetdan selkedmmin hakijan

12 Tietosuojaneuvoston aiempi lausunto, 21 kohta.
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52.

53.

54.

55.

velvollisuudet talta osin (kriteerien kohta G.10.1 "Yleiset velvoitteet henkilttietojen siirtamiselle
kolmansiin maihin tai kansainvalisille jarjestoille”).

3 Eurooppalaisen tietosuojasinetin lisakriteerit

Suuntaviivojen mukaan arvioinnissa on kasiteltava kysymysta siita, "voidaanko kriteereissa
ottaa  huomioon jasenvaltion tietosuojalainsdadantd tai  -skenaariot”.  Kuten
tietosuojaneuvoston aiemmassa lausunnossa vahvistetaan, sertifiointikriteerien kohdassa
G.1.1.3 edellytetaan, etta hakija esittda arvionsa tasta kysymyksesta kansallisten velvoitteiden
noudattamista koskevassa arviointiraportissa (NOCAR). Raportissa esitetdan arvioinnin
kohteeseen sovellettavia kansallisia velvoitteita koskeva arviointi, ja siind dokumentoidaan
toimenpiteet, joihin hakija on ryhtynyt noudattaakseen sovellettavia saantdja, seka
mahdollisesti meneilldan olevat korjaavat toimet. Hakija ei saa kayttaa keskeiset taydentavat
kansalliset vaatimukset sisaltdvaa luetteloa, jonka jarjestelman omistaja toimittaa kunkin
maan osalta, tyhjentadvana luettelona arvioinnin kohteen kannalta olennaisista kansallisista
velvoitteista. Jarjestelman omistajan toimittamaa ohjeellista Iluetteloa taydentavista
vahimmaistarkistuksista ja -valvontatoimista ei pideta sertifiointikriteerind taman lausunnon
puitteissa.

Tietosuojaneuvosto on tyytyvainen tarkistetuissa kriteereissa tehtyihin arviointiraporttia
koskeviin mukautuksiin (kriteerien kohta G.1.1.3 "Kansallisten velvoitteiden noudattamisen
arviointi’). Kriteereissa selvennetdadn nyt, ettd hakijan on sisallytettavd kansallisten
velvoitteiden noudattamista koskevaan arviointiraporttin (NOCAR) arvio siitd, noudattaako
tietojenkasittely "hakijaan sovellettavia taydentavia ETA-maiden kansallisia
tietosuojavelvoitteita®. Arviointiraporttiin tulisi sisallyttdd muun muassa selkeat tunnistetiedot
arvioinnin kohteesta, luettelo arvioinnin kohteeseen sovelletuista tdydentavista ETA-maiden
kansallisista tietosuojavelvoitteista seka arviointi siitd, noudattaako arvioinnin kohde naita
yksildityja kansallisia tietosuojavelvoitteita. Tietosuojaneuvosto katsoo, etta jos hakija on
sijoittautunut ETA:n ulkopuolelle ja se kuuluu yleisen tietosuoja-asetuksen 3 artiklan 2 kohdan
piiriin, arvioinnin kohteeseen sovellettavat ETA-maiden kansalliset tietosuojavelvoitteet on
maaritettdva niiden rekisterdityjen sijainnin perusteella, joille hakija tarjoaa tavaroita tai
palveluja tai joiden kayttaytymista se seuraa.

4 Johtopaatokset ja suositukset

Tietosuojaneuvosto katsoo, ettd Europrivacy-sertifiointikriteerit ovat yhdenmukaiset yleisen
tietosuoja-asetuksen kanssa, ja hyvaksyy ne sille yleisen tietosuoja-asetuksen 70 artiklan
1 kohdan o alakohdassa annetun tehtdvan mukaisesti, jolloin tuloksena on yhteinen
sertifiointi (eurooppalainen tietosuojasinetti).

Tietosuojaneuvosto katsoo, etta sertifiointikriteerit ovat kiintea osa sertifiointijarjestelmaa. Se
rekisterdi Europrivacy-sertifiointijarjestelman sertifiointimekanismien ja tietosuojasinettien ja
-merkkien julkiseen rekisteriin ja asettaa sertifiointikriteerit julkisesti saataville yleisen
tietosuoja-asetuksen 42 artiklan 8 kohdan mukaisesti.

5 Loppuhuomautukset
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56. Tama lausunto on osoitettu Luxemburgin valvontaviranomaiselle, ja se julkaistaan yleisen
tietosuoja-asetuksen 64 artiklan 5 kohdan b alakohdan mukaisesti.

Euroopan tietosuojaneuvoston puolesta

Puheenjohtaja

Anu Talus

12 | Hyvaksytty



