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Euroopa Andmekaitsenéukogu,

vottes arvesse Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta maaruse (EL) 2016/679
(fuusiliste isikute kaitse kohta isikuandmete to6tlemisel ja selliste andmete vaba lilkumise ning
direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse tildmaarus), edaspidi
JKUMY) artiklit 63, artikli 64 Idiget 2 ja artiklit 42,

vottes arvesse Euroopa Majanduspiirkonna (edaspidi ,EMP*) lepingut, eriti selle Xl lisa ja
protokolli nr 37, mida on muudetud EMP U(hiskomitee 6. juuli 2018. aasta otsusega
nr 154/2018",

vottes arvesse oma tédkorra artikleid 10 ja 22

ning arvestades jargmist:

Liikmesriigid, jarelevalveasutused, Euroopa Andmekaitsenbukogu (edaspidi ,EAKN® voi
»-andmekaitsendukogu®) ja Euroopa Komisjon julgustavad eelkdige liidu tasandil andmekaitse
sertifitseerimise mehhanismide (edaspidi ,sertifitseerimismehhanismid®) ning
andmekaitsepitserite ja -margiste kasutuselevottu selle tdendamiseks, et vastutavate
toodtlejate ja volitatud téotlejate todtlemistoimingud vastavad IKUMile, véttes arvesse mikro-,
vaikeste ja keskmise suurusega ettevotjate konkreetseid vajadusi. Lisaks vdib
sertifitseerimismehhanismide  kasutuselevott suurendada labipaistvust ning anda
andmesubjektidele véimaluse hinnata asjakohaste toodete ja teenuste andmekaitse taset.

Sertifitseerimiskriteeriumid on sertifitseerimismehhanismi lahutamatu osa. Seetéttu on IKUMis
ndutud, et riikliku sertifitseerimismehhanismi kriteeriumid kiidaks heaks padev
jarelevalveasutus (IKUMi artikli 42 16ige 5 ja artikli 43 I6ike 2 punkt b) véi Euroopa
andmekaitsepitseri korral EAKN (IKUMi artikli 42 I8ige 5 ja artikli 70 16ike 1 punkt o).

Kui jarelevalveasutus kavatseb teha EAKNile ettepaneku kiita IKUMi artikli 42 Idike 5 kohaselt
heaks Euroopa andmekaitsepitser, peaks jarelevalveasutus teatama slUsteemi omaniku
kavatsusest pakkuda sertifitseerimismehhanismi kdigis likmesriikides. Sel juhul on EAKNiI
peamine (lesanne tagada IKUMi jarjepidev kohaldamine IKUMi artiklites 63, 64 ja 65 osutatud
jarjepidevuse mehhanismi abil. Selles raamistikus kiidab EAKN sertifitseerimiskriteeriumid
IKUMi artikli 64 I18ike 2 kohaselt heaks.

Selle arvamuse eesmark on tagada IKUMi jarjepidev kohaldamine, sealhulgas
jarelevalveasutuste, vastutavate tddtlejate ja volitatud tddtlejate poolt, pidades silmas
pohielemente, mis tuleb sertifitseerimismehhanismidega kehtestada. EAKN lahtub hindamisel
eelkdige suunistest 1/2018 maaruse (EL) 2016/679 artiklite 42 ja 43 kohase sertifitseerimise
ja sertifitseerimiskriteeriumide kindlaksmaaramise kohta (edaspidi ,suunised”) ja nende
addendum’ist, milles on esitatud sertifitseerimiskriteeriumide hindamise juhend (edaspidi
,<addendum®), mille avaliku konsultatsiooni periood I16ppes 26. mail 2021.

Sellest lahtudes tunnistab EAKN, et iga sertifitseerimismehhanismi tuleks kasitleda eraldi ja
Ukski sertifitseerimismehhanism ei piira Uhegi teise sertifitseerimismehhanismi hindamist.

Sertifitseerimismehhanismid peaksid vdimaldama vastutavatel tddtlejatel ja volitatud
tootlejatel tbendada IKUMile vastavust. Seetdttu peaksid nende kriteeriumid nduetekohaselt
kajastama IKUMis satestatud isikuandmete kaitse ndudeid ja phimétteid ning aitama kaasa
IKUMi jarjepidevale kohaldamisele.

' K&esolevas dokumendis esitatud viiteid liikmesriikidele tuleks kasitada viidetena EMP liikmesriikidele.
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Samal ajal peaks slisteemi omanik tagama sertifitseerimismehhanismi kooskéla ja vastavuse
koigi asjassepuutuvate voi aluseks olevate ISO standardite ja sertifitseerimistavadega.

Selle tulemusena peaksid sertifikaadid andma vastutavatele tdotlejatele ja volitatud
tootlejatele lisavaartust, aidates rakendada standardseid ja tapsustatud korralduslikke ja
tehnilisi meetmeid, mis margatavalt hélbustavad ja parandavad to6tlemistoimingute puhul
IKUMi néuete taitmist, vottes arvesse valdkondlikke néudeid.

EAKN tunneb heameelt slsteemi omanike j6upingutuste Ule todétada valja
sertifitseerimismehhanismid, mis on praktilised ja potentsiaalselt kulutdhusad vahendid, et
tagada parem kooskdla IKUMiga ning edendada andmesubjektide &igust eraelu
puutumatusele ja andmekaitsele, suurendades labipaistvust.

EAKN tuletab meelde, et sertifitseerimine on vabatahtlik vastutusvahend ning et
sertifitseerimismehhanismi jargimine ei vahenda vastutavate tdotlejate voi volitatud tdotlejate
kohustust taita IKUMit ega takista jarelevalveasutusi taitmast Ulesandeid ja kasutamast
volitusi, mis tulenevad IKUMist ja asjakohastest riigisisestest digusaktidest.

EAKN kasitleb kdesolevas arvamuses selliseid kisimusi nagu kriteeriumide kohaldamisala
ning kriteeriumide kohaldatavus ja asjakohasus kdigis liikmesriikides.

Selles EAKNi arvamuses keskendutakse Uksnes sertifitseerimiskriteeriumidele. EAKN vdib
nduda Ulevaatlikku teavet hindamismeetodite kohta, et ta saaks kriteeriumide auditeeritavust
pdhjalikult hinnata selleteemalises arvamuses. See ei hdlma siiski selliste hindamismeetodite
heakskiitmist.

EAKNi arvamus vbetakse vastu vastavalt IKUMi artikli 64 16ikele 2 koostoimes EAKNi téokorra
artikli 10 16ikega 2 kaheksa nadala jooksul alates esimesest t6dpaevast parast seda, kui
eesistuja ja padev jarelevalveasutus on otsustanud, et toimik on taielik. Eesistuja otsusel voib
kusimuse keerukust arvesse vottes seda ajavahemikku pikendada kuue nadala vérra. Kui
EAKNi arvamuses jareldatakse, et kriteeriume ei saa arutelu kaigus heaks kiita, voib
jarelevalveasutus esitada kriteeriumid uuesti heakskiitmiseks, kui esialgses EAKNi arvamuses
esiletoodud probleemid on lahendatud,

on vastu votnud jargmise arvamuse:

1 Asjaolude kokkuvote

Kooskélas IKUMi artikli 42 16ikega 5 ja suunistega on European Center for Certification and
Privacy (edaspidi ,stusteemi omanik®) koostanud Europrivacy sertifitseerimiskriteeriumid
(versioon 82, edaspidi ,sertifitseerimiskriteeriumid®).

29. jaanuaril 2026 esitas Luksemburgi jarelevalveasutus Europrivacy
sertifitseerimiskriteeriumid (versioon 82) IKUMi artikli 64 I6ike 2 kohaselt EAKNile
heakskiitmiseks.

Otsus toimiku taielikkuse kohta tehti 31. martsil 2026.

EAKN tuletab meelde, et ta kiitis Europrivacy sertifitseerimiskriteeriumid (versioon 60) IKUMi
artikli 42 16ike 5 kohase Euroopa andmekaitsepitserina heaks 10. oktoobril 2022, esitades
EAKNi arvamuse 28/2022 (edaspidi ,EAKNi varasem arvamus®).

Kaesolevas arvamuses kasitletakse Europrivacy sertifitseerimiskriteeriumide muudetud
versiooni (versioon 82). Kdigepealt margib andmekaitsendukogu, et
sertifitseerimiskriteeriumide selles versioonis, mis on praegu EAKNile esitatud, on nende
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kohaldamisala laiendatud taotlejatele, kelle suhtes kohaldatakse IKUMi artikli 3 16iget 2, ja
sellega seoses on lisatud kriteerium véimaliku vastuolu kohta kolmanda riigi digusega. Lisaks
margib andmekaitsendukogu, et mdningaid EAKNi poolt 2022. aastal heaks kiidetud
sertifitseerimiskriteeriume on Europrivacy sertifitseerimiskriteeriumide muudetud versioonis
(versioon 82) kohandatud, tapsustatud ja/voi selgitatud. Need muudatused puudutavad
eelkdige jargmist: esindaja maaramine EMPs ja EMP padevate andmekaitseasutuste esitatud
taotluste kasitlemisel koostdd tegemine, riiklike kohustuste taitmise hindamise aruanne,
edasine todtlemine, eriliiki isikuandmete todtlemisega kaasnevad kaitsemeetmed,
andmesubjekti digused, alltdotlejate kaasamine, andmetega seotud rikkumiste kasitlemine,
andmetodtiuse riskihindamine ning turvapoliitika ja -néuded.

EAKN réhutab, et 2022. aastal heaks kiidetud sertifitseerimiskriteeriumide muutmine majutab
seni valjastatud sertifikaate ja pooleliolevaid sertifitseerimisprotsesse. Seeparast tuleks
asjakohaselt ja labipaistvalt hallata Uleminekuperioodi, mille jooksul minnakse EAKNi
varasema arvamusedga heaks kiidetud sertifitseerimiskriteeriumide (versioon 60) kohaselt
valjastatud Euroopa andmekaitsepitserite kasutamiselt Ule kaesolevas arvamuses hinnatud
sertifitseerimiskriteeriumide (versioon 82) kohaselt valjastatud Euroopa andmekaitsepitserite
kasutamisele. Sellega seoses mdistab andmekaitsenbukogu slisteemi omaniku esitatud
dokumentide pohjal, et kdik pooleliolevad sertifitseerimisprotsessid tuleb 16pule viia 2026.
aasta I6puks ja EAKNi varasema arvamusega heaks kiidetud sertifitseerimiskriteeriume
(versioon 60) parast seda enam uute sertifikaatide valjastamiseks ei kasutata. Seni
valjastatud sertifikaadid jddvad kehtima kuni nende kolmeaastase kehtivusaja I6puni ja neid
pikendatakse vastavalt sertifitseerimiskriteeriumidele (versioon 82). Seega asendatakse
EAKNi varasema arvamusega heaks kiidetud sertifitseerimiskriteeriumid (versioon 60) parast
2029. aasta I6ppu kbénealuste sertifitseerimiskriteeriumidega (versioon 82). Lisaks teeb
susteemi omanik selle Uleminekukavaga seotud teabe Uldsusele kattesaadavaks.
Sertifitseerimisasutuste akrediteerimisel voib olla vaja teha mdningaid kohandusi, kuid
kaesolevas arvamuses seda klsimust ei kasitleta, kuna see ei ole EAKNi padevuses.

Uldine Europrivacy sertifitseerimissiisteem ei ole méeldud kasutamiseks IKUMi artikli 42 16ike
2 ja artikli 46 punkti f kohase andmeedastusvahendina. 29. jaanuaril 2026 esitas Luksemburgi
jarelevalveasutus EAKNile IKUMi artikli 64 16ike 2 kohaseks heakskiitmiseks ka taiendavad
sertifitseerimiskriteeriumid  (edaspidi  ,Europrivacy sertifitseerimissisteemi  laiendus
andmeimportijate sertifitseerimiseks artikli 46 alusel®), mille kohaldamisala hélmab valjaspool
EMPd asuvaid vastutavaid toétlejaid ja volitatud té6tlejaid, kelle suhtes IKUMit selle artikli 3
I6ike 2 kohaselt otseselt ei kohaldata, kuid kes todtlevad isikuandmeid, mis on saadud teiselt
vastutavalt téotlejalt voi volitatud tootlejalt, kelle suhtes IKUMit kohaldatakse. Nende IKUMi
artikli 46 16ike 2 punkti f kohase andmeedastusvahendina kasutamiseks md&eldud
sertifitseerimiskriteeriumide kohta on EAKN vdtnud vastu arvamuse 15/2026.

2 Hinnang

EAKN on hinnanud sertifitseerimiskriteeriume nende heakskiitmiseks IKUMi artikli 42 I6ike 5
alusel kooskdlas suuniste 2. lisas (edaspidi ,lisa“) ja addendun’is ette nahtud struktuuriga.

Kéesoleva arvamuse kontekstis ja sertifitseerimiskriteeriumide heakskiitmiseks on EAKN
hinnanud hindamise kohaldamist ja objekti — eelkontrolli (A); Europrivacy IKUMi
pohikriteeriume (G) ning tehniliste ja korralduslike meetmete kontrolli (T), mida kasitlev teave
esitatakse koos sertifitseerimiskriteeriumidega.
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Lisaks margib andmekaitsendukogu sellega seoses, et EAKN ei kiithud oma varasemas
arvamuses heaks tdiendavaid kontekstuaalseid kontrolle,? mida kasitlev teave esitati koos
EAKNi varasema arvamusega heaks kiidetud sertifitseerimiskriteeriumidega (versioon 60) ja
mille eesmark oli tagada, et hindamise objekti andmetddtius vastaks valdkondlikele ja
tehnoloogiapohistele nduetele, * ning et kaesoleva arvamuse kontekstis esitatud
ajakohastatud dokumendid selliseid tdiendavaid kontekstuaalseid kontrolle enam ei sisalda.

Andmekaitsendukogu margib, et nagu on selgitatud slsteemi modistete maaratlustes,
mdeldakse kogu siisteemis padevate andmekaitseasutuste all EMP andmekaitseasutusi®.

Seoses kolmanda riigi diguse moiste maaratlusega mdistab andmekaitsendukogu, et selle all
moeldakse taotleja suhtes ja/voi hindamise objekti tdddeldavate isikuandmete suhtes
kohaldatavat digust niivord, kuivord sellise digusega ei kehtestata andmekaitsedigustele
piiranguid, mis laheksid kaugemale sellest, mis on demokraatlikus Uhiskonnas vajalik ja
proportsionaalne méne IKUMi artikli 23 I6ikes 1 loetletud eesmargi saavutamise tagamiseks,
kui digust, mis on proportsionaalne taotletava eesmargiga, austab andmekaitsediguse
olemust ning naeb ette konkreetsed meetmed andmesubjektide pdhidiguste ja huvide
kaitsmiseks.

2.1 Sertifitseerimismehhanismi kohaldamisala ja hindamise
objekt

EAKN tuletab meelde,® et Europrivacy sertifitseerimisstisteem on (ldine slisteem, sest see
kohaldub paljudele erinevatele todtlemistoimingutele, mida teevad eri tegevusvaldkondade
vastutavad tootlejad ja volitatud todtlejad.

Andmekaitsendukogu tunneb heameelt, et selle Luksemburgi jarelevalveasutuse esitatud
sertifitseerimissisteemi kohaldamisala kasitlevates dokumentides kohaldatakse muudetud
Europrivacy slsteemi jargmiste isikute suhtes: i) Euroopa Liidus (EL) vdi Euroopa
Majanduspiirkonnas (EMP) asuvad vastutavad t6étlejad ja volitatud téoétlejad; ii) valjaspool
EMPd asuvad vastutavad toétlejad ja volitatud téétlejad, kelle suhtes kohaldatakse IKUMit
selle artikli 3 16ike 2 kohaselt kas seetdttu, et nad pakuvad EMPs asuvatele andmesubjektidele
kaupu voi teenuseid, voi seetbttu, et nad jalgivad EMPs asuvate andmesubjektide kaitumist®.
Kriteeriumide kohaldatavus maaratakse kindlaks taotleja rolli ja kohustuste péhjal.

Seoses IKUMi artikli 3 16ike 2 kohaste taotlejatega, kes asuvad kolmandas riigis ja kelle suhtes
ei kohaldata hindamise objekti kohta tehtud kaitse piisavuse otsust, maaratakse kriteeriumi
A.2.1.6 alusel kindlaks tingimused, millele tuleb sertifitseerimistaotluse labivaatamise aegsel
hindamise objekti kindlaksmaaramisel vastata. Eelkdige nodutakse sellega, et
sertifitseerimisasutus kontrolliks enne sertifitseerimisauditi tegemise kaalumist, kas taotleja
suudab tdéendada, et kolmanda riigi 6igus ja tavad ei takista tal sertifitseerimisndudeid taita.
Kui see nii ei ole, I6peb sertifitseerimisprotsess taotlemise etapis.

2 EAKN ei kiitnud taiendavaid kontekstuaalseid kontrolle oma varasemas arvamuses heaks.

3 EAKNi varasem arvamus, punktid 7 ja 8.

4Vt Europrivacy kriteeriumides séatestatud padeva jarelevalveasutuse méiste maaratlus: ,,Padev andmekaitseasutus® — EMP
andmekaitseasutused. Uldiselt mdeldakse selle all likmesriikide andmekaitseasutusi, kes on padevad tagama hindamise objekti
toddeldavate isikuandmete nduetelevastavust. Andmeimportijale IKUMi artikli 46 alusel antud IKUMi kohase sertifikaadi korral
on padev andmekaitseasutus EMP andmeeksportija suhtes padev andmekaitseasutus, valja arvatud kaebuse esitamise korral,
mispuhul on padev mis tahes EMP asutus.”

5 EAKNi varasem arvamus, punkt 6.

6 Vt EAKNI suunised isikuandmete kaitse tildméaéruse territoriaalse kohaldamisala kohta (artikkel 3), versioon 2.1, vastu véetud
12. novembril 2019, punkt 2.
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Andmekaitsendukogu margib, et vastutav tddtleja vOib esitada Europrivacy
sertifitseerimisprotsessiks hindamise objekti, mille suhtes kohaldatakse kaasvastutust
(kriteerium A.2.1.5). Andmekaitsendukogu soovib réhutada, et kui hindamise objekti suhtes
kohaldatakse kaasvastutust, peab akrediteeritud sertifitseerimisasutus taotlusprotsessis
hoolikalt tagama, et hindamise objekt on méttekas ja et taotleja vastutab taielikult selle eest,
et hindamise objekt vastab kdigile IKUMist tulenevatele néuetele, mida soovitakse
sertifitseerimissiisteemiga tdendada. Seega vdib taotleja ja teiste hindamise objekti
kasutavate kaasvastutavate tootlejate vahel sdimitud kokkulepe nende vastavate kohustuste
kohta IKUMist tulenevate kohustuste taitmiseks — olenevalt hindamise objekti
tootlemistoimingute kontekstist — takistada taotlejal sertifitseerimiskriteeriume taita.

2.2 Tootlemistoimingud

Nagu EAKN oma varasemas arvamuses markis, kasitletakse sertifitseerimiskriteeriumides
tootlemistoimingute asjakohaseid komponente (andmed, slsteemid ja t66tlemine) seoses
sertifitseerimissisteemi uldise kohaldamisalaga. Eelkdige vbéimaldavad
sertifitseerimiskriteeriumid kindlaks teha IKUMi artiklis 9 kindlaks maaratud eriliiki
isikuandmed (kriteeriumide jagu G.2 eriandmete t66tlemise kohta).

2.3 Isikuandmete tootlemise seaduslikkus

Nagu EAKN markis oma varasemas arvamuses juba heaks  kiidetud
sertifitseerimiskriteeriumide (versioon 60) kohta, ndutakse sertifitseerimiskriteeriumidega, et
kontrollitaks andmete to6tlemise seaduslikkust hindamise objekti iga konkreetse
toStlemistoimingu puhul ja IKUMi artiklis 6 kindlaks méaaratud digusliku aluse nduete taitmist
(kriteeriumide jagu G.1 andmetddtluse seaduslikkuse kohta). Eelkdige tunneb
andmekaitsendukogu heameelt, et ajakohastatud sertifitseerimiskriteeriumide kohaselt peab
andmesubjektide ndusolek kehtima kdigi tootlemise eesmarkide kohta ja ndusoleku
tagasivétmine ei tohi andmesubjekti kahjustada.

Lisaks, nagu EAKN oma varasemas arvamuses markis, tuleb sertifitseerimiskriteeriumide
kohaselt kontrollida nende tingimuste konkreetseid ndudeid, mille jargi on eriliiki isikuandmete
todtlemine IKUMi artikli 9 16ike 2 kohaselt lubatud (kriteeriumide jaotis G.2.1 eriandmete
tootlemise kohta), ning ndha ette lisapiirangud ja andmesubjekti diguste ja vabaduste kaitse
meetmed. Sertifitseerimiskriteeriumide kohaselt tuleb vajaduse korral kontrollida ka IKUMi
artiklis 10 kindlaks maaratud tingimuste ndudeid seoses suuteoasjades suudimdistvate
kohtuotsuste ja slltegudega seotud isikuandmete to6tlemisega (kriteeriumide jaotis G.2.2).
Sellega seoses tunneb andmekaitsendukogu heameelt ka selle Ule, et ajakohastatud
sertifitseerimiskriteeriumides (kriteerium G.2.1.3 taiendavate kaitsemeetmete kohta eriliiki
isikuandmete téodtlemisel) on Uhtlasi ndutud, et taotleja oleks kehtestanud taiendavad
piirangud ja kaitsemeetmed, mis on kohandatud andmete eripara ja asjaomaste riskide jargi,
kui téddeldakse eriliiki isikuandmeid.

Lisaks ndutakse ajakohastatud sertifitseerimiskriteeriumidega, et kolmandas riigis asuv ja
IKUMi artikli 3 16ike 2 kohaldamisalasse kuuluv taotleja, kelle suhtes ei kohaldata hindamise
objekti kohta tehtud kaitse piisavuse otsust, esitaks diguseksperdi koostatud aruande, mis
sisaldab hinnangut, et kolmanda riigi digus ja tavad ei takista tal taita oma IKUMist tulenevaid
andmekaitsekohustusi. Samuti peab hinnangust nahtuma, et kolmanda riigi digusega ei ole
kehtestatud andmekaitsedigustele piiranguid, mis laheksid kaugemale sellest, mis on
demokraatlikus Gihiskonnas vajalik ja proportsionaalne méne IKUMi artikli 23 16ikes 1 loetletud
eesmargi saavutamise tagamiseks, ning et see digus on proportsionaalne taotletava
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34.

35.

36.

37.

38.

39.

eesmargiga, austab andmekaitsediguse olemust ning naeb ette konkreetsed meetmed
andmesubjektide pohidiguste ja huvide kaitsmiseks. See tuleb lle vaadata ka juhul, kui
regulatiivsed voi organisatsioonilised muudatused vdivad takistada kriteeriumide jargimist voi
mdjutada hindamise objekti v6i andmesubjektide digusi, ning sertifitseerimisasutust tuleks
sellest teavitada (kriteerium G.1.1.5).

Sellega seoses selgitatakse ajakohastatud sertifitseerimiskriteeriumides, et ,kui taotleja asub
valjaspool EMPd ja tema suhtes on tehtud hindamise objekti andmetdétiusega seotud kaitse
piisavuse otsus, vbib selle ndude taitmist téendada lihtsustatud aruandega“. Nende
kriteeriumide kohaselt peaks sellises aruandes olema hinnatud, kas kaitse piisavuse otsus
kehtib, ja dokumenteeritud péhjused, miks hindamise objekt kuulub kaitse piisavuse otsuse
kohaldamisalasse® (kriteerium G.1.1.5, punkt F).

2.4 Isikuandmete tootlemise pohimotted

EAKN tuletab meelde, et sertifitseerimiskriteeriumides on asjakohaselt arvesse véetud IKUMi
artikli 5 kohaseid andmekaitsepohimdtteid. Eelkdige laiendatakse ja arendatakse
ajakohastatud sertifitseerimiskriteeriumidega edasi eesmargi piiritlemise pdhimotet, lisades
spetsiaalse kriteeriumi, mille kohaselt tuleb téendada, et isikuandmeid ei téddelda edasi viisil,
mis on nende eesmarkidega vastuolus, ja et edasise todtlemise seaduslikkust tuleks eraldi
hinnata ning et andmete edasiseks tootlemiseks hinnatakse eesmargiparasust ja see
dokumenteeritakse nduetekohaselt (kriteerium G.1.1.6).

2.5 Vastutavate tootlejate ja volitatud tootlejate lildised
kohustused

EAKN tuletab meelde, et sertifitseerimiskriteeriumid’ kajastavad vastutava to6tleja kohustusi,
mis tulenevad IKUMi artiklist 24 (kriteeriumide jagu G.4 vastutava todtleja vastutuse kohta),
ning nendega ndutakse volitatud todtleja ja vastutava téodtleja lepinguliste kokkulepete
hindamist kooskélas IKUMi artikliga 28 (kriteeriumide jagu G.5 volitatud toodtlejate voi
alltdotlejate kohta).

Peale selle tunneb andmekaitsenbukogu heameelt sertifitseerimiskriteeriumide taienduse Ule,
mille kohaselt peab IKUMi artikli 3 16ike 2 kohane taotleja maarama vastavalt IKUMi artiklile
27 EMPs buroo vdi esindaja, kelle kontaktandmed on kattesaadavad taotleja veebisaidil
(kriteerium G.4.1.4). Andmekaitsenbukogu votab need sertifitseerimiskriteeriumid teadmiseks
ning tuletab meelde, et IKUMi kohaselt ei ole need vastutavate téotlejate ja volitatud t6tlejate
jaoks alati kohustuslikud, mistdttu tuleb arvesse vétta IKUMi artiklis 27 satestatud tingimusi.

Lisaks margib EAKN, nagu nahtub tema varasemast arvamusest, et
sertifitseerimiskriteeriumides ndutakse, et kdik taotlejad maaraksid andmekaitseametniku,
isegi kui taotleja ei ole IKUMi artikli 37 kohaselt kohustatud andmekaitseametnikku maarama.
Kriteeriumidega kontrollitakse, et andmekaitseametnik vastaks artiklites 37—39 satestatud
nduetele (kriteeriumide jagu G.9 andmekaitseametniku kohta).

Samuti tuleb sertifitseerimiskriteeriumide kohaselt kontrollida t66tlemistoimingute kohta
registreeritud teabe sisu kooskdlas IKUMi artikliga 30 (kriteeriumide jaotis G.5.3
tootlemistoimingute registreerimise kohta). Sellega seoses tunneb andmekaitsendukogu
heameelt, et IKUMi artikli 3 16ike 2 kohaste taotlejate puhul ndutakse ajakohastatud

7 EAKNi varasem arvamus, punkt 15.
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40.

41,

42.

43.

sertifitseerimiskriteeriumides, et nad teeksid EMP padevate andmekaitseasutuste taotlusi
kasitledes koostddd ja teeksid neile taotluse korral kattesaadavaks to6tlemistoimingute kohta
registreeritud teabe (kriteerium G.5.3.5).

Samamoodi margib EAKN, et lisatud on méned uued sertifitseerimiskriteeriumid alltdotlejate
kaasamise kohta vastutavate tdoétlejatena voi volitatud tddtlejatena tegutsevate taotlejate
puhul (kriteerium G.5.1.2 alltddtlejate kaasamise kohta). Selline eristamine vdimaldab
paremini kajastada to6tlemisahela osaliste rollide ja kohustuste lahusust.

2.6 Andmesubjektide 6igused

Nagu oma varasemas arvamuses, tuletab EAKN ka siin meelde, et
sertifitseerimiskriteeriumides on asjakohaselt kasitletud andmesubjekti odigust teabele
kooskdlas IKUMi Il peatikiga ja ndutud vastavate meetmete kehtestamist & .
Sertifitseerimiskriteeriumidega ndutakse ka selliste meetmete kehtestamist, millega nahakse
ette vdimalus sekkuda toodtlemistoimingusse, et tagada andmesubjektide digused ning
vdimaldada parandusi, kustutamist vdi piiranguid (kriteeriumide jagu G.3 andmesubjektide
oiguste kohta).

Lisaks tunneb EAKN heameelt sertifitseerimiskriteeriumide taiustamise Ule seoses
andmesubjektidele esitatava teabega (jaotis G.3.2 teabe kohta, mis tuleb anda juhul, kui
isikuandmed on kogutud andmesubijektilt, ja jaotis G.3.3 teabe kohta, mis tuleb esitada juhul,
kui isikuandmed ei ole saadud andmesubjektilt), andmesubjektide teavitamise ° ja
andmesubjektide Giguste kasutamise'® korraga (jaotis G.3.1 labipaistva teabe, teavitamise ja
andmesubjektide oOiguste kasutamise korra kohta), samuti seoses odigusega tutvuda
andmetega (jaotis G.3.4 andmesubjekti diguse kohta tutvuda andmetega), digusega andmeid
kustutada (jaotis G.3.6 diguse kohta andmeid kustutada (digus olla unustatud)), digusega
andmete tootlemise piiramisele (kriteerium G.3.7.1 diguse kohta andmete tdotlemise
piiramisele), isikuandmete parandamisest voi kustutamisest voi tO6tlemise piiramisest
teatamise kohustusega (kriteerium G.3.8.2 kohustuse kohta teavitada andmesubjekti
vastuvdtjatest, kui ta seda taotleb), vastuvaidete esitamise digusega (jaotis G.3.10 diguse
kohta esitada vastuvaiteid) ja digusega sellele, et tema suhtes ei tehtaks automatiseeritud
tootlusel pdhinevaid Uksikotsuseid, sealhulgas profiilianalutsi (jaotis G.3.11 diguse kohta
sellele, et isiku suhtes ei tehtaks automatiseeritud t6dtlusel pdhinevaid Uksikotsuseid,
sealhulgas profiilianaltusi).

2.7 Oigusi ja vabadusi dhvardavad ohud

EAKN on oma varasemas arvamuses juba markinud, et sertifitseerimiskriteeriumide kohaselt
tuleb kooskdlas IKUMi artikliga 35 hinnata hindamise objekti andmetdétlusest tulenevat ohtu
fudsiliste isikute Oigustele ja vabadustele (kriteeriumide jagu G.8 kohustuse kohta
andmekaitsealase mojuhinnangu vajalikkust)'.

8 EAKNi varasem arvamus, punkt 19.

9 Naiteks kriteerium G.3.1.1 kohustuse kohta anda teavet selges keeles tapsustab andmetd6tlust kasitlevat teavet, mida taotleja
esitab andmesubjektile, ning see sisaldab nlud jargmist: i) see tuleks esitada kirjalikult v6i muul viisil, ii) see peaks olema
kattesaadav taotleja ametlikus keeles (ametlikes keeltes) ja iii) kattesaadav sihtriihmaks olevate andmesubjektide keeles.

10 Naiteks kriteeriumi G.3.1.3 alusel (andmesubjekti 6iguste nduetekohase haldamise ja registreerimise tagamise kohta) ndutakse
nuud taotlejal menetluse v6i mehhanismi kehtestamist, millega saaks ka kinnitada andmesubjektile taotluse kattesaamist ja
registreerida ka andmesubjekti taotlused koos nende kattesaamise kuupaevaga.

" EAKNi varasem arvamus, punkt 20.
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45.

46.

47.

48.

49.

EAKN tunneb heameelt sertifitseerimiskriteeriumidesse tehtud muudatuste Ule, mille eesmark
on tagada, et ,taotleja on korduva metoodika abil hinnanud t66tlemisest tulenevaid riske, mis
vbivad mojutada flusiliste isikute digusi ja vabadusi“ (kriteerium G.6.2.4 andmetOdtluse
riskihindamise kohta).

Lisaks tunneb EAKN heameelt sertifitseerimiskriteeriumide taienduste ja lisatud Uksikasjade
Ule. Naiteks margib EAKN andmekaitsealase mdjuhinnangu protsessi tdiendamist juhtudega,
mil taotleja ei pea andmekaitsealast mojuhinnangut tegema (kriteerium G.8.2.1
andmekaitsealase mojuhinnangu protsessi nduete kohta).

2.8 Tehnilised ja korralduslikud meetmed, millega tagatakse
kaitse

Nagu EAKN on oma varasemas arvamuses markinud, noutakse
sertifitseerimiskriteeriumidega tehniliste ja korralduslike meetmete kohaldamist, millega
tagatakse tootlemistoimingute  konfidentsiaalsus, terviklikkus ja  kattesaadavus.
Kriteeriumidega ndutakse ka tehniliste meetmete kohaldamist 16imitud ja vaikimisi
andmekaitse rakendamiseks kooskélas IKUMi artiklitega 25 ja 32 (kriteeriumide jagu G.6
I6imitud ja vaikimisi andmekaitse ning téotlemise turvalisuse kohta, kriteeriumide jaotis G.6.2
tootlemise turvalisuse kohta ja jagu T kriteeriumide kohta)'?. Sellega seoses tunneb
andmekaitsendukogu heameelt, et muudetud sertifitseerimiskriteeriumidega tapsustatakse
(kriteerium G.6.1.2 vaikimisi voimalikult vaheste andmete kogumise kohta) eeskirju ja
menetlusi, mida taotleja peab nende kriteeriumide taitmiseks kohaldama.

Nagu EAKN on oma varasemas arvamuses rohutanud, noéutakse
sertifitseerimiskriteeriumidega meetmete kohaldamist, et tagada isikuandmetega seotud
rikkumistest teatamise kohustuste digel ajal ja ulatuses taitmine kooskélas IKUMi artiklitega
33 ja 34 (kriteeriumide jagu G.7 andmetega seotud rikkumiste haldamise kohta).

Sellega seoses margib andmekaitsendukogu, et sertifitseerimiskriteeriume on veelgi
taiustatud ja edasi arendatud. Tapsemalt sisaldavad sertifitseerimiskriteeriumid nadd
Uksikasjalikumat loetelu (kriteerium G.7.1.1 kohustuse kohta dokumenteerida andmetega
seotud rikkumised) teabe kohta, mille taotleja peab dokumenteerima, kui tuvastatakse
andmetega seotud rikkumine (nt mojutatud voi potentsiaalselt mdjutatud isikuandmete liigid,
mdjutatud vdi potentsiaalselt mdjutatud andmesubjektide ligikaudne arv; sellega seotud voi
potentsiaalselt seotud isikuandmekirjete liigid ja ligikaudne arv, isikuandmetega seotud
rikkumise tdenaolised tagajarjed).

2.9 Isikuandmete edastamiseks asjakohaste kaitsemeetmete
olemasolu toendamise kriteeriumid

Nagu andmekaitsendukogu oma varasemas arvamuses kinnitas, ndutakse
sertifitseerimiskriteeriumidega, et tehtaks kindlaks koik hindamise objektiga tehtavad
isikuandmete edastamised kolmandatele riikidele ja rahvusvahelistele organisatsioonidele
ning péhjendataks andmeedastusmehhanismi valikut, mis tagab asjakohased kaitsemeetmed
vastavalt IKUMi V peatiikile (kriteeriumide jagu G.10 isikuandmete edastamise kohta
kolmandatele riikidele voi rahvusvahelistele organisatsioonidele).

2 EAKNi varasem arvamus, punkt 21.
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51.

52.

53.

54.

55.

EAKN tunnistab, et IKUMi artikli 3 16ike 2 kohaste taotlejate puhul kohaldatakse neid
sertifitseerimiskriteeriume hindamise objektiga tehtaval isikuandmete edastamisel nii
taotlejaga samas kolmandas riigis kui ka muus kolmandas riigis asuvatele Uksustele.

Lisaks tunneb andmekaitsendukogu heameelt, et isikuandmete edastamisega seotud
sertifitseerimiskriteeriume on nlld edasi arendatud ja neis on selgemalt ette ndhtud taotleja
kohustused selles kisimuses (kriteerium G.10.1 Uldiste kohustuste kohta isikuandmete
rahvusvahelisel edastamisel kolmandatele riikidele voi rahvusvahelistele
organisatsioonidele).

3 Euroopa andmekaitsepitseri lisakriteeriumid

Suuniste kohaselt uuritakse hindamise kaigus, ,kas kriteeriumid voimaldavad vétta arvesse
likmesriigi andmekaitsealaseid digusakte voi stsenaariume®. Nagu EAKN oma varasemas
arvamuses kinnitas, noutakse sertifitseerimiskriteeriumiga G.1.1.3, et taotleja esitaks sellise
hinnangu riiklike kohustuste taitmise hindamise aruandes. Selles aruandes hinnatakse
hindamise objekti suhtes kohaldatavaid riiklikke kohustusi ning dokumenteeritakse meetmed,
mida taotleja on vétnud kohaldatavate eeskirjade jargimiseks, ja vdimalikud pooleliolevad
parandusmeetmed. Taotleja ei kasuta sUsteemi omaniku poolt iga riigi kohta esitatud
peamiste riiklike lisanduete loetelu hindamise objekti seisukohast oluliste riiklike kohustuste
ammendava loeteluna. Slisteemi omaniku esitatud minimaalsete lisakontrollide nduete
soovituslik  loetelu ei ole kdesoleva arvamuse kohaldamisalasse  kuuluv
sertifitseerimiskriteerium.

Andmekaitsendukogu tunneb heameelt ajakohastatud kriteeriumidega riiklike kohustuste
taitmise hindamise aruandesse tehtud kohanduste Ule (kriteerium G.1.1.3 riiklike kohustuste
taitmise hindamise kohta). Eelkdige nahakse nuud selgelt ette, et taotleja peaks riiklike
kohustuste taitmise hindamise aruandes dokumenteerima hinnangu sellele, kas andmetdo6tlus
vastab ,taotleja suhtes kohaldatavatele isikuandmete kaitsega seotud EMP riiklikele
lisakohustustele®. Eelkdige peaks riiklike kohustuste taitmise hindamise aruanne muu hulgas
sisaldama selgelt identifitseeritud hindamise objekti, hindamise objekti suhtes kohaldatavate
kindlaksmaaratud taiendavate EMP riiklike andmekaitsekohustuste loetelu ja hinnangut
sellele, kas hindamise objekt vastab kindlaksmaaratud taiendavatele EMP riiklikele
andmekaitsekohustustele. Andmekaitsendukogu leiab, et kui taotleja asub valjaspool EMPd
ja tema suhtes kohaldatakse IKUMi artikli 3 I6iget 2, tuleb hindamise objekti suhtes
kohaldatavad EMP  riiklikud andmekaitsekohustused kindlaks ma&arata nende
andmesubjektide asukoha alusel, kellele taotleja kaupu vdi teenuseid pakub vdi kelle kaitumist
jalgitakse.

4 Jareldused/soovitused

Kokkuvdttes leiab EAKN, et Europrivacy sertifitseerimiskriteeriumid on IKUMiga kooskélas
ja kidab need vastavalt IKUMi artikli 70 I8ike 1 punktis o kindlaks méaratud
andmekaitsendukogu Ulesandele heaks, mille tulemuseks on uUhine sertifikaat (Euroopa
andmekaitsepitser).

EAKN leiab, et sertifitseerimiskriteeriumid on sertifitseerimissiisteemi lahutamatu osa, ning
registreerib  Europrivacy sertifitseerimisstisteemi  sertifitseerimismehhanismide ning
andmekaitsepitserite ja -margiste avalikus registris ning teeb kriteeriumid IKUMi artikli 42
I6ike 8 kohaselt Uldsusele kattesaadavaks.
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5 Loppmarkused

56. Arvamus on suunatud Luksemburgi jérelevalveasutusele ja avalikustatakse IKUMi artikli 64
I6ike 5 punkti b alusel.

Euroopa Andmekaitsendukogu nimel

eesistuja

Anu Talus
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