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Tiivistelma

Euroopan komissio aloitti 22. heindkuuta 2025 yleisen tietosuoja-asetuksen 45 artiklan 2 kohdan
nojalla menettelyn, jonka tavoitteena on hyvaksya luonnos komission taytantéonpanopaadtokseksi
henkilotietojen  suojan  riittdvasta tasosta  Yhdistyneessa  kuningaskunnassa. Kyseisella
paatosehdotuksella jatketaan 28. kesdakuuta 2021 annetun aiemman tietosuojan tason riittavyytta
koskevan paatoksen tiettyjen osien voimassaoloa joulukuuhun 2031 asti.

Euroopan komissio pyysi samana paivanda lausuntoa Euroopan tietosuojaneuvostolta.
Tietosuojaneuvosto on arvioinut Yhdistyneen kuningaskunnan tarjoaman suojan riittdvyytta
tarkastelemalla itse paatdsehdotusta sekd analysoimalla saatavissa olevia, Euroopan komission
toimittamia asiakirjoja.

Tietosuojaneuvosto keskittyi arvioinnissaan paatdsehdotuksen yleistd tietosuoja-asetusta koskeviin
yleisiin nakokohtiin ja julkisten viranomaisten paasyyn Euroopan talousalueelta Yhdistyneeseen
kuningaskuntaan siirrettyihin henkil6tietoihin lainvalvonnallisista ja kansalliseen turvallisuuteen
liittyvista syistd, muun muassa Euroopan talousalueen kansalaisten kaytettdvissa oleviin
oikeussuojakeinoihin.

Tietosuojaneuvosto arvioi myo6s, ovatko Yhdistyneen kuningaskunnan oikeudellisen kehyksen
mukaiset suojatoimet kaytossa ja ovatko ne tehokkaita.

Tietosuojaneuvosto on kayttdnyt taman tyon padasiallisena viitteenda 28.lokakuuta 2017
hyvaksymiaan tietosuojan tason riittavyytta koskevaa tyoasiakirjaa (“tietosuojan riittavyytta koskeva
tyoasiakirja”) ja suosituksiaan 2/2020 tiedustelua koskevista eurooppalaisista olennaisista takeista.

Tietosuojaneuvosto on tyytyvdinen siihen, ettd Yhdistyneen kuningaskunnan ja EU:n
tietosuojasdaannoston yhdenmukaistaminen jatkuu Yhdistyneen kuningaskunnan asiaankuuluvan
sadntelykehyksen viimeaikaisesta kehityksestd huolimatta. Edelld esitetyn perusteella tdssa
lausunnossa tuodaan esiin useita kohtia, jotka edellyttavat lisdanalyysia, seka joitakin kysymyksid, joita
komission olisi seurattava tiiviisti tulevina vuosina osana yleisen tietosuoja-asetuksen 45 artiklan
4 kohdan mukaista seurantavelvollisuuttaan.

Tietosuojaneuvosto panee merkille, ettd Yhdistynyt kuningaskunta teki muutoksia "perittyyn” EU:n
yleiseen oikeudelliseen kehykseen vuonna 2023 annetun sailytetyn EU:n lainsdddannon kumoamista
ja uudistamista koskevan lain nojalla. Kyseisella lailla muun muassa poistetaan EU:n lainsadadannon
ensisijaisuuden periaate (sisdltden takeet tietyille yleisen tietosuoja-asetuksen sadannoksille) ja
poistetaan EU:n oikeuden periaatteiden suora sovellettavuus, mukaan lukien oikeus yksityisyyteen ja
tietosuojaan, sellaisina kuin ne ilmenevat perusoikeuskirjasta. Tietosuojaneuvosto pyytda komissiota
selittdmaan ja tekemaan yksityiskohtaisemman arvion REUL-lain mukanaan tuomista muutoksista ja
arvioimaan niiden vaikutusta Yhdistyneen kuningaskunnan saantelykehykseen yleisesti ja erityisesti
sen tietosuojakehykseen. Tietosuojaneuvosto katsoo myos, ettd komission tulisi seurata tata aluetta
tiiviisti tulevaisuudessa.

Tietosuojaneuvosto panee merkille, ettd ministerille on annettu uudet valtuudet tehdda muutoksia
uuteen tietosuojasddannostoon sekundaarilainsdddannon avulla. Tietyissa tapauksissa tama edellyttaa
esimerkiksi vahemman parlamentaarista valvontaa, kansainvalisia siirtoja, automaattista
paatdksentekoa ja sisdisen valvonnan hallintoa. Tietosuojaneuvosto kehottaa komissiota tuomaan
lopullisessa tietosuojan riittdvyyttda koskevassa paatOksessa esiin alat, joita se aikoo seurata
huolellisesti, koska on olemassa vaara, etta Yhdistyneen kuningaskunnan sekundaarilainsaadanto
poikkeaa entisestdan EU:n tietosuojalainsddadannosta.
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Tietosuojaneuvosto panee merkille henkildtietojen siirtoa koskeviin sadantéihin tehdyt muutokset,
erityisesti tietosuojan tason riittavyytta koskevassa testissa huomioon otettavien tekijoiden uuden
ohjeellisen luettelon, joka ei sisalla merkittavia tekijoita, jotka sisaltyvat Yhdistyneen kuningaskunnan
aiempaan tietosuojan tason riittdvyyttd koskevaan testiinl. Tdmi koskee sekd Yhdistyneen
kuningaskunnan yleisen tietosuoja-asetuksen mukaisesti tehtyja siirtoja kolmansiin maihin etta
lainvalvontatarkoituksia varten kasiteltyjen tietojen siirtoja. Euroopan tietosuojaneuvosto kehottaa
komissiota tarkentamaan arviotaan ndista nakékohdista ja seuraamaan kyseisen uuden tietosuojan
riittavyytta koskevan testin kehitysta ja kdytannon taytantéonpanoa.

Tietosuojaneuvosto kehottaa komissiota tekemaan yksityiskohtaisemman arvion
tietosuojavaltuutetun (ICO) uudelleenjarjestelysta hallitukseksi seka hallituksen toimivaan johtoon
kuuluvien jasenten ja toimivaan johtoon kuulumattomien jasenten nimittamistd ja erottamista
koskevista saannoista. Tietosuojaneuvosto pyytdaa komissiota myds antamaan tarkempia tietoja taman
paatdsehdotuksen jalkeen jarjestettdvasta tietosuojavaltuutetun viimeaikaisesta kuulemisesta, joka
koskee uuden luokittelujarjestelman kayttéonottoa valitusten kasittelya varten. Euroopan
tietosuojaneuvosto kehottaa komissiota seuraamaan kaikkia naitda muutoksia, kun ne tulevat voimaan.
Tietosuojaneuvosto panee tyytyvdisend merkille tietosuojavaltuutetun avoimuuspolitiikan ja sen
taytantoonpanotoimia koskevien tilastollisten ja analyyttisten tietojen saatavuuden, mutta kehottaa
komissiota myods tekemdan vyksityiskohtaisemman arvioinnin ja seuraamaan korjausvaltuuksien
soveltamista, seuraamusten tehokkuutta ja asianomaisten osapuolten oikeussuojakeinoja
Yhdistyneen kuningaskunnan tietosuojakehyksessa.

Tietosuojaneuvosto katsoo, ettd on olennaisen tarkeda arvioida lainvalvontakehyksen mukaisia
laajennettuja kansallista turvallisuutta koskevia poikkeuksia, ja se seuraa edelleen erityisen tarkasti
mahdollisia poikkeuksia suhteellisuusperiaatteesta seka vaatimuksesta kasitellda henkilGtietoja
perusteltua tarkoitusta varten. Samoin mahdollisiin poikkeuksiin valvontaviranomaisen valtuuksista on
suhtauduttava varovaisesti. Perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kayttamista
voidaan rajoittaa ainoastaan, jos se on valttamatonta ja vastaa tosiasiallisesti unionin tunnustamia
yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia, jollei
suhteellisuusperiaatteesta muuta johdu. Euroopan tietosuojaneuvosto kehottaa komissiota
tdydentamaan lopullisessa tietosuojan tason riittavyytta koskevassa paatoksessa antamaansa
arviointia ja erityisesti seuraamaan kansallisen turvallisuuden poikkeusten kdytdnnon soveltamista
lainvalvontaviranomaisten osalta.

Tietosuojaneuvosto toteaa, ettd lainvalvontaviranomaisten suorittamat kasittelytoimet voivat
tietyissa olosuhteissa kuulua niiden sdantéjen soveltamisalaan, joita yleensa sovelletaan kansallisten
turvallisuusviranomaisten suorittamaan henkilotietojen kasittelyyn. Tassda yhteydessa olisi
kiinnitettdva erityistd huomiota sen varmistamiseen, ettd tietosuojajarjestelmaa kansallista
turvallisuutta koskevassa tietojenkasittelyssa ei laajenneta tilanteisiin, jotka eivat liity kansalliseen
turvallisuuteen. Tietosuojaneuvosto kehottaa komissiota seuraamaan, pystyvatko vaatimukset
tayttavat toimivaltaiset viranomaiset tekemaan selkedn eron eri kasittelytarkoitusten valilla, jotta
vastaavaa oikeudellista kehysta voidaan noudattaa asianmukaisesti.

Tietosuojaneuvosto panee tyytyvdisend merkille Yhdistyneen kuningaskunnan ja Yhdysvaltojen
Yhdistyneen kuningaskunnan ja Yhdysvaltojen vilisen Cloud Act -sopimuksen yhteydessa tekemat

11) kolmannen maan sadnnot, jotka koskevat "yleistd turvallisuutta, puolustusta, kansallista turvallisuutta ja rikosoikeutta
seka viranomaisten padsya henkilotietoihin”, ii) oikeuskaytanto, iii) rekisterdityjen tosiasialliset ja taytdntoonpanokelpoiset
oikeudet seka hallinnolliset ja oikeudelliset muutoksenhakukeinot, joita rekisterdidyt, joiden henkil6tietoja siirretdan, voivat
tosiasiallisesti kayttaa, ja iv) yksi tai useampi rilppumaton valvontaviranomainen.
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selvennykset, jotka lisdavat oikeudellista selkeyttd. Samalla tietosuojaneuvosto haluaa muistuttaa
tarpeesta parantaa EU:n ja Yhdysvaltojen vialisen tietosuojaa koskevan puitesopimuksen sisaltamien
suojatoimien tasoa. Sopimuksen yksityisyytta ja tietosuojaa koskevat suojatoimet on sisallytetty
Yhdistyneen kuningaskunnan ja Yhdysvaltojen valiseen Cloud Act -sopimukseen. Kaiken kaikkiaan
tietosuojaneuvosto katsoo, ettd on tarpeen selventda komission arviota Yhdistyneen kuningaskunnan
ja Yhdysvaltojen Cloud Act -sopimuksesta ja mahdollisista vaikutuksista tietosuojan tasoon. Euroopan
tietosuojaneuvosto kehottaa komissiota sisallyttamaan Yhdistyneen kuningaskunnan ja Yhdysvaltojen
vélisen Cloud Act -sopimuksen edelleen tuleviin arviointeihinsa ja tarkasteluihinsa.

Kuten julkilausumassa 05/2024 &skettdin todettiin, tietosuojaneuvosto katsoo, ettd salaus on
olennaisen tarkeda henkilotietojen ja sahkoisen viestinnan turvallisuuden ja luottamuksellisuuden
varmistamiseksi. Tiedustelutoimivaltuuksista vuonna 2016 annetun lain mukaiset teknisia valmiuksia
koskevat ilmoitukset, jotka velvoittavat yritykset antamaan mahdollisuuden purkaa salaus
viranomaisten vaatimuksesta, aiheuttavat systeemisia haavoittuvuuksia ja muodostavat suoran uhan
sahkdisen viestinnan eheydelle ja luottamuksellisuudelle. Tallaiseen kehitykseen on syyta kiinnittaa
huomiota tietosuojan riittavyytta koskevassa paatoksessa, erityisesti kun otetaan huomioon yleisen
tietosuoja-asetuksen 45 artiklan 2 kohdan a alakohta, joka edellyttda arviointia paitsi lain kirjaimesta
myos sen taytantddnpanosta, ja sita olisi seurattava.

Euroopan tietosuojaneuvosto toteaa, etta tiedustelutoimintavaltuuksien muuttamisesta vuonna 2024
annetulla lailla otettiin kayttoon erityinen jarjestelma sellaisten laajojen henkilotietojoukkojen
sailyttamista ja tutkimista varten, joiden osalta henkil6illa, joihin henkilotiedot liittyvat, “ei voi olla
kohtuullista odottaa yksityisyyden suojaa tai suoja voi olla vain vahaista”. Tietosuojaneuvosto katsoo,
ettd asiaan liittyvien muutosten osalta tarvitaan lisdselvennyksia erityisesti "yksittdisten lupien” ja
"luokkakohtaisten lupien” kasitteiden osalta. Lisdksi tietosuojaneuvosto kehottaa komissiota
seuraamaan tiiviisti yksityisyydensuojaa koskevien kohtuullisten odotusten toteutumista kaytanndossa.
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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkildiden suojelusta henkilotietojen kasittelyssa seka naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 paivana huhtikuuta 2016 annetun
Euroopan parlamentin ja neuvoston asetuksen 2016/679/EU, jaljempéana 'yleinen tietosuoja-asetus’,
70 artiklan 1 kohdan s alakohdan,

ottaa huomioon Euroopan talousalueesta (ETA) tehdyn sopimuksen seka erityisesti sen liitteen XI ja
poytakirjan 37, sellaisina kuin ne ovat muutettuina 6. heindkuuta 2018 annetulla Euroopan
talousalueen sekakomitean paatokselld nro 154/20182,

ottaa huomioon tyojarjestyksensa 12 ja 22 artiklan,

ON ANTANUT SEURAAVAN LAUSUNNON:

1. JOHDANTO

1.1. KOMISSION PAATOSEHDOTUKSEN SOVELTAMISALA

Euroopan komissio, jaljempana 'komissio’, pyysi 22. heindkuuta 2025 Euroopan tietosuojaneuvostolta
lausuntoa ehdotuksesta taytantéonpanopaatokseksi, jolla muutetaan yleisen tietosuoja-asetuksen
nojalla 28 paivana kesakuuta 2021 annettua komission tdytdntodnpanopadtoésta henkildtietojen
suojasta Yhdistyneessd kuningaskunnassa (jaljempanad ’‘paatosluonnos’). Komissio totesi
paatosluonnoksessaan, ettd Yhdistynyt kuningaskunta varmistaa edelleen riittdvdan suojan
henkilotiedoille, jotka siirretddn Euroopan unionista Yhdistyneeseen kuningaskuntaan yleisen
tietosuoja-asetuksen soveltamisalalla.

Tietosuojaneuvosto toteaa, ettd talla paatosluonnoksella jatketaan yleisen tietosuoja-asetuksen
nojalla henkil6tietojen suojasta Yhdistyneessa kuningaskunnassa 28 paivana kesakuuta 2021 annetun
komission taytantéonpanopaatoksen (EU) 2021/1772, jaljempind ’‘aiempi Yhdistyneen
kuningaskunnan tietosuojan riittdvyyttd koskeva p&atos’, voimassaoloaikaa kuudella vuodella.
Paatoksen voimassaolon oli maara paattyd 27. kesdkuuta 2025 (raukeamislauseke). Aiempaa
Yhdistyneen kuningaskunnan tietosuojan riittavyytta koskevan paatoksen voimassaoloa oli jatkettu
kuudella kuukaudella 27 paivdan joulukuuta 2025 24. kesdkuuta 2025 annetulla paatokselld (EU)
2025/1225, jotta Yhdistynyt kuningaskunta voisi saattaa paatdkseen tietosuojauudistuksensaZ.

Paatosluonnoksessaan komissio arvioi, “onko paatelmd, jonka mukaan Yhdistynyt kuningaskunta
varmistaa riittdvan suojan tason, edelleen asiasisall6ltdan ja oikeudellisesti perusteltu Yhdistyneen
kuningaskunnan aikaisemman tietosuojan riittavyytta koskevan paatoksen hyvaksymisen jalkeisten
muutosten perusteella”.

Komissio keskittyi arvioinnissaan Yhdistyneen kuningaskunnan tietosuojalainsaddannon uusiin
muutoksiin, erityisesti vuoden 2025 tietojen kdytt6a ja saatavuutta koskevalla lailla (DUAA) kadyttoon

2 Viittauksilla “jasenvaltioihin” tarkoitetaan koko tédssa lausunnossa Euroopan talousalueen jasenvaltioita.

3 Tietosuojaneuvosto antoi pyynnosta lausunnon 6/2025 henkilStietojen riittdvasta suojasta Yhdistyneessa kuningaskunnassa
annettujen Euroopan komission tdytdntéOnpanopadtosten voimassaolon jatkamisesta yleisen tietosuoja-asetuksen ja
lainvalvontatarkoituksessa kasiteltyjen henkil6tietojen suojasta annetun direktiivin nojalla.
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otettuihin muutoksiin. Komissio otti erityisesti huomioon Yhdistyneen kuningaskunnan aiemman
tietosuojan tason riittavyytta koskevan paatéksen johdanto-osan 281 kappaleessa luetellut tekijat,
jotka kaikki sisaltyvat paatésehdotukseen.

Tietosuojaneuvosto on samaa mielta siitd, etta arvioinnissa olisi keskityttava ensisijaisesti kaikkeen
uuteen, merkitykselliseen kehitykseen Yhdistyneen kuningaskunnan lainsdddannossa ja
aikaisemmassa tietosuojan tason riittavyytta koskevassa paatdksessa korostettuihin seikkoihin silta
osin kuin arvioidaan kaikkia yleisen tietosuoja-asetuksen 45 artiklan 2 kohdassa esitettyja seikkoja.
Nain ollen tietosuojaneuvosto olisi tyytyvainen, jos komissio lopullisessa tietosuojan tason riittavyytta
koskevassa pdatoksessdan nimenomaisesti selventda, etta kaikki yleisen tietosuoja-asetuksen
45 artiklan 2 kohdassa luetellut tekijat arvioitiin kun tehtiin paatelma siitd, varmistetaanko
Yhdistyneen kuningaskunnan yleiselld oikeudellisella kehykselld edelleen riittdva suojan taso Euroopan
unionista Yhdistyneeseen kuningaskuntaan siirrettaville henkil6étiedoille. Tietosuojaneuvosto toivoisi
my0s komissiolta selvennysta siita, etta se arvioi ndita seikkoja jatkuvasti osana valvontatehtdvaansa.

1.2. MITA TAMA TIETOSUOJANEUVOSTON LAUSUNTO KOSKEE

Euroopan tietosuojaneuvoston odotetaan antavan komissiolle riippumattoman lausunnon kolmannen
maan tietosuojan tason riittdvyyden arvioinnista®ja tunnistavan mahdolliset puutteet tietosuojan
riittavyytta koskevassa kehyksessd ja pyrkivin tekemdin ehdotuksia naihin puuttumiseksi®.
Yhdistyneen kuningaskunnan erityistilanteen vuoksi uusi tietosuojan tason riittavyytta koskeva paatos
tdydentda vuoden 2021 tietosuojan tason riittdvyyttd koskevaa paatosta, joka on edelleen voimassa
niiden osien osalta, joita ei kasitelld erikseen tassa paatosluonnoksessa. Myos tdssa lausunnossa
tietosuojaneuvosto tukeutuu lausuntoonsa 14/2021 ja kehittdd sitd edelleen®. N&in ollen
tietosuojaneuvoston analyysi ja sen edellisessd lausunnossa esitetyt huomautukset Yhdistyneen
kuningaskunnan aiemmasta tietosuojan tason riittavyytta koskevasta paatoksesta ovat yleisesti ottaen
edelleen merkityksellisia.

Edella esitetty huomioon ottaen tietosuojaneuvosto on keskittdinyt huomautuksensa
paatdsehdotuksessa esitettyihin tiettyihin kohtiin erityisesti silloin, kun tarvitaan lisdselvennyksia,
lisatietoja tai Euroopan komission tulevaa seurantaa.

Tietosuojaneuvosto toteaa myds, etta asetuksen (EU) 2018/17257 47 ja 94 artiklan nojalla Euroopan
unionin toimielimet, elimet ja laitokset voivat siirtaa henkilotietoja kolmanteen maahan, sen alueelle
tai toimialalle tai kansainvaliselle jarjestolle, jonka Euroopan komissio on tunnustanut yleisen
tietosuoja-asetuksen 45 artiklan 3 kohdan mukaisesti varmistavan tietosuojan riittdvan tason,
edellyttden, etta siirto palvelee yksinomaan rekisterinpitdjan toimivaltaan kuuluvia tehtavia eika
edellytd uutta lupaa. Euroopan tietosuojaneuvosto kehottaa komissiota muistuttamaan tasta

4 Katso yleisen tietosuoja-asetuksen 70 artiklan 1 kohdan s alakohta.

5 Ks. 29 artiklan mukainen tyéryhma, Tietosuojan riittdvyyden viitearvot luku 2. Yleisen tietosuoja-asetuksen mukaisten
tietosuojan riittavyyttd koskevien havaintojen menettelylliset nakdkohdat, hyvaksytty 28. marraskuuta 2017, sellaisena kuin
se on viimeksi tarkistettuna ja hyvaksyttynd 6. helmikuuta 2018, WP254 rev.01 (tietosuojaneuvoston hyvaksyma,
ks.https://edpb.europa.eu/our-worktools/general-guidance/endorsed-wp29-guidelines); jiljempana ’yleisen tietosuoja-
asetuksen tietosuojan riittavyyden viitearvot’.

6 Lausunto 14/2021, joka koskee asetuksen (EU) 2016/679 nojalla annettua Euroopan komission ehdotusta
taytantdonpanopaatokseksi henkilotietojen suojan riittdvyydestd Yhdistyneessa kuningaskunnassa, annettu 13 paivana
huhtikuuta 2021 https://www.edpb.europa.eu/system/files/2021-04/edpb opinion142021 ukadequacy gdpr.pdf en.pdf
7 Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 p&ivana lokakuuta 2018, luonnollisten henkiléiden
suojelusta unionin toimielinten, elinten ja laitosten suorittamassa henkilotietojen kasittelyssa ja naiden tietojen vapaasta
liikkuvuudesta seké asetuksen (EY) N:o 45/2001 ja paatoksen N:o 1247/2002/EY kumoamisesta (EU:n tietosuoja-asetus)
(EUVLL 295, 21.11.2018, s. 39).
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10.

11.

12.

lakisdateisestd mahdollisuudesta lopullisen tietosuojan tason riittdvyyttd koskevan paatdksen
johdanto-osan kappaleissa.

1.3. YHDISTYNEEN KUNINGASKUNNAN LAINSAADANTOKEHYKSEN KEHITYS

Kuten paatosehdotuksessa® selitetddn, Yhdistyneen kuningaskunnan ja EU:n  vélisessd
erosopimuksessa 31. joulukuuta 2020 sovitun tdytintdonpanokauden® paatyttyd Yhdistynyt
kuningaskunta aikoi hyvdksya uuden tietosuojajdrjestelman, joka eroaisi EU:n oikeudellisesta
kehyksesta. Yhdistynyt kuningaskunta teki lopulta wvain vahadisia —muutoksia nykyiseen
tietosuojakehykseensa erityisesti tietojen kayttoa ja saatavuutta koskevan lain nojalla.

Tietosuojan lisdksi yksi tarkeimmistd muutoksista Yhdistyneen kuningaskunnan oikeudelliseen
kehykseen sen jalkeen, kun aiempi Yhdistyneen kuningaskunnan tietosuojan riittavyytta koskeva
paatds hyvaksyttiin, koskee nk. perittyda EU:n yleistd oikeudellista kehystd (ns. sdilytetty unionin
lainsdadanto) eli saanndksid, jotka on sisdllytetty Yhdistyneen kuningaskunnan lainsdadantoon
Euroopan unionista vuonna 2018 annetun lain (eroamista koskeva laki) kautta. Voimassa pidetty EU:n
lainsdadanto sisalsi EU:n lainsaadannon yleiset periaatteet, mukaan lukien EU:n perusoikeuskirjasta,
jaljempana "perusoikeuskirjal?, johtuvat perusoikeudet seka suhteellisuus- ja
tarpeellisuusperiaatteet, jotka ovat vaikuttaneet tietosuojalainsdaadannon kehittamiseen ja tulkintaan
Yhdistyneessa kuningaskunnassa. Euroopan unionista vuonna 2018 annetun lain (eroamista koskeva
laki) mukaan sailytetty unionin lainsddadantd sailytti ensisijaisen asemansa Yhdistyneen
kuningaskunnan johdettuun oikeuteen nahden, ja sdilytettya unionin oikeutta oli tulkittava EU:n
oikeuden yleisten periaatteiden mukaisesti. Sailytetyn EU:n lainsddddannén kumoamisesta ja
uudistamisesta vuonna 2023 annetun lain!' voimaantulon jilkeen Yhdistynyt kuningaskunta on
kuitenkin poistanut EU:n lainsddadannén periaatteiden suoran soveltamisen kansallisesta
lainsdadanndstaan, mukaan lukien perusoikeuskirjasta johtuvat perusoikeudet. Sailytetyn EU:n
lainsdadanndn kumoamisesta ja uudistamisesta annetulla lailla poistettiin myds EU-oikeuden
ensisijaisuusperiaate, ja EU:n sailytetty lainsdddanto (nykyisin nimeltdan “assimiloitu lainsdadanto”)
on nyt tulkittava Yhdistyneen kuningaskunnan kansallisen lainsadadannon mukaisesti eika EU-oikeuden
periaatteiden mukaisesti. Tama on merkittdvd muutos Yhdistyneen kuningaskunnan
oikeusjarjestyksessa.

Sailytetyn EU:n lainsddadannoén kumoamisesta ja uudistamisesta annetun lain nojalla voitaisiin ottaa
kayttoon uusi, loyhempi oikeudellinen testi, jonka avulla muutoksenhakutuomioistuimen ja
korkeimman oikeuden tuomarit voivat poiketa sailytetystd EU:n oikeuskdytannosta'? Hanke on tosin
talla hetkelld jaissa. Kyseessa voi olla merkittdvd muutos Yhdistyneessa kuningaskunnassa, jos se
paatetaan toteuttaa.

Naistd muutoksista huolimatta tietosuojaneuvosto on tyytyvdinen siihen, ettd sailytetyn EU:n
lainsdadanndn kumoamisesta ja uudistamisesta annettuun lakiin on sisallytetty suojatoimia, joilla
varmistetaan, etta tietosuojalainsaddantoa ei kumota tietyissa olosuhteissa. Naihin takeisiin sisaltyy
vaatimus, ettd lainsdadantd, joka “asettaa velvollisuuden tai myontdd oikeuden kasitelld

8 Ks. paatosehdotuksen johdanto-osan 2 kappale.

9 Taytantéonpanokausi on Yhdistyneen kuningaskunnan ja EU:n erosopimuksessa sovittu ajanjakso, jonka aikana Yhdistynyt
kuningaskunta ei enda ole EU:n jasen, mutta siihen sovelletaan edelleen EU:n sdantoja ja se pysyy sisaimarkkinoiden ja
tulliliiton jasenena. Ks. Euroopan unionista eroamista koskeva laki 2020.

10 Euroopan unionin perusoikeuskirja (EUVL C 326, 26.10.2012, s. 391-407).

11 Ks. paatosehdotuksen johdanto-osan 11 kappale.

12 Ks. 6 § Sdilytetyn EU:n lainsddddnndn kumoamisesta ja uudistamisesta vuonna 2023 annettu laki (voimaantulo nro 2 ja
siirtymasdannokset) (kumoaminen) asetukset 2024
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13.

14.

15.

16.

henkilotietoja, ei syrjayta henkilotietojen kasittelya koskevan paaasiallisen tietosuojalainsddadannon
vaatimuksia” ja ettd tietosuojakehys syrjayttada edelleen muun Yhdistyneen kuningaskunnan
lainsdddanndn®®. Tietosuojaneuvosto toteaa kuitenkin, ettd naihin takeisiin sisdltyy myds kaksi
poikkeusta, i) joissa Yhdistyneen kuningaskunnan parlamentti voi paattda tarkoituksella ohittaa
tietosuojavaatimukset® ja ii) joissa tietyt vuoden 2018 tietosuojalain sddnnokset on vapautettu
vaatimuksista ja ovat siten etusijalla Yhdistyneen kuningaskunnan yleiseen tietosuoja-asetukseen
nidhden®. Toisen poikkeuksen vaikutukset ovat edelleen epdvarmat ja kiistanalaiset Yhdistyneessa
kuningaskunnassa.

Perusoikeuskirjassa vahvistettujen perusoikeuksien suojelun osalta paatésehdotuksen johdanto-osan
12 kappaleessa selitetdan, etta kaikki Yhdistyneen kuningaskunnan yleisessa tietosuoja-asetuksessa ja
vuoden 2018 tietosuojalaissa olevat viittaukset perusoikeuksiin ja -vapauksiin on korvattu viittauksilla
Euroopan ihmisoikeussopimuksen mukaisiin oikeuksiin, jotka on sisallytetty kansalliseen
lainsdddantdén vuoden 1998 ihmisoikeuslain nojalla®e.

Euroopan tietosuojaneuvosto kehottaa komissiota tekemaan yksityiskohtaisemman arvioinnin naista
muutoksista edelld 10, 11 ja 12 kohdassa kuvattuun Yhdistyneen kuningaskunnan oikeusjarjestykseen,
jotta voidaan selittaa sailytetyn EU:n lainsddadannon kumoamisesta ja uudistamisesta annetun lain
aiheuttamat muutokset ja arvioida niiden vaikutusta  Yhdistyneen kuningaskunnan
tietosuojakehykseen. Tietosuojaneuvosto katsoo myos, ettd komission tulisi seurata tata aihetta
tiiviisti tulevaisuudessa ja kehottaa komissiota tekemaan niin.

Lopuksi tietosuojaneuvosto panee merkille tietojen kayttéda ja saatavuutta koskevan lain useat
muutokset sahkoiseen viestintdan, evasteet mukaan luettuina, sovellettavaan sadddskehykseen ja
muistuttaa, ettd henkilotietojen kasittely saattaa johtaa Yhdistyneen kuningaskunnan yleisen
tietosuoja-asetuksen soveltamiseen?’. Sen vuoksi se pyytdd komissiota sisillyttimadn ne lopullista
paatosta koskevaan arvioonsa siltd osin kuin niilld voi olla vaikutusta tietosuojaan. Tietosuojaneuvosto
kehottaa lisaksi komissiota seuraamaan tiiviisti evasteisiin, jotka eivat vaadi suostumusta, liittyvien
muutosten kdytanndn vaikutuksia.

1.4. YLEISIA HUOMIOITA JA HUOLENAIHEITA

1.4.1.YHDISTYNEEN KUNINGASKUNNAN KANSAINVALISET SITOUMUKSET

Yhdistyneen kuningaskunnan tekemien kansainvilisten sitoumusten osalta tietosuojaneuvosto ®on
tyytyvdinen siihen, etta Yhdistynyt kuningaskunta noudattaa edelleen Euroopan ihmisoikeussopimusta
ja kuuluu Euroopan ihmisoikeustuomioistuimen toimivaltaan. Lisdksi Yhdistynyt kuningaskunta on

13Ks. vuoden 2018 tietosuojalain 183 A §, sellaisena kuin se on lisdttyna tietojen kayttoa ja saatavuutta koskevan lain 106 §:n
2 momentilla.

14 Ks. vuoden 2018 tietosuojalain 183 A §:n 3 momentti, sellaisena kuin se on lisdttyna tietojen kadyttda ja saatavuutta
koskevan lain 106 §:n 2 momentilla.

15 Nama saannokset on lueteltu vuoden 2018 tietosuojalain 186 §:n 3 momentissa. Tama tarkoittaa sitd, ettd jos Yhdistyneen
kuningaskunnan yleisen tietosuoja-asetuksen 23 artiklan ja jonkin luettelossa mainitun pykalan, esimerkiksi vuoden 2018
tietosuojalain liitteen 2, joka sisdltda poikkeukset rekisterdidyn oikeuksista, valilla on ristiriita, vuoden 2018 tietosuojalain
tulkinta on ensisijainen.

16 Ks. Euroopan ihmisoikeussopimuksen 8 artikla.

17 Euroopan tietosuojaneuvoston lausunto 5/2019 sdhkoisen viestinnadn tietosuojadirektiivin ja yleisen tietosuoja-asetuksen
valisestd vuorovaikutuksesta, erityisesti tietosuojaviranomaisten toimivallan, tehtdvien ja valtuuksien osalta, annettu
12. maaliskuuta 2019, saatavilla osoitteessa
https://www.edpb.europa.eu/sites/default/files/files/file1/201905 edpb opinion eprivacydir gdpr interplay en 0.pdf.

18 Ks. luku 1: Joitakin yleisia tietoja tietosuojan riittdvyyden viitearvoja koskevan asiakirjan kasitteesta.
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17.

18.

19.

20.

21.

liittynyt yleissopimukseen 108° ja sen lisipoytakirjaan® seki allekirjoittanut yleissopimuksen 108+%
vuonna 2018. Nami kansainviliset sitoumukset ovat tirkeitd nakokohtia?, ja ne olisi otettava
huomioon sekd yleisen tietosuoja-asetuksen ettd lainvalvontatarkoituksessa kasiteltyjen
henkilotietojen suojaa koskevan direktiivin mukaisten Yhdistyneen kuningaskunnan tietosuojan
riittavyytta koskevien paatdsten uusimisen arvioinnissa.

Yleisesti ottaen Euroopan tietosuojaneuvosto tukee pyrkimyksid, joiden tavoitteena on, ettd
kolmannet maat ratifioisivat yleissopimuksen 108+ viipymatta. Tama on mielekds askel kohti
kansainvalisesti tunnustettujen tietosuojaperiaatteiden noudattamista ja osoitus maiden
sitoutumisesta laajempiin standardeihin ja perusoikeuksiin.

1.4.2 VALTIOSIHTEERIN TOIMIVALTA TEHDA MUUTOKSIA TIETOJEN KAYTTOA JA SAATAVUUTTA
KOSKEVAAN LAKIIN JOHDETUN OIKEUDEN SAANNOKSILLA

Vaikka useimmilla Yhdistyneen kuningaskunnan tietosuojakehykseen tehdyillda muutoksilla pyritdaan
selkeyttdamaan ja helpottamaan lainsddadanndén noudattamista, joillakin  muutoksilla voi
taytantoonpanosta riippuen olla vaikutusta henkilotietojen suojan tasoon Yhdistyneessa
kuningaskunnassa.

Talta osin tietosuojaneuvosto toteaa, ettda ministerille on annettu uudet valtuudet tehda muutoksia
tietojen kaytt6a ja saatavuutta koskevaan lakiin johdetun oikeuden sadannoksilld, joihin kohdistuu
vahemman parlamentaarista valvontaa. Tietyissa tapauksissa, esimerkiksi kansainvalisissa
tiedonsiirroissa (ks. kohta 2.3), automaattisessa paatoksenteossa (kohta 2.4) ja tietosuojakomission
hallinnossa (kohta 3), ndma uudet toimivaltuudet ovat laajoja, eikd paatdsehdotuksessa anneta
lisatietoja siitd, mitd suojatoimia otetaan kayttoon ja miten naitd valtuuksia on tarkoitus kdyttaa
kdytdannossa.

Tietosuojaneuvosto kehottaa komissiota tuomaan lopullisessa tietosuojan riittavyytta koskevassa
padtoksessa esiin alat, joita se aikoo seurata huolellisesti, koska on olemassa vaara, etta Yhdistyneen
kuningaskunnan sekundaarilainsdadanto poikkeaa entisestdan EU:n tietosuojalainsddadannosta.

2. YLEISET TIETOSUOJANAKOKOHDAT

2.1. TUNNUSTETUT OIKEUTETUT EDUT

2.1.1. YLEISET HUOMAUTUKSET

Johdanto-osan 22, 23 ja 24 kappaleessa komissio keskittyy arvioinnissaan uuden oikeusperustan eli
tunnustetun oikeutetun edun kannalta valttamattoman kasittelyn kayttéonottoon. Nama tunnustetut
oikeutetut edut luetellaan paivitetyn Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen
liitteessa 1.

19 Ks. Yleissopimus yksildiden suojelusta henkilétietojen automaattisessa tietojenkdsittelyssd, yleissopimus N:o 108,
18.1.1981.

20 Ks, valvontaviranomaisia ja maan rajan yli tapahtuvaa tietojen siirtoa koskeva lisdapoytdkirja yleissopimukseen yksildiden
suojelusta henkilotietojen automaattisessa tietojenkdsittelyssd, joka avattiin allekirjoitettavaksi 8. marraskuuta 2001.

21 Ks. Yleissopimus yksildiden suojelusta henkilotietojen automaattisessa tietojenkasittelyssa tehdyn yleissopimuksen
muuttamisesta, jaljempana ‘yleissopimus 108+’, 18. toukokuuta 2018.

22Ks. yleisen tietosuoja-asetuksen johdanto-osan 105 kappale.
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22.

23.

24.

25.

26.

27.

Yhdistyneen kuningaskunnan tietosuojavaltuutetun titi aihetta koskevien ohjeiden mukaan?
rekisterinpitajien, jotka vetoavat tunnustettuun oikeutettuun etuun oikeusperustana, on edelleen
noudatettava kaikkia muita Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen vaatimuksia,
mukaan lukien sen varmistaminen, ettd kasittely on valttamatonta ja oikeasuhteista ennalta
hyvaksytyn tarkoituksen saavuttamiseksi. Koska tasta ei muistuteta paatésluonnoksessa ja koska se on
olennainen osa paatelmaa, jonka mukaan tdma uusi oikeusperusta ei heikenna rekisterdityjen
oikeuksien suojan tasoa, tietosuojaneuvosto pyytaa komissiota selventamaan tata seikkaa.

Tunnustettujen oikeutettujen etujen luetteleminen laissa ei sindnsa nayttaydy ongelmallisena, kuten
ei myos paatods ottaa kayttoon tallainen uusi oikeusperusta, joka tuo lisda selkeytta rekisterinpitajille
ja on sinansa tervetullut.

Tietosuojaneuvosto panee kuitenkin merkille, ettd tiettyja tunnustettuja oikeutettuja etuja ovat
seuraavat: 1) henkilotietojen kasittely kansallisen tai yleisen turvallisuuden turvaamiseksi tai
puolustukseen liittyvien syiden vuoksi (kansallista tai yleistd turvallisuutta ja puolustusta koskeva
edellytys); ii) henkilotietojen kasittely rikoksen havaitsemiseksi, tutkimiseksi tai ehkdisemiseksi
(rikosedellytys) ja ii) tietojen luovuttaminen 6 artiklan 1 kohdan e alakohdassa tarkoitettua kasittelya
varten.

Kansallista tai yleista turvallisuutta ja puolustusta koskevan edellytyksen ja rikosedellytyksen osalta
tietosuojaneuvosto toteaa, ettd paatosluonnokseen ei ole sisdllytetty lisatietoja siitd, miten
rekisterinpitdjat ja henkilotietojen kasittelijat kaytannossa kayttavat naitd oikeusperustoja.
Tietosuojaneuvosto toivoo, ettd komissio antaa Yhdistyneen kuningaskunnan toimivaltaisilta
viranomaisilta saatuja yksityiskohtia taman oikeusperustan kaytannon soveltamisesta saaduista
lisdtiedoista ja takeista, ja kehottaa komissiota seuraamaan taman oikeusperustan soveltamista.

Tietosuojaneuvosto toteaa myds, ettd Yhdistyneen kuningaskunnan tietosuojavaltuutettu laatii
parhaillaan asiaa koskevia erityisohjeita, joihin sisdltyy — tdman lausunnon antamisajankohtana —
tallaisten kasitteiden maaritelma. Koska naitd kasitteitd koskevat selvennykset ovat tarkeits,
tietosuojaneuvosto kehottaa komissiota seuraamaan tiiviisti Yhdistyneen kuningaskunnan
tietosuojavaltuutetun ohjeiden kehittamista.

2.1.2. 6 ARTIKLAN 1 KOHDAN E ALAKOHDASSA TARKOITETTUA KASITTELYA VARTEN
TAPAHTUVA LUOVUTTAMINEN

Tietosuojaneuvosto toteaa, etta dskettdin vahvistettu tunnustettu oikeutettu etu, joka sallii tietojen
luovuttamisen 6 artiklan 1 kohdan e alakohdassa tarkoitettuja kasittelytarkoituksia varten,
mahdollistaa henkilétietojen jakamisen viranomaisille vapaaehtoisesti. Kuten Yhdistyneen
kuningaskunnan tietosuojavaltuutettu on selventdnyt viimeaikaisissa ohjeissaan?*, tdmi tunnustettu
oikeutettu etu ei itsessdadn anna pyynnon esittaville viranomaisille oikeutta tutustua henkilétietoihin,
mutta rekisterinpitdja voi vedota tahan ennalta hyvaksyttyyn etuun, jos viranomaiset ilmoittavat
tarvitsevansa tietoja julkisten tehtdviensa suorittamiseksi. Tietosuojaneuvosto toteaa myds, etta
tallaisia pyyntoja tietojen julkistamisesta voidaan tehda sellaisten henkilotietojen osalta, jotka on
tarkoitettu kaytettaviksi Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen soveltamisalaan
kuuluviin tarkoituksiin, mutta ne voivat liittyd myos vuoden 2018 tietosuojalain 3 ja 4 osan mukaisiin

2 Ks. Yhdistyneen kuningaskunnan tietosuojavaltuutetun (ICO) ohjeet oikeutetuista eduista osoitteessa
https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/lawful-basis/a-guide-to-lawful-basis/legitimate-

interests/.

24 Ks. alaviite 23.
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28.

29.

30.

31.

kasittelytarkoituksiin. Nain ollen tdma muutos on merkityksellinen myos, kun on kyse viranomaisten
padsysta tietoihin lainvalvontaa ja kansallista turvallisuutta koskevia tarkoituksia varten.?

Tassa yhteydessa herda kysymys siitd, mita kriteereja rekisterinpitdjan on arvioitava voidakseen
paattaa, antaako se vapaaehtoisesti tietoja vastauksena tietopyyntoon. Tietosuojaneuvostolle on
eritoten muodostunut kisitys % — kuten Yhdistyneen kuningaskunnan tietosuojavaltuutettu toteaa
ohjeissaan — ettad tdman tunnustetun oikeutetun edun tarpeellisuuden arviointi eroaa muista liitteessa
1 tdsmennetyistd edellytyksista. Julkisen tehtdvan nojalla tehdyissa tiedonluovutuspyynndssa
valttamattomyys tarkoittaa, ettd rekisterinpitdjan on tarkasteltava, mika kasittely on valttamatonta
pyydettyjen henkil6tietojen luovuttamiseksi. Rekisterinpitdjan on arvioitava, ovatko tiedot, jotka se
jakaa, oikeasuhteisia ja tarpeellisia pyynnon tayttamiseksi. Tarpeellisuustesti ei sen sijaan ulotu siihen,
ovatko henkilotiedot todella tarpeellisia julkisen tehtdavan tai toiminnon suorittamiseksi, koska
rekisterinpitaja voi luottaa pyynnon esittdjan ilmoitukseen, ettd tama tarvitsee henkilotietoja tiettya
julkista tehtdvdd varten?. Monissa tapauksissa, erityisesti silloin, kun pyyntdjad esitetddn
lainvalvontatarkoituksessa tai kansalliseen turvallisuuteen liittyvista syista, rekisterinpitdja ei edes
pysty tekemaan tallaista arviointia.

Edellisen perusteella tietosuojaneuvosto kehottaa komissiota seuraamaan tiiviisti taman saannoksen
kdytdnnon soveltamista.

Tietosuojaneuvosto katsoo, ettd lainvalvonta- ja kansallisten turvallisuusviranomaisten ei pitaisi
kayttaa tatd mekanismia kiertddkseen olemassa olevia oikeudellisia rajoituksia, jotka koskevat niiden
sitovia tiedonkeruuvaltuuksia, tai saadakseen enemman tietoja kuin on ehdottoman valttamatonta
niiden tehtavien tayttamiseksi. Lisdksi tietosuojaneuvosto pitada tarkedna, etta rekisterinpitdjat ottavat
huomioon Yhdistyneen kuningaskunnan tietosuojavaltuutetun ohjeet julkisen tehtavan nojalla tehdyn
tiedonluovutuspyynnoén validoinnista ja kehottaa komissiota sisadllyttamaan tdman nakokohdan
paatdksen saanndlliseen uudelleentarkasteluun.?®

2.2. YKSILON OIKEUDET

Tietosuojaneuvosto panee merkille komission analyysin, jonka mukaan yksilon oikeuksien alalla on
tehty vahaisia muutoksia. Tahan sisaltyvat Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen
12 artiklaan ja uuteen 12 A artiklaan tehtdavat muutokset, joissa tdsmennetddn rekisterdityjen
pyyntéihin vastaamisen maaraajat.? Lisiksi Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen
13 artiklan 5 kohtaan sisdltyy poikkeus tiedonsaantioikeudesta, jos henkilotietoja kasitelldaan
tieteellistd tai historiallista tutkimusta varten Yhdistyneen kuningaskunnan yleisen tietosuoja-
asetuksen 84 b artiklassa saadettyjen lisdatakeiden mukaisesti. Tietosuojaneuvosto katsoo, etta
kummatkaan muutokset eivat heikennd Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen
tarjoamaa olennaisilta osin vastaavaa suojan tasoa.

25 Ks. Yhdistyneen kuningaskunnan tietosuojavaltuutetun ohjeet julkisen tehtdvan nojalla tehdyn tiedonluovutuspyynnén
ehdoista, saatavilla osoitteesta https://ico.org.uk/for-organisations/recognised-legitimate-interest-guidance/what-are-the-
recognised-legitimate-interest-conditions/public-task-disclosure-request-condition/.

26 Ks, alaviite 23.

27 Katso alaviite 23.

28 Yhdistyneen kuningaskunnan tietosuojavaltuutettu selventada julkisen tehtdvan nojalla tehdyn tiedonluovutuspyyntda
koskevissa ohjeissaan (ks. alaviite 25), etta rekisterinpitdjien olisi esimerkiksi pyydettdava pyynnon esittamista kirjallisesti, ja
tehtdva tarkastuksia sen varmistamiseksi, ettd pyynto on aito tai ettd organisaation tyontekijalla on valtuudet toimia sen
puolesta.

Tama johtuu?® erityisesti siitd, etta rekisterdidyn henkil6llisyys on vahvistettava tai maksettava maksu.
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2.2.1. TIETOJEN SAANTIOIKEUS

Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 15 artiklan 1 a kohdassa otetaan kayttoon
suhteellisuusarviointi, sellaisena kuin se on kehitetty Yhdistyneen kuningaskunnan kansallisen
oikeuskaytanndon mukaisesti. Rekisterinpitdjien on muun muassa tehtava ainoastaan ”kohtuullisia ja
oikeasuhteisia hakuja” tayttadkseen tiedonsaantipyynnot.

Tietosuojaneuvosto toteaa, ettd tallainen oikeasuhteisuuden arviointi ei sisdlly EU:n
tietosuojakehykseen, jossa ei sdddetd yleisestd oikeasuhteisuudesta niiden toimien osalta, joita
rekisterinpitdjan on toteutettava noudattaakseen yleisen tietosuoja-asetuksen 12 artiklan mukaisia
rekisterdityjen pyynt6ja, vaan siind ainoastaan sdddetddn kieltdytymisperusteista 5 kohdan
alakohdassa.*°

Sen vuoksi tietosuojaneuvosto katsoo, etta on tarkeda maaritelld asianmukaisesti kasite “kohtuulliset
ja oikeasuhteiset haut”, jota olisi tulkittava suppeasti ja riittavan yhtenaisesti. Rekisterinpitajien tulisi
olla yhtd mielta siitd, mikd on “kohtuullista ja oikeasuhteista”, riippumatta siita, perustuuko kasitys
oikeuskaytantoon vai valvontaviranomaisen ohjeisiin, silla taman kasitteen soveltaminen voi johtaa
erilaisiin standardeihin tietojen saantioikeuden noudattamisessa, erityisesti riippuen rekisterinpitajan
tietojen saantipyyntdjen kasittelyda varten kdyttoon ottamien teknisten ja organisatoristen
toimenpiteiden tasosta. Tietosuojaneuvosto olisi tyytyvdinen, jos komissio voisi antaa
yksityiskohtaisempia tietoja "kohtuullisten ja oikeasuhteisten hakujen” tulkinnasta kansallisten
ohjeiden ja saatavilla olevan oikeuskaytannon perusteella. Edellisen perusteella tietosuojaneuvosto
kehottaa komissiota valvomaan, etta tiedonsaantioikeutta ei rajoiteta kohtuuttomasti.

2.2.2. MAAHANMUUTTOA KOSKEVAA POIKKEUSTA KOSKEVAT SUOJATOIMET

Entinen maahanmuuttoa koskevaa poikkeus3! antoi maahanmuuton valvontaan osallistuville
rekisterinpitdjille mahdollisuuden rajoittaa tiettyjda vuoden 2018 tietosuojalaissa saadettyja
rekisteroityjen oikeuksia, jos ne todenndkdisesti vaarantavat tiettyja maahanmuuton
valvontatoimia®’.. Koska edellisen Yhdistyneen kuningaskunnan tietosuojan riittdvyytta koskevan
paatoksen hyvaksymishetkella henkilotietojen kasittelyn laillisuus tdman poikkeuksen nojalla oli
kyseenalaista, se jatettiin kyseisen paatoksen soveltamisalan ulkopuolelle.

Sen jalkeen, kun edellinen Yhdistyneen kuningaskunnan tietosuojan tason riittavyytta koskeva paatos
oli tehty, maahanmuuttoa koskevaa poikkeusta on tiydennetty suojatoimilla kahdesti3. Se sisaltda nyt
seuraavat suojatoimet: i) sitd saa soveltaa vain tapauskohtaisesti, ii) rekisterdidyn oikeudet ja vapaudet
sekd mahdolliset haavoittuvuudet otetaan huomioon, iii) ministeri pitdd kirjaa maahanmuuttoa
koskevan poikkeuksen kaytostd ja ilmoittaa rekisterdidylle yleisesti sen kdytosta ja iv) siina
selvennetdan, ettd maahanmuuttoa koskevan poikkeuksen kaytto on rajoitettu ministerin (mukaan
lukien Yhdistyneen kuningaskunnan sisdasiainministerid ja sen virastot) suorittamaan kasittelyyn.

30 Y|eisen tietosuoja-asetuksen 12 artiklan 5 kohta: Jdljempdnd olevan 13 ja 14 artiklan nojalla toimitetut tiedot ja kaikki 15—
22 ja 34 artiklaan perustuvat tiedot ja toimenpiteet ovat maksuttomia. Jos rekisteréidyn pyynnét ovat ilmeisen
perusteettomia tai kohtuuttomia, erityisesti jos niitd esitetddn toistuvasti, rekisterinpitdjd voi joko a) ottaen huomioon
tietojen tai viestien toimittamisesta tai pyydetyn toimenpiteen toteuttamisesta aiheutuvat hallinnolliset kustannukset tai b)
kieltdytyd suorittamasta pyydettyd toimea. NdissG tapauksissa rekisterinpitdjén on osoitettava pyynnén ilmeinen
perusteettomuus tai kohtuuttomuus.

31Ks. vuoden 2018 tietosuojalain liite 2, tietosuojalain edellisen version 1 osa.

32 Ks. Euroopan tietosuojaneuvoston lausunto 14/2021, 61 ja 62 kohta, “vaarantaisi maahanmuuton tehokkaan valvonnan,
tai "sellaisen toiminnan tutkimisessa tai havaitsemisessa, joka haittaisi maahanmuuton tehokkaan valvonnan yllapitamista”.
33 Vuosina 2022 ja 2024 annetuilla asetuksilla.
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Lisaksi kuvattiin yksityiskohtaisesti tarvittava punninta, jolla maaritetdan, voiko rekisterdidyn
oikeuksien kayttaminen vaarantaa tehokkaan maahanmuuttovalvonnan. Yhdistyneen kuningaskunnan
tietosuojavaltuutettu antoi myos yksityiskohtaisia ohjeita poikkeuksen kdytosta. Ohjeissaan se vahvisti
poikkeuksen suppean tulkinnan ja sen, ettd maahanmuuttoa koskevan poikkeuksen mukaisia
rajoituksia tulisi soveltaa valikoivasti vain tiettyihin rekisterdidyn oikeuksiin. Se totesi myos, etta
punnintaa suorittaessaan rekisterinpitdjien on varmistettava, ettd maahanmuuton valvontaan
kohdistuva riski on merkittava ja suurempi kuin henkilén etuihin kohdistuva riski.

Tietosuojaneuvosto panee merkille komission yksityiskohtaisen analyysin. Naitd muutoksia edeltdvat
oikeudelliset haasteet huomioon ottaen tietosuojaneuvosto kannustaa komissiota seuraamaan sen
soveltamista edelleen.

2.3. TIETOJEN EDELLEEN SIRTAMISTA KOSKEVAT RAJOITUKSET

Tietosuojaneuvosto on tyytyvainen siihen, etta komissio kiinnittda edelleen huomiota henkil6tietojen
siirtoa kolmansiin maihin koskevien Yhdistyneen kuningaskunnan saantdjen kaytannon soveltamiseen,
ja kannustaa komissiota jatkamaan ja syventdmadn tatd sitoutumista. Tama koskee erityisesti
ministerin toimivaltaa antaa uusia kohdennettuja asetuksia, joilla hyvaksytdan siirrot i) tietylle
sektorille tai maantieteelliselle alueelle kolmannessa maassa, ii) tietylle rekisterinpitdjalle tai
henkilotietojen kasittelijalle, iii) tietylle henkilotietojen vastaanottajalle, iv) tietyntyyppisille
henkilotiedoille, v) tietyilla erityisilla keinoilla tehdyille siirroille tai vi) asiaankuuluvan lainsdadannon,
jarjestelmien, luetteloiden tai muiden jarjestelyjen tai asiakirjojen perusteella, sellaisina kuin ne ovat
ajoittain voimassa, ja annetaan tadssa harkintavaltaa (Yhdistyneen kuningaskunnan yleisen tietosuoja-
asetuksen 45 a artiklan 4 kohta).

Tietosuojaneuvosto ymmartaa, etta Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 45 a
artiklan 4 kohdan tarkoituksena on mahdollistaa joustavuus tiettyjen siirtojen hyvaksymiseksi.
Tietosuojaneuvosto ymmartaa esimerkiksi ii ja iii alakohdan niin, ettd ne voisivat kattaa siirrot
kolmannen maan yksityisille yhteisoille. Tama tarkoittaisi, etta tallaiset yksityiset tahot sitoutusivat
noudattamaan tietosuojan vaatimuksia. On edelleen epdselvdaa, miten ministeri arvioisi kdaytanndssa,
ettad sellaiset kolmannessa maassa sijaitsevat tietojen kasittelijat, joiden tietosuojatasoa ei pideta
riittdvana, voivat tdyttaa tietosuojavaatimukset (esimerkiksi oikeussuojan osalta). Samoin on
epaselvaa, miten tietosuojatesti tehtaisiin Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen
45 a artiklan 4 kohdan iv ja v alakohdan osalta.

Tietosuojaneuvosto toivoo, ettd komissio antaisi lisatietoja tietosuojatestin kdytannon soveltamisesta
saaduista lisdtiedoista ja takeista ja selittdisi arvionsa siitd, miten tietosuojan taso sdilytetaan tallaisissa
tilanteissa.3* Tietosuojaneuvosto kehottaa komissiota myds seuraamaan tiiviisti timan saannodksen
soveltamisessa tapahtunutta kehitysta.

Lisaksi tietosuojaneuvosto padattelee komission toimittamien lisatietojen perusteella, etta kriteeri,
jonka mukaan “henkil6tietojen siirtoa Yhdistyneeseen kuningaskuntaan ja Yhdistyneesta
kuningaskunnasta on suotavaa helpottaa”, ei kuulu tietosuojatestiin, vaan se on vain lisatekija, jonka
ministeri voi ottaa huomioon, jos testin kriteerit tayttyvat kaikilta osin. Euroopan tietosuojaneuvosto
kehottaa komissiota selventamadan tata lopullisessa tietosuojan tason riittavyytta koskevassa
padtoksessdan, koska se ei kdy tdysin selvasti ilmi lain tekstistd, ja seuraamaan sen kdytdnnon
vaikutuksia ja tallaisen kriteerin tdaytantéénpanoa.

34 Ks. Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 45 A artiklan kohdan 4 kohta.
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Tietojen kayttéad ja saatavuutta koskevan lain kdyttédon ottaman uuden tietosuojatestin3® osalta
Euroopan tietosuojaneuvosto toteaa, ettd uusi ohjeellinen luettelo tietosuojan tason riittavyytta
koskevassa testissa huomioon otettavista seikoista ei ole tyhjentava ja ettd uuden tietosuojan tason
riittavyytta koskevan testin mukaan vastaanottavien kolmansien maiden tai kansainvalisten jarjestdjen
rekisterdityjen suojan taso ei ole ”olennaisesti alhaisempi” kuin asiaankuuluvan Yhdistyneen
kuningaskunnan tietosuojalainsddadanndn mukainen rekisterdityjen suojan taso. Luettelolla poistetaan
tarkeita tekijoita, jotka sisaltyivdat Yhdistyneen kuningaskunnan aiempaan tietosuojan tason
riittavyytta koskevaan testiin ja joilla on tarkea rooli arvioitaessa, tarjoaako kolmas maa olennaisilta
osin samantasoisen henkil6tietojen suojan. Uudessa testissd ei endd viitata i) kolmannen maan
saantoihin, jotka koskevat yleista turvallisuutta, puolustusta, kansallista turvallisuutta ja rikosoikeutta
seka viranomaisten padsya henkildtietoihin, ii) oikeuskdytantdon (sen sijaan uudessa testissa viitataan
maan  perustuslakiin, perinteisiin  ja  kulttuuriin), iii) rekisterbityjen tehokkaiden ja
taytantoonpanokelpoisten  oikeuksien olemassaoloon ja hallinnollisin  ja  oikeudellisiin
oikeussuojakeinoihin, joita rekisterdidyt, joiden henkilotietoja siirretdan, voivat tosiasiallisesti kayttaa
(sen sijaan uusi testi viittaa b) rekisterdityjen suojan taytantéonpanosta henkilétietojen kasittelyn
osalta maassa tai organisaatiossa vastaavan viranomaisen olemassaoloon ja toimivaltuuksiin, c)
jarjestelyihin, joilla rekisterdidyt voivat hakea oikeudellista tai muuta muutoksenhakua tallaisen
kasittelyn yhteydessa), ja iv) yhteen tai useampaan riippumattomaan valvontaviranomaiseen (uudessa
testissa viitataan sen sijaan viranomaiseen, joka vastaa rekisterdityjen suojan tdytantéonpanosta
henkilotietojen kasittelyn osalta maassa tai organisaatiossa).

Tietosuojaneuvosto tunnustaa, etta yleisen tietosuoja-asetuksen tietosuojan riittavyyden viitearvoissa
annetaan vain vahan yksityiskohtaisia tietoja tastd nakokohdasta. Se kuitenkin muistuttaa aiemmasta
toteamuksestaan “tietojen edelleen siirtdaminen ei saa heikentda luonnollisten henkildiden, joiden
henkilotietoja siirretddn, suojan tasoa”,® jota ei voida tulkita siten, ettd se ei sisatdisi vaatimusta
riippumattomasta valvontaviranomaisesta sekda tehokkaista ja tdytantéonpanokelpoisista

rekisteroityjen oikeuksista.

Tietosuojaneuvosto kannustaa komissiota erityisesti tarkentamaan arviointiaan naista nakékohdista.
Tallainen selvennys tarjoaisi huomattavan oikeusvarmuuden ja vahvistaisi luottamusta tietosuojan
riittavyytta koskevaan vialineeseen. Euroopan tietosuojaneuvosto kehottaa komissiota myos
seuraamaan tiiviisti uuden tietosuojan riittavyytta koskevan testin kehitystd ja kaytdnnon
taytantéodnpanoa.

Rajat ylittavien tietosuojasaantojen (CBPR) Yhdistyneen kuningaskunnan (liitdnnais)jasenyyden osalta
tietosuojaneuvosto toteaa, ettd nykyinen jasenyys ei helpota tietojen siirtoa Yhdistyneesta
kuningaskunnasta CBPR-foorumin muille jasenille. Euroopan tietosuojaneuvosto on tyytyvdinen
komission taltd osin esittamaan kantaan, mukaan lukien sitoumus jatkaa taman kehityksen tiivista
seurantaa, erityisesti jos Yhdistynyt kuningaskunta aikoo edeta taysjasenena, ja muistuttaa, etta rajat
ylittavien tietosuojasdaantdjen ei katsota varmistavan EU:sta peraisin olevien henkildtietojen suojan
riittavaa tasoa.

35 Ks. paatésehdotuksen johdanto-osan 42 kappale.

36 Ks. luku 3: Yleiset tietosuojaperiaatteet, joilla varmistetaan, ett3 tietosuojan taso kolmannessa maassa, sen alueella tai
yhdella tai useammalla tietylld toimialalla kyseisessa kolmannessa maassa tai kansainvalisessa jarjestossa vastaa olennaisilta
osin EU:n lainsdadanndssa taattua tasoa viitaten yleisen tietosuoja-asetuksen tietosuojan riittavyyden viitearvoihin.
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2.4. AUTOMAATTINEN PAATOKSENTEKO

Tietosuojaneuvosto panee merkille tietojen kayttoa ja saatavuutta koskevan lain 80 §:n (jolla otetaan
kdyttéon Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 22A-22D artikla), jolla tehdaan
merkittdvia muutoksia automaattista paatoksentekoa koskevaan kehykseen erityisesti silloin, kun se
perustuu muiden kuin erityisten tietoryhmien kasittelyyn. Ennen tietojen kaytt6a ja saatavuutta
koskevan lain hyvaksymista Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 22 artiklassa
toistettiin EU:n tietosuojakehys, jossa automaattinen paatdksenteko on kielletty yleisesti tietyin
poikkeuksin.

Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 22 B artiklan 1 kohdassa kielletdan
erityisten henkilotietoryhmien kasittely yksinomaan automaattiseen kasittelyyn perustuvissa
paatoksissa, joilla on rekisterdidyn kannalta oikeudellisia tai yhtd merkittavia vaikutuksia, lukuun
ottamatta tiettyja poikkeuksia (Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 22 B artiklan
2 kohdan 3 alakohta, myds silloin, kun kasittely perustuu suostumukseen, sopimukseen tai kun sita
edellytetdan laissa).

Tietosuojaneuvosto huomauttaa, etta tata kieltoa ei sovelleta silloin, kun rekisterinpitajat tekevat
merkittavia paatoksia automaattisen kasittelyn avulla kdyttden muiden kuin erityisten tietoryhmien
perusteella, ellei kdsittelyn oikeusperusta on tunnustettu oikeutettu etu Yhdistyneen kuningaskunnan
yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan ea alakohdan mukaisesti.

Lain painopiste siirtyy automaattisen paatoksenteon kayton rajoittamisesta sen varmistamiseen, etta
merkittavien paatdsten osalta on kaytdssa suojatoimenpiteet. Naihin suojatoimiin kuuluvat i) tietojen
antaminen rekisterdidylle p&atoksentekoprosessista, i) rekisterdidyn mahdollisuus esittda
huomautuksia paatoksesta®’, iii) tillaisen paatdksen riitauttaminen seki iv) rekisterdidyn mahdollisuus
pyytda rekisterinpitdjaa puuttumaan asiaan. Tietosuojaneuvosto toteaa, ettd vaikka tama uusi
lahestymistapa poikkeaa aiemmasta oikeudellisesta kehyksestd, Yhdistyneen kuningaskunnan yleisen
tietosuoja-asetuksen 22 artiklan Ckohdan mukaan rekisterinpitdjien on otettava kayttoon
asianmukaiset suojatoimet, joilla varmistetaan rekisterdityjen suojan riittava taso.

Koska saantely-ymparisto kehittyy nopeasti ja automatisoiduissa teknologioissa, kuten tekoalyssa, on
tapahtunut edistystd, Euroopan tietosuojaneuvosto kannustaa komissiota laajentamaan lopullisessa
tietosuojan tason riittavyyttd koskevassa padatoksessadan tekemaddnsa arviointia taman uuden
l[ahestymistavan suunnitelluista kdytannon vaikutuksista, joita on vield testattava kaytannossa, seka
seuraamaan sen taytantéonpanoa.

2.4.1. AUTOMAATTINEN PAATOKSENTEKO JA IHMISEN OSALLISTUMINEN

Tietosuojaneuvosto on tyytyvainen tdsmennykseen, joka koskee automatisoidun paatoksenteon ja
ihmisten osallistumisen merkitysta. Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 22 a
artiklassa selvennetdan, etta paatos, joka perustuu yksinomaan automaattiseen kasittelyyn, tarkoittaa,
ettd ihminen ei osallistu merkittavasti paatoksentekoprosessiin. Myos rekisterinpitdjien on arvioitava,
missa madrin profilointi vaikuttaa paatokseen, jotta voidaan maarittaa, oliko ihmisen osallistuminen
merkittavaa.

37 Eli antaa lisatietoja ja perusteluja, jotka eivat vield muodosta virallista oikeudellista tietoa riitauttamista.
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Lisaksi Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen 22 d artiklassa annetaan ministerille
valtuudet tasmentada maarayksilla, onko ihmisten osallistuminen asetuksessa kuvatun paatoksen
tekemiseen merkittdvaa vai ei. Vastaavasti ministerille annetaan myos valtuudet maarittaa, onko
asetuksessa kuvatulla paatoksella katsottava olevan vastaavanlainen merkittava vaikutus
rekisteroityihin.

Nadiden valtuuksien soveltamisala ja harkintavalta ovat epaselvid. Sen vuoksi tietosuojaneuvosto
kehottaa komissiota analysoimaan naita uusia valtuuksia, jotka on siirretty ministerille, ja seuraamaan
tilanteen kehittymistd talta osin. Toisaalta ministerin lisdvaltuudet Yhdistyneen kuningaskunnan
yleisen tietosuoja-asetuksen 22 artiklan C kohdassa edellytettyjen suojatoimien osalta ovat tervetullut
muutos, koska niilld lisdtdan ja/tai tdydennetdan jo vaadittuja suojatoimia ja maaritetdan, mikad on
riittamatonta suojatoimien osalta.

3. MENETTELY-JA VALVONTATAPA

3.1. VALVONTA JA TAYTANTOONPANO

3.1.1. RIIPPUMATON VALVONTA

Tietosuojaneuvosto toteaa, etta tietojen kayttéa ja saatavuutta koskevan lain voimaantulon myota
aikaisemmin  yhden  henkilén  viranomaisena  toiminut  Yhdistyneen  kuningaskunnan
tietosuojavaltuutettu muutetaan uudeksi jarjestelmiksi*®perustamalla oikeushenkild (lautakunta) eli
vuoden 2018 tietosuojalain 148 §:n ja liitteen 12 a mukainen tietosuojakomissio (Information
Commission (IC)).

Tietosuojaneuvosto toteaa, ettd viranomaisen uudelleenjarjestely yhden henkilon viranomaisesta
lautakunnaksi ei sindnsd vaikuta viranomaisen riippumattomuuteen ja sen tehokkaaseen
taytantdéonpanotyohon. Huomiota olisi kiinnitettdvd muihin seikkoihin, kuten nimittdamistad ja
erottamista koskeviin sdaantoihin. Taman lisaksi tietosuojaneuvosto suhtautuu myonteisesti siihen,
ettd ainoastaan Hanen Majesteettinsa voi erottaa tietosuojakomission puheenjohtajan tehtavastaan
Yhdistyneen kuningaskunnan parlamentin  molempien kamarien suosituksesta vakavan
vaarinkaytoksen tapauksessa.

Uuden tietosuojakomission tyota ja toimintaa koskevat yksityiskohtaiset saannot sisaltyvat vuoden
2018 tietosuojalain liitteeseen 12 a. Siind sdadetddan muun muassa tietosuojakomission
rakenteellisesta ja organisatorisesta kehyksesta, sen toimivaan johtoon kuuluvien ja toimivaan johtoon
kuulumattomien jasenten sekd muun henkil6ston (tyontekijat ja ulkopuolinen komitea) nimittamista
koskevista vaatimuksista, ja siihen sisaltyy sddanndksia toimikauden kestosta, palkoista, kirjanpidosta ja
erottamisesta. Liitteessd 12 a* olevat 5 ja 6 §:t sisdltivat sdintdja ja suojatoimia, joita on
noudatettava, kun nimitetdadan toimivaan johtoon kuulumattomia jasenid, ja jotka voivat olla
merkityksellisia elimen perustamisen ja sen riippumattomuuden kannalta (esim. valinta ansioiden
perusteella ja eturistiriidat).

Tietosuojaneuvosto toteaa, ettd paatdsluonnoksessa ei esitetd yksityiskohtaisia tietoja uuden
tietosuojavaltuutetun toiminnan ja tehtavien muutoksista. Lisaksi toimivaan johtoon kuuluvien ja
toimivaan johtoon kuulumattomien jasenten nimittamis- ja erottamismenettelystd ei ole

38Ks. osa 6 "The Information Commission”, tietojen kdytt6a ja saatavuutta koskeva laki nro 117, s. 133 ja sitd seuraavat sivut.
39 Ks. vuoden 2018 tietosuojalain liite 12 a.
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yksityiskohtaisia tietoja. Koska nama seikat ovat merkityksellisid valvontamekanismin arvioinnin
kannalta, tietosuojaneuvosto pyytaa komissiota kuvailemaan tarkemmin muutoksia ja asiaankuuluvaa
arviointia, erityisesti tietosuojakomission rakenteen ja organisaation seka sen jasenten, myods sen
toimivaan johtoon kuulumattomien jasenten, nimittdmisen ja erottamisen osalta.

Tietosuojakomission riippumattomuuden osalta tietosuojaneuvosto toteaa, ettd vuoden 2018
tietosuojalain liitteessa 12 a olevan 6 §:n mukaan eturistiriidat voivat estdd ministerin nimityksen
tietosuojakomission puheenjohtajaksi tai toimivaan johtoon kuulumattomaksi jaseneksi. Termin
eturistiriita 6 §:n 5 momentissa olevassa madrittelyssa viitataan taloudelliseen tai muuhun intressiin,
joka todennakoisesti vaikuttaa haitallisesti henkilén tehtavien hoitamiseen tietosuojakomission
jasenend. Tietosuojakomission jasenten riippumattomuuden osalta tallaiset "muut intressit”, kuten
erityinen taloudellinen yhteys ja/tai liilkesuhteet, voivat myds viitata eturistiriitoihin, ja ne olisi otettava
huomioon tietosuojakomission jasenten nimitysprosessissa. Tietosuojaneuvosto kehottaa siksi
komissiota valvomaan, etta rajoituksia sovelletaan kdytanndssa.

Mita tulee paivitettyihin tavoitteisiin, jotka tietosuojakomission on otettava huomioon suorittaessaan
tehtdvidan ja laatiessaan strategiaansa, kuten muun muassa innovoinnin ja kilpailun edistdaminen
(vuoden 2018 tietosuojalain 120 b §), tietosuojakomissio muistuttaa, ettd myds EU:n
tietosuojalainsddadanndssa punnitaan henkilotietojen suojaa useiden muiden perusoikeuksien ja
tavoitteiden kanssa, ja mainitsee yleisen tietosuoja-asetuksen johdanto-osan 2 ja 4 kappaleen seka 23
artiklan. Tietosuojaneuvosto toteaa, etta tietosuoja ei ole ehdoton oikeus ja ettd sitd on punnittava
suhteessa  muihin  perusoikeuksiin  ja  tavoitteisiin  suhteellisuusperiaatteen  mukaisesti.
Tietosuojaneuvosto huomauttaa kuitenkin, ettd yleisen tietosuoja-asetuksen johdanto-osan 2 ja 4
kappale seka yleisen tietosuoja-asetuksen 23 artikla eroavat saanndksestd, jossa nimenomaisesti
edellytetdan, etta tietosuojaviranomaiset ottavat huomioon useita tavoitteita tehtaviaan hoitaessaan.
Selkeyden vuoksi tietosuojaneuvosto kehottaa komissiota muotoilemaan kyseisen johdanto-osan
kappaleen uudelleen, jotta valtetdadan antamasta vaikutelmaa siitd, ettd johdanto-osan 2 ja 4
kappaleella seka yleisen tietosuoja-asetuksen 23 artiklalla on sama merkitys kuin vuoden 2018
tietosuojalain 120 B §:113, ja seuraamaan, ettei ndiden uudistettujen tavoitteiden kdytdnnon toteutus
johda kohtuuttomaan epasuhtaan henkilotietojen suojan kustannuksella siten, ettd se heikentaisi
henkilotietojen suojan tasoa.

3.1.2. TAYTANTOONPANO, MUKAAN LUKIEN SEURAAMUKSET

Tietosuojaneuvosto on tyytyvdinen siihen, etta Yhdistyneen kuningaskunnan tietosuojakehyksen
uudistamista koskevaan edelliseen lakiesitykseen (tietosuojaa ja digitaalisia tietoja koskeva
lakiesitys®©) sisdltyvd sddnnés, jonka mukaan tietosuojavaltuutetun on otettava ministerin lausunto
huomioon valtuuksiensa kaytossa, ei enaa sisally uuteen tietosuojakehykseen.

Tietosuojaneuvosto  pitdd myonteisena myds sitd, ettd Yhdistyneen kuningaskunnan
tietosuojavaltuutettu on aiemman tietosuojan tason riittavyytta koskevan paatdksen hyvaksymisen
jalkeen julkaissut lukuisia hyodyllisia kaytannesaantdja, ohjeita, lausuntoja ja muita ohjeasiakirjoja
asianomaisille osapuolille.

Kuten lausunnossaan 14/2021%, tietosuojaneuvosto korostaa, ettid tehokas valvontamekanismi, joka
mahdollistaa valitusten riippumattoman tutkimisen, seka tehokkaat hallinnolliset ja oikeudelliset
muutoksenhakumenettelyt ovat keskeisid tekijoita arvioitaessa, tarjotaanko tietosuojajarjestelmalla

40 Ks. tietosuojaa ja digitaalista tietoa koskevan lakiesityksen 32 §, uusi momentti 120 e, f, g, h.
41Ks. Euroopan tietosuojaneuvoston lausunto 14/2021, 112-114 kohta.
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riittava tietosuojan taso. Lisdksi tehokkaiden seuraamusten olemassaololla on tarkea rooli sdantdjen
noudattamisen varmistamisessa.

Tata taustaa vasten tietosuojaneuvosto kiinnittdaa komission huomion tietosuojatietosuojavaltuutetun
22. elokuuta julkaisemaan julkiseen kuulemiseen valitusten kasittelya koskevista tietosuojavaltuutetun
ehdotuksista*?. Kuuleminen kdynnistettiin vasta komission padatdsluonnoksen antamisen jilkeen.
Johdannossaan julkisessa kuulemisessa esitettyihin ehdotuksiin® tietosuojavaltuutettu toteaa, etts se
odottaa, etta kun tietojen kdyttda ja saatavuutta koskeva laki tulee voimaan, organisaatiot ratkaisevat
itse useampia valitukset ilman tietosuojavaltuutetun osallistumista. tietosuojavaltuutetun arvioinnin
perustana on se, etta tietojen kdyttoa ja saatavuutta koskevassa laissa asetetaan organisaatioille uusia
vaatimuksia ottaa kdyttéon valitusmenettely erityisesti tietosuojakysymyksia varten. Vuoden 2018
tietosuojalain® 164 a §:ssd sdddetddn, ettd rekisterinpitdjien on toteutettava toimenpiteiti
auttaakseen henkil6ita, jotka haluavat tehda valituksen henkilotietojensa kdytosta. Niiden on
esimerkiksi toimitettava valituslomake, joka voidaan tdyttaa sdhkoisesti ja muilla tavoin. Niiden on
vahvistettava valitusten vastaanotto 30 padivan kuluessa ja ilman aiheetonta viivytysta toteutettava
asianmukaiset toimet valitukseen vastaamiseksi ja ilmoitettava valituksen tuloksesta valituksen
tekijalle. Jos tietosuojavaltuutetun on kasiteltava valituksia, julkista kuulemista varten esitettyjen
ehdotusten olisi muodostettava perusta talle kasittelylle. Taltd osin tietosuojavaltuutettu ehdottaa
eradnlaista kiireellisyysjarjestelmaa, jonka mukaan valitukset kasitellaan eri prioriteeteilla ja tuottavat
erilaisia lopputuloksia. Taman ansiosta tietosuojavaltuutettu voi strategisena saantelyviranomaisena
keskittaa resurssinsa tarkeimpiin riskeihin ja tunnistaa jarjestelmaan liittyvat ongelmat aikaisemmassa
vaiheessa. tietosuojavaltuutetun ehdotuksessa esitetddn ei-tyhjentavassa luettelossa kriteerit, jotka
voivat lisata tai vahentaa valituksen jatkokasittelyn todennakdisyytta*.

Kohdassa 57 kuvatut muutokset voivat johtaa muutokseen tietosuojavaltuutetun tavassa kasitella
valituksia. Koska julkinen kuuleminen kaynnistettiin komission paatésluonnoksen julkaisemisen
jalkeen, ndita muutoksia eivat vield otettu huomioon paatésluonnoksessa.

Tietosuojaneuvosto kehottaa komissiota sisadllyttdmaan tdman seikan arviointiinsa ja seuraamaan
tietosuojavaltuutetun julkisen kuulemisen tuloksia. Lisdksi tietosuojaneuvosto kehottaa komissiota
seuraamaan tiiviisti tietosuojakomission tulevaa valitusten kasittelya sen varmistamiseksi, etta
vastaava suojan taso sdilyy taattuna.

Tietosuojaneuvosto toteaa lisdksi, ettd laaja-alaisilla sdaantelyvaltuuksilla, jotka ministeri sai tietojen
kayttoa ja saatavuutta koskevalla lailla, mukaan lukien valtuudet antaa sdanndksid, voi olla seurauksia
tietosuojakomission ja sen jasenten toimintaan. Tietosuojaneuvosto viittaa esimerkiksi siihen, etta
tietosuojakomissiota on kuultava ministeria joistakin tietosuojavaltuutetun tehtavista. Erityisesti
vuoden 2018 tietosuojalain 124 a §:ssi (¢ ) edellytetdin, etta tietosuojakomissio laatii asianmukaiset
kaytannesdannot, jotka sisaltavat ohjeet henkiltietojen asianmukaisesta kasittelystd, jos ministerin
antama asetus sita edellyttda. Tietosuojakomission on kuultava ministerid ennen téllaisten sdantdjen
muuttamista tai niiden laatimista.

42 Ks. tietosuojavaltuutetun kuuleminen muutoksista siihen, miten tietosuojavalituksia kasitelladn: https://ico.org.uk/about-
the-ico/ico-and-stakeholder-consultations/2025/08/ico-consultation-on-draft-changes-to-how-we-handle-data-protection-
complaints/; https://ico.org.uk/media2/nrlibhr2/proposed-dpt-framework-20250822.pdf

43 Katso alaviite 41.

44 Ks. vuoden 2018 tietosuojalain 164 a §.

45 Katso alaviite 41.

46 HenkilGtietojen kasittelya koskevat kdytannesaannot.
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Koska tietosuojakomission riippumattomuus on tarkeada, Euroopan tietosuojaneuvosto kehottaa
komissiota seuraamaan tiiviisti nditd ministerin uusia valtuuksia ja erityisesti niiden kaytannon
vaikutusta tietosuojakomission tyéhon.

Kuten tietosuojaneuvosto on jo korostanut lausunnossaan 14/2021, tietosuojakomissiolla on kattavat
valtuudet, jotka vastaavat ldheisesti yleisen tietosuoja-asetuksen 58 artiklassa sdddettyja EU:n
jasenvaltioiden valvontaviranomaisten valtuuksia. Samaan aikaan, kuten tietosuojaneuvosto on jo
korostanut, vaikuttavien seuraamusten olemassaololla on tarked asema saantdjen noudattamisen
varmistamisessa. Tietosuojaneuvosto kehottaa komissiota tekemdaan yksityiskohtaisemman arvioinnin
ja seuraamaan korjaavien toimivaltuuksien soveltamista sekd Yhdistyneen kuningaskunnan
tietosuojakehyksessa sdadettyjen seuraamusten ja korjaavien toimenpiteiden vaikuttavuutta
asianomaisten osapuolten osalta®’.

4. YHDISTYNEEN KUNINGASKUNNAN JULKISVIRANOMAISTEN PAASY
EUROOPAN UNIONISTA SIIRRETTAVIIN HENKILOTIETOIHIN JA NIIDEN
KAYTTO

Paatosluonnoksessa keskitytddn Yhdistyneen kuningaskunnan tietosuojan tason arvioinnin kannalta
merkitykselliseen kehitykseen sen jalkeen, kun aiempi Yhdistyneen kuningaskunnan tietosuojan
riittavyyttd koskeva paatds hyvaksyttiin. Paatdos on edelleen voimassa niiden Yhdistyneen
kuningaskunnan tietosuojakehyksen nakokohtien osalta, joihin ei ole tehty muutoksia. Tama yleinen
lahestymistapa kattaa myos komission analyysin viranomaisten padasysta henkil6tietoihin ja niiden
kdyttéon Yhdistyneessda kuningaskunnassa. Tahan erityisndakdkohtaan viitataan usein nimella
"viranomaisten paasy tietoihin”, ja se on yksi yleisen tietosuoja-asetuksen 45 artiklan 2 kohdan a
alakohdassa luetelluista seikoista, jotka komission on otettava huomioon maarittdaessaan, onko suojan
taso olennaisilta osiltaan vastaava.

Edellisen perusteella seuraavissa jaksoissa kasitellddn useita parhaillaan kasiteltdvana olevassa
paatosluonnoksessa esille otettuja seikkoja, jotka ovat merkityksellisia sellaisten henkilotietojen
osalta, jotka on siirretty ETA:sta Yhdistyneen kuningaskunnan yleisen tietosuoja-asetuksen mukaisen
tietosuojan riittavyytta koskevan paatoksen nojalla ja joihin viranomaisilla on padsy ja joita ne
kasittelevat Yhdistyneessa kuningaskunnassa, mukaan lukien tietojen edelleen siirtdaminen. Euroopan
tietosuojaneuvoston lausunnossa 14/2021 esitetyt analyysit ja huomautukset pysyvat®® yleisesti
ottaen voimassa.

4.1. YHDISTYNEEN KUNINGASKUNNAN VIRANOMAISTEN PAASY TIETOIHIN JA NIIDEN
KAYTTO RIKOSOIKEUDELLISIIN LAINVALVONTATARKOITUKSIIN

Yhdistyneen kuningaskunnan viranomaisten rikosoikeudellisiin lainvalvontatarkoituksiin saamien ja
kayttamien tietojen tietosuojaa koskevaan kehykseen on tehty lainsdadannoéllisia muutoksia sen
jalkeen, kun komissio teki edellisen arviointinsa, joka esitettiin edellisessa Yhdistyneen
kuningaskunnan tietosuojan riittavyytta koskevassa paatoksessa. Naita ovat muun muassa vuoden
2023 kansallisesta turvallisuudesta annettu laki, tiedustelutoimintavaltuuksien muuttamisesta vuonna
2024 annettu laki ja tietojen kayttoa ja saatavuutta koskevan lain kdyttoonotto. Viimeksi mainittua

47 Ks. Euroopan tietosuojaneuvoston lausunto 14/2021, 113 kohta.
48 Ks. Euroopan tietosuojaneuvoston lausunto 14/2021.
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kasitellddan myOs komission p&atdsluonnoksessa tdytantdonpanopaatoksen (EU) 2021/1773
muuttamisesta sekd Euroopan tietosuojaneuvoston vastaavassa lausunnossa, joka on annettu
lainvalvontatarkoituksessa kasiteltyjen henkilotietojen suojasta annetun direktiivin 51 artiklan 1
kohdan g alakohdan perusteella.

4.1.1. OIKEUSPERUSTAT JA SOVELLETTAVAT SUOJATOIMET

4.1.1.1. TIEDUSTELUTOIMINTAVALTUUDET LAINVALVONTATARKOITUKSIA
VARTEN

Paatosehdotuksen johdanto-osan 81-85 kappaleessa komissio esittdd vuoden 2024
tiedustelutoimivaltuuksien muutoslailla tehdyt muutokset tiedustelutoimivaltuuksista vuonna 2016
annettuun lakiin siltd osin kuin ne liittyvdt lainvalvontaan.®® Kaiken kaikkiaan komissio antaa
yksityiskohtaisia tietoja. Tietosuojaneuvosto katsoo kuitenkin, ettd paatosluonnosta voisi selventaa
yhta yksittaista muutosta koskien.

Tiedustelutoimivaltuuksien muuttamisesta vuonna 2024 annetulla lailla tarkistettiin ‘teleoperaattorin’
madritelmaa  eli  tiedustelutoimivaltuuksista vuonna 2016 annetun lain  mukaisen
sdilyttamismaarayksen mahdollisia vastaanottajia.>® Muutettu mairitelma kattaa nyt kaikki henkilét,
jotka hallinnoivat tai tarjoavat televiestintajarjestelmad, joka i) ei ole (kokonaan tai osittain)
Yhdistyneessa kuningaskunnassa tai jota ei hallita Yhdistyneestd kuningaskunnasta kasin, ja ii) jota
toinen henkilo kayttda televiestintdpalvelun tarjoamiseen tai tuottamiseen Yhdistyneessa
kuningaskunnassa oleville henkil6ille. Komissio viittaa tiedustelutoimivaltuuksien muuttamisesta
vuonna 2024 annetun lain selittdviin huomautuksiin, joissa todetaan, ettd 261 §:n 10 momentin ¢
kohdassa ”"annetaan lisdselvennyksid, joilla varmistetaan, etta suuret yritykset, joilla on monimutkaisia
yritysrakenteita, kuuluvat kokonaisuudessaan vuonna 2016 tiedustelutoimivaltuuksista annetun lain
piiriin”, seka siihen, ettd “muutoksella [...] ei pyritd saattamaan uusia yrityksia soveltamisalaan”.
Taman muutoksen vaikutukset ovat edelleen epaselvia. Epaselvaa on esimerkiksi se, laajentaisiko
muutos sellaisten henkilotietojen maarad, joista voidaan mahdollisesti antaa tietojen
sdilyttamismaardys. Nain ollen tietosuojaneuvosto kehottaa komissiota kasittelemaan taman
muutoksen vaikutuksia yksityiskohtaisemmin ja seuraamaan tata nakékohtaa erityisesti tarpeellisuus-
ja suhteellisuusperiaatteiden valossa.

4.1.1.2. KANSALLISEN TURVALLISUUDEN  PERUSTEELLA MYONNETTAVAT
POIKKEUKSET LAINVALVONTAVIRANOMAISILLE

Tietojen kayttda ja saatavuutta koskevan lain 88 pykaldssa paivitetaan nykyiset lainvalvontakehyksen
mukaiset kansallista turvallisuutta koskevat poikkeukset niin, ettd ne vastaavat Yhdistyneen
kuningaskunnan yleisen tietosuoja-asetuksen ja tiedustelutoiminnan jarjestelyiden mukaisia

49 Komissio huomauttaa, ettd kuten tdytdntddnpanopiatoksen (EU) 2021/1772 johdanto-osan 139-141 kappaleessa
kuvataan, tietyt lainvalvontaviranomaiset voivat myos kayttaa tiedustelutoimivaltuuksista vuonna 2016 annetun lain
mukaisia kohdennettuja tiedustelutoimivaltuuksia vakavien rikosten ehkaisemiseksi tai paljastamiseksi. Tallaisiin saannoksiin
tehtdvat muutokset koskevat ndin ollen paitsi pddsya tietoihin kansalliseen turvallisuuteen liittyvissa tarkoituksissa myds
lainvalvontatarkoituksissa.

50 Tiedustelutoimivaltuuksista vuonna 2016 annetun lain 261 §:n 10 momentin c kohta, sellaisena kuin se on lisittyna
tiedustelutoimivaltuuksien muuttamisesta vuonna 2024 annetun lain 19 §&:13.
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poikkeuksia®l. Vaikka lainvalvontaviranomaiset voivat jo rajoittaa tiettyjd velvoitteita kansallisen
turvallisuuden suojelemiseksi — kuten rekisterdityjen oikeuksia koskevia velvoitteita — vuoden 2018
tietosuojalain  78A §:33n sisdllytetddn®2 my6s suurin osa tietosuojaperiaatteista®® ja tietyt
kansainviliset tiedonsiirtovaatimukset® sdinnéksing, jotka voidaan jattda soveltamatta, jos se on
tarpeen kansallisen turvallisuuden turvaamiseksi. Lisdksi tallaisissa olosuhteissa®® saatetaan jittai
soveltamatta joitakin tietosuojavaltuutetun valtuuksia tehdd tarkastuksia ja toteuttaa
taytantéoonpanotoimia.

Na&itd muutoksia ei mainita yleisen tietosuoja-asetuksen 45 artiklan mukaisessa tietosuojan tason
riittavyytta  koskevassa  paatosluonnoksessa eikda lainvalvontatarkoituksessa  kasiteltyjen
henkilotietojen suojasta annetun direktiivin 36 artiklan mukaisessa tietosuojan tason riittavyytta
koskevassa paatosluonnoksessa. Tietosuojaneuvosto katsoo kuitenkin, ettd nditd laajennettuja
poikkeuksia on olennaisen tarkeaa arvioida tarpeellisuus- ja suhteellisuusperiaatteiden kannalta. Tassa
yhteydessa tietosuojaneuvosto palauttaa mieleen toisen neljastd niin kutsutusta eurooppalaisesta
olennaisesta takuusta: perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kayttamista
koskevissa rajoituksissa on kunnioitettava niiden keskeistd sisdltod, ja suhteellisuusperiaatetta
noudattaen niitd voidaan toteuttaa vain, jos se on valttamatontad ja vastaa tosiasiallisesti unionin
tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja
vapauksia.®®  Euroopan tietosuojaneuvosto  on huolissaan poikkeuksista  keskeisiin
tietosuojaperiaatteisiin, kansainvalisiin siirtovaatimuksiin ja tietosuojavaltuutetun valtuuksiin.

Tarkistetun sddannon mukaan viisi kuudesta tietosuojaperiaatteesta voidaan jattaa soveltamatta, jos se
on tarpeen kansallisen turvallisuuden turvaamiseksi.>” N&iss3 periaatteissa madratdian muun muassa,
ettd lainvalvontatarkoituksen, jota varten henkil6tietoja keratdan, on oltava yksildity, nimenomainen
ja laillinen ja etta henkildtietojen on oltava asianmukaisia ja olennaisia eivatka ne saa olla liian laajoja
tdhan tarkoitukseen nahden. Niissd tdasmennetddan myds, ettd henkilotietojen on oltava
paikkansapitavia ja etta niitad on sdilytettdva vain niin kauan kuin se on tarpeen. Kuten edelld mainittiin,
tulevat poikkeukset kattavat lisdksi joitakin kansainvalisia siirtoja koskevista vaatimuksista, kuten
vuoden 2018 tietosuojalain 73 §&:n 3 momentissa sdddetyn niin sanotun toisen edellytyksen
kansainvalisille siirroille. Tama edellytys vaatii, ettd siirrot perustuvat joko tietosuojan riittavyytta
koskeviin sdanndksiin, asianmukaisiin suojatoimiin tai — jos kumpaakaan niista ei sovelleta — erityisiin

51 Katso myos tiede-, innovaatio- ja teknologiaministerion tietosivu Data (Use and Access) Act factsheet: Yhdistyneen
kuningaskunnan  yleinen  tietosuoja-asetus ja  tietosuojalaki, julkaistu 27. kesdkuuta 2025, .14
https://www.gov.uk/government/publications/data-use-and-access-act-2025-factsheets/data-use-and-access-act-
factsheet-uk-gdpr-and-dpa.

52 Tietojen kayttda ja saatavuutta koskeva laki otetaan kadytt6on vaiheittain useassa vaiheessa. Tarkeimmat muutokset
tietosuojalainsaadantoon tietojen kayttoa ja saatavuutta koskevan lain 5 osassa tulevat voimaan vaiheessa kolme, noin kuusi
kuukautta kuninkaallisen hyvidksynnan jalkeen https://www.gov.uk/guidance/data-use-and-access-act-2025-plans-for-
commencement.

53 Ks. vuoden 2018 tietosuojalain 78A §:n 1 momentti, 2 momentin a kohta ja 3 momentti, sellaisena kuin se on maaritelty
tietojen kaytt6d ja saatavuutta koskevan lain 88 §:ssa.

54 Ks. vuoden 2018 tietosuojalain 78A §:n 1 momentti, 2 momentin d kohta ja 4 momentti, sellaisena kuin se on maaritelty
tietojen kayttoa ja saatavuutta koskevan lain 88 §:ssa.

55 Ks. vuoden 2018 tietosuojalain 78A §:n 1 momentti, 2 momentin e, f ja g kohta, sellaisena kuin se on madritelty tietojen
kayttoa ja saatavuutta koskevan lain 88 §:ssa.

56 Ks. suositukset 2/2020 tiedustelua koskevista eurooppalaisista olennaisista takeista, annettu 10. marraskuuta 2020, s.10.
57 Vuoden 2018 tietosuojalain 78A §:n 2 ja 3 momentin nojalla kyseisen lain 3 osan 2 lukua ei sovelleta, jos se on tarpeen
kansallisen turvallisuuden suojaamiseksi, lukuun ottamatta a) 35 §:n 1 momenttia (ensimmainen tietosuojaperiaate) silta osin
kuin siind edellytetddn henkiltietojen kasittelyn lainmukaisuutta; b) 35 §:n 2-5 momenttia (kasittelyn lainmukaisuus ja
arkaluonteista kasittelyd koskevat rajoitukset); c) 42 §:33 (suojatoimet: arkaluonteinen kasittely) ja d) liitettd 8
(arkaluonteista kasittelyd koskevat ehdot).
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78.

olosuhteisiin. Poikkeukset vaikuttavat myos tietosuojavaltuutetun toimivaltaan, esimerkiksi valtaan
antaa tietoja ja taytantdonpanoilmoituksia.>®

Tietosuojaneuvosto toteaa, ettd vaikka poikkeukset poikkeavat selvasti lainvalvontatarkoituksessa
kasiteltyjen henkilotietojen suojasta annetusta direktiivista, ne ovat hyvin samankaltaisia kuin
kansallista turvallisuutta koskevat poikkeukset ja rajoitukset, joista sdddetdan Euroopan neuvoston
uudistetun yleissopimuksen 108, jiljempand ’yleissopimus 108+, 11 artiklassa®®. Yhdistynyt
kuningaskunta allekirjoitti yleissopimuksen 10. lokakuuta 2018. Sopimusta ei ole tdméan lausunnon
antamisajankohtana ratifioitu tai se ei ole tullut vield voimaan.®® Taltd osin tietosuojaneuvosto
muistuttaa, ettd yksildiden suojelusta henkilotietojen automaattisessa tietojenkasittelyssa tehdyn
yleissopimuksen (T-PD) neuvoa-antava komitea on d&skettdin antanut suuntaviivat uudistetun
yleissopimuksen 108 11 artiklan yleisistd periaatteista®®.

Euroopan neuvosto korostaa ohjeissaan nimenomaisesti, ettd mitdan poikkeusta ei voida soveltaa
muun muassa kasittelyn periaatteiden oikeasuhteisuuden ja tarkoituksen legitimiteetin osalta. Tama
tarkoittaa, ettd tietojen kasittelyn suhteellisuus on varmistettava, samoin kuin vaatimukset
henkilotietojen kasittelysta lailliseen tarkoitukseen. Tietosuojaneuvosto seuraa edelleen erityisen
valppaasti mahdollisia poikkeuksia suhteellisuusperiaatteesta seka vaatimuksesta kasitelld
henkilotietoja oikeutettua tarkoitusta varten yksildiden suojelusta henkilotietojen automaattisessa
tietojenkasittelyssa tehdyn yleissopimuksen ohjeiden mukaisesti. Tietosuojaneuvosto katsoo, etta
mahdollisiin poikkeuksiin valvontaviranomaisen valtuuksista on suhtauduttava varovaisesti. Vaikka
valvontatoimintaan liittyvat erityisvaatimukset — kuten turvallisuusselvitykset — voivat olla
asianmukaisia kansalliseen turvallisuuteen liittyvan kasittelyn yhteydessa, on olennaisen tarkeaa
varmistaa tehokas valvonta, jotta valtetddn valvontatyhjion syntyminen. Yleissopimuksen 108+ 11
artiklan 3 kohdassa maaratdaan samassa hengessa, ettd yleissopimuksen 15 artiklaa koskevat
poikkeukset®® ”eivit rajoita vaatimusta, jonka mukaan kansalliseen turvallisuuteen ja puolustukseen
liittyvia kasittelytoimia on tarkasteltava ja valvottava riippumattomasti ja tehokkaasti asianomaisen
osapuolen kansallisen lainsadadannon mukaisesti”. Lisdksi kaikkia poikkeuksia olisi tulkittava
mahdollisimman suppeasti. Sen, ettd henkilotietoja kasitelladan kansalliseen turvallisuuteen liittyvia
tarkoituksia varten, ei pitdisi yksinaan riittaa, jotta poikkeukseen voidaan vedota. Pitdisi olla selvas,
etta poikkeuksia tietosuojajarjestelmdsta on sovellettava tapauskohtaisesti ja vain, jos se on
valttdimatonta ja oikeasuhteista®.

58 Tietojen ilmoittamista koskevissa sdannoksissd edellytetdan, etta rekisterinpitdja tai henkilotietojen kasittelija toimittaa
komission jasenelle tiedot, jotka ovat kohtuudella tarpeen komission jasenen tehtdvien suorittamiseksi.
Taytantéonpanomadaarayksilla komissaari voi velvoittaa henkilon toteuttamaan (tai pidattdytymaan toteuttamasta) tiettyja
toimia, jos komissaari on vakuuttunut siita, etta henkil6 ei noudata tiettyja tietosuojavelvoitteita.

59 Katso poytakirja, jolla muutetaan yleissopimusta yksiléiden suojelusta henkil6tietojen automaattisessa tietojenkasittelyssa
(CETS nro 223).

60 https://www.coe.int/en-GB/web/conventions/full-list?module=signatures-by-treaty&treatynum=223

61 https://rm.coe.int/t-pd-2021-7rev13-interpretation-of-general-principles-article-11-c108-/1680b6c146

62 Ks. yleissopimuksen 108+ 15 artikla, jossa tdsmennetdan, miten yleissopimuksen sopimuspuolet varmistavat yhden tai
useamman valvontaviranomaisen valitykselld yleissopimuksen maaraysten noudattamisen.

63 Ks. myos yleissopimuksen 108+ 11 artikla, jossa tdsmennetddn, ettd poikkeuksista on sdddettdva laissa, niissa on
kunnioitettava perusoikeuksien ja -vapauksien keskeista sisaltéa ja niiden on oltava demokraattisessa yhteiskunnassa
valttamaton ja oikeasuhteinen toimenpide. Yksildiden suojelusta henkilétietojen automaattisessa tietojenkasittelyssa tehdyn
yleissopimuksen 11 artiklan yleisia periaatteita koskevien ohjeiden mukaan tdma tarkoittaa, ettd on arvioitava ja
perusteltava, onko yleissopimuksen tietyistda maarayksista poikkeaminen oikeasuhtaista suhteessa yksiléiden ihmisoikeuksiin
ja perusvapauksiin.
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Koska tietosuojan tason riittavyyttd koskevissa paatosluonnoksissa ei kasitella tata kohtaa,
tietosuojaneuvosto kehottaa komissiota taydentamaan paatosluonnoksessa olevaa arviointiaan seka
erityisesti seurata sitd, miten lainvalvontaviranomaiset soveltavat kadytannossa kansallisen
turvallisuuden poikkeuksia.

4.1.2. YHDISTYNEEN KUNINGASKUNNAN TIEDUSTELUVIRANOMAISTEN JA
LAINVALVONTAVIRANOMAISTEN YHTEINEN REKISTERINPITO

Tietojen  kayttéa ja saatavuutta koskevalla lailla tehtyjen muutosten perusteella
lainvalvontaviranomaisten suorittamat kasittelytoimet voivat tietyissa olosuhteissa kuulua kansallisten
turvallisuusviranomaisten suorittamaan henkil6tietojen kasittelyyn tavallisesti sovellettavien
sdantdjen soveltamisalaan.®® Toisin sanoen, jollei tietojen kayttda ja saatavuutta koskevan lain 89 §:ssé
saddetyista edellytyksistd muuta johdu, vuoden 2018 tietosuojalain 4 osassa perustettu kansallisen
turvallisuuden tietojenkasittelyd koskeva tietosuojajarjestelma laajennetaan  koskemaan
lainvalvontaviranomaisten suorittamaa tietojenkasittelya.

Komissio korostaa, etta tietojen kayttda ja saatavuutta koskevan lain 89 §:n ehdot sisaltavat tiukat
suojatoimet: toimivaltainen viranomainen on madriteltdvd “ehdot tayttdva toimivaltainen
viranomaiseksi” ministerin antamissa saanndksissd, ja ministerin on lisdksi nimettava tietty
toimivaltaisen viranomaisen suorittama kasittelytoimi, jossa toimivaltainen viranomainen toimii
yhteisena rekisterinpitdjana vahintadan yhden tiedustelupalvelun kanssa kansallisen turvallisuuden
turvaamiseksi.®®

Vaikka tietosuojaneuvosto tiedostaa, ettd naihin suojatoimiin liittyy merkittavida rajoituksia, se
kehottaa komissiota seuraamaan nadiden saantodjen kaytannon taytantéoonpanoa. Erityistda huomiota
olisi kiinnitettdava sen varmistamiseen, ettd vuoden 2018 tietosuojalain 4 osaa sovelletaan tiukasti
kansallisen turvallisuuden vuoksi toteutettaviin kasittelytoimiin laajentamatta sitd muihin yhteyksiin.
Vaikka valtioille annetaan laaja harkintavalta kansallista turvallisuutta koskevissa asioissa, kuten myos
Euroopan ihmisoikeustuomioistuin on tunnustanut®, tietosuojaneuvosto katsoo, ettd kansalliseen
turvallisuuteen kohdistuvat uhat on erotettava niiden luonteen, vakavuuden ja erityisolosuhteiden
perusteella yleiseen turvallisuuteen kohdistuvista yleisista riskeista tai vakavista rikoksista. Vain
tallaisissa tapauksissa lainvalvontaviranomaisten toiminta tiedustelupalvelujen tietosuojajarjestelman
puitteissa on yhteensopivaa vilttamattdmyyden ja suhteellisuuden periaatteiden kanssa.®” Lisdksi
tietosuojaneuvosto katsoo, ettd on tarpeen seurata, pystyvatkoé vaatimukset tayttavat toimivaltaiset
viranomaiset kaytdnnossa sailyttamaan selkedn eron eri kasittelytarkoitusten valilla vastaavan
oikeudellisen kehyksen noudattamiseksi.

64 Ks. paatosehdotuksen johdanto-osan 72 kappale.

65 Ks. paatosehdotuksen johdanto-osan 73 kappale.

66 Katso esim. Euroopan ihmisoikeustuomioistuimen tuomio 25.5.2021, Big Brother Watch ym. v. Yhdistynyt kuningaskunta,
305 kohta.

67 Unionin tuomioistuimen oikeuskdytannostd ilmenee, ettd sovellettaessa tarpeellisuus- ja suhteellisuustestia
jasenvaltioiden lainsaddantoon, joka mahdollistaa viranomaisten henkil6tietojen sdilyttamisen ja pdasyn niihin, oikeutetut
tavoitteet, kuten kansallinen turvallisuus tai vakavien rikosten torjunta, ovat erilaisia ja voivat ndin ollen oikeuttaa
erityyppisen puuttumisen. Ks. unionin tuomioistuin, yhdistetyt asiat C-511/18, C-512/18 ja C-520/18, La Quadrature du Net
ym., 6. lokakuuta 2020.
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4.1.3. OIKEUS SAADA PAASY TIETOIHIN

Tietojen kayttéa ja saatavuutta koskevassa laissa tdsmennetdan, ettd rekisterdidyillda on oikeus
tutustua asiaankuuluviin tietoihin vain silta osin kuin rekisterinpitdja voi toimittaa tiedot kohtuullisella
ja oikeasuhteisella etsinndlla. Tamad muutos sisaltyy seka lainvalvonta- ettd kansalliseen
turvallisuusjarjestelmaan. %8

Komissio selittdd tdman olevan kansallisessa oikeuskdytdannossa kehitettyjen vakiintuneiden
standardien mukaisesti tehty selvennys, joissa otetaan huomioon myds rekisterdidyn edut.
Tietosuojaneuvosto olisi kuitenkin toivonut yksityiskohtaisempia tietoja siitd, miten “kohtuullisen ja
oikeasuhteisen etsinnan” kasitetta tulkitaan, myos siksi, ettd lainvalvontatarkoituksessa kasiteltyjen
henkilotietojen suojasta annetun direktiivin 14 artiklassa ei ole tallaista osaa. Tietosuojaneuvosto
myontaa, ettd tapaukset, joissa rekisterinpitdjan toimia rekisterditya koskevan tiedon tunnistamiseksi
ja paikallistamiseksi pidettdisiin kohtuuttomina ja suhteettomina ilman, ettd oleellinen vastaavuus
vaarantuisi, ovat mahdollisia® Tietosuojaneuvosto palauttaa mieleen tdman lausunnon 34 kohdassa
esitetyn analyysin ja paatelmat, jotka ovat yhtd lailla merkityksellisia lainvalvonta- ja kansallisen
turvallisuusjarjestelman kannalta.

4.1.4. TIETOJEN SIIRTAMINEN EDELLEEN

4.1.4.1. UUSI TIETOSUOJATESTI

Kun toimivaltainen viranomainen aikoo jakaa vuoden 2018 tietosuojalain 3 osan mukaisesti
kasiteltavia henkilotietoja kolmannen maan lainvalvontaviranomaisten kanssa, sovelletaan
erityisvaatimuksia. Tallaiset siirrot voivat tapahtua erityisesti silloin, kun ne on hyvaksytty ministerin
antamilla asetuksilla tai, jos tallaisia asetuksia ei ole, asianmukaisten suojatoimiin perustuen. Jos siirto
ei voi perustua asetukseen eikd asianmukaisiin suojatoimiin, se voidaan toteuttaa vain tietyissa
maaritellyissa olosuhteissa, joita kutsutaan ”erityisolosuhteiksi”, jotka vastaavat tilanteita ja
edellytyksia, joita voidaan pitaa direktiivin (EU) 2016/680 38 artiklassa tarkoitettuina poikkeuksina.

Vaikka komissio toteaa, ettd "henkil6tietojen kansainvilisia siirtoja Yhdistyneestd kuningaskunnasta
koskeva jarjestelma on edelleen hyvin lahelld direktiivin (EU) 2016/680 V luvussa vahvistettuja
sdantoja”, paatosluonnoksessa todetaan myos, etta siirtojen hyvaksymista koskevien asetusten, joihin
viitattiin vuoden 2018 tietosuojalain aiemmassa 74 a §:ssa tietosuojan riittavyyttd koskevina
asetuksina, oikeusperiaate ja asianmukaiset suojatoimet on muotoiltu uudelleen. Sen sijaan, etta
viitattaisiin tietosuojan riittavan tasoon, vuoden 2028 tietosuojalain 74 ab §:ssd esitetyssa uudessa
"tietosuojatestissa” edellytetdaan, ettda vastaanottavien kolmansien maiden tai kansainvilisten
jarjestojen rekisterdityjen suojan taso “ei ole olennaisesti alhaisempi” kuin asiaankuuluvassa
Yhdistyneen kuningaskunnan tietosuojalainsdadanndssa rekisteroidyille saadetty taso.

68 Ks. datan kdytostd ja saatavuudesta annetun lain 78 §:n 3 ja 4 momentti, joilla muutetaan vuoden 2018 tietosuojalain 45
ja 94 §:34.

69 VVoidaan esimerkiksi esittda, ettd tama koskee sellaisten takavarikoitujen laitteiden hakua, joita ei ole vield analysoitu tai
joiden salaus on purettu.
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Tassa yhteydessa tietosuojaneuvosto toteaa, ettd seikkoja, jotka ministerin on otettava huomioon
vuoden 2018 tietosuojalain 74 ab §:n 2 momentin mukaisessa arvioinnissa, ndyttdaa olevan vahemman
verrattuna aiempaan tietosuojan riittdvyyttd koskevien asetusten arviointiin.”® Tietosuojaneuvosto
huomauttaa, etta tietyt tekijat, joilla sen mielesta on tarkea rooli arvioitaessa, tarjoaako kolmas maa
olennaisilta osiltaan samantasoisen henkildtietojen suojan, on poistettu, ja palauttaa mieleen taman
lausunnon 42—-43 kohdassa esitetyt analyysit ja padtelmat. Tietosuojaneuvosto i) kannustaa komissiota
erityisesti kasittelemaan muutoksia ja kehittdmaan edelleen arviointiaan uudesta tietosuojatestista.
Tietosuojaneuvosto ymmartad, ettd henkilotietojen siirtoa kolmansiin maihin koskevien uusien
saantdjen on tarkoitus tarjota lisda joustavuutta. Samalla tietosuojaneuvosto kehottaa komissiota
seuraamaan nadiden sdantéjen kaytannon soveltamista lainvalvonnan ja rikosoikeudellisen yhteistyon
alalla. Tama on erityisen merkityksellistd, kun otetaan huomioon ministerin uusi valtuus antaa
asetuksia, joilla maaritellaan ja hyvaksytdan siirto uuden tietosuojatestin perusteella milla tahansa
kasittelijoihin, tietojen vastaanottajiin, tietotyyppeihin, siirtotapoihin ja oikeudellisiin vélineisiin. On
esimerkiksi epdselvda, miten tietty kolmanteen maahan sijoittautunut rekisterinpitdja tai
henkilotietojen kasittelija, jota ei pideta tietosuojan kannalta riittavana, tayttaisi tietosuojatestin, kun
on kyse tehokkaasta muutoksenhausta tai rekisterdityjen oikeuksista, joita ei ole jo vahvistettu
kyseisen kolmannen maan oikeudellisessa kehyksessa.

Lisdksi tietosuojaneuvosto muistuttaa 41 kohdassa esitetyistd paatelmistd, jotka koskevat
"henkilotietojen siirron  helpottamista Yhdistyneeseen kuningaskuntaan ja Yhdistyneesta
kuningaskunnasta” koskevan kriteerin kadytt6a (vuoden 2018 tietosuojalain 74 a §:n 3 momentti) ja
kehottaa komissiota selventamaan paatoksessaan, etta tdma kriteeri ei ole tietosuojatestin osa, vaan
ainoastaan lisatekija, jota ministeri voi harkita, jos testin kriteerit tayttyvat kaikilta osin, koska tama ei
kdy taysin selvasti ilmi lain tekstista. Taltd osin tietosuojaneuvosto kehottaa komissiota seuraamaan
vuoden 2018 tietosuojalain 74 aa §:n 3 momentin kdytannon vaikutuksia, koska on nahtava, mika rooli
"henkilotietojen siirron helpottamisen toivottavuudella Yhdistyneeseen kuningaskuntaan ja
Yhdistyneestd kuningaskunnasta” on tédssa yhteydessa.

4.1.4.2. YHDISTYNEEN KUNINGASKUNNAN JA YHDYSVALTOJEN VALINEN CLOUD ACT -
SOPIMUS

Tietojen edelleen siirtdmisen osalta toinen merkittdava kehitysaskel on Ison-Britannian ja Pohjois-
Irlannin yhdistyneen kuningaskunnan hallituksen ja Amerikan yhdysvaltojen hallituksen valisen
sopimuksen (”Ison-Britannian ja Pohjois-Irlannin yhdistyneen kuningaskunnan hallituksen ja Amerikan
yhdysvaltojen hallituksen vélinen sopimus sdhkoisten tietojen saatavuudesta vakavan rikollisuuden
torjunnassa”) voimaantulo lokakuussa 2022. Kuten komissio aivan oikein huomauttaa, EU:sta
Yhdistyneessa kuningaskunnassa toimiville palveluntarjoajille siirrettyihin henkil6tietoihin voitaisiin
soveltaa Yhdysvaltojen toimivaltaisten lainvalvontaviranomaisten taman sopimuksen mukaisesti
antamia todisteiden esittdmistd koskevia maarayksia’®.

70 Vuoden 2018 tietosuojalain 74 a §:n 4 momentin s3annds, joka on jatetty pois tietojen kayttda ja saatavuutta koskevasta
laista, sisdlsi luettelon perusteista, jotka olivat samat kuin lainvalvontatarkoituksessa kasiteltyjen henkilGtietojen suojasta
annetun direktiivin 36 artiklan 3 kohdassa

71 Ks. paatosehdotuksen johdanto-osan 87 kappale.
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Koska edellisen Yhdistyneen kuningaskunnan tietosuojan riittdvyyttd koskevan paatoksen
hyvaksymisajankohtana sopimus oli tehty mutta se ei ollut viela tullut voimaan, komissio korosti, etta
Yhdistyneen kuningaskunnan olisi ilmoitettava komissiolle kaikki tiedot ja tulevat selvennykset siita,
miten Yhdysvallat noudattaa sopimuksen mukaisia velvoitteitaan, jotta voidaan varmistaa Yhdistyneen
kuningaskunnan edellisen tietosuojan riittavyytta koskevan paatoksen asianmukainen seuranta yleisen
tietosuoja-asetuksen 45 artiklan 4 kohdan mukaisesti. Komissio totesi, ettd erityistda huomiota olisi
kiinnitettava EU:n ja Yhdysvaltojen valisessa tietosuojaa koskevassa puitesopimuksessa vahvistettujen
suojatoimien soveltamiseen ja mukauttamiseen tietyntyyppisiin siirtoihin,’? jotka kuuluvat
Yhdistyneen kuningaskunnan ja Yhdysvaltojen vilisen Cloud Act -sopimuksen soveltamisalaan.”
Taman lausuman pohjalta komissio viittaa padatosluonnoksessaan useisiin selvennyksiin, joita
Yhdistynyt kuningaskunta ja Yhdysvallat ovat tehneet soveltaessaan EU:n ja Yhdysvaltojen valista
tietosuojaa koskevaa puitesopimusta Yhdistyneen kuningaskunnan ja Yhdysvaltojen valiseen Cloud Act
-sopimukseen. Tietosuojaneuvosto suhtautuu myoOnteisesti ndihin selvennyksiin, jotka lisaavat
oikeudellista selkeyttd. Samalla on syytd huomata, ettd EU:n ja Yhdysvaltojen vilistd tietosuojaa
koskevaa puitesopimusta ei ole viela tarkistettu, mika rajoittaa jossain maarin paatelmia, joita voidaan
tehdd sopimuksen soveltamisen vaikutuksista ja tehokkuudesta Yhdistyneen kuningaskunnan ja
Yhdysvaltojen viliseen Cloud Act -sopimukseen.” Ottaen huomioon EU:n ja Yhdysvaltojen vilisen
tietosuojaa koskevan puitesopimuksen Euroopan tietosuojaneuvosto haluaisi lisaksi muistuttaa, etta
tdssa sopimuksessa madaarattyjen suojatoimien tasoa on parannettava. Tama koskee erityisesti
oikeussuojan saatavuutta. EU:n rekisterdidyt, jotka eivat ole EU:n kansalaisia, ei ole Judicial Redress
Act -lain nojalla perusteita kayttda oikeussuojakeinoja. Lisdksi yksityisyyden suojaa koskevaan lakiin
sisaltyy poikkeuksia, joita ei ole muutettu Judicial Redress Act -lailla, mikd heikentda yksildiden
mahdollisuuksia hakea muutosta tietyissa lainvalvonta- ja kansallisen turvallisuuden tilanteissa. Vaikka
komissio toteaa, ettd Judicial Redress Act -laki ei ole ainoa oikeussuojamekanismi, paatésluonnoksessa
todetaan ainoastaan, ettd “tapauksen olosuhteista ja asiayhteydesta riippuen muut sovellettavat
Yhdysvaltojen lait tarjoavat vaihtoehtoisia reitteja, joiden avulla voidaan hakea oikeussuojaa””. Tama
jattaa epaselvaksi, taataanko kaikille EU:n kansalaisille, joiden tiedot voivat kuulua Yhdistyneen
kuningaskunnan ja Yhdysvaltojen valisen Cloud Act -sopimuksen piiriin, oikeuden oikeussuojaan
Yhdysvalloissa.

Tietosuojaneuvosto panee myos merkille, ettd Yhdistyneen kuningaskunnan ja Yhdysvaltojen valisessa
Cloud Act -sopimuksessa vahvistettua erityista vastavuoroista suojatoimea, jolla molemmat osapuolet
rajoittavat sopimuksen mahdollisia vaikutuksia Yhdistyneeseen kuningaskuntaan ja Yhdysvaltojen
henkiléihin, ei sen luonteen vuoksi sovelleta EU:n kansalaisiin’®. Tietosuojaneuvosto huomauttaa, ett3

72 Ks. Amerikan yhdysvaltojen ja Euroopan unionin vilinen sopimus

rikosten ennalta estdmiseen, tutkimiseen, paljastamiseen ja rikoksia koskeviin syytetoimiin liittyvien henkilGtietojen suojasta,
EUVL

L 336, 10.12.2016, s. 3—13, https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:22016A1210(01).

73 Katso tdytantdonpanopaatoksen 2021/1772 johdanto-osan 155 kappale. Yhdistyneen kuningaskunnan ja Yhdysvaltojen
Cloud Act -sopimuksen 9 artiklan 1 kohdan mukaisesti EU:n ja Yhdysvaltojen valista tietosuojaa koskevaa puitesopimusta
sovelletaan soveltuvin osin Yhdistyneen kuningaskunnan ja Yhdysvaltojen valiseen Cloud Act -sopimukseen. Sitd voidaan
soveltaa vain soveltuvin osin, koska tietosuojaa koskevalla puitesopimuksella sddnnelldan lainvalvontaviranomaisten valisia
rajatylittavia siirtoja, ei palveluntarjoajan ja lainvalvontaviranomaisen vélista suoraa yhteistyota.

74 Katso EU:n ja Yhdysvaltojen vilisen tietosuojaa koskevan puitesopimuksen 23 artikla, jossa maarataan, etta osapuolet
suorittavat saannollisesti yhteisia tarkasteluja sopimuksen taytantéonpanemiseksi toteutettavista politiikoista ja
menettelyista, ja ensimmainen tarkastelu on suoritettava viimeistaan kolmen vuoden kuluttua sopimuksen voimaantulosta.
EU:n ja Yhdysvaltojen vélinen tietosuojaa koskeva puitesopimus tuli voimaan helmikuussa 2017.

75 Ks. paatosehdotuksen johdanto-osan 93 kappale.

76 Katso sopimuksen 4 artiklan 3 kohta ja 7 artiklan 1 kohta, joissa sdddetddn kohdentamisrajoituksista ja todetaan, ettd
sopimuksen piiriin kuuluvat maaraykset eivat saa tarkoituksellisesti kohdistua “vastaanottavan osapuolen henkil66n”. Nain
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tastd syysta vankat tietosuojatakeet ovat olennaisen tarkeitd sen varmistamiseksi, ettd EU:n
rekisteroityjen oikeuksia suojellaan asianmukaisesti, jos niita kasitelldan kyseisen sopimuksen nojalla.
Ndin ollen tietosuojaneuvosto kehottaa komissiota jatkossakin sisallyttdmadan Yhdistyneen
kuningaskunnan ja Yhdysvaltojen valisen Cloud Act -sopimuksen tietosuojan tason riittavyytta
koskevan paatoksen tuleviin arviointeihin ja uudelleentarkasteluihin.

Kaiken kaikkiaan tietosuojaneuvosto katsoo, etta on tarpeen selventda komission arviota Yhdistyneen
kuningaskunnan ja Yhdysvaltojen Cloud Act -sopimuksesta ja sopimuksen mahdollisista vaikutuksista
tietosuojan tasoon, sellaisena kuin se on arvioituna aiemmassa Yhdistyneen kuningaskunnan
tietosuojan riittavyytta koskevassa paatoksessa. Yhdistyneen kuningaskunnan ja Yhdysvaltojen vélisen
Cloud Act -sopimuksen ensimmaisen arvioinnin tulokset, jotka on sopimuksen 12 artiklan 1 kohdan
mukaisesti tehtdava vuoden kuluessa sopimuksen voimaantulosta, voivat olla erityisen informatiivisia
tallaista lisdanalyysia varten.

4.1.5. VALVONTA JA MUUTOKSENHAKU

Tietosuojaneuvosto toteaa, ettd vuoden 2018 tietosuojalain ja tiedustelutoimivaltuuksista vuonna
2016 annetun lain mukainen rikosoikeudellisten lainvalvontaviranomaisten valvontajarjestelma seka
vuoden 2018 tietosuojalain 3 osan, tiedustelutoimivaltuuksista vuonna 2016 annetun lain ja vuonna
1998 annetun ihmisoikeuslain nojalla kadytettdvissa olevat muutoksenhakumekanismit pysyvat
suurelta osin ennallaan. Erityisesti Yhdistyneessa kuningaskunnassa valvontaa varmistavat edelleen
tietosuojavaltuutetun lisdksi useat eri valtuutetut, nimittdin tiedustelutoimivaltuuksista vastaava
valtuutettu (IPC), jota avustavat muut oikeusasioista vastaavat valtuutetut, sekd biometriikasta ja
valvontakameroista vastaava valtuutettu.

Kuten komissio selittda paatosluonnoksen johdanto-osan 97 kappaleessa, tiedustelutoimivaltuuksien
muuttamisesta vuonna 2024 annetulla lailla on tehty vain vahaisia muutoksia, erityisesti ottamalla
kayttoon varajasenet, joille tiedustelutoimivaltuuksien valtuutettu voi siirtaa tiettyja valtuuksia, kun se
ei pysty tai ole kdytettavissa hoitamaan tehtavidan. Tallaisten varajasenten on oltava oikeusasioista
vastaavia valtuutettuja, ja niiden on oltava tiedustelutoimivaltuuksien valtuutetun nimittamia.

Tietosuojaneuvosto panee tyytyvadisenda merkille, etta tietojen kayttda ja saatavuutta koskevaa lakia
edeltdneeseen tietosuojaa ja digitaalisia tietoja koskevaan lakiehdotukseen sisdltyvdat aiemmat
ehdotukset biometriikasta ja valvontakameroista vastaavan valtuutetun poistamisesta ja roolin
siirtamisestd tiedustelutoimivaltuuksista vastaavalle valtuutetulle on hylatty””. Tdman osalta
tietosuojaneuvosto  kehottaa  komissiota tarkastelemaan tarkemmin biometriikasta ja
valvontakameroista vastaavan valtuutetun roolia valvontajarjestelmdssa seurannassaan ja
paatdsehdotuksen tulevissa tarkistuksissa sekd ja antamaan yksityiskohtaisemman arvioinnin siita.

Kuten tietosuojaneuvosto on jo korostanut lausunnossaan 14/2021, vaikka tietosuojavaltuutettu on
saanut riittdvat valtuudet, jotka vastaavat ldheisesti yleisen tietosuoja-asetuksen 58 artiklassa
vahvistettuja EU:n jasenvaltioiden valvontaviranomaisten valtuuksia, vaikuttavien seuraamusten
olemassaololla on térkea rooli asema noudattamisen varmistamisessa’®.

ollen Yhdysvallat ei voi tarkoituksellisesti kohdentaa toimenpiteitd Yhdistyneen kuningaskunnan alueella sijaitsevaan
henkil6on, ja Yhdistyneen kuningaskunnan on noudatettava samanlaista rajoitusta.

77 Ks. https://www.gov.uk/government/organisations/biometrics-and-surveillance-camera-commissioner.

78 Ks. Euroopan tietosuojaneuvoston lausunto 14/2021, 112 kohta.
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Tietosuojaneuvosto panee tyytyvdisenda merkille tietosuojavaltuutetun avoimuuteen perustuvan
politikan ja tilastollisten ja analyyttisten tietojen, my6s esimerkkien, saatavuuden
tietosuojavaltuutetun lainvalvontaelimiin kohdistamista taytantdédnpanotoimista’.
Tietosuojaneuvosto toteaa taltd osin, ettd Yhdistyneen kuningaskunnan valvontaviranomainen on
halunnut esittda huomautuksia tapauksissa, joissa poliisivoimat rikkovat tietosuojalainsaadantoa.
Merkittdva poikkeus on syyttéjilaitokselle tammikuussa 2024 annettu tdytantdénpanoilmoitus®.
Tietosuojaneuvosto pitdda myonteisenda myods sitd, ettd tietosuojavaltuutettu on julkaissut useita
kdytdnnesdantoja, ohjeita, lausuntoja ja muita ohjeasiakirjoja asianomaisille osapuolille.

Edellda esitetyn perusteella ja erityisesti ottaen huomioon Yhdistyneen kuningaskunnan
valvontaviranomaisen rakenteessa ja organisaatiossa valittomasti tapahtuvat merkittavat muutokset,
joita on jo analysoitu tdman lausunnon 68 kohdassa, tietosuojaneuvosto kehottaa Euroopan
komissiota valvomaan edelleen seuraamusten ja asianmukaisten oikeussuojakeinojen tehokkuutta
Yhdistyneen kuningaskunnan tietosuojakehyksessa.

4.2. YHDISTYNEEN KUNINGASKUNNAN VIRANOMAISTEN PAASY TIETOIHIN JA NIIDEN
KAYTTO KANSALLISEEN TURVALLISUUTEEN LITTYVISTA SYISTA

Paatosehdotuksessa on niukasti yksityiskohtaisia tietoja Yhdistyneen kuningaskunnan viranomaisten
padsysta henkilotietoihin ja niiden kaytosta kansalliseen turvallisuuteen liittyviin tarkoituksiin.
Komissio selittdd, ettd tietojen kayttoa ja saatavuutta koskevan lailla tehtiin vain vahaisia muutoksia
Yhdistyneen kuningaskunnan tiedustelupalvelujen tietojenkéasittelyd koskevaan sidintelykehykseen®?,
joista osa on otettu kayttoon myods vuoden 2018 tietosuojalain lainvalvontajarjestelmassa. Nama
muutokset mainitaan lyhyesti paatdsehdotuksen johdanto-osan 75 kappaleessa. Lisaksi
tiedustelutoimivaltuuksista vuonna 2016 annettuun lakiin Yhdistyneen kuningaskunnan tietosuojan
riittavyyttd koskevan edellisen paatoksen hyvaksymisen jalkeen tehtyja muutoksia kasitellddn jo
paatdsehdotuksen 3.2 jaksossa, kun ne koskevat tietojenkasittelya seka lainvalvonta- ettd kansallisen
turvallisuuden tarkoituksiin.®? N&in ollen edelld kohdissa 4.1.1.1 ja 4.1.3 esitetyt selvennys- ja
valvontapyynnot koskevat myods henkilotietoihin pdasya ja niiden kdyttéa kansallista turvallisuutta
varten.

4.2.1. TEKNISEN TOIMINTAVELVOITTEEN KAYTTO

Aiemmin tana vuonna tiedotusvalineissa julkaistujen raporttien mukaan Yhdistyneen kuningaskunnan
hallitus oli antanut suurelle teknologiayritykselle tiedustelutoimivaltuuksista vuonna 2016 annetun
lain 253 pykalan mukaisen teknisen toimintavelvoitteen (Technical Capability Notice, TCN), jossa
palveluntarjoajaa vaadittiin yllapitamaan paasya kayttdjiensa salattuihin tietoihin salaamattomassa
muodossa.®® Kaytdnndssa tdma tarkoittaisi oletettavasti sitd, ettd voitaisiin kiertda paista pashan -
salaus, jonka palveluntarjoaja tarjoaa pilvitallennusratkaisulleen. Tata toimenpidettd on kutsuttu
takaportin vaatimukseksi (backdoor demand).

79 Ks. esim. yksityiskohtaiset tietosuojavalituksia koskevat tietokokonaisuudet, jotka ovat saatavilla osoitteessa osoitteesta
https://ico.org.uk/action-weve-taken/complaints-and-concerns-data-sets/data-protection-complaints/.

80 Ks. https://ico.org.uk/action-weve-taken/enforcement/crown-prosecution-service-1/.

81 Ks. paatésehdotuksen johdanto-osan 75 kappale.

82 Ks. paatésehdotuksen johdanto-osan 98 kappale. Kyseisid tiedustelutoimivaltuuksia voivat kayttdd kansallisten
tiedusteluviranomaisten lisdksi my0s tietyt lainvalvontaviranomaiset.

83 Ks. ”U.K. orders Apple to let it spy on users’ encrypted accounts” (Washington Post, 7.2.2025),
https://www.washingtonpost.com/technology/2025/02/07/apple-encryption-backdoor-uk/.
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Vaikka oikeusperusta tekniselle toimintavelvoitteelle oli jo olemassa Yhdistyneen kuningaskunnan
tietosuojan riittavyytta koskevan edellisen paatoksen hyvaksymisajankohtana, kyseinen tapaus
nayttda olevan ensimmadinen kerta, kuin sitd on todistetusti kaytetty. Nain ollen se on merkittava
muutos, johon on syyta kiinnittda huomiota, erityisesti kun otetaan huomioon yleisen tietosuoja-
asetuksen 45 artiklan 2 kohdan a alakohta, jossa edellytetdaan seka oikeudellisen kehyksen ettd sen
taytdntédnpanon arviointia.®* Tietosuojaneuvosto olisi siksi odottanut, ettd pditdsehdotuksessa
kasitellaan tata asiaa yksiselitteisesti, ja kannustaa komissiota tadydentamaan paatosta vastaavasti.

Vaikka asian yksityiskohdat eivat ole tdysin yleisobn tiedossa teknisen toimintavelvoitteen
luottamuksellisen luonteen vuoksi, tiedustelutoimivaltuuksia kasittelevdn tuomioistuimen
internetsivustolla olevasta kayton julkisesta listaamisesta suljettua kuulemista varten sekd tata
kasittelya koskevan salaisen paatoksen julkisesti saatavilla oleva katkelmasta ilmenee, etta kyse ei ole
median spekulaatiosta.®®> Asia on mainitsemisen arvoinen, ja tiedustelutoimivaltuuksista vuonna 2016
annetun lain 253 §:n vditetty soveltaminen takaportin vaatimuksen esittamiseen pitaisi kiinnittaa
huomiota tulevassa seurannassa.

Kuten julkilausumassa 05/2024 &skettdin todettiin, tietosuojaneuvosto katsoo, ettd salaus on
olennaisen tarkeda henkilotietojen ja sahkdisen viestinnan turvallisuuden ja luottamuksellisuuden
varmistamiseksi. Erityisesti todellinen paadsta padhan -salaus, joka kattaa paatelaitteet ja niilla olevat
tiedot ja jossa salauksenpurkuavaimet ovat yksinomaan kayttdjan hallussa, on keskeinen viline
sdhkdisen viestinndn luottamuksellisuuden varmistamiseksi.®® Yritykset pakotetaan teknisilla
toimintavelvoitteilla tarjoamaan mahdollisuuden poistaa salaus hallituksen pyynnostd, mika luo
jarjestelmaan liittyvia haavoittuvuuksia ja muodostaa suoran uhan sahkdisen viestinnan eheydelle ja
luottamuksellisuudelle. Tdssd yhteydessd tietosuojaneuvosto kiinnittdd huomiota tapaukseen
PODCHASOV v. RUSSIA, jossa EIT totesi, etta “velvollisuus purkaa paasta paahan salattu viestinta uhkaa
johtaa vaatimukseen, etta tallaisten palvelujen tarjoajat heikentdvat salausta kaikkien kayttdjien

osalta; se ei siten ole oikeasuhteinen suhteessa tavoiteltuihin oikeutettuihin tavoitteisiin”.%’

Vaikka oletetaan, ettd Yhdistyneen kuningaskunnan hallitus pyrkii ensisijaisesti pdasemaan kasiksi
salaamattomiin  kayttajatietoihin  vain  kansallisen  turvallisuuden  uhkan  tapauksessa,
tietosuojaneuvosto katsoo, etta edella kasitelty teknisen toimintavelvoitteen kdytdn arviointia koskeva
pyyntd6 on vyhtd tdrked myds silloin, kun kyse on viranomaisten padsysta tietoihin
lainvalvontatarkoituksissa.

4.2.2. OIKEUSPERUSTAT JA SOVELLETTAVAT SUOJATOIMET

Tiedustelutoimivaltuuksien muuttamisesta vuonna 2024 annetussa laissa otettiin kayttoon jarjestelma
sellaisten henkilotietojoukkojen sailyttamiselle ja tutkimiselle, joissa niilld henkil6itd, joita
henkilotiedot koskevat lain mukaan ”ei voisi kohtuudella odottaa olevan yksityisyydensuojaa tai sita
olisi vain vahan”.® Tillaisten valikoimattomien henkildtietokokonaisuuksien sdilyttdmista ja tutkimista

84 Lisdksi yleisen tietosuoja-asetuksen 45 artiklan 3 kohdassa tdsmennetdan, ettd komissio ottaa huomioon kaikki
merkitykselliset tapahtumat kolmannessa maassa tarkastellessaan sdanndllisin valiajoin tietosuojan riittavyytta koskevia
havaintojaan.

85 Ks. https://www.judiciary.uk/judgments/apple-inc-v-secretary-of-state-for-the-home-department/.

86 Ks. julkilausuma 5/2024 tehokkaan lainvalvonnan edellyttdmaa tietojen saatavuutta kasittelevan korkean tason tyéryhman
suosituksista, annettu 4. marraskuuta 2024, s. 4 ja 5.

87 Ks. Euroopan ihmisoikeustuomioistuimen 13. helmikuuta 2024 antama tuomio asiassa 33696/19, 79 kohta.

88 Ks. tiedustelutoimivaltuuksista vuonna 2016 annetun lain 226 a §:n 1 kohta.
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varten tiedustelutoimivaltuuksista vuonna 2016 annetussa laissa sdadetddan nyt mahdollisuudesta
” 89

myontaa "yksittaisia lupia” ja “luokkakohtaisia lupia”.
Laajojen henkilétietojoukkojen kisite on laaja, ja se voi kattaa monenlaisia tietoaineistoja.® Se voi
koskea arkaluonteisia tietoja, mutta voi myos kattaa julkisesti ja kaupallisesti saatavilla olevia tietoja.
Tata taustaa vasten Yhdistyneen kuningaskunnan hallitus katsoi, ettd on tarpeen tarkistaa aiempaa
jarjestelmaa, jossa samoja suojatoimia sovellettiin kaikkiin laajoihin henkil6tietojoukkoihin ja etta
taman sijaan tulisi sdataa erilaisista laajojen henkilotietojoukkojen sailyttamistd ja tutkimista
koskevista suojatoimista riippuen niiden sisallon arkaluonteisuudesta tai julkisesta saatavuudesta tai
siitd, kuinka yksityisyyteen puuttuvaa on, ettd tiedustelupalvelut sdilyttavat ja tutkivat niitd.!
Tietosuojaneuvoston kasityksen mukaan ndma seikat johtivat lopulta erillisen jarjestelman luomiseen
laajoille henkilotietojoukoille, joihin ei kohtuudella voi odottaa liittyvan yksityisyydensuojaa tai joihin
sita liittyy vain vahan.

Komissio kasittelee lyhyesti uutta “luokkakohtaisen luvan” kasitettd. Paatdsluonnoksessa kuitenkin
todetaan, ettd laajojen henkilotietojoukkojen  sdilyttamistd ja  tutkimista  koskeva
tadytantodnpanopaatdksen (EU) 2021/1772 johdanto-osan 239 ja 240 kappaleessa arvioitu jarjestelma
on edelleen voimassa. Tahan kuuluu erityisesti tarve antaa maarays, jonka ensin ministeri ja sen
jalkeen oikeusvaltuutettu hyvaksyvat edellyttden, ettd toimenpiteen tarpeellisuutta ja
oikeasuhteisuutta koskevat vaatimukset tayttyvat tiedustelutoimivaltuuksista vuonna 2016 annetun
lain 7 osan mukaisesti®2. Tama analyysi vaikuttaa kuitenkin olevan puutteellinen. Tietosuojaneuvosto
toteaa, ettd ”“luokkakohtaisten lupien” lisdksi myds “yksittdisten lupien” kayttoonotto on
merkityksellinen muutos, joka on pantu tdytantdéon Tiedustelutoimivaltuuksien muuttamisesta
vuonna 2024 annetulla lailla edelld mainitun tietoaineiston osalta: ”yksittdinen lupa”, jonka
tiedustelupalvelun johtaja tai hanen puolestaan toimiva henkild voi myontaa, korvaa tarpeen hankkia
maardys sellaisten henkilotietojen sailyttamiseksi taikka sailyttamiseksi tai tutkimiseksi, joihin ei
kohtuudella voi odottaa liittyvan yksityisyydensuojaa tai joihin sitd liittyy vain vdhan.®® Termeji
"maarays” ja "yksittdinen lupa” ei siis pida sekoittaa eivitkd ole keskendin vaihdettavissa.®* Tama
johtuu erityisesti siita, etta yksittdisia lupia varten vaadittava oikeudellinen hyvaksynta rajoittuu
kysymykseen siita, tayttddko tietty tietojoukko kriteerit, joiden perusteella voidaan katsoa, ettd
tiedustelutoimivaltuuksista vuonna 2016 annetun lain 226 a §:n nojalla yksityisyydensuojaa ei voida
odottaa tai sitd voidaan odottaa vain vdhan.% ”Luokkakohtainen lupa” eroaa "yksittaisestd luvasta” ja
poistaa kdytanndssa — tiedustelutoimivaltuuksista vuonna 2016 annetun lain 226 b §:n 6 momentin a

8 Ks. tiedustelutoimivaltuuksista vuonna 2016 annetun lain 226 a ja 226 ba §, sellaisina kuin ne on maaritelty
tiedustelutoimivaltuuksien muuttamisesta vuonna 2024 annetun lain 2 §:ssa.

9 Ks. tiedustelutoimivaltuuksista vuonna 2016 annettu laki 199 §. Siinad tdsmennet&an, etta tiedustelupalvelu sdilyttaa laajaa
henkilétietojoukkoa, jos a) tiedustelupalvelu saa tietojoukon, joka koostuu useiden henkildiden henkiltiedoista, b)
henkilotietojoukon luonne on sellainen, ettd suurin osa ihmisistd, joita tiedot koskevat, ei todenndkoisesti kiinnosta
tiedustelupalvelua silld hetkelld eikd tulevaisuudessa sen tehtavien suorittamisessa, c) sisallon alustavan tarkastelun jalkeen
tiedustelupalvelu sdilyttaa tietojoukon tehtaviensd suorittamista varten ja d) henkil6tietojoukkoa sdilytetdan tai sitd on
tarkoitus sailyttaa sahkoisesti analysointia varten kyseisten tehtdvien suorittamisessa.

91 Ks. Home Office, Policy paper Investigatory Powers (Amendment) Bill: Bulk Personal Data ja Third Party Bulk Personal Data,
https://www.gov.uk/government/publications/investigatory-powers-amendment-bill-factsheets/investigatory-powers-
amendment-bill-bulk-personal-datasets-and-third-party-bulk-personal-datasets.

92 Ks. paatésehdotuksen johdanto-osan 99 kappale.

93 Tiedustelutoimivaltuuksista vuonna 2016 annetun lain 200 §:b 1 ja 2 momentti.

94 N&in nayttaa kuitenkin tapahtuneen paatésluonnoksen johdanto-osan 99 ja 100 kappaleessa.

9 Tiedustelutoimivaltuuksista vuonna 2016 annetun lain 226 bb §:n 1 momentissa sdddetaan, ettd padttaessaan yksittdisen
luvan tai luokkakohtaisen luvan myontamista koskevan paatdksen hyvaksymisesta oikeusvaltuutetun on tarkasteltava luvan
myontdaneen henkilon paatelmia sen tarkistamiseksi, sovelletaanko 226 a §:33 Iluvassa kuvattuun laajaan
henkilétietojoukkoon, vai sovelletaanko 226 a §:33 kaikkiin tietoaineistoihin, jotka kuuluvat luvassa kuvattuun
tietoaineistojen luokkaan.
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kohdan mukaisesti — yksittdisen luvan oikeudellisen hyvdksynnan vaatimuksen niissa tapauksissa,
joissa lupa kohdistuu luokkakohtaisen luvan alaiseen tietojoukkoon. Tama johtuu siita, etta paatos on
jo tehty ja oikeusvaltuutettu on hyvaksynyt sen, ja ettd luokkakohtaisen luvan kuvauksen mukainen
tietoaineisto on todellakin tietoaineisto, johon sovelletaan 226 a §:3a.

Vaikka ndma muutokset koskevat laajan henkilotietojoukon sailyttamistd ja tutkimista eivatka
kuuntelua tai kerdaamista, tietosuojaneuvosto haluaa korostaa, ettd Euroopan ihmisoikeustuomioistuin
pitdd tdrkedna laajan henkilotietojoukon kasittelyn yhteydessa riippumatonta ennakkolupaa.
Euroopan ihmisoikeustuomioistuin totesi, ettd “massakuuntelun valtuutuksen vaarinkayton riskin
minimoimiseksi [...] prosessiin on sovellettava paastd paahan -suojatoimia, mika tarkoittaa, ettad
kansallisella tasolla olisi arvioitava prosessin jokaisessa vaiheessa toteutettavien toimenpiteiden
tarpeellisuus ja oikeasuhteisuus; ettd massakuunteluun on saatava riippumaton ennakkolupa
maaritettdaessa toiminnan kohdetta ja laajuutta; ja ettd toimintaan olisi sovellettava kokonaisvaltaista
lahestymistapaa, jossa otetaan huomioon kaikki tapauksen olosuhteet tietosuojan tason riittavyytta
arvioitaessa.”®® Taman vuoksi ja kokonaisvaltaisen ldhestymistavan perusteella ja ottaen huomioon
kaikki asiaan liittyvat olosuhteet tietosuojaneuvosto katsoo, ettd laajojen henkil6tietojoukkojen
sailyttamisen ja tutkimisen olisi edellytettdvd vahintdan joko riippumattoman viranomaisen
ennakkolupaa tai tuomioistuimen tai vastaavan elimen, eli riippumattoman elimen, joka voi tehda
sitovia paatoksia, jalkikateen suorittamaa jarjestelmallista riippumatonta arviointia.

Jaljelld olevien tarvittavien selvennysten vuoksi tietosuojaneuvosto kehottaa komissiota tutkimaan
tarkemmin tiedustelutoimivaltuuksien muuttamisesta vuonna 2024 annetun lain mukaisia
"yksittaisten lupien” ja ”luokkakohtaisten lupien” kasitteitd. Lisdksi tietosuojaneuvosto kehottaa
komissiota seuraamaan tiiviisti yksityisyydensuojaa koskevien kohtuullisten odotusten toteutumista
kdytdnnossa. Vaikka tiedustelutoimivaltuuksista vuonna 2016 annetun lain 226 a §:ssd vahvistetaan
useita kriteereja tallaiselle toteamukselle, tietosuojaneuvosto katsoo, ettd on tarkedda noudattaa
niiden soveltamista, koska niitd voidaan mahdollisesti tulkita laajasti.®’

4.2.3. VALVONTA JA MUUTOKSENHAKU

Kuten p3atosluonnoksessa todetaan ja kuten aiemmin lausunnossa 14/2021 analysoitiin,
tiedustelutoimivaltuuksista vastaavalla valtuutetulla (Investigatory Powers Commissioner, IPC) ja
hdanen toimistollaan (Investigatory Powers Commissioner’s Office, IPCO) on keskeinen rooli
Yhdistyneen kuningaskunnan tiedusteluvirastojen tiedustelutoimivaltuuksien kadyton valvonnassa.
Lisdksi tiedustelutoimivaltuuksia kasittelevd tuomioistuin (Investigatory Powers Tribunal, IPT) on
lainkayttoelin, joka voi kasitellda tahan liittyvia oikeussuoja-asioita. Kuten viranomaisvalvonnan
valvontaa koskevassa 3.1.5 jaksossa todettiin, tiedustelutoimivaltuuksien muuttamisesta vuonna 2024
annetulla lailla tehtiin vain vahaisia muutoksia, kuten tiedustelutoimivaltuuksista vastaavien
varavaltuutettujen toimien perustaminen. N&in ollen tietosuojaneuvoston lausunnossaan 14/2021
esittdmat huomautukset ovat edelleen taysin patevia®,

% Euroopan ihmisoikeustuomioistuin, Big Brother Watch ym. v. Yhdistynyt kuningaskunta, 25. toukokuuta 2021, 350 § .

97 Tiedustelutoimivaltuuksista vuonna 2016 annetun lain 226 a §:ssé viitataan esimerkiksi tietojen luonteeseen, siihen, missa
maadrin tietoja on julkistettu tai missa maarin tiedot ovat yleisesti tiedossa.

98 Ks. lausunto 14/2021, kohdat 200-215.
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Tietosuojaneuvosto panee ilahtuneena merkille tiedustelutoimivaltuuksista vastaavan valtuutetun
avoimen vuotuisen raportoinnin, kuten sen, etta vuosilta 2019-2023 on saatavilla yksityiskohtaisia
tilastoja, joihin kuuluu muun muassa tiedot Yhdistyneen kuningaskunnan tiedusteluyhteison
kayttamista laajamittaisista valtuuksista sekda kohdentamispaatoksista ja kohdennetuista
tiedonhankintavaltuutuksista Yhdistyneen kuningaskunnan ja Yhdysvaltojen vialisen tietojen
saatavuutta koskevan sopimuksen nojalla. Tietosuojaneuvosto panee myos erityisesti merkille
tiedustelutoimivaltuuksista vastaavan valtuutetun valvontatoimet, jotka koskevat Yhdistyneen
kuningaskunnan tiedusteluviranomaisen (Government Communications Headquarters, GCHQ)
suorittamaa massakuuntelua, jota komissio korostaa paatosehdotuksen johdanto-osan 102
kappaleessa. Tassa yhteydessa tietosuojaneuvosto kehottaa komissiota seuraamaan edelleen tiiviisti
valvontajarjestelman tehokkuutta talla alueella, erityisesti massakuuntelua koskevien pyyntdjen
oikeasuhteisuuden osalta®.

Lisdksi tietosuojaneuvosto panee merkille, ettd myos tiedustelutoimivaltuuksia kasitteleva
tuomioistuin on julkaissut julkisen raportin toiminnastaan ja oikeuskdytanndstaan vuosina 2021-
20230, Raportissa tuodaan esiin muun muassa tarkeita ja olennaisia kehityskulkuja, kuten Euroopan
ihmisoikeustuomioistuimen tuomio asiassa Wieder ja Guarnieri v. Yhdistynyt kuningaskunta, jossa
todettiin, ettd kenelld tahansa maailmassa on oikeus nostaa kanne tiedustelutoimivaltuuksia
kasittelevassa tuomioistuimessa, jos menettelyn on toteuttanut Yhdistyneen kuningaskunnan julkinen
elin ja jos se tapahtui Yhdistyneessa kuningaskunnassa. Ndin ollen tietosuojaneuvosto kehottaa
komissiota sisallyttamaan arviointiin  ja paatosehdotuksen tuleviin  tarkistuksiin  myos
tiedustelutoimivaltuuksia kasittelevan tuomioistuimen toiminnan.

5. PAATOSLUONNOKSEN  TARKASTELU,  VOIMASSAOLOAIKA  JA
UUSIMINEN

Tietosuojaneuvosto toteaa, ettd tietosuojan tason riittdvyyttd koskevaa lopullista paatosta
sovellettaisiin kuuden vuoden ajan eli 27. joulukuuta 2031 saakka. Ndin ollen Yhdistynyt kuningaskunta
olisi jatkossakin ainoa kolmas maa, jonka tietosuojan riittavyyttd koskevassa paatdksessd on
raukeamislauseke yhdessa yleisen tietosuoja-asetuksen 45 artiklan 3 kohdassa sdaddetyn pakollisen
maaradaikaistarkastelun kanssa. Tietosuojaneuvosto katsoo, etta Yhdistyneen kuningaskunnan uuteen
oikeudelliseen kehykseen on kiinnitettdva erityistd huomiota, ja kehottaa komissiota seuraamaan
huolellisesti tietojen kayttdéa ja saatavuutta koskevan lain taytantdonpanoa, mukaan lukien tassa
lausunnossa esiin tuodut painopistealueet, sekd kaikkea muuta asiaankuuluvaa kehitysta
Yhdistyneessa kuningaskunnassa taman osalta.

Tietosuojaneuvosto on tyytyvdinen siihen, ettd paatdsehdotuksen johdanto-osan 68 kappaleessa
viitataan tietosuojaneuvoston (ja kansalaisyhteiskunnan ryhmien) rooliin sdanndéllisessa
arviointimekanismissa  tietosuojaneuvoston suosituksen  01/2021 mukaisesti°?. Koska
tietosuojaneuvosto ja sen edustajat osallistuvat kdytdnnossa tulevien tarkastelujen valmisteluun ja

9 Lisatietoja on tiedustelutoimivaltuuksista vastaavan valtuutetun vuoden 2023 vuosikertomuksessa, joka on saatavilla
seuraavasta linkista: https://ipco-wpmedia-prod-s3.s3.eu-west-2.amazonaws.com/E03270100-HC 603-IPCO-Annual-
Report-2023-Web Accessible.pdf, sivu 31, kohta 6.41.

100 https://investigatorypowerstribunal.org.uk/wp-content/uploads/2024/11/Investigatory-Powers-Tribunal-Report-

2024.pdf
101Ks, tietosuojaneuvoston suosituksen 01/2021 johdanto-osan 19 kappale.
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toteuttamiseen, tietosuojaneuvosto painottaa edelleen, ettd kaikki asiaankuuluvat asiakirjat olisi
jaettava tietosuojaneuvostolle kirjallisesti riittavan ajoissa.

Johdanto-osan 113 kappaleeseen liittyvien komission lisdselitysten perusteella tietosuojaneuvosto
paattelee, ettd neljan vuoden kuluttua on aikomus on suorittaa arviointi, jonka perusteella komissio
laatii julkisen raportinl®2. Tdma arviointi auttaa komissiota paattdmaan, kdynnistadko se viimeistaan
kuusi kuukautta ennen paatoésluonnoksen voimassaolon paattymistda menettelyn paatésluonnoksen
voimassaoloajan pidentdmiseksil®.

Tietosuojaneuvosto on tyytyvdinen tdhan aikomukseen ja toteaa, etta koska uudelleentarkastelulla
on eri tarkoitus kuin raukeamislausekkeella, silld on tarkea rooli oikeudellisen kehyksen seurannassa.
Tietosuojaneuvosto odottaa nadin ollen, ettd uudelleentarkastelu toteutetaan neljan vuoden kuluttua,
ja kannustaa komissiota viemaan sita eteenpain sovitusti.

Tietosuojaneuvosto olettaa, etta tdssa tulevassa uudelleentarkastelussa otetaan huomioon komission
taytantoonpanopaatoksessa 2021/1772 esitetyt seikat ja ettd paatoksen keskeyttamistd ja
kumoamista koskevat johdanto-osan kappaleet ovat edelleen voimassa®. Oikeusvarmuuden vuoksi
Euroopan tietosuojaneuvosto katsoo, ettd tallainen selvennys voisi sisdltyd lopulliseen tietosuojan
riittavyytta koskevaan paatokseen.

Euroopan tietosuojaneuvoston puolesta

Puheenjohtaja

(Anu Talus)

102Ks, paatosehdotuksen johdanto-osan 110 kappale.
103 Ks, paatésehdotuksen johdanto-osan 113 kappale.
104 Ks, komission taytantdonpanopaatoksen 2021/1173 johdanto-osan 168-171 kappale.
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