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Shrnuti

Dne 20. ledna 2026 vydala Evropska komise navrh nafizeni o Agentufe Evropské unie pro
kybernetickou bezpecnost (ENISA), evropském ramci pro certifikaci kybernetické
bezpecnosti, bezpecnosti dodavatelského fetézce IKT a zruSeni nafizeni (EU) 2019/881 (akt
o kybernetické bezpec€nosti 2) a navrh smérnice, kterou se méni smérnice (EU) 2022/2555,
pokud jde o zjednoduSujici opatfeni a sladéni s [navrhem aktu o kybernetické bezpecnosti 2].
Dne 21. ledna 2026 Komise formalné konzultovala EDPB a EIOU v souladu s &l. 42 odst. 2
nafizeni (EU) 2018/1725.

EDPB a EIOU pfipominaji, Ze vztah mezi ochranou udaji a kybernetickou bezpeénosti je
oboustranny. Na jedné strané slouzi kyberneticka bezpecnost k ochrané osobnich udaju tim,
Ze omezuje rizika nezadouciho pfistupu k témto udajdm, jejich zmény nebo nedostupnosti.
Na druhou stranu mohou néktera opatfeni kybernetické bezpeénosti zasahovat do prav a
svobod jednotlived, zejména do prava na soukromi a ochranu udaju. | kdyz je tedy u opatfeni
kybernetické bezpec¢nosti kladen ddraz na ucinnost, je tfeba zvazit i nezbytnost a pfiméfenost.

EDPB a EIOU podporuji obecny cil navrhi posilit tlohu agentury ENISA a usnadnit zavadéni
certifikace kybernetické bezpecnosti, a to s vyhradou konkrétnich doporuceni uvedenych v
tomto spole¢ném stanovisku. Vitaji rovnéz cil stanovit ve smérnici (EU) 2022/2555
mechanismy a podminky, které pomohou usnadnit dodrzovani pozadavku na kybernetickou
rizika pro dodavatelské fetézce IKT, véetné téch netechnickych. EDPB a EIOU rovnéz
ddrazné podporuiji cil zfizeni jednotného kontaktniho mista pro oznamovani pfipadt poruseni
ochrany osobnich udaju, nebot by se tim snizila administrativni zatéz organizaci, aniz by to
mélo vliv na urover ochrany subjekt udaja.

EDPB a EIOU rovnéz vitaji, e navrh aktu o kybernetické bezpe&nosti 2 poskytne dalsi
objasnéni zpusob, jakymi agentura ENISA poskytuje podporu riznym zd¢astnénym stranam,
a doporuduiji doplnit také EIOU jako mozného Zadatele o poradenstvi od agentury ENISA.
EDPB a EIOU darazné prosazuii, aby takové poradenstvi nasledovalo po podani zadosti, &imz
se zajisti jasna koordinace a jasné rozdéleni odpovédnosti.

Pokud jde o spolupraci mezi agenturou ENISA a dal$imi subjekty Unie obecn&, EDPB a EIOU
vitaji synergie, které tato spoluprace muze umoznit v souladu s jejich pfisluSnymi ukoly a
mandaty. Doporuéuji doplnit vyslovny odkaz také na EIOU jako instituci Unie, s kterou by
agentura ENISA spolupracovala.

EDPB a EIOU se domnivaji, ze pokud by budouci ukoly agentury ENISA jako informaéniho
centra vyzadovaly zpracovani osobnich udajd ve znaéném rozsahu, mélo by to byt vyslovné
uvedeno v ustanovenich zakladniho aktu, kterym se pfislusné ukoly Fidi, v€etné zakladnich
prvkl jakéhokoli rozsahlého zpracovani a pfislusnych ochrannych opatreni. Pokud je naopak
cilem umoznit agentufre ENISA predevsSim shromazdovat a dale zpracovavat pfevazné
souhrnné neosobni udaje, mélo by to byt rovnéz objasnéno.

EDPB a EIOU pfipominaji, ze v zasadé by mélo byt v rdmci spravni autonomie dotéeného
organu EU (v tomto pfipadé spravni rady decentralizované agentury) rozhodovano pouze o
velmi technickych (praktickych) detailech souvisejicich se zpracovanim osobnich udajd.
Kromé& toho EDPB a EIOU doporuguji, aby v &lanku 66 navrhu aktu o kybernetické
bezpe&nosti 2 byla pfed pfijetim t&chto pravidel stanovena pfedchozi konzultace s EIOU.

Pokud jde o Evropsky ramec dovednosti v oblasti kybernetické bezpecnosti (dale jen ,ECSF*),
EDPB a EIOU doporuéuji spolunormotvirctim, aby zménili &l. 19 odst. 2 navrhu aktu o
kybernetické bezpec€nosti 2 tak, aby se ramec ECSF neomezoval vyhradné na ,odborniky v
oblasti kybernetické bezpecnosti“, ale aby zahrnoval i profily pro obecnou pracovni silu.
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Pokud jde o evropsky ramec pro certifikaci kybernetické bezpeénosti EDPB a EIOU
doporucuji dale vyjasnit oblast plsobnosti ¢l. 80 odst. 1 pism.w) aktu o kybernetické
bezpecénosti 2 a vztah k certifikaci podle obecného nafizeni o ochrané osobnich Gdajl (dale
jen ,GDPR*). Kromé toho EDPB a EIOU doporuéuji, aby agentura ENISA byla pred pFijetim
schématu certifikace podle €l. 80 odst. 1 pism. w) aktu o kybernetické bezpe¢nosti 2 povinna
konzultovat EDPB, a zajistila se tak jednotnost postup(.

EDPB a EIOU zddrazfuji, Ze je tfeba zvazit nejen Gginnost opatfeni kybernetické bezpednosti,
ale také jejich nezbytnost a pfimérenost. EDPB a EIOU doporuduji vyjasnit, e schémata
certifikace by méla v co nejvétsi mife zohledhovat bezpecnostni kontroly, které mohou pomoci
prokazat splnéni pozadavki GDPR, zejména pokud se schémata vztahuji na produkty IKT,
sluzby IKT, procesy IKT a fizené bezpeCnostni sluzby, které budou pravdépodobné vyuzivany
pfi operacich zpracovani udaja.

EDPB a EIOU dale vitaji navrhované opatieni, jehoZ cilem je zajistit ramec pro ddvéryhodné
dodavatelské fetézce IKT a feSit netechnicka rizika ve vysoce kritickych odvétvich.

Pokud jde o navrh, kterym se mé&ni smérnice NIS 2, EDPB a EIOU vitaji oznageni evropskych
penézenek digitalni identity a evropskych podnikatelskych penézZenek jako ,zakladnich
subjektd“ a plné podporuji dalezity cil, kterym je zabranit budoucim ransomwarovym utokim
a narusit a zlikvidovat zlo€inecké organizace, které za nimi stoji.
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Evropsky sbor pro ochranu osobnich udaja a evropsky inspektor
ochrany udaju

s ohledem na ¢l. 42 odst. 2 nafizeni (EU) 2018/1725 ze dne 23.fijna 2018 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udajl organy, institucemi a jinymi
subjekty Unie aovolném pohybu téchto udaju a o zruSeni nafizeni (ES) ¢&. 45/2001
a rozhodnuti €. 1247/2002/ES

prijali toto spole¢né stanovisko (dale jen ,,stanovisko*)

1 SOUVISLOSTI

Dne 20. ledna 2026 vydala Evropska komise (dale jen ,Komise®) navrh nafizeni o Agenture
Evropské unie pro kybernetickou bezpeCnost (ENISA), evropském ramci pro certifikaci
kybernetické bezpeénosti, bezpelnosti dodavatelského fetézce IKT a zruSeni nafizeni (EU)
2019/881 (akt o kybernetické bezpecnosti 2)' a navrh smérnice, kterou se méni smérnice (EU)
2022/2555, pokud jde o zjednoduSujici opatfeni a sladéni s [navrhem aktu o kybernetické
bezpecénosti 2]2 (dale jen ,navrh aktu o kybernetické bezpecénosti 2¢, ,navrh zmén smérnice
NIS 2“ a spole¢né ,navrhy“). Dne 21. ledna 2026 Komise formalné konzultovala EDPB a EIOU
v souladu s ¢l. 42 odst. 2 nafizeni (EU) 2018/1725 (dale jen ,EUDPR")3.

Cilem navrhu aktu o kybernetické bezpelnosti 2 je nahradit stavajici akt o kybernetické
bezpecnosti 4, aby se 1) posilila ulohu agentury ENISA se zaméfenim na potieby
ramce pro certifikaci kybernetické bezpec€nosti, 3) snizila slozitost a rozmanitost politik
souvisejicich s kybernetickou bezpeénosti a 4) dale feSila bezpeénostni rizika dodavatelského
fetézce IKT®.

Navrh zmén smérnice NIS 2 se zaméfuje zejména na tfeti cil, a to zavedenim upfesnéni a
zjednodusenim dodrzovani pfedpist pro regulované subjekty®.

Cilem tohoto spole€¢ného stanoviska je zabyvat se pfislusSnymi aspekty navrhd, které maji
zvlastni vyznam pro ochranu prav a svobod fyzickych osob v souvislosti se zpracovanim
osobnich udaju.

2 OBECNE INFORMACE

T COM(2026) 11 final.

2 COM(2026) 13 final.

3 Nafizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fijna 2018 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udajl organy, institucemi a jinymi subjekty Unie a o volném pohybu téchto tdaji a o zruseni nafizeni (ES)
&. 45/2001 a rozhodnuti &. 1247/2002/ES (UF. vést. L 295, 21.11.2018, s. 39).

4 Nafizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentufe ENISA (,Agentuie Evropské unie
pro kybernetickou bezpecnost®), o certifikaci kybernetické bezpe€nosti informacnich a komunikaénich technologii a o zruSeni
nafizeni (EU) & 526/2013 (,akt o kybernetické bezpeénosti) (Ur. vést. L 151, 7.6.2019, s.15 ELI:
http://data.europa.eu/eli/req/2019/881/0j), ve znéni nafizeni Evropského parlamentu a Rady (EU) 2025/37 ze dne 19. prosince
2024, kterym se méni nafizeni (EU) 2019/881, pokud jde o Fizené bezpe&nostni sluzby (UF. vést. L, 2025/37, 15.1.2025, ELI:
http://data.europa.eu/eli/req/2025/37/0j).

5 Davodova zprava, COM(2026) 11 final, s. 1.

6 COM(2026) 13 final.
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http://data.europa.eu/eli/reg/2025/37/oj

10.

11.

Cilem navrhu aktu o kybernetické bezpecnosti 2 je rozsifit mandat agentury ENISA a zvysit
jeji operativnost. EDPB a EIOU podporuji posileni tlohy agentury ENISA a cil usnadnit
zavadéni certifikace kybernetické bezpecnosti, oboji s vyhradou nize uvedenych konkrétnich
doporuceni.

EDPB a EIOU rovnéz vitaji cil stanovit ve smérnici (EU) 2022/25557 (dale jen ,smérnice NIS
2“) mechanismy a podminky, které pomohou usnadnit dodrZzovani pozadavkl na

dale fesit rdzna rizika pro dodavatelské fetézce IKT, v€etné netechnickych.

Jak jiz uvedli ve svém spoleéném stanovisku k navrhu souhrnného bali¢ku pro digitalni
oblast®, EDPB a EIOU darazné podporuji cil zfizeni jednotného kontaktniho mista pro
oznamovani pfipadl poruseni ochrany osobnich udaju, nebot by to snizilo administrativni
zatéz organizaci, aniz by to mélo vliv na troven ochrany subjektu udaju.

Ustanoveni &l. 5 odst. 1 pism. f) nafizeni (EU) 2016/679 (GDPR) stanovi bezpecnost jako
jednu z hlavnich zésad tykajicich se zpracovani osobnich tdaju. Clanek 32 GDPR dale
definuje tuto povinnost, ktera se vztahuje na spravce i zpracovatele, a to zajistit odpovidajici
uroven zabezpeceni. Z obou ustanoveni jasné vyplyva, ze zabezpe&eni zpracovani osobnich
udajd je nezbytné pro dodrzeni pravnich predpisti EU o ochrané udaja.

Vztah mezi ochranou udaji a kybernetickou bezpecnosti je oboustranny. Na jedné strané
slouzi kyberneticka bezpe&nost k ochrané osobnich Udajl tim, Ze omezuje rizika nezadouciho
pFistupu k témto Uudajam, jejich zmény nebo nedostupnosti. Na druhou stranu mohou néktera
opatfeni kybernetické bezpecnosti zasahovat do prav a svobod jednotlivcl, zejména do prava
na soukromi a ochranu Gdaju°®.

EDPB a EIOU pfipominaji, ze 49. bod odtvodnéni GDPR uznava, Ze opatfeni v oblasti
kybernetické bezpecnosti zahrnujici zpracovani osobnich udaju predstavuji opravnény zajem
dot&eného spravce udaju, a zaroven zdurazriuje, Ze tato opatfeni by méla byt pfisné nezbytna
a pfimérena pro ucely zajisténi bezpecnosti sité a informaci. V disledku toho by se opatfeni
v oblasti kybernetické bezpecnosti neméla fidit pouze hlediskem u&innosti, ale méla by také
zvazovat, zda jejich dopad na zakladni prava zlstava omezen na to, co je nezbytné a
pfimérené.

3 PODPORA AGENTURY ENISA PRI PROVADENI
POLITIKY A PRAVA UNIE A SPOLUPRACE S OSTATNIMI
SUBJEKTY UNIE

Podle ¢&l. 5 odst. 1 navrhu aktu o kybernetické bezpecnosti 2 pfispiva agentura ENISA k
provadéni politiky a prava Unie v rlznych oblastech tim, ze poskytuje podporu rdznym
zuCastnénym stranam uvedenym v tomto ¢lanku.

7 Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich k zajisténi vysoké spole€né
urovné kybernetické bezpecnosti v Unii a o zméné nafizeni (EU) €. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice
(EU) 2016/1148 (smérnice NIS 2).

8 Spole&né stanovisko EDPB a EIOU 2/2026 k navrhu nafizeni, pokud jde o ziednodu$eni digitalniho pravniho ramce (souhrnny
baliek pro digitalni oblast), pfijaté dne 10. unora 2026.

9Viz EIOU stanovisko 5/2021 ke strategii kybernetické bezpednosti a smérnici NIS 2.0, 11. bifezna 2021, body 10-11, EIOU
stanovisko 7/2022 k navrhu nafizeni o bezpec€nosti informaci v organech, institucich a jinych subjektech Unie, 17. kvétna 2022,
body 9-10, a EIOU stanovisko 2/2024 k navrhu nafizeni, kterym se méni akt o kybernetické bezpeé&nosti, pokud jde o fizené
bezpecnostni sluzby, 10. ledna 2024, bod 5.
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https://www.edpb.europa.eu/system/files/2026-02/edpb_edps_jointopinion_202602_digitalomnibus_en.pdf
https://www.edpb.europa.eu/system/files/2026-02/edpb_edps_jointopinion_202602_digitalomnibus_en.pdf
https://www.edps.europa.eu/system/files/2021-03/21-03-11_edps_nis2-opinion_en.pdf
https://www.edps.europa.eu/system/files/2022-05/2022-05-16_opinion_information_security_regulation_en_0.pdf
https://www.edps.europa.eu/system/files/2024-01/24-01-19_opinion_cybersecurity_act_security_services_en.pdf

12.

13.

14.

15.

16.

V souladu s €l. 5 odst. 1 pism. h) navrhu aktu o kybernetické bezpecnosti 2 by agentura
ENISA mimo jiné poskytovala na zadost Evropského sboru pro ochranu osobnich udaju
poradenstvi ohledné provadéni konkrétnich aspektl kybernetické bezpecnosti politiky a prava
Unie souvisejicich s ochranou tdajti a soukromi. EDPB a EIOU konstatuji, Ze &l. 5 odst. 1
pism. h) navrhu aktu o kybernetické bezpecCnosti 2 neni zcela novym ustanovenim.
Ustanoveni ¢l. 5 odst. 5 pism. ¢) stavajiciho aktu o kybernetické bezpec€nosti jiz stanovi, ze
agentura ENISA mulze podporovat ,Clenské staty pfi provadéni konkrétnich aspektl
kybernetické bezpecnosti v ramci politiky a prava Unie ve vztahu k ochrané udajd a soukromi
a to téz poskytovanim poradenstvi Evropskému sboru pro ochranu osobnich Gdaji na jeho
Zadost".

EDPB a EIOU vitaji, Ze navrh aktu o kybernetické bezpeé&nosti 2 poskytne dal$i vyjasnéni
zpusobu spoluprace pfi zachovani zakladnich prvkl €l. 5 odst. 5 pism. c) aktu o kybernetické
bezpecnosti. Novy €l. 5 odst. 1 pism. h) by vyjasnil, Ze EDPB jako organ Unie je opravnén
pfimo pozadat agenturu ENISA o poradenstvi (aniz by bylo vazano na provadéni konkrétnich
aspektu kybernetické bezpecnosti politiky a prava Unie tykajicich se ochrany udaju a soukromi
Clenskymi staty).

Soudasné EDPB a EIOU doporuéuji doplnit do &l. 5 odst. 1 pism. h) aktu o kybernetické
bezpe&nosti 2 jako mozného Zadatele také EIOU, a to s ohledem na jeho tlohu dozorového
Ufadu pro zpracovani osobnich Udaju organy, institucemi a jinymi subjekty Evropské unie.
Budou-li mit EDPB i EIOU moznost vyuzivat technické kompetence agentury ENISA v oblasti
kybernetické bezpecnosti, muze to pfispét k tomu, aby jejich pokyny a rozhodnuti v oblasti
ochrany udaju vychazely z nejnovéjSich poznatk(l v oblasti kybernetické bezpecnosti.
Poradenstvi a spoluprace by mohly byt pfinosné v nékolika oblastech, v¢éetné standardl a
provoznich postupl kybernetické bezpecnosti, jakoz i pouzivani technologii zvySujicich
ochranu soukromi v souvislosti s kybernetickou bezpecnosti.

EDPB a EIOU diirazn& podporuiji, aby se poradenstvi uvedené v &l. 5 odst. 1 pism. h) aktu o
kybernetické bezpelnosti 2 poskytovalo pouze na zakladé pfedchozi zadosti EDPB nebo, jak
je zde navrhovano, EIOU. Stanovenim toho, Ze agentura ENISA jedna pouze na zadost EDPB
nebo EIOU, by &.5 odst.1 pism. h) zajisti jasnou koordinaci a jasné rozdéleni
odpovédnosti'.

EDPB a EIOU poznamenavaji, ze ¢&l.5 odst. 1 pism.h) navrhu aktu o kybernetické
bezpecCnosti 2 se jevi jako konkrétni projev obecnéjsi povinnosti spoluprace zakotvené v
Clanku 68 navrhu aktu o kybernetické bezpeénosti 2, ktery upravuje spolupraci agentury
ENISA s dalSimi subjekty Unie. Podle ¢lanku 68 agentura ENISA spolupracuje v zalezitostech
tykajicich se kybernetické bezpecnosti s dalSimi organy EU, v€etné Evropského sboru pro
ochranu osobnich udaju, aby zajistila soudrznost, vytvofila synergie a feSila otazky
spole¢ného zajmu. Tuto spolupraci lze zajistit prostfednictvim vymény know-how a
osvédCenych postupu; poskytovanim poradenstvi a vydavanim pokynu tykajicich se otazek
souvisejicich s kybernetickou bezpecnosti a uzaviranim praktickych ujednani pro vykon
konkrétnich ukoll, po konzultaci s Komisi.

© Tim, Ze je zapojeni agentury ENISA podminéno zadosti dozorovych Gfadd, je zachovan strukturovany konzultaéni proces, v
jehoz ramci agentura ENISA poskytuje technické odborné znalosti, zatimco dozorové Ufady si ponechavaji plnou kontrolu nad
rozhodnutimi tykajicimi se ochrany Gdajl. Zajistuje také, aby byl jakykoli zasah agentury ENISA koordinovany, pficemz EDPB
nebo EIOU prevezme vedeni a uréi vhodny postup. Toto respektovani stanovenych roli podporuje konzistentnost, zabrarfiuje
roztfisténosti regulace a posiluje odpovédnost organt pro ochranu udajl v jejich dozorové funkci.
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17.

18.

19.

EDPB a EIOU vitaji spolupraci a souginnost mezi agenturou ENISA a dal$imi subjekty Unie v
souladu s jejich pfislusnymi ukoly a mandaty. V této souvislosti EDPB a EIOU doporuduiji v
zajmu pravni jasnosti zménit ¢lanek 68 navrhu aktu o kybernetické bezpecnosti 2 doplnénim
vyslovného odkazu také na EIOU jako organ Unie, s nimZz by agentura ENISA
spolupracovala™.

4 OPERATIVNiIi SPOLUPRACE, SDILENE POVEDOMI O
KYBERNETICKE BEZPECNOSTI A OCHRANA OSOBNICH
UDAJU

Podle ¢lankd 10 a 11 navrhu aktu o kybernetické bezpec¢nosti 2, ktery by byl dalSim
rozpracovanim stavajiciho ¢lanku 7 aktu o kybernetické bezpec€nosti, by agentura ENISA
rozSifila svou ulohu ustfedniho centra pro operativni spolupraci, v€etné zpracovani znacného
mnozstvi zpravodajskych informaci o hrozbach'. Z toho Ize vyvodit, Ze informace, které
agentura ENISA v ramci své funkce zpracovava, mohou zahrnovat osobni Udaje, jako jsou IP
adresy, pfihlaSovaci Udaje uzivatell, zaznamy o aktivitach uzivatel(, finanéni transakce nebo
podrobnosti 0 kompromitovanych uétech.

V navaznosti na vysvétleni poskytnuté Evropskou komisi'® EDPB a EIOU chapou, Ze
agentura ENISA nema podle aktu o kybernetické bezpecénosti 2'* v Umyslu nafidit a povolit
zadné rozsahlé zpracovani osobnich udaju.

EDPB a EIOU berou na védomi skuteénost, ze agentura ENISA bude shromazdovat a dale
zpracovavat pfedevSim souhrnné neosobni udaje, nicméné pfipominaji, ze pokud by budouci
ukoly agentury ENISA jako informacniho centra vyzadovaly zpracovani osobnich udaji ve
znacném rozsahu, mélo by to byt vyslovné uvedeno v ustanovenich zakladniho aktu, kterym
se prislusné ukoly Fidi, vCetné zakladnich prvkd jakéhokoli rozsahlého zpracovani a
prislusnych ochrannych opatfeni. Pokud je naopak cilem umoznit agentufe ENISA
shromazdovat a dale zpracovavat predevSim souhrnné neosobni udaje, mélo by to byt rovnéz
objasnéno, alespon formou bodu odivodnéni.

" EDPB a EIOU se domnivaji, Ze &l. 7 odst. 2 stavajiciho aktu o kybernetické bezpeé&nosti, ktery agentufe ENISA uklada
povinnost spolupracovat na operativni Urovni a navazovat synergie s organy, institucemi a jinymi subjekty Unie, mimo jiné s
dozorovymi Ufady zabyvajicimi se ochranou soukromi a osobnich udajd, s cilem Fesit otazky spoleéného zajmu, se jiz vztahuje i
na EIOU.

2 Srov. COM(2026) 11 final, Legislativni finanéni a digitalni vykaz, s. 19: ,Nové prvky/dkoly v navrhu pfinesou pfidanou hodnotu
evropskym zu€astnénym stranam, které by mély prospéch z toho, ze agentura ENISA bude informacnim centrem, pfispéje ke
sdileni informaci a bude poskytovat varovna oznameni jejich ¢lenim“ a s. 95: ,V poslednich letech se agentura ENISA stala
informacnim centrem, které shromazduje informace z riznych zdroju. V tomto smyslu je mnoho UkolG agentury ENISA spojeno
s opakovanym pouzitim a recyklaci informaci pro uéely riznych analyz.”

13 Jak bylo uvedeno na zasedani ad hoc podskupiny technologickych expertd EDPB dne 27. unora 2026.

4 Komise objasnila, ze agentura ENISA nema mandat k provadéni operativni analyzy incidentd a nema pfistup k Gdajum ze
samotnych incidentll. Misto toho budou zpracovavany souhrnné udaje. Upozornéni od narodnich tymG CSIRT obvykle
neobsahuji operativni osobni udaje, ale spiSe administrativni udaje, jako jsou kontaktni informace. Stejné tak mohou poskytnout
své kontaktni Udaje spolecnosti, které se pfihlasi k odbéru v€asnych varovani. Podle Evropské komise by ve vzacnych pfipadech,
kdy by souhrnné informace o hrozbach nebo incidentech poskytnuté agentufe ENISA obsahovaly IP adresy, neméla agentura
ENISA Zadnou provozni potfebu, a tudiz ani zadnou pravni a faktickou moznost vySetfovat ucastnika, ktery se za IP adresou
skryva. Evropska komise dale upfesnila, Zze asisten¢ni sluzba podle ¢lanku 13 ma poradensky charakter a poskytuje napfiklad
informace o tom, na ktery pfislusny organ ¢lenského statu se obratit.
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20.

21.

22.

23.

24.

EDPB a EIOU konstatuji, Ze agentura ENISA by nadéle zpracovavala osobni udaje pro
administrativni Gcely's. Ustanoveni ¢l. 66 odst. 1 navrhu aktu o kybernetické bezpecénosti 2,
podobné jako stavajici akt o kybernetické bezpecénosti'®, obsahuje obecny odkaz na platné
pravni predpisy o ochrané udajd, tj. nafizeni EUDPR, aniz by stanovilo dal§i konkrétni
pravidla.

Stejné tak €l. 66 odst. 2 navrhu aktu o kybernetické bezpecnosti 2 pFebira stavajici ¢l. 41
odst. 2 aktu o kybernetické bezpe&nosti, ktery stanovi moznost spravni rady agentury ENISA
pfijmout ,dal$i opatieni nezbytna pro uplatriovani natizeni (EU) 2018/1725“ agenturou'’, aniz
by spravni rada méla povinnost pfijmout konkrétni opatfeni. Ustanoveni ¢l. 66 odst. 2 navrhu
aktu o kybernetické bezpecnosti 2 neupfesriuje rozsah a druh téchto dodatecnych opatfeni
na ochranu Gdajd ani pouzitelny postup pro jejich pfijeti. Neobjastiuje také tlohu EIOU v tomto
procesu®.

EDPB a EIOU maji za to, Ze pokud spravni rada agentury ENISA pfistoupi k uplatfiovani &l. 66
odst. 2 navrhu aktu o kybernetické bezpe€nosti 2, méla by ve svém rozhodnuti (rozhodnutich)
uvést dalSi podrobnosti o tom, jak agentura ENISA provadi zpracovani osobnich udaju.

EDPB a EIOU pfipominaji, Ze v zasadé by mélo byt v rdmci spravni autonomie dotéeného
organu EU, v tomto pfipadé spravni rady decentralizované agentury, rozhodovano pouze o
velmi technickych (praktickych) detailech souvisejicich se zpracovanim osobnich udaju. Je
tomu tak proto, Ze povolovani zasahu do zakladnich prav by mélo byt vyhrazeno spise
normotvlrci a nanejvy$ Komisi prostfednictvim provadécich akti nebo aktl v prenesené
pravomoci'®. Proto by mélo byt v normativnim ustanoveni nafizeni vyslovné vyjasnéno, co
presné se rozumi druhou vétou navrhu €l. 66 odst. 2 ,dalSi opatfeni nezbytna pro uplatiiovani
narizeni (EU) 2018/1725 ze strany agentury ENISA®.

Pokud se pfesto povaZuje za nezbytné, aby spravni rada pfijala opatfeni, ktera jdou nad
ramec technickych (praktickych) podrobnosti zpracovani jiz stanovenych v pravnich
predpisech nebo aktech v pfenesené pravomoci i provadécich aktech, méla by byt opatfeni,
ktera ma spravni rada pfijmout, jasna a pfesna a jejich pouziti by mélo byt pro dotéené osoby
predvidatelné. To zahrnuje i nalezité zvefejnéni uvedenych pravidel. Kromé& toho by mély
stanovit nezbytna ochranna opatreni, aby byl zajistén soulad s kliC¢ovymi zasadami ochrany
udaji a ochrannymi opatfenimi, jako je omezeni Uc€elu, omezeni Ulozisté a zamérna a
standardni ochrana udaji. Jako duleZitou dodate¢nou zaruku v takovych pfipadech navic
EDPB a EIOU doporuéuiji, aby &lanek 66 navrhu aktu o kybernetické bezpe&nosti 2 stanovil
povinnost pfedb&zné konzultace s EIOU pred pfijetim takovych pravidel?.

5 Napfiklad v procesu posuzovani zadosti o udéleni opravnéni k vykonu funkce poskytovatele potvrzeni v ramci evropského
schématu potvrzovani individualnich dovednosti v oblasti kybernetické bezpecnosti (€lanek 22), v pribéhu odvolaciho Fizeni proti
prijatym rozhodnutim (€lanek 36 a nasledujici), pfi vyfizovani stiznosti fyzickych nebo pravnickych osob v souvislosti s certifikaci
nebo EU prohlasenimi o shodé (€l. 88 odst. 6 pism. h)) nebo v souvislosti s certifikaci kybernetické bezpecnosti (¢lanek 96).

'8 Viz &l. 41 odst. 1 nafizeni (EU) 2019/881.

7 Dne 21. listopadu 2019 pfijala spravni rada agentury ENISA rozhodnuti o vnitfnich pravidlech tykajici se omezeni n&kterych
prav subjektd udaju v souvislosti se zpracovanim osobnich udaji v ramci fungovani agentury ENISA podle ¢lanku 25 nafizeni
EUDPR.

'8 Napriklad ¢l. 18a odst. 5 nafizeni (EU) 2016/794 (nafizeni o Europolu) stanovi, Ze spravni rada Europolu na navrh vykonného
feditele a po konzultaci s EIOU upfesni podminky tykajici se poskytovani a zpracovani osobnich Gdajt [...] (dopinéno
zvyraznéni).

9 Viz ,Pokyny pro spolunormotviirce ke klisovym prvkim legislativnich navrh(“ EIOU, které jsou k dispozici na adrese
https://www.edps.europa.eu/system/files/2025-05/EDPS Publication Guidance for co-legislators EN.pdf, bod 76.

20 Podobné jako je stanoveno v €l. 18a odst. 5 nafizeni Evropského parlamentu a Rady (EU) 2016/794 ze dne 11. kvétna 2016
o Agentufe Evropské unie pro spolupraci v oblasti prosazovani prava (Europol) a o zruSeni a nahrazeni rozhodnuti
2009/371/SVV, 2009/934/SVV, 2009/935/SVV, 2009/936/SVV a 2009/968/SVV (nafizeni o Europolu) (UF. vést. L 135, 24.5.2016,
s. 53).
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25.

26.

27.

5 JEDNOTNE KONTAKTNi MiSTO PRO OZNAMOVANI
INCIDENTU (CLANEK 15 AKTU O KYBERNETICKE
BEZPECNOSTI 2)

Podle &lanku 15 navrhu aktu o kybernetické bezpeclnosti 2 musi agentura ENISA zfidit,
poskytovat, provozovat, udrzovat a podle potfeby aktualizovat mimo jiné jednotnou platformu
pro podavani zprav podle ¢l. 16 odst. 1 nafizeni (EU) 2024/2847 a jednotné kontaktni misto
pro oznamovani incidentd zfizené podle ¢lanku 23a smérnice (EU) 2022/2555. Cilem téchto
nastroju je zjednodusit rlizné povinnosti tykajici se podavani zprav o kybernetické
bezpecénosti?’.

Jak jiz uvedli ve svém spoleéném stanovisku k navrhu souhrnného balicku pro digitalni
oblast?2, EDPB a EIOU ddrazné podporuji cil zfizeni jednotného kontaktniho mista pro
oznamovani pfipadd poruseni ochrany osobnich udaju, nebot by to snizilo administrativni
zatéz organizaci, aniz by to mélo vliv na uroven ochrany subjektd udaji. EDPB jiz ve svém
Helsinském prohlaseni 2 zduraznil, Ze podporuje mozné feSeni pro vzajemné evropské
oznamovani, protoze by to pomohlo usnadnit dodrzovani GDPR. EDPB a EIOU rovnéz
pfipominaji, ze je dullezité zajistit bezpeCnost oznameni zasilanych a predavanych
prostfednictvim jednotného kontaktniho mista, nebot oznameni o naruSeni bezpe€nosti udaju
¢asto obsahuiji citlivé informace?*.

6 EVROPSKY RAMEC DOVEDNOSTIi V OBLASTI
KYBERNETICKE BEZPECNOSTI (DALE JEN ,,ECSF%)
(CLANEK 19 AKTU O KYBERNETICKE BEZPECNOSTI 2)

Clanek 19 navrhu aktu o kybernetické bezpeénosti 2 by vyzadoval, aby agentura ENISA
vypracovala a zvefejnila Evropsky ramec dovednosti v oblasti kybernetické bezpe&nosti (dale
jen ,ECSF*). Ramec ECSF by pomohl zajistit, aby se odbornici na kybernetickou bezpecnost,
zaméstnavatelé, poskytovatelé odborné pfipravy a organy verejné spravy ve viech ¢lenskych
statech opirali o spole€né porozuméni tomu, co konkrétni pracovni mista v oblasti
kybernetické bezpecnosti vyzaduji. Podpofil by jasné pracovni profily, transparentni
kvalifikacni pozadavky a lepSi sladéni vzdélavani s potfebami trhu prace. Agentura ENISA by
vyuzivala ramec ECSF jako zaklad pro poskytovani odborné pfipravy, zejména na podporu
provadéni pravnich predpisu EU v oblasti kybernetické bezpecénosti, operativni spoluprace
mezi Clenskymi staty a ¢innosti zaméfenych na zvySovani povédomi. To znamena, ze ramec
ECSF funguje jako zaklad pro strukturované programy Skoleni v oblasti kybernetické
bezpecCnosti, zejména pro organy vefejné spravy a subjekty, na které se vztahuji pravni
predpisy EU v oblasti kybernetické bezpecnosti.

21Viz &l. 16 odst. 1 nafizeni (EU) 2024/2847 a COM(2025) 837 final, s. 8.

22 Spoledné stanovisko EDPB a EIOU 2/2026 k navrhu natizeni, pokud jde o ziednoduseni digitalniho pravniho rémce (souhrnny
bali¢ek pro digitalni oblast), pfijaté dne 10. unora 2026.

23 EDPB, Helsinské prohlaseni o vétsi srozumitelnosti, podpofe a zapojeni, Pfistup k inovacim a konkurenceschopnosti zalozeny
na zakladnich pravech, pfijaté dne 2. Eervence 2025.

24 \iz kapitola 8.3. spole¢ného stanoviska EDPB a EIOU 2/2026 k navrhu nafizeni, pokud jde o zjednoduseni digitalniho pravniho

ramce (souhrnny bali¢ek pro digitalni oblast), pfijatého dne 10. Unora 2026.
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28.

29.

30.

31.

EDPB a EIOU vitaji cil posilit pracovni silu v oblasti kybernetické bezpe&nosti v EU a
zdurazruji, ze pro fungovani jednotného digitalniho trhu je dulezité, aby byly dovednosti
pfenosnéjsi a vice uznavané v zahranici.

Zaroven si v8imaji, Ze profily definované v ¢&l. 19 odst. 2 navrhu aktu o kybernetické
bezpe€nosti 2 jsou v souCasné dobé omezeny na odborniky v oblasti kybernetické
bezpec€nosti. Navrh neobsahuje profil potfebnych dovednosti pro ob&any, ufedniky nebo
nespecializované pracovniky. Jak je uvedeno v 21.bodé odlvodnéni navrhu aktu o
kybernetické bezpec¢nosti 2, digitalni gramotnost je zasadni pro posileni odolnosti ob&ana,
avSak témér polovina dospélé populace nema zakladni digitalni dovednosti, pfestoze je
vyzaduje vice nez 90 % pracovnich mist. Proto by mél ramec ECSF zahrnovat profil
,Kybernetickda bezpecnost pro vSeobecné pracovniky®, ktery by zahrnoval minimalni
dovednosti, které by mél mit kazdy obyvatel EU v produktivnim véku, aby mohl bezpecné
komunikovat v ramci jednotného digitalniho trhu a chranit nejen sebe, ale i svou organizaci a
ostatni, zejména pfed phishingem s pomoci umélé inteligence, deepfakes, vydavanim se za
nékoho jiného a utoky vyuzivajicimi socialniho inzenyrstvi. Takovy profil by mohly vyuzivat
vefejné nebo soukromé organizace pro Skoleni svych zaméstnancu, aby minimalizovaly rizika
vyplyvajici z lidského faktoru, a tim snizily celkové riziko naruSeni bezpecnosti udaju.

EDPB a EIOU poznamenavaiji, ze 45. bod odiivodnéni navrhu vyslovné odliduje ramec ECSF
od evropského ramce digitalnich kompetenci (DigComp 3.0) a upfesiiuje, ze ramec DigComp
je urcen pro kazdodenni Zivot, u€ast ve spole€nosti, praci a uCeni a mohou jej vyuzivat dospéli
i déti?®, zatimco ramec ECSF je uren pro specializované publikum a nabizi jednoduchy
ramec, ktery urCuje role v oblasti kybernetické bezpecnosti a souvisejici ukoly, znalosti a
dovednosti potiebné k jejich pInéni.

EDPB a EIOU podporuji véechny uvedené iniciativy, at’ uz je provadi agentura ENISA nebo v
pfipadé ramce DigComp Spole¢né vyzkumné stfedisko Evropské komise (JRC), nebot by v
pripadé dostate¢ného zajmu mohly pfispét ke snizeni rizika naruSeni ochrany osobnich udaj.
Proto se vSechny zuc¢astnéné strany vyzyvaji, aby hledaly zplsoby, jak dopad ramcl zvysit.

25 EDPB a EIOU déle pFipominaiji, Ze Evropska komise v letech 2022 aZ 2024 zkoumala moZnost vytvoreni evropského certifikatu
digitalnich dovednosti (EDSC) na zakladé ramce DigComp. Tento certifikat by lidem pomohl zajistit, aby jejich digitalni dovednosti
byly rychle a snadno uznany zameéstnavateli, poskytovateli vzdélavani a dalSimi subjekty. Tato iniciativa méla nabidnout znacku
kvality pro certifikaci digitalnich dovednosti v celé Evropé. V navaznosti na studii proveditelnosti (viz CENTENO, C., COSGROVE,
J., CACHIA, R., MORA, T., DI LEGGE, A., VIVARELLI, S., BULIAN, G., MOYES PRELLEZO, N., PINA DE SANTISTEBAN, P.,
SCHULZ, C., HUSING, T., CUARTAS-ACOSTA, A. a TROIA, S., Studie proveditelnosti Evropského certifikatu digitalnich
dovednosti (EDSC), Urad pro publikace Evropské unie, Lucemburk, 2024, doi:10.2760/958195, JRC138344,
https://publications.jrc.ec.europa.eu/repository/handle/JRC138344) a pilotnim projektu s nékolika zemémi EU dospéla Evropska
komise k zavéru, Ze takové oznaceni kvality by evropskym ob¢aniim nepfineslo dostate¢nou pfidanou hodnotu. Ra&mec DigComp,
poprvé publikovany v roce 2013, vSak stale existuje (COSGROVE, J. a CACHIA, R., DigComp 3.0: Evropsky ramec digitalnich
kompetenci — paté vydani, Utad pro publikace Evropské unie, Lucemburk, 2025, https://data.europa.eu/doi/10.2760/0001149,
JRC144121). Popisuje, co je potfeba pro ziskani digitalnich kompetenci v dnesni spole€nosti, a podporuje rozvoj digitalnich
kompetenci u jednotlivct vSech vékovych kategorii. Zahrnuje Sirokou $kalu uUrovni dovednosti, od zakladnich az po vysoce
pokrocilé. Nékteré kompetence v ramci DigComp se vyslovné tykaji kybernetické bezpecnosti, napfiklad 4.1 Ochrana zafizeni,
4.2 Ochrana osobnich Gdaju a soukromi a dokonce 4.4 Ochrana Zivotniho prostfedi (prevence Uniku dat z vyfazenych zatizeni).
Ostatni oblasti se rovnéz tykaji pfislu§nych dovednosti, takZe obsahuji dovednosti z oblasti 1, které jsou kli¢ové pro obranu proti
socialnimu inZenyrstvi, snizuji rizika z oblasti 2, ktera se tykaji vnitfnich hrozeb, a zabraruji ndhodnému vyzrazeni informaci, a
zvy$uji rychlost odhalovani incidentl v oblasti 5.
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32.

33.

34.

35.

36.

37.

Zaroven se EDPB a EIOU domnivaiji, Ze ramec DigComp nenahrazuje specializovany systém
kybernetické bezpecnosti pro vSeobecné pracovniky?®, a doporuéuji spolunormotvircim, aby
zménili ¢l. 19 odst. 2 navrhu aktu o kybernetické bezpecnosti 2 tak, aby se ramec ECSF
neomezoval vyhradné na ,odborniky v oblasti kybernetické bezpecnosti®, ale aby zahrnoval i
profily pro vSeobecné pracovniky nebo ob&any. K tomu by méla byt pfipojena odpovidajici
zména 45. bodu odtvodnéni.

Kromé toho se EDPB a EIOU domnivaiji, Ze je nezbytné, aby byl do odbornych profilii ramce
ECSF zaclenén modul o potfebé zajistit soulad opatfeni kybernetické bezpecnosti s pravem
EU v oblasti ochrany udajd, zejména pokud jde o praktické provadéni zasady zamérné a
standardni ochrany udaju (¢lanek 25 GDPR), a vyzyvaji spolunormotvirce, aby za timto
ucelem doplnil bod oddvodnéni.

7 EVROPSKY RAMEC PRO CERTIFIKACI
KYBERNETICKE BEZPECNOSTI (HLAVA lil)

Clanek 71 a ¢&l. 80 odst. 1 pism. w) navrhu aktu o kybernetické bezpeé&nosti 2 upravuji rozsah
certifikace kybernetické bezpecnosti. V ¢l. 80 odst. 1 pism. w) se jako bezpecénostni cil
evropskych schémat certifikace kybernetické bezpecnosti doplriuje ,zajistit, aby subjekt byl
schopen zajistit bezpeénost zpracovani osobnich udaja“.

EDPB a EIOU konstatuji, Ze znéni ¢&l. 80 odst. 1 pism.w) navrhu aktu o kybernetické
bezpecnosti 2 je velmi blizké pozadavkim GDPR na bezpecénost zpracovani udaji?’. V tomto
smyslu lze oblast pusobnosti nového schématu certifikace vykladat tak, Zze zahrnuje
pozadavky podle GDPR. Pravni a operativni pusobnost vS8ak neni zcela jasna, nebot
ustanoveni neodkazuje na ustanoveni GDPR (napf. €l. 5 odst. 1 pism. f), ¢lanek 32, ¢lanek
25 GDPR) a je umisténo uvnitf seznamu ,bezpeénostnich cild“ (€l. 80 odst. 1 prvni véta).

EDPB a EIOU pfipominaji, Ze bezpeénost podle GDPR se tyka rizik pro zakladni prava a
svobody fyzickych osob. Zatimco pravni definice kybernetické bezpe&nosti podle prava Unie
zahrnuje v Sirokém smyslu ochranu uzivatell a dal$ich osob??, rozsah opatfeni kybernetické
bezpec€nosti obvykle zahrnuje rizika vS8eho druhu pro danou organizaci. Pfesto existuje
moznost vytvofit synergie, aby hodnoceni rizik mohlo zahrnovat ochranu prav a svobod
jednotlived.

EDPB a EIOU dale pfipominaji, ze GDPR ma vlastni certifikaéni mechanismus (&lanky 42-43
GDPR), a domnivaiji se, ze certifikace kybernetické bezpecnosti se liSi od certifikace ochrany
udaja podle ¢lanku 42 GDPR.

%V ramci DigComp je bezpeénostni obsah rozptylen do 21 kompetenci, chybi explicitni modely hrozeb, nezohlediuje
bezpecnostni rizika na drovni organizace a neni pfimo provazan s povinnostmi v oblasti dodrzovani pfedpist. Zatimco ramec
ECSF by se ve své soucasné podobé vztahoval na dovednosti odbornikud v oblasti kybernetické bezpec¢nosti, pro zaméstnance
mimo tuto oblast strukturovany ramec na trovni EU chybi. EDPB a EIOU pfipominaji, Ze vétsina naruseni bezpe&nosti pochazi
z phishingu, socialniho inzenyrstvi, zneuziti povéfeni, chybné konfigurace a pouzivani ,stinovych systému IKT*. Jedna se o
obecné vzorce chovani. Obecny ramec kybernetické bezpecCnosti by mohl jasné stanovit rizika, poskytnout ocekavani
zohledriujici role (napf. pro lidské zdroje, finance) a podpofit méfitelné vysledky.

27 Viz ¢&l. 5 odst. 1 pism. f) a ¢lanek 32 GDPR.

~Kybernetickou bezpecnosti' [se rozumi] €innosti nezbytné k ochrané sité a informacnich systému,
uzivatell téchto systému a jinych osob dot¢enych kybernetickymi hrozbami*.
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38.

39.

40.

41.

42.

Pfesto se EDPB a EIOU domnivaiji, Ze mezi certifikaci kybernetické bezpeénosti a certifikaci
ochrany udaju mohou existovat synergie. Napfiklad certifikace aktu o kybernetické
bezpeénosti 2 by mohla byt pouzita jako podpurny dikaz k prokazani spinéni nékterych
pozadavku certifikace GDPR, pokud jde o kybernetickou bezpeénost. EDPB a EIOU vsak
upozorfiuji, ze ¢l. 80 odst. 1 pism. w) navrhu aktu o kybernetické bezpecnosti 2 jasné
nevyjadfuje vztah k certifikaci podle ¢lankt 42—43 GDPR. V zajmu pravni jistoty doporucuji
EDPB a EIOU dale vyjasnit oblast ptisobnosti &l. 80 odst. 1 pism. w) aktu o kybernetické
bezpe&nosti 2 a vztah k certifikaci podle GDPR. Kromé toho EDPB a EIOU doporuéuiji, aby
agentura ENISA byla pfed pfijetim schématu certifikace podle €l. 80 odst. 1 pism. w) aktu o
kybernetické bezpecnosti 2 povinna konzultovat EDPB, a zajistila se tak jednotnost postupu.

EDPB a EIOU zddrazfuiji, Ze je tfeba zvazit nejen Gginnost opatfeni kybernetické bezpecénosti,
ale také jejich nezbytnost a pfiméfenost. Nékteré kontroly kybernetické bezpeclnosti vytvareji
specificka rizika pro ochranu udajli. Mize se jednat o monitorovani a protokolovani,
hloubkovou kontrolu paketd nebo analyzu chovani uzivateld. Dobfe navrzené schéma
certifikace bezpec€nosti zpracovani by mohl zahrnovat kontroly, které zajisti, Ze bezpecnostni
opatreni |ze provadét zpusobem, ktery je v souladu s pravidly ochrany Udaji (napf. nékteré
aspekty by mély byt konfigurovatelné; mohlo by se jednat napfiklad o podrobnost udaju, které
jsou zaznamenavany pro bezpecnostni ucely, protoze to mize spravci umoznit nebo usnadnit
dodrzovani zasad bezpecnosti a minimalizace udaji podle GDPR; obdobné by mély byt doby
uchovavani konfigurovatelné, aby spravce mohl v kontextu provadéného zpracovani
rozhodnout, jak dlouho by mély byt osobni udaje uchovavany, nez budou vymazany nebo
anonymizovany pomoci certifikovanych technik).

Proto EDPB a EIOU doporuduiji v bod& odivodnéni vysvétlit, Ze schémata certifikace by méla
byt pokud mozno navrzena, zavedena a udrzovana tak, aby zohledfiovala bezpec€nostni
kontroly, které mohou pomoci prokazat spinéni pozadavki GDPR, pokud se systémy vztahuji
na produkty IKT, sluzby IKT, procesy IKT a Fizené bezpelnostni sluzby, které se
pravdépodobné pouzivaji pfi operacich zpracovani udaju. Je tfeba také poznamenat, ze
nékteré kontrolni mechanismy mohou byt nastrojem pro zamérnou a standardni ochranu
udaju.

8 RAMEC PRO DUVERYHODNE DODAVATELSKE
RETEZCE IKT (HLAVA V)

Navrh aktu o kybernetické bezpecnosti 2 doplfiuje opatfeni pro bezpecnost dodavatelskych
fetézcl IKT a zabyva se zejména netechnickymi riziky, jako jsou geopolitické a pravni faktory,
faktory tykajici se vlastnictvi, zavislosti a strategické interference, které ovliviuji dodavatelské
fetézce IKT ve vysoce kritickych odvétvich a v dalSich kritickych odvétvich. Ackoli jsou tato
bezpec€nostni opatieni v dodavatelském Fetézci zamérena predevsim na FeSeni rizik, ktera
pfimo nesouviseji s ochranou udajui, mohou mit také pfiznivy dopad na ochranu zakladnich
prav tim, Ze omezi zahrani¢ni zasahy do udaju subjektd udajd v EU prostfednictvim &innosti,
jako je Spionaz a sledovani.

EDPB a EIOU vitaji navrhované opatieni, jehoz cilem je zajistit ramec pro divéryhodné
dodavatelské rfetézce IKT a feSit netechnicka rizika ve vysoce kritickych odvétvich.

9 DALSIi ZAKLADNI SUBJEKTY V RAMCI NAVRHU
ZMEN SMERNICE NIS 2
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43.

44,

45.

46.

47.

48.

Navrh, kterym se méni smérnice NIS 2, by zahrnoval evropské penézenky digitalni identity a
evropské podnikatelské penézenky jako ,zakladni subjekty“ bez ohledu na jejich velikost.
Subjekty klasifikované jako ,zakladni* podléhaji v plném rozsahu povinnostem fizeni rizik
kybernetické bezpecnosti podle smérnice NIS2 a musi zavést bezpecnostni opatfeni
pozadovana podle ¢lanku 21 smérnice NIS 2, v€etné analyzy rizik a politik bezpe€nosti, FeSeni
incidentl, kontinuity provozu a krizového fizeni, bezpeénosti dodavatelského fetézce, feseni
zranitelnosti, politik v oblasti kryptografie a Sifrovani a kontroly pfistupu a spravy aktiv.

EDPB a EIOU vitaji oznadeni poskytovateld evropskych penéZenek digitalni identity a
evropskych podnikatelskych penéZenek za ,zakladni subjekty“. EDPB a EIOU se domnivaji,
Ze penézZenky digitalni identity jsou kliCovou soucasti digitalni infrastruktury EU, takze
incidenty, které je ovlivni, by mohly mit Siroky pfeshranicni dopad. Jsou zakladem bezpecné
identifikace, autentizace a elektronickych potvrzeni. Pro digitalni ekonomiku jsou
podnikatelské penézenky stejné dllezité jako evropské penézenky digitalni identity. S obéma
typy poskytovatell penézenek se proto zachazi podobné jako s poskytovateli sluzeb
vytvarejicich duaveéru, ktefi jiz byli oznaceni za ,zakladni subjekty“ podle smérnice NIS 2, a s
dalSimi provozovateli vysoce kritické infrastruktury.

10 SHROMAZDOVANI UDAJU O RANSOMWAROVYCH
UTOCICH

Podle €l. 5 odst. 8 navrhu zmén smérnice NIS 2, kterym se navrhuje doplnit nové odstavce 12
a 13 do ¢lanku 23 smérnice NIS 2, mohou byt dotéené subjekty v pfipadé ransomwarového
utoku pozadany, aby pro reakce na pocitacové bezpecnostni incidenty (CSIRT) poskytly urcité
informace tykajici se ransomwarovych incidentd, v€etné informaci o tom, zda subjekt zaplatil
vykupné, a pokud ano, jakou ¢astku a komu (kryptoaktiva / poskytovatelé sluzeb), a totoznost
osoby, ktera pusobi jako kontaktni misto.

Podle ¢l. 23 odst. 11 smérnice NIS 2 je Komise zmocnéna k pfijimani provadécich aktul, které
blize ur€uji druh informaci, format a postup pfi plnéni oznamovaci povinnosti. Plisobnost
tohoto provadéciho aktu by byla rozSifena tak, aby zahrnovala i nové oznamovaci povinnosti
v pfipadé ransomwarovych utoku.

EDPB a EIOU pIné podporuji dilezity cil, kterym je zabranit budoucim ransomwarovym
Utok(im a narusit a zlikvidovat zloginecké organizace, které za nimi stoji. EDPB a EIOU berou
na védomi, ze informace, které maiji byt sdileny v souvislosti s ransomwarovymi utoky, by
mohly byt potencialné citlivé povahy, jak Komise dale vysvétluje v 10. bodé odlvodnéni
navrhu zmén smérnice NIS 2. Takové hlaSeni mize navic znamenat zpracovani osobnich
udaji. EDPB a EIOU vitaji odstupfiovany pFistup zvoleny v odstavcich 12 a 13, kdy citlivéjsi
informace v odstavci 13 budou oznamovany pouze na vyzadani.

Soucasné s ohledem na citlivost hlaSenych udaju a v souladu se zasadami nezbytnosti a
pfiméfenosti doporuéuji EDPB a EIOU v pfipad&, Ze by hlaseni ransomwarovych Gtokd
zahrnovalo zpracovani osobnich udajl, upfesnit v provadécim aktu podle ¢l. 23 odst. 11
smérnice NIS 2 pouzitelné zaruky ochrany udaji. V této souvislosti rovnéz pfipominaji
pozadavek, aby Komise podle &l. 42 odst. 1 nafizeni EUDPR konzultovala s EIOU navrhy
provadécich aktl a akt( v pfenesené pravomoci, pokud maji dopad na ochranu prav a svobod
fyzickych osob v souvislosti se zpracovanim osobnich udaju.
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