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Sammanfattning

Den 5 september 2025 inledde Europeiska kommissionen forfarandet for att anta sitt utkast
till genomférandebeslut (utkastet till beslut) om det adekvata skyddet av personuppagifter i
Férbundsrepubliken Brasilien (Brasilien).

Den 5 september 2025 begarde Europeiska kommissionen ett yttrande fran Europeiska
dataskyddsstyrelsen (EDPB). EDPB:s beddmning av huruvida en adekvat skyddsniva
uppratthalls i Brasilien har gjorts pa grundval av granskningen av sjalva utkastet till beslut
och utifrén en analys av den dokumentation som ar offentligt tillganglig pa de brasilianska
myndigheternas officiella webbplatser.

Vid sin bedémning fokuserade EDPB bade pa de allmanna dataskyddsaspekterna av
utkastet till beslut och pa de offentliga myndigheternas tillgang till personuppgifter som
Overforts fran EES for andamal som hanfor sig till brottsbekdmpning och nationell sakerhet,
inbegripet de rattsmedel som finns tillgangliga for enskilda personer inom EES. EDPB
beddmde aven om de skyddsatgarder som foreskrivs enligt den rattsliga ramen i Brasilien
har inférts och anvands i praktiken.

Som sin huvudsakliga referens for detta arbete har EDPB anvant den referensram for
adekvat skyddsnivd som antogs den 28 november 2017 av artikel 29-arbetsgruppen?,
senast reviderad och antagen den 6 februari 2018 av EDPB (referensramen fér adekvat
skyddsniva), samt EDPB:s rekommendationer 02/2020 om europeiska nddvandiga
garantier for dvervakningsatgarder.

EDPB noterar med tillfredsstallelse att ramen for skydd av personuppgifter, sarskilt
Brasiliens allmanna dataskyddslag (dataskyddslagen), tillsammans med de
presidentdekret och bindande férordningar som utfardats av Brasiliens
dataskyddsmyndighet (Agencia Nacional de Protegdo de Dados, ANPD), omfattar krav
(daribland vad galler principerna, de registrerades rattigheter, éverféringar, tillsyn och
tillgang till tvistlésning) som ar val anpassade till den allménna dataskyddsférordningen
och rattspraxis frAn Europeiska unionens domstol.

EDPB drog aven slutsatsen att Europeiska kommissionen i utkastet till beslut bér klargéra
vissa aspekter av Brasiliens rattsliga ram och noga dvervaka dess utveckling.

Nar det galler principen om ansvarsskyldighet och kraven fér konsekvensbedémningen
avseende dataskydd anser EDPB att det ar viktigt att utféra den i de fall dar behandlingen
skulle kunna leda till en hog risk for fysiska personers rattigheter och frineter och att
konsekvensbedémningen bér omfatta en bedémning av behandlingens nédvandighet och
proportionalitet. Darfor uppmanar EDPB kommissionen att 6vervaka det praktiska
genomférandet av dessa krav.

' Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende
pa behandling av personuppgifter och om det fria flddet av sddana uppgifter och om upphéavande av direktiv 95/46/EG.

2 Artikel 29-arbetsgruppen, WP 254 rev.01, antagen den 28 november 2017 och senast reviderad och antagen den 6 februari
2018, godkand av Europeiska dataskyddsstyrelsen.
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| Brasiliens allménna dataskyddslag foreskrivs i vissa fall en begransning av
tillhandahallandet av information till de registrerade eller tillsynsmyndigheten med
anledning av affars- och industrisekretess. Med beaktande av vikten av 6ppenhetskrav for
de registrerades mojlighet att kontrollera hur deras uppgifter behandlas och betydelsen av
skyldigheten att samarbeta med tillsynsmyndigheten, sarskilt vad galler att tillhandahalla
den information som ar ndédvandig for dess tillsynsuppgifter, uppmanar EDPB
kommissionen att dvervaka det praktiska genomférandet av dessa begransningar for att fa
en battre forstaelse av dess inverkan pa ratten till information och tillgang samt pa ANPD:s
eventuella befogenheter.

Nar det galler reglerna for vidare 6verféring uppmanar EDPB kommissionen att i utkastet
till beslut klargéra huruvida éverféringar endast kan utféras i enlighet med villkor som ar
likvardiga med artikel 49 i den allmanna dataskyddsférordningen under exceptionella
omstandigheter dar andra Overféringsinstrument inte far anvandas. Kommissionen
uppmanas aven att klargéra huruvida de registrerade far information om de méjliga riskerna
med d6verféringen om denna bygger pa deras samtycke samt om omstandigheterna kring
Overforingen (Overféringens varaktighet och syfte, destinationslanderna, de berérda
parternas ansvar, de registrerades rattigheter och deras méjligheter att utdva dem), oavsett
vilket 6verforingsverktyg som anvands.

Vidare uppmanar EDPB kommissionen att mer ingaende beskriva arbetsuppgifterna for det
nationella radet for skydd av personuppgifter och integritet och dess samverkan med
ANPD.

Nar det galler de brasilianska offentliga myndigheternas tillgang till och anvandning av
personuppgifter som Overforts till personuppgiftsansvariga och personuppgiftsbitraden i
Brasilien for brottsbekdmpande andamal och fér andamal som rér nationell sédkerhet
(myndigheternas tillgang till uppgifter) konstaterar EDPB att dataskyddslagen inte ar
tilldamplig pa databehandling som uteslutande utférs fér andamal som ror allman sakerhet,
nationellt forsvar, statens sékerhet eller utredning och lagféring av brott. Samtidigt noterar
EDPB med tillfredsstallelse att Federala hogsta domstolen i Brasilien i sin rattspraxis har
tolkat dataskyddslagen pa ett satt som delvis har 6kat dess tillamplighet pa behandlingen
av personuppgifter for utredning av brott och uppratthallande av allman ordning.

Mot bakgrund av detta uppmanar EDPB kommissionen att ytterligare bedoma och i utkastet
till beslut klargéra dataskyddslagens tillamplighet vid behandling av personuppgifter for
brottsbekdmpande dndamal, inbegripet ANPD:s utredningsbefogenheter och korrigerande
befogenheter i férhallande till de brottsbekdmpande myndigheternas befogenheter, samt
att noggrant ta hansyn till all relevant utveckling i detta avseende som en del av dess
Overvakningsskyldighet.

Med tanke pa att delstaterna ges ett stort utrymme fér skdnsmassig bedémning nar det
galler att definiera fragor som ror nationell sdkerhet, vilket i sin tur medger undantag med
hanvisning till nationell sékerhet vid behandling av personuppgifter, uppmanar EDPB
kommissionen att i utkastet till beslut beskriva och mer exakt forklara begreppet nationell
sakerhet enligt brasiliansk lagstiftning. | detta hanseende uppmanar EDPB kommissionen
att ytterligare klargéra hur undantagen fran dataskyddslagen for andamal som rér nationell
sakerhet forhaller sia till insamlinaen och uthvtet av Linnaifter mellan offentliaa enheter inom
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Europeiska dataskyddsstyrelsen har antagit foljande yttrande

med beaktande av artikel 70.1 s i Europaparlamentets och radets férordning (EU) 2016/679
av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sadana uppgifter och om upphavande av direktiv
95/46/EG (dataskyddsférordningen),

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37, i dess lydelse enligt
gemensamma EES-kommitténs beslut nr 154/2018 av den 6 juli 20183,

med beaktande av artiklarna 12 och 22 i arbetsordningen.

HARIGENOM FORESKRIVS FOLJANDE.

3 Hanvisningar till ’medlemsstater” i detta yttrande bér forstas som hanvisningar till ’medlemsstater i EES”.
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1. INLEDNING

| kapitel V i dataskyddsférordningen faststalls villkor for dverféring av personuppgifter till ett
tredjeland eller till en internationell organisation. Personuppgifter far dverféras pa grundval av
ett beslut om adekvat skyddsniva fran Europeiska kommissionen (artikel 45 i
dataskyddsférordningen) eller, i avsaknad av ett sadant beslut om adekvat skyddsniva, om
den personuppgiftsansvarige eller personuppgiftsbitrddet har vidtagit lampliga
skyddsatgarder, inbegripet lagstadgade rattigheter och rattsmedel for den registrerade (artikel
46 i dataskyddsforordningen). Om det varken foéreligger nagot beslut om adekvat skyddsniva
eller lampliga skyddsatgarder ska en Gverféring eller en uppsattning av overforingar till ett
tredjeland eller en internationell organisation endast ske pa vissa villkor (artikel 49 i
dataskyddsfoérordningen).

EDPB erinrar om att ett beslut om adekvat skyddsniva erkanner ett kontinuerligt skydd av
personuppgifter som éverfors fran EES till tredjelander eller internationella organisationer och
ar ett robust dverforingsverktyg for att sékerstalla att den registrerades rattigheter skyddas nar
uppgifter dverfors utanfor EES. Enligt referensramen for adekvat skyddsniva* och EU-
domstolens relevanta rattspraxis ° ska uttrycket “adekvat skyddsniva” i artikel 45.1 i
dataskyddsfoérordningen tolkas som ett krav pa att tredjelandet faktiskt, mot bakgrund av sin
nationella lagstiftning eller sina internationella ataganden, sakerstéller en skyddsniva for
grundlaggande rattigheter och friheter som i huvudsak ar likvardig med den som garanteras
inom EU i enlighet med stadgan om de grundldggande rattigheterna, aven om tredjelandet
inte behdver tillhandahélla en skyddsniva som ar identisk med den som garanteras i EU:s
rattsordning.

Brasilien ar en forbundsrepublik som bestar av en sammanslutning av 26 delstater och ett
federalt distrikt i enlighet med dess federala konstitution (konstitutionen)®. De brasilianska
delstaterna har ocksa egna konstitutioner, som inte far strida mot den federala konstitutionen.
Integritets- och uppgiftsskydd skyddas i konstitutionen som grundlaggande rattigheter
(artiklarna 5.X, 5.XIl och 5.LXXIX i konstitutionen)” och erkanns av forfattningsdomstolen for
alla personer, inklusive utlanningar, oavsett om de ar bosatta i Brasilien® eller inte.

Den viktigaste rattsakten om uppgiftsskydd ar den allmanna dataskyddslagen eller Lei Geral
de Protegdo de Dados (dataskyddslagen) (nr 13.709 av den 14 augusti 2018, senast andrad
genom lag nr 14.460 av den 25 oktober 2022). Dataskyddslagen kompletteras med bindande
dekret (presidentdekret nr 10.474 av den 26 augusti 2020 och presidentdekret nr 11.758 av
den 30 oktober 2023), vilka &r réattsligt bindande och verkstéllbara®.

Utdver dataskyddslagen omfattar den brasilianska dataskyddsramen bindande férordningar
om utfardas av Brasiliens dataskyddsmyndighet (Agencia Nacional de Proteg¢ao de Dados,
ANPD) '° . Dessa forordningar innehaller ytterligare bestammelser om tolkningen och

4 Artikel 29-arbetsgruppen, WP 254 rev.01, antagen den 28 november 2017 och senast reviderad och antagen den 6 februari
2018, godkand av EDPB, kapitel 3, C.

5 Domstolens dom av den 6 oktober 2015 i mal C-362/14, Maximillian Schrems/Data Protection Commissioner (Schrems) och
tribunalens dom av den 3 september 2025 i mal T-553/23, Philippe Latombe/Europeiska kommissionen (Latombe).

6 Se skal 7 i utkastet till beslut.

7 Se skal 8 i utkastet till beslut.

8 Se skal 9 i utkastet till beslut.

® Se skalen 11 och 12 i utkastet till beslut.

' Alla bindande férordningar som utfardats av ANPD finns har:  https://www.gov.br/anpd/pt-br/acesso-a-
informacaol/institucional/atos-normativos/regulamentacoes anpd.
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tillampningen av dataskyddslagen''. Som exempel kan ndmnas férordning nr 4 av den 24
februari 2024 om tilldmpning av administrativa sanktioner, férordning nr 15 av den 24 april
2024 om anmalan av sakerhetsincidenter (férordningen om anmélan av sékerhetsincidenter),
forordning nr 19 av den 23 augusti 2024 om internationell éverféring av personuppgifter
(férordningen om &éverféring av personuppagifter), férordning nr 2 av den 27 januari 2022 om
tillampningen av dataskyddslagen pa sma och medelstora féretag samt férordning nr 18 av
den 15 juli 2024 om dataskyddsombudets roll (férordningen om dataskyddsombud).

EDPB valkomnar det konstitutionella erkdnnandet av ratten till integritet och dataskydd som
grundlaggande rattigheter, vilka genomfors ytterligare genom nationell lagstiftning. Dessutom
noterar EDPB med tillfredsstéllelse att Brasilien har gjort internationella ataganden'?.

EDPB noterar att Europeiska unionens institutioner, organ och byraer, i enlighet med artiklarna
47 och 94 i férordning (EU) 2018/1725", far dverfora personuppgifter till ett tredjeland, ett
territorium, en sektor eller en internationell organisation om Europeiska kommissionen enligt
artikel 45.3 i férordning (EU) 2016/679 har gjort bedémningen att en adekvat skyddsniva
foreligger, forutsatt att Overféringen endast utférs inom ramen for den
personuppgiftsansvariges behdrighet, utan att det kravs ytterligare tillstand. EDPB uppmanar
Europeiska kommissionen att pAdminna om denna rattsliga mdjlighet i skalen i utkastet till
beslut.

2. ALLMANNA DATASKYDDSASPEKTER
2.1 Ansvarsskyldighet och datastyrning

| den brasilianska dataskyddslagen faststalls att principen om ansvarsskyldighet ar en av de
allmanna principer som ska féljas vid behandling av personuppgifter. Enligt denna princip ska
personuppgiftsansvariga och personuppgiftsbitraden ' vidta lampliga tekniska och
organisatoriska atgarder for att pa ett effektivt satt fullgéra sina skyldigheter i fraiga om
uppgiftsskydd och samtidigt kunna visa att de goér detta, bland annat fér den behdériga
tillsynsmyndigheten (artikel 46 i dataskyddslagen). EDPB noterar att dessa atgarder omfattar
utndmningen av ett dataskyddsombud (artikel 41 i dataskyddslagen), vilket beskrivs narmare
i ANPD:s forordning om dataskyddsombud, genomférandet av en konsekvensbedémning
avseende dataskydd (artikel 38 i dataskyddslagen) samt upprattandet av ett register 6ver
databehandlingen (artikel 37 i dataskyddslagen). Vidare anges i dataskyddslagen att
personuppgiftsansvariga och personuppgiftsbitraden far utarbeta interna regler fér god praxis
och styrningsmodeller, daribland planer for utbildningsverksamhet, intern tillsynsmekanism
och riskbegransning (artikel 50 i dataskyddslagen). EDPB konstaterar med tillfredsstallelse att
dessa instrument liknar dem som féreskrivs i dataskyddsférordningen fér genomférandet av
principen om ansvarsskyldighet och valkomnar en saddan nara anpassning.

Nar det galler konsekvensbeddmningen avseende dataskydd noterar EDPB att
dataskyddslagen inte innehaller nagon tydlig skyldighet att utféra konsekvensbedémningen

" Se skal 13 i utkastet till beslut.

12 Se skalen 8-10 i utkastet till beslut.

13 Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska
personer med avseende pa behandling av personuppgifter som utfors av unionens institutioner, organ och byraer
och om det fria flodet av sadana uppgifter samt om upphédvande av férordning (EG) nr 45/2001 och beslut
nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39).

4 Behandlingstjansteman enligt artikel 5.1X i den brasilianska dataskyddslagen.
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om behandlingen skulle kunna leda till en hog risk for fysiska personers rattigheter och friheter,
utan endast hanvisar till en eventuell begaran av ANPD. | detta avseende noterar EDPB att
ANPD i avsnittet med vanliga fragor'® rekommenderas att utféra en konsekvensbeddémning
avseende dataskydd om behandlingen kan leda till hég risk. Dessutom omfattar
dataskyddslagen inte uttryckligen bedémningen av nédvandigheten och proportionaliteten
inom ramen fér konsekvensbedémningen. | avsnittet om vanliga fragor om
konsekvensbeddmning avseende dataskydd rekommenderas emellertid
personuppgiftsansvariga och personuppgiftsbitraden att bedéma om behandlingen ar
nddvandig och proportionerlig i sina konsekvensbedémningar.

Mot denna bakgrund uppmanar EDPB Europeiska kommissionen att 6vervaka det praktiska
genomférandet av dessa krav for att kontrollera att konsekvensbeddémningen avseende
dataskydd utférs om behandlingen kan leda till en hdg risk for fysiska personers rattigheter
och friheter och att beddmningen av om behandlingen ar nédvandig och proportionerlig i
forhallande till &andamalen ocksa ingar i konsekvensbeddmningen.

2.2 Tillampningsomrade och definitioner

Kapitel 3 i referensramen for adekvat skyddsniva behandlar "innehallsmassiga principer” och
innehaller hanvisningar till grundlaggande begrepp och principer for dataskydd. Ett system i
ett tredjeland eller en internationell organisation maste omfatta sadana grundlaggande
begrepp och principer for att sakerstalla att skyddsnivan for personuppgifter vasentligen ar
likvardig med den som garanteras i EU-lagstiftningen. De behdver inte vara identiska med
terminologin i dataskyddsférordningen, utan snarare aterspegla och vara férenliga med
begreppen i EU:s dataskyddslagstiftning. | referensramen for adekvat skyddsniva hanvisas till
foljande viktiga begrepp: “personuppgifter’, “behandling”, “personuppgiftsansvariga”,
"personuppgiftsbitraden”, "mottagare” och “kansliga uppgifter”. Denna aspekt av den
brasilianska lagstiftningen kommer att kommenteras i féljande punkter.

2.2.1 Dataskyddslagens  materiella  och territoriella
tillampningsomrade

EDPB valkomnar att den brasilianska dataskyddslagens tillampningsomrade, bade materiellt
och territoriellt, till stor del liknar det som féreskrivs i EU:s dataskyddsram.

| artikel 4 i dataskyddslagen utesluts behandling fér rent personliga och icke-ekonomiska
andamal fran dess tillampningsomrade. Sadana wundantag fOreskrivs &ven i
dataskyddsférordningen (artikel 2.2 ¢ i dataskyddsférordningen). Dessutom faller vissa andra
behandlingar delvis utanfér dataskyddslagens tillampningsomrade, sarskilt behandling for
allman sakerhet, nationellt forsvar, statens sakerhet eller utredning och lagféring av brott,
journalistiska och konstnarliga syften, akademisk forskning, forskning pa halsoomradet (artikel
3.1l i dataskyddslagen). Detta beskrivs narmare i avsnitt 3.1 i detta yttrande.

Nar det galler den partiella tillampningen av dataskyddslagen pa behandlingen av
personuppgifter for journalistiska och konstnarliga andamal noterar EDPB att undantagets
tilldmpningsomrade ar likvardigt med det som faststdlls i artikel 85.2 i
dataskyddsférordningen'®, dvs. att detta undantag endast &r tillampligt nar personuppgifter

'5 https://www.gov.br/anpd/pt-br/canais atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-de-dados-

pessoais-ripd.
6 Se dven skal 35 i utkastet till beslut.
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(17)

(18)

uteslutande behandlas for detta andamal och att all annan behandling av press, medier och
konstnarliga organ omfattas av dataskyddslagens tillampningsomrade. Dessutom ar vissa
undantag som foreskrivs i dataskyddslagen for behandling av personuppgifter uteslutande for
akademiska andamal, dvs. artiklarna 7 (krav pa rattslig grund) och 11 (regler om behandling
av kansliga uppgifter), fortfarande tillampliga'’. Tillampningsomradet fér dessa undantag ar
ocksa i linje med det som faststalls i artikel 85.2 i dataskyddsférordningen.

2.2.2 Definitioner

EDPB noterar med tillfredsstéllelse anpassningen till EU:s dataskyddsram nar det galler de
definitioner som anvands i dataskyddslagen, vilka ar férenliga med de definitioner som anges
i dataskyddsférordningen. Framfor allt definieras “personuppgifter’, "pseudonymiserade
uppgifter”, “anonymiserade uppgifter’ '® | “databehandling”, “personuppgiftsansvarig”,
"personuppgiftsbitrade” och "kansliga uppgifter” (artikel 5 i dataskyddslagen) pa ett liknande
satt som de definieras i dataskyddsférordningen, narmare bestamt i skal 26 samt artiklarna 4
och 9.1. Andra definitioner, t.ex. ’registrerad”, “dataskyddsombud”, “samtycke”,
"konsekvensbeddmning avseende dataskydd” och begreppet "gemensamt
personuppgiftsansvar’ ' &r ocksd i stort sett likvardiga med begreppen i
dataskyddsférordningen.

2.3 Dataskyddsprinciper och rattsliga grunder

2.3.1 Principer for behandlingen

| referensramen fér adekvat skyddsniva faststalls, i enlighet med dataskyddsférordningen, att
uppgifter maste behandlas pa ett lagligt, korrekt och legitimt satt. Enligt artikel 6 i
dataskyddslagen ska behandling av personuppgifter ske i god tro och omfattas av féljande
principer: &ndamal, skalighet, nédvandighet, fri tillgang?, datakvalitet, 6ppenhet, sakerhet,
forebyggande, icke-diskriminering, ansvar och ansvarsskyldighet.

Med beaktande av begreppen i dessa principer omfattar det brasilianska rattssystemet
samma principer for databehandling som anges i artikel 5 i dataskyddsférordningen. Nar det
galler andamalsbegransning foreskriver dataskyddslagen i artikel 7.7 till exempel att den
efterféljande behandling av personuppgifter som avses i punkterna 3 (offentligt tillgangliga
personuppgifter) och 4 (uppgifter som den registrerade tydligt har offentliggjort) i denna artikel
far utforas for nya andamal, forutsatt att legitima och specifika andamal fér den nya
behandlingen och bevarandet av den registrerades rattigheter iakttas, liksom de grunder och
principer som anges i denna lag.

| dataskyddsférordningen faststalls att en sadan efterféljande behandling endast far ske om
det nya andamalet ar férenligt med det ursprungliga andamalet. Kravet pa att sakerstalla att
andamalen ar forenliga (och att tillampliga etiska standarder och tekniska och rattsliga
skyddsatgarder iakttas) betonas i den vagledning fér behandling av personuppgifter for

7 Se &ven skalen 32 och 33 i utkastet till beslut.

8| artikel 12 i dataskyddslagen anges vidare att anonymiserade uppgifter inte betraktas som personuppgifter, utom nar
anonymiseringen har aterstallts eller kan aterstallas genom rimliga anstrangningar. | den artikeln forklaras att "rimlig” bor tolkas
med beaktande av objektiva faktorer sdsom 1) den kostnad och den tidsatgadng som kravs for aterstallningen, 2) den tillgangliga
tekniken, och 3) den exklusiva anvandningen av en personuppgiftsansvarigs egna medel.

9 Se artikel 42.1 | i dataskyddslagen.

20 Med fri tillgang avses att de registrerade har ratt att enkelt och kostnadsfritt fa information om behandlingens form och
varaktighet samt om deras personuppgifters integritet (artikel 6, del IV i dataskyddslagen).
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akademiska andamal och fér genomférande av studier och forskning som utfardats av ANPD
samt i riktlinjerna om berattigat intresse. | riktlinjerna om beréattigat intresse forklarar ANPD att
den personuppgiftsansvarige maste visa att det finns en verklig koppling mellan de tva
andamalen med behandlingen och ta hansyn till den registrerades "berattigade foérvantningar”.
| dessa riktlinjer klargdrs vidare att analysen av berattigade forvantningar kan baseras pa flera
faktorer, bland annat det avsedda andamalet med insamlingen av uppgifter och dess
férenlighet med behandlingen pa grundval av beréttigat intresse. EDPB valkomnar ett sadant
fortydligande fran ANPD, eftersom det bidrar till en battre anpassning av kraven for
andamalsbegransningen.

Enligt den princip om lagringsminimering som foreskrivs i dataskyddsforordningen far
uppgifter inte lagras under en langre tid an vad som ar nédvandigt fér de andamal for vilka
personuppgifterna behandlas (artikel 5.1 e i dataskyddsférordningen). Aven om artikel 6 i
dataskyddslagen inte uttryckligen hanvisar till principen om lagringsminimering bér den
artikeln jamféras med artikel 15 i dataskyddslagen, dar detta krav faststalls i de fall dar
databehandlingen har avslutats. | den artikeln ar principen om lagringsminimering tydligt
kopplad till principerna om ”"skalighet” och "nédvandighet”, vilkka omfattas av de allmanna
principer som anges i artikel 6 i dataskyddslagen. For att Oka tydligheten uppmuntrar EDPB
kommissionen att i utkastet till beslut klargéra samverkan mellan artiklarna 6 och 15 i
dataskyddslagen nar det galler principen om lagringsminimering.

Nar det galler kraven péa lagringsminimering faststélls dessutom villkoren for lagring och
radering av personuppgifter nar behandlingen har avslutats i artikel 16 i dataskyddslagen. |
den artikeln anges aven fyra andamal for vilka uppgifter far lagras efter det att behandlingen
har avslutats: 1) for att uppfylla rattsliga eller tillsynsmassiga skyldigheter, 2) for
forskningsandamal, varvid uppgifterna i méjligaste man ska anonymiseras, 3) om uppgifterna
overfors till tredje part i enlighet med kraven i dataskyddslagen, eller 4) om de anvands
uteslutande av den personuppgiftsansvarige, forutsatt att uppgifterna anonymiseras och att
tredje part inte har tillgang till dem. EDPB noterar att dessa behandlingssituationer stammer
dverens med principen om lagringsminimering i dataskyddsférordningen.

Principen om 6ppenhet och rattvisa syftar till att sakerstalla att de registrerade har kontroll
Over sina personuppgifter, och for detta andamal ska information som regel ges till den
registrerade pa ett proaktivt satt?'. Samtidigt faststélls en begransning av denna princip i
dataskyddslagen nar det galler affars- och industrisekretess, vilket kan paverka de
registrerades mdjligheter att fa information om uppgiftsbehandlingen fér att kunna utéva sin
kontroll 6ver den (t.ex. genom att ldmna in klagomalet till ANPD). Kommissionen forklarar
emellertid i utkastet till beslut att denna begransning bdr tolkas mot bakgrund av Brasiliens lag
om tillgang till information och presidentdekret nr 7.721 av den 16 maj 2012, och att den darfor
ska tolkas pa ett sadant satt att behandling och annat utiamnande av uppgifter inte far avsléja
affarshemligheter eller skapa konkurrensférdelar fér andra aktérer, samtidigt som malen for
skyddet av personuppgifter ska vara uppfyllda. Nar det géller principen om 6ppenhet, liksom
ovriga delar av texten i dataskyddslagen, innebar detta att begransningen for affars- och
industrisekretess inte ska tolkas som en generell grund for vagran att flja lagen, utan snarare
att sarskilda skyddsatgarder ska inforas for att sakerstalla uttimnande av uppgifter pa ett satt
som skyddar dessa intressen?.

21 Detta betonas ocksé i referensramen fér adekvat skyddsnivé, se kapitel 3, A.7.
22 Se skal 81 i utkastet till beslut.
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(22) Mot bakgrund av Oppenhetsprincipens betydelse uppmanar EDPB kommissionen att
Overvaka genomférandet av denna bestammelse i praktiken for att fa en battre forstaelse av
dess inverkan pa ratten till information och tillgang.

2.3.2 Sakerhetsatgarder och overtradelser

(23) Dataskyddslagen innehaller sakerhetsprinciper och férebyggande principer som kraver att
atgarder vidtas for att skydda personuppgifter och férebygga skada i samband med sadan
behandling (artikel 6.VIlI och 6.VIII i dataskyddslagen), och faststaller dessutom uttryckligen
att behandlingen av personuppgifter anses vara olaglig om sakerhetsatgarder inte har
genomfoérts pa ett lampligt satt. Lagen kraver att ndédvandiga atgarder vidtas for att visa att
denna princip efterlevs med hjalp av en riskbaserad metod (artiklarna 44, 46 och 47 i
dataskyddslagen) och att kraven for bedomning och anmalan av évertradelser (artiklarna 48
och 49 i dataskyddslagen) ar uppfyllda. EDPB noterar med tillfredsstallelse att dessa principer
och skyldigheter ar nara anpassade till dem som faststalls i dataskyddsférordningen.

(24) EDPB valkomnar att ANPD har antagit en kompletterande bindande férordning om anmalan
av sakerhetsincidenter, vilken innehéller bestdmmelser om bedémningen av en incident och
dess allvarlighetsgrad (t.ex. om incidenten anses leda till risker for de registrerade eller
avsevart paverka deras grundlaggande intressen och rattigheter, och darfér ska anmalas till
ANPD och de registrerade) samt om kraven fér anmalan av incidenter?®. EDPB noterar i detta
avseende att en sakerhetsincident i allménhet ska anmalas till ANPD av den
personuppgiftsansvarige inom tre arbetsdagar ** enligt férordningen om anmalan av
sakerhetsincidenter, och uppmanar kommissionen att anpassa sitt utkast till beslut (skal 75) i
enlighet med detta®®.

(25) Nar det galler anméalan av personuppgiftsincidenter noterar EDPB att det anges i
dataskyddslagen att en sddan anmalan (bade till ANPD och den registrerade) bland annat ska
innehalla information om de tekniska atgarder och sakerhetsatgarder for skydd av
personuppgifter som antagits fore och efter incidenten, med iakttagande av affars- och
industrihemligheter (artikel 6.111 och artikel 9.1l i dataskyddslagen). EDPB konstaterar att det
maste sakerstallas att ratten till integritet och dataskydd inte inverkar negativt pa skyddet av
andra rattigheter, och uppmanar kommissionen att évervaka genomférandet av en sadan
begransning nar information om incidenten endast delvis har tillhandahallits (med beaktande
av affars- och industrihemligheter) och dess eventuella inverkan pa ANPD:s befogenheter.

2.3.3 Laglig behandling av personuppgifter

(26) EDPB noterar att principen om laglighet och dess genomférande, som foreskrivs i
dataskyddslagen (artiklarna 5.XII, 7, 8 och 10), ar nara anpassad till den som féreskrivs i
dataskyddsférordningen (artiklarna 4.11, 6, 7 och 9) och valkomnar denna anpassning.

2.3.3.1 Berattigat intresse

(27) Det krav som faststélls i den brasilianska dataskyddslagen (artikel 7.1X) pa att det berattigade
intresset ska anvandas som rattslig grund for behandlingen ar i linje med
dataskyddsférordningen (artikel 6.1 f). | dataskyddslagen betonas aven att grundlaggande

2 Se skalen 7377 i utkastet till beslut.

24 Se artiklarna 6 och 9 i férordningen om anmalan av sékerhetsincidenter.

% Se skal 75 i utkastet till beslut, enligt vilket anmélan av en sékerhetsincident till ANPD och de registrerade ska ske inom tre
dagar (72 timmar) fran det att den personuppgiftsansvarige fatt kdnnedom om den.
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(31)

rattigheter och friheter (vilket inbegriper ratten till uppgiftsskydd?®) i normala fall boér ha
foretrade.

EDPB noterar att artikel 10 i dataskyddslagen innehaller en férteckning 6ver berattigade syften
med anvandningen av denna rattsliga grund. Ett av dessa berattigade syften ar att stédja och
framja den personuppgiftsansvariges verksamhet (artikel 10.1 i dataskyddslagen).

Aven om detta uttryck verkar ha en vid betydelse noterar EDPB att villkoren for det
"berattigade intresset” beskrivs ndrmare i vagledningen om rattsliga grunder fér behandling
av personuppgifter — berattigat intresse (vdgledningen om beréttigat intresse) som antagits av
ANPD. | vagledningen klargérs att féljande tre villkor ska vara uppfyllda for att ett intresse ska
anses vara berattigat: 1) det maste vara forenligt med det brasilianska rattssystemet, 2) det
maste avse en specifik situation, och 3) behandlingen maste vara kopplad till berattigade,
specifika och uttryckliga @ndamal? . Dessa villkor liknar de tre kumulativa villkor for att
behandlingen av personuppgifter ska vara laglig enligt denna rattsliga grund som faststallts
av EU-domstolen® och domstolens ytterligare forklaringar av dem. Dessutom ligger de villkor
for det "berattigade intresset” som anges i vagledningen om beréattigat intresse nara villkoren
i de riktlinjer som antagits av EDPB?°. EDPB valkomnar ANPD:s synsatt nar det galler
berattigat intresse och dess anvandning fér behandlingen.

2.4 Individuella rattigheter

EDPB valkomnar att den brasilianska dataskyddslagen ger enskilda personer rattigheter som
liknar de som faststélls i dataskyddsférordningen (bada i kapitel Ill). | dataskyddslagen
foreskrivs framfor allt ratten till tillgang, ratten till rattelse, ratten till dverféring av uppgifter,
ratten till begransning av behandlingen, ratten till radering, ratten till information, ratten att
neka eller aterkalla samtycke samt ratten att invanda mot behandlingen och ratten att gora
framstallningar (artiklarna 9 och 18 i dataskyddslagen).

Dataskyddslagen ger aven de registrerade ratt att begara omprévning av beslut som fattats
enbart pa grundval av automatiserad behandling av personuppgifter och som paverkar deras
intressen (artikel 20 i dataskyddslagen). Innehdllet i artikel 20 i dataskyddslagen speglar i sak
artikel 22 i dataskyddsférordningen.

Nar det galler de registrerades rattigheter noterar EDPB att den brasilianska habeas data-
lagen innehaller sarskilda bestammelser for att bevilja ratt till tillgang och ratt till rattelse inom
en kort tidsfrist (10 respektive 15 dagar) av en enskild persons begaran, och valkomnar denna
aspekt.

EDPD anser att de krav for de registrerades rattigheter som faststélls i dataskyddslagen i
huvudsak motsvarar de som sakerstalls i dataskyddsférordningen.

2.5 Begransningar av vidare overforingar

| referensramen for adekvat skyddsniva klargors att skyddsnivan for fysiska personer vars
personuppgifter dverférs enligt ett beslut om adekvat skyddsniva inte far undergravas av

% Se punkt 3 i detta yttrande.

27 Se skal 52 i utkastet till beslut.

2 Till exempel domstolens dom av den 7 december 2023 i de férenade malen C-26/22 och C-64/22, SCHUFA Holding AG,
punkterna 75-80.

2 Riktlinjer 1/2024 om behandling av personuppgifter pa grundval av artikel 6.1 fi dataskyddsférordningen (version 1.0), antagna
den 8 oktober 2024.
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(36)

vidaredverforingen och att eventuell vidare éverforing darfér "endast [ska] tillatas nar nasta
mottagare (det vill sdga mottagaren av den vidare Overféringen) ocksa omfattas av
bestammelser (inklusive avtalsbaserade bestammelser) som ger en adekvat skyddsniva och
foljer relevanta instruktioner vid behandling av uppgifter pa den personuppgiftsansvariges
uppdrag”.

Vid bedémningen av adekvat skyddsniva i Brasiliens rattsliga ram och praxis avses med
vidare d&verféring o6verféringen av personuppgifter fran den enhet som agerar som
personuppgiftsansvarig, inom ramen for den brasilianska dataskyddslagens territoriella
tillampningsomrade, till enheten utanfér detta tillampningsomrade.

Kraven for vidare Overféring faststalls i kapitel V i dataskyddslagen och har ytterligare
kompletterats av ANPD genom antagandet av férordningen om 6verféring av uppgifter, vilken

innehaller definitioner av "6verforing”, “internationell datadverforing”, "uppgiftsinférare” och
"uppgiftsutforare” tillsammans med detaljerade krav for dverféringar.

EDPB noterar med tillfredsstéllelse att definitionerna av “6verféring” och “internationell
datadverfoéring” ar i linje med definitionerna i EDPB:s riktlinjer 05/2021%.

Enligt dataskyddslagen och férordningen om 6verféring av uppgifter far vidare dverféring
endast goras for legitima, specifika och uttryckliga andamal och om sarskilda instrument eller
villkor har inforts (artikel 33 i dataskyddslagen och artiklarna 9-33 i férordningen om éverféring
av uppgifter)®'. EDPB gér bedémningen att dessa instrument ligger nara de dverforingsverktyg
som foreskrivs i kapitel V i dataskyddsférordningen. EDPB uppmanar emellertid
kommissionen att i utkastet till beslut klargéra huruvida Overféringar endast far utféras i
enlighet med artikel 33.11I-IX i dataskyddslagen i de undantagsfall dar villkoren i artikel 33.1—
Il i dataskyddslagen inte ar uppfylida®.

| férordningen om Overforing av uppgifter anges emellertid att internationella éverféringar av
personuppgifter ar tilldtna om den registrerade har gett ett sarskilt och sarskiljpbart samtycke
till en sadan overfoéring, baserat pa tidigare information om den avsedda Overféringens
internationella karaktar som tydligt skiljer den fran andra dndamal. Det framgar inte tydligt
huruvida detta krav innefattar skyldigheten att informera de registrerade om de eventuella
riskerna med internationella éverféringar om det inte finns nagot adekvat skydd i tredjelandet
och om det inte finns nagra lampliga skyddsatgarder (t.ex. information om att det kanske inte
finns nagon tillsynsmyndighet och/eller principer for behandling av uppgifter och/eller
rattigheter for registrerade i tredjelandet), vilket ar ett krav enligt artikel 49.1a i
dataskyddsférordningen. Fér EDPB, och enligt dataskyddsférordningen, ar tillhandahallandet
av denna information av avgdrande betydelse for att den registrerade ska kunna ge ett
informerat samtycke med full kAinnedom om dessa specifika férutsattningar i samband med
overféringen. EDPB uppmanar darfér kommissionen att i utkastet till beslut klargéra huruvida
den registrerade far information om de mdjliga riskerna med 6verféringen om det inte finns
nagot adekvat skydd i tredjelandet och lampliga skyddsatgarder saknas.

Dessutom anges i forordningen om o&verféring av uppgifter att bade den
personuppgiftsansvarige och personuppgiftsbitradet ska vidta effektiva atgarder for att visa att

30 Punkt 9 i riktlinjer 05/2021 om samspelet mellan tillampningen av artikel 3 och bestdmmelserna om internationella éverféringar
enligt kapitel V i dataskyddsférordningen, antagna den 14 februari 2023.

31 Se &ven skalen 101-109 i utkastet till beslut.

32| artikel 49 i dataskyddsférordningen anges att de undantag som féreskrivs i den artikeln endast far anvandas om det inte
foreligger nagot beslut om adekvat skyddsniva enligt artikel 45.3 i dataskyddsférordningen, eller om lampliga skyddsatgarder
enligt artikel 46 i dataskyddsférordningen.

12| European Data Protection Board

ANTAGET



(42)

(43)

(44)

reglerna for skydd av personuppgifter foljs och att dessa atgarder ar effektiva pa ett satt som
ar forenligt med risknivan vid behandlingen och med den metod for internationell éverféring
som anvands (artikel 4.2 i férordningen om o&verféring av uppgifter). EDPB valkomnar
inférlivandet av denna skyldighet. Samtidigt skulle det vara fordelaktigt att klargéra att
atgardernas effektivitet bor bedomas séa att det dven sakerstalls att den lokala lagstiftningen i
det berdrda tredjelandet inte undergraver kontinuiteten i skyddet av de registrerade vars
uppgifter dverfors®**. EDPB uppmanar kommissionen att klargéra att denna aspekt ocksa
kommer att beaktas i dverféringsscenarierna.

EDPB valkomnar inférandet av ett uttryckligt krav pa dppenhet for de registrerade, dvs. att
registrerade har ratt att fa information om det avtalsinstrument som anvands for vidare
overforing tillsammans med en beskrivning av éverféringen, t.ex. dverféringens varaktighet
och syfte, destinationslanderna, de berérda parternas ansvar, de registrerades rattigheter
samt deras mdjligheter att utéva dem (artikel 16 i férordningen om &éverféring av uppagifter).

Det verkar emellertid som om omfattningen av 6ppenhetskravet endast ar relevant nar
overforingar utférs pa grundval av standardavtalsklausuler och inte nar andra verktyg
anvands®*. Darfér uppmanar EDPB kommissionen att klargéra att samma &ppenhetskrav
galler oavsett vilket 6verféringsverktyg som anvands.

EDPB konstaterar aven att kraven pa innehallet i de bindande féretagsbestammelserna inte
ar helt i linje med kraven i dataskyddsférordningen, sarskilt artikel 47.2f och | i
dataskyddsférordningen. FOr att sakerstélla att den skyddsnivd som garanteras enligt
dataskyddsférordningen inte undergravs uppmanar EDPB kommissionen att i utkastet till
beslut klargéra att d&ven dessa delar® skulle beaktas om detta dverforingsverktyg maste
anvandas for vidare dverféring av personuppgifter som dverfoérts till Brasilien enligt beslutet
om adekvat skyddsniva.

2.6 Forfarande- och verkstallandemekanismer

Enligt referensramen fér adekvat skyddsniva® och EU-domstolens relevanta rattspraxis® ska
ett dataskyddssystem som i huvudsak ar likvardigt med EU-modellen sakerstalla i) att det finns
en oberoende myndighet som dvervakar och sakerstéller att dataskyddslagar efterlevs och
har befogenhet att utreda och vidta atgarder utan extern paverkan, ii) att dataskyddssystemet
ser till att personuppgiftsansvariga och personuppgiftsbitraden ar ansvariga och medvetna om
sitt ansvar, samtidigt som de registrerade informeras om sina rattigheter, varvid effektiva
sanktioner och kontrollprocesser bor inféras for att sakerstélla att reglerna foljs, iii) att
personuppgiftsansvariga och personuppgiftsbitraden visar att de fdljer bestammelserna
genom atgarder som konsekvensbedémningar av dataskyddet, férande av register éver
behandlingen och utnamningen av dataskyddsombud, samt iv) att dataskyddssystemet
tillhandahaller stéd och hjalp till enskilda registrerade nar de utévar sina rattigheter och
anvander lampliga provningsmekanismer.

33 Se domen i Latombe-maélet. Se dven EU-domstolens dom av den 16 juli 2020 i mal C-311/18 (Schrems II).

3 Till exempel innehéller forordningen om &verforing av uppgifter allmadnna krav p& 6ppenhet nar de bindande
foretagsbestdmmelserna ar avsedda att anvandas, i synnerhet inrdttande och genomférande av ett program for integritetsstyrning
som syftar till att uppratta ett fortroendeférhallande med den registrerade, genom transparenta atgarder som sakerstaller
mekanismer for den registrerades deltagande (artikel 25.V i férordningen om 6verforing av uppgifter), samt 6ppenhet i samband
med den registrerades utdvande av sina rattigheter och sin ratt att éverklaga (artikel 26.VI i férordningen om &6verféring av
uppgifter).

35 Ansvarsskyldighet och samarbete med tillsynsmyndigheten (artikel 47.2 f och | i dataskyddsférordningen).

% Se kapitel 3 C i referensramen fér adekvat skyddsniva.

37 Domstolens dom av den 6 oktober 2015 i mal C-362/14, Schrems.
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(45) | detta avsnitt har EDPB inriktat sin beddmning pa férekomsten av en oberoende myndighet,
en lamplig prévningsmekanism och effektiva sanktioner.

2.6.1 Oberoende tillsyn

(46) | den brasilianska dataskyddslagen faststélls att Agencia Nacional de Protegdo de Dados
(ANPD) ska vara den nationella tillsynsmyndighet som ansvarar for att dvervaka och
sakerstalla att dess bestdmmelser efterlevs.

(47) EDPB valkomnar det faktum att ANPD har beviljats status som "myndighet av sarskild
karaktar”, en beteckning som syftar till att sdkerstalla den sjalvstandighet som kréavs for att fullt
ut utdva de rattsliga funktioner och befogenheter som den tilldelats genom dataskyddslagen,
framfér allt genom att upphava bestammelser som gav myndighetens funktion och finansiella
verksamhet en underordnad stallning gentemot den verkstallande myndigheten.

(48) Likasa valkomnar EDPB de andringar av den brasilianska rattsliga ramen som inférdes den
15 september 2025, enligt vilka ANPD nu erkanns som en tillsynsmyndighet®. Enligt EDPB
ar darfor en av de viktigaste andringarna att ANPD kommer att Iamna in sin budget direkt till
ministeriet for planering och budget i stéllet for att behéva 1amna in den via justitieministeriet.
ANPD:s budget forblir en separat post i den federala statsbudgeten. EDPB inser att ANPD
redan hade oberoende kontroll éver sin budget och finansiering, men genom att bli en
tillsynsmyndighet kommer dess administrativa process att forenklas.

(49) EDPB valkomnar aven att ANPD nyligen har utsetts till den myndighet som ansvarar for skydd
av barn pa natet®®. EDPB noterar att ANPD enligt kapitel IX i dataskyddslagen har alla
nodvandiga och tillgangliga befogenheter och uppdrag som behdvs for att sakerstélla
efterlevnaden av dataskyddsrattigheterna och framja medvetenheten, daribland utrednings-
och sanktionsbefogenheter (artikel 55-J i dataskyddslagen).

(50) Nar det galler ANPD:s personal och budget, vilka spelar en stor roll for dess oberoende,
noterar EDPB med tillfredsstéllelse att man nyligen har fattat beslut om att utéka personalen
med mer &n 200 nya tjanster*.

(51) EDPB konstaterar att ANPD (i dess nuvarande form), enligt artikel 55-C i dataskyddslagen,
bestar av ett antal organ*', daribland det nationella radet for skydd av personuppgifter och
integritet (radet). EDPB noterar denna sammansattning, som aven omfattar féretradare for
den federala verkstdllande myndigheten, den lagstiftande fdérsamlingen och
domstolsvasendet*?. EDPB noterar dven att radet, enligt artikel 58-B i dataskyddslagen, bland
annat ansvarar for att i) foresla strategiska riktlinjer och tillhandahalla bakgrundsinformation
for utarbetandet av den nationella politiken for skydd av personuppgifter och integritet och for
ANPD:s verksamhet, och ii) rekommendera atgarder som ska vidtas av ANPD.

% Preliminar atgard nr1.317/2025, tillgénglig pa https://www.in.gov.br/en/web/dou/-/medida-provisoria-n-1.317-de-17-de-
setembro-de-2025-656784314.

39 Lag nr 15.211/2025 om skydd av barn och minderariga i den digitala miljon, tillganglig pa https://www.in.gov.br/web/dou/-/lei-
n-15.211-de-17-de-setembro-de-2025-656579619.

40 https://www.in.gov.br/en/web/dou/-/medida-provisoria-n-1.317-de-17-de-setembro-de-2025-656784314.

41 Enligt artikel 55-C i dataskyddslagen bestar ANPD av styrelsen, dvs. det hdgsta ledningsorganet, det nationella radet fér skydd
av personuppgifter och integritet, disciplinndmndens kansli, IV — ombudsmannens kansli, VI — myndigheten for juridiska arenden
och VI — administrativa enheter och specialenheter som kravs for att se till att dataskyddslagens bestammelser efterlevs. Se aven
skalen 126-130 i utkastet till beslut.

42 Se dven skal 132 i utkastet till beslut och artikel 55-C i dataskyddslagen.
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(52) Sarskilt nar det galler dessa arbetsuppgifter anser EDPB att det ar viktigt att fa en tydligare
forstaelse av hur de genomférs och i vilken utstrackning radets forslag och rekommendationer
paverkar ANPD:s arbete. EDPB uppmanar darfor kommissionen att beskriva dessa uppgifter
och samspelet mellan radet och ANPD mer ingaende, for att underlatta bedémningen av
radets inflytande pa ANPD:s verksamhet.

2.6.2 Provning

(53) EDPB valkomnar den provningsmekanism som foreskrivs i dataskyddslagen, vilken dven ger
de registrerade ratt att inge ett klagomal till ANPD och att bestrida dess beslut genom att
ldmna in ett 6verklagande till styrelsen. Enskilda personer kan sedan Overklaga styrelsens
beslut i domstol och vacka talan mot ANPD fér underlatenhet att uppfylla sina skyldigheter
enligt dataskyddslagen. Eftersom skillnaden mellan instrumentet for &verklagande och
instrumentet for prévning inte tydligt framgar av utkastet till beslut uppmanar EDPB
kommissionen att ytterligare klargéra hur dessa tva vagar fungerar, daribland huruvida
anvandningen av prévning endast ar begransad till vagran att behandla ett klagomal eller ett
avslag pa ett klagomal i sak.

(54) Likasa valkomnar EDPB bestammelsen om ratten till ersattning for materiell och ideell skada
samt ratten till kollektiv prévning (artikel 22 i dataskyddslagen).

2.6.3 Sanktioner

(55) EDPB erinrar om att effektiva och avskrackande sanktioner kan spela en viktig roll for att
sakerstalla respekten for dataskyddsreglerna, eftersom de ar ett tecken pa den héga grad av
ansvarsskyldighet och medvetenhet som systemet sakerstaller. EDPB valkomnar de
korrigerande befogenheter som ANPD har tilldelats och som myndigheten har utdvat vid flera
tillfallen*®, daribland atgarder som varning, béter pa upp till tva procent (2 %) av den berdrda
privata rattsliga enhetens bruttointékter, dagsboéter, blockering av personuppgifterna i
samband med Overtradelsen till dess att den har reglerats, tillfalligt upphdvande av den
relevanta uppgiftsbehandlingen och radering av de berérda personuppgifterna (artikel 52 i
dataskyddslagen) ** . EDPB uppmanar kommissionen att évervaka deras konsekventa
tillampning, sarskilt nar det galler sanktioner.

(56) EDPB noterar med tillfredsstallelse att ANPD har utfardat en (bindande) férordning om
sanktioner. | férordningen delas sanktionerna in i olika nivaer med hjalp av objektiva faktorer
som de behandlade uppgifternas typ och volym eller de registrerades rattigheter, och en
metod foreskrivs for berdkning av bdter som ar i linje med kraven i artikel 83 i
dataskyddsférordningen.

3.TILLGANG TILL OCH ANVANDNING AV
PERSONUPPGIFTER SOM OVERFORS

43 Se ANPD, register éver sanktioner: https://www.gov.br/anpd/pt-br/centrais-de-conteudo/decisoes-em-processos-
sancionadores-1/decisoes-em-processos-sancionadores? authenticator=7951f0a70d3d125fd05e11a1e544b72d2c61f304.
44 Dessa sanktioner kan alaggas offentliga eller privata enheter, med undantag fér béter och dagsbéter som inte kan alaggas
offentliga enheter (skal 135 i utkastet till beslut).
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FRAN EUROPEISKA UNIONEN AV
MYNDIGHETER | BRASILIEN

(57) Enligt artikel 45.2 i dataskyddsférordningen ar bedémningen av de begransningar och
skyddsatgarder som foreskrivs i brasiliansk lagstiftning nar det galler de brasilianska offentliga
myndigheternas tillgang till och senare anvandning av personuppgifter som &verforts till
personuppgiftsansvariga och personuppgiftsbitrdaden i Brasilien for brottsbekdampande
andamal och for nationella sakerhetsandamal (myndigheternas tillgang till uppgifter) en viktig
del av prévningen av den "vasentliga likvardigheten”, sa som den tolkats av EU-domstolen.

(58) EDPB noterar med tillfredsstéllelse den sarskilda uppmarksamhet och de faktauppgifter som
kommissionen har tillhandahallit om denna aspekt i utkastet till beslut*®. EDPB avstar darfér
fran att aterge de flesta av faktauppgifterna och analyserna i detta yttrande. | stallet bedéms
det brasilianska systemets inverkan pa myndigheternas tillgang till uppgifter for
brottsbek&dmpning och nationell sdkerhet pa grundval av de fyra delar som EDPB identifierade
i de europeiska nddvandiga garantierna for Overvakningsatgarder, som antogs den 10
november 2020%:

- Garanti A — Tydliga, precisa och tillgangliga bestammelser.

- Garanti B — Nédvandighet och proportionalitet med avseende pa de legitima mal som
efterstravas.

- Garanti C — Oberoende tillsynsmekanism.

- Garanti D — Effektiva rattsmedel och prévningsmekanismer fér enskilda personer.

3.1 Brasilianska myndigheters tillgang till och
anvandning av personuppgifter for brottsbekampande
andamal

3.1.1 Den rattsliga ramen for brottsbekampning

(59) EDPB noterar att de brasilianska brottsbekdmpande myndigheternas? tillgang till och senare
anvandning av personuppgifter regleras av ett system med rattsakter av olika rattslig karaktar.
Skyddet av personuppgifter och integritet, inbegripet sekretesskydd fér korrespondens och
kommunikationer, faststalls i artikel 5 i konstitutionen som grundldggande rattigheter. EDPB
valkomnar sarskilt att skyddet av dessa rattigheter, liksom i EU, inte ar begransat till
brasilianska medborgare utan aven omfattar utlanningar, oavsett om de ar bosatta i Brasilien
eller inte*®,

(60) Vidare finns det flera sektorsspecifika lagar som reglerar den eventuella tillgangen till
personuppgifter for brottsbekdmpande andamal. Nar det galler tillgang till uppgifter som
Overforts till Brasilien fran EU ar bland annat strafflagen, lagen om telefonavlyssning, det civila
ramverket for internet, lagen om sekretessregler for finansinstitut samt lagen om kriminella
organisationer och brottsutredningar av sarskild betydelse. EDPB noterar att dessa rattsakter
ar tillgangliga for allmanheten och att de kan anses vara ftillrackligt tydliga for att de

45 Se skalen 152-217 i utkastet till beslut.

46 Rekommendationer 02/2020 om europeiska nédvandiga garantier fér dvervakningsatgérder.
47 Se férteckningen dver myndigheter i skl 165 i utkastet till beslut.

48 Se skalen 8 och 9 i utkastet till beslut.
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(61)

(66)

registrerade ska fa en uppfattning om omstandigheterna och villkoren for de offentliga
myndigheters ratt att fa tillgang till deras uppgifter*.

En annan viktig rattskalla i Brasilien ar rattspraxis fran Federala hogsta domstolen, som verkar
géra en vid tolkning av réatten till integritet och skydd av personuppgifter®®, samt rattspraxis
fran Interamerikanska domstolen fér de manskliga rattigheterna, som ansvarar for tolkningen
och tilldmpningen av den amerikanska konventionen om de manskliga rattigheterna, som
ratificerades av Brasilien 1992°".

EDPB konstaterar att dataskyddslagens tillampningsomrade nar det galler behandling av
personuppgifter for brottsbekdmpande andamal inte ar heltackande, vilket kan leda till rattslig
osakerhet.

Som kommissionen konstaterar i utkastet till beslut ar dataskyddslagen inte tillamplig pa
behandling av uppgifter som uteslutande utférs med hanvisning till allman sakerhet, nationellt
forsvar, statens sakerhet eller utredning och lagféring av brott®. Enligt artikel 4.1 och 4.111 i
dataskyddslagen ska uppgiftsbehandlingen pa dessa omraden regleras genom sarskild
lagstiftning, vilken ska omfatta de principer och rattigheter for registrerade personer som
beskrivs i dataskyddslagen. Savitt EDPB kanner till, och som har bekraftats av kommissionen,
har Brasilien annu inte antagit sarskild lagstiftning om behandling av personuppgifter pa
omradet straffratt och brottsbekdmpning (t.ex. i linje med EU-direktivet om
brottsbekampning®?).

EDPB noterar med tillfredsstéllelse att Federala hdgsta domstolen i Brasilien i sin rattspraxis®
har tolkat den allmanna dataskyddslagen pa ett satt som delvis har 6kat dess tillamplighet pa
behandlingen av personuppgifter for utredning av brott och uppratthallande av allman ordning.

EDPB valkomnar att den brasilianska tillsynsmyndigheten, ANPD, ger sitt fulla stdd till denna

tolkning och medger att avsaknaden av sarskild lagstiftning inte ger séakerhetsmyndigheterna
omfattande och obegransad behdrighet att behandla medborgarnas personuppgifter enbart
med hanvisning till allman sékerhet och utredning och lagféring av brott®®. Samtidigt noterar
EDPB att ANPD, enligt artikel 4.111.3 i dataskyddslagen, fér narvarande framst verkar ha en
radgivande roll gentemot de brottsbekdmpande myndigheterna nar det galler viss behandling
av uppgifter som uteslutande utférs for brottsbekdmpande andamal.

EDPB uppmanar kommissionen att ytterligare bedéma och i utkastet till beslut klargéra
dataskyddslagens tillamplighet vid behandling av personuppgifter fér brottsbekampande
andamal, inbegripet ANPD:s befogenheter, samt att noggrant ta hansyn till all relevant
utveckling i detta avseende i sin framtida dvervakning (se aven avsnittet om tillsyn och
prévning).

3.1.2 Nodvandighet och proportionalitet

4% Se Europadomstolens dom i méalet Zakharov, punkt 229.

%0 Se Federala hogsta domstolens beslut om ADI 6649, september 2022.

51 Se skal 10 i utkastet till beslut.

%2 Se skalen 30 och 31 i utkastet till beslut.

53 Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behodriga myndigheters behandling av personuppgifter for att férebygga, férhindra, utreda, avsléja eller lagféra brott
eller verkstalla straffrattsliga paféljder, och det fria flodet av sadana uppgifter och om upphavande av radets rambeslut
2008/977/RIF (EUT L 119, 4.5.20186, s. 89).

54 Se Federala hogsta domstolens beslut om ADI 6649, september 2022.

% Se ANPD:s tekniska anmarkning nr 29/2024/FIS/CGF/ANPD, riktad till justitie- och sékerhetsministeriet, punkt 5.4.1.29,
tillganglig pa SEI/ANPD — 0132350 — Nota Técnica.
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(67) EDPB noterar med tillfredsstallelse att tillgangen till kommunikationsuppgifter, bade innehall
och metadata, samt till andra kategorier av skyddad konfidentiell information, daribland bank-
och skatteuppgifter, i regel kraver ett férhandstillstand fran rattsliga myndigheter.

(68) Nar det galler tillgang till kommunikationsuppgifter valkomnar EDPB att en sadan atgard, i
enlighet med lagen om telefonavlyssning och Federala hdgsta domstolens rattspraxis, anses
utgdra ett undantagsfall och omfattas av strikta villkor som syftar till att sékerstélla dess
nddvandighet och proportionalitet®®. Som en férebyggande atgéard mot eventuellt missbruk
foreskrivs dessutom i brasiliansk lagstiftning att avlyssning av kommunikation utan rattsligt
tillstand eller fér andamal som inte ar tillatna enligt lagen utgoér ett brott som kan bestraffas
med upp till fyra ars fangelse® .

(69) Det strikta genomfoérandet av skyddsatgarderna for tillgang till kommunikationsuppgifter ar
sarskilt relevant med tanke pa att det i Brasilien finns en allman skyldighet for leverantdrer av
internetanslutning och onlinetjanster att lagra anslutningsloggar under ett ar°®. EDPB noterar
med tillfredsstallelse att det kravs ett rattsligt tillstand for att fa tillgang till de lagrade
uppgifterna®, men erinrar samtidigt om det strikta tillvdgagangssattet och begransningarna
av allman och godtycklig lagring av kommunikationsmetadata i EU® och noterar med
tillfredsstallelse den kompletterande information som kommissionen har tillhandahallit
angaende avsaknaden av lagring av massdata i landet. EDPB uppmanar darfor
kommissionen att vara sarskilt uppmarksam pa den rattsliga ordningen och gallande praxis i
Brasilien nar det galler tillgang till kommunikationsuppgifter under 6vervakningen och
Oversynen av utkastet till beslut.

(70) EDPB noterar med tillfredsstallelse att liknande skyddsatgarder aven galler for de
brottsbekdmpande myndigheternas tillgang till skatte- och bankuppgifter, dvs. krav pa
forhandstillstand, tillgang endast for allvarliga brott, straffrattsliga paféljder vid missbruk osv.

(71) Enligt utkastet till beslut finns det ett undantag fran det allménna kravet pa réattsligt
forhandstillstand for de brottsbekampande myndigheters tillgang till vissa kategorier av
personuppgifter® . Enligt artiklarna 15 och 16 i lagen om kriminella organisationer och
brottsutredningar kan en polischef och dklagarmyndigheten utan rattsligt tillstand fa tillgang till
registreringsuppgifter om en person som ar under utredning, daribland personens personliga
kvalifikationer, tillhérighet och adress som innehas av valdomstolen, telefonbolag,
finansinstitut, internetleverantérer och kreditkortsforvaltare 2. P4 samma séatt kommer
transportféretagen att under en femarsperiod att ge en domare, aklagarmyndigheten eller en
polischef direkt och permanent tillgang till databaser dver reservationer och resehandlingar®®.

(72) EDPB noterar att tillampningsomradet for lagen om kriminella organisationer och
brottsutredningar ar begransat till utredning av och sanktioner mot organiserade kriminella
grupper och terroristorganisationer, vilka utgér en betydande risk for medborgarna och
samhallet och darmed kan motivera ett allvarligare ingrepp i den grundlaggande ratten till

56 Se skalen 169 och 170 i utkastet till beslut.

57 Ibid.

%8 Se skal 173 i utkastet till beslut.

% |bid.

0 Mer information om lagring av uppgifter finns i EDPB statement 5/2024 on the Recommendations of the High Level Group on
Access to Data for  Effective Law  Enforcement (inte  Oversatt ill svenska), tillgangligt  pa

https://www.edpb.europa.eu/system/files/2024-11/edpb_statement 20241104_ontherecommendationsofthehlg_en.pdf.
61 Se skal 164 i utkastet till beslut.

62 Se artikel 15 i lagen om kriminella organisationer och brottsutredningar.

8 Se artikel 16 i lagen om kriminella organisationer och brottsutredningar.
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(73)

(75)

(76)

integritet och dataskydd®*. Samtidigt anser EDPB att informationen om dessa undantag i skél
164 i utkastet till beslut har en mycket allmén och ofullstandig karaktar. Framfor allt framgar
det inte tydligt av informationen i utkastet till beslut huruvida tillgangen till personuppgifter i
sadana fall ar féremal for en efterfoljande rattslig provning nar det galler dess nédvandighet
och proportionalitet.

Mot bakgrund av detta uppmanar EDPB kommissionen att i utkastet till beslut ytterligare
klargéra och forklara saval omfattningen och arten av de fall dar de brottsbekdmpande
myndigheternas tillgang till uppgifter inte kraver nagot rattsligt tillstdnd samt de tillampliga
skyddsatgarderna i den brasilianska lagstiftningen. EDPB anser aven att kommissionen bor
agna sarskild uppmarksamhet at tilldmpningen av dessa undantag enligt brasiliansk
lagstiftning nar den granskar utkastet till beslut.

3.1.3 Ytterligare anvandning av uppgifter och vidare
overforingar

EDPB erinrar om att den skyddsniva som ges for personuppgifter som overfors fran EU/EES
till Brasilien inte far undergravas av vidare anvandning eller utbyte av uppgifter med mottagare
i Brasilien eller i ett tredjeland, dvs. vidare 6verféring bor endast tillatas om en fortsatt
skyddsniva som vasentligen motsvarar den som foreskrivs i EU-lagstiftningen sakerstalls.

| detta avseende noterar EDPB med tillfredsstéllelse att Federala hogsta domstolen i Brasilien
har slagit fast att ett utbyte av personuppgifter mellan offentliga organ (dven om de delas
mellan brottsbekdmpande myndigheter och underrattelsetjanster) forutsatter 1) att det finns
ett berattigat, specifikt och uttryckligt andamal med uppgiftsbehandlingen, 2) att behandlingen
ar forenlig med de angivna andamalen, 3) att utbytet begransas till det minimum som ar
nédvandigt for att uppna det angivna andamalet samt att kraven, skyddsatgarderna och
forfarandena i dataskyddslagen foljs fullt ut, i den man det ar férenligt med den offentliga
sektorn®,

Trots denna viktiga dom fran Hogsta domstolen i Brasilien uppmanar EDPB kommissionen att
noga 6vervaka utvecklingen och géllande praxis pa detta omrade med tanke pa den redan
namnda komplexiteten och den exakta omfattningen och villkoren for tillAmpningen av
dataskyddslagen pa de brottsbekdmpande myndigheterna.

Nar det galler vidare Overféring av personuppgifter till brottsbekdmpande myndigheter i
tredjelander innehaller utkastet till beslut en hanvisning till artikel 33.111 i dataskyddslagen, dar
det faststalls att internationella 6verféringar av uppgifter far aga rum om det ar nédvandigt for
det internationella rattsliga samarbetet mellan offentliga underrattelseorgan och for
utredningar och atal i enlighet med internationella rattsliga instrument®®. EDPB anser att denna
forklaring ar alltfér allman och uppmanar kommissionen att vidareutveckla villkoren och
skyddsatgarderna for vidare dverfoéringar i utkastet till beslut.

3.1.4 Tillsyn och provning

64 Se domstolens dom av den 6 oktober 2020, férenade malen La Quadrature du Net m.fl, C-511/18 och C-512/18,
ECLI:EU:C:2020:791, punkterna 95-98, dom av den 2 oktober 2018, Ministerio Fiscal, C-207/16, ECLI:EU:C:2018:788,
punkterna 54, 57 och 60, dom av den 2 mars 2021, Prokuratuur (villkor for tillgang till uppgifter om elektronisk kommunikation),
C-746/18, ECLI:EU:C:2021:152, punkt 35.

85 Se skal 187 i utkastet till beslut.

56 |bid.
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(78) EDPB erinrar om att varje ingrepp i ratten till integritet och dataskydd bor vara foremal for ett
effektivt, oberoende och opartiskt tillsynssystem som ska genomféras av antingen en domare
eller ett annat oberoende organ (t.ex. en forvaltningsmyndighet eller en parlamentsinstans)®’.

(79) EDPB noterar aven att de brottsbekdmpande myndigheternas verksamhet inom den
brasilianska ramen, enligt kommissionens beskrivning, 6vervakas av olika organ, daribland i)
domstolsvasendet, ii) ANPD och iii) aklagarmyndigheten.

(80) Domstolskontrollen &r, som férklaras ovan i avsnittet om nédvandighet och proportionalitet®,

tilldmplig vid insamling och tillgang till personuppgifter, sarskilt i form av férhandsgranskning

och férhandstillstand.

(81) Som redan har forklarats i avsnitt 3.1.1 i detta yttrande nar det galler ANPD:s roll, erinras det
i utkastet till beslut om adekvat skyddsniva om att dataskyddslagen, enligt artikel 4.1l i lagen,
inte ar tillamplig pa behandling av personuppgifter som uteslutande utférs med hanvisning till
i) allman sakerhet, ii) nationellt forsvar, iii) statens sakerhet samt iv) utredning och lagféring
av brott. Dessutom anges i artikel 4 | att sadan behandling kommer att regleras av sarskild
lagstiftning, som bland annat ska omfatta de allménna principerna om skydd och de
registrerades rattigheter enligt dataskyddslagen. | punkt 3 i samma artikel faststalls att ANPD
ska ha en radgivande roll nar det galler de undantag som anges i punkt Il vid behandling som
uteslutande utfors for dessa andamal, sarskilt att ANPD ska ha befogenhet att utfarda tekniska
yttranden och rekommendationer och att begara konsekvensbeddmningar fran de berdrda
personuppgiftsansvariga.

(82) I sitt utkast till beslut® hanvisar kommissionen till ett viktigt beslut av den 15 september 2022
fran Federala hogsta domstolen, dar det anges att allmanna dataskyddsprinciper och
registrerades rattigheter ska tillampas fran statens sida i samband med behandling av
personuppgifter for tillhandahallande av offentliga tjanster. Detta beslut ar inriktat pa delning
av personuppgifter mellan organ och enheter inom den offentliga férvaltningen och inom
underrattelseverksamheten samt pa de statliga organens och enheternas tillgang till
medborgarnas basregister. Nar det galler ANPD:s roll som tillsynsorgan gér EDPB tolkningen,
pa grundval av den kompletterande information som lamnats av kommissionen, att ANPD
redan har haft en sddan roll inom polisvasendet och ministeriet for rattsliga fragor och allman
sakerhet. Detta byggde pa rattspraxis, som genom att utvidga den partiella tillampligheten av
allmanna principer och registrerades rattigheter till att aven omfatta den behandling som utférs
for brottsbekdmpande dndamal gér ANPD ansvarig for att dvervaka och sakerstalla att lagen
efterlevs aven pa detta omrade.

(83) Mot bakgrund av ovanstaende uppmanar EDPB kommissionen att narmare beskriva ANPD:s
tillsynsfunktion, sarskilt nar det galler de relevanta rattsliga grunderna och myndighetens
utredningsbefogenheter och korrigerande befogenheter gentemot de brottsbekdmpande
myndigheterna, och noggrant évervaka utvecklingen pa detta omrade.

(84) Slutligen konstaterar EDPB att aklagarmyndigheten har en bredare behdrighet &n att dvervaka
reglerna for dataskydd och integritet och forelagga sanktioner for krankningar av de
grundlaggande rattigheterna. Till exempel ar aklagarmyndigheten, som redan forklarats i

57 Rekommendationer 02/2020 om europeiska nédvandiga garantier for vervakningsatgarder, antagna den 10 november
2020, se sidan 12
https://www.edpb.europa.eu/sites/default/files/files/file1/edpb_recommendations_202002_europeanessentialguaranteessurveill

ance sv.pdf
68 Se avsnitt 3.1.2 ovan.
89 Se skal 187 i utkastet till beslut.
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(85)

avsnitt 3.1 i detta yttrande, enligt lagen om kriminella organisationer och brottsutredningar en
av de myndigheter som utan ett rattsligt tillstand kan fa tillgang till registreringsuppgifter om
en person som ar foremal fér en utredning. EDPB uppmanar darfér kommissionen att narmare
beskriva och forklara dklagarmyndighetens roll och befogenheter nar det géller tillsynen dver
de brasilianska brottsbekdmpande myndigheternas behandling av personuppgifter i utkastet
till beslut.

Nar det galler méjligheterna till prévning noterar EDPB med tillfredsstéllelse att de rattsliga
mekanismer som beskrivs i den forsta delen av detta yttrande, och i synnerhet de rattsmedel
som finns tillgangliga for enskilda personer som vill utéva sin ratt till dataskydd och integritet,
aven galler for de brottsbekdmpande myndigheternas verksamhet.

3.2 Brasilianska myndigheters tillgang till och
anvandning av uppgifter for andamal som ror nationell
sakerhet

3.2.1 Tillampningsomrade for undantaget enligt artikel 4.111 i
dataskyddslagen och dess tillamplighet pa brott mot
statens sakerhet

Som férklarats av kommissionen innehaller artikel 4.1l i dataskyddslagen ett undantag for
"statens sakerhet”, vid sidan av allman sakerhet, nationellt férsvar samt utredning och
lagféring av brott, nar det galler tilldmpningen av dataskyddslagen vid behandling av
personuppgifter.

EDPB noterar att den brasilianska lagstiftningen om Seguranca Nacional (nationell sdkerhet)
i lag nr 14.197 av den 1 september 2021 om andring av strafflagen och om upphavande av
1983 ars lag om nationell sékerhet™ definierar det brasilianska begreppet nationell sékerhet
pa grundval av en uttdmmande férteckning dver brottsliga handlingar’’, daribland olika hot
mot den brasilianska statens integritet som institution (nationell suveranitet, spionage (artikel
350-K), brott mot de demokratiska institutionerna (artikel 359-L) osv.). Normerna i lag
nr 14.197 har faststallts som en integrerad del av den brasilianska strafflagen.

Med detta sagt skulle EDPB forvanta sig att de brasilianska myndigheternas behandling av
uppgifter for lagforing av de brott som faststalls i lag nr 14.197 regleras av det system som ar
tillampligt pa de brasilianska myndigheternas tillgang till och anvandning av uppgifter for
brottsbekdmpande andamal enligt beskrivningen i kapitel 3.2 i utkastet till beslut, och darmed
omfattas av samma 6vervaganden om uppgiftsskydd som anges i kapitel 3.1 i detta yttrande.
EDPB uppmanar darfér kommissionen att i utkastet till beslut klargéra huruvida behandlingen
av uppgifter i samband med lagféring av de brott som fértecknas i lag nr 14.197 faktiskt
regleras av det dataskyddssystem som ar tillampligt pa brottsbekdmpande verksamhet eller
av ett annat system. Om det sisthamnda ar fallet uppmanar EDPB kommissionen att
ytterligare forklara de dataskyddsregler som ar tillampliga pa lagféring av dessa brott med
avseende pa den nationella sékerheten.

0 Lag nr 14.197 av den 1 september 2021, tillganglig pa https://www.planalto.gov.br/ccivil_03/_ato2019-
2022/2021/1ei/114197 .htm (2 oktober 2026).
™ Se skal 200 i utkastet till beslut.
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(91)

(92)

(93)

3.2.2 Rattslig ram for nationell sakerhet

Den kodifierade rattsliga ram som ligger till grund for slutsatserna i kapitlet om myndigheternas
tillgang till uppgifter for "nationella sakerhetsandamal” i utkastet till beslut utgdrs av lag
nr 14.197 fran 2021, lag nr 9.883 av den 7 december 1999 om inrattande av det brasilianska
underrattelsesystemet samt tillhérande dekret nr4.376 fran 2002. De tva sistnamnda
rattsakterna utgor grunden for det brasilianska underrattelsesystemet (Sistema Brasileiro des
Inteligéncia, SISBIN) och dess funktion. De atfdljs av det bindande presidentdekret nr 8.793"2
fran 2016, dar den nationella underrattelsepolicyn (Politica Nacional de Inteligéncia, PNI)
faststalls, samt 2018 ars dataskyddslag.

| presidentdekret nr 8.793 fran 2016 beskrivs amnesomradet, malen och granserna for PNI.
Verksamheten inom ramen for detta dekret syftar till att ta fram och sprida kunskap till de
behoériga myndigheterna om sakférhallanden och situationer som uppstar inom eller utanfor
det nationella territoriet, och som har en omedelbar eller potentiell inverkan pa
beslutsprocessen, myndigheternas atgarder och samhallets och den statliga
underrattelsetjdnstens sdkerhet. Under dessa omstandigheter avser underrattelserna all den
information — och alla de uppgifter — som kravs och behandlas for att stoédja den verkstallande
myndighetens beslutsprocess pa detta omrade.

Enligt den rattsliga grunden for SISBIN, sa som den lagts fram av kommissionen, har SISBIN
och dess enheter inrattats som den centrala mekanismen for genomférandet av PNI och har
darmed i uppdrag att bedriva verksamhet som rér saval nationell sakerhet som allman
sakerhet och skydd av demokratiska institutioner. | detta syfte sérjer SISBIN for ett
kunskapsutbyte och en integrerad planering av verksamheten’®. Begreppet nationell sdkerhet
i Brasilien tycks, mot bakgrund av SISBIN:s verksamhet, darfér inte vara begransat till de
brottsliga garningar som kodifieras i lag nr 14.197, utan bor snarare betraktas som en
integrerad del av ett bredare koncept for den nationella underrattelsetjansten.

Nar SISBIN ursprungligen inrattades bestod systemet av 18 federala enheter, daribland 13
ministerier, varefter det utvidgades till 48 sa kallade "byraer” enligt dekret nr 11.693 av den 6
september 2023 om SISBIN:s organisation och funktion’. EDPB noterar att samarbetet inom
SISBIN omfattar andra enheter an traditionella s&kerhetsinstitutioner, t.ex.
vetenskapsministeriet (artikel 4.1V), jordbruksministeriet (artikel 4.XV), energiministeriet
(artikel 4.XVII1) och riksaklagaren (artikel 4.XIX).

Medan dekret nr 4.376 fran 2002 foreskriver att den radgivande namnden for det brasilianska
underrattelsesystemet ska féresla allmédnna standarder och foérfaranden fér utbyte av
“kunskap och kommunikation” inom SISBIN’®, innehéller dekret nr 11.693 fran 2023 ett krav
pa att SISBIN:s centrala organ ska ta fram tekniska verktyg® fér utbyte av information och
kunskap tillsammans med en beskrivning av utbytet och anvandningen av uppgifter som
erhallits av SISBIN:s enheter. Kommissionens utkast till beslut innehaller emellertid inte nagon
ytterligare information om de regler eller rattsliga standarder som utfardas av det centrala
organet, t.ex. nar SISBIN:s enheter delar personuppgifter mellan varandra.

2 Se skal 199 i utkastet till beslut.

3| presidentdekret nr 8.793, avsnitt 5, anges SISBIN och dess integrerade organ, kunskapsutbytet inom SISBIN och den
integrerade planeringen av samarbetet mellan medlemmarna i SISBIN som instrument fér genomférande av PNI.

4 Se skal 202 i utkastet till beslut.

75 Se artikel 7.11 i dekret nr 4.376.

8 Se artikel 10.XI, tillgénglig pa https://www.planalto.gov.br/ccivil 03/ ato2023-2026/2023/decreto/d11693.htm (26 september
2025).
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(94) Dessutom verkar det finnas skillnader i synen pa informationskanslighet, med tanke pa att
kansligheten enligt den relevanta lagstiftning som reglerar SISBIN:s verksamhet ar kopplad
till den grad av sekretess som ges till information’” samt &ndamalsbegréansning jamfért med
de allmanna principerna i dataskyddsférordningen’®.

(95) Som redan har forklarats ovan foreskriver artikel 4.1l a—c i dataskyddslagen, vilken
kodifierades forst efter inrattandet av SISBIN och faststdllandet av en nationell
underrattelsepolicy, ett undantag fér uppgiftsbehandling som uteslutande utfors for andamal
som ror allman sakerhet, nationellt forsvar och statens sakerhet fran tillampningen av
dataskyddslagen, bortsett fran de allmanna dataskyddsprinciper som faststalls.

(96) Som understryks av kommissionen i utkastet till beslut hanfor sig saval den 6vergripande
ramen for den brasilianska konstitutionen som Brasiliens deltagande i Interamerikanska
domstolen for de manskliga rattigheterna till den rattsliga ramen fér myndigheternas tillgang
till uppgifter for nationell underrattelseverksamhet. EDPB konstaterar aven att domarna fran
Brasiliens federala hégsta domstol ocksa har spelat en viktig roll fér den rattsliga miljon.
Hogsta domstolens domar har hittills gett ett robust och relevant stéd for vidareutvecklingen
av skyddet av personuppgifter i enlighet med den brasilianska konstitutionen. Samtidigt bor
det noteras att Hogsta domstolens domar inte syftar till att uttrycka eller faststalla allméanna
abstrakta dataskyddsregler for behandlingen av personuppgifter, utan till att tolka
bestammelserna och principerna i konstitutionen och dataskyddslagen.

(97) EDPB ar medveten om att delstaterna ges ett stort utrymme fér skdnsmassig bedémning nar
det galler att definiera fragor som ror nationell sakerhet, vilket sedan medger undantag med
hanvisning till den nationella sékerheten vid behandlingen av personuppgifter. | detta
sammanhang erinrar styrelsen om den definition som faststallts av Europeiska domstolen for
de manskliga rattigheterna, enligt vilkken hot mot den nationella sédkerheten genom deras art,
deras allvarsgrad och de sarskilda omstandigheterna maste gé att skilja fran allmanna risker
for den allménna sékerheten eller fran allvarliga brott®.

(98) Enligt EDPB:s uppfattning ar det endast uppgifter som behandlas av SISBIN:s enheter som
omfattas av undantaget enligt artikel 4.1l i dataskyddslagen nar behandlingen uteslutande
sker for att skydda den allmanna sakerheten, det nationella forsvaret och statens sakerhet.
Detta verkar sarskilt galla verksamheten vid SISBIN:s centrala organ, Brasiliens
underrattelsetjanst (ABIN). Fdljaktligen ar dataskyddslagen tillamplig i sin helhet, savida inte
en enhet i SISBIN agerar for ABIN:s rakning for nagot av dessa andamal.

(99) EDPB uppmanar kommissionen att bekrafta denna uppfattning och att beskriva och mer exakt
forklara huvuddragen i begreppet nationell sékerhet enligt brasiliansk lagstiftning i utkastet till
beslut, sarskilt nar det galler insamling och delning av uppgifter mellan och av enheter for
SISBIN:s rakning och nar det galler genomférandet av PNI. | detta sammanhang uppmanar
EDPB kommissionen att aven klargéra hur undantagen fran dataskyddslagen fér andamal
som ror nationell sakerhet forhaller sig till undantaget for nationell sakerhet enligt
dataskyddsférordningen.

3.2.3 Vidare overforing och internationella avtal

" Se dekret nr 8.793 fran 2016, dekret nr 11.693 och skal 204 i utkastet till beslut.

8 Se artikel 6.1 i dataskyddslagen, som avser legitima och specifika &ndamal, medan dataskyddsférordningen kraver lagliga
och specifika andamal.

9 Se skal 203 i utkastet till beslut.

80 Europadomstolen, Big Brother Watch m.fl./Férenade kungariket, 25 maj 2021, punkt 350.
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(100)1 artikel 33 i dataskyddslagen anges forutsattningarna for internationell éverfoéring av uppgifter.
| artikel 33.I och 33.Il i dataskyddslagen faststélls krav som liknar beslut om adekvat
skyddsniva eller kraven pa ytterligare skyddsatgarder enligt dataskyddsférordningen. Dessa
krav frangas i artikel 33.111, 33.VI och 33.VIl i dataskyddslagen, som géller fall av rattsligt
samarbete mellan underrattelsetjanster, dverféringar som svar pa ett atagande som gjorts i
avtal om internationellt samarbete samt dverféringar som kravs for att uppratthalla allman
ordning eller rattslig tillhdrighet till offentlig férvaltning, dvs. nationell séakerhet och nationell
underrattelsetjanst. Detta beslut forefaller vara férenligt med begreppet i artikel 4.111 i
dataskyddslagen, vilket begransar tillampningen av dataskyddslagen till enbart dess principer
nar det galler allman sakerhet, nationellt férsvar och statens sakerhet. Det kan darfér anses
att vidare éverforingar for andamal som ror nationell underrattelseverksamhet bér utforas i
enlighet med de allmanna principerna for dataskydd i dataskyddslagen, samtidigt som de aven
omfattas av de bestdmmelser om internationellt samarbete som foreskrivs i rattsakterna om
inrattande av PNI och SISBIN.

(101)Med detta sagt konstaterar EDPB att Brasilien kan behdva éverféra och faktiskt Gverfor
personuppgifter till utlandska underrattelsetjanster i samarbetssyfte eller i syfte att genomféra
PNI i enlighet med malet att férebygga och identifiera hot pa grundval av ovannamnda
integrerade sakerhetsbegrepp.

(102)Som tidigare namnts lyfter kommissionen fram tillampligheten av den brasilianska
konstitutionens Overgripande ram och garantin enligt habeas data-lagen for skyddet av
personuppgifter inom SISBIN, vilken aven galler vidare dverféringar for andamal som rér den
nationella sakerheten. EDPB uppmanar kommissionen att ytterligare klargéra den réattsliga
grunden och de garantier och villkor for dataskydd som ABIN och de andra medlemmarna i
SISBIN ar skyldiga att ta hansyn till innan de lamnar ut personuppgifter for nationella
underrattelseandamail till utlandska partner.

(103)EDPB noterar aven att kommissionen inte inforlivade 6vervdganden om férekomsten av
internationella avtal som ingatts mellan Brasilien och tredjelander eller internationella
organisationer i sin beddmning av adekvat skyddsniva. Eftersom dataskyddslagen inte utgor
bindande lagstiftning utéver allmanna dataskyddsprinciper kan sadana avtal innehalla
sarskilda bestammelser for den internationella éverféringen av personuppgifter som innehas
av ABIN eller de andra medlemmarna i SISBIN till tredjelander. EDPB anser att ingaendet av
bilaterala eller multilaterala avtal med tredjelander for a&ndamal som rdér nationell
underrattelseverksamhet sannolikt kommer att paverka den tillampliga rattsliga ramen for
dataskydd.

(104)EDPB uppmanar darfor kommissionen att klargéra om sadana internationella avtal for
andamal som ror nationell underrattelseverksamhet férekommer och att bedéma deras
potentiella inverkan pa den skyddsniva som ges personuppgifter som éverfors fran EES till
Brasilien i férhallande till den rattsliga ram for databehandling som i férsta hand har bedémts
for andamal som rér nationell underrattelseverksamhet.

3.2.4 Tillsyn och provning

(105)1 utkastet till beslut om adekvat skyddsnivd anges olika organ som ska &vervaka de
brasilianska nationella sékerhetsmyndigheternas verksamhet, sarskilt i) den verkstallande
myndigheten, ii) den lagstiftande forsamlingen, iii) ANPD, och iv) domstolsvasendet. Nar det
galler ANPD erinrar EDPB om 6vervagandena och slutsatserna i avsnitt 3.1.4 i detta yttrande,
vilka fortfarande galler &ven har.

24 | European Data Protection Board

ANTAGET



(106)Enligt utkastet till beslut ansvarar regeringens avdelning for yttre forbindelser och nationellt
forsvar for att dvervaka genomférandet av den nationella underrattelsetjansten, medan den
institutionella ~ sakerhetstjansten  ansvarar fér att samordna den federala
underrattelseverksamheten. EDPB noterar att denna kontroll endast syftar till att sakerstalla
att de mal som ska uppnas av underrattelsesystemet genomférs. Den omfattar inte nagra
utrednings- eller sanktionsbefogenheter eller den faktiska behandlingen av personuppgifter.

(107)Det ar i sjalva verket den gemensamma kommittén for kontroll av underrattelseverksamhet
(CCAI) (den lagstiftande  férsamlingen) som  ska utéva  kontroll  dver
underrattelseverksamheten, daribland dess legitimitet och effektivitet. EDPB valkomnar att
CCAI:s struktur och befogenheter har starkts, vilket har 6kat insynen i dess verksamhet och
gjort det majligt for organet att utéva en grundlig kontroll, t.ex. att utféra efterhandséversyner,
revisioner och kontroller av pagaende insatser. EDPB noterar aven med tillfredsstallelse att
CCAI kan hantera registrerades klagomal som en del av sin behdrighet att utreda klagomal
om krankningar av grundlaggande rattigheter och garantier.

(108)Domstolsvasendets behdrighet att prova mal som vackts av medborgare mot offentliga
myndigheter ar en positiv aspekt, sarskilt da den mojliggor rattslig tillsyn av verksamhet som
bedrivs i den nationella sékerhetens namn och sakerstéller efterlevnaden av bland annat
konstitutionella rattigheter (inklusive ratten till dataskydd) och dataskyddslagen. EDPB noterar
med tillfredsstéllelse att mojligheten att 6verklaga ges via Federala hogsta domstolen och
slutligen via Interamerikanska domstolen for de manskliga rattigheterna.

(109)Det ar EDPB:s uppfattning att de registrerade inom ramen for nationell
underrattelseverksambhet tillerkanns i) de rattigheter som faststélls i dataskyddslagen (som en
foljd av Federala hogsta domstolens beslut av den 15 september 2022), ii) ratten att fa tillgang
till och ratta personuppgifter genom den konstitutionella prévning som majliggérs genom
habeas data-lagen, samt iii) ratten till ersattning fér materiella och ideella skador.

(110)EDPB valkomnar forekomsten av dessa rattigheter och det faktum att de kan aberopas genom
rattsliga och administrativa mekanismer, sarskilt CCAI, liksom det faktum att dessa méjligheter
till provning ar tillgangliga for alla individer, oavsett nationalitet.

4. GENOMFORANDE OCH OVERVAKNING AV
UTKASTET TILL BESLUT

(111)Nar det galler 6vervakningen och Oversynen av utkastet till beslut noterar EDPB att det
framgar av EU-domstolens rattspraxis att det "[m]ot bakgrund av omstandigheten att den
skyddsniva som sakerstalls i ett tredjeland kan komma att férandras, ankommer [...] pa
kommissionen, efter det att den antagit ett beslut med stdéd av [artikel 45 i
dataskyddsférordningen], att regelbundet kontrollera att konstaterandet att det aktuella
tredjelandet sakerstaller en adekvat skyddsniva fortfarande ar sakligt och rattsligt motiverat.
En sadan kontroll kravs under alla férhallanden nar det finns uppgifter som ger upphov till
tvivel i detta hanseende™".

(112)EDPB noterar att éversynen av slutsatsen om adekvat skyddsniva kommer att &ga rum minst
vart fjarde ar, i enlighet med artikel 45.3 i dataskyddsforordningen®?.

81 EU-domstolens dom i mélet Schrems |, punkt 76. Se &ven artikel 3.4 i utkastet till beslut.
82 Se skél 229 och artikel 3.4 i utkastet till beslut.
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(113)EDPB valkomnar att det anges i skal 230 i utkastet till beslut att EDPB ska delta i det méte
som anordnas mellan kommissionen och de brasilianska myndigheterna och som agnas at
att se 6ver hur beslutet om adekvat skyddsniva fungerar. Nar det galler dataskyddsstyrelsens
och dess foretradares praktiska medverkan i férberedelserna och genomférandet av framtida
periodiska dversyner upprepar dataskyddsstyrelsen att all relevant dokumentation, inbegripet
korrespondens, bor delges dataskyddsstyrelsen skriftligen, i ftillrackligt god tid fére
Oversynerna.

For Europeiska dataskyddsstyrelsen

Ordférande

(Anu Talus)
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