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Rezumat

La 5 septembrie 2025, Comisia Europeana a inceput procesul in vederea adoptarii
proiectului sau de decizie de punere in aplicare (denumit in continuare ,proiectul de
decizie”) privind protectia adecvata a datelor cu caracter personal de catre Republica
Federativa a Braziliei (denumita in continuare ,Brazilia”).

La 5 septembrie 2025, Comisia Europeana a solicitat avizul Comitetului European pentru
Protectia Datelor (CEPD). Evaluarea CEPD cu privire la caracterul adecvat al nivelului de
protectie oferit de Brazilia s-a bazat pe examinarea proiectului de decizie in sine, precum
si pe analiza documentatiei disponibile public pe site-urile oficiale ale autoritatilor
braziliene.

CEPD s-a axat atat pe evaluarea aspectelor generale privind RGPD din proiectul de
decizie, cat si a accesului autoritatilor publice la datele cu caracter personal transferate din
SEE in scopul asigurarii respectarii legii si al securitatii nationale, inclusiv a cailor de atac
aflate la dispozitia persoanelor fizice in SEE. De asemenea, CEPD a evaluat daca
garantiile prevazute in cadrul juridic din Brazilia sunt in vigoare si eficace.

CEPD a utilizat ca referinta principald pentru aceasta activitate criteriile de referinta privind
caracterul adecvat al nivelului de protectie adoptate la 28 noiembrie 2017 de Grupul de
lucru ,Articolul 2972, astfel cum au fost revizuite ultima data si adoptate la 6 februarie 2018
de CEPD (,Criteriile de referintad privind caracterul adecvat al nivelului de protectie”) si
Recomandarile CEPD 02/2020 privind garantile esentiale europene pentru masurile de
supraveghere.

CEPD ia act cu satisfactie de faptul ca cadrul de protectie a datelor, in special Legea
generala privind protectia datelor din Brazilia (,LGPD”), impreund cu decretele
prezidentiale si reglementarile cu caracter obligatoriu emise de Autoritatea pentru Protectia
Datelor din Brazilia (Agencia Nacional de Prote¢do de Dados — ,ANPD”), stabilesc cerinte
(inclusiv in ceea ce priveste principiile, drepturile persoanelor vizate, transferurile,
supravegherea si caile de atac) care sunt strans aliniate la RGPD si la jurisprudenta Curtii
de Justitie a Uniunii Europene (,CJUE”).

De asemenea, CEPD a concluzionat ca Comisia Europeana ar trebui sa clarifice in
proiectul de decizie anumite aspecte ale cadrului juridic al Braziliei si s& monitorizeze atent
evolutiile acestuia.

In ceea ce priveste principiul responsabilitatii si cerintele pentru evaluarea impactului
asupra protectiei datelor, CEPD considera ca este important ca aceasta sa fie efectuata in
cazurile in care prelucrarea ar putea genera un risc ridicat pentru drepturile si libertatile
persoanelor fizice si ca EIPD sa acopere evaluarea necesitatii si a proportionalitatii

' Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice Tn ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE.

2 Grupul de lucru ,Articolul 29", WP 254 rev.01, adoptat la 28 noiembrie 2017 si revizuit ultima data si adoptat la

6 februarie 2018, aprobat de CEPD.
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prelucrarii. Prin urmare, CEPD invita Comisia Europeana sa monitorizeze punerea in
aplicare practica a acestor cerinte.

LGPD prevede o limitare a furnizarii de informatii catre persoanele vizate sau catre
autoritatea de supraveghere in baza principiului ,secretului comercial si industrial” in
anumite cazuri. Tinand seama de importanta cerintelor de transparenta pentru posibilitatea
persoanelor vizate de a controla modul in care sunt prelucrate datele lor, precum si de
importanta obligatiilor de a coopera cu autoritatea de supraveghere, in special de a furniza
informatiile necesare pentru sarcinile sale de supraveghere, CEPD invita Comisia
Europeana sa monitorizeze punerea in aplicare a acestor limitari in practica pentru a
intelege mai bine impactul acestora asupra drepturilor la informare si acces, precum i
asupra competentelor ANPD, daca este cazul.

inceeace priveste normele privind transferurile ulterioare, CEPD invita Comisia Europeana
sa clarifice in proiectul de decizie daca transferurile pot fi efectuate in conformitate cu
conditii echivalente cu articolul 49 din RGPD numai in circumstantele exceptionale in care
nu pot fi utilizate alte instrumente de transfer. De asemenea, Comisia este invitata sa
clarifice daca persoanele vizate sunt informate cu privire la: riscurile posibile ale transferului
atunci cand acesta se bazeaza pe consimtdmantul lor si pe circumstantele transferului
(durata si scopul transferului, tarile de destinatie, responsabilitatile partilor implicate,
drepturile persoanelor vizate si mijloacele de exercitare a acestora), indiferent de
instrumentul de transfer utilizat.

in plus, CEPD invita Comisia Europeand sa ofere mai multe detalii in leg&tura cu sarcinile
Consiliului national pentru protectia datelor cu caracter personal si a vietii private si
interactiunea acestuia cu ANPD.

in ceea ce priveste accesul si utilizarea de catre autoritatile publice braziliene a datelor cu
caracter personal transferate operatorilor si persoanelor imputernicite de operatori din
Brazilia in scopuri de asigurare a respectarii dreptului penal si de securitate nationala
(-accesul guvernului”’), CEPD constata ca LGPD nu se aplica prelucrarii datelor efectuate
in scopuri exclusive de siguranta publica, aparare nationala, securitate a statului sau
anchetare si urmdrire penala a infractiunilor. in acelasi timp, CEPD ia act cu satisfactie de
faptul ca Curtea Suprema Federala a Braziliei a interpretat LGPD in jurisprudenta sa intr-
un mod care a extins aplicabilitatea sa partiala la prelucrarea datelor cu caracter personal
pentru anchetele penale si mentinerea ordinii publice.

Avand in vedere cele de mai sus, CEPD invita Comisia sa evalueze si sa clarifice in
proiectul de decizie aplicabilitatea LGPD in cazul prelucrarii datelor cu caracter personal in
scopul asigurarii respectarii dreptului penal, inclusiv competentele de investigare si
corective ale ANPD fata de autoritatile de aplicare a legii, precum si sa ia in considerare cu
atentie orice evolutie relevanta in acest sens, ca parte a obligatiei sale de monitorizare.

Tindnd seama de faptul ca statelor li se acorda o marja larga de apreciere in definirea
aspectelor de securitate nationala, care permite apoi derogari in materie de securitate
nationala in ceea ce priveste prelucrarea datelor cu caracter personal, CEPD invita Comisia
sa descrie si sa explice mai precis in proiectul de decizie conceptul de securitate nationala
in temeiul legislatiei braziliene. in acest sens, CEPD invitd Comisia sa clarifice suplimentar
modul in care derogarile de la LGPD in scopuri de securitate nationala se raporteaza la
colectarea si schimbul de date intre entitatile publice din cadrul sistemului brazilian de
informatii (SISBIN).
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Comitetul European pentru Protectia Datelor

avand in vedere articolul 70 alineatul (1) litera (s) din Regulamentul (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (denumit in continuare ,RGPD”),

avand in vedere Acordul privind Spatiul Economic European (denumit in continuare ,SEE”),
in special anexa Xl si Protocolul 37 la acesta, astfel cum a fost modificat prin Decizia
nr. 154/2018 a Comitetului mixt al SEE din 6 iulie 2018,

avand in vedere articolele 12 si 22 din Regulamentul sau de procedura,

ADOPTA PREZENTUL AVIZ:

3 Trimiterile la ,statele membre” din prezentul aviz trebuie intelese ca trimiteri la ,statele membre ale SEE”.
4] European Data Protection Board

ADOPTAT



1.INTRODUCERE

Capitolul V din RGPD stabileste conditiile pentru transferurile de date cu caracter personal
catre o tara tertd sau catre o organizatie internationala. Transferurile de date cu caracter
personal pot avea loc pe baza unei decizii a Comisiei Europene privind caracterul adecvat al
nivelului de protectie (articolul 45 din RGPD) sau, in absenta unei astfel de decizii privind
caracterul adecvat al nivelului de protectie, atunci cand operatorul sau persoana imputernicita
de operator ofera garantii adecvate, inclusiv drepturi opozabile si cai de atac pentru persoana
vizata (articolul 46 din RGPD). in absenta unei decizii privind caracterul adecvat al nivelului
de protectie sau a unor garantii adecvate, un transfer sau un set de transferuri de date cu
caracter personal catre o tara terta sau o organizatie internationala poate avea loc numai in
anumite conditii (articolul 49 din RGPD).

CEPD reaminteste ca deciziile privind caracterul adecvat al nivelului de protectie recunosc
protectia continua a datelor cu caracter personal transferate din SEE catre tari terte sau
organizatii internationale si reprezintd un instrument solid de transfer pentru a se asigura ca
drepturile persoanei vizate sunt protejate atunci cand datele sunt transferate in afara SEE.
Potrivit criterillor de referintd privind caracterul adecvat al nivelului de protectie * si
jurisprudentei relevante a CJUE?®, desi tara terta nu trebuie s& asigure un nivel de protectie
identic cu cel garantat in ordinea juridica a Uniunii, expresia ,nivel de protectie adecvat” de la
articolul 45 alineatul (1) din RGPD trebuie inteleasa in sensul ca impune ca tara terta
respectiva sa asigure efectiv, in temeiul legislatiei sale interne sau al angajamentelor sale
internationale, un nivel de protectie a drepturilor si libertatilor fundamentale in esenta
echivalent cu cel garantat in cadrul Uniunii, interpretat in lumina Cartei drepturilor
fundamentale.

Brazilia este o republica federativa formata din uniunea celor 26 de state si a Districtului
Federal, conform prevederilor Constitutiei sale federale (denumita in continuare
,Constitutia”)®. Statele braziliene au, de asemenea, constitutii proprii, care nu trebuie sa
contravina Constitutiei federale. Viata privata si protectia datelor sunt protejate in Constitutie
ca drepturi fundamentale [articolul 5 alineatul (X), articolul 5 alineatul (XII) si articolul 5
alineatul (LXXIX) din Constitutie]” si sunt recunoscute de Curtea Constitutionald pentru orice
persoanad, inclusiv pentru un strain, indiferent daca persoana respectiva isi are resedinta sau
nu in Brazilia®.

Principalul act legislativ care reglementeaza protectia datelor este Legea generala privind
protectia datelor sau ,Lei Geral de Protegdo de Dados (LGPD)” (nr. 13709 din 14 august 2018,

4 Grupul de lucru ,articolul 29", WP 254 rev.01, adoptat la 28 noiembrie 2017 si revizuit ultima data si adoptat la 6 februarie 2018,
aprobat de CEPD, capitolul 3, C.

® CJUE, Hotararea din 6 octombrie 2015, Maximillian Schrems/Comisarul pentru protectia datelor (,Schrems”), C-362/14, si
Tribunalul, Hotararea din 3 septembrie 2025, Philippe Latombe/Comisia Europeana (,Latombe”), T-553/23.

6 A se vedea considerentul 7 din proiectul de decizie.

" A se vedea considerentul 8 din proiectul de decizie.

8 A se vedea considerentul 9 din proiectul de decizie.

5 European Data Protection Board

ADOPTAT



modificata ultima data prin Legea nr. 14460 din 25 octombrie 2022). LGPD este completata
prin decrete cu caracter obligatoriu (Decretul prezidential nr. 10 474 din 26 august 2020 si
Decretul prezidential nr. 11 758 din 30 octombrie 2023), care sunt obligatorii din punct de
vedere juridic si executorii®.

Pe langa LGPD, cadrul brazilian de protectie a datelor include reglementari cu caracter
obligatoriu emise de Autoritatea pentru protectia datelor din Brazilia (Agencia Nacional de
Protegdo de Dados — ,ANPD”)'°. Aceste reglementari prevad norme suplimentare privind
interpretarea si aplicarea LGPD"'. De exemplu, Regulamentul nr. 4 din 24 februarie 2024
privind aplicarea sanctiunilor administrative, Regulamentul nr. 15 din 24 aprilie 2024 privind
notificarea incidentelor de securitate (,Regulamentul privind notificarile incidentelor de
securitate”), Regulamentul nr. 19 din 23 august 2024 privind transferul international al datelor
cu caracter personal (,Regulamentul privind transferul de date”), Regulamentul nr. 2 din
27 ianuarie 2022 privind aplicarea LGPD in cazul intreprinderilor mici si mijlocii, Regulamentul
nr. 18 din 15 iulie 2024 privind rolul responsabilului cu protectia datelor (,Regulamentul RPD”).

CEPD saluta recunoasterea constitutionala a dreptului la viata privata si la protectia datelor
ca drepturi fundamentale, puse n aplicare n continuare prin intermediul legislatiei nationale.
in plus, CEPD ia act cu satisfactie de angajamentele internationale asumate de Brazilia'.

CEPD ia act de faptul c&, in temeiul articolelor 47 si 94 din Regulamentul (UE) 2018/1725,
institutiile™®, organele, oficiile si agentiile Uniunii Europene pot transfera date cu caracter
personal catre o tara terta, un teritoriu, un sector sau o organizatie internationala recunoscuta
de Comisia Europeana in temeiul articolului 45 alineatul (3) din Regulamentul (UE) 2016/679
ca asigurand un nivel adecvat de protectie, cu conditia ca transferul sa indeplineasca exclusiv
sarcini care tin de competenta operatorului, fara a fi necesara o autorizatie suplimentara.
CEPD invita Comisia Europeana sa reaminteasca aceasta posibilitate legala in considerentele
proiectului de decizie.

2. ASPECTE GENERALE PRIVIND
PROTECTIA DATELOR

2.1 Raspunderea si guvernanta datelor

® A se vedea considerentele 11 si 12 din proiectul de decizie.

0 Toate reglementarile cu caracter obligatoriu emise de ANPD sunt disponibile aici: https://www.gov.br/anpd/pt-br/acesso-a-
informacaol/institucional/atos-normativos/regulamentacoes anpd.

" A se vedea considerentul 13 din proiectul de decizie.

2 A se vedea considerentele 8-10 din proiectul de decizie.

3 Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind protectia persoanelor
fizice In ceea ce priveste prelucrarea datelor cu caracter personal de catre institutiile, organele, oficiile si agentiile Uniunii si
privind libera circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (RPDUE),
JO L 295, 21.11.2018, p. 39.
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LGPD prevede principiul responsabilitati ca unul dintre principile generale aplicabile
prelucrarii datelor cu caracter personal. Potrivit acestuia, operatorii Si persoanele imputernicite
de operatori' adoptad méasuri tehnice si organizatorice adecvate pentru a-si indeplini in mod
eficace obligatiile in materie de protectie a datelor si trebuie sa fie in masura sa demonstreze
aceasta conformitate, printre altele, autoritatii de supraveghere competente (articolul 46 din
LGPD). CEPD ia act de faptul ca astfel de masuri includ desemnarea unui responsabil cu
protectia datelor (articolul 41 din LGPD), astfel cum se detaliaza in Regulamentul privind RPD
al ANPD; evaluarea impactului asupra protectiei datelor (articolul 38 din LGP), precum si
pastrarea evidentelor activitatilor de prelucrare a datelor (articolul 37 din LGPD). in plus,
LGPD prevede ca operatorii si persoanele imputernicite de operatori pot formula norme
interne privind bunele practici si modele de guvernanta, inclusiv planuri pentru activitati
educationale, mecanisme de supraveghere interna si atenuarea riscurilor (articolul 50 din
LGPD). CEPD ia act cu satisfactie de faptul ca astfel de instrumente sunt similare celor
prevazute in RGPD pentru a pune in aplicare principiul responsabilitatii si salutd aceasta
aliniere stransa.

CEPD ia act de faptul ca, in ceea ce priveste EIPD, LGPD nu include obligatia clard de a
efectua o EIPD in cazurile in care prelucrarea ar putea genera un risc ridicat pentru drepturile
si libertatile persoanelor fizice, atunci cand se refera numai la posibila solicitare din partea
ANPD. Tn aceasta privinta, CEPD ia act de faptul cd ANPD recomanda efectuarea unei EIPD
atunci cand operatiunea de prelucrare poate genera un risc ridicat in cadrul ,intrebarilor
frecvente”"® referitoare la EIPD (,intrebari frecvente privind EIPD”). in plus, LGPD nu include
in mod explicit evaluarea necesitatii si a proportionalitatii in domeniul de aplicare al EIPD. Cu
toate acestea, intrebarile frecvente privind EIPD recomanda operatorilor si persoanelor
imputernicite de operatori sa evalueze in cadrul EIPD-urilor lor necesitatea si
proportionalitatea prelucrarii.

In acest context, CEPD invitd Comisia Europeanad s& monitorizeze punerea in aplicare
practica a acestor cerinte pentru a verifica daca EIPD este efectuata atunci cand operatiunea
de prelucrare este de naturd sa genereze un risc ridicat pentru drepturile si libertatile
persoanelor fizice si daca evaluarea necesitatii si proportionalitatii operatiunilor de prelucrare
in raport cu scopurile este, de asemenea, inclusa in DPIA.

2.2 Domeniu de aplicare si definitii

Capitolul 3 din criteriile de referintd privind caracterul adecvat al nivelului de protectie este
dedicat ,principiilor privind continutul” si se refera la concepte si principii de baza privind
protectia datelor. Un sistem al unei tari terte sau al unei organizatii internationale trebuie sa
contina astfel de concepte si principii de baza pentru a asigura un nivel de protectie a datelor
cu caracter personal in esentad echivalent cu cel garantat de dreptul Uniunii. Acestea nu

4 Agenti de prelucrare, in conformitate cu articolul 5 alineatul (IX) din LGPD.
'5 https://www.gov.br/anpd/pt-br/canais atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-de-dados-
pessoais-ripd.
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trebuie sa corespunda terminologiei RGPD, dar ar trebui sa reflecte conceptele consacrate in
legislatia europeana privind protectia datelor si sa fie in concordanta cu acestea. Criteriile de
referinta privind caracterul adecvat al nivelului de protectie se refera la urmatoarele concepte
importante: ,date cu caracter personal’, ,prelucrare”, ,operatori de date”, ,persoana
imputernicita de operator”, ,destinatar” si ,date sensibile”. Acest aspect al legislatiei braziliene
va fi analizat la punctele urmatoare.

2.2.1 Domeniul de aplicare material si teritorial al LGPD

CEPD saluta faptul ca domeniul de aplicare al LGPD, atat material, cat si teritorial, este foarte
similar cu cel prevazut de cadrul UE privind protectia datelor.

Articolul 4 din LGPD exclude din domeniul sau de aplicare prelucrarea in scopuri pur
personale si neeconomice, iar astfel de exceptii sunt avute Tn vedere si in RGPD [articolul 2
alineatul (2) litera (c) din RGPD]. in plus, alte operatiuni de prelucrare se afla partial in afara
domeniului de aplicare al LGPD, in special in scopuri legate de: siguranta publica, apararea
nationala, legile adoptate la nivelul unui stat sau investigarea si urmarirea penala a
infractiunilor; scopuri jurnalistice si artistice; cercetarea academica; cercetarea in domeniul
sanatatii [articolul 3 alineatul (IIl) din LGPD]. Acest aspect este detaliat in sectiunea 3.1 din
prezentul aviz.

In special in ceea ce priveste aplicarea partiala a LGPD pentru prelucrarea datelor cu caracter
personal in scopuri jurnalistice si artistice, CEPD observa ca domeniul de aplicare al exceptiei
este echivalent cu cel prevazut la articolul 85 alineatul (2) din RGPD'®, si anume o astfel de
exceptie se aplica numai atunci cand datele cu caracter personal sunt prelucrate exclusiv in
acest scop, toate celelalte prelucrari de catre presa, mass-media si organismele artistice
intrdnd Tn domeniul de aplicare al LGPD. De asemenea, raman aplicabile unele exceptii
prevazute pentru prelucrarea datelor cu caracter personal exclusiv in scopuri academice, si
anume articolele 7 (cerinte privind temeiul juridic) si 11 (norme privind prelucrarea datelor
sensibile) din LGPD'". Domeniul de aplicare al acestor exceptii este, de asemenea, in
conformitate cu cel stabilit la articolul 85 alineatul (2) din RGPD.

2.2.2. Definitii

CEPD ia act cu satisfactie de alinierea la cadrul UE de protectie a datelor in ceea ce priveste
definitiile utilizate in LGPD, care sunt in concordanta cu cele prevazute in RGPD. In special,
LGPD defineste ,datele cu caracter personal’, ,informatiile pseudonimizate®, ,datele
anonime”'®, prelucrarea datelor”, ,operatorul de date”, ,persoana imputernicitd de operator”

6 A se vedea, de asemenea, considerentul 35 din proiectul de decizie.

" A se vedea, de asemenea, considerentele 32 si 33 din proiectul de decizie.

'8 Articolul 12 din LGPD prevede, de asemenea, ca datele anonimizate nu sunt considerate date cu caracter personal, cu exceptia
cazului in care anonimizarea a fost sau poate fi inversata prin eforturi rezonabile. Acest articol explica faptul ca termenul
,rezonabil” ar trebui luat in considerare tindnd seama de factori obiectivi precum: 1) costul si timpul necesare pentru inversare;
2) tehnologia disponibila; si (3) utilizarea exclusiva a mijloacelor proprii ale operatorului.
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si ,datele sensibile” (articolul 5 din LGPD) in mod similar celor definite in RGPD, si anume
considerentul 26, articolul 4 si articolul 9 alineatul (1). Alte definitii, de exemplu ,persoana
vizata”, ,responsabil cu protectia datelor”, ,consimtamant”, ,evaluare a impactului asupra
protectiei datelor” si conceptul de ,exercitare in comun a competentei de operator™® sunt, de
asemenea, echivalente in esenta cu conceptele prevazute in RGPD.

2.3 Principii de protectie a datelor si temeiuri juridice

2.3.1 Principiile prelucrarii

Criteriile de referintd privind caracterul adecvat al nivelului de protectie, in conformitate cu
RGPD, stabilesc ca datele trebuie prelucrate in mod legal, echitabil si legitim. in conformitate
cu articolul 6 din LGPD, activitatile de prelucrare a datelor cu caracter personal se desfasoara
cu buna-credinta si se supun urmatoarelor principii privind: scopul, caracterul adecvat,
necesitatea, accesul liber %, calitatea datelor, transparenta, securitatea, prevenirea,
nediscriminarea, raspunderea si responsabilitatea.

Luénd in considerare conceptele acestor principii, sistemul juridic brazilian consacra aceleasi
principii de prelucrare a datelor prevazute la articolul 5 din RGPD. De exemplu, in ceea ce
priveste limitarea scopului, LGPD prevede la articolul 7 alineatul (7) ca ,prelucrarea ulterioara
a datelor cu caracter personal mentionate la alineatele 3 (date cu caracter personal accesibile
publicului) si 4 (date facute publice in mod manifest de persoana vizata) din prezentul articol
poate fi efectuata in scopuri noi, cu conditia respectarii unor scopuri legitime si specifice pentru
noua prelucrare si pentru pastrarea drepturilor persoanei vizate, precum si a motivelor si
principiilor prevazute de prezenta lege”.

RGPD prevede in mod clar ca o astfel de prelucrare ulterioara ar avea loc numai daca un
astfel de scop nou este compatibil cu scopul initial. Cerinta de a asigura compatibilitatea
scopurilor (precum si respectarea standardelor etice si a garantiilor tehnice si juridice
aplicabile) este evidentiata in Ghidul pentru prelucrarea datelor cu caracter personal in scopuri
academice si pentru efectuarea de studii si cercetari emis de ANPD, precum si in Orientarile
privind interesul legitim. in Orientarile privind interesul legitim, ANPD explicd modul in care
operatorul de date trebuie sa demonstreze o legatura efectiva intre cele doua scopuri ale
prelucrarii si sa ia in considerare ,asteptarile legitime” ale persoanei vizate. Orientarile clarifica
in continuare faptul ca ,[a]naliza asteptarilor legitime se poate baza pe mai multi factori, printre
care urmatorii: d) scopul preconizat al colectarii datelor si compatibilitatea acestuia cu
prelucrarea bazata pe un interes legitim”. CEPD saluta aceasta clarificare din partea ANPD,
care contribuie la o mai buna aliniere a cerintelor limitarii scopului.

9 A se vedea articolul 42 alineatul (1) punctul (1) din LGPD.
20 Accesul liber: garantarea pentru persoanele vizate a unei consultari facilitate si gratuite cu privire la forma si durata prelucrarii,
precum si cu privire la integritatea datelor lor cu caracter personal” (articolul 6 partea IV din LGPD).
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(19) Principiul limitarii legate de stocare prevazut in RGPD prevede ca datele se stocheaza numai
pe perioada necesara pentru a se asigura indeplinirea scopurilor in care sunt prelucrate
[articolul 5 alineatul (1) litera (e) din RGPD]. Chiar daca articolul 6 din LGPD nu include in mod
explicit principiul limitarii legate de stocare, acest articol ar trebui coroborat cu articolul 15 din
LGPD, care precizeaza cerinta in cazul incetarii prelucrarii datelor. in acest articol, principiul
limitarii legate de stocare este in mod clar legat de principiile ,caracterului adecvat” si
,necesitatii” care se incadreaza in principiile generale enumerate la articolul 6 din LGPD.
Pentru mai multa claritate, CEPD incurajeaza Comisia Europeana sa clarifice in proiectul de
decizie interactiunea dintre articolele 6 si 15 din LGPD in raport cu principiul limitarii legate de
stocare.

(20) Tn plus, in ceea ce priveste cerintele de limitare a stocarii, articolul 16 din LGPD stabileste
conditiile de stocare si de stergere a datelor cu caracter personal dupa incheierea prelucrarii.
Acest articol prevede, de asemenea, patru scopuri in care datele pot fi pastrate dupa incetarea
prelucrarii datelor: (1) pentru respectarea obligatiilor legale sau de reglementare; (2) in scopuri
de cercetare, asigurand, ori de céte ori este posibil, anonimizarea datelor; (3) atunci cand sunt
transferate unor terti In conformitate cu cerintele LGPD; sau (4) atunci cand sunt utilizate
exclusiv de operator, atat timp cat datele sunt anonimizate, iar accesul tertilor la datele
respective este interzis. CEPD ia act de faptul ca aceste situatii de prelucrare sunt in
conformitate cu principiul limitarii legate de stocare consacrat in RGPD.

(21) Principiul transparentei si al echitatii urmareste sa asigure controlul persoanelor vizate asupra
datelor lor cu caracter personal si, in acest scop, informatiile sunt furnizate persoanei vizate
intr-un mod proactiv, ca regula generala?'. in acelasi timp, LGPD stabileste o limitare a acestui
principiu legatd de ,secretul comercial si industrial’, care poate avea un impact asupra
persoanelor vizate care urmeaza sa primeasca informatii cu privire la prelucrarea datelor lor
pentru a-si putea exercita controlul asupra acesteia (de exemplu, prin depunerea plangerii la
ANPD). Cu toate acestea, in proiectul de decizie, Comisia Europeana explica faptul ca
aceasta limitare ar trebui interpretata din perspectiva Legii Braziliei privind accesul la informatii
si a Decretului prezidential nr. 7721 din 16 mai 2012 si ,prin urmare, trebuie interpretata astfel
incéat prelucrarea si divulgarea in alt mod a informatiilor s& nu dezvaluie secrete comerciale
sau sa creeze avantaje concurentiale pentru alti actori, indeplinind in acelasi timp obiectivele
de protectie a datelor cu caracter personal. Aceasta inseamna ca, in ceea ce priveste
principiul transparentei si in intregul text al LGPD, limitarea pe motivul «secretului comercial
si industrial» nu trebuie inteleasa ca un motiv general de refuz al respectarii legii, ci Tn sensul
ca trebuie instituite garantii specifice pentru a se asigura divulgarea informatiilor intr-un mod

care sa protejeze interesele respective”?.

21 Acest lucru este subliniat si de criteriile de referinta privind caracterul adecvat al nivelului de protectie; a se vedea capitolul 3
sectiunea A alineatul (7).
22 A se vedea considerentul 81 din proiectul de decizie.
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(22) Avand in vedere importanta principiului transparentei, CEPD invitd Comisia Europeana sa
monitorizeze punerea in aplicare a acestei dispozitii in practica pentru a intelege mai bine
impactul acesteia asupra dreptului la informare si acces.

2.3.2 Masuri de securitate si incalcari ale securitatii

(23) LGPD include principiile de securitate si prevenire care impun aplicarea unor masuri de
protectie a datelor cu caracter personal si de prevenire a prejudiciilor legate de o astfel de
prelucrare [articolul 6 alineatele (VII) si (VIl) din LGPD]; in plus, LGPD prevede in mod explicit
ca, in cazul in care masurile de securitate nu sunt puse in aplicare in mod corespunzator,
prelucrarea datelor este considerata ilegala. Legea impune punerea in aplicare a masurilor
necesare pentru demonstrarea conformitatii cu acest principiu prin abordarea bazata pe riscuri
(articolele 44, 46 si 47 din LGPD) si respectarea cerintelor pentru evaluarea incalcarii si
notificarea incalcarii (articolele 48 si 49 din LGPD). CEPD ia act cu satisfactie de faptul ca
aceste principii si obligatii sunt strans aliniate la cele prevazute in RGPD.

(24) CEPD saluta adoptarea de catre ANPD a unui regulament suplimentar cu caracter obligatoriu
privind notificarile incidentelor de securitate a informatiilor, care explica conceptul incidentului
si detalii pentru evaluarea gravitatii acestuia (de exemplu, atunci cand se considera ca
incidentul creeaza riscuri pentru persoanele vizate sau afecteaza in mod semnificativ
interesele si drepturile fundamentale ale persoanelor vizate si, prin urmare, se comunica
ANPD si persoanei vizate), precum si privind cerintele de notificare a incidentelor®®. in acest
sens, CEPD ia act de faptul ca, in conformitate cu Regulamentul privind notificarile incidentelor
de securitate a informatiilor, ca reguld generald, ,comunicarea unui incident de securitate a

informatiilor catre ANPD trebuie efectuata de operator in termen de trei zile lucratoare™* si

invith Comisia Europeana sa fisi alinieze proiectul de decizie (considerentul 75) in
consecinta®.

(25) Tn ceea ce priveste notificarea incalcarilor securitatii datelor, CEPD ia act de faptul c& LGPD
prevede ca o astfel de notificare (atat catre ANPD, cat si catre persoana vizata) include, printre
altele, informatii privind masurile tehnice si de securitate utilizate pentru protectia datelor cu
caracter personal, adoptate inainte si dupa incident, cu respectarea secretelor comerciale si
industriale [articolul 6 alineatul (Ill) si articolul 9 alineatul (II) din LGPD]. CEPD intelege
necesitatea de a se asigura Th mod eficace ca dreptul la viata privata si la protectia datelor nu
afecteaza Tn mod negativ protectia altor drepturi si invitd Comisia s& monitorizeze punerea in
aplicare a unei astfel de limitari Tn cazul in care informatiile privind incidentul au fost furnizate
partial (ludnd in considerare secretele comerciale si industriale) si eventualul impact al
acesteia asupra competentelor ANPD.

2 A se vedea considerentele 73-77 din proiectul de decizie.

24 A se vedea articolele 6 si 9 din Regulamentul privind notificarile incidentelor de securitate a informatiilor.

% A se vedea considerentul 75 din proiectul de decizie, conform caruia ,[n]otificarea unui incident de securitate a informatiilor
catre ANPD si persoanele vizate are loc in termen de trei zile (72 de ore) de la momentul la care operatorul a luat cunostinta de
acesta”.

11| European Data Protection Board

ADOPTAT



(26)

(27)

(30)

2.3.3 Legalitatea prelucrarii

CEPD ia act de faptul ca principiul legalitatii si punerea sa in aplicare, astfel cum se prevede
in LGPD [articolul 5 alineatul (XII), articolele 7, 8 si 10], este strans aliniat la cel consacrat in
RGPD [articolul 4 alineatul (11), articolele 6, 7 si 9] si saluta aceasta aliniere.

2.3.3.1 Interesul legitim

Cerintele privind interesul legitim care trebuie utilizate ca temei juridic pentru prelucrarea in
LGPD [articolul 7 alineatul (IX)] sunt aliniate la RGPD [articolul 6 alineatul (1) litera (f)]. LGPD
subliniaza, de asemenea, ca drepturile si libertatile fundamentale (care includ dreptul la
protectia datelor®) ar trebui s& prevaleze de obicei.

CEPD ia act de faptul ca articolul 10 din LGPD enumera scopurile legitime pentru care ar
putea fi utilizat un astfel de temei juridic. Unul dintre aceste scopuri legitime este sprijinirea si
promovarea activitatii operatorului [articolul 10 alineatul (I) din LGPD].

Desi aceasta expresie pare sa fie cuprinzatoare, CEPD ia act de faptul ca conditiile de utilizare
a ,interesului legitim” sunt detaliate in Ghidul privind ,Temeiul juridic pentru prelucrarea datelor
cu caracter personal — Interesul legitim” (,Ghidul privind interesul legitim”) adoptat de ANPD.
Acest ghid clarifica faptul ca, pentru ca un interes sa fie considerat ,legitim”, trebuie indeplinite
trei conditii: (1) compatibilitatea cu sistemul juridic brazilian; (2) referirea la o situatie specifica;
si (3) prelucrarea sa fie legata de scopuri legitime, specifice si explicite?”. Aceste conditii sunt
similare cu trei conditii cumulative pentru ca prelucrarea datelor cu caracter personal sa fie
legald in baza acestui temei juridic, specificat de CJUE?, si cu explicatiile suplimentare
furnizate de Curte. In plus, conditiile privind ,interesul legitim” specificate in Ghidul privind
interesul legitim sunt apropiate de cele din orientarile adoptate de CEPD?. CEPD saluta
abordarea adoptata de ANPD in ceea ce priveste interesul legitim si utilizarea sa pentru
prelucrare.

2.4 Drepturi individuale

CEPD saluta faptul ca LGPD ofera persoanelor fizice drepturi similare celor prevazute in
RGPD (ambele in capitolul Ill). n special, LGPD are in vedere dreptul de acces, dreptul la
rectificare, dreptul la portabilitatea datelor, dreptul la restrictionarea prelucrarii, dreptul la
stergerea datelor, dreptul la informare, dreptul de a refuza sau de a retrage consimtamantul,

% A se vedea punctul 3 din prezentul aviz.

27 A se vedea considerentul 52 din proiectul de decizie.

2% De exemplu, CJUE, Hotararea din 7 decembrie 2023, cauzele conexate C-26/22 si C-64/22, SCHUFA Holding AG,
punctele 75-80.

2 Orientarile nr. 1/2024 privind prelucrarea datelor cu caracter personal in temeiul articolului 6 alineatul (1) litera (f) din RGPD
(versiunea 1.0), adoptate la 8 octombrie 2024.
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precum si dreptul de a se opune prelucrarii si dreptul de a adresa petitii (articolele 9 si 18 din
LGPD).

(31) LGPD prevede, de asemenea, dreptul persoanelor vizate de a solicita reexaminarea deciziilor
luate exclusiv pe baza prelucrarii automate a datelor cu caracter personal care le afecteaza
interesele (articolul 20 din LGPD). Continutul articolului 20 din LGPD reflectd in esenta
articolul 22 din RGPD.

(32) CEPD ia act de faptul ca, in ceea ce priveste drepturile persoanelor vizate, Legea braziliana
privind ,habeas data” stabileste dispozitii specifice pentru a acorda dreptul de acces si dreptul
de rectificare intr-un termen scurt (10 si, respectiv, 15 zile) de la cererea unei persoane si
saluta acest aspect.

(33) CEPD considera ca LGPD stabileste cerinte in esenta echivalente cu cele asigurate in RGPD
pentru drepturile persoanelor vizate.

2.5 Restrictii privind transferurile ulterioare de date

(34) Criteriile de referinta privind caracterul adecvat al nivelului de protectie clarifica faptul ca
nivelul de protectie a persoanelor fizice ale caror date cu caracter personal sunt transferate in
temeiul unei decizii privind caracterul adecvat al nivelului de protectie nu trebuie sa fie
subminat de transferul ulterior si, prin urmare, orice transfer ulterior ,ar trebui sa fie permis
numai in cazul in care destinatarul ulterior (adica destinatarul transferului ulterior) face, de
asemenea, obiectul unor norme (inclusiv norme contractuale) care ofera un nivel adecvat de
protectie si urmeaza instructiunile relevante atunci cand prelucreaza date in numele
operatorului de date”.

(35) Tn ceea ce priveste evaluarea caracterului adecvat al cadrului juridic si al practicii Braziliei,
transferul ulterior inseamna transferul de date cu caracter personal de la entitatea care
actioneaza in calitate de operator in cadrul domeniului de aplicare teritorial al LGPD a Braziliei
catre entitatea din afara acestui domeniu de aplicare.

(36) Cerintele privind transferul ulterior sunt prevazute in capitolul V din LGPD si completate
ulterior de ANPD prin adoptarea ,Regulamentului privind transferul de date”, care prevede
definitii ale notiunilor de ,transfer”, ,transfer international de date”, ,importator”, ,exportator” si
includ cerinte detaliate pentru transferuri.

(37) CEPD ia act cu satisfactie de faptul ca definitile notiunilor de ,transfer” si de ,transfer
international de date” sunt aliniate la cele din Orientarile CEPD nr. 05/2021%.

(38) Tn conformitate cu LGPD si cu Regulamentul privind transferul de date, transferurile ulterioare
pot avea loc numai in scopuri legitime, specifice si explicite si atunci cand exista instrumente

%0 Punctul 9, Orientarile nr. 05/2021 privind interactiunea dintre aplicarea articolului 3 si dispozitile privind transferurile
internationale in conformitate cu capitolul V din RGPD, adoptate la 14 februarie 2023.
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(39)

(40)

(41)

sau conditii specifice (articolul 33 din LGPD si articolele 9-33 din Regulamentul privind
transferul de date)3'. CEPD apreciazd c& aceste instrumente sunt foarte similare
instrumentelor de transfer prevazute in capitolul V din RGPD. Cu toate acestea, CEPD invita
Comisia Europeana sa clarifice in proiectul de decizie daca transferurile pot fi efectuate in
conformitate cu articolul 33 alineatele (Ill)-(IX) din LGPD numai in circumstantele
exceptionale, in care conditiile prevazute la articolul 33 alineatele (I)-(Il) din LGPD nu sunt
indeplinite?.

Cu toate acestea, Regulamentul privind transferul de date precizeaza ca transferurile de date
cu caracter personal sunt permise ,atunci cand persoana vizata si-a dat consimtamantul
specific si distinct pentru un astfel de transfer, fiind informata in prealabil cu privire la caracterul
international al operatiunii preconizate, care se distinge in mod clar de alte scopuri”. Nu este
clar daca o astfel de cerintd implica obligatia de a informa persoanele vizate cu privire la
posibilele riscuri ale transferurilor internationale care decurg din lipsa unei protectii adecvate
in tara terta si din absenta unor garantii adecvate (de exemplu, informatii privind faptul ca este
posibil s nu existe o autoritate de supraveghere si/sau principii de prelucrare a datelor si/sau
drepturi ale persoanelor vizate in tara tertd), care este o cerintd in temeiul articolului 49
alineatul (1) litera (a) din RGPD. Pentru CEPD si in conformitate cu RGPD, furnizarea acestor
informatii este esentiald pentru a permite persoanei vizate sa isi dea consimtamantul in
cunostintd de cauza, avand cunostintd deplind despre aceste aspecte specifice ale
transferului. Prin urmare, CEPD invita Comisia Europeana sa clarifice in proiectul de decizie
daca persoana vizata este informata cu privire la posibilele riscuri ale unui astfel de transfer
care decurg din absenta unei protectii adecvate in tara terta si cu privire la garantiile adecvate.

in plus, Regulamentul privind transferul de date prevede ca ,[a]tat operatorul, cat Si persoana
imputernicita de operator trebuie sa adopte masuri eficiente care sa demonstreze respectarea
si conformitatea cu normele privind protectia datelor cu caracter personal, precum si
eficacitatea acestor masuri, intr-un mod compatibil cu nivelul de risc al prelucrarii si cu
modalitatea de transfer international utilizata” [articolul 4 alineatul (2) din Regulamentul privind
transferul de date]. CEPD saluta includerea acestei obligatii. in acelasi timp, ar fi benefic sa
se clarifice faptul ca eficacitatea acestor masuri ar trebui evaluata astfel incat sa se asigure,
de asemenea, ca legislatia locala a tarii terte relevante nu ar submina continuitatea protectiei
persoanelor vizate ale caror date sunt transferate®. CEPD invitda Comisia Europeana sa
clarifice faptul ca acest element va fi luat in considerare si in scenariile de transfer.

CEPD saluta includerea unei cerinte explicite de transparenta in ceea ce priveste persoana
vizata, si anume ca persoanele vizate au dreptul de a primi instrumentul contractual utilizat
pentru transferul ulterior, precum si descrierea unui astfel de transfer, de exemplu durata si

31 A se vedea, de asemenea, considerentele 101-109 din proiectul de decizie.

32 Articolul 49 din RGPD precizeaza ca derogarile prevazute la acest articol pot fi utilizate numai in absenta unei decizii privind
caracterul adecvat al nivelului de protectie in temeiul articolului 45 alineatul (3) din RGPD sau a unor garantii adecvate in temeiul
articolului 46 din RGPD.

33 A se vedea hotadrarea in cauza Latombe. A se vedea, de asemenea, CJUE, Hotararea din 16 iulie 2020 in cauza C-311/18
(,Schrems II").
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(43)

(44)

scopul transferului, tarile de destinatie, responsabilitatile partilor implicate, drepturile
persoanelor vizate si mijloacele de exercitare a acestora (articolul 16 din Regulamentul privind
transferul de date).

Cu toate acestea, se pare ca un astfel de domeniu de aplicare al obligatiei de transparenta
este relevant numai atunci cand transferurile sunt efectuate pe baza unor clauze contractuale
standard, si nu atunci cand sunt utilizate alte instrumente®. Prin urmare, CEPD invita Comisia
Europeana sa clarifice faptul ca aceleasi obligatii de transparenta se aplica indiferent de
instrumentul de transfer utilizat.

CEPD ia act, de asemenea, de faptul ca cerintele privind continutul BCR nu sunt pe deplin
conforme cu cele din RGPD, in special cu articolul 47 alineatul (2) litera (f) si litera (I) din
RGPD. Pentru a se asigura ca nivelul de protectie oferit de RGPD nu va fi subminat, CEPD
invita Comisia Europeana sa clarifice in proiectul de decizie ca si aceste elemente® vor fi
luate Tn considerare atunci cand acest instrument de transfer trebuie utilizat pentru
transferurile ulterioare de date cu caracter personal catre Brazilia in temeiul deciziei privind
caracterul adecvat al nivelului de protectie.

2.6 Mecanisme procedurale si de asigurare a respectarii
legii

in conformitate cu criteriile de referinta privind caracterul adecvat al nivelului de protectie® si
cu jurisprudenta relevanta a CJUE®, un sistem de protectie a datelor echivalent in esenta cu
modelul Uniunii Europene trebuie sa prevada: (i) o autoritate independenta, care ar trebui sa
supravegheze si sa asigure respectarea legislatiei privind protectia datelor, avand competenta
de ainvestiga si de a lua masuri fara influenta externa. Sistemele de protectie a datelor trebuie
sa asigure (ii) ca operatorii Si persoanele imputernicite de operatori sunt responsabili si isi
cunosc responsabilitatile, in timp ce persoanele vizate sunt informate cu privire la drepturile
lor. Ar trebui instituite sanctiuni si procese de verificare eficace pentru a asigura respectarea
normelor; (iii) faptul ca operatorii de date si persoanele imputernicite de operatori
demonstreaza conformitatea, prin masuri precum evaludri ale impactului asupra protectiei
datelor, evidente ale activitatilor de prelucrare si numirea responsabililor cu protectia datelor.
in plus, (iv) sistemul de protectie a datelor trebuie sa furnizeze asistenta si sprijin fiecarei
persoane vizate in exercitarea drepturilor sale si mecanisme adecvate de recurs.

34 De exemplu, Regulamentul privind transferul de date include cerinte generale privind transparenta atunci cand se intentioneaza
utilizarea regulilor corporatiste obligatorii (binding corporate rules — BCR), in special ,instituirea si punerea in aplicare a unui
program de guvernanta in materie de confidentialitate care vizeaza stabilirea unei relatii de incredere cu persoana vizata, prin
intermediul unor actiuni transparente care sa asigure mecanisme pentru participarea persoanei vizate” [articolul 25 alineatul (V)
din Regulamentul privind transferul de date] si transparenta in ceea ce priveste exercitarea drepturilor persoanei vizate si a
dreptului de a depune o plangere [articolul 26 alineatul (VI) din Regulamentul privind transferul de date].

% Raspunderea si cooperarea cu autoritatea de supraveghere [articolul 47 alineatul (2) litera (f) si litera (I) din RGPD].

% A se vedea capitolul 3 sectiunea (C) din Criteriile de referinta privind caracterul adecvat al nivelului de protectie.

37 CJUE, Hotararea din 6 octombrie 2015, Schrems, C-362/14.
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(45) Tn aceastad sectiune, evaluarea CEPD se concentreaza asupra existentei unei autoritati
independente, a unui mecanism de recurs adecvat si a unor sanctiuni eficace.

2.6.1 Supraveghere independenta

(46) LGPD instituie Agencia Nacional de Protecdo de Dados (ANPD) ca autoritate nationald de
supraveghere responsabila cu monitorizarea si punerea in aplicare a dispozitiilor sale.

(47) CEPD saluta faptul ca ANPD a primit statutul de ,,autoritate cu caracter special”’, o desemnare
menita sa asigure autonomia necesara pentru exercitarea deplina a functiilor si competentelor
juridice care ii sunt conferite de LGPD, in special prin revocarea dispozitiilor care conditionau
functionarea si operatiunile financiare ale ANPD de autorizatiile care urmau sa fie acordate
de executiv.

(48) De asemenea, CEPD salutd modificarile aduse la 15 septembrie 2025 cadrului juridic
brazilian, conform carora ANPD este recunoscuta in prezent ca agentie de reglementare®®.
Prin urmare, CEPD intelege ca una dintre principalele modificari este ca ANPD isi va transmite
bugetul direct Ministerului Planificarii si Bugetului, in loc sa il transmitd prin intermediul
Ministerului Justitiei. Bugetul ANPD ramaéne o linie separata in bugetul de stat federal. CEPD
intelege ca ANPD avea deja independenta si in ceea ce priveste bugetul si finantele sale, dar,
devenind o agentie de reglementare, procesul sau administrativ este simplificat.

(49) CEPD saluta, de asemenea, noua competentd a ANPD, care a fost desemnata recent drept
autoritate responsabild cu protectia copiilor in mediul online®. CEPD ia act de faptul ca, in
conformitate cu capitolul IX din LGPD, ANPD dispune de competentele si misiunile necesare
si disponibile pentru a asigura respectarea drepturilor privind protectia datelor si pentru a
promova constientizarea, cum ar fi competentele de investigare si sanctionare (articolul 55-J
LGPD).

(50) Tn ceea ce priveste personalul si bugetul ANPD, care joaca un rol important in independenta
acesteia, CEPD ia act cu satisfactie de decizia recentd de majorare a numarului de angajati
prin crearea a peste 200 de posturi noi*°.

(51) CEPD ia act de faptul ca, in conformitate cu articolul 55-C din LGPD, (actuala) ANPD este
compusa dintr-o serie de organisme®’, inclusiv Consiliul national pentru protectia datelor cu
caracter personal si a vietii private (denumit in continuare ,Consiliul’). CEPD ia act de

38 Masura provizorie nr. 1.317/2025 este disponibila la adresa https://www.in.gov.br/en/web/dou/-/medida-provisoria-n-1.317-de-
17-de-setembro-de-2025-656784314.

% Legea nr.15.211/2025 privind protectia copiilor si a minorilor in mediul digital, disponibild la adresa
https://www.in.gov.br/web/dou/-/lei-n-15.211-de-17-de-setembro-de-2025-656579619.

40 https://www.in.gov.br/en/web/dou/-/medida-provisoria-n-1.317-de-17-de-setembro-de-2025-656784314.

41 Potrivit articolului 55-C din LGPD, ANPD se compune din: Consiliul de administratie, cel mai inalt organ de conducere; Consiliul
national pentru protectia datelor cu caracter personal si a vietii private; Biroul Comisiei de disciplina; IV — Biroul Ombudsmanului;
VI — Biroul pentru afaceri juridice si VI — Unitati administrative si unitati specializate necesare pentru punerea in aplicare a
dispozitiilor LGPD. A se vedea, de asemenea, considerentele 126-130 din proiectul de decizie.
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(53)

(59)

componenta acestuia, care include, de asemenea, reprezentanti ai ramurii executive federale,
ai ramurii legislative si ai sistemului judiciar*?. CEPD ia act, de asemenea, de faptul c&, in
conformitate cu articolul 58-B din LGPD, Consiliul este responsabil, printre altele, de (i)
,propunerea de orientari strategice si furnizarea de informatii generale pentru pregatirea
politicii nationale privind protectia datelor cu caracter personal si a vietii private si pentru
activitatile ANPD?”; si (ii) ,recomandarea actiunilor care urmeaza sa fie intreprinse de ANPD”.

in special in ceea ce priveste aceste sarcini, CEPD considera ca este important sa se
inteleaga mai clar modul in care acestea sunt puse in aplicare si masura in care propunerile
si recomandarile Consiliului influenteaza activitatea ANPD. Prin urmare, invitd Comisia
Europeana sa aprofundeze aceste sarcini si interactiunea dintre Consiliu si ANPD, pentru a
evalua mai bine influenta Consiliului asupra activitatilor ANPD.

2.6.2 Cai de atac

CEPD saluta mecanismul de recurs prevazut de LGPD, care ofera, de asemenea, persoanelor
vizate dreptul de a formula o plangere la ANPD si de a contesta decizia sa prin prezentarea
unui recurs in fata consiliului sau de administratie. Ulterior, persoanele fizice pot sa conteste
in instanta deciziile consiliului, precum si sa introducéa orice recurs impotriva ANPD pentru
nerespectarea obligatiilor care ii revin in temeiul LGPD. Diferenta dintre instrumentul de apel
si instrumentul de recurs nu reiese in mod clar din proiectul de decizie. CEPD invita Comisia
sa clarifice suplimentar functionarea acestor doua cai, inclusiv daca recurgerea la recurs se
limiteaza doar la refuzul de a trata o plangere sau la respingerea pe fond a unei plangeri.

De asemenea, CEPD saluta acordarea dreptului la despagubiri pentru daunele materiale si
morale, precum si actiunile colective in despagubire (articolul 22 din LGPD).

2.6.3 Sanctiuni

CEPD reaminteste ca existenta unor sanctiuni eficace si disuasive poate juca un rol important
in asigurarea respectarii normelor de protectie a datelor, deoarece este un semn al gradului
ridicat de responsabilitate si de constientizare pe care sistemul il asigura. CEPD saluta
competentele corective conferite ANPD, care au fost exercitate in mai multe randuri*® si includ
o serie de masuri, cum ar fi avertismente, amenzi de pana la doua procente (2 %) din veniturile
brute ale entitatii juridice private implicate, amenzi zilnice, blocarea datelor cu caracter
personal legate de incéalcare pana la regularizarea situatiei, suspendarea temporara a
activitatilor relevante de prelucrare a datelor si stergerea datelor cu caracter personal in cauza

2 A se vedea, de asemenea, considerentul 132 din proiectul de decizie si articolul 55-C din LGPD.
43 A se vedea ANPD, Registrul sanctiunilor. https://www.gov.br/anpd/pt-br/centrais-de-conteudo/decisoes-em-processos-
sancionadores-1/decisoes-em-processos-sancionadores? authenticator=7951f0a70d3d125fd05e11a1e544b72d2c61f304.
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(articolul 52 din LGPD)*. CEPD invitd Comisia s& monitorizeze aplicarea consecventa a
acestora, in special in ceea ce priveste sanctiunile.

CEPD ia act cu satisfactie de faptul ca ANPD a emis un regulament (cu caracter obligatoriu)
privind sanctiunile. Acest regulament clasifica sanctiunile la diferite niveluri, utilizand factori
obiectivi, cum ar fi tipul si volumul datelor prelucrate sau impactul drepturilor persoanelor
vizate si prevede o metodologie de calculare a amenzilor, care este in conformitate cu
cerintele de la articolul 83 din RGPD.

3.ACCESAREA Sl UTILIZAREA DE CATRE
AUTORITATILE PUBLICE DIN BRAZILIA A
DATELOR CU CARACTER PERSONAL
TRANSFERATE DIN UNIUNEA
EUROPEANA

in temeiul articolului 45 alineatul (2) din RGPD, evaluarea limitarilor si a garantiilor prevazute
in legislatia braziliana in ceea ce priveste accesul si utilizarea ulterioara de catre autoritatile
publice braziliene a datelor cu caracter personal transferate operatorilor si persoanelor
imputernicite de operatori din Brazilia in scopuri de asigurare a respectarii dreptului penal si
de securitate nationala (,accesul autoritatilor publice”) este un element important al testului
,echivalentei esentiale”, astfel cum a fost interpretat de CJUE.

CEPD ia act cu satisfactie de atentia speciald acordata acestui aspect si informatiile concrete
furnizate de Comisie in proiectul de decizie*. Prin urmare, CEPD se abtine de la reproducerea
majoritatii constatarilor si evaluarilor factuale in prezentul aviz. In schimb, evalueaza
interferenta sistemului brazilian in ceea ce priveste accesul guvernului in scopuri de asigurare
a respectarii legii si de securitate nationala pe baza celor 4 elemente identificate de CEPD in
Garantile esentiale europene pentru masurile de supraveghere., adoptate Ia
10 noiembrie 2020

- Garantia A — Norme clare, precise si accesibile;

- Garantia B — Necesitatea si proportionalitatea in raport cu obiectivele legitime urmarite;
- Garantia C — Mecanism independent de supraveghere;

- Garantia D — Cai de atac eficiente la dispozitia persoanelor fizice.

4 Aceste sanctiuni pot fi impuse entitatilor publice sau private, cu exceptia amenzilor si a amenzilor zilnice, care nu pot fi
impuse entitatilor publice” (considerentul 135 din proiectul de decizie).

45 A se vedea considerentele 152-217 din proiectul de decizie.

46 Recomandarile 02/2020 privind garantiile esentiale europene pentru mésurile de supraveghere.
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(63)

3.1 Accesarea si utilizarea datelor de catre autoritatile
publice braziliene in scopul aplicarii dreptului penal

3.1.1 Cadrul juridic in domeniul asigurarii respectarii
dreptului penal

CEPD ia act de faptul ca accesarea si utilizarea ulterioara a datelor cu caracter personal de
catre autoritatile braziliene de aplicare a legii*’ sunt reglementate de un sistem de acte juridice
de natura juridica diferita. Protectia datelor si a vietii private, inclusiv secretul corespondentei
si al comunicatiilor, sunt consacrate la articolul 5 din Constitutie ca drepturi fundamentale.
CEPD saluta in special faptul ca domeniul de aplicare al protectiei acestor drepturi, la fel ca
in UE, nu se limiteazéa doar la cetatenii brazilieni, ci include si strainii care locuiesc sau nu in
Brazilia®.

in continuare, existd mai multe legi sectoriale specializate care reglementeaza eventualul
acces la datele cu caracter personal in scopul asigurarii respectarii legii. in ceea ce priveste
accesul la datele transferate din UE catre Brazilia, sunt relevante in special Codul penal,
Legea privind interceptarea convorbirilor telefonice, Cadrul civil pentru internet, Legea privind
confidentialitatea institutiilor financiare, Legea privind organizatiile criminale si anchetele
penale si altele. CEPD ia act de faptul ca aceste acte juridice sunt accesibile publicului si ar
putea fi considerate suficient de clare pentru a oferi persoanelor vizate o indicatie cu privire la
circumstantele si conditiile in care autoritatile publice sunt imputernicite sa isi acceseze
datele®.

O altd sursa importantd de drept in Brazilia este jurisprudenta Curtii Supreme Federale a
Braziliei, care pare sa aplice o interpretare larga a domeniului de aplicare al drepturilor la viata
privatd si la protectia datelor®, precum si jurisprudenta Curtii Interamericane a Drepturilor
Omului responsabila cu interpretarea si aplicarea Conventiei americane privind drepturile
omului, ratificatd de Brazilia in 1992,

CEPD ia act de faptul ca domeniul de aplicare al LGPD in cazul prelucrarii datelor cu caracter
personal pentru asigurarea respectarii dreptului penal este partial, ceea ce poate conduce la
insecuritate juridica.

Astfel cum a recunoscut Comisia in proiectul de decizie, LGPD nu se aplica prelucrarii datelor
efectuate exclusiv in scopul sigurantei publice, al apararii nationale, al securitatii statului sau
al investigarii si urmaririi penale a infractiunilor®. In conformitate cu articolul 4 litera alineatele

47 A se vedea lista autoritatilor de la considerentul 165 din proiectul de decizie.
8 A se vedea considerentele 8 si 9 din proiectul de decizie.

4% A se vedea Hotararea CEDO in cauza Zakharov, punctul 229.

%0 Curtea Suprema Federal&, Hotararea privind ADI 6649, septembrie 2022.

51 A se vedea considerentul 10 din proiectul de decizie.

%2 A se vedea considerentele 30 si 31 din proiectul de decizie.
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(1) si (Il1) din LGPD, prelucrarea datelor in aceste domenii va fi reglementata de o legislatie
specifica, care trebuie sa cuprinda principiile si drepturile persoanelor vizate mentionate in
LGPD. Din cunostintele CEPD, confirmate de Comisie, Brazilia nu a adoptat inca o legislatie
specifica privind prelucrarea datelor cu caracter personal in domeniul justitiei penale si al
asigurarii respectarii legii (de exemplu, similara Directivei UE privind protectia datelor in
materie de asigurare a respectarii legii®®).
(64) CEPD iaact cu satisfactie de faptul ca Curtea Suprema Federala a Braziliei a interpretat LGPD
in jurisprudenta® sa intr-un mod care a extins aplicabilitatea sa partiala la prelucrarea datelor
cu caracter personal pentru anchetele penale si mentinerea ordinii publice.

(65) CEPD saluta faptul ca autoritatea de supraveghere din Brazilia, ANPD, sprijind pe deplin
aceasta interpretare si sustine ca ,absenta unei legislatii specifice nu acordd agentiilor de
securitate o autorizatie larga si nelimitatd de a prelucra datele cu caracter personal ale
cetatenilor in scopuri exclusive de securitate publica si de investigare si urmaérire penalé a
infractiunilor, fara nicio limitd”>. in acelasi timp, CEPD ia act de faptul ca, in temeiul
articolului 4 alineatul (ll) punctul (3) din LGPD, pentru unele prelucrari specifice ale datelor
efectuate exclusiv in scopul asigurarii respectarii legii, ANPD pare sa aiba in prezent in
principal un rol consultativ in raport cu autoritatile de aplicare a legii.

(66) CEPD invita Comisia sa evalueze suplimentar si sa clarifice in proiectul de decizie
aplicabilitatea LGPD in cazul prelucrarii datelor cu caracter personal in scopul asigurarii
respectarii dreptului penal, inclusiv competentele ANPD, precum si sa ia in considerare cu
atentie orice evolutie relevanta in acest sens in cadrul monitorizarii sale viitoare (a se vedea,
de asemenea, sectiunea privind supravegherea si caile de atac).

3.1.2 Necesitatea si proportionalitatea

(67) CEPD ia act cu satisfactie de faptul ca, in general, accesul la datele privind comunicatiile, atat
continutul, cat si metadatele, precum si la alte categorii de informatii confidentiale protejate,
cum ar fi datele bancare si fiscale, necesita o autorizatie judiciara prealabila.

(68) Tn ceea ce priveste accesul la datele privind comunicatiile, CEPD salut faptul c&, in temeiul
Legii privind interceptarea convorbirilor telefonice si al jurisprudentei Curtii Supreme Federale,
o astfel de masura este considerata exceptionala si face obiectul unor conditii stricte menite
sa asigure necesitatea si proportionalitatea acesteia®. In plus, ca masura preventiva impotriva
eventualelor abuzuri, legislatia braziliana prevede ca interceptarea comunicatiilor fara

%3 Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
referitor la prelucrarea datelor cu caracter personal de catre autoritatile competente in scopul prevenirii, depistarii, investigarii
sau urmaririi penale a infractiunilor sau al executarii pedepselor si privind libera circulatie a acestor date si de abrogare a Deciziei-
cadru 2008/977/JAl a Consiliului (JO L 119, 4.5.2016, p. 89).

54 Curtea Suprema Federal&, Hotararea privind ADI 6649, septembrie 2022.

% A se vedea Nota tehnicd ANPD nr.29/2024/FIS/CGF/ANPD adresatd Ministerului Justitiei si Securitatii Publice,
punctul 5.4.1.29, disponibila la adresa: SEI/ANPD - 0132350 - Nota Técnica.

% A se vedea considerentele 169 si 170 din proiectul de decizie.
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(69)

(71)
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autorizatie judiciara sau in scopuri neautorizate de lege constituie o infractiune pasibila de o
pedeapsa cu Inchisoarea de pana la patru ani®’.

Punerea in aplicare stricta a garantiilor pentru accesul la datele privind comunicatiile este
deosebit de relevanta, avand in vedere existenta in Brazilia a unei obligatii generale de
pastrare a datelor pentru furnizorii de servicii de conectare la internet si de aplicatii online,
care trebuie sa pastreze jurnalele de conectare timp de un an®. Desi ia act cu satisfactie de
faptul ca accesul la datele pastrate este posibil numai sub rezerva unei autorizatii judiciare®,
CEPD reaminteste abordarea stricta si restrictile privind pastrarea generalizatd si
nediferentiatd a metadatelor privind comunicatiile in UE® si ia act cu satisfactie de informatiile
suplimentare furnizate de Comisie in legatura cu absenta pastrarii in maséa a datelor in tara.
Prin urmare, CEPD incurajeazé Comisia sa acorde o atentie deosebitd regimului juridic si
practicii din Brazilia in ceea ce priveste accesul la datele privind comunicatiile in timpul
monitorizarii si revizuirii proiectului de decizie.

CEPD ia act cu satisfactie de faptul ca se aplica garantii similare si in ceea ce priveste accesul
autoritatilor de aplicare a legii la datele fiscale si bancare, si anume cerinta unei autorizatii
judiciare prealabile, permisa numai pentru infractiuni grave, existenta unor sanctiuni penale in
caz de abuz etc.

In conformitate cu proiectul de decizie, existad o exceptie de la cerinta generala privind
autorizarea judiciara prealabila pentru accesul autoritatilor de aplicare a legii la anumite
categorii de date cu caracter personal®'. in temeiul articolelor 15 si 16 din Legea privind
organizatiile criminale si anchetele penale, un sef de politie si Parchetul pot accesa fara
autorizatie judiciara datele de inregistrare ale unei persoane anchetate cu privire la: ,datele
privind calificarea personala, afilierea si adresa detinute de Tribunalul Electoral, societéti de
telefonie, institutii financiare, furnizori de internet si administratori de cérti de credit’®®. in
aceeasi ordine de idei, societatile de transport vor permite, pentru o perioada de cinci ani,
accesul direct si permanent al unui judecator, al Parchetului sau al sefului politiei la bazele de
date cu rezervari si evidente de calatorie®.

CEPD ia act de faptul cad domeniul de aplicare al Legii privind organizatiile criminale si
anchetele penale se limiteaza la investigarea si sanctionarea grupurilor infractionale
organizate si a organizatiilor teroriste care prezinta un risc semnificativ pentru cetateni si
societate si, prin urmare, pot justifica o ingerinta mai grava in drepturile fundamentale la viata

57 |bidem.

%8 A se vedea considerentul 173 din proiectul de decizie.

% |bidem.

80 Pentru mai multe informatii privind pastrarea datelor, a se vedea Declaratia CEPD 5/2024 privind recomandarile Grupului la
nivel Tinalt referitoare la accesul la date pentru o aplicare eficace a legii, disponibila Ila adresa
https://www.edpb.europa.eu/system/files/2024-11/edpb_statement 20241104_ontherecommendationsofthehlg_en.pdf.

61 A se vedea considerentul 164 din proiectul de decizie.

62 A se vedea articolul 15 din Legea privind organizatiile criminale si anchetele penale.

8 A se vedea articolul 16 din Legea privind organizatiile criminale si anchetele penale.
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privata si la protectia datelor®. In acelasi timp, CEPD considera c& informatiile cu privire la
aceste exceptii furnizate Tn considerentul 164 din proiectul de decizie sunt foarte generale si
incomplete. in special, din informatiile din proiectul de decizie nu reiese in mod clar daca, intr-
un astfel de caz, accesul la datele cu caracter personal face obiectul unui control jurisdictional
ex post al necesitatii si proportionalitatii.

Avand in vedere cele de mai sus, CEPD invita Comisia sa clarifice si sa explice Tn proiectul
de decizie domeniul de aplicare si natura cazurilor in care accesul la date al autoritatilor de
aplicare a legii nu necesita autorizare judiciara, precum si garantiile aplicabile din legislatia
braziliana. CEPD considera, de asemenea, ca, in cursul monitorizarii proiectului de decizie,
Comisia ar trebui s& acorde o atentie deosebita aplicarii acestor exceptii in temeiul legislatiei
braziliene.

3.1.3 Utilizarea ulterioara a datelor si transferurile ulterioare

CEPD reaminteste ca nivelul de protectie acordat datelor cu caracter personal transferate din
UE/SEE in Brazilia nu trebuie sa fie subminat de utilizarea ulterioara sau de schimbul de date
cu destinatarii din Brazilia sau dintr-o tara terta, si anume transferurile ulterioare ar trebui sa
fie permise numai in cazul in care se asigura un nivel continuu de protectie in esenta
echivalent cu cel prevazut in dreptul UE.

in acest sens, CEPD ia act cu satisfactie de faptul c& Curtea Supremé& Federala a Braziliei a
hotarat ca schimbul de date cu caracter personal intre organismele publice (inclusiv atunci
cand sunt partajate intre autoritatile de aplicare a legii si serviciile de informatii) presupune:
(1) definirea unui scop legitim, specific si explicit pentru prelucrarea datelor; (2)
compatibilitatea prelucrarii cu scopurile comunicate; (3) limitarea partajarii la minimul necesar
pentru Tndeplinirea scopului comunicat; precum si respectarea deplind a cerintelor, a
garantiilor si a procedurilor prevazute in LGPD, in masura in care acest lucru este compatibil
cu sectorul public®.

In pofida acestei hotarari importante a celei mai inalte instante din Brazilia, avand in vedere
complexitatea deja mentionatd, domeniul de aplicare exact si modalitatile de aplicare a LGPD
in cazul autoritatilor de aplicare a legii, CEPD invita Comisia sa monitorizeze atent evolutiile
si practica in acest domeniu.

In ceea ce priveste transferul ulterior de date cu caracter personal catre autoritatile de aplicare
a dreptului penal din tari terte, proiectul de decizie face trimitere la articolul 33 alineatul (l11)
din LGPD, care stabileste ca transferurile internationale de date pot avea loc atunci cand ,sunt
necesare pentru cooperarea juridica internationala intre organismele publice de informatii,

& A se vedea Hotararea CJUE din 6 octombrie 2020, cauzele conexate La Quadrature du Net si altii, C-511/18 si C-512/18,
EU:C:2020:791, punctele 95-98, Hotararea din 2 octombrie 2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, punctele 54, 57
si 60 [Hotararea din 2 martie 2021, Prokuratuur (Conditiile de acces la datele privind comunicatiile electronice), C-746/18,
EU:C:2021:152, punctul 35].

8 A se vedea considerentul 187 din proiectul de decizie.
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ancheta si urmarire penala, in conformitate cu instrumentele juridice internationale™®. CEPD
considera ca aceasta explicatie este prea generala si invitd Comisia sa detalieze in proiectul
de decizie conditiile si garantiile care reglementeaza transferurile ulterioare.

3.1.4 Supraveghere si cai de atac

CEPD reaminteste ca orice ingerinta in dreptul la viata privata si la protectia datelor ar trebui
sa faca obiectul unui sistem de supraveghere eficace, independent si impartial, care trebuie
sa fie asigurat fie de un judecator, fie de un alt organism independent (de exemplu, o autoritate
administrativa sau un organ parlamentar)®’.

De asemenea, ia act de faptul ca, in cadrul brazilian, astfel cum este descris de Comisie,
activitatile autoritatilor de aplicare a dreptului penal sunt supravegheate de diferite organisme:
(i) sistemul judiciar; (ii) ANPD si (iii) Parchetul.

Controlul judiciar, astfel cum s-a explicat mai sus in sectiunea privind necesitatea si
proportionalitatea®, se aplica in ceea ce priveste colectarea si accesul la datele cu caracter
personal, in special sub forma unei revizuiri si autorizari ex ante.

in privinta rolului ANPD, astfel cum s-a explicat deja in sectiunea 3.1.1 din prezentul aviz,
proiectul de decizie privind caracterul adecvat al nivelului de protectie reaminteste ca, in
conformitate cu articolul 4 alineatul (Ill) din LGPD, aceasta lege nu se aplica prelucrarii datelor
cu caracter personal efectuate exclusiv in scopuri privind (i) siguranta publica; (ii) apararea
nationala; (iii) securitatea statului si (iv) investigarea si urmarirea penald a infractiunilor. Tn
plus, articolul 4 alineatul (I) prevede ca o astfel de prelucrare va fi reglementata de o legislatie
specifica, care, printre altele, trebuie sa cuprinda principiile generale de protectie si drepturile
persoanelor vizate, astfel cum sunt prevazute in LGPD. Punctul (3) din acelasi articol
recunoaste ca ANPD are un rol consultativ in ceea ce priveste exceptile prevazute la
alineatul (1) atunci cand se desfasoara exclusiv in aceste scopuri, in special competentele
ANPD de a emite avize si recomandari tehnice, precum si de a solicita DPIA din partea
operatorilor relevanti.

In proiectul sdu de decizie ®, Comisia face trimitere la o decizie importantd din
15 septembrie 2022 a Curtii Supreme Federale, care indica aplicabilitatea principiilor generale
de protectie a datelor si a drepturilor persoanelor vizate in ceea ce priveste prelucrarea datelor
cu caracter personal de catre stat pentru furnizarea de servicii publice. Aceasta decizie se
axeaza pe ,schimbul de date cu caracter personal” intre organismele si entitatile administratiei
publice si in activitdtile de informatii, precum si pe ,accesul agentiilor si entitatilor

% |bidem.

57 Recomandarile 02/2020 privind garantiile esentiale europene pentru masurile de supraveghere, adoptate la

10 noiembrie 2020; a se vedea pagina 12

https://www.edpb.europa.eu/sites/default/files/files/file 1/edpb_recommendations 202002 europeanessentialguaranteessurveill
ance ro.pdf.

% A se vedea sectiunea 3.1.2 de mai sus.

8 A se vedea considerentul 187 din proiectul de decizie.
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guvernamentale” la registrul de baza al cetatenilor. in ceea ce priveste rolul ANPD de
asigurare a respectarii legislatiei, CEPD intelege din informatiile suplimentare furnizate de
Comisie ca ANPD a exercitat deja un astfel de rol in raport cu politia, precum si cu Ministerul
Justitiei si Securitatii Publice. Acest lucru s-a realizat pe baza jurisprudentei potrivit careia,
prin extinderea aplicabilitatii partiale a principiilor generale si a drepturilor persoanelor vizate
la prelucrarea efectuata in scopul asigurarii respectarii legii, ANPD este responsabila si de
supravegherea si aplicarea legii in acest domeniu.

(83) Avand in vedere cele de mai sus, CEPD invitd Comisia sa detalieze in continuare rolul ANPD
in materie de asigurare a respectarii legii, in special in ceea ce priveste temeiurile juridice
relevante si competentele sale de investigare si corective fatd de autoritatile de aplicare a
legii, si sa monitorizeze atent evolutiile din acest domeniu.

(84) Tn sfarsit, CEPD observa ca Parchetul are o competentd mai ampla decat supravegherea
normelor privind protectia datelor si a vietii private si impunerea de sanctiuni pentru incalcarea
drepturilor fundamentale. De exemplu, astfel cum s-a explicat deja in sectiunea 3.1 din
prezentul aviz, in temeiul Legii privind organizatiile criminale si anchetele penale, Parchetul
este una dintre autoritatile care pot accesa fara autorizatie judiciara datele de inregistrare ale
unei persoane anchetate. Prin urmare, CEPD invita Comisia s& detalieze si sa explice in
proiectul de decizie rolul si competentele Parchetului in ceea ce priveste supravegherea
prelucrarii datelor cu caracter personal de catre autoritatile braziliene de aplicare a legii.

(85) 1n ceea ce priveste caile de atac, CEPD ia act cu satisfactie de faptul ca& mecanismele juridice
descrise in prima parte a prezentului aviz si, in special, caile de atac judiciare aflate la
dispozitia persoanelor fizice pentru a-si exercita drepturile la protectia datelor si la viata privata
se aplica si in ceea ce priveste activitatile organismelor de asigurare a respectarii dreptului
penal.

3.2 Accesarea si utilizarea datelor de catre autoritatile
publice din Brazilia in scopuri legate de securitatea
nationala

3.2.1 Domeniul de aplicare al derogarii de la articolul 4
alineatul (lll) din LGPD si aplicabilitatea acesteia in cazul
infractiunilor impotriva securitatii statului

(86) Astfel cum a fost introdus de Comisie, articolul4 alineatul (Ill) din LGPD excepteaza

,securitatea statului” de la aplicarea LGPD in cazul prelucrarii datelor cu caracter personal,

alaturi de securitatea publica, apararea nationala si activitatile de investigare si urmarire
penala a infractiunilor.
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(87) CEPD ia act de faptul ca legislatia braziliana privind ,Seguranca Nacional’ (securitatea
nationala), astfel cum este prevazuta in Legea nr. 14197 din 1 septembrie 2021 de modificare
a Codului penal si de revocare a Legii din 1983 privind securitatea nationala’™, exprima
conceptul brazilian de ,securitate nationald” pe baza unei liste exhaustive de infractiuni’’, care
abordeaza diferite amenintari la adresa integritatii statului brazilian ca institutie [suveranitatea
nationala, spionajul (articolul 350-K), infractiunile impotriva institutilor democratice
(articolul 359-L) et al.]. Normele Legii nr. 14197 au fost stabilite ca parte integranta a Codului

penal brazilian.

(88) Acestea fiind spuse, CEPD se asteapta ca prelucrarea datelor de catre autoritatile braziliene
pentru urmarirea penala a infractiunilor prevazute in Legea nr. 14197 sa fie reglementata de
regimul aplicabil accesului si utilizarii autoritatilor braziliene in scopul asigurarii respectarii
dreptului penal, astfel cum se descrie in capitolul 3.2 din proiectul de decizie, fiind astfel
supusa acelorasi considerente privind protectia datelor ca cele mentionate in capitolul 3.1 din
prezentul aviz. Prin urmare, CEPD solicita Comisiei sa clarifice in proiectul de decizie daca
prelucrarea datelor referitoare la urmarirea penald a infractiunilor enumerate in Legea
nr. 14197 este intr-adevar reglementata de regimul de protectie a datelor aplicabil activitatilor
de asigurare a respectérii legii sau de un alt regim. in acest din urma caz, CEPD invita Comisia
sa explice in continuare normele de protectie a datelor aplicabile urmaririi penale a acestor
infractiuni Tn scopul securitatii nationale.

3.2.2 Cadrul juridic pentru securitatea nationala

(89) Cadrul juridic codificat pe care se bazeaza proiectul de decizie in capitolul sau privind accesul
guvernului in ,scopuri de securitate nationala” consta in Legea nr. 14197 din 2021, Legea
nr. 9883 din 7 decembrie 1999 de instituire a sistemului brazilian de informatii si Decretul
conex nr. 4376 din 2002. Ultimele doua acte legislative mentionate au instituit sistemul
brazilian de informatii [Sistema Brasileiro des Inteligéncia (SISBIN)] si functionarea acestuia.
Acestea sunt urmate de Decretul prezidential cu caracter obligatoriu nr. 87937* din 2016, care
defineste politica nationala de informatii [asa-numita Politica Nacional de Inteligéncia (PNI)],

precum si LGPD in 2018.

(90) Decretul prezidential nr. 8793 din 2016 descrie subiectul, obiectivele si limitele PNI. Activitatile
prevazute in acest decret au ca scop producerea si diseminarea catre autoritatile competente
a informatiilor referitoare la fapte si situatii care au loc pe teritoriul national sau in afara
acestuia, cu o influentd imediatd sau potentiald asupra procesului decizional, a actiunii
guvernamentale si a sigurantei societdtii si a informatiilor de stat. in aceste conditi,
,informatiile” se refera la toate informatiile — si datele — necesare si prelucrate pentru a sprijini
procesul decizional al ramurii executive in acest domeniu.

0 Legea nr. 14197 din 1 septembrie 2021, disponibil& la adresa https://www.planalto.gov.br/ccivil_03/_ato2019-
2022/2021/1ei/114197.htm (02.10.2026).

™ A se vedea considerentul 200 din proiectul de decizie.

2 A se vedea considerentul 199 din proiectul de decizie.
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(91) Tn conformitate cu temeiul juridic al SISBIN, astfel cum a fost prezentat de Comisie, SISBIN si
entitatile sale au fost instituite ca mecanism de baza pentru punerea in aplicare a PNI si, ca
atare, au sarcina de a desfasura activitati legate de domeniul securitatii nationale, precum si
de siguranta si securitatea publicd si de protectia institutiilor democratice. In acest scop,
SISBIN prevede schimbul de cunostinte si planificarea integrata a activitatilor’. in consecinta,
conceptul de securitate nationala in Brazilia, avand in vedere activitatile SISBIN, pare sa nu
se limiteze doar la infractiunile codificate in Legea nr. 14197, ci ar putea fi considerat parte
integranta a unui concept mai larg de informatii nationale.

(92) SISBIN, astfel cum a fost infiintat initial, era compus din optsprezece entitati federale, printre
care treisprezece ministere, si ulterior extins la 48 de asa-numite agentii in temeiul Decretului
nr. 11693 din 6 septembrie 2023 privind organizarea si functionarea SISBIN"*. CEPD ia act
de faptul ca cooperarea in cadrul SISBIN integreaza si alte entitati decat institutiile traditionale
de securitate, cum ar fi Ministerul Stiintei [articolul 4 alineatul (IV)], Ministerul Agriculturii
[articolul 4 alineatul (XV)] si Ministerul Energiei [articolul 4 alineatul (XVIII)] si Procurorul
general federal [articolul 4 alineatul (XIX)].

(93) Intrucat prin Decretul nr. 4376 din 2002 s-a solicitat Consiliului consultativ al sistemului
brazilian de informatii s& propuna standarde si proceduri generale pentru schimbul de
,cunostinte si comunicatii” in cadrul SISBIN ", prin Decretul nr. 11693 din 2023 se
desemneaza organul central al SISBIN pentru producerea de instrumente tehnice’® destinate
schimbului de informatii si cunostinte si se descrie schimbul si utilizarea datelor obtinute de
entitatile SISBIN. Cu toate acestea, proiectul de decizie al Comisiei nu furnizeaza informatii
suplimentare cu privire la astfel de norme sau standarde juridice emise de organul central, de
exemplu atunci cand entitatile SISBIN fac schimb de date cu caracter personal intre acestea.

(94) Tn plus, par sa existe diferente in ceea ce priveste conceptele de sensibilitate a informatiilor,
avand in vedere ca, in temeiul legislatiei relevante care reglementeaza activitatile SISBIN,
sensibilitatea este legata de gradul de confidentialitate acordat unor informatii’” si de limitarea
scopului In raport cu principiile generale ale RGPD®,

(95) Astfel cum s-a explicat deja mai sus, articolul 4 alineatul (l11) literele (a)-(c) din LGPD, care a
fost codificat numai dupéa instituirea SISBIN si stabilirea unei politici nationale privind
informatiile, excepteaza de la aplicarea LGPD activitatile de prelucrare a datelor desfasurate
exclusiv in scopul sigurantei publice, al apararii nationale si al securitatii statului, cu exceptia
principiilor generale stabilite in materie de protectie a datelor.

"3 Decretul prezidential nr. 8793, sectiunea 5, denumirile SISBIN si organele integrate in acesta, schimbul de cunostinte in cadrul
SISBIN si planificarea integrata a cooperarii dintre membrii SISBIN ca instrumente pentru realizarea PNI.

74 A se vedea considerentul 202 din proiectul de decizie.

5 A se vedea articolul 7 alineatul (I1) din Decretul nr. 4.376.

® A se vedea articolul 10 alineatul (XI), disponibil la adresa https://www.planalto.gov.br/ccivil 03/ ato2023-
2026/2023/decreto/d11693.htm (26.9.2025).

7 A se vedea Decretul nr. 8793 din 2016, Decretul nr. 11693, considerentul 204 din proiectul de decizie.

8 A se vedea articolul 6 alineatul (1) din LGPD, care se refera la scopuri legitime si specifice, in timp ce RGPD prevede scopuri

legale si specifice.
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(96) Astfel cum a subliniat Comisia in proiectul de decizie, cadrul general al Constitutiei Braziliei,
precum si participarea Braziliei la Curtea Interamericand a Drepturilor Omului se refera la
cadrul juridic pentru accesul guvernului la serviciile de informatii nationale. CEPD recunoaste,
de asemenea, ca si hotararile Curtii Supreme Federale din Brazilia au jucat un rol important
in definirea peisajului juridic’. Pana in prezent, hotararile Curtii Supreme au reprezentat un
sprijin concis si relevant pentru dezvoltarea suplimentara a protectiei datelor cu caracter
personal in conformitate cu Constitutia Braziliei. in acelasi timp, trebuie remarcat faptul ca
hotararile Curtii Supreme nu precizeaza si nici nu stabilesc norme generale abstracte de
protectie a datelor pentru prelucrarea datelor cu caracter personal, ci interpreteaza dispozitiile
si principiile Constitutiei si ale LGPD.

(97) CEPD este constient de faptul ca statelor li se acorda o marja larga de apreciere in definirea
aspectelor de securitate nationala, ceea ce permite apoi derogari in materie de securitate
nationala in ceea ce priveste prelucrarea datelor cu caracter personal. In acest context,
reaminteste definitia datd de Curtea Europeand a Drepturilor Omului, potrivit careia
amenintarile la adresa securitatii nationale trebuie sa se distinga prin natura lor, gravitatea lor
si circumstantele specifice de riscurile generale pentru siguranta publica sau de infractiunile
grave®.

(98) CEPD intelege ca datele prelucrate de entitatile SISBIN beneficiaza de derogarea prevazuta
la articolul 4 alineatul (lll) din LGPD numai atunci cand prelucrarea este efectuata exclusiv in
scopuri legate de siguranta publica, apararea nationala si securitatea statului. Acest lucru pare
sa se aplice in mod specific activitatilor organismului central al SISBIN, Agentia braziliana de
informatii (ABIN). in consecintd, cu exceptia cazului in care o entitate a SISBIN actioneaza in
numele ABIN Tn unul dintre aceste scopuri, LGPD se aplica integral.

(99) CEPD invita Comisia sa confirme aceasta intelegere si sa descrie si sa explice mai precis in
proiectul de decizie prezentarea conceptului de securitate nationala in temeiul legislatiei
braziliene, in special in ceea ce priveste colectarea si schimbul de date intre si de catre entitati
in numele activitatilor SISBIN, precum si in ceea ce priveste punerea in aplicare a PNI. in
acest sens, CEPD invitda Comisia sa clarifice, de asemenea, modul in care derogarile de la
LGPD in scopuri de securitate nationala se refera la derogarea pentru securitatea nationala
in temeiul RGPD.

3.2.3 Transferuri ulterioare si acorduri internationale

(100)Articolul 33 din LGPD defineste conditiile prealabile pentru transferul international de date.
Articolul 33 alineatele (I) si (ll) din LGPD stabileste cerinte similare unei decizii privind
caracterul adecvat al nivelului de protectie sau cerinte pentru garantii suplimentare in temeiul
RGPD. Aceste cerinte sunt eliminate in articolul 33 alineatele (lll), (V1) si (VIl) din LGPD, care
abordeaza cazurile de ,cooperare juridica intre serviciile de informatii®, transferurile care

8 A se vedea considerentul 203 din proiectul de decizie.
8 CEDO, Big Brother Watch si altii/Regatul Unit, 25 mai 2021, punctul 350.
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raspund ,unui angajament asumat in cadrul acordurilor de cooperare internationala” si
transferurile ,necesare pentru aplicarea unei politici publice sau a unei atributii juridice a
serviciului public”, si anume securitatea nationala si serviciile de informatii nationale. Aceasta
decizie pare sa fie in conformitate cu conceptul de la articolul 4 alineatul (Ill) din LGPD, care
limiteaza aplicarea LGPD numai la principiile sale in materie de siguranta publica, aparare
nationala si siguranta de stat. Astfel, s-ar putea considera ca transferurile ulterioare in scopuri
legate de informatiile nationale ar trebui efectuate in conformitate cu principiile generale ale
protectiei datelor prevazute in LGPD, fiind in acelasi timp supuse dispozitiilor privind
cooperarea internationald prevazute in actele juridice de instituire a PNI si SISBIN.

(101)Acestea fiind spuse, CEPD recunoaste ca Brazilia poate avea nevoie si chiar transmite date
cu caracter personal serviciilor externe de informatii in scopul cooperarii sau al punerii in
aplicare a PNI in conformitate cu obiectivul de a preveni si de a identifica amenintarile pe baza
conceptului integrat de securitate mentionat mai sus.

(102)Astfel cum s-a mentionat anterior, Comisia subliniaza aplicabilitatea cadrului general al
Constitutiei Braziliei si garantarea ,habeas data” pentru protectia datelor cu caracter personal
in cadrul SISBIN, care se aplica si transferurilor ulterioare in scopul securitatii nationale. CEPD
invitd Comisia sa clarifice in continuare temeiul juridic si garantiile si conditiile Tn materie de
protectie a datelor pe care ABIN si ceilalti membri ai SISBIN sunt obligati sa le ia in considerare
inainte de a divulga date cu caracter personal partenerilor straini in scopuri legate de serviciile
de informatii nationale.

(103)CEPD ia act, de asemenea, de faptul ca Comisia nu a integrat consideratii privind existenta
acordurilor internationale incheiate intre Brazilia si tari terte sau organizatii internationale in
evaluarea sa privind caracterul adecvat al nivelului de protectie. Intrucat LGPD nu prevede o
legislatie obligatorie dincolo de principiile generale de protectie a datelor, astfel de acorduri ar
putea contine dispozitii specifice pentru transferul international de date cu caracter personal
detinute de ABIN sau de ceilalti membri ai SISBIN catre tari terte. CEPD considera ca
incheierea de acorduri bilaterale sau multilaterale cu tari terte in scopul cooperarii in materie
de informatii ar putea afecta cadrul juridic privind protectia datelor, astfel cum a fost evaluat.

(104)Prin urmare, CEPD invita Comisia sa clarifice daca exista astfel de acorduri internationale in
scopuri legate de serviciile nationale de informatii si sa evalueze impactul potential al acestora
asupra nivelului de protectie acordat datelor cu caracter personal transferate din SEE catre
Brazilia in ceea ce priveste cadrul juridic evaluat in principal pentru prelucrarea datelor in
scopuri legate de informatiile nationale.

3.2.4 Supraveghere si cai de atac

(105)Proiectul de decizie privind caracterul adecvat al nivelului de protectie prezinta diferite
organisme care supravegheaza activitatile autoritatilor braziliene responsabile cu securitatea
nationald, in special (i) ramura executiva, (ii) ramura legislativa; (iii) ANPD; si (iv) sistemul
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judiciar. in ceea ce priveste ANPD, CEPD reaminteste examinarea si concluziile formulate in
sectiunea 3.1.4 din prezentul aviz, care raman valabile si in acest caz.

(106)Conform proiectului de decizie, Camera pentru Relatii Externe si Aparare Nationala a
Consiliului Guvernului este responsabild de supravegherea punerii in aplicare a Politiei
Nationale a Informatiilor, iar Oficiul pentru Securitate Institutionald este responsabil de
coordonarea activitatii serviciilor federale de informatii. CEPD ia act de faptul ca acest control
se refera numai la asigurarea faptului ca obiectivele care trebuie atinse de sistemul de
informatii si la punerea lor in aplicare, dar nu include nicio competenta de investigare sau de
sanctionare si nu acopera prelucrarea efectiva a datelor cu caracter personal.

(107)De fapt, Comisia mixta pentru controlul activitatilor de informatii (CCAIl) (ramura legislativa)
este cea care exercitd controlul asupra activitatilor de informatii, incluzand legitimitatea si
eficacitatea acestora. CEPD salutd faptul ca structura si competentele CCAl au fost
consolidate, sporind transparenta activitatilor sale si permitand organismului s& exercite un
control adecvat, cum ar fi efectuarea de analize post-hoc, audituri si controale ale operatiunilor
in curs. De asemenea, CEPD ia act cu satisfactie de faptul ca CCAI poate trata plangerile
persoanelor vizate ca parte a competentei sale de a investiga plangerile cu privire la incalcari
ale drepturilor fundamentale si ale garantiilor fundamentale.

(108)Competenta sistemului judiciar de a solutiona cauzele introduse de cetateni impotriva
autoritatilor publice este un aspect pozitiv, in special deoarece permite supravegherea
judiciara a activitatilor desfasurate in numele securitatii nationale, asigurand respectarea,
printre altele, a drepturilor constitutionale (inclusiv a dreptului la protectia datelor) si a LGPD.
CEPD ia act cu satisfactie de faptul ca este prevazuta posibilitatea de a introduce o cale de
atac prin intermediul Curtii Supreme Federale si, in cele din urma, prin intermediul Curtii
Interamericane a Drepturilor Omului.

(109)CEPD intelege ca, in contextul activitatilor nationale de informatii, persoanelor vizate li se
ofera (i) drepturile consacrate in LGPD (ca urmare a hotararii Curtii Supreme Federale din
15 septembrie 2022); (ii) dreptul de a obtine acces la datele cu caracter personal si de a le
rectifica prin calea de atac constitutionala ,habeas data”; precum si (iii) dreptul la despagubiri
pentru daune materiale si morale.

(110)CEPD saluta existenta unor astfel de drepturi si faptul ca acestea pot fi invocate prin
mecanisme judiciare si administrative, in special CCAI, precum si faptul ca aceste cai de atac
sunt accesibile tuturor persoanelor, indiferent de cetatenie.

4. PUNEREA iN APLICARE Sl
MONITORIZAREA PROIECTULUI DE
DECIZIE
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(111)in ceea ce priveste monitorizarea si revizuirea proiectului de decizie, CEPD ia act de faptul
ca, in conformitate cu jurisprudenta CJUE, ,avand in vedere ca nivelul de protectie asigurat
de o tara terta este susceptibil s evolueze, revine Comisiei, dupa adoptarea unei decizii
[privind caracterul adecvat al nivelului de protectie in temeiul articolului 45 din RGPD] sarcina
de a verifica Tn mod periodic daca constatarea referitoare la nivelul de protectie adecvat
asigurat de tara tertd in cauza este in continuare justificata in fapt si in drept. O astfel de
verificare se impune, in orice caz, atunci cand exista indicii care dau nastere unei indoieli in
aceasta privinta™'.

(112)CEPD ia act de faptul ca revizuirea constatarii privind caracterul adecvat al nivelului de
protectie va avea loc cel putin o data la patru ani, in conformitate cu articolul 45 alineatul (3)
din RGPD%.

(113)CEPD saluta faptul ca proiectul de decizie prevede, la considerentul 230, participarea CEPD
la reuniunea organizata intre Comisie si autoritatile braziliene si dedicata revizuirii functionarii
deciziei privind caracterul adecvat al nivelului de protectie. In ceea ce priveste implicarea
practicd a CEPD si a reprezentantilor sai in pregatirea si desfasurarea revizuirilor periodice
viitoare, CEPD reitereaza ca orice documentatie relevanta, inclusiv corespondenta, ar trebui
comunicata in scris CEPD cu suficient timp inainte de desfasurarea revizuirilor.

Pentru Comitetul European pentru Protectia Datelor,

Presedinte

(Anu Talus)

81 Hotararea Schrems | a CJUE, punctul 76. A se vedea, de asemenea, articolul 3 alineatul (4) din proiectul de decizie.
82 A se vedea considerentul 229 si articolul 3 alineatul (4) din proiectul de decizie.
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