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Tiivistelma

Euroopan komissio aloitti 5. syyskuuta 2025 prosessin, jonka tavoitteena on hyvaksya
luonnos taytantdédnpanopaatokseksi, jaliempana ‘paatésluonnos’, Brasilian liittotasavallan,
jaliempéana 'Brasilia’, tarjoaman henkilbtietojen suojan riittavasta tasosta.

Komissio pyysi 5. syyskuuta 2025 lausuntoa Euroopan tietosuojaneuvostolta, jaljempana
‘tietosuojaneuvosto’. Tietosuojaneuvoston arviointi Brasilian tarjoaman tietosuojan tason
riittavyydesta on tehty itse paatosluonnoksen tarkastelun ja Brasilian viranomaisten
virallisilla verkkosivuilla julkisesti saatavilla olevien asiakirjojen analyysin perusteella.

Tietosuojaneuvosto keskittyi arvioimaan seka paatdsluonnoksen yleisia yleisen tietosuoja-
asetuksen' nakokohtia ettd viranomaisten paasya ETA:sta siirrettyihin henkilotietoihin
lainvalvonnan ja kansallisen turvallisuuden perusteella, mukaan lukien yksildiden
kaytettavissa olevat oikeussuojakeinot ETA:ssa. Tietosuojaneuvosto arvioi myos, ovatko
Brasilian oikeudellisen kehyksen mukaiset suojatoimet kaytossa ja ovatko ne tehokkaita.

Tietosuojaneuvosto on kayttanyt tassa tyossa paaasiallisena viitekehyksena 29 artiklan
mukaisen tietosuojatydryhman 28. marraskuuta 2017 hyvaksymia tietosuojan riittavyyden
viitearvoja?, jotka tietosuojaneuvosto on viimeksi tarkistanut ja hyvéksynyt 6. helmikuuta
2018, ja tiedustelua koskevista eurooppalaisista olennaisista takeista annettuja
tietosuojaneuvoston suosituksia 2/2020.

Tietosuojaneuvosto panee tyytyvaisena merkille, ettd tietosuojakehyksessa, erityisesti
Brasilian yleisessa tietosuojalaissa, yhdessa presidentin asetusten ja Brasilian
tietosuojaviranomaisen ANPD:n (Agencia Nacional de Protecdo de Dados) antamien
sitovien maaraysten kanssa, vahvistetaan vaatimuksia (jotka koskevat muun muassa
periaatteita, rekisterdityjen oikeuksia, siirtoja, valvontaa ja muutoksenhakua), jotka ovat
keskeisilta osiltaan yhdenmukaisia yleisen tietosuoja-asetuksen ja Euroopan unionin
tuomioistuimen oikeuskaytanndn kanssa.

Tietosuojaneuvosto totesi myos, etta komission olisi paatdsluonnoksessa selvennettava
tiettyja Brasilian oikeudellisen kehyksen nakokohtia ja seurattava tiiviisti kehyksen
kehitysta.

Osoitusvelvollisuuden periaatteen ja tietosuojaa koskevan vaikutustenarvioinnin
vaatimusten osalta tietosuojaneuvosto pitaa tarkeana velvoitetta toteuttaa tietosuojaa
koskeva vaikutustenarviointi tapauksissa, joissa kasittely voisi aiheuttaa korkean riskin
luonnollisten henkildiden oikeuksille ja vapauksille, ja ettd tietosuojaa koskeva
vaikutustenarviointi kattaa kasittelyn tarpeellisuuden ja oikeasuhteisuuden arvioinnin. Sen
vuoksi tietosuojaneuvosto kehottaa komissiota seuraamaan naiden vaatimusten
kaytannon taytantoonpanoa.

" Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten henkildiden
suojelusta henkildtietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta.

2 29 artiklan mukainen tietosuojatyéryhma, WP 254 rev.01, hyvéksytty 28. marraskuuta 2017 sellaisena kuin se on viimeksi
tarkistettuna ja hyvaksyttyna 6. helmikuuta 2018, Euroopan tietosuojaneuvoston hyvaksyma asiakirja.

1] European Data Protection Board

HYVAKSYTTY



2|

Yleisessa tietosuojalaissa rajoitetaan tietyissa tapauksissa tietojen antamista
rekisteroidyille tai valvontaviranomaiselle liikesalaisuuden perusteella. Kun otetaan
huomioon lapinakyvyytta koskevien vaatimusten merkitys rekisterdityjen mahdollisuudelle
valvoa, miten heidan tietojaan kasitellaan, ja tarkeat velvoitteet tehda yhteistyota
valvontaviranomaisen kanssa erityisesti sen valvontatehtavia varten tarvittavien tietojen
toimittamiseksi, tietosuojaneuvosto kehottaa komissiota seuraamaan naiden rajoitusten
taytantdonpanoa kaytannossa, jotta voidaan ymmartaa paremmin niiden mahdollisia
vaikutuksia oikeuteen saada ilmoitus tietojenkasittelysta ja paasy tietoihin seka ANPD:n
valtuuksiin.

Edelleen siirtamistd koskevien saantéjen osalta tietosuojaneuvosto kehottaa komissiota
selventamaan paatésluonnoksessa, voidaanko siirtoja toteuttaa yleisen tietosuoja-
asetuksen 49 artiklaa vastaavin edellytyksin vain poikkeuksellisissa olosuhteissa, joissa
muita siirtovalineita ei voida kayttdaa. Komissiota pyydetddn myos selventamaan,
iimoitetaanko rekisterdidyille seuraavista seikoista: siirron mahdolliset riskit, kun siirto
perustuu heidan suostumukseensa, ja siirron olosuhteet (siirron kesto ja tarkoitus,
kohdemaat, asianomaisten osapuolten velvollisuudet, rekisterdityjen oikeudet ja keinot
kayttaa naita oikeuksia) kaytetysta siirtovalineesta riippumatta.

Lisaksi tietosuojaneuvosto kehottaa komissiota tarkentamaan henkilbtietojen ja
yksityisyyden suojaa kasittelevan kansallisen neuvoston tehtavia ja sen vuorovaikutusta
ANPD:n kanssa.

Siltd osin kuin on kyse Brasilian viranomaisten paasysta Brasilian rekisterinpitajille ja
henkilotietojen kasittelijoille siirrettyihin henkilotietoihin ja niiden kaytosta lainvalvontaan ja
kansalliseen turvallisuuteen liittyvia tarkoituksia varten, tietosuojaneuvosto toteaa, etta
yleista tietosuojalakia ei sovelleta tietojen kasittelyyn, jota suoritetaan yksinomaan yleisen
turvallisuuden, kansallisen puolustuksen, valtion turvallisuuden tai rikosten tutkinnan ja
syytteeseenpanon tarkoituksiin. Samalla tietosuojaneuvosto panee tyytyvaisena merkille,
ettd Brasilian liittotasavallan korkein oikeus on oikeuskaytanndssaan tulkinnut yleista
tietosuojalakia tavalla, joka laajentaa sen osittaista sovellettavuutta rikostutkintaa ja yleisen
jarjestyksen yllapitamista varten suoritettavaan henkilétietojen kasittelyyn.

Taman perusteella se kehottaa komissiota viela arvioimaan ja selventamaan
paatosluonnoksessa yleisen tietosuojalain  sovellettavuutta tapauksissa, joissa
henkilotietoja kasitellaan lainvalvontatarkoituksiin, mukaan lukien ANPD:n tutkintavaltuudet
ja korjaavat valtuudet lainvalvontaviranomaisiin nahden, seka ottamaan tarkoin huomioon
asiaan liittyvan kehityksen osana seurantavelvoitettaan.

Ottaen huomioon, ettd osavaltioille annetaan laaja harkintavalta kansallista turvallisuutta
koskevien kysymysten maarittelyssa, mika mahdollistaa kansallista turvallisuutta koskevat
poikkeukset henkilotietojen kasittelyssa, tietosuojaneuvosto kehottaa komissiota
kuvailemaan ja selittdmaan tarkemmin paatdsluonnoksessa Brasilian lainsdadannodn
mukaista kansallisen turvallisuuden kasitettd. Tahan liittyen tietosuojaneuvosto pyytaa
komissiota selventdmaan, miten kansallisen turvallisuuden vuoksi annetut poikkeukset
yleisesta tietosuojalaista liittyvat tietojen keraamiseen ja jakamiseen julkisyhteisojen valilla
Brasilian tiedustelujarjestelmassa (SISBIN).
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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkildiden suojelusta henkilétietojen kasittelyssa seka naiden
tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 paivana huhtikuuta
2016 annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679, jaliempana
'yleinen tietosuoja-asetus’, 70 artiklan 1 kohdan s alakohdan,

ottaa huomioon Euroopan talousalueesta, jaliempana 'ETA’, tehdyn sopimuksen ja erityisesti
sen liitteen XI ja poytakirjan 37, sellaisina kuin ne ovat muutettuina 6 paivana heindkuuta 2018
annetulla ETA:n sekakomitean paatokselld N:o 154/20182,

ottaa huomioon tydjarjestyksensa 12 ja 22 artiklan,

ON HYVAKSYNYT SEURAAVAN LAUSUNNON:

3 Viittauksilla “jasenvaltioihin” tarkoitetaan tassé lausunnossa ETA:n jasenvaltioita.
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1.JOHDANTO

Yleisen tietosuoja-asetuksen V luvussa vahvistetaan edellytykset henkiltietojen siirroille
kolmanteen maahan tai kansainvaliselle jarjestolle. HenkilGtietoja voidaan siirtaa komission
tekeman tietosuojan riittavyytta koskevan paatdksen perusteella (yleisen tietosuoja-asetuksen
45 artikla) tai, jos tallaista tietosuojan riittdvyytta koskevaa paatosta ei ole tehty, jos
rekisterinpitaja tai henkilotietojen kasittelija tarjoaa asianmukaiset suojatoimet, mukaan lukien
rekisterdidyn taytantéonpanokelpoiset oikeudet ja oikeussuojakeinot (yleisen tietosuoja-
asetuksen 46 artikla). Jos tietosuojan riittdvyyttd koskevaa paatosta tai asianmukaisia
suojatoimia ei ole, siirto tai siirtojen sarja kolmanteen maahan tai kansainvaliselle jarjestdlle
voidaan toteuttaa vain tietyin edellytyksin (yleisen tietosuoja-asetuksen 49 artikla).

Tietosuojaneuvosto muistuttaa, ettd tietosuojan riittdvyyttd koskevissa paatdksissa
tunnustetaan ETA:sta kolmansiin maihin tai kansainvalisiin jarjestoihin siirrettyjen
henkilGtietojen jatkuva suoja ja ettd ne ovat vankka siirtovaline, jolla varmistetaan
rekisterdidyn oikeuksien turvaaminen, kun tietoja siirretdédn ETA:n ulkopuolelle. Tietosuojan
riittivyyden viitetietojen * ja Euroopan unionin tuomioistuimen asiaa koskevan
oikeuskaytannén ° mukaan on niin, ettd vaikka kolmannen maan ei tarvitse tarjota
samantasoista suojaa kuin EU:n oikeusjarjestyksessa taataan, yleisen tietosuoja-asetuksen
45 artiklan 1 kohdassa oleva ilmaisu riittdvan tietosuojan taso” on luettuna perusoikeuskirjan
perusteella ymmarrettava siten, etta siind edellytetdan, ettd kyseinen kolmas maa
tosiasiallisesti varmistaa kansallisen lainsaadantonsa tai kansainvalisten sitoumustensa
johdosta perusoikeuksien ja -vapauksien suojan tason, joka vastaa olennaisilta osin EU:ssa
taattua suojan tasoa.

Brasilia on 26 osavaltiosta ja yhdesta liittovaltiopiiristd koostuva liittotasavalta, kuten
liittotasavallan perustuslaissa®, jaliempéna 'perustuslaki’, vahvistetaan. Brasilian osavaltioilla
on myds omat perustuslakinsa, jotka eivat saa olla ristiriidassa liittotasavallan perustuslain
kanssa. Yksityisyytta ja tietosuojaa suojellaan perustuslaissa perusoikeuksina (perustuslain 5
§:n X, XlI ja LXXIX momentti)’, ja perustuslakituomioistuin tunnustaa ne kaikille henkildille,
my6s ulkomaalaisille, riippumatta siitd, asuvatko he Brasiliassa® vai eivét.

Tarkein tietosuojaa koskeva saadds on yleinen tietosuojalaki (Lei Geral de Protegéo de
Dados, 14. elokuuta 2018 annettu laki nro 13.709, sellaisena kuin se on viimeksi muutettuna
25. lokakuuta 2022 annetulla lailla nro 14.460). Yleista tietosuojalakia tdydennetaan sitovilla
asetuksilla (26. elokuuta 2020 annettu presidentin asetus nro 10.474 ja 30. lokakuuta 2023
annettu presidentin asetus nro 11.758), jotka ovat oikeudellisesti sitovia ja
taytantéonpanokelpoisia.®

Yleisen tietosuojalain  lisdksi  Brasilian tietosuojakehykseen  kuuluu  Brasilian
tietosuojaviranomaisen ANPD:n (Agencia Nacional de Prote¢cdo de Dados) antamia sitovia

429 artiklan mukainen tietosuojatyéryhma, WP 254 rev.01, hyvaksytty 28. marraskuuta 2017 sellaisena kuin se on viimeksi
tarkistettuna ja hyvaksyttyna 6. helmikuuta 2018, Euroopan tietosuojaneuvoston hyvaksyma asiakirja, 3 luvun C kohta.

5 Unionin tuomioistuimen tuomio 6.10.2015, Maximillian Schrems v. Data Protection Commissioner, C-362/14, jaliempana
‘asiassa Schrems annettu tuomio’, ja unionin yleisen tuomioistuimen tuomio 3.9.2025, Philippe Latombe v. Euroopan komissio,
T-553/23, jéliempéana "asiassa Latombe annettu tuomio’.

6 Ks. paatésluonnoksen johdanto-osan 7 kappale.

7 Ks. paatésluonnoksen johdanto-osan 8 kappale.

8 Ks. paatésluonnoksen johdanto-osan 9 kappale.

% Ks. paatésluonnoksen johdanto-osan 11 ja 12 kappale.

5 European Data Protection Board

HYVAKSYTTY



maarayksia '°. Maarayksissa maarataan yleisen tietosuojalain tulkintaa ja soveltamista
koskevista lisédsaannoista. "' Naitd ovat esimerkiksi hallinnollisten seuraamusten
soveltamisesta 24. helmikuuta 2024 annettu maarays nro 4, tietoturvapoikkeamien
iimoittamisesta  24. huhtikuuta 2024 annettu maardys nro 15, jaljempana
‘tietoturvapoikkeamien ilmoittamista koskeva maarays’, henkildtietojen kansainvalisesta
siirrosta 23. lokakuuta 2024 annettu maarays nro 19, jaljlempana ’tietojen siirtoa koskeva
maarays’, yleisen tietosuojalain soveltamisesta pieniin ja keskisuuriin yrityksiin 27.
tammikuuta 2022 annettu maarays nro 2 ja tietosuojavastaavan tehtavasta 15. heindkuuta
2024 annettu maarays nro 18, jaljiempana 'tietosuojavastaavaa koskeva maarays’.

Tietosuojaneuvosto on tyytyvainen siihen, ettd oikeus yksityisyyteen ja tietosuojaan
tunnustetaan perustuslaissa perusoikeuksiksi, jotka pannaan edelleen taytantéon
kansallisessa lainsaadannossa. Lisaksi tietosuojaneuvosto panee tyytyvaisena merkille
Brasilian tekemat kansainvaliset sitoumukset.?

Tietosuojaneuvosto toteaa, ettd asetuksen (EU) 2018/1725™ 47 ja 94 artiklan nojalla
Euroopan unionin toimielimet, elimet ja laitokset voivat siirtdd henkilotietoja ilman erillista
lupaa kolmanteen maahan, kolmannen maan alueelle, tietylle sektorille tai kansainvaliselle
jarjestolle, jonka komissio on tunnustanut asetuksen (EU) 2016/679 45 artiklan 3 kohdan
nojalla varmistavan tietosuojan riittdvan tason edellyttden, ettd henkildtiedot siirretdan
ainoastaan rekisterinpitdjan  toimivaltaan kuuluvien  tehtdvien  suorittamiseksi.
Tietosuojaneuvosto  kehottaa  komissiota  muistuttamaan  tastd  oikeudellisesta
mahdollisuudesta paatdsluonnoksen johdanto-osan kappaleissa.

2. YLEISET TIETOSUOJANAKOKOHDAT

2.1 Osoitusvelvollisuus ja tietojen hallinta

Yleisessa tietosuojalaissa saadetaan osoitusvelvollisuuden periaatteesta, joka on yksi
henkilétietojen kasittelyyn sovellettavista yleisista periaatteista. Sen mukaan rekisterinpitajien
ja henkilotietojen kasittelijdiden™ on toteutettava asianmukaiset tekniset ja organisatoriset
toimenpiteet, jotta ne voivat tehokkaasti noudattaa tietosuojavelvoitteitaan, ja niiden on
voitava osoittaa, etta velvoitteita noudatetaan, muun muassa toimivaltaiselle
valvontaviranomaiselle (yleisen tietosuojalain 46 §). Tietosuojaneuvosto toteaa, etta tallaisia
toimenpiteitd ovat tietosuojavastaavan nimittdminen (yleisen tietosuojalain 41 §), jota
tarkennetaan ANPD:n tietosuojavastaavaa koskevassa maarayksessa, tietosuojaa koskeva
vaikutustenarviointi  (yleisen tietosuojalain 38 §) sekd selosteen pitdminen
tietojenkasittelytoimista (yleisen tietosuojalain 37 §). Lisaksi yleisessa tietosuojalaissa
todetaan, etta rekisterinpitajat ja henkilotietojen kasittelijat voivat laatia sisaisia saantoja hyvia
kaytantoja ja hallintomalleja varten, mukaan lukien koulutustoimia, sisaista
valvontamekanismia ja riskien vahentamista koskevat suunnitelmat (yleisen tietosuojalain 50

0 Kaikki ANPD:n antamat sitovat méaéraykset ovat saatavilla seuraavassa osoitteessa: https://www.gov.br/anpd/pt-br/acesso-a-
informacaol/institucional/atos-normativos/regulamentacoes anpd.

" Ks. paatésluonnoksen johdanto-osan 13 kappale.

12 Ks. paatésluonnoksen johdanto-osan 8—10 kappale.

13 Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 paivana lokakuuta 2018, luonnollisten
henkildiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa henkildtietojen kasittelyssa ja naiden
tietojen vapaasta liikkuvuudesta seka asetuksen (EY) N:o 45/2001 ja paatdksen N:o 1247/2002/EY kumoamisesta
(EU:n tietosuoja-asetus) (EUVL L 295, 21.11.2018, s. 39).

4 Yleisen tietosuojalain 5 §:n IX momentissa tarkoitetut kasittelysté vastaavat tahot.
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(10)

(11)

§). Tietosuojaneuvosto panee tyytyvaisena merkille, etta tallaiset valineet ovat samankaltaisia
kuin yleisessa tietosuoja-asetuksessa saadetyt valineet osoitusvelvollisuuden periaatteen
taytantdonpanemiseksi, ja se  suhtautuu  myoOnteisesti  tallaiseen  laheiseen
yhdenmukaisuuteen.

Tietosuojaneuvosto toteaa, ettd tietosuojaa koskevan vaikutustenarvioinnin osalta yleinen
tietosuojalaki ei sisalla selkeda velvoitetta tehda tietosuojaa koskevaa vaikutustenarviointia
tapauksissa, joissa kasittely voisi aiheuttaa korkean riskin luonnollisten henkildiden oikeuksille
ja vapauksille, vaan siina viitataan ainoastaan ANPD:n mahdolliseen pyyntdon. Taltd osin
tietosuojaneuvosto toteaa, ettd ANPD suosittelee tietosuojaa koskevaan vaikutustenarviointiin
liittyvisséd usein kysytyisséd kysymyksissa '° tietosuojaa koskevan vaikutustenarvioinnin
tekemista, jos kasittelytoimi voi aiheuttaa korkean riskin. Yleisessa tietosuojalaissa ei
myoskdan nimenomaisesti sisallytetd tarpeellisuuden ja oikeasuhteisuuden arviointia
tietosuojaa koskevan vaikutustenarvioinnin soveltamisalaan. Tietosuojaa koskevaan
vaikutustenarviointiin liittyvissd usein kysytyissa kysymyksissa suositellaan kuitenkin, etta
rekisterinpitajat ja  henkilotietojen  kasittelijat  arvioivat tietosuojaa  koskevissa
vaikutustenarvioinneissaan kasittelyn tarpeellisuutta ja oikeasuhteisuutta.

Tata taustaa vasten tietosuojaneuvosto kehottaa komissiota seuraamaan naiden vaatimusten
kaytannon taytantédnpanoa sen todentamiseksi, etta tietosuojaa koskeva vaikutustenarviointi
tehdaan, kun kasittely voi aiheuttaa korkean riskin luonnollisten henkildiden oikeuksille ja
vapauksille ja ettd myds kasittelytoimien tarpeellisuuden ja oikeasuhteisuuden arviointi
sisallytetdan tietosuojaa koskeviin vaikutustenarviointeihin.

2.2 Soveltamisala ja maaritelmat

Tietosuojan riittavyyden viitetietojen 3 luvussa kasitellaan sisaltéd koskevia periaatteita, ja
siina viitataan tietosuojan peruskasitteisiin ja -periaatteisiin. Kolmannen maan tai
kansainvalisen jarjeston jarjestelman on sisallettava tallaiset peruskasitteet ja -periaatteet,
jotta voidaan varmistaa, ettd henkiltietojen suojan taso vastaa olennaisilta osin EU:n
lainsdadanndssa taattua tasoa. Niiden ei tarvitse taysin vastata yleisen tietosuoja-asetuksen
terminologiaa, mutta niiden olisi heijastettava EU:n tietosuojalainsaadannon kasitteita ja
sovittava yhteen naiden kasitteiden kanssa. Tietosuojan riittdvyyden viitearvoissa viitataan
seuraaviin tarkeisiin kasitteisiin: 'henkilotiedot’, 'henkilotietojen kasittely’, 'rekisterinpitajat’,
‘henkilotietojen kasittelija’, 'vastaanottaja’ ja ’'arkaluonteiset tiedot’. Brasilian lainsaadannon
tata nakokohtaa kasitellaan seuraavissa kohdissa.

2.2.1 Yleisen tietosuojalain aineellinen ja alueellinen
soveltamisala

Tietosuojaneuvosto on tyytyvainen siihen, ettd yleisen tietosuojalain soveltamisala on seka
aineellisesti etta alueellisesti hyvin samankaltainen kuin EU:n tietosuojakehyksessa.

Yleisen tietosuojalain 4 §:ssa jatetdan lain soveltamisalan ulkopuolelle kasittely yksinomaan
henkilokohtaisia ja muita kuin taloudellisia tarkoituksia varten, ja tallaisista poikkeuksista
saadetaan myods yleisessa tietosuoja-asetuksessa (yleisen tietosuoja-asetuksen 2 artiklan 2
kohdan c alakohta). Lisaksi jotkin muut kasittelytoimet jaavat osittain yleisen tietosuojalain
soveltamisalan ulkopuolelle, erityisesti kasittely, joka liittyy yleiseen turvallisuuteen,

'5 https://www.gov.br/anpd/pt-br/canais atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-de-dados-
pessoais-ripd.
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kansalliseen puolustukseen, valtion lakisadateisiin toimiin tai rikosten tutkintaan ja
syytteeseenpanoon, journalistisiin ja taiteellisiin tarkoituksiin, akateemiseen tutkimukseen
sekad terveystutkimukseen (yleisen tietosuojalain 3 §:n Ill momentti). Tata kasitelladn
tarkemmin tdman lausunnon 3.1 jaksossa.

Erityisesti siltd osin kuin on kyse yleisen tietosuojalain osittaisesta soveltamisesta
henkilotietojen kasittelyyn journalistisia ja taiteellisia tarkoituksia varten, tietosuojaneuvosto
toteaa, ettd poikkeuksen soveltamisala vastaa yleisen tietosuoja-asetuksen 85 artiklan 2
kohdassa saadettya soveltamisalaa'®, eli tallaista poikkeusta sovelletaan ainoastaan silloin,
kun henkilttietoja kasitellddn yksinomaan tallaista tarkoitusta varten, ja kaikki muu lehdiston,
tiedotusvalineiden tai taidealan laitosten suorittama kasittely kuuluu yleisen tietosuojalain
soveltamisalaan. Lisdksi joitakin poikkeuksia, jotka koskevat henkildtietojen kasittelya
yksinomaan akateemisiin tarkoituksiin, eli yleisen tietosuojalain 7 § (oikeusperustetta koskevat
vaatimukset) ja 11 § (arkaluonteisten tietojen kasittelyd koskevat saannét), sovelletaan
edelleen. ' Naiden poikkeusten soveltamisala on myds yleisen tietosuoja-asetuksen 85
artiklan 2 kohdassa saadetyn mukainen.

2.2.2 Maaritelmat

Tietosuojaneuvosto panee tyytyvaisenda merkille, ettd yleisessa tietosuojalaissa kaytetyt
maaritelmat ovat yhdenmukaiset EU:n tietosuojakehyksen kanssa ja vastaavat yleisessa
tietosuoja-asetuksessa saadettyja maaritelmia. Yleisessa tietosuojalaissa maaritelldaan
erityisesti ’henkildtiedot’, ’pseudonymisoidut tiedot’, ’anonyymit tiedot' '®, ’henkildtietojen
kasittely’, ’rekisterinpitajd’, ’henkilttietojen kasittelija’ ja ’arkaluonteiset tiedot’ (yleisen
tietosuojalain 5 §) samalla tavalla kuin ne maaritellaan yleisessa tietosuoja-asetuksessa el
johdanto-osan 26 kappaleessa, 4 artiklassa ja 9 artiklan 1 kohdassa. My6és muut maaritelmat,
kuten ‘rekisterdity’, ‘tietosuojavastaava’, ‘suostumus’, ‘tietosuojaa koskeva
vaikutustenarviointi’ ja ’'yhteisrekisterinpitdjyys’ '°, vastaavat olennaisilta osin yleisessa
tietosuoja-asetuksessa saadettyja kasitteita.

2.3 Tietosuojaperiaatteet ja oikeusperusteet

2.3.1 Kasittelyn periaatteet

Tietosuojan riittavyyden viitearvoissa vahvistetaan yleisen tietosuoja-asetuksen mukaisesti,
ettd tietoja on kasiteltava lainmukaisesti, asianmukaisesti ja oikeutetulla perusteella. Yleisen
tietosuojalain 6 §:n mukaan henkilétietojen kasittely on suoritettava vilpittdmassa mielessa ja
siin@ on noudatettava seuraavia periaatteita: kayttotarkoitussidonnaisuus, riittavyys,
tarpeellisuus, vapaa paasy?, tietojen laatu, lapinakyvyys, turvallisuus, ennaltaehkaisy,
syrjimattémyys, vastuu ja osoitusvelvollisuus.

Ottaen huomioon naiden periaatteiden kasitteet Brasilian oikeusjarjestelmassa noudatetaan
samoja tietojen kasittelyd koskevia periaatteita, jotka on vahvistettu yleisen tietosuoja-

6 Ks. myos paatdsluonnoksen johdanto-osan 35 kappale.

7 Ks. myos paatdsluonnoksen johdanto-osan 32 ja 33 kappale.

8 Yleisen tietosuojalain 12 §:ssd tasmennetdan, ettd anonymisoituja tietoja ei pidetd henkilétietoina, paitsi jos tietojen
anonymisointi on peruutettu tai jos se voidaan peruuttaa kohtuullisin toimin. Tassa pykalassa selitetdan, ettd "kohtuullinen” tulisi
maarittad ottaen huomioon objektiiviset tekijat, kuten 1) peruuttamiseen tarvittavat kustannukset ja aika, 2) kaytettavissa oleva
teknologia ja 3) rekisterinpitdjan omien keinojen yksinomainen kaytto.

9 Ks. yleisen tietosuojalain 42 §:n 1 momentin | kohta.

20 vapaalla paasylla tarkoitetaan sité, etté rekisterdidyille taataan helpotettu ja maksuton oikeus saada tietoa henkilétietojensa
kasittelyn muodosta ja kestosta seka niiden eheydesta (yleisen tietosuojalain 6 §:n IV momentti).

8| European Data Protection Board

HYVAKSYTTY



(18)

(20)

(21)

asetuksen 5 artiklassa. Esimerkiksi kayttotarkoitussidonnaisuuden osalta yleisen
tietosuojalain 7 §:n 7 momentissa sdadetaan, etta "tdman pykalan 3 momentissa (julkisesti
saatavilla olevat henkildtiedot) ja 4 momentissa (rekisterdidyn nimenomaisesti julkisiksi
saattamat tiedot) tarkoitettujen henkiltietojen myéhempaa kasittelya voidaan suorittaa uusia
tarkoituksia varten edellyttden, ettd uuden kasittelyn lailliset ja erityiset tarkoitukset ja
rekisterdidyn oikeuksien turvaaminen seka tdssa laissa saadetyt perusteet ja periaatteet
huomioidaan”.

Yleisessa tietosuoja-asetuksessa edellytetdan selkeasti, etta tallaista mydohempaa kasittelya
voidaan toteuttaa ainoastaan, jos uusi kayttotarkoitus on yhteensopiva alkuperaisen
tarkoituksen kanssa. Vaatimusta varmistaa tarkoitusten yhteensopivuus (myds sovellettavien
eettisten normien seka teknisten ja oikeudellisten suojatoimien noudattaminen) korostetaan
ANPD:n julkaisemissa akateemisia tarkoituksia ja tutkimusten toteuttamista varten
suoritettavaa henkilGtietojen kasittelyd koskevissa ohjeissa seka oikeutettua etua koskevissa
ohjeissa. Oikeutettua etua koskevissa ohjeissa ANPD selittda, miten rekisterinpitdjan on
osoitettava tosiasiallinen yhteys kasittelyn kahden tarkoituksen valilla ja otettava huomioon
rekisterdidyn "oikeutetut odotukset”. Naissa ohjeissa tdsmennetdan lisaksi, etta "oikeutettujen
odotusten analysointi voi perustua useisiin tekijdihin, joista voidaan mainita muun muassa
seuraavat: d) tietojen keraamisen tarkoitus ja sen yhteensopivuus oikeutetun edun perusteella
tapahtuvan kasittelyn kanssa”. Tietosuojaneuvosto suhtautuu mydnteisesti tdhan ANPD:n
tekemaan selvennykseen, joka auttaa yhdenmukaistamaan kayttotarkoitussidonnaisuutta
koskevia vaatimuksia.

Yleisessa tietosuoja-asetuksessa sdadetyn sailytyksen rajoittamisen periaatteen mukaan
tietoja saa sailyttdd vain niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten
varmistamiseksi (yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan e alakohta). Vaikka yleisen
tietosuojalain 6 §:ssa ei nimenomaisesti saadeta sailytyksen rajoittamisen periaatteesta,
pykalaa olisi luettava yhdessa yleisen tietosuojalain 15 §:n kanssa. Siind tdsmennetaan
tietojenkasittelyn lopettamista koskeva vaatimus. Tassa pykaldssa sailytyksen rajoittamisen
periaate liittyy selkeasti yleisen tietosuojalain 6 §:ssa lueteltuihin yleisiin periaatteisiin
sisaltyviin ~ ’riittavyyden” ja  “tarpeellisuuden”  periaatteisiin.  Selkeyden  vuoksi
tietosuojaneuvosto kannustaa komissiota selventamaan paatosluonnoksessa yleisen
tietosuojalain 6 ja 15 §:n vuorovaikutusta sailytyksen rajoittamisen periaatteen osalta.

Lisaksi yleisen tietosuojalain 16 §:ssa vahvistetaan sailytyksen rajoittamista koskevien
vaatimusten osalta edellytykset henkilGtietojen sailyttamiselle ja poistamiselle kasittelyn
paatyttya. Tassad pykalassa sadadetddn myds neljdsta tarkoituksesta, joita varten tietoja
voidaan sailyttaa tietojenkasittelyn paattymisen jalkeen: 1) lakiin tai sdantelyyn perustuvien
velvoitteiden noudattaminen, 2) tutkimusten suorittaminen varmistaen mahdollisuuksien
mukaan tietojen anonymisointi, 3) kun tietoja siirretddn kolmansille osapuolille yleisen
tietosuojalain vaatimusten mukaisesti tai 4) kun rekisterinpitdja kayttaa tietoja yksinomaan
omiin tarkoituksiinsa, edellyttden etta tiedot on anonymisoitu ja kolmansien osapuolten paasy
tietoihin on kielletty. Tietosuojaneuvosto toteaa, ettd nama kasittelytilanteet ovat yleisessa
tietosuoja-asetuksessa vahvistetun sailytyksen rajoittamisen periaatteen mukaisia.

Lapindkyvyyden ja oikeudenmukaisuuden periaatteilla pyritddn varmistamaan, etta
rekisterdidyt voivat valvoa henkildtietojaan, ja tata varten rekisterdidylle on paasaantoisesti
annettava tietoa ennakoivasti.?’ Samaan aikaan yleisessa tietosuojalaissa rajoitetaan tata
periaatetta, kun on kyse lilkesalaisuudesta, milla voi olla vaikutusta siihen, etta rekisteroidyt

2! Taté korostetaan myés tietosuojan riittévyyden viitearvoissa, ks. 3 luvun A kohdan 7 alakohta.
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saavat tietoja tietojensa kasittelysta voidakseen valvoa niité (esimerkiksi tekemalla valituksen
ANPD:lle). Komissio kuitenkin selittaa paatdésluonnoksessa, etta tata rajoitusta olisi tulkittava
Brasilian julkisuuslain ja 16. toukokuuta 2012 annetun presidentin asetuksen nro 7.721
perusteella ja etta sitad "on nain ollen tulkittava niin, etta tietojen kasittely tai muu luovuttaminen
on toteutettava siten, ettei se johda liikesalaisuuksien paljastumiseen tai kilpailuedun
syntymiseen muille toimijoille samalla kun varmistetaan henkilotietojen suojaa koskevien
tavoitteiden tayttyminen. Tama tarkoittaa |apindkyvyyden periaatteen ja koko yleisen
tietosuojalain tekstin osalta, ettd liikesalaisuuksia koskevaa rajoitusta ei voida kayttaa
yleispatevana perusteena olla noudattamasta lakia vaan kayttdon on otettava erityisia
suojatoimia, joilla voidaan varmistaa tietojen luovuttaminen siten, ettd ndma edut suojataan.”*

Koska lapinakyvyyden periaate on tarkea, tietosuojaneuvosto kehottaa komissiota
seuraamaan taman sdanndksen taytantddnpanoa kaytanndssa, jotta voidaan ymmartaa
paremmin sen vaikutusta oikeuteen saada ilmoitus tietojenkasittelysta ja paasy tietoihin.

2.3.2 Turvatoimet ja tietoturvaloukkaukset

Yleinen tietosuojalaki sisaltda turvallisuuden ja ennaltaehkaisyn periaatteet, joiden mukaan on
sovellettava toimenpiteitd henkilGtietojen suojaamiseksi ja tallaiseen kasittelyyn liittyvien
vahinkojen ehkaisemiseksi (yleisen tietosuojalain 6 §:n VIl ja VIII momentti). Lisaksi yleisessa
tietosuojalaissa todetaan nimenomaisesti, ettd jos turvatoimia ei toteuteta asianmukaisesti,
tietojen kasittelya pidetaan lainvastaisena. Laissa edellytetaan, etta toteutetaan tarvittavat
toimenpiteet tdman  periaatteen noudattamisen  osoittamiseksi  riskiperusteisella
lahestymistavalla (yleisen tietosuojalain 44, 46 ja 47 §) ja noudatetaan tietoturvaloukkauksen
arviointia ja tietoturvaloukkauksesta ilmoittamista koskevia vaatimuksia (yleisen tietosuojalain
48 ja 49 §). Tietosuojaneuvosto panee tyytyvaisena merkille, ettd nama periaatteet ja
velvoitteet ovat keskeisiltd osiltaan yhdenmukaisia yleisessd tietosuoja-asetuksessa
saadettyjen periaatteiden ja velvoitteiden kanssa.

Tietosuojaneuvosto on tyytyvainen siihen, ettd ANPD on hyvaksynyt tietoturvapoikkeamien
iimoittamista koskevan sitovan lisamaarayksen, jossa esitetdan poikkeaman kasite ja
yksityiskohtaiset tiedot sen vakavuuden arvioimiseksi (esimerkiksi milloin poikkeaman
katsotaan aiheuttavan riskeja rekisteroidyille tai vaikuttavan merkittavasti rekisteroityjen
perusetuihin ja -oikeuksiin, jolloin siitd on ilmoitettava ANPD:lle ja rekisteroidylle) seka
poikkeamista ilmoittamista koskevat vaatimukset.? Talta osin tietosuojaneuvosto toteaa, etta
tietoturvapoikkeamien ilmoittamista koskevan maarayksen mukaan rekisterinpitdjan on
padsaantoisesti iimoitettava tietoturvapoikkeamasta ANPD:lle kolmen tydpaivan kuluessa®,
ja se kehottaa komissiota mukauttamaan paatésluonnostaan (johdanto-osan 75 kappale)
vastaavasti.?®

Tietosuojaneuvosto toteaa tietoturvaloukkausten ilmoittamisen osalta, ettd yleisen
tietosuojalain mukaan tallaiseen ilmoitukseen (sekd ANPD:lle ettd rekisterdidylle) on
sisallyttdva muun muassa tiedot teknisistd toimenpiteista ja turvatoimista, joita kaytetaan
henkilGtietojen suojaamiseen ja joita on toteutettu ennen poikkeamaa ja sen jalkeen, ottaen
huomioon liikesalaisuudet (yleisen tietosuojalain 6 §:n Ill momentti ja 9 §:n Il momentti).
Tietosuojaneuvosto ymmartaa, ettd on tarpeen varmistaa tehokkaasti, ettd oikeus

2 Ks. paatésluonnoksen johdanto-osan 81 kappale.

B Ks. paatésluonnoksen johdanto-osan 73-77 kappale.

2 Ks. tietoturvapoikkeamien ilmoittamista koskevan maaréyksen 6 ja 9 §.

% Ks. paatésluonnoksen johdanto-osan 75 kappale, jonka mukaan tietoturvapoikkeamasta on ilmoitettava ANPD:lle ja
rekisterdidyille kolmen péivan (72 tunnin) kuluessa siitd, kun rekisterinpitaja on tullut siita tietoiseksi.
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yksityisyyteen ja tietosuojaan ei vaikuta haitallisesti muiden oikeuksien suojaan, ja se kehottaa
komissiota seuraamaan tallaisen rajoituksen taytantédnpanoa, jos poikkeamaa koskevat
tiedot on annettu osittain (ottaen huomioon liikesalaisuudet), ja sen mahdollista vaikutusta
ANPD:n valtuuksiin.

2.3.3 Kasittelyn lainmukaisuus

Tietosuojaneuvosto toteaa, etta yleisen tietosuojalain (5 §:n Xl momentti seka 7, 8 ja 10 §)
mukainen lainmukaisuuden periaate ja sen taytantddnpano ovat keskeisiltd osiltaan
yhdenmukaisia yleisessa tietosuoja-asetuksessa (4 artiklan 11 kohta seka 6, 7 ja 9 artikla)
vahvistetun periaatteen kanssa, ja suhtautuu myonteisesti tahan yhdenmukaisuuteen.

2.3.3.1 Oikeutettu etu

Kasittelyn oikeusperusteena kaytettavaa oikeutettua etua koskevat yleisen tietosuojalain
vaatimukset (7 §:n IX momentti) ovat yhdenmukaiset yleisen tietosuoja-asetuksen (6 artiklan
1 kohdan f alakohta) kanssa. Yleisessa tietosuojalaissa korostetaan myds, etta
perusoikeuksien ja -vapauksien (mukaan lukien oikeus tietosuojaan®) olisi yleensé oltava
etusijalla.

Tietosuojaneuvosto toteaa, etta yleisen tietosuojalain 10 §:ssa luetellaan lailliset tarkoitukset,
joihin tallaista oikeusperustetta voitaisiin kayttda. Yksi naista laillisista tarkoituksista on
rekisterinpitajan toiminnan tukeminen ja edistaminen (yleisen tietosuojalain 10 §:n | momentti).

Vaikka tama ilmaisu vaikuttaa laaja-alaiselta, tietosuojaneuvosto toteaa, etta oikeutetun edun
kayton edellytyksia kuvataan tarkemmin ANPD:n hyvaksymissa henkilGtietojen kasittelyn
oikeusperusteita oikeutetun edun osalta kasittelevissa ohjeissa, jaliempana ’oikeutettua etua
koskevat ohjeet’. Ohjeissa ANPD selventaa, ettd etua voidaan pitdd oikeutettuna, jos
seuraavat kolme edellytysta tayttyvat: 1) se on yhteensopiva Brasilian oikeusjarjestelman
kanssa, 2) se perustuu tdsmallisesti kuvattuun tilanteeseen ja 3) kasittely liittyy johonkin
tiettyyn lailliseen ja nimenomaisesti ilmaistuun tarkoitukseen.?” Nama edellytykset ovat
samankaltaisia kuin Euroopan unionin tuomioistuimen maarittdmat kolme kumulatiivista
edellytystd 2 | joiden tayttyessd henkildtietojen kasittely on lainmukaista taman
oikeusperusteen nojalla, seka tuomioistuimen antama lisdselvitys naista edellytyksista.
Lisaksi oikeutettua etua koskevissa ohjeissa tdsmennetyt oikeutetun edun edellytykset ovat
lahella tietosuojaneuvoston hyvaksymien ohjeiden edellytyksia. ° Tietosuojaneuvosto
suhtautuu myonteisesti ANPD:n omaksumaan lahestymistapaan, joka koskee oikeutettua
etua ja sen kayttoa tietojen kasittelyssa.

2.4 Yksilon oikeudet

Tietosuojaneuvosto on tyytyvainen siihen, etta yleisessa tietosuojalaissa annetaan yksiloille
vastaavanlaiset oikeudet kuin yleisessa tietosuoja-asetuksessa (molempien Il luvussa).
Yleisessa tietosuojalaissa sdadetaan erityisesti oikeudesta saada paasy tietoihin, oikeudesta
tietojen oikaisemiseen, oikeudesta siirtaa tiedot jarjestelmasta toiseen, oikeudesta kasittelyn
rajoittamiseen, oikeudesta tietojen  poistamiseen, oikeudesta saada ilmoitus

% Ks. tdméan lausunnon 3 kohta.

27 Ks. paatésluonnoksen johdanto-osan 52 kappale.

28 Esimerkiksi unionin tuomioistuimen tuomio 7.12.2023, SCHUFA Holding AG, yhdistetyt asiat C-26/22 ja C-64/22, 75-80 kohta.
2 Ohjeet 1/2024 henkildtietojen kasittelysta yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohdan perusteella (versio 1.0),
hyvaksytty 8. lokakuuta 2024.
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tietojenkasittelysta, oikeudesta evata tai peruuttaa suostumus, oikeudesta vastustaa
kasittelya ja oikeudesta esittda vetoomus (yleisen tietosuojalain 9 ja 18 §).

Yleisessa tietosuojalaissa annetaan rekisterdidyille myos oikeus pyytaa sellaisten paatdsten
uudelleentarkastelua, jotka on tehty pelkastaan henkilotietojen automaattisen kasittelyn
perusteella ja jotka vaikuttavat heiddn etuihinsa (yleisen tietosuojalain 20 §). Yleisen
tietosuojalain 20 §:n sisaltd vastaa asiasisalloltdan yleisen tietosuoja-asetuksen 22 artiklaa.

Tietosuojaneuvosto toteaa, ettd rekisterdityjen oikeuksien osalta Brasilian habeas data
-s8adoksessa vahvistetaan erityiset sdanndkset, joilla mydnnetdan lyhyessa ajassa oikeus
saada paasy tietoihin (10 paivassa) ja oikeus tietojen oikaisemiseen (15 paivassa) yksilon
pyynnosta, ja suhtautuu tdhan nakdkohtaan mydnteisesti.

Tietosuojaneuvosto katsoo, ettd yleisessa tietosuojalaissa asetetaan yleisessa tietosuoja-
asetuksessa varmistettuja rekisterdityjen oikeuksia koskevia vaatimuksia olennaisilta osin
vastaavat vaatimukset.

2.5 Henkilotietojen edelleen siirtamista koskevat
rajoitukset

Tietosuojan riittavyyden viitearvoissa selvennetaan, etta henkilotietojen edelleen siirtaminen
ei saa heikentaa niiden luonnollisten henkildiden suojan tasoa, joiden henkilttietoja siirretaan
tietosuojan riittavyytta koskevan paatoksen nojalla, ja ettéd sen vuoksi henkilotietojen edelleen
siirtdmiseen “olisi myonnettava lupa [...] vain, jos myds seuraava vastaanottaja (eli edelleen
siirrettdvien tietojen vastaanottaja) on velvollinen noudattamaan saantéja (myods
sopimussaantoja), joilla taataan riittava tietosuojan taso, ja jos han noudattaa asiaa koskevia
ohjeita kasitellessaan henkilotietoja rekisterinpitajan puolesta”.

Brasilian oikeudellisen kehyksen ja kaytannon riittavyyden arvioinnin osalta henkilotietojen
edelleen siirtamiselld tarkoitetaan henkilotietojen siirtdmista yhteisolta, joka toimii
rekisterinpitdjand Brasilian yleisen tietosuojalain alueellisella soveltamisalalla, t&dman
soveltamisalan ulkopuolella olevalle yhteisdlle.

HenkilGtietojen edelleen siirtamista koskevat vaatimukset vahvistetaan yleisen tietosuojalain
V luvussa, ja niita taydennetddn ANPD:n hyvaksymalla tietojen siirtoa koskevalla
maarayksella, jossa maaritellaan ’siirto’, ’kansainvalinen tietojen siirto’, 'maahantuoja’ ja 'vieja’
ja joka sisaltaa siirtoja koskevat yksityiskohtaiset vaatimukset.

Tietosuojaneuvosto panee tyytyvaisena merkille, etta siirron ja kansainvalisen tietojen siirron
maaritelmat ovat yhdenmukaisia tietosuojaneuvoston suuntaviivojen 5/2021 maaritelmien
kanssa.*

Yleisen tietosuojalain ja tietojen siirtoa koskevan maarayksen mukaan tietoja voidaan siirtaa
edelleen ainoastaan tiettyihin laillisiin ja nimenomaisesti ilmaistuihin tarkoituksiin ja kun
kaytdssa on erityisia valineita tai edellytyksia (yleisen tietosuojalain 33 § ja tietojen siirtoa
koskevan méaarayksen 9-33 §).2! Tietosuojaneuvosto arvostaa sité, ettd ndma valineet ovat
l&helld yleisen tietosuoja-asetuksen V luvussa saadettyja siirtovalineitad. Tietosuojaneuvosto
pyytaa kuitenkin komissiota selventamaan paatosluonnoksessa, voidaanko siirtoja tehda

30 Suuntaviivat 5/2021 3 artiklan soveltamisen ja yleisen tietosuoja-asetuksen V luvun mukaisten kansainvélisia siirtoja koskevien
saannodsten vuorovaikutuksesta, hyvaksytty 14. helmikuuta 2023, 9 kohta.
31 Ks. myds paatésluonnoksen johdanto-osan 101-109 kappale.
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(39)

(42)

yleisen tietosuojalain 33 §:n IlI-IX momentin mukaisesti vain poikkeuksellisissa olosuhteissa,
joissa yleisen tietosuojalain 33 §:n | ja Il momentin edellytykset eivat tayty.*

Tietojen siirtoa koskevassa maarayksessa kuitenkin tdsmennetaan, ettd henkilbtietojen
kansainvaliset siirrot ovat sallittuja, jos rekisterdity on antanut nimenomaisen ja erillisen
suostumuksensa tallaiseen siirtoon ja hanelle on aiemmin annettu tiedot aiotun toimen
kansainvalisestd luonteesta selvasti erottaen sen muista tarkoituksista. Ei ole selvaa,
sisaltyykd tahan vaatimukseen velvoite ilmoittaa rekisteroidyille kansainvalisten siirtojen
mahdollisista riskeista, jotka johtuvat kolmannen maan suojan tason riittamattémyydesta ja
asianmukaisten suojatoimien puuttumisesta (esimerkiksi tieto siita, ettéd kolmannessa maassa
ei valttamatta ole valvontaviranomaista ja/tai tietojen kasittelya koskevia periaatteita ja/tai
rekisterdidyn oikeuksia), mikd on yleisen tietosuoja-asetuksen 49 artiklan 1 kohdan a
alakohdan mukainen vaatimus. Tietosuojaneuvoston ja yleisen tietosuoja-asetuksen mukaan
naiden tietojen antaminen on olennaisen tarkeda, jotta rekisterdity voi antaa tietoon
perustuvan suostumuksen taysin tietoisena naista siirtoa koskevista tietyista tosiseikoista.
Nain ollen tietosuojaneuvosto pyytdaa komissiota selventdmaan paatdsluonnoksessa,
ilmoitetaanko rekisterdidylle tallaisen siirron mahdollisista riskeista, jotka johtuvat kolmannen
maan riittdmattdmasta suojan tasosta ja asianmukaisten suojatoimien puuttumisesta.

Liséksi tietojen siirtoa koskevan maarayksen mukaan “"seka rekisterinpitajan etta
henkilotietojen kasittelijan on toteutettava tehokkaita toimenpiteita, joilla voidaan osoittaa
henkilotietojen suojaa koskevien saantbjen noudattaminen ja tallaisten toimenpiteiden
tehokkuus tavalla, joka on yhteensopiva kasittelyn riskitason ja kaytetyn kansainvalisen siirron
muodon kanssa” (tietojen siirtoa koskevan maarayksen 4 §:n 2 momentti). Tietosuojaneuvosto
on tyytyvainen tdman velvoitteen sisallyttdmiseen maaraykseen. Samalla olisi hyddyllista
selventad, ettd naiden toimenpiteiden tehokkuutta olisi arvioitava myos sen varmistamiseksi,
ettd asianomaisen kolmannen maan paikallinen lainsdadantd ei heikennd niiden
rekisterdityjen suojelun jatkuvuutta, joiden tietoja siirretdan.®® Tietosuojaneuvosto kehottaa
komissiota selventdmaan, ettd tama seikka otetaan huomioon myds siirtoskenaarioissa.

Tietosuojaneuvosto on tyytyvainen siihen, ettd suhteessa rekisterdityyn on otettu kayttdon
nimenomainen lapinakyvyytta koskeva vaatimus, eli rekisteroidyillda on oikeus saada
henkilGtietojen edelleen siirtdmisessa kaytetty sopimusvaline ja tallaisen siirron kuvaus, kuten
siirron kesto ja tarkoitus, kohdemaat, asianomaisten osapuolten velvollisuudet, rekisteroityjen
oikeudet seka keinot kayttada naita oikeuksia (tietojen siirtoa koskevan maarayksen 16 §).

Vaikuttaa kuitenkin silta, etta tallainen lapinakyvyytta koskevan velvoitteen soveltamisala on
merkityksellinen ainoastaan silloin, kun siirrot toteutetaan mallisopimuslausekkeiden
perusteella, eika silloin, kun kdytetddn muuta vélinettd.® Sen vuoksi tietosuojaneuvosto
kehottaa komissiota selventamaan, ettd samoja lapinakyvyyttd koskevia velvoitteita
sovelletaan kaytetysta siirtovalineesta riippumatta.

32 Yleisen tietosuoja-asetuksen 49 artiklassa tismennetédan, etté kyseisessa artiklassa saadettyja poikkeuksia voidaan kayttaa
vain, jos ei ole tehty yleisen tietosuoja-asetuksen 45 artiklan 3 kohdan mukaista tietosuojan riittavyyttéd koskevaa paatosta tai ei
ole toteutettu yleisen tietosuoja-asetuksen 46 artiklassa tarkoitettuja asianmukaisia suojatoimia.

33 Ks. asiassa Latombe annettu tuomio. Ks. myés unionin tuomioistuimen 16. heindkuuta 2020 antama tuomio asiassa C-311/18
(Schrems 1I).

34 Esimerkiksi tietojen siirtoa koskevan méaarays sisaltaa yleisia lapinakyvyytté koskevia vaatimuksia silloin, kun yritysta koskevia
sitovia saantoja on tarkoitus kayttaa, erityisesti "sellaisen yksityisyyden hallintaohjelman perustaminen ja taytantéénpano, jonka
tarkoituksena on luoda luottamussuhde rekisterdityyn sellaisten lapindkyvien toimien avulla, joilla varmistetaan mekanismit
rekisterdidyn osallistumista varten” (tietojen siirtoa koskevan maarayksen 25 §:n V momentti) ja lapinakyvyys rekisterdidyn
oikeuksien ja valitusoikeuden kaytdssa (tietojen siirtoa koskevan maarayksen 26 §:n VI momentti).
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(43) Tietosuojaneuvosto toteaa myos, etta yritysta koskevien sitovien sdantéjen sisaltéa koskevat
vaatimukset eivat ole taysin yleisen tietosuoja-asetuksen ja erityisesti yleisen tietosuoja-
asetuksen 47 artiklan 2 kohdan f ja | alakohdan vaatimusten mukaisia. Sen varmistamiseksi,
ettd yleisen tietosuoja-asetuksen tarjoaman suojan tasoa ei heikennetd, tietosuojaneuvosto
kehottaa komissiota selventamaan paatésluonnoksessa, ettd myds ndma seikat® otetaan
huomioon, kun tata siirtovalinettd on kaytettava tietosuojan riittavyytta koskevan paatdksen
nojalla Brasiliaan siirrettyjen henkilGtietojen siirtamiseen edelleen.

2.6 Menettelytavat ja taytantoonpanovalineet

(44) Tietosuojan riittavyyden viitetietojen® ja Euroopan unionin tuomioistuimen asiaa koskevan
oikeuskaytannén® mukaan tietosuojajarjestelmassa, joka vastaa olennaisilta osin Euroopan
unionin mallia, on saadettava i) rippumattomasta viranomaisesta, jonka on valvottava ja
pantava taytantodn tietosuojalainsdadantda ja jolla on valtuudet tutkia ja toteuttaa toimia ilman
ulkopuolista vaikutusta. Tietosuojajarjestelmilla on varmistettava, etta ii) rekisterinpitajat ja
henkilotietojen kasittelijat ovat vastuuvelvollisia ja tietoisia velvollisuuksistaan ja etta
rekisterdidyille ilmoitetaan heidan oikeuksistaan. Saantdjen noudattamisen varmistamiseksi
olisi otettava kayttdéon tehokkaat seuraamukset ja varmistusmenettelyt, iii) jotta
rekisterinpitajat ja henkilotietojen kasittelijat osoittavat saantdjen noudattamisen
toimenpiteilld, joita ovat esimerkiksi tietosuojaa koskevat arvioinnit, kasittelytoimien
kirjaaminen ja tietosuojavastaavien nimittdminen. Lisaksi iv) tietosuojajarjestelman on
tarjottava tukea ja apua yksittaisille rekisterdidyille oikeuksiensa kayttamisessa seka
asianmukaiset oikeussuojakeinot.

(45) Tassa jaksossa tietosuojaneuvosto on keskittynyt arvioimaan riippumattoman viranomaisen,
asianmukaisen muutoksenhakumekanismin ja tehokkaiden seuraamusten olemassaoloa.

2.6.1 Riippumaton valvonta

(46) Yleisella tietosuojalailla perustetaan Brasilian tietosuojaviranomainen ANPD (Agencia
Nacional de Protecdo de Dados) kansalliseksi valvontaviranomaiseksi, joka vastaa sen
sdannodsten seurannasta ja taytantdédnpanosta.

(47) Tietosuojaneuvosto suhtautuu myonteisesti  siihen, ettd ANPD:lle on myOnnetty
erityisviranomaisen asema, jonka tarkoituksena on varmistaa tarvittava itsenaisyys, jotta se
voi taysimittaisesti hoitaa yleisessa tietosuojalaissa sille annetut oikeudelliset tehtavat ja
kayttaa siina sille annettuja valtuuksia, erityisesti kumoamalla saannokset, jotka alistivat
ANPD:n toiminnan ja rahoitustoimet toimeenpanovallan kayttajan myontamiin lupiin.

(48) Tietosuojaneuvosto suhtautuu myodnteisesti myds Brasilian oikeudelliseen kehykseen 15.
syyskuuta 2025 tehtyihin muutoksiin, joiden mukaan ANPD tunnustetaan nyt
sdintelyvirastoksi. % Tietosuojaneuvoston ymmarryksen mukaan yksi tarkeimmista
muutoksista on nain ollen se, ettd ANPD toimittaa talousarvionsa suoraan suunnittelu- ja
talousarvioministerille sen sijaan, ettd sen olisi toimitettava se oikeusministerion kautta.
ANPD:n talousarvio on edelleen erillinen budjettikohta liittovaltion talousarviossa.
Tietosuojaneuvosto ymmartaa, ettd ANPD oli jo aiemmin riippumaton myds talousarvionsa ja

35 vastuu ja yhteistyd valvontaviranomaisen kanssa (yleisen tietosuoja-asetuksen 47 artiklan 2 kohdan f ja | alakohta).

3 Ks. tietosuojan riittévyyden viitearvojen 3 luvun C kohta.

37 Unionin tuomioistuimen tuomio 6.10.2015, Schrems, C-362/14.

38 valiaikainen toimenpide nro 1.317/2025, saatavilla osoitteessa https://www.in.gov.br/en/web/dou/-/medida-provisoria-n-1.317-
de-17-de-setembro-de-2025-656784314.
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(49)

rahoituksensa suhteen, mutta saantelyvirastoksi muuttumisen myo6ta sen hallinnolliset
menettelyt ovat yksinkertaistuneet.

Tietosuojaneuvosto suhtautuu myonteisesti myos ANPD:n uuteen toimivaltaan, silla se on
askettdin  nimetty lasten suojelusta verkossa vastaavaksi viranomaiseksi. *°
Tietosuojaneuvosto panee merkille, etta yleisen tietosuojalain IX luvun mukaan ANPD:lIa on
tarvittavat ja kaytettavissa olevat valtuudet ja tehtavat tietosuojaoikeuksien noudattamisen
varmistamiseksi ja tietoisuuden edistamiseksi, kuten tutkinta- ja seuraamusvaltuudet (yleisen
tietosuojalain 55-J §).

ANPD:n henkildstd ja talousarvio vaikuttavat sen riippumattomuuteen, ja naiden osalta
tietosuojaneuvosto suhtautuu myonteisesti askettdiseen paatdkseen lisata henkildstédn yli
200 uutta tehtavaa.*°

Tietosuojaneuvosto huomauttaa, ettd yleisen tietosuojalain 55-C §:n mukaan (nykyinen)
ANPD koostuu useista elimistd*', muun muassa henkilotietojen ja yksityisyyden suojaa
kasittelevastd kansallisesta neuvostosta, jaliempana 'neuvosto’. Tietosuojaneuvosto panee
merkille sen kokoonpanon, johon kuuluu myo6s liittovaltion toimeenpanovallan,
lainsdadantévallan ja tuomiovallan edustajia.*? Tietosuojaneuvosto toteaa myds, etta yleisen
tietosuojalain 58-B §:n mukaan neuvosto vastaa muun muassa i) strategisten suuntaviivojen
ehdottamisesta ja taustatietojen toimittamisesta henkildtietojen ja yksityisyyden suojaa
koskevan kansallisen politikan valmistelua ja ANPD:n toimintaa varten seka ii) ANPD:n
toteutettavaksi tarkoitettujen toimien suosittelemisesta.

Erityisesti ndiden tehtavien osalta tietosuojaneuvosto katsoo, ettd on tarkeaa saada selkeampi
kasitys siitd, miten ne pannaan taytantéon ja missa maarin neuvoston ehdotukset ja
suositukset vaikuttavat ANPD:n tydhon. Nain ollen se kehottaa komissiota tarkentamaan naita
tehtavia seka neuvoston ja ANPD:n valista vuorovaikutusta, jotta voidaan paremmin arvioida
neuvoston vaikutusta ANPD:n toimintaan.

2.6.2 Muutoksenhaku

Tietosuojaneuvosto  suhtautuu  myonteisesti  yleisessd tietosuojalaissa saadettyyn
muutoksenhakumekanismiin, joka antaa rekisterdidyille myds oikeuden tehda valitus
ANPD:lle ja riitauttaa sen paatds valittamalla sen hallintoneuvostolle. Taman jalkeen he voivat
hakea muutosta hallintoneuvoston paatdkseen tuomioistuimessa ja esittdd toimenpiteitad
ANPD:ta vastaan yleisen tietosuojalain mukaisten velvoitteiden noudattamatta jattamisesta.
Koska valitusvalineen ja muutoksenhakuvalineen ero ei kay selvasti ilmi paatdsluonnoksesta,
tietosuojaneuvosto kehottaa komissiota selventamaan naiden kahden valineen toimintaa ja
myos sitd, rajoittuuko muutoksenhaun kayttdé vain valituksen kasittelyn epaamiseen tai
valituksen hylkdamiseen sen asiasisallon perusteella.

Tietosuojaneuvosto suhtautuu mydnteisesti myos oikeuteen saada korvausta aineellisista ja
aineettomista vahingoista seka kollektiiviseen muutoksenhakuun (yleisen tietosuojalain 22 §).

39 Laki nro 15.211/2025 lasten ja alaikdisten suojelusta digitaalisessa ymparistdssd, saatavilla osoitteessa
https://www.in.gov.br/web/dou/-/lei-n-15.211-de-17-de-setembro-de-2025-656579619.

40 https://www.in.gov.br/en/web/dou/-/medida-provisoria-n-1.317-de-17-de-setembro-de-2025-656784314.

4! Yleisen tietosuojalain 55-C §:n mukaan ANPD koostuu hallintoneuvostosta, joka on korkein hallintoelin, henkilotietojen ja
yksityisyyden suojaa kasittelevasta kansallisesta neuvostosta, kurinpitolautakunnan toimistosta, oikeusasiamiehen toimistosta,
oikeudellisten asioiden toimistosta ja yleisen tietosuojalain sddnndsten taytantddnpanon edellyttdmista hallinnollisista yksikoista
ja erikoisyksikdista. Ks. myds paatdsluonnoksen johdanto-osan 126—130 kappale.

42 Ks. myds paatosluonnoksen johdanto-osan 132 kappale ja yleisen tietosuojalain 55-C §.
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2.6.3 Seuraamukset

Tietosuojaneuvosto muistuttaa, ettéd tehokkailla ja varoittavilla seuraamuksilla voi olla tarkea
tehtava tietosuojasdantdjen noudattamisen varmistamisessa, silld niiden olemassaolo on
osoitus jarjestelman takaamasta vastuuvelvollisuuden ja tietoisuuden korkeasta tasosta.
Tietosuojaneuvosto on tyytyvainen ANPD:lle annettuihin korjaaviin valtuuksiin, joita on
kaytetty useaan otteeseen® ja joihin siséltyy useita toimenpiteits, kuten varoitus, enintaan 2
prosenttia asianomaisen yksityisen oikeushenkilén bruttotuloista olevat sakot, paivittaiset
sakot, rikkomukseen liittyvien henkilGtietojen kayton estaminen, kunnes tilanne on korjattu,
asiaankuuluvien tietojenkasittelytoimien valiaikainen keskeyttdaminen ja asianomaisten
henkildtietojen poistaminen (yleisen tietosuojalain 52 §).* Tietosuojaneuvosto kehottaa
komissiota seuraamaan niiden johdonmukaista soveltamista erityisesti seuraamusten osalta.

Tietosuojaneuvosto panee tyytyvaisena merkille, ettd ANPD on antanut (sitovan) maarayksen
seuraamuksista. Tassa maarayksessa luokitellaan seuraamukset eri tasoille kayttaen
objektiivisia tekijoita, kuten kasiteltavien tietojen tyyppia ja maaraa tai rekisterodityjen
oikeuksien vaikutusta, ja siind maarataan sakkojen laskentamenetelmasta, joka on yleisen
tietosuoja-asetuksen 83 artiklan vaatimusten mukainen.

3.VIRANOMAISTEN PAASY EUROOPAN
UNIONISTA BRASILIAAN SIIRRETTYIHIN
HENKILOTIETOIHIN JA NAIDEN TIETOJEN
KAYTTO

Yleisen tietosuoja-asetuksen 45 artiklan 2 kohdan mukaan Brasilian lainsaadannossa
sdadettyjen sellaisten rajoitusten ja suojatoimien arviointi, jotka koskevat Brasilian
viranomaisten paasya Brasiliassa oleville rekisterinpitdjille ja henkilotietojen kasittelijoille
lainvalvontaan ja kansalliseen turvallisuuteen liittyvia tarkoituksia varten siirrettyihin
henkil6tietoihin ja naiden tietojen mydhempdd kayttdéa, on tarked osa olennaisilta osin
vastaavaa tietosuojan tasoa koskevaa testia, sellaisena kuin Euroopan unionin tuomioistuin
on sita tulkinnut.

Tietosuojaneuvosto panee tyytyvaisena merkille komission paatdsluonnoksessa taltd osin
esittaman erityisen huomion ja tosiseikkoja koskevat tiedot.** N&in ollen tietosuojaneuvosto
pidattyy toistamasta useimpia tosiseikkoja koskevia havaintoja ja analyyseja tassa
lausunnossa. Sen sijaan se arvioi tietosuojaneuvoston 10. marraskuuta 2020 hyvaksymissa,
tiedustelua koskevista eurooppalaisista olennaisista takeista annetuissa suosituksissa ¢
maariteltyjen neljan tekijan perusteella, missa maarin Brasilian jarjestelmassa viranomaisten
paasysta tietoihin lainvalvontaan ja kansalliseen turvallisuuteen liittyvia tarkoituksia varten
puututaan oikeuksiin. Nama nelja tekijaa ovat seuraavat:

- Tae A — selvat, tdsmalliset ja avoimet oikeussaannot

43 Ks. ANPD:n seuraamusrekisteri: https://www.gov.br/anpd/pt-br/centrais-de-conteudo/decisoes-em-processos-sancionadores-
1/decisoes-em-processos-sancionadores? authenticator=7951f0a70d3d125fd05e11a1e544b72d2c61f304.

44 »Seuraamuksia voidaan maéaraté niin julkisille kuin yksityisille yhteiséille, paitsi julkisyhteiséille ei voida maéarata sakkoja tai
paivasakkoja” (paatésluonnoksen johdanto-osan 135 kappale).

45 Ks. paatdsluonnoksen johdanto-osan 152—-217 kappale.

46 Euroopan tietosuojaneuvoston suositukset 2/2020 tiedustelua koskevista eurooppalaisista olennaisista takeista.
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- Tae B — henkilotietojen kasittelyn tarpeellisuus ja oikeasuhteisuus oikeutettujen
tavoitteiden kannalta

- Tae C —riippumaton valvontamekanismi

- Tae D - henkildiden kaytettavissa olevat tehokkaat oikeussuojakeinot ja
muutoksenhakumekanismit.

3.1 Brasilian viranomaisten paasy tietoihin ja tietojen
kaytto lainvalvontatarkoituksiin

3.1.1 Lainvalvonnan oikeudellinen kehys

Tietosuojaneuvosto toteaa, ettd Brasilian lainvalvontaviranomaisten paasya henkilétietoihin ja
niiden mydhempaa kayttéa*’ sdannelldan luonteeltaan erilaisten saadosten jarjestelmalla.
Tietosuoja ja yksityisyys, mukaan lukien kirje- ja viestintédsalaisuus, on kirjattu perustuslain 5
§:4an perusoikeuksina. Tietosuojaneuvosto on erityisen tyytyvainen siihen, ettd EU:n tavoin
tallaisten oikeuksien suojan soveltamisala ei rajoitu ainoastaan Brasilian kansalaisiin vaan
kattaa myos Brasiliassa asuvat tai muut ulkomaalaiset.*®

Lisaksi on olemassa useita alakohtaisia erityislakeja, joilla sdannellaan mahdollista paasya
henkilétietoihin lainvalvontatarkoituksia varten. EU:sta Brasiliaan siirrettyihin tietoihin paasyn
osalta erityisen merkityksellisia ovat rikoslaki, telekuuntelulaki, internetid koskeva
siviilioikeudellinen kehys, rahoituslaitosten toiminnan luottamuksellisuutta koskeva laki,
rikollisjarjestoista ja rikostutkinnasta annettu laki ja muut. Tietosuojaneuvosto toteaa, etta
nama saadokset ovat julkisesti saatavilla ja ettd niitd voidaan pitaa riittdvan selkeing, jotta
rekisterdidyille voidaan antaa tietoa olosuhteista ja edellytyksista, joiden tayttyessa
viranomaisilla on valtuudet saada paasy heidan tietoihinsa.*

Toinen tarked Brasilian oikeuslahde on Brasilian liittotasavallan korkeimman oikeuden
oikeuskaytanto, jossa vaikuttaa sovellettavan laajaa tulkintaa yksityisyyden ja tietosuojan
oikeuksien soveltamisalasta *° , sek& Brasilian vuonna 1992 ratifioiman Amerikan
ihmisoikeussopimuksen tulkinnasta ja soveltamisesta vastaavan Amerikan

ihmisoikeustuomioistuimen oikeuskaytant.®'

Tietosuojaneuvosto toteaa, ettd yleisen tietosuojalain soveltamisala on osittainen, kun
henkilotietoja  kasitelldan lainvalvontatarkoituksiin, mikd voi johtaa oikeudelliseen
epavarmuuteen.

Kuten komissio toteaa paatdsluonnoksessa, yleistd tietosuojalakia ei sovelleta tietojen
kasittelyyn, joka suoritetaan yksinomaan yleista turvallisuutta, kansallista puolustusta, valtion
turvallisuutta tai rikosten tutkintaa ja syytteeseenpanoa varten.* Yleisen tietosuojalain 4 §:n |
ja Il momentin mukaan tietojenkasittelyyn nailla aloilla sovelletaan erityista lainsaadantoa,
johon on sisallyttava yleisessa tietosuojalaissa sdadetyt periaatteet ja rekisterdityjen oikeudet.
Komission vahvistamien tietosuojaneuvoston tietojen mukaan Brasilia ei ole viela antanut
erityista lainsaadantoa, joka koskisi henkilotietojen kasittelya rikosoikeuden ja lainvalvonnan

47 Ks. viranomaisten luettelo paatdsluonnoksen johdanto-osan 165 kappaleessa.

48 Ks. paatdsluonnoksen johdanto-osan 8 ja 9 kappale.

4% Ks. Euroopan ihmisoikeustuomioistuimen asiassa Zakharov antama tuomio, 229 kohta.

%0 Ks. liittotasavallan korkeimman oikeuden asiassa ADI 6649 antama ratkaisu, syyskuu 2022.
51 Ks. paatoésluonnoksen johdanto-osan 10 kappale.

52 Ks. paatosluonnoksen johdanto-osan 30 ja 31 kappale.
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(64)

alalla (kuten EU:n lainvalvontatarkoituksessa kasiteltyjen henkiltietojen suojasta annettu
direktiivi®®).

Tietosuojaneuvosto panee tyytyvaisena merkille, ettd Brasilian liittotasavallan korkein oikeus
on oikeuskaytanndssaan® tulkinnut yleista tietosuojalakia tavalla, joka laajentaa sen osittaista
sovellettavuutta rikostutkintaa ja yleisen jarjestyksen yllapitamista varten suoritettavaan
henkilotietojen kasittelyyn.

Tietosuojaneuvosto on tyytyvainen siihen, ettd ANPD eli tietosuojaviranomainen tukee taysin

tatd tulkintaa ja katsoo, ettda ‘erityisen lainsaadannon puuttuminen ei anna
turvallisuusvirastoille laajaa ja rajoittamatonta lupaa kasitelld kansalaisten henkilGtietoja
yksinomaan yleista turvallisuutta tai rikosten tutkintaa ja syytteeseenpanoa varten ilman
rajoituksia”.>® Samalla tietosuojaneuvosto toteaa, etta yleisen tietosuojalain 4 §:n Il momentin
3 kohdan mukaan ANPD vaikuttaa talla hetkelld toimivan lahinna neuvoa-antavassa
tehtavassa lainvalvontaviranomaisten suhteen tietyssa yksinomaan lainvalvontatarkoituksiin
suoritettavassa tietojen kasittelyssa.

Tietosuojaneuvosto  kehottaa  komissiota  viela  arvioimaan ja  selventamaan
paatdsluonnoksessa yleisen tietosuojalain sovellettavuutta tapauksissa, joissa henkilttietoja
kasitelldan lainvalvontatarkoituksiin, mukaan lukien ANPD:n valtuudet, sekd ottamaan
tulevassa seurannassaan huolellisesti huomioon kaikki asiaan liittyvat kehityskulut (ks. myds
valvontaa ja muutoksenhakua koskeva jakso).

3.1.2 Tarpeellisuus ja oikeasuhteisuus

Tietosuojaneuvosto panee tyytyvaisend merkille, ettd paasy viestintatietoihin, seka sisaltéon
etta metatietoihin, sekd muihin suojattujen luottamuksellisten tietojen ryhmiin, kuten pankki-
ja verotietoihin, edellyttaa paasaantdisesti tuomioistuimen ennakkolupaa.

Viestintatietoihin paasyn osalta tietosuojaneuvosto on tyytyvainen siihen, etta telekuuntelulain
ja liittotasavallan korkeimman oikeuden oikeuskaytdannon mukaan tallaista toimenpidetta
pidetdan poikkeuksellisena ja siihen sovelletaan tiukkoja ehtoja, joilla pyritddn varmistamaan
sen tarpeellisuus ja oikeasuhteisuus.®® Liséksi Brasilian lainsédadanndssa saadetaan ennalta
ehkaisevana toimenpiteena mahdollisia vaarinkaytoksia vastaan, etta viestinnan kuuntelu
ilman tuomioistuimen lupaa tai sellaista tarkoitusta varten, jota ei sallita laissa, on rikos, josta
voidaan m&arata enintaan neljan vuoden vankeusrangaistus.®’

Viestintatietoihin pdasya koskevien suojatoimien tiukka taytantédnpano on erityisen tarkeas,
kun otetaan huomioon, etta Brasiliassa on yleinen tietojen sailyttdmisvelvoite, jonka mukaan
internetyhteyden ja verkkosovellusten palveluntarjoajien on sailytettdva yhteyslokeja vuoden
ajan.®® Vaikka tietosuojaneuvosto panee tyytyvaisena merkille, ettd sailytettyihin tietoihin
padsy on mahdollista ainoastaan tuomioistuimen luvalla ®® , se muistuttaa tiukasta
lahestymistavasta ja rajoituksista, jotka koskevat viestinnan metatietojen yleista ja erotuksetta

53 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 paivana huhtikuuta 2016, luonnollisten henkildiden
suojelusta toimivaltaisten viranomaisten suorittamassa henkilGtietojen kasittelyssa rikosten ennalta estamista, tutkimista,
paljastamista tai rikoksiin liittyvia syytetoimia tai rikosoikeudellisten seuraamusten taytantddnpanoa varten seka naiden tietojen
vapaasta liikkkuvuudesta ja neuvoston puitepaatoksen 2008/977/YOS kumoamisesta (EUVL L 119, 4.5.2016, s. 89).

54 Ks. liittotasavallan korkeimman oikeuden asiassa ADI 6649 antama ratkaisu, syyskuu 2022.

%5 Ks. oikeuden ja yleisen turvallisuuden ministeriélle osoitettu ANPD:n tekninen muistio nro 29/2024/FIS/CGF/ANPD, 5.4.1.29
kohta, saatavilla seuraavalla sivulla: SEI/ANPD — 0132350 — Nota Técnica.

% Ks. paatosluonnoksen johdanto-osan 169 ja 170 kappale.

57 Ks. edellinen alaviite.

%8 Ks. paatésluonnoksen johdanto-osan 173 kappale.

% Ks. edellinen alaviite.
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(70)

(71)

(72)

(74)

tapahtuvaa sailyttamistd EU:ssa ®° , ja suhtautuu mydnteisesti komission toimittamiin
lisatietoihin, jotka liittyvat siihen, ettd maassa ei sailytetd laajamittaisia tietoja. Sen vuoksi
tietosuojaneuvosto kannustaa komissiota kiinnittdmaan erityistd huomiota Brasilian
oikeudelliseen jarjestelmaan ja kaytantoihin, jotka koskevat paasya viestintatietoihin, kun se
seuraa ja tarkastelee uudelleen paatdsluonnosta.

Tietosuojaneuvosto panee tyytyvaisena merkille, etta vastaavia suojatoimia, eli muun muassa
vaatimusta ennakkohyvaksynnasta, sallimista vain vakavien rikosten tapauksessa ja
rikosoikeudellisia seuraamuksia vaarinkaytosten tapauksessa, sovelletaan myds
lainvalvontaviranomaisten paasyyn vero- ja pankkitietoihin.

Paatosluonnoksen mukaan on olemassa poikkeus yleisesta vaatimuksesta, jonka mukaan
lainvalvontaviranomaiset tarvitsevat etukateen tuomioistuimen luvan paasyn saamiseksi
tiettyihin henkilétietoryhmiin.®' Rikollisjarjestdisté ja rikostutkinnasta annetun lain 15 ja 16 §:n
nojalla poliisipaallikkd ja syyttajanvirasto voivat ilman tuomioistuimen lupaa saada paasyn
tutkinnan  kohteena olevan henkildn rekisteritietoihin, jotka koskevat hanen
vaalituomioistuimen, puhelinyhtididen, rahoituslaitosten, internetpalveluntarjoajien ja
luottokorttien hallinnoijien yllapitdmia henkildkohtaisia patevyyksiaan, jasenyyksiaan ja
osoitettaan. ®* Samaan tapaan liikenneyritykset sallivat viiden vuoden ajan tuomareiden,
syyttdjanviraston tai  poliisipdallikbn suoran ja pysyvan paasyn varaus- ja
matkatietokantoihin.®

Tietosuojaneuvosto toteaa, ettd rikollisjarjestdistd ja rikostutkinnasta annetun lain
soveltamisala rajoittuu sellaisten jarjestaytyneiden rikollisryhmien ja terroristijarjestojen
tutkintaan, jotka aiheuttavat merkittavan riskin kansalaisille ja yhteiskunnalle ja voivat siten
oikeuttaa vakavamman puuttumisen yksityisyytta ja tietosuojaa koskeviin perusoikeuksiin, ja
seuraamusten maaraamiseen niille. ® Samalla tietosuojaneuvosto katsoo, ettd naita
poikkeuksia koskevat paatdsluonnoksen johdanto-osan 164 kappaleessa esitetyt tiedot ovat
hyvin yleisluonteisia eivatka taydellisia. Paatosluonnoksen tiedoista ei etenkaan kay selvasti
ilmi, edellyttddké paasy henkildtietoihin tallaisessa tapauksessa tarpeellisuutta ja
oikeasuhteisuutta koskevaa jalkikateista tuomioistuinvalvontaa.

Taman vuoksi tietosuojaneuvosto kehottaa komissiota selventamaan ja selittamaan
paatdsluonnoksessa vielda niiden tapausten soveltamisalaa ja Iluonnetta, joissa
lainvalvontaviranomaisten paasy tietoihin ei edellytd tuomioistuimen lupaa, seka Brasilian
lainsdadanndn mukaisesti sovellettavia suojatoimia. Tietosuojaneuvosto katsoo myds, etta
komission olisi paatdsluonnoksen seurannan yhteydessa kiinnitettava erityistd huomiota
naiden poikkeusten soveltamiseen Brasilian lainsaadannon nojalla.

3.1.3 Tietojen myohempi kaytto ja niiden edelleen siirtaminen

Tietosuojaneuvosto muistuttaa, ettd EU:sta/ETA:sta Brasiliaan siirrettyjen henkildtietojen
suojan tasoa ei saa heikentaa silla, etta tietoja kaytetddn mydhemmin tai siirretdan edelleen

80 |isatietoja tietojen sailyttamisestd on tietosuojaneuvoston lausunnossa 5/2024 tehokkaan lainvalvonnan edellyttdmé&a tietojen
saatavuutta kasittelevan korkean tason tydéryhman suosituksista, saatavilla osoitteessa
https://www.edpb.europa.eu/system/files/2024-11/edpb statement 20241104 ontherecommendationsofthehlg en.pdf.

61 Ks. paatésluonnoksen johdanto-osan 164 kappale.

62 Ks. rikollisjarjestdisté ja rikostutkinnasta annetun lain 15 §.

83 Ks. rikollisjarjestdisté ja rikostutkinnasta annetun lain 16 §.

84 Ks. unionin tuomioistuimen tuomio 6.10.2020, yhdistetyt asiat La Quadrature du Net ym., C-511/18 ja C-512/18,
ECLI:EU:C:2020:791, 95-98 kohta, tuomio 2.10.2018, Ministerio Fiscal, C-207/16, ECLI:EU:C:2018:788, 54, 57 ja 60 kohta, seka
unionin tuomioistuimen tuomio 2.3.2021, Prokuratuur (séhkdiseen viestintaan liittyviin tietoihin padsyn edellytykset), C-746/18,
ECLI:EU:C:2021:152, 35 kohta.
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(75)

(76)

(78)

Brasiliassa tai kolmannessa maassa oleville vastaanottajille, eli tietojen edelleen siirtdminen
olisi sallittava ainoastaan, jos varmistetaan tietosuojan jatkuva taso, joka olennaisilta osiltaan
vastaa EU:n lainsdddanndssa saadettya tasoa.

Taltd osin tietosuojaneuvosto panee tyytyvaisena merkille, ettd Brasilian liittotasavallan
korkein oikeus on todennut, etta henkilétietojen jakaminen julkisten elinten valilla (myos silloin,
kun tietoja jaetaan lainvalvonta- ja tiedusteluvirastojen kesken) edellyttaa sita, ettd 1)
kasittelyn laillinen, erityinen ja nimenomainen tarkoitus maaritelldan tdsmallisesti, 2) kasittely
on yhteensopivaa ilmoitettujen tarkoitusten kanssa ja 3) tietojen jakaminen rajoitetaan
vahimmaismaaraan, joka on tarpeen tietoon ilmoitettujen tarkoitusten saavuttamiseksi. Lisaksi
yleisessa tietosuojalaissa vahvistettuja vaatimuksia, suojatoimia ja menettelyja on
noudatettava kaikilta osin, sikali kun niitd sovelletaan julkiseen sektoriin.®®

Huolimatta tasta Brasilian korkeimman oikeuden tarkeasta ratkaisusta ja ottaen huomioon
edellda mainitun monimutkaisuuden seka yleisen tietosuojalain lainvalvontaviranomaisiin
soveltamisen tarkan soveltamisalan ja yksityiskohtaiset saannot, tietosuojaneuvosto kehottaa
komissiota seuraamaan tiiviisti tahan liittyvaa kehitysta ja kaytantoa.

HenkilGtietojen edelleen kolmansien maiden lainvalvontaviranomaisille siirtdmisen osalta
paatdsluonnoksessa viitataan yleisen tietosuojalain 33 §:n Ill momenttiin, jossa saadetaan,
ettd kansainvalisia tietojen siirtoja voidaan toteuttaa, kun ne ovat tarpeen kansainvalisen
oikeudellisen yhteistyon toteuttamiseksi tiedustelu-, tutkinta- ja syyttajaviranomaisten valilla
kansainvalisten oikeudellisten valineiden mukaisesti.®® Tietosuojaneuvosto pitaa tata selitysta
lian yleisluontoisena ja kehottaa komissiota tasmentamaan paatosluonnoksessa tietojen
edelleen siirtdmista koskevia edellytyksia ja suojatoimia.

3.1.4 Valvonta ja muutoksenhaku

Tietosuojaneuvosto muistuttaa, ettd puuttuminen yksityisyytta ja tietosuojaa koskevaan
oikeuteen edellyttdd tehokasta, riippumatonta ja puolueetonta valvontajarjestelmad, josta
vastaa joko tuomari tai muu riippumaton elin (esimerkiksi hallintoviranomainen tai
parlamentaarinen elin).®’

Se toteaa myds, ettd komission kuvaamassa Brasilian kehyksessa lainvalvontaviranomaisten
toimintaa valvovat eri elimet: i) oikeuslaitos, ii) ANPD ja iii) syyttajanvirasto.

Kuten edelld tarpeellisuutta ja oikeasuhteisuutta koskevassa jaksossa ® on selitetty,

tuomioistuinvalvontaa sovelletaan henkilotietojen keraamiseen ja niihin paasyyn, erityisesti
ennakkotarkastelun ja -lupien muodossa.

ANPD:n tehtavan osalta, kuten on jo selostettu taman lausunnon 3.1.1 kohdassa, tietosuojan
riittavyytta koskevassa paatdsluonnoksessa muistutetaan, etta yleisen tietosuojalain 4 §:n Ill
momentin mukaan kyseista lakia ei sovelleta henkilGtietojen kasittelyyn, jota suoritetaan
yksinomaan i) yleisen turvallisuuden, ii) kansallisen puolustuksen, iii) valtion turvallisuuden ja
iv) rikosten tutkinnan ja syytteeseenpanon tarkoituksiin. Liséksi 4 §:n | momentissa sdadetaan,
etta tallaiseen kasittelyyn sovelletaan erityista lainsaadantéa, jonka on sisallettdva muun
muassa Yyleisessad tietosuojalaissa esitetyt yleiset tietosuojaperiaatteet ja rekisterdityjen

8 Ks. paatésluonnoksen johdanto-osan 187 kappale.

86 Ks. edellinen alaviite.

57 Suositukset 2/2020 tiedustelua koskevista eurooppalaisista olennaisista takeista, hyvaksytty 10. marraskuuta 2020, ks. s. 12,
https://www.edpb.europa.eu/sites/default/files/files/file1/edpb recommendations 202002 europeanessentialguaranteessurveill

ance fi.pdf.
8 Ks. edelld oleva 3.1.2 jakso.
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(82)

(83)

(84)

(85)

oikeudet. Saman pykalan 3 momentissa tunnustetaan, ettd ANPD:lla on Ill momentissa
saadettyinin poikkeuksiin liittyva neuvoa-antava tehtava, kun kasittelya suoritetaan
yksinomaan naita tarkoituksia varten, erityisesti ANPD:n valtuudet antaa teknisia lausuntoja
ja suosituksia sekd pyytda tietosuojaa koskevia vaikutusarviointeja asianomaisilta
rekisterinpitajilta.

Komissio viittaa paatdésluonnoksessaan® liittotasavallan korkeimman oikeuden 15. syyskuuta
2022 tekemaan tarkeddn paatdkseen, jossa todetaan yleisten tietosuojaperiaatteiden ja
rekisteroityjen oikeuksien sovellettavuus valtion suorittamaan henkilGtietojen kasittelyyn
julkisten palvelujen tarjoamiseksi. Tassd paatoksessa keskitytdan “henkildtietojen
jakamiseen” julkishallinnon elinten ja yksikdiden valilla ja tiedustelutoiminnassa seka "valtion
virastojen  ja yksikéiden paasyyn” kansalaisten perusrekisteriin. ANPD:n
taytantdonpanotehtavan osalta tietosuojaneuvosto ymmartdd komission toimittamien
lisatietojen perusteella, ettda ANPD on jo hoitanut tallaista tehtavaa poliisin ja oikeuden ja
yleisen turvallisuuden ministeridon osalta. Tama tehtiin oikeuskaytannén perusteella, jossa
paatds laajensi yleisten periaatteiden ja rekisterdityjen oikeuksien osittaisen sovellettavuuden
lainvalvontatarkoituksessa suoritettavaan kasittelyyn ja teki ANPD:std vastuullisen myds
taman alan lainsdadannon valvonnasta ja taytantoonpanosta.

Edella esitetyn perusteella tietosuojaneuvosto kehottaa komissiota tarkentamaan ANPD:n
taytantoonpanotehtavaa ja erityisesti asiaankuuluvia oikeusperusteita sekad sen
tutkintavaltuuksia ja korjaavia valtuuksia suhteessa lainvalvontaviranomaisiin ja seuraamaan
tiiviisti tahan liittyvaa kehitysta.

Tietosuojaneuvosto toteaa, etta syyttajanvirastolla on laajemmat valtuudet kuin tietosuojaa ja
yksityisyytta koskevien saantdjen valvonta ja perusoikeuksien loukkausten seuraamusten
maaraaminen. Kuten taman lausunnon 3.1 jaksossa on jo selitetty, esimerkiksi
rikollisjarjestoistd ja rikostutkinnasta annetun lain mukaan syyttdjanvirasto on yksi
viranomaisista, joilla on paasy tutkinnan kohteena olevan henkilon rekisterointitietoihin ilman
tuomioistuimen lupaa. Sen vuoksi tietosuojaneuvosto kehottaa komissiota tarkentamaan ja
selittdmaan paatdsluonnoksessa syyttajanviraston tehtdvdd ja valtuuksia Brasilian
lainvalvontaviranomaisten suorittaman henkilGtietojen kasittelyn valvonnassa.

Muutoksenhaun osalta tietosuojaneuvosto panee tyytyvaisena merkille, ettd taman
lausunnon ensimmaisessa osassa kuvattuja oikeudellisia mekanismeja ja erityisesti yksildiden
saatavilla olevia oikeussuojakeinoja tietosuojaa ja yksityisyytta koskevien oikeuksiensa
kayttamiseksi sovelletaan myos lainvalvontaelinten toimintaan.

3.2 Brasilian viranomaisten paasy tietoihin ja niiden
kaytto kansalliseen turvallisuuteen liittyviin
tarkoituksiin

3.2.1 Yleisen tietosuojanlain 4 §:n lll momentin poikkeuksen
soveltamisala ja sen sovellettavuus valtion
turvallisuuteen kohdistuviin rikoksiin

8 Ks. paatésluonnoksen johdanto-osan 187 kappale.
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(86) Kuten komissio on todennut, yleisen tietosuojalain 4 §:n Il momentissa vapautetaan yleisen
turvallisuuden, kansallisen puolustuksen seka rikosten tutkinta- ja syytetoimien ohella "valtion
turvallisuus” yleisen tietosuojalain soveltamisesta henkiltietoja kasiteltdessa.

(87) Tietosuojaneuvosto toteaa, ettd Brasilian lainsdddanndssa kansallisesta turvallisuudesta
(Seguranca Nacional), sellaisena kuin se on saadetty 1. syyskuuta 2021 annetussa laissa nro
14.197 ° | jolla muutetaan rikoslakia ja kumotaan vuoden 1983 laki kansallisesta
turvallisuudesta, ilmaistaan Brasilian kansallisen turvallisuuden kasite perustuen tyhjentavaan
luetteloon rikoksista’, jotka koskevat erilaisia uhkia Brasilian valtion instituution eheydelle
(muun muassa kansallinen suvereniteetti ja vakoilu [350-K §] seka demokratian instituutioita
vastaan tehdyt rikokset [359-L §]). Lain nro 14.197 normit on vahvistettu erottamattomaksi
osaksi Brasilian rikoslakia.

(88) Tietosuojaneuvosto odottaisi  kuitenkin, ettd Brasilian viranomaisten suorittamaa
tietojenkasittelya laissa nro 14.197 saadettyjen rikosten syytteeseenpanoa varten sdannellaan
jarjestelmalla, jota sovelletaan Brasilian viranomaisten paasyyn tietoihin ja niiden kayttoon
lainvalvontatarkoituksissa, kuten paatésluonnoksen 3.2 luvussa kuvataan, ja etta tietosuojaa
koskevat nakokohdat ovat samat kuin tdman lausunnon 3.1 luvussa. Sen vuoksi
tietosuojaneuvosto pyytda komissiota selventamaan paatosluonnoksessa, saannellaanko
laissa nro 14.197 lueteltujen rikosten syytteeseenpanoon liittyvaa tietojenkasittelya
lainvalvontatoimiin sovellettavalla tietosuojajarjestelmalla vai muulla jarjestelmalla. Jos kyse
on jalkimmaisesta tapauksesta, tietosuojaneuvosto pyytda komissiota selittdmaan tarkemmin
tietosuojasaantoja, joita sovelletaan naitd rikoksia koskeviin syytetoimiin kansallisen
turvallisuuden vuoksi.

3.2.2 Kansallisen turvallisuuden oikeudellinen kehys

(89) Kodifioitu oikeudellinen kehys, johon paatdsluonnoksessa paatelmat perustuvat sen
kansalliseen turvallisuuteen liittyviin tarkoituksiin tapahtuvaa viranomaisten tietoihin paasya
koskevassa luvussa, koostuu vuodelta 2021 peraisin olevasta laista nro 14.197, Brasilian
tiedustelujarjestelman perustamisesta 7. joulukuuta 1999 annetusta laista nro 9.883 ja siihen
littyvasta vuonna 2002 annetusta asetuksesta nro 4.376. Kahdessa viimeksi mainitussa
saadoksessa saadettiin Brasilian tiedustelujarjestelman (Sistema Brasileiro des Inteligéncia),
jaliempana 'SISBIN’, perustamisesta ja sen toiminnasta. Niiden jalkeen annettiin vuonna 2016
sitova presidentin asetus nro 8.79372, jossa méaritellddn kansallinen tiedustelupolitiikka
(Politica Nacional de Inteligéncia), ja yleinen tietosuojalaki vuonna 2018.

(90) Vuonna 2016 annetussa presidentin asetuksessa nro 8.793 kuvataan kansallisen
tiedustelupolitikan kohde, tavoitteet ja rajat. Taman asetuksen mukaisilla toimilla pyritaan
tuottamaan ja levittdmaan toimivaltaisille viranomaisille tietoa valtion alueella tai sen
ulkopuolella esiintyvista tosiseikoista ja tilanteista, joilla on valiton tai mahdollinen vaikutus
paatoksentekoprosessiin, hallituksen toimintaan sek& yhteiskunnan ja valtion
tiedustelutietojen turvallisuuteen. Naissa olosuhteissa tiedustelutiedoilla tarkoitetaan kaikkia
tietoja, joita tarvitaan ja kasitellddn toimeenpanovallan kayttdjan paatdksentekoprosessin
tukemiseksi talla alalla.

0 Laki nro 14.197, annettu 1. syyskuuta 2021, saatavilla osoitteessa https://www.planalto.gov.br/ccivil_03/_ato2019-
2022/2021/1i/114197.htm (2.10.2026).

" Ks. paatésluonnoksen johdanto-osan 200 kappale.

2 Ks. paatésluonnoksen johdanto-osan 199 kappale.
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(91) Komission esittdman SISBIN-jarjestelman oikeusperustan mukaan SISBIN-jarjestelma ja sen
yksikdt on perustettu kansallisen tiedustelupolitikan taytantdédnpanon keskeiseksi
mekanismiksi, ja nain niiden tehtavana on toteuttaa kansalliseen turvallisuuteen, yleiseen
turvallisuuteen ja demokratian instituutioiden suojeluun liittyvia toimia. Tata varten SISBIN-
jarjestelmd mahdollistaa tietojen vaihdon ja toimien yhdennetyn suunnittelun.” Taman
seurauksena Brasilian kansallisen turvallisuuden kasite ei SISBIN-jarjestelman toimien
perusteella vaikuta rajoittuvan ainoastaan laissa nro 14.197 kodifioituihin rikoksiin, vaan sita
voidaan pitda osana laajempaa kansallisen tiedustelun kasitetta.

(92) SISBIN-jarjestelma perustettiin alun perin 18 liittovaltion yksikdstd, muun muassa 13
ministeriosta, ja sittemmin se laajennettiin koskemaan 48:aa niin kutsuttua virastoa SISBIN-
jarjestelman organisaatiosta ja toiminnasta 6. syyskuuta 2023 annetulla asetuksella nro
11.693. ™ Tietosuojaneuvosto toteaa, ettd SISBIN-jarjestelman puitteissa tehtavaan
yhteisty0hon osallistuu perinteisten turvallisuusinstituutioiden lisdksi muitakin tahoja, kuten
tiedeministeri6 (4 §n IV momentti), maatalousministerio (4 §n XV momentti),
energiaministerid (4 §:n XVIII momentti) ja liittovaltion oikeusministeri (4 §:n XIX momentti).

(93) Vuonna 2002 annetussa asetuksessa nro 4.376 on edellytetty, ettd Brasilian
tiedustelujarjestelman neuvoa-antava neuvosto ehdottaa yleisida normeja ja menettelyja
"tietdmyksen ja viestinnan” vaihtamiseksi SISBIN-jarjestelmassa’®, kun taas vuonna 2023
annetussa asetuksessa nro 11.693 viitataan SISBIN-jarjestelman keskuselimen
velvollisuuteen tuottaa teknisia vélineita™ tietojen ja tietdmyksen jakamista varten ja kuvataan
SISBIN-jarjestelman yksikdiden saamien tietojen jakamista ja kayttdéa. Komission
paatdsluonnoksessa ei kuitenkaan anneta lisatietoja keskuselimen antamista sdanndista tai
oikeusnormeista esimerkiksi silloin, kun SISBIN-jarjestelmat yksikoét jakavat keskenaan
henkil6tietoja.

(94) Lisaksi vaikuttaa silta, etta tietojen arkaluonteisuutta koskevissa kasitteissd on eroja, silla
SISBIN-jarjestelmada toimintaa saantelevdn asiaankuuluvan lainsdddannén mukaan
arkaluonteisuus liittyy tietojen luottamuksellisuuden 7" ja kayttétarkoitussidonnaisuuteen
tasoon verrattuna yleisen tietosuoja-asetuksen yleisiin periaatteisiin.”

(95) Kuten edelld on jo selitetty, yleisen tietosuojalain 4 §:n 1l momentin a—c kohdassa, jotka
kodifioitiin vasta SISBIN-jarjestelman perustamisen ja kansallisen tiedustelupolitikan
vahvistamisen jalkeen, vapautetaan yleisen tietosuojalain soveltamisesta
tietojenkasittelytoimet, joita suoritetaan yksinomaan yleistd turvallisuutta, kansallista
puolustusta ja valtion turvallisuutta varten, vakiintuneita yleisia tietosuojaperiaatteita lukuun
ottamatta.

(96) Kuten komissio on paatésluonnoksessa korostanut, Brasilian perustuslain yleinen kehys ja
Brasilian osallistuminen Amerikan ihmisoikeustuomioistuimeen liittyvat oikeudelliseen
kehykseen, joka koskee viranomaisten paasya tietoihin kansalliseen tiedusteluun liittyvia
tarkoituksia varten. Tietosuojaneuvosto toteaa lisdksi, ettd Brasilian liittotasavallan

3 Presidentin asetuksen nro 8.793 5 §:ssé mainitaan SISBIN-jarjestelma ja siihen siséllytetyt elimet, SISBIN-jarjestelman
sisainen tietojenvaihto ja SISBIN-jarjestelman jasenten valisen yhteistydn yhdennetty suunnittelu kansallisen tiedustelupolitiikan
taytantddnpanovalineina.

74 Ks. paatosluonnoksen johdanto-osan 202 kappale.

5 Ks. asetuksen nro 4.376 7 §:n Il momentti.

8Ks. 10 §:n XI momentti, saatavilla osoitteessa https://www.planalto.gov.br/ccivil 03/ ato2023-2026/2023/decreto/d11693.htm
(26.9.2025).

TKs. vuoden 2016 asetus nro 8.793, asetus nro 11.693 ja paatésluonnoksen johdanto-osan 204 kappale.

8 Ks. yleisen tietosuojalain 6 §:n | momentti, joka liittyy laillisiin ja erityisiin tarkoituksiin, kun taas yleisessé tietosuoja-
asetuksessa edellytetdan lainmukaisia ja tiettyja tarkoituksia.
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(97)

(98)

(99)

korkeimman oikeuden ratkaisuila on myds ollut tarked asema oikeudellisen
toimintaympariston méaarittelyssa.”® Korkeimman oikeuden tdéhan mennessa antamat ratkaisut
ovat olleet ytimekas ja merkityksellinen tuki henkilGtietojen suojan kehittamiselle edelleen
Brasilian perustuslain mukaisesti. Samalla on huomattava, ettd korkeimman oikeuden
ratkaisuissa ei maariteta tai vahvisteta yleisia abstrakteja tietosuojasaantoja henkilotietojen
kasittelya varten, vaan niissa tulkitaan perustuslain ja yleisen tietosuojalain sdanndksia ja
periaatteita.

Tietosuojaneuvosto on tietoinen siita, etta osavaltioille annetaan laaja harkintavalta kansallista
turvallisuutta koskevien kysymysten maarittelyssa, mika mahdollistaa kansallista turvallisuutta
koskevat poikkeukset henkil6tietojen kasittelyssa. Tassa yhteydessa se muistuttaa Euroopan
ihmisoikeustuomioistuimen maaritelmasta, jonka mukaan kansalliseen turvallisuuteen
kohdistuvat uhat on voitava erottaa luonteensa, vakavuutensa ja erityisten olosuhteidensa
perusteella yleiseen turvallisuuteen kohdistuvista yleisisté riskeista tai vakavista rikoksista.®

Tietosuojaneuvoston kasityksen mukaan SISBIN-jarjestelman yksikdiden kasittelemiin
tietoihin sovelletaan yleisen tietosuojalain 4 §:n Il momentin mukaista poikkeusta ainoastaan
silloin, kun kasittelya suoritetaan yksinomaan yleiseen turvallisuuteen, kansalliseen
puolustukseen ja valtion turvallisuuteen liittyvia tarkoituksia varten. Tama vaikuttaa koskevan
erityisesti SISBIN-jarjestelman keskuselimen eli Brasilian tiedusteluviraston (ABIN) toimintaa.
Nain ollen yleista tietosuojalakia sovelletaan taysimittaisesti, ellei SISBIN-jarjestelma yksikkd
toimi Brasilian tiedusteluviraston puolesta jossakin naista tarkoituksista.

Tietosuojaneuvosto kehottaa komissiota vahvistamaan tdman k&sityksen ja kuvailemaan ja
tarkentamaan paatésluonnoksessa Brasilian lainsdddannén mukaisen kansallisen
turvallisuuden kasitteen paapiirteita, erityisesti siltd osin kuin on kyse tietojen kerdamisesta ja
jakamisesta yksikoiden valilla ja niiden toteuttamana SISBIN-jarjestelman toiminnan puolesta
seka kansallisen tiedustelupolitikan  taytantéonpanon osalta. Tahan liittyen
tietosuojaneuvosto kehottaa komissiota selventamaan myos, miten kansallisen turvallisuuden
vuoksi yleisesta tietosuojalaista myonnetyt poikkeukset vertautuvat yleisen tietosuoja-
asetuksen mukaiseen kansallista turvallisuutta koskevaan poikkeukseen.

3.2.3 Henkilotietojen edelleen siirtaminen ja kansainvaliset
sopimukset

(100)Yleisen tietosuojalain 33 §:ssa maaritetddn kansainvalisen tietojen siirron edellytykset. Lain

33 §&:n | ja Il momentissa asetetaan vaatimuksia, jotka ovat samankaltaisia kuin riittavyytta
koskeva paatdés tai yleisen tietosuoja-asetuksen mukaiset lisdsuojatoimia koskevat
vaatimukset. Naistd vaatimuksista luovutaan yleisen tietosuojalain 33 §:n I, VI ja VI
momentissa, joissa kasitellddn tapauksia, jotka koskevat ’tiedusteluelinten valistd
oikeudellista yhteistyota”, siirtoja, jotka liittyvat "kansainvalisissa yhteistydsopimuksissa
tehtyyn sitoumukseen”, ja siirtoja, jotka ovat "tarpeen julkisen politiikan taytantédnpanemiseksi
tai julkisen palvelun oikeudellisen osoittamisen suorittamiseksi”, eli kansallista turvallisuutta ja
kansallista tiedustelua. Paatos vaikuttaa olevan yhdenmukainen yleisen tietosuojalain 4 §:n il
momentin tulkinnan kanssa. Siind rajataan yleisen tietosuojalain soveltaminen yksinomaan
sen periaatteisiin yleisen turvallisuuden, kansallisen puolustuksen ja valtion turvallisuuden
osalta. Nain ollen voitaisiin katsoa, ettd tietojen edelleen siirtmisessa kansalliseen
tiedusteluun liittyviin  tarkoituksiin  olisi noudatettava yleisen tietosuojalain yleisia

8 Ks. paatésluonnoksen johdanto-osan 203 kappale.
80 Euroopan ihmisoikeustuomioistuimen tuomio 25.5.2021, Big Brother Watch ym. v. Yhdistynyt kuningaskunta, 350 kohta.
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tietosuojaperiaatteita, ja siihen olisi sovellettava myds kansallisen tiedustelupolitiikan ja
SISBIN-jarjestelman perustamista koskevissa saadoksissd vahvistettuja kansainvalista
yhteistyota koskevia sdannoksia.

(101)Tietosuojaneuvosto toteaa kuitenkin, ettd Brasilia saattaa joutua siirtdmaan ja siirtdakin
henkilotietoja ulkomaisille tiedustelupalveluille yhteistyon tekemiseksi tai kansallisen
tiedustelupolitikan taytadntddnpanemiseksi uhkien ehkaisemistd ja tunnistamista koskevan
tavoitteen mukaisesti edelld mainitun yhdennetyn turvallisuuden kasitteen perusteella.

(102)Kuten edella on todettu, komissio korostaa Brasilian perustuslain yleisen kehyksen ja habeas
data -takeen sovellettavuutta henkilotietojen suojelemiseksi SISBIN-jarjestelmassa. Niita
sovelletaan myoOs tietojen edelleen siirtdmiseen kansalliseen turvallisuuteen liittyvissa
tarkoituksissa. Tietosuojaneuvosto kehottaa komissiota selventdmaan oikeusperustetta seka
tietosuojatakeita ja -edellytyksia, joita Brasilian tiedusteluviraston ja SISBIN-jarjestelman
muiden jasenten on harkittava ennen henkilotietojen luovuttamista ulkomaisille kumppaneille
kansalliseen tiedusteluun liittyvia tarkoituksia varten.

(103)Tietosuojaneuvosto toteaa myds, ettd komissio ei sisallyttanyt tietosuojan tason riittavyytta
koskevaan arviointinsa huomioita Brasilian ja kolmansien maiden tai kansainvalisten
jarjestdjen valilla tehtyjen kansainvalisten sopimusten olemassaolosta. Koska yleinen
tietosuojalaki ei sisalla yleisia tietosuojaperiaatteita laajempia sitovia saannoksia, tallaisissa
sopimuksissa voi olla erityisia maarayksia Brasilian tiedusteluviraston tai muiden SISBIN-
jarjestelman jasenten hallussa olevien henkildtietojen kansainvalisesta siirrosta kolmansiin
maihin. Tietosuojaneuvosto katsoo, ettd kahden- tai monenvalisten sopimusten tekeminen
kolmansien maiden kanssa kansallista tiedustelua varten todennakdisesti vaikuttaa
sovellettavaan tietosuojaa koskevaan oikeudelliseen kehykseen.

(104)Sen vuoksi tietosuojaneuvosto kehottaa komissiota selventdamaan, onko tallaisia kansalliseen
tiedusteluun liittyvid tarkoituksia varten tehtyja kansainvalisid sopimuksia olemassa, ja
arvioimaan niiden mahdollista vaikutusta ETA:sta Brasiliaan siirrettavien henkilGtietojen
suojan tasoon suhteessa kansalliseen tiedusteluun liittyviin tarkoituksiin tapahtuvaa tietojen
kasittelya koskevaan ensisijaisesti arvioituun oikeudelliseen kehykseen.

3.2.4 Valvonta ja muutoksenhaku

(105)Tietosuojan riittavyyttd koskevassa paatdésluonnoksessa esitetédan erilaisia elimia valvomaan
Brasilian kansallisten turvallisuusviranomaisten toimintaa, erityisesti i) toimeenpanovallan
kayttajat, ii) lainsdadantovallan kayttajat, iii) ANPD ja iv) oikeuslaitos. Tietosuojaneuvosto
muistuttaa ANPD:n osalta tdman lausunnon 3.1.4 jaksossa esitetyistd huomioista ja
paatelmista, jotka patevat myos tassa asiassa.

(106)Paatosluonnoksen mukaan ulkosuhteita ja maanpuolustusta kasitteleva hallituksen kamari
vastaa kansallisen tiedustelupalvelun valvonnasta ja toimielinten turvallisuusvirasto
littotasavallan tiedustelutoiminnan koordinoinnista. Tietosuojaneuvosto toteaa, ettd tdma
valvonta koskee vain tiedustelujarjestelman tavoitteiden saavuttamisen ja niiden
taytantdonpanon varmistamista, mutta ei sisalla tutkinta- tai seuraamusvaltuuksia eika kata
henkilotietojen varsinaista kasittelya.

(107)ltse  asiassa yhteisen tiedustelutoiminnan valvontakomitean, jaljempana 'CCALI,
(lainsaadantovallan kayttaja) tehtavana on valvoa tiedustelutoimintaa, mukaan lukien sen
laillisuus ja tehokkuus. Tietosuojaneuvosto suhtautuu myonteisesti siihen, ettd CCAl:n
rakennetta ja valtuuksia on vahvistettu, mikd on parantanut sen toiminnan lapinakyvyytta ja
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mahdollistanut sen, ettd elin voi toteuttaa asianmukaista valvontaa, kuten jalkiarviointia,
tarkastuksia ja kaynnissa olevien toimien valvontaa. Tietosuojaneuvosto panee myos
tyytyvaisena merkille, ettd CCAI voi kasitella rekisterodityjen valituksia osana toimivaltaansa
tutkia perusoikeuksien ja takeiden loukkauksia koskevia valituksia.

(108)0ikeuslaitoksen toimivalta kasitella kansalaisten viranomaisia vastaan nostamia kanteita on
myonteinen nakokohta erityisesti siksi, ettd se mahdollistaa kansallisen turvallisuuden nimissa
toteutettujen toimien oikeudellisen valvonnan ja varmistaa muun muassa perustuslaillisten
oikeuksien (mukaan lukien oikeus tietosuojaan) ja yleisen tietosuojalain noudattamisen.
Tietosuojaneuvosto panee tyytyvaisena merkille, ettd muutoksenhakumahdollisuus on
jarjestetty littotasavallan korkeimman oikeuden ja lopulta Amerikan
ihmisoikeustuomioistuimen kautta.

(109)Tietosuojaneuvoston kasityksen mukaan kansallisen tiedustelutoiminnan yhteydessa
rekisterdidyille annetaan i) yleisessa tietosuojalaissa vahvistetut oikeudet (liittotasavallan
korkeimman oikeuden 15. syyskuuta 2022 antaman paatdksen seurauksena), ii) oikeus saada
paasy henkilotietoihin ja oikaista niita perustuslaillisen habeas data -muutoksenhakukeinon
kautta seka iii) oikeus korvaukseen aineellisesta ja aineettomasta vahingosta.

(110)Tietosuojaneuvosto on tyytyvainen tallaisten oikeuksien olemassaoloon ja siihen, etta niita
voidaan kayttaa oikeudellisten ja hallinnollisten mekanismien ja erityisesti CCAl:n kautta, seka
siihen, ettd nadma muutoksenhakukeinot ovat kaikkien yksildiden kaytettavissa
kansalaisuudesta riippumatta.

4. PAATOSLUONNOKSEN
TAYTANTOONPANO JA SEURANTA

(111)Paatésluonnoksen seurannan ja uudelleentarkastelun osalta tietosuojaneuvosto toteaa, etta
Euroopan unionin tuomioistuimen oikeuskaytannon mukaisesti “on niin, etta koska kolmannen
maan takaama tietosuojan taso voi muuttua, komission asiana on [yleisen tietosuoja-
asetuksen 45 artiklaan perustuvan tietosuojan riittdvyyttd koskevan] paatdksen tekemisen
jalkeen tarkastaa saanndllisin valiajoin, onko kyseessa olevan kolmannen maan takaamasta
tietosuojan riittavastd tasosta tehty toteamus edelleen perusteltu tosiasiallisesti ja
oikeudellisesti. Tallainen tarkastus on joka tapauksessa tehtava silloin, kun asiasta heraa
epailyksia.”®"

(112)Tietosuojaneuvosto toteaa, ettd tietosuojan riittdvyytta koskevaa paatelmaa tarkastellaan
uudelleen vahintdan joka neljds vuosi yleisen tietosuoja-asetuksen 45 artiklan 3 kohdan
mukaisesti.®?

(113)Tietosuojaneuvosto suhtautuu myonteisesti siihen, etté paatdsluonnoksen johdanto-osan 230
kappaleessa mainitaan tietosuojaneuvoston osallistuminen komission ja Brasilian
viranomaisten jarjestamaan kokoukseen, jossa tarkastellaan tietosuojan riittavyytta koskevan
paatoksen toimivuutta. Tietosuojaneuvoston ja sen edustajien tulevien
maaraaikaistarkastelujen kdytannoén valmisteluun ja toteuttamiseen osallistumisen suhteen
tietosuojaneuvosto toistaa, ettd kaikki asiaankuuluvat asiakirjat, mukaan lukien kirjeenvaihto,

81 Euroopan unionin tuomioistuimen asiassa Schrems | antaman tuomion 76 kohta. Ks. myés paatdsluonnoksen 3 artiklan 4
kohta.
82 Ks. paatosluonnoksen johdanto-osan 229 kappale ja 3 artiklan 4 kohta.
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olisi toimitettava kirjallisesti tietosuojaneuvostolle hyvissd ajoin ennen tarkastelujen
aloittamista.

Euroopan tietosuojaneuvoston puolesta

Puheenjohtaja

(Anu Talus)
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