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Euroopan tietosuojaneuvosto on antanut seuraavan lausuman:

Euroopan keskuspankki (EKP) paatti heindkuussa 2021 aloittaa digitaalisen euron mahdollista
kdyttoonottoa koskevan 24 kuukautta kestdvan tutkimusvaiheen, jonka tavoitteena on, etta
digitaalinen euro — mikali se hyvaksytaan — lasketaan liikkeeseen kaksi tai kolme vuotta tutkimuksen
jalkeen.?

Koska téllaisen hankkeen kaynnistdmisesta saattaa aiheutua Euroopan kansalaisille suuria
perusoikeuksiin ja -vapauksiin kohdistuvia riskej, tietosuojaneuvosto julkaisi kirjeen?, jossa se
muistutti yksityisyyden suojan sekd sisddnrakennetun ja oletusarvoisen tietosuojan periaatteesta ja
tarjosi tata aihetta koskevaa neuvontaa tutkimusvaiheen aikana. EKP:n annettua myonteisen
vastauksen tietosuojaneuvosto aloitti asiantuntijakokoukset tietosuojavastaavan ja digitaalista euroa
kasittelevan operatiivisen ryhman kanssa. Kokoukset olivat erittdin hyodyllisia, silla niiden avulla
hankkeesta saatiin parempi kasitys. Taiman ndakemystenvaihdon ansiosta tietosuojaneuvosto pystyi
antamaan EKP:n operatiiviselle ryhmalle saannollista palautetta hankkeen vaikutuksista yksityisyyden
suojaan ja tietosuojaan.

Euroopan komissio, jdljempana ’‘komissio’, ilmoitti helmikuussa 2022 aikovansa tehda
lainsdaddantéehdotuksen, jolla tuetaan digitaalisen euron sisallyttamistd EU:n lainsdddant66n vuonna

! Lisatietoja on verkkosivulla Kysytty3 digitaalisesta eurosta (europa.eu), kysymys 8.
2 https://edpb.europa.eu/system/files/2021-07/edpb letter out 2021 0111-digitaleuro-toecb en 1.pdf
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20233, Lisaksi Euroryhma jarjesti vuosina 2021 ja 2022 useita aihekohtaisia keskusteluja, joiden
tarkoituksena oli seurata hankkeen tarkeimpid toimintapoliittisia ndkdkohtia, kuten yksityisyyden
suojaan ja tietosuojaan liittyvia seikkoja.

Koska EKP:n neuvosto toteutti hiljattain tutkimusvaiheen ensimmaisia suunnitteluvalintoja koskevia
toimia, jotka liittyivdt muun muassa digitaalisen euron saatavuuteen verkossa ja sen ulkopuolella,
tietosuojan tasoa ja siirtomekanismeja, tietosuojaneuvosto haluaa palauttaa mieliin kirjallisesti sen
viimeksi kuluneen vuoden aikana antamat ohjeet ja esittdman kannan.

Euroopan tietosuojaneuvosto muistuttaa® alustavana huomautuksena, etti kansalaisten ilmaisemia
odotuksia vastaava yksityisyyden suojan ja tietosuojan erittdin korkea taso on ratkaisevan tarkes, jotta
voidaan varmistaa eurooppalaisten luottamus tulevaan digitaaliseen euroon, mikd on hankkeen
onnistumisen kannalta keskeinen tekija. Verrattuna fyysiseen kateisrahaan ja sen hyddyllisiin
ominaisuuksiin yksityisyyden suojan ja vapauksien kannalta on varmaa, ettd jo nyt erittdin
kilpailukykyisessa ja tehokkaassa maksuliikenneymparistossa digitaalista euroa koskevan ehdotuksen
erityinen arvo olisi digitaalisen euron korkea yksityisyyden taso. Sen tarjoaminen on julkisen sektorin
tehtdva, ja se olisi ratkaiseva tekija, jotta EU:n kansalaiset hyvdksyvat digitaalisen euron. Tasta syysta
digitaalinen euro olisi suunniteltava mahdollisimman paljon fyysisen rahan kaltaiseksi.

Tietosuojaneuvosto suosittelee yksityisyyden suojan sekd sisddnrakennetun ja oletusarvoisen
tietosuojan periaatteiden tayttamiseksi sovellettavien yksityisyyden suojaa ja tietosuojaa koskevien
saannosten mukaisesti, etta tutkimusvaiheessa kartoitettaisiin erilaisia teknisia ratkaisuja, jotka ovat
jo saatavilla tai joita voidaan muutoin laajentaa kohtuullisessa ajassa, jotta voidaan vertailla erilaisia
suunnitteluvalintoja  yksityisyyden  suojan ja  tietosuojan suhteen. EKP:n  tekemien
suunnitteluvalintojen olisi tdassa suhteessa perustuttava dokumentoituun vaikutustenarviointiin
kaikista asiaan liittyvista riskeistd, mutta niissa olisi silti asetettava etusijalle innovatiiviset,
yksityisyyden suojaa parantavat teknologiat (kuten sdhkoéinen raha ja nollatietotodistukset).

Toistaiseksi EKP:n neuvosto on tassa tutkimusvaiheessa hyvaksynyt yksityisyyden suojaa ja tietosuojaa
koskevia suunnitteluvaihtoehtoja, jotka perustuvat transaktioiden validoinnin luonteeseen ja
digitaalisen euron kayton tyyppiin (kayttd verkossa tai sen ulkopuolella). Tama kdy ilmi EKP:n
sidosryhmien kuulemisen yhteydessd® esittdmistd asiakirjoista, jotka vahvistettiin &dskettdin
julkaistussa EKP:n raportissa digitaalisen euron tutkimusvaiheen edistymisesta®.

Tietosuojaneuvosto toteaa, ettd EKP:n valitsema ”perusskenaario” olisi digitaalisen euron
kehittdminen sellaisessa muodossa, jossa euroa voidaan kayttda verkossa ja kolmas osapuoli validoi
transaktiot®>. Téllainen suunnitteluvalinta merkitsisi sitd, ettd tietyt henkilétiedot (myés

3 Euroopan komissio: Unionin tila — Aiekirje https://state-of-the-union.ec.europa.eu/system/files/2022-
09/SOTEU 2022 Letter of Intent Fl 0.pdf

*https://www.ecb.europa.eu/paym/digital euro/investigation/governance/shared/files/ecb.degov220504 fou
nddesignoptions.en.pdf?6350327ade6044017df4df0a8812b7dc

Shttps://www.ecb.europa.eu/paym/digital euro/investigation/profuse/shared/files/dedocs/ecb.dedocs22092

9.en.pdf, s. 5-8.

Hyvaksytty


https://state-of-the-union.ec.europa.eu/system/files/2022-09/SOTEU_2022_Letter_of_Intent_FI_0.pdf
https://state-of-the-union.ec.europa.eu/system/files/2022-09/SOTEU_2022_Letter_of_Intent_FI_0.pdf
https://www.ecb.europa.eu/paym/digital_euro/investigation/governance/shared/files/ecb.degov220504_founddesignoptions.en.pdf?6350327ade6044017df4df0a8812b7dc
https://www.ecb.europa.eu/paym/digital_euro/investigation/governance/shared/files/ecb.degov220504_founddesignoptions.en.pdf?6350327ade6044017df4df0a8812b7dc
https://www.ecb.europa.eu/paym/digital_euro/investigation/profuse/shared/files/dedocs/ecb.dedocs220929.en.pdf
https://www.ecb.europa.eu/paym/digital_euro/investigation/profuse/shared/files/dedocs/ecb.dedocs220929.en.pdf

transaktiotiedot) olisivat taysin avoimesti tdman kolmannen osapuolen saatavilla rahanpesun ja
terrorismin rahoituksen torjuntaa varten. Perusskenaariota pidemmalle meneviksi katsotaan offline-
kdyttomuoto, joka sisaltda yksityiset transaktiot ja arvoltaan vahaisten ldhimaksujen katevaraukset,
seka online-kdyttémuotoa koskeva ”valikoivaan yksityisyyden suojaan”® perustuva ldhestymistapa,
jossa ainoastaan suuriarvoisiin transaktioihin kohdistetaan rahanpesun ja terrorismin rahoituksen
torjuntaa koskevia tarkastuksia. Taman vuoksi niitd on tutkittava tarkemmin.

Jotta voidaan saavuttaa Euroopan unionin perusoikeuskirjan 7 ja 8 artiklassa vahvistetut
toimintapoliittiset tavoitteet ja yksityisyyden suojan korkea taso, jonka vain julkinen sektori voi tarjota,
ei ehkd ole aina asianmukaista maarata, ettd kolmas osapuoli validoi transaktiot. Mahdollisesti
tarvittavat lakisaateiset tarkastukset olisi yleensa suoritettava jalkikateen ja kohdennetusti, jos on
olemassa jokin tietty rahanpesuun ja terrorismin rahoitukseen liittyva riski. Kaikkien digitaalisina
euroina toteutettavien transaktioiden (jokaisen vyksittdisen transaktion) validointi ei ehka ole
tarpeellisuutta ja suhteellisuutta koskevien tietosuojaperiaatteiden mukaista, sellaisina kuin niitd on
tulkittu unionin tuomioistuimen oikeuskaytanndssa®.

Edelld esitetyn perusteella tietosuojaneuvosto ehdottaa, ettd perusskenaariossa otetaan kayttoon
seka offline- ettd online-toimintojen osalta ”tietosuojan kynnysarvo”. Se ilmaistaan transaktion
arvona, jonka alittavia transaktioita ei saa jaljittda. Tama lisdaa kansalaisten luottamusta paivittaisten
digitaalisina euroina suoritettavien maksujen tietosuojaan ja perustuu téllaisten transaktioiden
vahdiseen rahanpesun ja terrorismin rahoittamisen riskiin. Tama jaljittamatta jattaminen tarkoittaa,
etta vahaarvoisiin transaktioihin ei kohdistu tarkastuksia eika niita kirjata valittdjan kirjanpitoon.

Lisdksi tietosuojaneuvosto suosittelee, ettd digitaalisen euron suunnittelussa noudatetaan
mahdollisimman tiiviisti seka verkossa ettda sen ulkopuolella suoritettavien vertaismaksujen mallia
tiliin perustuvan mallin sijasta. Jos tili on valttamaton digitaalisen euron toiminnan kannalta,
tietosuojaneuvosto suosittelee tutkimaan, voitaisiinko sen toiminnassa rajoittaa pankkitilien tai
sahkoisen rahan tilien véliset yhteydet vain siihen hetkeen, jona kayttdjat nostavat rahaa digitaalisesta
eurolompakostaan tai lisddvit siihen rahaa, kuten nykyisin on pankkiautomaattien’ osalta, ja miten
tama voitaisiin toteuttaa.

Lisaksi tietosuojaneuvosto suosittelee, ettd digitaalista euroa varten laaditaan erityinen oikeudellinen
kehys, jossa olisi kasiteltdvd muiden oikeudellisten kysymysten ohella erityisesti tietosuojaan ja
rahanpesun ja terrorismin rahoituksen torjuntaan liittyvid nakokohtia. Nykyinen sdhkoisid maksuja
koskeva oikeudellinen kehys? ei vaikuta soveltuvan digitaalisen euron kaltaiseen vilineeseen, jonka

6 Ks. erityisesti seuraavat tuomiot: Unionin tuomioistuimen tuomio 6.10.2020, La Quadrature du Net ym., C-
511/18, ECLI:EU:C:2020:791; unionin tuomioistuimen tuomio 21.12.2016, Tele2 Sverige AB, C-203/15,
ECLI:EU:C:2016:970; unionin tuomioistuimen tuomio 2.10.2018, Ministerio Fiscal, C-207/16,
ECLI:EU:C:2018:788.

7 Pankkiautomaatteja kdytetdin kiteisnostoihin.

8 Euroopan parlamentin ja neuvoston direktiivi 2009/110/EY, annettu 16 paivana syyskuuta 2009, sahkdisen
rahan liikkeeseenlaskijalaitosten liiketoiminnan aloittamisesta, harjoittamisesta ja toiminnan vakauden

Hyvaksytty



perusominaisuudet poikkeavat muista nykyisin olemassa olevista sahkoisistda maksuvalineistd seka
politiikkatavoitteiden ettd kansalaisten odotusten tdyttamiseksi tarvittavan luottamuksen osalta.
Tietosuojaneuvosto suosittelee, ettd tama erityinen oikeudellinen kehys siséllytetddn EU:n
toimielinten kaavailemaan ”perusskenaarioon”.

Tietosuojaneuvosto suhtautuu ndin ollen myonteisesti komission aikomukseen ehdottaa tillaista
oikeudellista kehystad vuonna 2023. Se on valmis antamaan tata koskevaa neuvontaa komissiolle ja sen
jalkeen lainsaatajille sen varmistamiseksi, etta tietosuojan ja muiden tavoitteiden, kuten rahanpesun
ja terrorismin rahoituksen torjunnan, valilla saavutetaan oikea tasapaino ottaen huomioon kaikki
digitaalisen euron kayttéonoton kannalta merkitykselliset tavoitteet. Neuvonta voisi pohjautua tahan
lausumaan, tarvittaessa epadvirallisiin kokouksiin ja Euroopan tietosuojaneuvoston ja Euroopan
tietosuojavaltuutetun yhteiseen lausuntoon komission saadoésehdotuksesta.

Rekisteroityjen oikeuksiin ja vapauksiin kohdistuvien riskien asianmukaisen ennakkoarvioinnin osalta
tietosuojaneuvosto muistuttaa, etta tietosuojaa koskeva vaikutustenarviointi on tarpeen nykyisen
tietosuojalainsaadannon noudattamiseksi. Tietosuojaneuvosto suosittelee myos, etta yksityisyyden
suojaa ja rahanpesun ja terrorismin rahoituksen torjuntaa koskevat riskinarvioinnit toteutetaan
yhdessa, jotta naita osittain toisiinsa liittyvia riskeja voidaan arvioida kattavasti ja lieventaa ennen kuin
ehdotetaan mitdan tiettyja suunnitteluvaihtoehtoja.

Lopuksi tietosuojaneuvosto kehottaa EKP:td ja komissiota lisddamaan julkista keskustelua
henkilotietojen suojasta digitaalisten maksujen yhteydessa. Tietosuojaneuvoston ndkemyksen
mukaan EKP ja komissio voisivat hyotya kansalaisyhteiskunnan ja tiedeyhteisén antamasta ulkoisesta
lisdpalautteesta sen suhteen, miten digitaalista euroa koskeva hanke voisi kdytdnnossa tayttaa
yksityisyyden suojaa ja tietosuojaa koskevat tiukat vaatimukset.

Tietosuojaneuvosto suhtautuu myonteisesti EKP:n digitaalista euroa kasittelevdn operatiivisen
ryhman kanssa tahan mennessa kaytyihin hedelmallisiin keskusteluihin ja on valmis antamaan EKP:lle
lisdneuvoja tutkimusvaiheen edetessd sekd tarkastelemaan ja syventamadan kaavailtuja
suunnitteluvaihtoehtoja. Nain se antaa keskeisen panoksen yksiloiden tietosuojaa koskevia
perusoikeuksia kunnioittavaa digitaalista euroa koskevan hankkeen onnistumiseen.

Prototyyppien kayttokokeilussa sidhkoisessd kaupankdynnissd® tietosuojaneuvosto kehottaa
varmistamaan, ettd ehdotus on taysin asiassa Schrems Il annetun tuomion ja muiden sovellettavien
tietosuojasaantdjen mukainen.

Euroopan tietosuojaneuvoston puolesta
Puheenjohtaja

(Andrea Jelinek)

valvonnasta sekd Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366, annettu 25 paivina
marraskuuta 2015, maksupalveluista sisimarkkinoilla.
% https://www.ecb.europa.eu/paym/intro/news/html/ecb.mipnews220916.en.html
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