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Sammanfattning

Den 4 mars 2025 inledde Europeiska kommissionen processen for antagande av sitt utkast till
genomforandebeslut (utkast till beslut) om adekvat skydd av personuppgifter inom Europeiska
patentorganisationen (EPO eller organisationen)®.

Den 5 mars 2025 begarde Europeiska kommissionen ett yttrande fran Europeiska dataskyddsstyrelsen
(EDPB). EDPB:s bedomning av huruvida en adekvat skyddsniva uppratthalls inom EPO har gjorts pa
grundval av en granskning av sjalva utkastet till beslut samt utifran en analys av den dokumentation
som tillgangliggjorts av kommissionen.

EDPB inriktade sig pa bedémningen av den rattsliga ramen och de dataskyddsregler som éar tillampliga
pa EPO och de rattsmedel som ar tillgangliga for enskilda personer i Europeiska ekonomiska
samarbetsomradet (EES), inklusive offentliga myndigheters tillgang till personuppgifter som éverfors
fran EES till EPO.

EDPB bedomde ocksd huruvida de skyddsatgirder som foreskrivs i den europeiska
patentorganisationens rattsliga ram ar inférda och effektiva, och inriktade sin bedémning sarskilt pa
tillsyn och kontroll av efterlevnaden, med beaktande av internationella organisationers sardrag.

EDPB har anvant referensramen for adekvat skyddsniva, som antagits av artikel 29-gruppen?, som
huvudsaklig referens for detta arbete.

EDPB noterar med tillfredsstallelse att EPO:s ramverk for dataskydd uppvisar manga likheter med
Europeiska unionens ramverk for dataskydd, bland annat nar det géller rattigheter och principer for
dataskydd.

EDPB har ocksa dragit slutsatsen att vissa aspekter bor fortydligas ytterligare och noga 6vervakas av
Europeiska kommissionen.

EDPB uppmanar i synnerhet kommissionen att tydliggora att det, inom ramen for den styrningsstruktur
for dataskydd som inforts av EPO, ar den personuppgiftsansvarige (dvs. Europeiska patentverket) som
ar den enhet som ar ytterst ansvarig vid 6vertradelser av dataskyddsreglerna.

Nar det galler vidare overforingar konstaterar EDPB att kravet pa att inte undergrdva skyddsnivan inte
uttryckligen ndmns i samband med sa kallade oOverféringar av personuppgifter till offentliga
myndigheter i EPO:s fordragsslutande stater. EDPB ber kommissionen att tydliggéra denna punkt och
vilka skyddsatgarder som géller nar personuppgifter 6verfors i samband med det sarskilda forfarandet
for patentansokning.

Med tanke pa den nara kopplingen mellan dataskyddsombudet och dataskyddsstyrelsen samt
betydelsen av utrednings-, revisions- och korrigeringsbefogenheter rekommenderar EDPB
kommissionen att ytterligare tydliggéra samspelet mellan dem, sarskilt med avseende pa utévandet
av utrednings-, revisions- och korrigeringsbefogenheter, samt att tydliggéra dataskyddsombudets roll
i hanteringen av de registrerades begaran och dess eventuella funktion i klagomalsférfarandet infor
dataskyddsstyrelsen. Dessutom konstaterar EDPB att dataskyddsstyrelsens (motiverade) yttranden
som utfardas inom ramen for klagomalsforfarandet fortfarande inte ar bindande, och uppmanar
kommissionen att kontrollera och sdkerstdlla att dataskyddsstyrelsens befogenheter ar bindande i

1 Pressmeddelande https://ec.europa.eu/commission/presscorner/detail/sv/ip 25 613.
2 Artikel 29-gruppen, WP 254 rev.01, antagen den 28 november 2017 och senast reviderad och antagen
den 6 februari 2018, godkédnd av EDPB.
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detta sammanhang, samt att beddma om ytterligare skyddsatgarder skulle kunna tillhandahallas for
detta andamal.

EDPB har dven analyserat EPO:s rattsliga ram i fraga om offentliga myndigheters tillgang till och
anvandning av personuppgifter som 6verfors fran unionen till organisationen. | detta avseende
betonar EDPB att beddomningen av statlig tillgang i det aktuella fallet skiljer sig fran motsvarande
beddmning av den skyddsniva som tillhandahalls av ett tredjeland. Det sarskilda scenariot i ett beslut
om adekvat skydd av personuppgifter som fattas av en internationell organisation kraver en éversyn
av de regler som faststaller hur organisationen behandlar begdranden om statlig tillgang.

Nar det galler de fordragsslutande staterna kompletteras EPO:s immunitet av en samarbetsskyldighet.
| detta syfte far EPO avsta fran sin immunitet mot domsratt och verkstéallighet for att besvara
begdranden om tillgang fran offentliga myndigheter. EDPB uppmanar kommissionen att, sarskilt med
tanke pa begdranden om tillgang for brottsbekdmpande dndamal och nationell sékerhet, ytterligare
tydliggora samarbetsskyldighetens forhallande till begreppet immunitet. | detta sammanhang
uppmanar EDPB kommissionen att dven tydliggéra ordférandens behorighet och utrymme for
skdnsmadssig bedomning vid beslut om en begdran om samarbete.

Om EPO viljer att tillm6tesga en begaran om tillgang fran en fordragsslutande stat géaller kraven for
overforingar. Dessa regler ar tillampliga pa alla fordragsslutande stater, oavsett om den
fordragsslutande staten ar en EES-medlemsstat eller kvalificerar sig som ett tredjeland ur EU:s
dataskyddslagstiftningsperspektiv. EDPB understryker att kraven i kapitel V i den allmanna
dataskyddsférordningen, i den utstrackning som kravs for att faststalla vasentlig likvardighet, maste
behandlas pa ett tillfredsstillande satt och uppmanar kommissionen att tydliggéra vilka
skyddsatgarder som galler i sadana fall.
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Europeiska dataskyddsstyrelsen

med beaktande av artikel 70.1 s i Europaparlamentets och radets férordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och om
det fria flodet av sadana uppgifter och om upphavande av direktiv 95/46/EG (den allménna
dataskyddsférordningen),

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37 till detta, andrat genom
gemensamma EES-kommitténs beslut nr 154/2018 av den 6 juli 20183,

med beaktande av artikel 12 och artikel 22 i arbetsordningen.

HARIGENOM FRAMFORS FOLUJANDE YTTRANDE:

1. INLEDNING

| kapitel Vi den allmanna dataskyddsférordningen faststalls villkor for 6verféringar av personuppgifter
till ett tredjeland eller till en internationell organisation. Overféringar av personuppgifter far ske pa
grundval av ett beslut om adekvat skyddsniva fran Europeiska kommissionen (artikel 45 i den allmanna
dataskyddsforordningen) eller, i avsaknad av ett sadant beslut om adekvat skyddsniva, om den
personuppgiftsansvarige eller personuppgiftsbitradet tillhandahaller lampliga skyddsatgarder,
inbegripet verkstallbara rattigheter och rattsmedel fér den registrerade (artikel 46 i den allmanna
dataskyddsférordningen). | avsaknad av ett beslut om adekvat skyddsniva eller lampliga
skyddsatgarder ska en overforing eller uppsattning overforingar till ett tredjeland eller en
internationell organisation endast ske pa vissa \villkor (artikel49 i den allmadnna
dataskyddsférordningen).

EDPB erinrar om att beslut om adekvat skyddsniva sakerstaller ett kontinuerligt skydd av
personuppgifter som 6verfors fran EES till tredjelander och ar ett robust éverféringsverktyg for att
sakerstalla att den registrerades rattigheter skyddas nar uppgifter éverfors utanfor EES.

EDPB valkomnar sarskilt kommissionens initiativ att arbeta med det forsta beslutet om adekvat
skyddsniva for en internationell organisation och betonar betydelsen av detta beslut for att visa att
internationella organisationers rattsliga ram kan erkdnnas som ett sakerstdllande av en adekvat
skyddsniva i den mening som avses i artikel 45 i den allmanna dataskyddsforordningen.

EDPB tar tillfallet i akt att uppmuntra kommissionen att fortsdtta dialoger med internationella
organisationer for att utveckla, utvidga och mangfaldiga denna typ av beslut om adekvat skyddsniva
tillsammans med beslut som ror tredjelander.

3 Hanvisningar till “medlemsstater” som gors i hela detta yttrande ska forstas som héanvisningar till "EES-
medlemsstater”.
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10.

1.1 EPO:s struktur och ram for dataskydd

Europeiska patentorganisationen, med huvudkontor i Minchen, dr en mellanstatlig organisation som
inrdttades genom den europeiska patentkonventionen (EPC)%. Den har 39 férdragsslutande stater och
ar en juridisk person. Den bestar av tvd huvudorgan: Europeiska patentverket (patentverket), som
fungerar som dess verkstdllande organ, och forvaltningsradet, som utovar lagstiftningsbefogenheter
pa EPO:s vagnar och ansvarar for politiska fragor (artikel 33 i EPC).

EPO:s huvudsakliga behorighet ar att bevilja europeiska patent, en uppgift som utfors av patentverket
under tillsyn av forvaltningsradet.

Ordféranden representerar EPO och &r ansvarig for patentverket som bestar av olika avdelningar.
Ordféranden ansvarar for forvaltningen av patentverkets verksamhet och for disciplindra fragor samt
ar ansvarig infor forvaltningsradet. Forvaltningsradet, som bestar av representanter fran de
fordragsslutande staterna, 6vervakar politiska fragor och patentverkets verksamhet.

Den 30juni 2021 antog EPO dataskyddsreglerna som genomfor artiklarna 1B och 32A i
tjanstgoringsreglementet® och ar tillampliga pa patentverkets behandling av personuppgifter®.

Dataskyddsreglerna kompletteras av instrument som utfardas av ordféranden, sarskilt cirkular, interna
administrativa foreskrifter och beslut (t.ex. beslutet om lander och enheter som sakerstéller adekvat
dataskydd [17 november 2022] och Cirkuldr nr420 om genomforande av artikel 25 i
dataskyddsreglerna om begrdnsningar av registrerades rattigheter). Alla dessa instrument ar rattsligt
bindande’.

Dataskyddsreglerna kompletteras dessutom av operativa dokument utfardade av dataskyddsombudet
och som anger mer detaljerade krav och férfaranden for behandling av personuppgifter (artikel 1.2 ci
dataskyddsreglerna). Sadana operativa dokument ingar i EPO:s ram for dataskydd och &dr darmed
rattsligt bindande och tillgdngliga for registrerade pa EPO:s webbplats.

4 Skal 7 i utkastet till beslut.

5 Tjanstgoringsreglementet reglerar aspekter som ror EPO:s personal, inklusive personalens rattigheter och
skyldigheter. Se i detta avseende artikel33 i EPC. EPC kan nas via foljande lank:
https://link.epo.org/web/EPC 17th edition 2020 en.pdf.

6 Den behandling av personuppgifter som utférs av EPO:s forvaltningsrdd regleras av forvaltningsradets
dataskyddsregler, medan den behandling av personuppgifter som utférs av det sarskilda utskottet styrs av det
sarskilda utskottets dataskyddsregler. Forvaltningsrddets dataskyddsregler och det sarskilda utskottets
dataskyddsregler faststaller att dataskyddsreglerna ska tillampas pa behandling av personuppgifter som utférs
av forvaltningsradet och det sarskilda utskottet, med nédvandiga dndringar. | artikel 145 i EPC klargors det
sarskilda utskottets roll.

7 Artikel 10 i EPC, artikel 1.2 a i dataskyddsreglerna och artikel 3 y i dataskyddsreglerna.
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11.

12.

13.

14.

15.

1.2 Internationella organisationers sardrag

Enligt artikel 4.26 i den allmdnna dataskyddsforordningen ar en internationell organisation “en
organisation och dess understdllda organ som lyder under folkratten, eller ett annat organ som
inrattats genom eller pa grundval av en 6verenskommelse mellan tva eller flera lander”. Enligt
internationell ratt har internationella organisationer samma status som suverdna stater, men enligt
principen om funktionell immunitet atnjuter internationella organisationer privilegier och immunitet
endast i den utstrackning som ar nodvandig for att de ska kunna utfora de uppgifter som de har skapats
for att utforad. ”Privilegier” omfattar i allmdnhet undantag fran en stats materiella ratt (t.ex. skatte-
och tullundantag) medan “immunitet” dr undantag fran rattsliga forfaranden, verkstallighetsatgarder
och efterlevnadsatgarder.

Kallan till privilegier och immunitet for internationella organisationer kan vara: multilaterala fordrag,
internationella avtal om inrdttande av den internationella organisationen, 6verenskommelse om sate
med vardstaten samt nationell lag och lagstiftning. Privilegier och immunitet erkdnns vanligtvis av de
stater som ar medlemmar i organisationerna, savida inte tredjelander uttryckligen eller underforstatt
har erkdnt den internationella organisationen i inhemsk lagstiftning. Immunitet fran nationell
lagstiftning ar dock inte absolut och kraver att enskilda har rimliga alternativa medel for att effektivt
skydda sina rattigheter®.

1.3 EPO:s privilegier och immunitet

De privilegier och den immunitet som EPO atnjuter regleras av Protocol on Privileges and Immunities
of the European Patent Organisation (PPl) och omfattar bland annat EPO:s lokaler (artikel 1), arkivens
okrankbarhet (artikel 2 i PPl), domstols behdérighet och verkstédllighet (artikel 3.1a i PPI), EPO:s
egendom och tillgdngar, utom i den man det tillfilligt krdvs i samband med forebyggande och
utredning av olyckor som inbegriper motorfordon som tillhor eller drivs pa organisationens vagnar
(artikel 3.3 i PPI), skattebefrielse (artikel 4 i PPI).

EPO:s immunitet kompletteras av en skyldighet till samarbete mellan EPO och offentliga myndigheter
i de fordragsslutande staterna i enlighet med artikel 20 i protokollet om immunitet och privilegier.
Dessutom ar Europeiska patentverkets ordférande enligt artikel 19.2 skyldig att hdva immuniteten, om
han eller hon anser att sddan immunitet férhindrar normal rattvisa och att det 4r majligt att upphéva
sadan immunitet utan att det paverkar organisationens intressen.

1.4 Europeiska patentorganisationens dataskyddsstyrning

Enligt artikel 3 g i dataskyddsreglerna fungerar Europeiska patentverket som personuppgiftsansvarig®.
| EPO:s ram for dataskydd foreskrivs en mojlighet for den personuppgiftsansvarige att identifiera
operativa enheter som ”delegerade personuppgiftsansvariga” (artikel 28.3 i dataskyddsreglerna).
Enligt artikel 3 h i datasskyddsreglerna innebar delegerad personuppgiftsansvarig den operativa enhet,
foretradd av sin chef, som sdkerstaller att alla behandlingar som inbegriper personuppgifter som utfors
inom den operativa enheten dverensstimmer med dessa regler. Den person som foretrader enheten
ska vara en chef pa hégre niva, normalt minst en hogre tjansteman.

8 Christopher Kuner: International Organizations and the EU General Data Protection Regulation, University of
Cambridge Faculty of Law Legal Studies Research Paper Series, Paper 20/2018.

% Waite och Kennedy Europadomstolen mot Tyskland, Appl. nr 26083/94, dom av den 18 februari 1999,
punkterna 67-73.

10 artikel 28 i dataskyddsreglerna anges narmare uppgifter om personuppgiftsansvaret inom EPO.
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16.

17.

18.

19.

20.

21.

EDPB konstaterar att denna interna styrningsstruktur ar vanlig inom internationella organisationer!!
med tanke pa deras storlek och deras arbetes karaktar. P4 samma satt gynnas foretag av att ha en
intern struktur for att stodja efterlevnaden av dataskyddsregler®?,

EDPB konstaterar dock att det yttersta ansvaret i handelse av 6vertrddelse av dataskyddsreglerna bor
ligga kvar hos den personuppgiftsansvarige (dvs. Europeiska patentverket)!. Mot bakgrund av det
ovanstdende uppmanar EDPB kommissionen att ytterligare tydliggéra denna punkt.

2. ALLMANNA DATASKYDDSASPEKTER

2.1 Innehallsmassiga principer

| kapitel 3 i referensramen for adekvat skyddsniva behandlas innehallsmassiga principer och hanvisas
till grundlaggande begrepp och principer for dataskydd. Ett tredjelands eller en internationell
organisations system maste innehalla sadana grundlaggande begrepp och principer for att sakerstélla
en skyddsniva for personuppgifter som ar vasentligen likvardig med den som garanteras genom
unionsratten. Begreppen och principerna behover inte exakt aterspegla terminologin i den allménna
dataskyddsforordningen, men de bor avspegla och vara i enlighet med de begrepp som anvands i EU:s
dataskyddslagstiftning. Referensram for adekvat skyddsniva hanvisar till féljande viktiga begrepp:

"personuppgifter”, “behandling”, ”personuppgiftsansvariga”, "personuppgiftsbitraden”, “mottagare”
och "kansliga uppgifter”.

EDPB valkomnar erkdnnandet av ratten till privatliv och skydd av personuppgifter som grundlaggande
rattigheter enligt dataskyddsreglerna.

2.1.1 Begrepp

EDPB bekraftar att den terminologi som anvands i EPO:s ram foér dataskydd ar forenlig med den som
anvands i EU:s ram for dataskydd. Denna anpassning ar en positiv faktor som, dven om den inte ar en
forutsattning for likvardighet, fortjanar erkdnnande.

Nar det galler begreppen ”“delegerad personuppgiftsansvarig” och ”“operativ enhet”, och deras
praktiska konsekvenser, hanvisar EDPB till avsnitt 1.4 ovan.

11 Till exempel hanvisas i Eurocontrols dataskyddsforordning till ”interna personuppgiftsansvariga”
https://www.eurocontrol.int/sites/default/files/2024-05/eurocontrol-regulation-personal-data-protection-
2024.pdf: EIB anvander begreppet personuppgiftsansvariga bade for de delegerade personuppgiftsansvariga och
EIB, men i texten hanvisas ofta till “relevanta personuppgiftsansvariga” och klargérs att man avser en specifik
enhet inom EIB som ar tillganglig pa
https://www.eib.org/attachments/lucalli/20220237 data protection rules implementing eu regulation en.p
df

12 EDPB:s riktlinjer 07/2020 angdende begreppen personuppgiftsansvarig och personuppgiftsbitrdde i den
allménna dataskyddsférordningen, version 2.1, antagna den 7 juli 2021.

13 |bid., punkterna 17 och 18.
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22.

23.

24,

25.

26.

27.

28.

2.1.2 Dataskyddsprinciper

De dataskyddsprinciper som faststalls i artiklarna 4.2 och 6 i dataskyddsreglerna ar mycket lika dem
som anges i artiklarna 5 respektive 6.4 i den allmdnna dataskyddsforordningen. Pa samma satt
aterspeglar de rattsliga grunder for behandling som anges i artiklarna 5, 7, 11 och 12 i
dataskyddsreglerna de rattsliga grunder som anges i artikel 6 i den allmanna dataskyddsférordningen
och villkoren i artiklarna 9 och 10 i den allm&nna dataskyddsférordningen?4,

Enligt artikel 11.2 i dataskyddsreglerna kan sarskilda kategorier av personuppgifter behandlas pa
mycket likartade villkor som de som anges i artikel 9 i den allmadnna dataskyddsférordningen, med
undantag for vissa fall som harror fran sardragen hos EPO. Enligt artikel 11.2 fi dataskyddsreglerna kan
sadana uppgifter till exempel behandlas nar det ar nodvandigt for ett sarskilt andamal som ror
utférandet av en uppgift som utférs i samband med organisationens officiella verksamhet eller som
ett led i den personuppgiftsansvariges berattigade utovande av sin officiella befogenhet.

| sadana fall foreskrivs dock i artikel 11.2 f i dataskyddsreglernas specifika atgarder for att sakerstélla
att skyddsnivan for de sarskilda kategorierna av personuppgifter inte undergravs.

EDPB valkomnar, nar det géller principen om andamalsbegrdansning, att forenligheten mellan
ytterligare andamal férstas pa samma séatt i saval i artikel 4.2 b och artikel 6 i dataskyddsreglerna som
i artiklarna 5.1 b och 6.4 i den allménna dataskyddsférordningen.

Vidare vdlkomnar EDPB inférandet av ansvarsprincipen i artikel 4.1 i dataskyddsreglerna och av
atgérder som ar nodvandiga for att pavisa efterlevnad, sasom férande av register (artikel 32),
skyldigheter att anmala personuppgiftsincidenter (artikel 34), konsekvensbeddémning avseende
dataskydd (artikel 38 i dataskyddsreglerna) samt inférandet av inbyggt integritetsskydd och
integritetsskydd som standard (artikel 27.1 och 27.2 i dataskyddsreglerna), vilket ocksa sakerstaller
efterlevnad av principerna om uppgiftsminimering och noédvédndighet. EDPB konstaterar med
tillfredsstéllelse att sadana principer och skyldigheter i hog grad liknar dem som faststélls i den
allménna dataskyddsférordningen.

Dessutom valkomnar EDPB att det i artikel4.1 i dataskyddsreglerna anges att den
personuppgiftsansvarige aktivt och fortlopande ska vidta atgarder for att sdkerstdlla skyddet av
personuppgifter i sin behandlingsverksamhet, vilket gér dem ansvariga for efterlevnaden av
dataskyddslagstiftningen och kraver att de alltid visar for de registrerade att de foljer denna
lagstiftning.

2.2 Individuella rattigheter

EDPB valkomnar att dataskyddsreglerna ger enskilda personer samma rattigheter som de som
faststdlls i den allmanna dataskyddsférordningen (artiklarna 12-22), namligen ratten till tillgang
(artikel 18 i dataskyddsreglerna), ratten till rattelse (artikel 19), ratten till radering (artikel 20), ratten
till begransning av behandlingen (artikel 21), ratten till dataportabilitet (artikel 22), ratten att gbra
invandningar (artikel 23) och ratten att inte bli foremal for automatiserat beslutsfattande (artikel 24).
Pa samma satt erkdnns ratten att bli informerad om begransningen av registrerades rattigheter
(artikel 23.2 h i den allmanna dataskyddsférordningen) i artikel 7 i cirkuldar nr 420 som utfardats av
EPO:s ordforande.

14 Se skal 26-29 i utkastet till beslut.
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| likhet med artikel 23 i den allmanna dataskyddsférordningen anges det i artikel 25 i
dataskyddsreglerna att vissa rattsliga bestammelser inom EPO:s rattsliga ram kan begransa
tilldmpningen av de rattigheter som anges i artiklarna 18-25 i dataskyddsreglerna och féreskriver det
minimiinnehall som de atgarder som foreskriver begréansningar bor omfatta. Ett sadant minimiinnehall
motsvarar det som kravs enligt den allmanna dataskyddsforordningen. Dessutom ska varje beddémning
av behovet av begrinsning dokumenteras pa vederborligt satt.

Hittills har EPO genomfért denna bestdammelse genom cirkuladr nr 420, som klargér vilka rattigheter
som kan begrédnsas och for vilka syften. Det tydliggors ocksa att begransningen ska vara tillfallig och att
det ar upp till den personuppgiftsansvarige att avgéra om begransningen, beroende pa de relevanta
omstandigheterna, ar tillamplig. | samband med detta ska den personuppgiftsansvarige genomfora en
nodvandighets- och proportionalitetsprévning fran fall till fall, som maste dokumenteras och meddelas
EPO:s dataskyddsombud. Dataskyddsombudet har ratt att begara omprévning av en begransning och
den personuppgiftsansvarige maste skriftligen informera om resultatet av omprévningen.

EDPB konstaterar med tillfredsstédllelse att enligt artikel 25.2 och 25.4 i dataskyddsreglerna och
artikel 7 i cirkular nr 420 maste registrerade informeras om begransningarna, savida detta inte skulle
upphédva begransningens effekt (i linje med artikel 23 i den allmanna dataskyddsférordningen och
artikel 25 i férordning (EU) 2018/1725), och om deras ratt att radfraga dataskyddsombudet i syfte att
overklaga begransningarna och deras rattigheter enligt artiklarna 49 och 50 i dataskyddsreglerna
(artikel 25.3 b i dataskyddsreglerna). | detta sammanhang vidlkomnar EDPB att informationen om
begransningar av registrerades rattigheter finns tillganglig pd EPO:s webbplats i enlighet med artikel 7
i cirkuldr nr 420.

Dessutom konstaterar EDPB att det finns ett antal begransningar av de registrerades rattigheter pa
grund av EPO:s arbetsuppgifter. EPO har till exempel en skyldighet att uppratthalla det europeiska
patentregistret dar vissa rattsligt definierade personuppgifter offentliggors. Pa samma satt ar ratten
till rattelse och radering begrdnsad: EPO kan inte foreskriva rattelse av information, inbegripet
personuppgifter, som finns i handlingar som anvands i férfarandet for patentansdkning (vilket ar fallet
for handlingar som hor till officiella och rattsliga forfaranden, sasom ett yrkande eller ett svaromal)
och EPO maste folja sarskilda krav avseende lagringstider och offentliggérande for vissa handlingar
som anvands i forfarandet for beviljande av patent (artikel 129 a i EPC).

EDPB konstaterar att de begransningar av de registrerades rattigheter som tillhandahalls av EPO &r
begransade till vad som ar strikt nédvandigt och proportionerligt for att sakerstalla att forfarandet for
patentansokning fungerar korrekt, och darmed respekterar det vasentliga i de registrerades
grundlaggande rattigheter och friheter samt nédvandighets- och proportionalitetskraven i Europeiska
unionens stadga om de grundlaggande rattigheterna (stadgan) och i den europeiska konventionen om
skydd for de méanskliga rattigheterna och de grundlaggande friheterna.
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2.3 Begransningar for vidare 6verforingar

| den allmdnna dataskyddsférordningens referensram for adekvat skyddsniva tydliggors det att
skyddsnivan for fysiska personer vars personuppgifter overfors enligt beslutet om adekvat skyddsniva
inte far undergravas av den vidare overforingen, varfor all vidare overforing bara ska tilldtas om den
ytterligare mottagaren (dvs. mottagaren av den vidare o6verfoéringen) ocksd omfattas av regler
(inrdknat avtalsregler) som sakerstaller en adekvat skyddsniva och som foljer de relevanta
anvisningarna vid uppgiftsbehandling pa uppdrag av den personuppgiftsansvarige!>. Medan
dataskyddsreglerna skiljer mellan sa kallade éversdndande av personuppgifter och éverféringar av
personuppgifter och féreskriver olika regler for dessa tva kategorier av 6verféringar'®, understryker
EDPB att kravet pa att inte undergrava skyddsnivan galler for alla vidaredverforingar av
personuppgifter som éverfors fran EU, oavsett vilken terminologi som anvands.

EDPB konstaterar att regler som ar mycket snarlika reglerna i kapitel V i den allmédnna
dataskyddsférordningen géller for “6verforingar av personuppgifter” (enligt definitionen i artikel 3 t i
dataskyddsreglerna) for att sakerstalla att den skyddsniva som garanteras av dataskyddsreglerna inte
undergravs (artiklarna 9 och 10 i dataskyddsreglerna).

EDPB valkomnar denna nara anpassning till kapitel V i den allmdnna dataskyddsférordningen och
noterar med tillfredsstéllelse hanvisningen i dataskyddsombudets vagledning fér 6verforing till EDPB:s
riktlinjer och utvecklingen inom unionens ram?’.

Mot bakgrund av ovanstdende har EDPB fokuserat sin bedomning pa de regler som ar tillampliga pa
den andra kategorin av 6verféringar enligt dataskyddreglerna, "6versandande av personuppgifter”.

2.3.1 Overféringar av personuppgifter

Enligt artikel 3 s i dataskyddsreglerna avser "6verféring av personuppgifter” utlamnande, spridning
eller pa annat satt tillgdngliggérande, inbegripet genom beviljande av tillgang, av personuppgifter till
en part inom Europeiska patentorganisationen eller till ett nationellt organ for industriell dganderatt
eller annan offentlig myndighet i en fordragsslutande stat till Europeiska patentkonventionen pa de
villkor som anges i artikel 8.

| artikel 8.1 i dataskyddsreglerna féreskrivs att 6verforing av personuppgifter till en offentlig myndighet
i en fordragsslutande stat for en europeisk skyddsorder far ske om uppgifterna ar nédvandiga for att
den offentliga myndigheten ska kunna utféra sina uppgifter och om éverféringen ar férenlig med EPO:s
uppgifter och funktion®8. Enligt artikel 8.2 i dataskyddsreglerna far personuppgifter 6verforas till ett
nationellt organ for industriell dganderatt i en fordragsslutande stat till EPO om uppgifterna ar
nodvandiga for att utfora uppgifter inom mottagarens behérighet och om utévandet av dess officiella
befogenhet och behandling dr nédvandigt for att utfora uppgifter inom ramen for EPO:s officiella
verksamhet eller inom ramen for den personuppgiftsansvariges legitima utovande av sin officiella

15 Artikel 29-gruppen, WP 254 rev.01, antagen den 28 november 2017 och senast reviderad och antagen den

6 februari 2018, godkand av EDPB, kapitel 3, A.9.

16 Se skal 62—72 i utkastet till beslut.

17 EPO:s 6versdndande och dverforing av personuppgifter, foérklarande anméarkning, version fran januari 2024,
del 3.2 (s. 9).

18 Se skal 63 i utkastet till beslut, detta kan géilla samarbete genom samradsférfaranden, utstationering och
utplacering av experter, tillhandahallande av information om EPO:s personal i syfte att faststdlla sociala
formaner, skattekrav osv.
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40.

41.

42.

43.

befogenhet, vilket inbegriper den behandling som ar nédvandig for EPO:s forvaltning och funktion.
Sadant 6versandande sker inom ramen for det patentférfarande som féreskrivs i EPC och PCT*°,

Mottagarna ska tillhandahalla bevis for att det 4r nédvandigt att 6verféra uppgifterna for ett specifikt
dndamal som harror fran EPO:s skyldigheter att samarbeta med den fordragsslutande staten, och den
personuppgiftsansvarige ska, om den registrerades legitima intressen kan paverkas, faststdlla att
overforingen av uppgifterna ar proportionell i férhallande till det sarskilda andamalet, efter att pa ett
tydligt satt ha vagt de motstaende intressena (artikel 8.3 och 8.4 i dataskyddsreglerna).

For att tillhandahalla lampliga garantier som verktyg for Overforingar bor sarskilda
dataskyddsbestammelser inféras i verkstdllbara instrument, sdsom samforstandsavtal eller
administrativa Overenskommelser?®, EPO:s dataskyddsombud har utarbetat mallar for
dataskyddsklausuler till samférstandsavtal som bland annat innehaller dataskyddsprinciper, till
exempel andamalsbegrinsning, registrerades rattigheter samt oberoende tillsyn och lampliga
verkstallighetsmekanismer?'. EDPB konstaterar att det finns sddana skyddsatgarder, men &dven att
kravet pa att inte undergrava skyddsnivan inte ndmns specifikt i samband med overféringar, varken i
artikel 8 i dataskyddsreglerna eller i EPO:s forklarande anmarkning om overféring och 6verféring av
personuppgifter eller i utkastet till beslut om adekvat skyddsniva. EDPB konstaterar daremot att detta
krav uttryckligen ndmns i samband med &6verféringar?? och uppmanar kommissionen att klargéra
denna punkt.

Vidare har EDPB av ytterligare forklaringar fran kommissionen forstatt att kravet pa lampliga garantier
som verktyg for overforingar inte gdller om mottagaren ar ett nationellt organ for industriell
dganderatt. Foljaktligen ar det inte helt klart for EDPB vilka dataskyddsatgarder som galler nar
personuppgifter Overférs i samband med patentgivningsfoérfarandet. EDPB uppmanar darfor
kommissionen att tydliggéra dven denna punkt.

2.4 Forfarande- och verkstédllandemekanismer

Enligt referensramen fér adekvat skyddsniva?® och relevant rattspraxis fran EU-domstolen?* maste ett
dataskyddssystem som i allt vasentligt motsvarar Europeiska unionens modell innehalla bestammelser
om foéljande: i) En oberoende myndighet, som bor 6vervaka och kontrollera efterlevnaden av
dataskyddslagstiftningen, med befogenhet att utreda och vidta atgdrder utan yttre inflytande.
Dataskyddssystemen maste sakerstalla ii) att personuppgiftsansvariga och personuppgiftsbitraden ar
ansvariga och medvetna om sina skyldigheter, samtidigt som de registrerade informeras om sina
rattigheter. Effektiva sanktions- och kontrollprocesser bor finnas pa plats for att sakerstélla att reglerna
foljs. iii) Att personuppgiftsansvariga och personuppgiftsbitraden visar att reglerna foljs, genom
atgédrder som konsekvensbeddémningar av uppgiftsskydd, register éver behandling av personuppgifter
och utnamning av dataskyddsombud. iv) Systemet for skydd av personuppgifter maste dessutom ge

19 Se skal 62, fotnot 165 i utkastet till beslut och EUT EPO 2021, A98 — Beslut av EPO:s ordforande av den
13 december 2021 om behandling av personuppgifter i samband med patentbeviljande och relaterade
forfaranden.

20 EPO:s 6versdndande och overféring av personuppgifter, forklarande anmérkning, version fran januari 2024,
s. 6.

21 Qversikt dver kraven i EPO:s mall for dataskyddsklausul for samforstdndsavtal, version fran juni 2024.

22 Se skal 67 i utkastet till beslut.

23 Artikel 29-gruppen, WP 254 rev.01, antagen den 28 november 2017 och senast reviderad och antagen den
6 februari 2018, godkand av EDPB, kapitel 3, C.

24 Europeiska unionens domstols dom av den 6 oktober 2015 i mal C-362/14, Maximillian Schrems mot Data
Protection Commissioner (Schrems).
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44,

45.

46.

47.

48.

49.

50.

51.

stod och hjalp till enskilda registrerade i deras utdvande av sina rattigheter samt tillhandahalla lampliga
provningsmekanismer.

Nar det galler principen om ansvarsskyldighet, som omfattar led ii och iii i foregdende punkt, hanvisar
EDPB till avsnitt 2.1.2 ovan.

| foljande avsnitt har EDPB fokuserat sin bedomning pa forekomsten av en oberoende myndighet och
av en lamplig provningsmekanism.

2.1
2.2
2.3
2.4

2.4.1 Dataskyddsombudet och dataskyddsstyrelsen

Det system som presenteras av EPO inrattar tva olika organ som ansvarar for tillsynen av efterlevnaden
av  dataskyddsreglerna:  dataskyddsombudet och  dataskyddsstyrelsen  (artikel 32a i
tjdnstgoringsreglementet).

EPO:s dataskyddsombud har, utover att fullgéra dataskyddsombudets traditionella roll enligt den
allmdnna  dataskyddsforordningen, ocksa utredningsbefogenheter enligt artikel 43 i
dataskyddsreglerna.

Dataskyddsstyrelsens roll ar att sakerstdlla en oberoende, effektiv och opartisk tillsyn av
dataskyddsreglerna. Registrerade har ratt att lamna in ett klagomal till dataskyddsstyrelsen vid
oenighet med ett beslut eller ett implicit avslag pa en begidran om omproévning fran en delegerad
personuppgiftsansvarig av en begdran om omproévning fran en delegerad personuppgiftsansvarig
(artikel 50 i dataskyddsreglerna).

Aven om denna dubbla struktur, som motiveras av EPO:s karaktér, inte i sig &r oroande eller
problematisk, ar det viktigt att bada organen arbetar helt oberoende for att sdkerstalla en effektiv
tillsyn och kontroll av efterlevnaden, och att de har alla nédvandiga befogenheter for att utféra sina
uppgifter.

| detta avseende har EDPB inriktat sin bedomning pa dessa tillsynsorgans faktiska oberoende och pa
deras befogenheter. Nar det galler oberoende valkomnar EDPB inte bara formuleringarna som stoder
denna princip i de relevanta artiklarna, utan dven de ytterligare skyddsatgarder som inforts.

Inom denna ram har EDPB granskat reglerna for utnamning, entledigande och avskedande av
dataskyddsombudet och dataskyddsstyrelsen, sarskilt kravet pa att ordféranden ska samrada med
dataskyddsstyrelsen fore varje forslag till entledigande eller avskedande av dataskyddsombudet.
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EDPB anser att detta foregdende samrad kan utgora ett skydd for dataskyddsombudets oberoende,
men att det fortfarande ar oklart vilken karaktar och vilka konsekvenser ett sadant samrad har. EDPB
uppmanar darfor kommissionen att ytterligare tydliggdéra denna punkt och att Overvaga att vid
framtida Oversyner overvaka att dataskyddsombudet i praktiken inte avskedas eller bestraffas av den
personuppgiftsansvarige for utforandet av sina uppgifter.

EDPB noterar att enligt artikel 47 i dataskyddsreglerna har dataskyddsstyrelsen en tillsyns- och
radgivningsfunktion eftersom dataskyddsstyrelsen ger rad till den personuppgiftsansvarige och de
delegerade personuppgiftsansvariga nar det galler tillampningen av artiklarna 38 och 39 i
dataskyddsreglerna, ger rad om avskedande av dataskyddsombudet enligt artikel 48.2 i
dataskyddsreglerna och avger ett yttrande om anvandningen av mekanismen for rattslig prévning
enligt artikel 50.

Nar det galler utndmningen av ledamoterna i dataskyddsstyrelsen noterar EDPB att
dataskyddsstyrelsen enligt artikel 48.1 i dataskyddsreglerna bestar av tre externa experter pa
dataskyddsomradet som utses av myndighetens ordférande, namligen en ordférande och tva andra
ledamoter, varav en fungerar som vice ordférande. Enligt artikel 48.2 i dataskyddsreglerna ska
ordféranden, de tva andra ledaméterna och suppleanterna i dataskyddsstyrelsen ha de kvalifikationer
som krdvs for utnamning till domarambeten eller vara yrkesverksamma inom dataskydd med styrkt
sakkunskap och erfarenhet pa omradet.

EDPB vdlkomnar att reglerna for val av medlemmar i tillsynsorganet kraver sakkunskap om dataskydd,
och uppmanar kommissionen att 6vervaka att de ledaméter i dataskyddsstyrelsen som valjs ut for
deras kvalifikationer har den niva av sakkunskap om dataskydd som kravs med tanke pa dess betydelse
for overvakningsfunktionen.

2.4.2 Utredningsbefogenheter och korrigerande befogenheter

| detta sammanhang tydliggjorde Europeiska unionens domstol att tillsynsmyndigheternas
befogenheter utgdr nédvandiga medel for att de ska kunna fullgdra sina uppgifter och att de sarskilt
bor ha utredningsbefogenheter, sasom befogenheten att samla in all information som ar nédvandig
for att de ska kunna fullgora sina tillsynsuppgifter, effektiva befogenheter att ingripa, sasom
befogenheten att infora ett tillfalligt eller definitivt férbud mot behandling av uppgifter, och
befogenheten att inleda rattsliga férfaranden?>.

25 Europeiska unionens domstols dom av den 6 oktober 2015 i mal C-362/14, Maximillian Schrems mot Data
Protection Commissioner (Schrems), punkt 43.
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Enligt artikel 43.1 d kan dataskyddsombudet utféra dataskyddsrevisioner och utredningar (som utférs
i form av dataskyddsinspektioner eller sirskilda undersdkningar)?®. Enligt noten om Data Protection
Oversight?’, som innehaller ndrmare uppgifter om artikel 43 i dataskyddsreglerna, utarbetar
dataskyddsombudet, i samrad med dataskyddsstyrelsen, en arlig revisionsplan for dataskydd (planen)
och ldmnar in den till EPO:s ordférande fér godkdannande. Den godkanda planen lamnas in till
dataskyddsstyrelsen fér kdnnedom. Dataskyddsstyrelsen kan nar som helst utarbeta forslag pa
omraden dar myndigheten boér genomfora en dataskyddsrevision.

Enligt artikel 43.1i i dataskyddsreglerna ska dataskyddsombudet svara pa begdran fran
dataskyddsstyrelsen och samarbeta och samrada med dataskyddsstyrelsen pa dess begéran eller pa
eget initiativ. Enligt artikel 43.1 j i dataskyddsreglerna ska dataskyddsombudet underlatta samarbetet
mellan dataskyddsstyrelsen och patentverket, bland annat nar det galler dataskyddsutredningar,
hantering av klagomal, konsekvensbedomningar avseende dataskydd samt féregaende samrad.
Dataskyddsombudet maste dven vidarebefordra information om nya administrativa atgarder och
interna regler som rér behandling av personuppgifter till dataskyddsstyrelsen.

Dataskyddsombudet fyller i en rapport om de utredningar och revisioner som har genomférts, och om
denne upptacker bristande efterlevnad av dataskyddsreglerna ska rapporten innehalla dess resultat,
slutsatser och rekommendationer (inklusive korrigerande atgéarder).

Enligt noten Data Protection Oversight kan rekommendationerna sarskilt omfatta forebyggande,
riskreducerande eller korrigerande atgarder for den personuppgiftsansvarige i handelse av
oegentligheter eller bristande efterlevnad. Dataskyddsombudet kan rekommendera att behandlingen
sker i enlighet med dataskyddsreglerna, att de registrerades begdran om att utéva sina rattigheter
enligt dataskyddsreglerna efterlevs, att den registrerade underrdttas om en personuppgiftsincident,
att en viss behandling avbryts eller att dataflédet till vissa mottagare avbryts?®,

| enlighet med noten Data Protection Oversight och beslutet fran patentverkets ordférande av den
12 juli 202429 kan slutsatserna och rekommendationerna bli bindande (med forbehall for styrelsens
godkdnnande) och maste genomféras av den personuppgiftsansvarige. Enligt noten Data Protection
Oversight, som ytterligare specificerar de regler som ingar i artikel 43.1i och j i dataskyddsreglerna,
har dataskyddsstyrelsen befogenhet att kommentera slutsatser och rekommendationer och aven
begiara andringar, som dataskyddsombudet ska genomfdra. Dessutom har dataskyddsombudet
befogenhet att inleda uppféljande inspektioner eller utvidga omfattningen av
dataskyddsinspektionerna, och att rekommendera att en administrativ utredning inleds for att avgora
om disciplinara eller andra atgarder behovs.

26 Dataskyddsombudets utredningsbefogenheter beskrivs ndrmare i dokumentet Data Protection Oversight -
How the Data Protection Office conducts DP Audits and DP Inspections, som finns pa EPO:s webbplats pa foljande
lank: https://link.epo.org/web/office/data-protection-and-privacy/en-outline-of-the-data-protection-oversight-
mechanism.pdf.

27 Data Protection Oversight - How the Data Protection Office conducts DP Audits and DP Inspections, som finns
pa EPO:s webbplats via féljande lank: https://link.epo.org/web/office/data-protection-and-privacy/en-outline-
of-the-data-protection-oversight-mechanism.pdf.

28 |bid.

23 Beslut av patentverkets ordférande om mojligheten att stirka dataskyddsombudets rekommendationer som
godkénts av dataskyddsstyrelsen inom ramen for slutsatserna fran dataskyddsrevisioner och inspektioner, som
finns pa foljande lank: https://link.epo.org/web/office/data-protection-and-privacy/en-decision-of-the-
president-on-enforceability-of-dpo-conclusions-and-recommendations.pdf.
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Med tanke pa den nara kopplingen mellan dataskyddsombudet och dataskyddsstyrelsen samt
betydelsen av utrednings-, revisions- och korrigeringsbefogenheter rekommenderar EDPB
kommissionen att ytterligare klargéra samspelet mellan dem, sarskilt ndr det géller utévandet av
utrednings-, revisionsbefogenheter och korrigerande befogenheter, samt att tydliggora
dataskyddsombudets roll i hanteringen av registrerades begaran (artikel 43.1 k i dataskyddsreglerna)
och dess eventuella roll i klagomalsforfarandet infor dataskyddsstyrelsen enligt artikel 50 i
dataskyddsreglerna. EDPB uppmanar sarskilt kommissionen att 6vervaka att det i praktiken gors en
tydlig atskillnad mellan nar dataskyddsombudet agerar fér egen rakning (och har sin roll och utfor sin
funktion som dataskyddsombud) och nar det agerar for dataskyddsstyrelsens rakning for att stodja
den senare i utforandet av dess tillsynsfunktioner. Detta skulle ytterligare tydliggora tillsynsstrukturen
och dataskyddsombudets och den utsedda dataskyddsmyndighetens roller.

2.4.3 Klagomalsforfarande infor dataskyddsstyrelsen

EDPB noterar att de registrerade har ratt att lamna in ett klagomal till dataskyddsstyrelsen, som
behandlar det i enlighet med det férfarande som anges i artikel 50 i dataskyddsreglerna och den
arbetsordning som anges i bilaga 1 till dataskyddsreglerna.

Efter att ha granskat klagomalet utfdrdar dataskyddsstyrelsen ett motiverat yttrande till den
personuppgiftsansvarige, dar den kan rekommendera att ersattning for materiell eller immateriell
skada beviljas.

Enligt artikel 50.4 i dataskyddsreglerna ar dataskyddsstyrelsens motiverade yttranden (nedan dven
yttrandet) inte bindande fér den personuppgiftsansvarige som kan vilja att inte félja dem. | ett sadant
fall maste den personuppgiftsansvarige tillhandahalla en skriftlig forklaring, och den
personuppgiftsansvarige uppmanas ocksd att underrdtta den registrerade, den delegerade
personuppgiftsansvarige och, i tillampliga fall, personuppgiftsbitradet, dataskyddsombudet och
dataskyddsstyrelsen, om sitt slutliga beslut och dataskyddsstyrelsens slutsatser. Beslutet (som utgors
av dataskyddsstyrelsens motiverade yttrande och den personuppgiftsansvariges slutliga beslut) kan
Ooverklagas av den registrerade genom att begdra att patentverkets ordférande inleder det
skiliedomsforfarande som anges i artikel 52 i dataskyddsreglerna eller via Internationella
arbetsorganisationens forvaltningsdomstol.

Enligt EDPB:s riktlinjer, referensramen for adekvat skyddsniva och EU-domstolens rattspraxis ska
tillsynsorganet ha bindande befogenheter eftersom detta dr en viktig faktor for att sdkerstalla
overvakningsmekanismens effektivitet.

EDPB konstaterar att de yttranden fran dataskyddsstyrelsen som utfardats i samband med hanteringen
av klagomal forblir icke-bindande. Dataskyddsombudets slutsatser och rekommendationer, efter
utredningar och revisioner som kan ha inletts pa dataskyddsstyrelsens begéaran, kan bli bindande efter
dataskyddsstyrelsens godkdnnande, men de verkar inte vara tillampliga pa darenden som inletts enligt
artikel 50 i den allmanna dataskyddsférordningen, dvs. klagomal fran registrerade.

Mot bakgrund av ovanstdende uppmanar EDPB kommissionen att kontrollera och sdkerstilla att
dataskyddsstyrelsens befogenheter dr bindande i samband med hanteringen av klagomal i enlighet
med artikel 50 i dataskyddsreglerna, och att bedéma huruvida ytterligare skyddsatgarder skulle kunna
foreskrivas i detta syfte.

EDPB vdlkomnar dock att de beslut som den personuppgiftsansvarige fattar i enlighet med artikel 50.6
i dataskyddsreglerna kan O©verklagas, eftersom detta ger de registrerade en nddvandig
provningsmekanism och gor det mojligt att verkstalla tillsynsorganets beslut.
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Dessutom valkomnar EDPB att dven dataskyddsstyrelsen kan rekommendera att ersattning beviljas for
materiell eller immateriell skada (artikel 50.3 i dataskyddsreglerna).

2.4.4  Provningsmekanismer och skiljeforfarande

Enligt referensramen for adekvat skyddsniva ska registrerade ges tillgang till tillrdcklig tvistlosning,
inklusive ersattning for skador till foljd av olaglig behandling av deras personuppgifter. Detta ar en
viktig faktor som maste innefatta ett system med oberoende domar eller skiljedomsférfaranden som
gor det mojligt att betala ersattning och utdéma sanktioner dar sa ar lampligt.

EDPB noterar att registrerade, enligt EPO:s ram for dataskydd, har ratt att begédra en granskning av
behandlingen av sina personuppgifter hos de delegerade personuppgiftsansvariga nar de anser att en
Overtradelse av dataskyddsreglerna har agt rum. Detta ar en forutsattning for att lamna in ett klagomal
till dataskyddsstyrelsen som oberoende tillsynsorgan i enlighet med artikel 50 i dataskyddsreglerna.
Detta krav utgor en nyhet jamfort med EU:s dataskyddssystem, som dock inte undergraver den
skyddsniva som erbjuds genom EPO-systemet, eftersom det varken paverkar verkstéllbarheten av
registrerades rattigheter eller deras ratt till ersattning.

Enligt artiklarna 50 och 52.1 i dataskyddsreglerna kan registrerade 6verklaga det slutliga beslutet om
de inte ar ndjda med det slutliga beslutet efter férfarandet enligt artikel 50 i dataskyddsreglerna. EPO:s
anstallda kan 6verklaga beslutet via Internationella arbetsorganisationens forvaltningsdomstol. Alla
andra registrerade har tre manader pa sig att lamna in en begaran om skiljeforfarande till ordféranden.

EDPB valkomnar bestammelserna om en prévningsmekanism. Nar det galler skiljedomsmekanismen
konstaterar EDPB att det dar mojligt att foreskriva alternativa tvistlosningsmekanismer nar rattsliga
mekanismer inte finns tillgangliga, till exempel pa grund av den personuppgiftsansvariges stallning som
internationell organisation. Dessa alternativa tvistlosningsmekanismer maste ge den registrerade
garantier som i huvudsak motsvarar dem som kravs enligt artikel 47 i stadgan®°. Tillhandahallandet av
en alternativ mekanism medf6r darfor inte i sig nagra inneboende bekymmer eller fragor3! under
forutsattning att skiljeférfarandet i) garanterar ett oberoende och opartiskt avgérande i enlighet med
principerna om ett korrekt rattsforfarande, ii) &r bindande for den personuppgiftsansvarige (EPO)3?,
iii) mojliggor ersattning och iv) medger paférande av sanktioner dar sa ar lampligt.

Pa samma satt har Europeiska domstolen for de manskliga rattigheterna slagit fast att effektiva
rattsmedel kan tillhandahallas genom “rimliga alternativa medel”, sdsom skiljeférfarande33.

30 Europeiska unionens domstols dom av den 16 juli 2020 i mal C-311/18, Data Protection Commissioner mot
Facebook Ireland Ltd och Maximillian Schrems (Schrems Il), punkterna 96 och 186 och féljande punkter.

31 Artikel 29-gruppens referensram for adekvat skyddsniva, antagen den 28 november 2017, senast reviderad
och antagen den 6 februari 2018. Riktlinjer 2/2020 om artiklarna 46.2 a och 46.3 b i férordning (EU) 2016/679
for overforing av personuppgifter mellan offentliga myndigheter och organ inom EES och utanfér EES,
version 2.0, antagen den 15 december 2020, punkterna 53 och 75.

32 Europeiska unionens domstols dom av den 6 oktober 2015 i mal C-362/14, Maximillian Schrems mot Data
Protection Commissioner (Schrems I), punkterna 41 och 95, Europeiska unionens domstols dom den 16 juli 2020
i mal C-311/18, Data Protection Commissioner mot Facebook Ireland Ltd och Maximillian Schrems (Schrems 1),
punkterna 186, 187, 189, 195 och darpa foljande punkter.

33 Europadomstolen, femte avdelningen, beslut, ansdkan nr 415/07. Malet Roland Klausecker mot Tyskland finns
tillgangligt via féljande lank: https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-151029%22.
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EDPB noterar med tillfredsstéllelse att EPO:s rattsliga ram innehaller i) regler for att sdkerstalla
skiljedomstolens oberoende (artikel 52.3 i dataskyddsreglerna), ii) skiliedomsmekanismens bindande
karaktar (artikel 52.1 i dataskyddsreglerna) samt iii) ratten till ersattning for skador som orsakats av en
Overtradelse av dataskyddsreglerna (artikel 53 i dataskyddsreglerna) och iv) alaggande av sanktioner i
tillampliga fall (artikel 11 i Europeiska skiljedomstolens skiljedomsregler3?).

EDPB valkomnar vidare det faktum att kostnaderna for skiljeférfarandet bars av EPO, vilket uppfyller
kravet pad att rattsliga atgarder for att sikerstdlla registrerades rattigheter inte far medfora
oobverkomliga kostnader®>.

3. OFFENTLIGA MYNDIGHETERS TILLGANG TILL OCH ANVANDNING
AV PERSONUPPGIFTER SOM OVERFORS FRAN UNIONEN TILL
EUROPEISKA PATENTORGANISATIONEN

EDPB understryker inledningsvis att beddmningen av offentliga myndigheters tillgang till och
anvandning av personuppgifter som overforts fran unionen i det aktuella fallet skiljer sig fran
motsvarande bedémning av den skyddsniva som ett tredjeland erbjuder. | stéllet for att utvardera
relevanta tredjeldanders lagar och praxis om myndigheters tillgang, kraver det specifika scenariot med
ett beslut om adekvat skydd av personuppgifter av en internationell organisation att man granskar de
regler som bestdmmer hur organisationen behandlar myndigheters begdran om tillgang till
personuppgifter, sarskilt mojligheten och reglerna for att avsla sddana begédranden. Den standard mot
vilken den véasentliga likvardigheten bedoms skiljer sig darfor, nar det galler myndigheternas tillgang
till uppgifter, fran tidigare beslut om adekvat skyddsniva.

Som en ytterligare allman kommentar papekar EDPB att EPO enligt ytterligare forklaringar fran
kommissionen dnnu inte har mottagit nagon begéran om tillgang till uppgifter for brottsbekdmpande
eller nationella sakerhetsdandamal.

Det faktum att inga begaranden for brottsbekdampning eller nationell sékerhet hittills har [amnats in
till EPO innebar att de regler som ar tillampliga i sddana fall, i detta avseende, dnnu inte har provats i
praktiken. EDPB uppmanar darfér kommissionen att 6vervaka om EPO far nagra sadana begaranden i
framtiden och hur de relevanta reglerna tillampas i det specifika sammanhanget. Kommissionen skulle
framfor allt kunna undersoka hur EPO:s regler och standarder tillampas pa begidran av
brottsbekdmpande organ och underrattelseorgan, till exempel kravet att tillhandahalla bevis for att
det dr nodvandigt att 6verfora uppgifter for ett sarskilt andamal som harrér fran EPO:s skyldighet att
samarbeta (artikel 8.3 i dataskyddsreglerna). Sadana bevis kommer i sin tur att ligga till grund for EPO:s
proévning av huruvida en 6verféring dr nddvandig och proportionell (artikel 8.4 i dataskyddsreglerna)3®.

34 Europeiska skiljedomstolens skiljedomsregler finns tillgangliga via foljande lank:
https://cour-europe-arbitrage.org/arbitration-rules/

35 Artikel 29-gruppen, WP 254 rev.01, antagen den 28 november 2017 och senast reviderad och antagen
den 6 februari 2018, godkédnd av EDPB, punkt 4.

36 Angaende den rattsliga ramen for 6verforingar, se dven punkterna 56 och 57 i detta yttrande ovan.
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3.1 EPO:s hantering av myndigheters begaran om tillgang till personuppgifter

| utkastet till beslut anges att den rattsliga ram inom vilken EPO bedémer och svarar pa begaranden
fran offentliga myndigheter om personuppgifter grundar sig pa PPI, kraven i dataskyddsreglerna for
dversandande och 6verféring av personuppgifter samt offentlig internationell ratt3’. Aven om detta
ramverk i allmanhet galler for begaranden fran bade foérdragsslutande och icke-férdragsslutande
stater, faststdlls i de sarskilda bestémmelserna en annan ordning for begaranden som utfardas av
offentliga myndigheter i férdragsslutande stater a ena sidan och i icke-fordragsslutande stater a andra
sidan.

Nar det géller de fordragsslutande staterna kompletteras EPO:s immunitet som faststélls i PPl (se
punkt 14) med en samarbetsskyldighet. | artikel 20.1 i PPI féreskrivs att EPO "alltid ska samarbeta med
de behoriga myndigheterna i de fordragsslutande staterna for att underldtta en god rattskipning,
sdkerstdlla efterlevnaden av ordningsforeskrifter och folkhalsofoéreskrifter, arbetsinspektion eller
annan liknande nationell lagstiftning, och for att forhindra missbruk av privilegier, immunitet och
lattnader enligt protokollet”3®, | detta syfte och i enlighet med artikel 3.1 a i PPl far EPO avsta sin
immunitet fran jurisdiktion och verkstallighet for att besvara begaranden om tillgang fran offentliga
myndigheter. EDPB konstaterar vederborligen att det verkligen forefaller oundvikligt att foreskriva
samarbetsmekanismer med offentliga myndigheter fran fordragsslutande stater, vilket i vissa fall till
och med kan tjdna den registrerades intressen, till exempel nar det géller sociala formaner och
forsakringsfragor for EPO:s personal. | artikel 20.1 i PPI stdlls dock fragan, sarskilt nar det géller
begaranden om tillgdng for brottsbekampande andamal och nationell sdkerhet, hur skyldigheten att
samarbeta forhaller sig till eller samverkar med begreppet immunitet. Kommissionen har angett att
EPO:s regler om samarbete ska forstas som en del av den bredare allménna principen om immunitet,
och att EPO darfor skulle kunna avsla begéaranden for ovannamnda andamal, oberoende av artikel 20.1
i PPI. EDPB uppmanar kommissionen att ytterligare tydliggdra denna punkt i beslutet.

Beslutet om en begdran om samarbete fattas av patentverkets ordférande, som, sasom anges i
utkastet till beslut, har utrymme fér skdnsmassig bedémning3°. Aven om utkastet till beslut hanvisar
till artikel 3.1 a i PPl som rattslig grund for att upphava organisationens immunitet, anges det inte
tydligt ndgon bestammelse som ger ordféranden det aktuella utrymmet for skonsmassig bedémning
och som faststaller de kriterier som styr utévandet av detta utrymme for skonsmassig bedémning vid
beslut om en begdran om samarbete. EDPB konstaterar att enligt artikel 19.2 i PPI har ordféranden
skyldighet att upphdva immuniteten om han eller hon anser att en sddan immunitet hindrar en normal
rattskipning och att det dr mojligt att upphava sadan immunitet utan att skada organisationens
intressen. Detta krav vacker ytterligare fragor om omfattningen av ordférandens handlingsutrymme.
Med hanvisning till foregdende punkt uppmanar EDPB darfor kommissionen att tydliggora dessa
aspekter i beslutet.

37 Se skal 96 i utkastet till beslut.

38 Enligt ytterligare information fran kommissionen har EPO hittills inte tillampat befogenheten enligt artiklarna
20.2 och 25 i PPl om att ingd kompletterande avtal med en eller flera fordragsslutande stater for
brottsbekdmpande andamal eller nationell sékerhet.

39 Se skal 97 i utkastet till beslut.
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Om EPO viljer att tillmotesga en begaran om tillgang fran en fordragsslutande stat i enlighet med
artikel 20.1 i PPI géller kraven i dataskyddsreglerna fér 6verforingar (se punkt 38 och féljande)*. Dessa
regler ar tillampliga pa alla fordragsslutande stater, oavsett om den férdragsslutande staten ar en EES-
medlemsstat eller kvalificerar sig som ett tredjeland ur EU:s dataskyddslagstiftningsperspektiv. |
reglerna for éversindande, till skillnad fran systemet for 6verforingar till offentliga myndigheter
utanfor EPO:s fordragsslutande stater, kravs dock inte uttryckligen att en tillrdcklig skyddsniva for de
Overforda uppgifterna sakerstélls i det mottagande landet*!. | detta avseende vill EDPB erinra om sina
riktlinjer for artikel 48 i den allmanna dataskyddsférordningen®?, dar det anges att nar uppgifter som
behandlas i EU 6verfors eller lamnas ut som svar pa en begédran fran en myndighet i ett tredjeland,
omfattas ett sadant utlamnande saledes av den allmdnna dataskyddsforordningen och utgér en
overforing i den mening som avses i kapitel V. Detta innebar, liksom for varje dverforing som omfattas
av den allmanna dataskyddsforordningen, att det maste finnas en réttslig grund for behandlingen
enligt artikel 6 och en grund for 6verforing enligt kapitel V4. | detta avseende bekréftar EDPB sin
begdran om fortydligande enligt punkt 41 ovan och uppmanar kommissionen att tydliggéra vilka
skyddsatgarder som géller dven for 6verforingar som grundar sig pa begdranden om tillgang fran
offentliga myndigheter, sarskilt begdranden om andamal for brottsbekdmpning och nationella
sakerhet. Det bor sidkerstallas att kraven i kapitel V i den allmdnna dataskyddsférordningen, i den
utstrackning som kravs for att faststalla vasentlig likvardighet, behandlas tillrackligt, inbegripet nar
begreppet tredjeldnder i EU:s dataskyddslagstiftning och EPO:s rattsliga ram inte helt sammanfaller4.

EDPB erkdnner att det i EPO:s forklarande anmarkning om oOversindande och o6verforing av
personuppgifter anges att for att tillhandahalla lampliga garantier som verktyg for 6versandande bor
sarskilda dataskyddsbestammelser inforas i verkstéllbara instrument, sasom samférstandsavtal eller
administrativa arrangemang®’, men att det i praktiken kanske inte dr mojligt att genomféra sadana
verktyg gentemot brottsbekampande myndigheter och nationella sakerhetsmyndigheter. EDPB anser
att overféring av personuppgifter till fordragsslutande lander som inte ar EES-medlemsstater, sarskilt
for brottsbekdampande dndamal och andamal som ror nationell sdkerhet, darfor skulle krava sarskild
uppmarksamhet fran kommissionens sida.

Eftersom det inte finns nagot rattsligt instrument som sarskilt reglerar EPO:s behandling av
begaranden fran offentliga myndigheter i icke-fordragsslutande stater ar de allmanna reglerna for
overforingar enligt dataskyddsreglerna tillampliga, som i hog grad liknar dem i kapitel Vi den allméanna
dataskyddsférordningen (se punkterna 35 och 36).

40 |bid.

41 Se skal 63-65 i utkastet till beslut och artikel 8 i dataskyddsreglerna.

42 EDPB:s riktlinjer 02/2024 om artikel 48 i den allmanna dataskyddsférordningen, antagen

den 2 december 2024.

43 bid., punkt 9.

44 EDPB erkdnner att alla férdragsslutande stater ar parter i Europakonventionen och konvention 108, men
paminner om att ratificeringen av sadana instrument inte i sig kan foreskriva en vasentligen likvardig skyddsniva,
eftersom detta i synnerhet beror pa deras specifika genomférande i varje land.

45 EPO:s 6versandande och overféring av personuppgifter, forklarande anméarkning, version fran januari 2024,
s. 6.
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3.2 Begransning av de registrerades rattigheter

| artikel 25 i dataskyddsreglerna foreskrivs att sarskilda rattsliga bestdmmelser i EPO:s rattsliga ram, pa
villkor som i hog grad aterspeglar kraven i artikel 23 i den allmdnna dataskyddsférordningen, kan
begransa tillampningen av de registrerades rattigheter (se punkterna 33 och féljande). Nar det galler
myndigheters tillgang konstaterar EDPB att begransningen i cirkuldr nr 420 h kan mojliggéra en
omfattande tolkning, eftersom den i stora drag hanvisar till scenarier med ”tillhandahallande eller
mottagande av bistand till eller fran behdriga offentliga myndigheter, inbegripet fran EPO:s
fordragsslutande stater och internationella organisationer”. EDPB erkdnner att tillimpningsomradet
for denna bestammelse ar begransat till EPO:s personal, men uppmanar kommissionen att évervaka
dess praktiska tillampning.

4. GENOMFORANDE OCH OVERVAKNING AV UTKASTET TILL BESLUT

Nar det géller 6vervakningen och 6versynen av beslutet om adekvat skyddsniva konstaterar EDPB att
féljande galler enligt Europeiska unionens domstols rattspraxis: “mot bakgrund av omstandigheten att
den skyddsniva som sdkerstalls av ett tredjeland eller en internationell organisation kan komma att
forandras, ankommer det pa kommissionen, efter det att den antagit ett beslut om adekvat skyddsniva
med stod av artikel 45 i den allmdnna dataskyddsférordningen, att regelbundet kontrollera att
konstaterandet att det aktuella tredjelandet eller den aktuella internationella organisationen
sakerstaller en adekvat skyddsniva fortfarande ar sakligt och rattsligt motiverat. En sadan kontroll
kravs under alla férhallanden nér det finns uppgifter som ger upphov till tvivel i detta hdnseende”*®,

EDPB anser att tillsynsfunktionen, och i synnerhet utévandet av undersékande och korrigerande
befogenheter, samt myndigheternas tillgang till uppgifter som overférs fran EU till EPO kommer att
fortjana sarskild uppmarksamhet under nasta periodiska oversyn. Under overvakningen av beslutet
om adekvat skyddsniva bér kommissionen dven dgna ytterligare uppmarksamhet at utvecklingen av
de regler som kompletterar dataskyddsreglerna, till exempel Decision of the President of the European
Patent Office dated 12.07.2024 on the Enforceability of DPO Recommendations endorsed by the Data
Protection Board in the framework of Data Protection Audits and Inspections, Data Protection
Oversight - How the Data Protection Office conducts DP Audits and DP Inspections och Forklarande
anmarkning om EPO:s 6versandande och 6verféring av personuppgifter, version fran januari 2024.

EDPB konstaterar att 6versynen av beslutet om adekvat skyddsniva kommer att 4ga rum minst vart
fjarde ar, i enlighet med artikel 45.3 i den allmanna dataskyddsférordningen.

Nar det galler EDPB:s och dess foretradares praktiska deltagande i férberedelserna och genomférandet
av framtida regelbundna o6versyner upprepar EDPB att all relevant dokumentation, inbegripet
korrespondens, bor delas skriftligen med EDPB i tillrdckligt god tid fore granskningarna.

46 Europeiska unionens domstols dom av den 6 oktober 2015 i mal C-362/14, Maximillian Schrems mot Data
Protection Commissioner (Schrems), punkt 76. Se dven utkastet till beslut, skal 105 och artikel 3.5. [Overs.anm.:
Ordalydelsen i de officiella svenska 6versattningarna av punkt 76 i denna dom skiljer sig ndgot innehallsmassigt
fran citatet i den engelsksprakiga originalversionen av detta dokument; ordalydelsen har darfor anpassats i den
svenska Oversattningen.]
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EDPB valkomnar att utkastet till beslut foreskriver att EDPB ska delta i det m&te som anordnas mellan
kommissionen och EPO och som &dgnas at att se over hur beslutet om adekvat skyddsniva fungerar.

For Europeiska dataskyddsstyrelsen

Ordféranden

(Anu Talus)
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