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Resumé

Den 4. marts 2025 indledte Europa-Kommissionen proceduren for vedtagelsen af dens udkast til
gennemfgrelsesafggrelse ("udkast til afggrelse") om tilstreekkeligheden af beskyttelsesniveauet for
personoplysninger i Den Europaiske Patentorganisation (EPO eller organisationen)?.

Den 5. marts 2025 anmodede Kommissionen Det Europaeiske Databeskyttelsesrad
("Databeskyttelsesradet") om en udtalelse. Databeskyttelsesradets vurdering af, om
beskyttelsesniveauet i EPO er tilstraekkeligt, er foretaget pa grundlag af gennemgangen af selve
udkastet til afggrelse samt pa grundlag af en analyse af den dokumentation, som Europa-
Kommissionen har stillet til radighed.

Databeskyttelsesradet fokuserede pa vurderingen af de retlige rammer og databeskyttelsesregler, der
gaelder for EPO, og de retsmidler, der er til radighed for personer i Det Europaiske @konomiske
Samarbejdsomrade (E@S), herunder offentlige myndigheders adgang til personoplysninger, der
overfgres fra E@S til EPO.

Databeskyttelsesradet vurderede ogsa, om de garantier, der er fastsat i EPQO's retlige ramme, er pa
plads og er effektive, og fokuserede sin vurdering navnlig pa tilsyn og handhaevelse under hensyntagen
til de szerlige forhold, der ggr sig gaeldende for internationale organisationer.

Databeskyttelsesradet har som hovedreference for dette arbejde brugt den reference vedrgrende et
tilstraekkeligt beskyttelsesniveau, som Artikel 29-Gruppen? har vedtaget.

Databeskyttelsesradet bemaerker med tilfredshed, at EPQO's databeskyttelsesramme har mange
ligheder med EU's databeskyttelsesramme, herunder med hensyn til databeskyttelsesrettigheder og -
principper.

Det har ogsa konkluderet, at visse aspekter bgr praeciseres yderligere og overvages ngje af
Kommissionen.

Databeskyttelsesradet opfordrer navnlig Kommissionen til at pracisere, at den dataansvarlige (dvs.
Den Europeziske Patentmyndighed) fortsat er den enhed, der i sidste ende er ansvarlig for
overtraedelser af databeskyttelsesreglerne, i forbindelse med den databeskyttelsesstyringsstruktur,
der gennemfgres af EPO.

Med hensyn til videreoverfgrsler bemarker Databeskyttelsesradet, at kravet om ikke at undergrave
beskyttelsesniveauet ikke udtrykkeligt naevnes i forbindelse med sakaldte "videregivelser" af
personoplysninger til offentlige myndigheder i EPO-kontraherende stater. Databeskyttelsesradet
anmoder Kommissionen om at afklare dette punkt og preecisere, hvilke garantier der specifikt gaelder,
nar personoplysninger overfgres i forbindelse med proceduren for meddelelse af patent.

| betragtning af den taette forbindelse mellem databeskyttelsesradgiveren og databeskyttelsesradet
(DPB) samt betydningen af undersggelses-, revisions- og korrigerende befgjelser anbefaler
Databeskyttelsesradet, at Kommissionen yderligere preeciserer samspillet mellem dem, navnlig med
hensyn til udgvelsen af undersggelses-, revisions- og korrigerende befgjelser, og at den preaeciserer
databeskyttelsesradgiverens rolle i behandlingen af de registreredes anmodninger og
databeskyttelsesradgiverens eventuelle rolle i klageproceduren for DPB. Databeskyttelsesradet
bemaerker videre, at DPB's (begrundede) udtalelser i forbindelse med klageproceduren fortsat ikke er

1 Pressemeddelelse https://ec.europa.eu/commission/presscorner/detail/sv/ip 25 613.
2 Artikel 29-Gruppen, WP 254 rev. 01, vedtaget den 28. november 2017 og senest revideret og vedtaget den 6.
februar 2018, godkendt af Det Europaeiske Databeskyttelsesrad.

Vedtaget 2



https://ec.europa.eu/commission/presscorner/detail/sv/ip_25_613

bindende, og opfordrer Kommissionen til at kontrollere og sikre, at DPB's befgjelser er bindende i
denne sammenhaeng, og til at vurdere, om der kan indfgres yderligere garantier med henblik herpa.

Databeskyttelsesradet har ogsa analyseret EPQO's retlige ramme med hensyn til offentlige
myndigheders adgang til og anvendelse af personoplysninger, som Unionen overfgrer til
organisationen. | denne forbindelse fremhaver Databeskyttelsesradet, at vurderingen af
myndighedsadgang i dette tilfeelde adskiller sig fra den tilsvarende vurdering af beskyttelsesniveauet i
et tredjeland. Det specifikke scenarie med en afggrelse om tilstraekkeligheden af beskyttelsesniveauet
for personoplysninger i en international organisation kraever en gennemgang af de regler, der
bestemmer, hvordan denne organisation behandler anmodninger om aktindsigt fra myndigheder.

For sa vidt angar kontraherende stater suppleres EPO's immuniteter af en forpligtelse til samarbejde.
Til dette formal kan EPO ophaesve sin immunitet med hensyn til jurisdiktion og fuldbyrdelse med henblik
pa at besvare anmodninger om aktindsigt fra myndigheder. Databeskyttelsesradet opfordrer
Kommissionen til yderligere at praecisere, hvordan forpligtelsen til at samarbejde vedrgrer begrebet
immunitet, navnlig med henblik pa anmodninger om adgang til retshandhavelsesformal og formal i
forbindelse med national sikkerhed. | den forbindelse opfordrer Databeskyttelsesradet Kommissionen
til ogsa at preecisere formandens autoritet og omfanget af skgnsbefgjelser, nar der treeffes afggrelse
om en anmodning om samarbejde.

Hvis EPO veelger at efterkomme en anmodning om adgang fra en kontraherende stat, finder kravene
til videregivelser anvendelse. Disse regler finder anvendelse pa alle kontraherende stater, uanset om
den kontraherende stat er en E@S-medlemsstat eller kan betragtes som et tredjeland ud fra et EU-
databeskyttelsesretligt perspektiv. Databeskyttelsesradet understreger, at kravene i kapitel V i GDPR,
i det omfang det er ngdvendigt for at fastsla vaesentlig aekvivalens, skal behandles i tilstraekkelig grad,
og opfordrer Kommissionen til at praecisere, hvilke garantier der gaelder i sadanne tilfaelde.
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Det Europ=iske Databeskyttelsesrad har —

under henvisning til artikel 70, stk. 1, litra s), i Europa-Parlamentets og Radets forordning 2016/679/EU
af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF ("GDPR"),

under henvisning til aftalen om Det Europaeiske @konomiske Samarbejdsomrade (E@S), saerlig bilag Xl
og protokol 37 til E@S-aftalen, som andret ved Det Blandede E@S-Udvalgs afggrelse nr. 154/2018 af
6. juli 20183, og

under henvisning til artikel 12 og artikel 22 i dets forretningsorden —

VEDTAGET FOLGENDE UDTALELSE:

1. INDLEDNING

| kapitel V i GDPR fastsaettes betingelserne for overfgrsler af personoplysninger til tredjelande eller
internationale organisationer. Overfgrsler af personoplysninger kan finde sted pa grundlag af en
afggrelse om tilstraekkeligheden af beskyttelsesniveauet truffet af Europa-Kommissionen (artikel 45 i
GDPR) eller, hvis en sadan afggrelse om tilstraekkeligheden af beskyttelsesniveauet ikke foreligger, nar
den dataansvarlige eller databehandleren giver de forngdne garantier, herunder rettigheder, der kan
handhaves, og retsmidler for den registrerede (artikel 46 i GDPR). Hvis der ikke foreligger en afggrelse
om tilstraekkeligheden af beskyttelsesniveauet eller de forngdne garantier, ma en overfgrsel eller flere
overfgrsler til et tredjeland eller en international organisation kun finde sted pa visse betingelser
(artikel 49 i GDPR).

Databeskyttelsesradet understreger, at afggrelser om tilstreekkeligheden af beskyttelsesniveauet
sikrer fortsat beskyttelse af personoplysninger, der overfgres fra E@S til tredjelande, og er et robust
overfgrselsvaerktgj til at sikre, at den registreredes rettigheder beskyttes, nar data overfgres uden for

E@S.

Databeskyttelsesradet glaeder sig navnlig over Kommissionens initiativ til at arbejde med den fgrste
afggrelse om tilstraekkeligheden af beskyttelsesniveauet for en international organisation og
understreger betydningen af denne afggrelse for at pavise, at de retlige rammer for internationale
organisationer kan anerkendes som rammer, der sikrer et tilstraekkeligt beskyttelsesniveau i henhold
til artikel 45 i GDPR.

Databeskyttelsesradet benytter denne lejlighed til at tilskynde Kommissionen til at fortsaette dialogen
med internationale organisationer med henblik pa at udvikle, udvide og mangedoble denne form for
afggrelser om tilstraekkeligheden af beskyttelsesniveauet sammen med afggrelser vedrgrende
tredjelande.

3 Henvisninger til "medlemsstater" i denne udtalelse skal forstds som henvisninger til "E@S-medlemsstater".
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10.

1.1 EPO's struktur og databeskyttelsesramme

Den Europeiske Patentorganisation (EPO), som har hjemsted i Miinchen, er en mellemstatslig
organisation, der er oprettet ved den europaeiske patentkonvention (EPK)*. Den har 39 kontraherende
stater og har status som juridisk person. Den Europaiske Patentorganisation bestar af to
hovedorganer: Den Europaeiske Patentmyndighed (Patentmyndigheden), der fungerer som dens
udgvende organ, og Administrationsradet, der udgver lovgivende befgjelser pa vegne af EPO og er
ansvarligt for politiske spgrgsmal (artikel 33 i den europziske patentkonvention).

EPO's hovedopgave er at udstede europeiske patenter, en opgave, der udfgres af Patentmyndigheden
under tilsyn af Administrationsradet.

Formanden repraesenterer EPO og leder Patentmyndigheden, som omfatter forskellige afdelinger.
Formanden er ansvarlig for forvaltningen af Patentmyndighedens aktiviteter og for
disciplinaerspgrgsmal og star til ansvar over for Administrationsradet. Administrationsradet bestar af
repreesentanter fra de kontraherende stater og fgrer tilsyn med politiske spgrgsmal og
Patentmyndighedens aktiviteter.

Den 30. juni 2021 vedtog EPO databeskyttelsesreglerne (DPR), som gennemfgrer artikel 1B og 32A i de
sakaldte Service Regulations®, og som finder anvendelse pa Patentmyndighedens behandling af
personoplysninger®.

DPR suppleres af instrumenter udstedt af formanden, navnlig cirkulzaerer, interne administrative
instrukser og afggrelser (f.eks. afggrelsen om lande og enheder, der sikrer tilstraekkelig databeskyttelse
(17. november 2022), og "cirkuleere 420 om gennemfgrelse af artikel 25 i DPR om begraensninger af
registreredes rettigheder"). Alle disse instrumenter er retligt bindende’.

DPR suppleres yderligere af operationelle dokumenter udstedt af databeskyttelsesradgiveren, som
specificerer mere detaljerede krav og procedurer for behandling af personoplysninger (artikel 1, stk.
2, litra c), i DPR). Sadanne operationelle dokumenter er en del af EPO's databeskyttelsesramme og som
sadan retligt bindende og er tilgaengelige for registrerede pa EPO's websted.

4 Betragtning 7 til udkastet til afggrelse.

5 Tjenestevedtaegterne regulerer aspekter vedrgrende EPO's personale, herunder personalets rettigheder og
forpligtelser. Se i denne forbindelse artikel 33 i EPK. EPK findes pad linket
https://link.epo.org/web/EPC 17th edition 2020 en.pdf.

6 EPO's Administrationsrdds behandling af personoplysninger er underlagt Administrationsradets
databeskyttelsesregler, mens den szerlige komités behandling af personoplysninger er underlagt den sezrlige
komités databeskyttelsesregler. Administrationsradets databeskyttelsesregler og den seerlige komités
databeskyttelsesregler fastleegger anvendelsen af DPR pa behandling af personoplysninger, der udfgres af
henholdsvis Administrationsradet og af det sarlige udvalg, med de ngdvendige tilpasninger. Artikel 145 i EPK
praeciserer den szrlige komités rolle.

7 Artikel 10 i EPK, artikel 1, stk. 2, litra a), i DPR, og artikel 3, litra y), i DPR.
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11.

12.

13.

14.

15.

1.2 Internationale organisationers saerlige kendetegn

| henhold til artikel 4, nr. 26), i GDPR er en international organisation "en folkeretlig organisation og
organer, der er underordnet den, samt ethvert andet organ, der er oprettet ved eller med hjemmel i en
aftale mellem to eller flere lande". | henhold til folkeretten har internationale organisationer samme
status som suverazne stater, men i henhold til princippet om funktionel immunitet nyder
internationale organisationer kun privilegier og immuniteter i det omfang, det er ngdvendigt for
udgvelsen af de funktioner, de er blevet oprettet for at udfgre®. "Privilegier" omfatter generelt
fritagelser fra en stats materielle ret (f.eks. skatte- og toldfritagelser), mens "immuniteter" er
undtagelser fra retlige procedurer samt fuldbyrdelses- og handhaevelsesforanstaltninger.

Kilden til internationale organisationers privilegier og immuniteter kan vaere: multilaterale traktater,
internationale aftaler om oprettelse af den internationale organisation, hjemstedsaftaler med
vaertsstaten og national ret og lovgivning. Privilegier og immuniteter anerkendes normalt af de stater,
der er medlemmer af organisationerne, medmindre tredjelande udtrykkeligt eller implicit har
anerkendt den internationale organisation i national ret. Immunitet med hensyn til national
jurisdiktion er imidlertid ikke absolut og kraever, at personer rader over rimelige alternative midler til
effektivt at beskytte deres rettigheder®.

1.3 EPQO's privilegier og immuniteter

EPO's privilegier og immuniteter er reguleret ved "protokollen vedrgrende Den Europeeiske
Patentorganisations privilegier og immuniteter" (PPl) og omfatter bl.a. EPO's lokaler (artikel 1),
arkivernes ukreenkelighed (artikel 2 i PPI), jurisdiktion og fuldbyrdelse (artikel 3, stk. 1, litra a), i PPI),
EPO's ejendom og aktiver undtagen i det omfang, det er midlertidigt ngdvendigt for at forebygge og
efterforske ulykker med motorkgretgjer, der tilhgrer eller anvendes pa organisationens vegne (artikel
3, stk. 3, i PPI) og skattefritagelse (artikel 4 i PPI).

EPO's immuniteter suppleres af en pligt til samarbejde mellem EPO og de kontraherende staters
offentlige myndigheder som fastsat i artikel 20 i PPI. | henhold til artikel 19, stk. 2, har praesidenten for
Den Europeiske Patentmyndighed desuden pligt til at ophaeve immuniteten, hvis han mener, at en
sadan immunitet er til hinder for den normale retspleje, og at det er muligt at dispensere fra
immuniteten uden at skade organisationens interesser.

1.4 Databeskyttelsesstyring i EPO

| henhold til artikel 3, litra g), i DPR fungerer Den Europaeiske Patentmyndighed som dataansvarlig®°.
EPO's ramme for databeskyttelse giver den dataansvarlige mulighed for at identificere operationelle
enheder som "delegerede dataansvarlige" (artikel 28, stk. 3, i DPR). | henhold til artikel 3, litra h), i DPR
forstas ved "delegeret dataansvarlig" den operationelle enhed, repraesenteret ved dens leder, der
sikrer, at alle behandlingsaktiviteter, der omfatter personoplysninger, som udfgres i den operationelle
enhed, er i overensstemmelse med disse regler. Den person, der repreesenterer den operationelle
enhed, skal vaere en leder pa hgjt niveau, normalt mindst en ledende direktgr".

8 Christopher Kuner: International Organizations and the EU General Data Protection Regulation, University of
Cambridge Faculty of Law Legal Studies Research Paper Series, Paper 20/2018.

% Waite and Kennedy, Den Europaiske Menneskerettighedsdomstol mod Tyskland, sag nr. 26083/94, dom af
18.2.1999, praemis 67-73.

10 Artikel 28 i DPR indeholder naermere oplysninger om dataansvar inden for EPO.
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16.

17.

18.

19.

20.

21.

Databeskyttelsesradet bemaerker, at denne interne styringsstruktur er almindelig i forbindelse med
internationale organisationer®! i betragtning af stgrrelsen og arten af de internationale organisationers
arbejde. P& samme made har virksomheder fordel af at have en intern struktur til at understgtte
overholdelse af databeskyttelsesreglerne??.

Databeskyttelsesradet bemaerker imidlertid, at det endelige ansvar i tilfeelde af overtraedelse af
databeskyttelsesreglerne fortsat bgr ligge hos den dataansvarlige (dvs. Den Europaeiske
Patentmyndighed)®. | lyset af ovenstaende opfordrer Databeskyttelsesradet Kommissionen til
yderligere at praecisere dette punkt.

2. GENERELLE DATABESKYTTELSESASPEKTER

2.1 Indholdsmaessige principper

Kapitel 3 i referencen vedrgrende et tilstreekkeligt beskyttelsesniveau omhandler "indholdsmaessige
principper" og henviser til grundleeggende databeskyttelsesbegreber og -principper. Et tredjelands
eller en international organisations system skal indeholde sddanne grundlaeggende begreber og
principper for at sikre et beskyttelsesniveau for personoplysninger, der i det veesentlige svarer til det,
der sikres ved EU-retten. De skal ikke afspejle terminologien i GDPR, men de bgr afspejle og veere i
overensstemmelse med de begreber, der er forankret i EU's databeskyttelseslovgivning. | referencen
vedrgrende et tilstreekkeligt beskyttelsesniveau henvises der til fglgende vigtige begreber:
"personoplysninger", "behandling af personoplysninger”, "dataansvarlige", "databehandler",
"modtager" og "fglsomme oplysninger".

Databeskyttelsesradet glaeder sig over, at retten til privatlivets fred og databeskyttelse anerkendes
som grundlaeggende rettigheder i henhold til DPR.
2.1.1 Begreber

Databeskyttelsesradet anerkender, at den terminologi, der anvendes i EPO's databeskyttelsesramme,
er i overensstemmelse med den, der anvendes i EU's databeskyttelsesramme. Denne tilpasning er en
positiv faktor, der, selv om den ikke er en forudsaetning for akvivalens, fortjener anerkendelse.

Med hensyn til begreberne "delegeret dataansvarlig" og "operationel enhed" og deres praktiske
konsekvenser henviser Databeskyttelsesradet til afsnit 1.4 ovenfor.

11| eksempelvis Eurocontrols databeskyttelsesregler henvises der til ‘'interne dataansvarlige"
https://www.eurocontrol.int/sites/default/files/2024-05/eurocontrol-regulation-personal-data-protection-

2024.pdf. EIB anvender begrebet dataansvarlig for bade de delegerede dataansvarlige og EIB, men i teksten
henvises der ofte til "relevante dataansvarlige", hvilket ggr det klart, at de vedrgrer en specifik enhed inden for

EIB (se
https://www.eib.org/attachments/lucalli/20220237 data protection rules implementing eu regulation en.p
df).

12 Databeskyttelsesradets retningslinjer 7/2020 for begreberne dataansvarlig og databehandler i den generelle
forordning om databeskyttelse, udgave 2.1, vedtaget den 7. juli 2021.
13 |bid., punkt 17 og 18.
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22.

23.

24,

25.

26.

27.

28.

2.1.2 Databeskyttelsesprincipper

De databeskyttelsesprincipper, der er fastsat i artikel 4, stk. 2, og artikel 6 i DPR, er meget lig dem, der
er fastsat i henholdsvis artikel 5 og artikel 6, stk. 4, i GDPR. Pa samme made afspejler retsgrundlagene
for behandling, der er fastsat i artikel 5, 7, 11 og 12 i DPR, retsgrundlagene i artikel 6 i GDPR og
betingelserne i artikel 9 og 10 i GDPR,

| henhold til artikel 11, stk. 2, i DPR kan seerlige kategorier af personoplysninger behandles under
betingelser, der i hgj grad svarer til dem, der er fastsat i artikel 9 i GDPR, bortset fra visse tilfeelde, der
felger af EPO's karakter. | henhold til artikel 11, stk. 2, litra f), i DPR kan sadanne oplysninger f.eks.
behandles, nar de er ngdvendige til et specifikt formal i forbindelse med udfgrelsen af en opgave, der
udfgres som led i udgvelsen af organisationens officielle aktiviteter eller under legitim udgvelse af den
offentlige myndighed, som den dataansvarlige har faet palagt.

| sadanne tilfaelde indeholder artikel 11, stk. 2, litra f), i DPR imidlertid specifikke foranstaltninger, der
skal sikre, at beskyttelsesniveauet for de sarlige kategorier af personoplysninger ikke undergraves.

Med hensyn til princippet om formalsbegraensning glaeder det Databeskyttelsesradet, at
foreneligheden af yderligere formal forstas pa samme made i bade artikel 4, stk. 2, litra b), og artikel 6
i DPR som i artikel 5, stk. 1, litra b), og artikel 6, stk. 4, i GDPR.

Desuden glaeder Databeskyttelsesradet sig over indfgrelsen af princippet om ansvarlighed i artikel 4,
stk. 1, i DPR og de foranstaltninger, der er ngdvendige for at pavise overholdelse, f.eks. opbevaring af
registre (artikel 32), forpligtelser til at anmelde brud pa datasikkerheden (artikel 34),
konsekvensanalyse vedrgrende databeskyttelse (artikel 38 i DPR) samt indfgrelsen af databeskyttelse
gennem design og standardindstillinger (artikel 27, stk. 1 og 2, i DPR), som ogsa sikrer overholdelse af
principperne om dataminimering og ngdvendighed. Databeskyttelsesradet bemaerker med
tilfredshed, at sddanne principper og forpligtelser er meget lig dem, der er fastsat i GDPR.

Derudover glaeder Databeskyttelsesradet sig over, at artikel 4, stk. 1, i DPR fastslar, at den
dataansvarlige aktivt og lgbende skal gennemfgre foranstaltninger for at sikre beskyttelsen af
personoplysninger i forbindelse med sine behandlingsaktiviteter, hvilket ggr den dataansvarlige
ansvarlig for overholdelse af databeskyttelseslovgivningen og kraever, at vedkommende til enhver tid
kan pavise denne overholdelse over for de registrerede.

2.2 Individuelle rettigheder

Databeskyttelsesradet glaeder sig over, at DPR giver personer de samme rettigheder som dem, der er
fastsat i GDPR (artikel 12-22), nemlig retten til indsigt (artikel 18 i DPR), retten til berigtigelse (artikel
19 i DPR), retten til sletning (artikel 20 i DPR), retten til begraensning af behandling (artikel 21 i DPR),
retten til dataportabilitet (artikel 22 i DPR), retten til at g@re indsigelse (artikel 23 i DPR) og retten til
ikke at vaere genstand for automatiseret beslutningstagning (artikel 24 i DPR). P& samme made
anerkendes retten til at blive informeret om begransningen af den registreredes rettigheder (artikel
23, stk. 2, litra h), i GDPR) i artikel 7 i cirkulaere 420 udstedt af formanden for EPO.

14 Se betragtning 26-29 til udkastet til afggrelse.
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29.

30.

31

32.

33.

| lighed med artikel 23 i GDPR fastseettes det i artikel 25 i DPR, at visse retlige bestemmelser inden for
EPO's retlige rammer kan begreense anvendelsen af de rettigheder, der er beskrevet i artikel 18-25 i
DPR, ligesom det minimumsindhold, som de foranstaltninger, der fastseetter begreensningerne, bgr
omfatte, fastsaettes. Et sadant minimumsindhold afspejler det, der kraeves i GDPR. Desuden skal
enhver vurdering af behovet for begraensning vaere behgrigt dokumenteret.

Indtil videre har EPO gennemfgrt denne bestemmelse ved hjalp af cirkuleere 420, som preeciserer,
hvilke rettigheder der kan begranses, og for hvilke mal. Det praeciseres ogsa, at begransningen skal
veere midlertidig, og at det er op til den dataansvarlige at afggre, om begraensningen, afhaengigt af de
relevante omstaendigheder, finder anvendelse. | den forbindelse skal den dataansvarlige foretage en
individuel ngdvendigheds- og proportionalitetstest, som skal dokumenteres og meddeles EPQO's
databeskyttelsesradgiver. Databeskyttelsesradgiveren har befgjelse til at anmode om revision af en
begransning, og den dataansvarlige skal skriftligt informere om resultatet af revisionen.

Databeskyttelsesradet noterer sig med tilfredshed, at registrerede i henhold til artikel 25, stk. 2 og 4, i
DPR og artikel 7 i cirkulzere 420 skal underrettes om begransningerne, medmindre dette ville ophaeve
virkningen af begraensningen (i overensstemmelse med artikel 23 i GDPR og artikel 25 i EUDPR), og om
deres ret til at konsultere databeskyttelsesradgiveren med henblik pa at anfaegte begraensningerne og
deres rettigheder i henhold til artikel 49 og 50 i DPR (artikel 25, stk. 3, litra b), i DPR). | den forbindelse
gleder Databeskyttelsesradet sig over, at oplysningerne om begrensninger af registreredes
rettigheder er tilgaengelige pa EPO's websted i overensstemmelse med artikel 7 i cirkulaere 420.

Databeskyttelsesradet bemaerker desuden, at der er indfgrt en reekke begreensninger af de
registreredes rettigheder i medfgr af EPO's opgaver. EPO har f.eks. pligt til at vedligeholde det
europaeiske patentregister, hvor visse juridisk definerede personoplysninger offentligggres. Pa samme
made er retten til berigtigelse og sletning begraenset: EPO kan ikke fastsaette bestemmelser om
berigtigelse af oplysninger — herunder personoplysninger — i dokumenter, der anvendes i proceduren
for meddelelse af patent (som det er tilfeldet for dokumenter, der indgar i officielle og retlige
procedurer, f.eks. en erklaering om krav eller en svarerklaering), og EPO skal overholde specifikke
opbevaringsperioder og offentligggrelseskrav for visse dokumenter, der anvendes i proceduren for
meddelelse af patent (artikel 129, litra a), i EPK).

Databeskyttelsesradet bemaerker, at EPQO's begransninger af de registreredes rettigheder er
begraenset til, hvad der er strengt ngdvendigt og forholdsmaessigt for at sikre, at proceduren for
meddelelse af patent fungerer korrekt, hvorved essensen af de registreredes grundlaeggende
rettigheder og frihed samt kravene om ngdvendighed og proportionalitet som fastsat i Den
Europaeiske Unions charter om grundleeggende rettigheder ("chartret") og i den europaeiske
menneskerettighedskonvention respekteres.
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34,

35.

36.

37.

38.

2.3 Begraensninger for videreoverfgrsel

| referencen vedrgrende et tilstraekkeligt beskyttelsesniveau i henhold til GDPR praeciseres det, at
beskyttelsesniveauet for fysiske personer, hvis personoplysninger overfgres i henhold til en afggrelse
om et tilstreekkeligt beskyttelsesniveau, ikke ma undergraves af videreoverfgrslen, og at
videreoverfgrsel derfor "kun bgr veere tilladt, nar den efterfglgende modtager (dvs. modtageren af
videreoverfgrslen) ogsa er underlagt regler (herunder kontraktbestemmelser), som giver et
tilstraekkeligt beskyttelsesniveau, og faglger de relevante instrukser ved behandling af
personoplysninger pa den dataansvarliges vegne"'>. | DPR sondres der mellem "videregivelse af
personoplysninger" og "overfgrsel af personoplysninger", og der fastszettes forskellige regler for disse
to kategorier af overfgrsler'e. Databeskyttelsesradet understreger imidlertid, at kravet om ikke at
undergrave beskyttelsesniveauet geelder for alle videreoverfgrsler af personoplysninger, der er
overfgrt fra EU, uanset hvilken terminologi der anvendes.

Databeskyttelsesradet bemazerker, at regler, der minder meget om reglerne i kapitel V i GDPR, gzlder
for "overfgrsler af personoplysninger" (som defineret i artikel 3, litra t), i DPR) for at sikre, at det
beskyttelsesniveau, der er garanteret i DPR, ikke undergraves (artikel 9 og 10 i DPR).

Databeskyttelsesradet gleeder sig over denne tzette tilpasning til kapitel V i GDPR og noterer sig med
tilfredshed henvisningen i databeskyttelsesradgiverens overfgrselsvejledning til
Databeskyttelsesradets retningslinjer og udviklingen inden for Unionens rammer?'’.

| lyset af ovenstaende har Databeskyttelsesradet fokuseret sin vurdering pa de regler, der gzelder for
den anden kategori af overfgrsler i henhold til DPR, nemlig "videregivelser af personoplysninger".

2.3.1 Videregivelser af personoplysninger

| henhold til artikel 3, litra s), i DPR henviser "videregivelse af personoplysninger" til "videregivelse,
formidling eller anden tilradighedsstillelse, herunder ved at give adgang, af personoplysninger til en
part i Den Europaeiske Patentorganisation eller en national myndighed for industriel ejendomsret eller
en anden offentlig myndighed i en kontraherende stat i den europaeiske patentkonvention pa de
betingelser, der er fastsat i artikel 8".

15 Artikel 29-Gruppen, WP 254 rev. 01, vedtaget den 28. november 2017 og senest revideret og vedtaget den 6.
februar 2018, godkendt af Det Europaeiske Databeskyttelsesrad, kapitel 3, afsnit A.9.

16 Se betragtning 62-72 til udkastet til afggrelse.

17 EPQ transmission and transfer of personal data, Explanatory Note, januar 2024, del 3.2 (s. 9).
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39.

40.

41.

42.

| henhold til artikel 8, stk. 1, i DPR kan videregivelse af personoplysninger til en offentlig myndighed i
en EPO-kontraherende stat finde sted, hvis oplysningerne er ngdvendige for udfgrelsen af den
offentlige myndigheds opgaver, og hvis videregivelsen er forenelig med EPQ's opgaver og funktion®®,
Artikel 8, stk. 2, i DPR giver mulighed for videregivelse af personoplysninger til en national myndighed
for industriel ejendomsret i en EPO-kontraherende stat, hvis oplysningerne er ngdvendige for at udfgre
opgaver inden for modtagerens kompetence, og hvis udgvelsen af dennes officielle myndighed og
behandlingen er ngdvendig for at udfgre opgaver under udgvelsen af EPQ's officielle aktiviteter eller
under den legitime udgvelse af den officielle myndighed, som den dataansvarlige har faet palagt,
hvilket omfatter den behandling, der er ngdvendig for EPO's forvaltning og funktion. Disse
videregivelser finder sted inden for rammerne af den procedure for meddelelse af patent, der er
fastsat i den europaeiske patentkonvention (EPK) og patentsamarbejdstraktaten (PCT)%°.

Modtagerne skal dokumentere, at det er ngdvendigt at videregive oplysningerne til et specifikt formal,
der fglger af EPO's forpligtelser til at samarbejde med den kontraherende stat, og den dataansvarlige
skal — hvis den registreredes legitime interesser kan blive bergrt — godtggre, at det er forholdsmaessigt
at videregive oplysningerne til dette specifikke formal efter en paviselig afvejning af de modstridende
interesser (artikel 8, stk. 3 og 4, i DPR).

For at give passende garantier som redskaber til videregivelser bgr der indsaettes specifikke
databeskyttelsesbestemmelser i instrumenter, der kan handhaeves, f.eks. aftalememoranda eller
administrative ordninger?. EPO's databeskyttelsesradgiver har udarbejdet standardbestemmelser om
databeskyttelse til aftalememoranda, der bl.a. indeholder bestemmelser om
databeskyttelsesprincipper, herunder f.eks. formalsbegraensning, registreredes rettigheder samt
uafhangigt tilsyn og passende handhavelsesmekanismer?l. Databeskyttelsesradet anerkender, at
sadanne garantier gives, men bemarker imidlertid, at kravet om ikke at undergrave
beskyttelsesniveauet ikke specifikt er naevnt i forbindelse med videregivelser, hverken i artikel 8 i DPR,
i EPO's forklarende bemaerkning om videregivelse og overfgrsel af personoplysninger eller i udkastet
til afggrelse om tilstraekkeligheden af beskyttelsesniveauet. Databeskyttelsesradet bemaerker, at dette
krav derimod udtrykkeligt naevnes i forbindelse med overfgrsler??, og anmoder Kommissionen om at
preecisere dette punkt.

Af yderligere forklaringer fra Kommissionen har Databeskyttelsesradet endvidere udledt, at kravet om
forngdne garantier som veerktgjer til videregivelser ikke finder anvendelse, hvis modtageren er en
national myndighed for industriel ejendomsret. Det er derfor ikke helt klart for Databeskyttelsesradet,
hvilke databeskyttelsesgarantier der gaelder, nar personoplysninger overfgres i forbindelse med
proceduren for meddelelse af patent. Databeskyttelsesradet opfordrer derfor Kommissionen til ogsa
at preecisere dette punkt.

18 Se betragtning 63 til udkastet til afggrelse. Dette kunne vaere med henblik pa samarbejde gennem
hgringsprocesser, udstationering og indszettelse af eksperter, tilvejebringelse af oplysninger om EPO-personale
med henblik pa fastszettelse af sociale ydelser, skattekrav osv.

19 Se betragtning 62, fodnote 165, til udkastet til afggrelse og EUT EPO 2021, A98 — Decision of the President of
the European Patent Office dated 13 December 2021 concerning the processing of personal data in patent-grant
and related proceedings.

20 EPO transmission and transfer of personal data, Explanatory Note, januar 2024, s. 6.

21 Qverview of the requirements of the EPO's model data protection clause for Memoranda of Understanding,

juni 2024.
22 Se betragtning 67 i udkastet til afggrelse.

Vedtaget 12


https://www.epo.org/en/legal/official-journal/2021/12/a98.html
https://www.epo.org/en/legal/official-journal/2021/12/a98.html
https://www.epo.org/en/legal/official-journal/2021/12/a98.html
https://link.epo.org/web/office/data-protection-and-privacy/en-explanatory-note-on-epo-transmission-and-transfer-of-personal-data.pdf
https://link.epo.org/web/office/data-protection-and-privacy/en-outline-of-the-template-data-protection-clause-for-mous.pdf
https://link.epo.org/web/office/data-protection-and-privacy/en-outline-of-the-template-data-protection-clause-for-mous.pdf

43.

44,

45.

46.

47.

48.

2.4 Procedurer og handhaevelsesmekanismer

I henhold til referencen vedrgrende et tilstraekkeligt beskyttelsesniveau? og EU-Domstolens relevante
retspraksis?* skal et databeskyttelsessystem, der i det vaesentlige svarer til EU-modellen, indeholde
bestemmelser om: i) en uafhangig myndighed, der bgr fgre tilsyn med og handhave
databeskyttelseslovgivningen, med befgjelse til at undersgge og treeffe foranstaltninger uden ekstern
indflydelse. Databeskyttelsessystemer skal sikre, ii) at dataansvarlige og databehandlere er ansvarlige
og bevidste om deres ansvar, og at de registrerede er informeret om deres rettigheder. Der bgr
indfgres effektive sanktioner og kontrolprocedurer for at sikre overholdelse af reglerne. iii)
Dataansvarlige og databehandlere skal pavise overensstemmelse gennem foranstaltninger som f.eks.
konsekvensanalyser vedrgrende databeskyttelse, fortegnelser over behandlingsaktiviteter og
udpegelse af databeskyttelsesansvarlige. iv) Databeskyttelsessystemet skal desuden yde stgtte og
bistand til individuelle registrerede i forbindelse med udgvelsen af deres rettigheder og omfatte
passende klagemekanismer.

Med hensyn til ansvarlighedsprincippet, der deekker punkt ii) og iii) i det foregaende stykke, henviser
Databeskyttelsesradet til afsnit 2.1.2 ovenfor.

| de nzeste afsnit har Databeskyttelsesradet fokuseret sin vurdering pa eksistensen af en uafhangig
myndighed og af passende klagemekanismer.

2.1
2.2
2.3
2.4

2.4.1 Databeskyttelsesradgiveren og Databeskyttelsesradet

Med det system, som EPO har praesenteret, etableres der to forskellige organer, som er ansvarlige for
tilsynet med overholdelsen af databeskyttelsesreglerne: databeskyttelsesradgiveren og
databeskyttelsesradet (DPB) (artikel 32A i tjenestevedtaegterne).

EPQO's databeskyttelsesradgiver har ud over at varetage databeskyttelsesradgiverens traditionelle rolle
i henhold til GDPR ogsa undersggelsesbefgjelser i henhold til artikel 43 i DPR.

DPB's rolle er at sikre et uafhaengigt, effektivt og upartisk tilsyn med databeskyttelsesreglerne.
Registrerede har ret til at indgive en klage til DPB i tilfeelde af uenighed i en afggrelse eller en implicit
afvisning af en anmodning om en fornyet gennemgang fra en delegeret dataansvarlig (artikel 50 i DPR).

23 Artikel 29-Gruppen, WP 254 rev. 01, vedtaget den 28. november 2017 og senest revideret og vedtaget den 6.
februar 2018, godkendt af Det Europaeiske Databeskyttelsesrad, kapitel 3, afsnit C.

24 EU-Domstolens dom af 6. oktober 2015 i sag C-362/14, Maximillian Schrems mod Data Protection
Commissioner ("Schrems").
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50.

51.

52.

53.

54,

55.

56.

57.

Selv om denne dobbelte struktur, der er begrundet i EPO's natur, ikke i sig selv er bekymrende eller
problematisk, er det vigtigt, at begge organer fungerer med fuld uafhaengighed for at sikre effektivt
tilsyn og effektiv handhaevelse, og at de har alle ngdvendige befgjelser til at udfgre deres opgaver.

| den forbindelse har Databeskyttelsesradet fokuseret sin vurdering pa disse tilsynsorganers faktiske
uafhaengighed og pa deres befgjelser. Med hensyn til uafhaengighed glaeder Databeskyttelsesradet sig
ikke kun over det sprog, der stgtter dette princip i de relevante artikler, men ogsa over de yderligere
garantier, der er indfgrt.

Inden for disse rammer har Databeskyttelsesradet undersggt reglerne for udnaevnelse, fiernelse og
afskedigelse af databeskyttelsesradgiveren og DPB, iseer kravet om, at formanden skal hgre DPB forud
for enhver foreslaet fjernelse eller afskedigelse af databeskyttelsesradgiveren.

Databeskyttelsesradet mener, at denne forudgdende hgring er en potentiel garanti for
databeskyttelsesradgiverens uafhaengighed, men karakteren og konsekvenserne af en sadan hgring er
fortsat uklare. Databeskyttelsesradet opfordrer derfor Kommissionen til yderligere at praecisere dette
punkt og til i forbindelse med fremtidige revisioner at overveje at overvage, at
databeskyttelsesradgiveren i praksis ikke afskediges eller straffes af den dataansvarlige for udfgrelsen
af sine opgaver.

Databeskyttelsesradet bemazerker, at DPB i henhold til artikel 47 i DPR har en tilsyns- og
radgivningsfunktion, idet DPB radgiver den dataansvarlige og de delegerede dataansvarlige i
forbindelse med anvendelsen af artikel 38 og 39 i DPR, radgiver om afskedigelse af
databeskyttelsesradgiveren i henhold til artikel 48, stk. 2, i DPR og afgiver en udtalelse om anvendelsen
af retsmidlerne i henhold til artikel 50.

Med hensyn til udnavnelsen af medlemmerne af DPB bemaerker Databeskyttelsesradet, at DPB i
henhold til artikel 48, stk. 1, i DPR bestar af tre eksterne eksperter pa databeskyttelsesomradet, som
udpeges af Patentmyndighedens formand, dvs. en formand og to andre medlemmer, hvoraf den ene
fungerer som naestformand. | henhold til artikel 48, stk. 2, i DPR skal formanden, de to andre
medlemmer og suppleanterne i DPB have de kvalifikationer, der kraeves for at blive udnaevnt til
dommer, eller vaere fagfolk inden for databeskyttelse med dokumenteret ekspertise og erfaring pa
omradet.

Databeskyttelsesradet glaeder sig over, at reglerne for udvaelgelse af medlemmer af tilsynsorganet
kraever databeskyttelsesekspertise, og opfordrer Kommissionen til at overvage, at medlemmer af DPB,
der er wudvalgt pa grund af deres kvalifikationer, har det ngdvendige niveau af
databeskyttelsesekspertise i betragtning af dets betydning for tilsynsfunktionen.

2.4.2 Undersggelsesbefgjelser og korrigerende befgjelser

| denne sammenhang har EU-Domstolen praeciseret, at tilsynsmyndighedernes befgjelser udggr
ngdvendige midler til at udfgre deres opgaver, og de bgr navnlig have befgjelser til at ivaerksaette
undersggelser, sdsom befgjelsen til at indsamle alle de oplysninger, der er ngdvendige for at varetage
deres tilsynsopgaver, befgjelser til at gribe effektivt ind, sdsom befgjelsen til midlertidigt eller definitivt
at forbyde en behandling af oplysninger, eller befgjelse til at indbringe sager for retsinstanserne?>.

| henhold til artikel 43, stk. 1, litra d), kan databeskyttelsesradgiveren foretage
databeskyttelsesrevisioner og undersggelser (i form af databeskyttelsesinspektioner eller ad hoc-

25 EU-Domstolens dom af 6. oktober 2015 i sag C-362/14, Maximillian Schrems mod Data Protection
Commissioner ("Schrems"), praemis 43.
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59.

60.
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62.

forespgrgsler)?®. Ifglge notatet om tilsyn med databeskyttelse?’, som naermere beskriver artikel 43 i
DPR, udarbejder databeskyttelsesradgiveren i samrad med DPB en arlig databeskyttelsesrevisionsplan
("plan") og forelaegger den samme for formanden for EPO til godkendelse. Den godkendte plan
forelaegges DPB til orientering. DPB kan til enhver tid fremszette forslag til omrader, hvor
Patentmyndigheden bgr foretage en databeskyttelsesrevision.

I henhold til artikel 43, stk. 1, litra i), i DPR skal databeskyttelsesradgiveren besvare en anmodning fra
DPB og samarbejde og radfgre sig med DPB efter dennes anmodning eller pa eget initiativ. | henhold
til artikel 43, stk. 1, litra j), i DPR skal databeskyttelsesradgiveren lette samarbejdet mellem DPB og
Patentmyndigheden om bl.a. databeskyttelsesundersggelser, klagebehandling, konsekvensanalyser
vedrgrende databeskyttelse og forudgdende hgringer. Databeskyttelsesradgiveren skal ogsa
fremsende oplysninger til DPB om nye administrative foranstaltninger og interne regler vedrgrende
behandling af personoplysninger.

Databeskyttelsesradgiveren udfylder en rapport om de undersggelser og revisioner, der er foretaget,
og hvis der konstateres manglende overholdelse af databeskyttelsesreglerne, skal rapporten
indeholde dens resultater, konklusioner og anbefalinger (herunder afhjelpende foranstaltninger).

Ifglge notatet om tilsyn med databeskyttelse kan anbefalingerne navnlig omfatte "forebyggende,
afbgdende eller korrigerende foranstaltninger" for den dataansvarlige i tilfelde af uregelmaessigheder
eller manglende overholdelse. Databeskyttelsesradgiveren vil muligvis anbefale, at
behandlingsaktiviteter bringes i overensstemmelse med DPR, at registreredes anmodninger om at
udgve deres rettigheder i henhold til DPR efterkommes, at den eller de registrerede underrettes om
et brud pa persondatasikkerheden, at en bestemt databehandling suspenderes, eller at datastremmen
til specifikke modtagere suspenderes?,

| overensstemmelse med notatet om tilsyn med databeskyttelse og med afggrelse truffet af
Patentmyndighedens formand af 12. juli 202429 kan konklusionerne og henstillingerne blive bindende
(med forbehold af DPB's godkendelse) og skal gennemfgres af den dataansvarlige. Ifglge notatet om
tilsyn med databeskyttelse, som indeholder yderligere oplysninger om reglerne i artikel 43, stk. 1, litra
i) og j), i DPR, har DPB befgjelse til at fremszette bemaerkninger til konklusioner og henstillinger og ogsa
til at anmode om andringer, som databeskyttelsesradgiveren skal gennemfgre. Desuden har
databeskyttelsesradgiveren befgjelse til at indlede opfglgende inspektioner eller udvide omfanget af
databeskyttelsesinspektionerne og til at anbefale, at der ivaerksaettes administrative undersggelser for
at afg@re, om der er behov for disciplinaere eller andre foranstaltninger.

| betragtning af den tzette forbindelse mellem databeskyttelsesradgiveren og DPB samt betydningen
af undersggelsesbefgjelser, revisions- og korrigerende befgjelser anbefaler Databeskyttelsesradet, at
Kommissionen yderligere praeciserer samspillet mellem dem, navnlig med hensyn til udgvelsen af

26 Databeskyttelsesradgiverens undersggelsesbefgjelser er yderligere beskrevet i "Data Protection Oversight —
How the Data Protection Office conducts DP Audits and DP Inspections", som findes pa EPO's websted pa linket
https://link.epo.org/web/office/data-protection-and-privacy/en-outline-of-the-data-protection-oversight-
mechanism.pdf.

27 "Data Protection Oversight — How the Data Protection Office conducts DP Audits and DP Inspections", som
findes pa EPQO's websted pa linket https://link.epo.org/web/office/data-protection-and-privacy/en-outline-of-
the-data-protection-oversight-mechanism.pdf.

28 |bid.

2 Afggrelse truffet af Patentmyndighedens formand om eksigibiliteten af databeskyttelsesradgiverens
anbefalinger godkendt af DPB inden for rammerne af databeskyttelsesrevisioner og -inspektioner findes pa linket
https://link.epo.org/web/office/data-protection-and-privacy/en-decision-of-the-president-on-enforceability-
of-dpo-conclusions-and-recommendations.pdf.
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undersggelses-, revisions- og  korrigerende  befgjelser, og at den praeciserer
databeskyttelsesradgiverens rolle i behandlingen af de registreredes anmodninger (artikel 43, stk. 1,
litra k), i DPR) og databeskyttelsesradgiverens eventuelle rolle i klageproceduren for DPB i henhold til
artikel 50 i DPR. Databeskyttelsesradet opfordrer navnlig Kommissionen til at overvage, at der i praksis
skelnes klart mellem, hvornar databeskyttelsesradgiveren handler pa egne vegne (udfgrer sin rolle og
funktion som databeskyttelsesradgiver), og hvornar denne handler pa vegne af DPB for at stgtte
sidstneevnte i udfgrelsen af dets tilsynsfunktioner. Dette vil skabe yderligere klarhed om
tilsynsstrukturen og om databeskyttelsesradgiverens og DPB's roller.

2.4.3 Klageprocedure for DPB

Databeskyttelsesradet bemeerker, at de registrerede har ret til at indgive en klage til DPB, som
behandler den i overensstemmelse med proceduren i artikel 50 i DPR og forretningsordenen i bilag 1
til DPR.

Efter at have undersggt klagen afgiver DPB navnlig en begrundet udtalelse til den dataansvarlige, hvori
det kan anbefale, at der ydes erstatning for materiel eller immateriel skade.

| henhold til artikel 50, stk. 4, i DPR er DPB's begrundede udtalelser (ogsa "udtalelse") ikke bindende
for den dataansvarlige, som kan valge ikke at efterkomme dem. | et sadant tilfaelde skal den
dataansvarlige give en skriftlig forklaring, og den anmodes ogsa om at underrette den registrerede,
den delegerede dataansvarlige og, hvor det er relevant, databehandleren, databeskyttelsesradgiveren
og DPB om sin endelige afggrelse og DPB's konklusioner. Afggrelsen (som udggres af DPB's begrundede
udtalelse og den dataansvarliges endelige afggrelse) kan anfaegtes af den registrerede, som kan
anmode Patentmyndighedens praesident om at indlede den voldgiftsprocedure, der er fastsat i artikel
52 i DPR, eller via Den Internationale Arbejdsorganisations forvaltningsdomstol.

| henhold til Databeskyttelsesradets retningslinjer, referencen vedrgrende et tilstraekkeligt
beskyttelsesniveau og EU-Domstolens retspraksis skal tilsynsorganet have bindende befgjelser, da
dette er en afggrende faktor for at sikre tilsynsmekanismens effektivitet.

Databeskyttelsesradet bemaerker, at DPB's udtalelser i forbindelse med klagebehandling ikke er
bindende. Mens databeskyttelsesradgiverens konklusioner og anbefalinger — efter undersggelser og
revisioner, som kan vaere indledt pa DPB's anmodning — kan blive bindende efter DPB's godkendelse,
geelder de ikke umiddelbart for sager, der er indledt i henhold til artikel 50 i GDPR, dvs. registreredes
klager.

| lyset af ovenstaende opfordrer Databeskyttelsesradet Kommissionen til at kontrollere og sikre, at
DPB's befgjelser er bindende i forbindelse med klagebehandling i henhold til artikel 50 i DPR, og til at
vurdere, om der kan indfgres yderligere garantier til dette formal.

Databeskyttelsesradet glaeder sig imidlertid over, at den dataansvarliges afgg@relser i henhold til artikel
50, stk. 6, i DPR kan paklages, da dette giver de registrerede adgang til de ngdvendige klagemekanismer
og gor det muligt at handhaeve tilsynsorganets afggrelse.

Derudover gleeder Databeskyttelsesradet sig over, at DPB ogsa kan anbefale, at der ydes erstatning for
materiel eller immateriel skade (artikel 50, stk. 3, i DPR).

2.4.4  Klagemekanismer og voldgift

Ifglge referencen vedrgrende et tilstreekkeligt beskyttelsesniveau bgr de registrerede have effektiv
klageadgang, herunder erstatning for skader som fglge af ulovlig behandling af deres
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personoplysninger. Dette er et centralt element, som skal omfatte et system med uafhaengige
afggrelser eller voldgift, der ggr det muligt at fa udbetalt erstatning og fa palagt sanktioner, nar dette
er pakraevet.

Databeskyttelsesradet bemaerker, at registrerede i henhold til EPO's databeskyttelsesramme har ret
til at anmode de delegerede dataansvarlige om en fornyet gennemgang af behandlingen af deres
personoplysninger, nar de mener, at der er sket en overtraedelse af databeskyttelsesreglerne. Dette er
en forudsaetning for at indgive en klage til DPB som uafhangigt tilsynsorgan i henhold til artikel 50 i
DPR. Dette krav udggr et nyt element i forhold til EU's databeskyttelsessystem, som imidlertid ikke
undergraver det beskyttelsesniveau, der ydes af EPO-systemet, da det hverken pavirker handhaevelsen
af de registreredes rettigheder eller deres ret til erstatning.

| henhold til artikel 50 og artikel 52, stk. 1, i DPR kan registrerede, nar de ikke er tilfredse med den
endelige afggrelse efter proceduren i artikel 50 i samme forordning, indgive en klage. EPO's ansatte
kan indbringe afggrelsen for Den Internationale Arbejdsorganisations forvaltningsdomstol. Alle andre
registrerede har tre maneder til at indgive en anmodning om voldgift til formanden.

Databeskyttelsesradet glaeder sig over bestemmelserne om en klagemekanisme. Med hensyn til
voldgiftsmekanismen bemarker Databeskyttelsesradet, at det er muligt at indfgre alternative
tvistbilaeggelsesmekanismer, nar der ikke er adgang til retslige mekanismer, f.eks. pa grund af den
dataansvarliges status som international organisation. Disse alternative tvistbilaeggelsesmekanismer
skal give den registrerede garantier, der i det vaesentlige svarer til dem, der kraeves i chartrets artikel
473, Derfor giver tilvejebringelsen af en alternativ mekanisme ikke i sig selv anledning til
betankeligheder eller problemer3!, forudsat at voldgiften i) garanterer en uafhaengig og upartisk
afggrelse i overensstemmelse med principperne om retfaerdig rettergang, ii) er bindende for den
dataansvarlige (EPO)?, iii) giver mulighed for erstatning og iv) giver mulighed for palseggelse af
sanktioner, hvor det er relevant.

Pa samme made har Den Europaeiske Menneskerettighedsdomstol afgjort, at effektive retsmidler kan
tilvejebringes gennem "rimelige alternative midler" som f.eks. voldgift33.

Databeskyttelsesradet bemaerker med tilfredshed, at EPQ's retlige ramme sikrer i) regler, der skal sikre
voldgiftsmandens uafhaengighed (artikel 52, stk. 3, i DPR), ii) voldgiftsmekanismens bindende karakter
(artikel 52, stk. 1, i DPR), iii) retten til erstatning for skader, der er lidt som fglge af en overtraedelse af
databeskyttelsesreglerne (artikel 53 i DPR), og iv) palaeggelse af sanktioner, hvor det er relevant (artikel
11 i voldgiftsreglerne for European Court of Arbitration3%).

30 EU-Domstolens dom af 16. juli 2020 i sag C-311/18, Data Protection Commissioner mod Facebook Ireland Ltd
og Maximillian Schrems ("Schrems II"), praemis 96 og 186 ff.

31 Artikel 29-Gruppens reference vedrgrende et tilstraekkeligt beskyttelsesniveau vedtaget den 28. november
2017, senest revideret og vedtaget den 6. februar 2018, retningslinjer 2/2020 vedrgrende artikel 46, stk. 2, litra
a), og artikel 46, stk. 3, litra b), i forordning 2016/679 vedrgrende overfgrsler af personoplysninger mellem
offentlige myndigheder og organer i og uden for E@S, version 2.0, vedtaget den 15. december 2020, punkt 53 og
punkt 75.

32 EU-Domstolens dom af 6. oktober 2015 i sag C-362/14, Maximillian Schrems mod Data Protection
Commissioner ("Schrems"), preemis 41 og 95, og EU-Domstolens dom af 16. juli 2020 i sag C-311/18, Data
Protection Commissioner mod Facebook Ireland Ltd og Maximillian Schrems ("Schrems II"), preemis 186, 187,
189 og 195 ff.

33 Den Europaeiske Menneskerettighedsdomstol, femte afdeling, afggrelse, sag nr. 415/07. Roland KLAUSECKER
mod Tyskland, som findes pa linket https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-151029%22.

34 European Court of Arbitration's voldgiftsregler findes pa linket https://cour-europe-arbitrage.org/arbitration-

rules/.
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Desuden gleeder Databeskyttelsesradet sig over, at voldgiftsomkostningerne afholdes af EPO, hvilket
opfylder kravet om, at retsmidler til handhaevelse af registreredes rettigheder ikke ma indebaere
uoverkommelige omkostninger3>.

3. OFFENTLIGE MYNDIGHEDERS ADGANG TIL OG BRUG AF
PERSONOPLYSNINGER OVERF@RT FRA UNIONEN TIL DEN
EUROPAISKE PATENTORGANISATION

Databeskyttelsesradet understreger indledningsvis, at vurderingen af offentlige myndigheders adgang
til og brug af personoplysninger, der er overfgrt fra Unionen i det foreliggende tilfelde, adskiller sig
fra den tilsvarende vurdering af beskyttelsesniveauet i et tredjeland. | stedet for at evaluere de
relevante tredjelandes love og praksis vedrgrende myndighedsadgang kraever det specifikke scenarie
for en afggrelse om tilstreekkeligheden af beskyttelsesniveauet for personoplysninger i en
international organisation en gennemgang af de regler, der afggr, hvordan denne organisation
behandler myndigheders anmodninger om adgang til personoplysninger, herunder navnlig
muligheden for og reglerne for at afvise sadanne anmodninger. Den standard, som den vaesentlige
xkvivalens vurderes i forhold til, adskiller sig derfor med hensyn til myndigheders adgang til data fra
tidligere afggrelser om tilstraekkeligheden af beskyttelsesniveauet.

Som en yderligere generel bemaerkning pa forhand bemaerker Databeskyttelsesradet, at EPO ifglge
yderligere forklaringer fra Kommissionen endnu ikke har modtaget en anmodning om adgang til
personoplysninger med henblik pa retshandhaevelse eller national sikkerhed.

Det forhold, at der til dato ikke er indgivet nogen anmodninger med henblik pa retshandhavelse eller
national sikkerhed til EPO, indebeerer, at de regler, der finder anvendelse i sadanne tilfeelde, i denne
henseende endnu ikke er blevet afprgvet i praksis. Databeskyttelsesradet opfordrer derfor
Kommissionen til at overvage, om EPO modtager sadanne anmodninger i fremtiden, og hvordan de
relevante regler gennemfgres i den specifikke sammenhang. Kommissionen kunne isar undersgge,
hvordan EPQ's regler og standarder galder for anmodninger fra retshandhaevende myndigheder og
efterretningstjenester, f.eks. kravet om at fremlagge dokumentation for, at det er ngdvendigt at
overfgre data til et specifikt formal, der fglger af EPO's forpligtelse til at samarbejde (artikel 8, stk. 3, i
DPR). En sadan dokumentation vil igen danne grundlag for EPO's gennemgang af, om en videregivelse
er ngdvendig og forholdsmaessig (artikel 8, stk. 4, i DPR)3®.

3.1 EPO's behandling af myndighedsanmodninger om adgang til personoplysninger

Det fremgar af udkastet til afggrelse, at den retlige ramme, inden for hvilken EPO vurderer og besvarer
anmodninger fra offentlige myndigheder vedrgrende personoplysninger, fglger af PPI, kravene om
videregivelse og overfgrsel af personoplysninger i DPR samt folkeretten3’. Denne ramme finder
generelt anvendelse pad anmodninger fra bade kontraherende og ikkekontraherende stater, men de
specifikke bestemmelser fastsaetter en anden ordning for anmodninger, der fremsaettes af offentlige
myndigheder i kontraherende stater pa den ene side og af ikkekontraherende stater pa den anden.

35 Artikel 29-Gruppen, WP 254 rev. 01, vedtaget den 28. november 2017 og senest revideret og vedtaget den 6.
februar 2018, godkendt af Det Europaeiske Databeskyttelsesrad, punkt 4.

36 Med hensyn til den retlige ramme for videregivelser henvises ogsa til punkt 56 og 57 ovenfor i denne udtalelse.
37 Se betragtning 96 i udkastet til afggrelse.
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For sa vidt angar kontraherende stater suppleres EPO's immuniteter, der er fastsat i PPl (se punkt 14),
af en forpligtelse til samarbejde. | artikel 20, stk. 1, i PPl bestemmes det, at EPO "til enhver tid
samarbejder med de kontraherende staters kompetente myndigheder med henblik pd at lette
retsplejen, at sikre overholdelsen af politivedtaegter og sundhedsvedtaegter, forskrifter om arbejdstilsyn
og anden lignende national lovgivning og at forhindre ethvert misbrug af de i denne protokol indeholdte
bestemmelser om privilegier, immuniteter og lempelser"3. Til dette formal og i henhold til artikel 3,
stk. 1, litra a), i PPl kan EPO ophave sin immunitet med hensyn til jurisdiktion og fuldbyrdelse med
henblik pa at besvare anmodninger om aktindsigt fra myndigheder. Databeskyttelsesradet bemaerker
behgrigt, at det faktisk synes uundgaeligt at indfgre mekanismer for samarbejde med offentlige
myndigheder fra kontraherende stater, som i visse tilfeelde endda kan tjene den registreredes
interesser, f.eks. nar det drejer sig om sociale ydelser og forsikringsspgrgsmal for EPQ's personale. |
artikel 20, stk. 1, i PPl rejses imidlertid spgrgsmalet om, hvordan forpligtelsen til at samarbejde haenger
sammen med eller interagerer med begrebet immunitet, navnlig med hensyn til anmodninger om
adgang til retshandhaevelsesformal og national sikkerhed. Kommissionen har anfgrt, at EPO's regler
om samarbejde skal forstas som en del af det bredere generelle princip om immunitet, og at EPO derfor
vil veere i stand til at afvise anmodninger til ovennavnte formal, uanset artikel 20, stk. 1, i PPI.
Databeskyttelsesradet opfordrer Kommissionen til yderligere at praecisere dette punkt i afggrelsen.

Afggrelsen om en anmodning om samarbejde traeffes af Patentmyndighedens formand, der, som det
fremgar af udkastet til afggrelse, udgver et skgn i den forbindelse3®. Selv om der i udkastet til afggrelse
henvises til artikel 3, stk. 1, litra a), i PPl som retsgrundlag for at ophaeve organisationens immunitet,
er der ingen klar angivelse af en bestemmelse, der tillegger formanden den pageaeldende
skensbefgjelse, og som fastseetter de kriterier, der styrer udgvelsen af en sadan skgnsbefgjelse, nar
der treeffes afggrelse om en anmodning om samarbejde. Databeskyttelsesradet bemaerker, at
formanden i henhold til artikel 19, stk. 2, i PPl "pligt til at ophaeve immuniteten, hvis han mener, at en
sadan immunitet er til hinder for den normale retspleje, og at det er muligt at dispensere fra
immuniteten uden at skade organisationens interesser". Dette krav rejser yderligere spgrgsmal om
omfanget af formandens skgnsbefgjelser. | forlengelse af det foregaende punkt opfordrer
Databeskyttelsesradet derfor Kommissionen til at praecisere disse aspekter i afggrelsen.

38 |fplge yderligere oplysninger fra Kommissionen har EPO indtil videre ikke anvendt befgjelsen i henhold til
artikel 20, stk. 2, og artikel 25 i PPI til at indga supplerende aftaler med en eller flere kontraherende stater med
henblik pa retshandhaevelse eller national sikkerhed.

39 Se betragtning 97 i udkastet til afggrelse.
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Hvis EPO vealger at efterkomme en anmodning om adgang fra en kontraherende stat i
overensstemmelse med artikel 20, stk. 1, i PPI, finder kravene til videregivelser i DPR anvendelse (se
punkt 38 ff.%°) Disse regler finder anvendelse pa alle kontraherende stater, uanset om den
kontraherende stat er en E@S-medlemsstat eller kan betragtes som et tredjeland ud fra et EU-
databeskyttelsesretligt perspektiv. | modsatning til ordningen for overfgrsler til offentlige
myndigheder uden for EPO's kontraherende stater kraever reglerne for videregivelse imidlertid ikke
udtrykkeligt, at der sikres et tilstraekkeligt beskyttelsesniveau for de overfgrte data i modtagerlandet®'.
| denne forbindelse vil Databeskyttelsesradet fremhave sine retningslinjer om artikel 48 i GDPR*%, som
bl.a. lyder: "Ndr oplysninger, der behandles i EU, overfgres eller videregives som svar pd en direkte
anmodning fra en tredjelandsmyndighed, er en sGdan videregivelse sdledes omfattet af GDPR og udggr
en overfgrsel som omhandlet i kapitel V. Dette betyder, at der som for enhver overfgrsel, der er
omfattet af GDPR, skal veere et retsgrundlag for behandlingen i artikel 6 og en grund til overfgrsel i
kapitel V*. | denne forbindelse gentager Databeskyttelsesradet sin anmodning om praecisering (se
punkt 41 ovenfor) og opfordrer Kommissionen til at praecisere, hvilke garantier der ogsa finder
anvendelse med henblik pa videregivelser pa grundlag af anmodninger om statslig adgang, navnlig
anmodninger med henblik pa retshandhavelse og national sikkerhed. Det bgr sikres, at der tages
tilstraekkeligt hensyn til kravene i kapitel V i GDPR, i det omfang det er ngdvendigt for at fastsla
vaesentlig eekvivalens, herunder nar begrebet tredjelande i EU's databeskyttelseslovgivning og EPQO's
retlige ramme ikke er helt sammenfaldende®.

Databeskyttelsesradet anerkender, at det i EPO's forklarende bemarkning om videregivelse og
overfgrsel af personoplysninger anfgres, at "specifikke databeskyttelsesbestemmelser indszettes i
instrumenter, der kan handhaeves, sasom aftalememoranda eller administrative ordninger, for at give
passende garantier som veerktgjer til videregivelse"*, men sadanne vaerktgjer kan ikke altid
implementeres over for retshandhavende myndigheder og nationale sikkerhedsorganer.
Databeskyttelsesradet mener, at videregivelse af personoplysninger til kontraherende stater, som ikke
er E@S-medlemsstater, navnlig med henblik pa retshandhaevelse og national sikkerhed, derfor vil
kraeve szerlig opmarksomhed fra Kommissionens side.

Da der ikke findes et retligt instrument, der specifikt regulerer EPO's behandling af anmodninger fra
offentlige myndigheder i ikkekontraherende stater, finder de generelle regler for overfgrsler i henhold
til DPR anvendelse, som er meget lig reglerne i kapitel V i GDPR (se punkt 35 og 36).

40 |bid.

41 Se betragtning 63-65 i udkastet til afggrelse og artikel 8 i DPR.

42 Databeskyttelsesradets retningslinjer 2/2024 om artikel 48 i GDPR, vedtaget den 2. december 2024.

43 1bid., punkt 9.

44 Selv om Databeskyttelsesradet anerkender, at alle kontraherende stater er parter i EMRK og konvention 108,
fremhaever Databeskyttelsesradet, at ratificeringen af sadanne instrumenter ikke altid i sig selv sikrer et i det
vaesentlige tilsvarende beskyttelsesniveau, da dette navnlig vil afhaenge af den specifikke gennemfgrelse i hvert
land.

45 EPO transmission and transfer of personal data, Explanatory Note, januar 2024, s. 6.
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3.2 Begraensning af registreredes rettigheder

| henhold til artikel 25 i DPR kan specifikke bestemmelser i EPQO's retlige rammer begrense
anvendelsen af registreredes rettigheder (se punkt 33 ff.) under betingelser, der ngje afspejler kravene
i artikel 23 i GDPR. | forbindelse med myndighedsadgang bemarker Databeskyttelsesradet, at
begraensningen i cirkulaere 420 (h) kan give mulighed for en vidtraekkende fortolkning, da der i store
traek henvises til scenarier, der vedrgrer "levering eller modtagelse af bistand til eller fra kompetente
offentlige myndigheder, herunder fra EPO's kontraherende stater og internationale organisationer".
Databeskyttelsesradet anerkender, at anvendelsesomradet for denne bestemmelse er begraenset til
EPQ's personale, men opfordrer Kommissionen til at overvage dens praktiske anvendelse.

4. GENNEMF@RELSE OG OVERVAGNING AF UDKASTET TIL
AFG@RELSE

Med hensyn til overvagningen og revisionen af afggrelsen om tilstreekkeligheden af
beskyttelsesniveauet bemaerker Databeskyttelsesradet, at det i henhold til EU-Domstolens retspraksis
pahviler Kommissionen "[h]enset til den omstaendighed, at det beskyttelsesniveau, som et tredjeland
sikrer, kan @&ndre sig, efter vedtagelse af en afggrelse i henhold til artikel 45 GDPR at undersgge med
regelmaessige mellemrum, om konstateringen vedrgrende det tilstraekkelige beskyttelsesniveau, som
er sikret i det pagaldende tredjeland, stadig er faktisk og retligt begrundet. En sddan undersggelse skal
under alle omstaendighed foretages, nar oplysninger bevirker, at der opstar tvivl i denne henseende"“®.

Databeskyttelsesradet mener, at tilsynsfunktionen — og navnlig udgvelsen af undersggelsesbefgjelser
og korrigerende befgjelser — samt myndighedernes adgang til data, der overfgres fra EU til EPO,
fortjener sezerlig opmaerksomhed i forbindelse med de naeste periodiske revisioner. Under
overvagningen af afggrelsen om tilstreekkeligheden af beskyttelsesniveauet bgr Kommissionen
ligeledes laegge yderligere vaegt pa udviklingen af de regler, der supplerer DPR, herunder "Decision of
the President of the European Patent Office dated 12. juli 2024 on the Enforceability of DPO
Recommendations endorsed by the Data Protection Board in the framework of Data Protection Audits
and Inspections", "Data Protection Oversight — How the Data Protection Officer conducts DP Audits and
DP Inspections" og "EPO transmission and transfer of personal data, Explanatory Note", januar 2024.

Databeskyttelsesradet bemaerker, at revisionen af konstateringen af et tilstraekkeligt
beskyttelsesniveau vil finde sted mindst hvert fjerde ar i overensstemmelse med artikel 45, stk. 3, i
GDPR.

Med hensyn til den praktiske inddragelse af Databeskyttelsesradet og dets repraesentanter i
forberedelsen og gennemfgrelsen af de fremtidige periodiske revisioner gentager
Databeskyttelsesradet, at al relevant dokumentation, herunder korrespondance, bgr deles skriftligt
med Databeskyttelsesradet i tilstraekkelig god tid inden revisionerne.

4 EU-Domstolens dom af 6. oktober 2015 i sag C-362/14, Maximillian Schrems mod Data Protection
Commissioner ("Schrems"), praemis 76. Se ogsa udkast til afggrelse, betragtning 105 og artikel 3, stk. 5.
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Databeskyttelsesradet glaeder sig over, at udkastet til afggrelse indeholder bestemmelser om
Databeskyttelsesradets deltagelse i det mgde, der afholdes mellem Kommissionen og EPO, og som har
til formal at foretage en gennemgang af, hvordan afggrelsen om tilstreekkeligheden af
beskyttelsesniveauet fungerer.

Pa vegne af Det Europaeiske Databeskyttelsesrad

Anu Talus

Formand
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