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Tiivistelma

Euroopan komissio (koulutuksen, nuorison, urheilun ja kulttuurin pdaosasto) pyysi
2. lokakuuta 2024 paivatylla kirjeelld! tietosuojaneuvostoa yleisen tietosuoja-asetuksen
70 artiklan 1 kohdan e alakohdan nojalla tarkastelemaan Maailman antidopingsaanndston,
jaljempana ’sdaannostd’, ja sitd tdydentdvien kansainvalisten standardien, jaljempana
’standardit’, meneillddn olevaa paivitystd sen arvioimiseksi, ovatko sdaannosto ja standardit
yleisen tietosuoja-asetuksen mukaisia. Maailman antidopingtoimisto, jaljempana "WADA’,
kdynnisti vuonna 2023 saannoston ja sita tdaydentavien standardien tarkistuksen, jonka on
maara valmistua joulukuuhun 2025 menness3, ja tarkistetun sdannoston ja standardien on
maara tulla voimaan tammikuussa 2027. Sdannoston tarkoituksena on yhdenmukaistaa
kansainvalisesti antidopingpolitiikat, -saannét ja -maaraykset. Sitd tdydentda kahdeksan
kansainvalistd standardia, joiden tavoitteena on edistdda padasiassa kansallisten
antidopingorganisaatioiden valityksella toteutettavien antidopingohjelmien
yhdenmukaisuutta. Nama kahdeksan kansainvalista standardia koskevat seuraavia asioita:
tietosuoja, koulutus, tiedustelutiedot ja tutkinta, laboratoriot, tulosten kasittely, testaus,
laakitysta koskevat erivapaudet ja sédannoston noudattaminen.

Tietosuojaneuvosto ja sen edeltdjd, 29 artiklan mukainen tietosuojatyéryhma, jaljempana
‘tietosuojatyéryhma’, ovat ajan mittaan seuranneet tiiviisti WADAn toimintaa sen
tarkistaessa sdaannoston ja sen standardien aiempaa versiota. Tietosuojatyéryhma antoi
vuosina 20082 ja 20093 kaksi lausuntoa tietyistd sdanndston maarayksistd ja kansainvalisista
standardeista. Taman jalkeen, vuonna 2013, tietosuojatydryhma lahetti WADAlle kirjeen?,
jossa esitettiin useita huomautuksia ja huolenaiheita sdanndston ja sen standardien
paivityksesta. MyoOs vuonna 2019 tietosuojaneuvosto esitti huomautuksia sdanndston ja sen
standardien (tuolloin  meneillddn olleesta) tarkistusprosessista EU:n neuvoston
puheenjohtajavaltiolle osoittamassaan kirjeessa®.

Tietosuojaneuvosto muistuttaa, ettd jasenvaltiot ovat saattaneet sddanndston ja sen
standardien sisaltamat sadannot osaksi kansallista oikeusjarjestystdan kunkin jasenvaltion
kansallisen rakenteen ja urheilutoiminnan organisoinnin mukaisesti. Vuonna 2005 tehdyn

! Euroopan komissio, Request for examination of the draft revised World Anti-Doping Code and the relevant
Standards referring to data protection (Ares (2024)7027092, 3.10.2024).

2 Tietosuojatyéryhmian lausunto 3/2008 maailman antidopingsddnnéstdon siséllytettivastd luonnoksesta
yksityisyyden suojaa koskevaksi kansainvaliseksi standardiksi, annettu 1. elokuuta 2008, WP 156.

3 Tietosuojatyéryhman lausunto 4/2009 Maailman antidopingtoimiston (WADA) yksityisyyden ja henkil6tietojen
suojaa koskevasta kansainvalisesta standardista, siihen liittyvista WADA:n sdadnndston maarayksistd ja muista
yksityisyyden suojaa koskevista kysymyksistd, jotka liittyvat WADA:n ja (kansallisten) antidopingtoimikuntien
toimintaan dopingin kayton torjumiseksi urheilun alalla, annettu 6. huhtikuuta 2009, WP 162.

4 Tietosuojatydéryhmin puheenjohtajan WADAIlle 5. maaliskuuta 2013 ldhettdmi kirje ja sen liite (Ares
(2013)289160, 5.3.2013).

> Tietosuojaneuvoston puheenjohtajan 9. lokakuuta 2019 EU:n neuvoston puheenjohtajavaltiolle Iihettdmai kirje
(viite: OUT2019-0035).



Unescon kansainvilisen dopingin vastaisen yleissopimuksen sekd Euroopan neuvoston
dopingin vastaisen yleissopimuksen allekirjoittajatahoina jasenvaltioiden on noudatettava
naiden yleissopimusten ratifioinnista johtuvia sitoumuksia.

Julkisasiamiehen asiassa C-115/22° antamassa lausunnossa selvennetdin, ettd vaikka
saannostd on vyksityisoikeudellinen viline, sen tehokkuus on varmistettu vuonna 2005
tehdylla YK:n kansainvalisellda dopingin vastaisella yleissopimuksella. Sen 4 artiklassa
maarataan, etta saannoston maaraykset eivat ole osa yleissopimusta eika niilla ole valitonta
oikeusvaikutusta kansallisessa oikeudessa. Saman maardayksen mukaan jasenvaltiot ovat
yleissopimuksen sopimusvaltioina kuitenkin sitoutuneet noudattamaan yleissopimuksen
periaatteita. Sitoumus on toteutettu jasenvaltioiden oikeusjarjestelmissa eri tavoin, silla
kuten Euroopan komission vuonna 2017 teettdmassa tutkimuksessa’ todettiin, sddnnosté on
oikeudellisesti sitova joissakin jasenvaltioissa mutta ei kaikissa.

Tietosuojaneuvosto muistuttaa joka tapauksessa, ettd kun jasenvaltiot hyvaksyvat
saannoston periaatteisiin perustuvia kansallisia dopingin vastaisia toimenpiteitda — kuten
lainsddadantoa ja muuta saantelya, toimintapolitiikkoja tai hallinnollisia kdytantoja —, niiden
on varmistettava, etta kyseiset toimenpiteet ovat ETA:n oikeuden, myds yleisen tietosuoja-
asetuksen, mukaisia. Tasta seuraa, ettd jos saannoston ja sen kansainvalisten standardien
maaraykset eivat ole yleisen tietosuoja-asetuksen mukaisia, jasenvaltiot eivat voi saattaa niita
sellaisinaan osaksi kansallista antidopinglainsaadantoaan rikkomatta EU:n/ETA:n oikeudesta
johtuvia velvoitteitaan ja vaikuttamatta siten kielteisesti luonnollisten henkildiden
henkilétietojen suojan tasoon ETA:ssa.?

Lisdksi antidopingohjelmia toteuttavat pddasiassa kansalliset antidopingorganisaatiot, jotka
kuuluvat sdannoston allekirjoittajiin. Kansallisten antidopingorganisaatioiden on sovellettava
antidopingtoimenpiteitd, jotka jasenvaltiot ottavat kayttoon kansainvaliseen dopingin
vastaiseen yleissopimukseen perustuvien sitoumustensa mukaisesti ja vastauksena WADAnN
odotuksiin. Tietosuojaneuvosto korostaa talta osin, etta kansallisten
antidopingtoimenpiteiden taytantéonpanon yhteydessa kansalliset antidopingorganisaatiot
ovat rekisterinpitdjind vastuussa siitd, ettd henkilotietoja kasitellaan yleisen tietosuoja-
asetuksen mukaisesti. Niiden on hallintoviranomaisina® tarvittaessa jatettivad soveltamatta
kansallisia antidopingsaantoja siltd osin kuin ndma saattavat olla ristiriidassa sellaisten

6 Ks. julkisasiamies Capetan 14. syyskuuta 2023 antama ratkaisuehdotus asiassa C-115/22, ECLI:EU:C:2023:676,
5 kohta.

7 Anti-Doping & Data Protection. An evaluation of the anti-doping laws and practices in the EU Member States
in light of the General Data Protection Regulation, Tilburgin yliopiston oikeustieteen, teknologian ja
yhteiskuntatieteiden instituutin ja Spark Legalin Euroopan komissiolle tekema tutkimus, Luxemburg, 2017.

8 Ks. tiltd osin yhteisdjen tuomioistuimen tuomio 3.9.2008, Al Barakaat, yhdistetyt asiat C-402/05 P ja
C-415/05 P, ECLI:EU:C:2008:461, 281-285 kohta.

9 Edell3 alaviitteessd 8 mainitun Euroopan komission vuonna 2017 teettdman tutkimuksen mukaan suurin osa
kansallisista antidopingorganisaatioista on julkisia elimid, jotka on yleensa perustettu joko lailla tai hallituksen
toimesta.



tietosuoja-asetuksen sainnosten kanssa, joilla on vilitdn oikeusvaikutus®. Sen vuoksi
jasenvaltioiden olisi ottaessaan kayttoon dopingin vastaista kansallista lainsadadantos,
saantelya, politiikkaa tai hallinnollisia kdytantoja arvioitava huolellisesti, ovatko sdannoston
ja sen kansainvalisten standardien henkilGtietojen kasittelyd koskevat maaraykset
yhteensopivia yleisen tietosuoja-asetuksen kanssa. Samalla valtetddan se, ettd kansalliset
antidopingorganisaatiot rikkoisivat ETA:n oikeutta, seka toimivaltaisten
tietosuojaviranomaisten niille maaraamat korjaavat toimet ja seuraamukset.

Tietosuojaneuvosto esittda suosituksissaan joitakin huolenaiheita sdanndston ja sen
standardien tamankertaisen tarkistuksen keskeisista nakokohdista, jotka eivat ole yleisen
tietosuoja-asetuksen mukaisia. Ndin ollen ne haittaavat jasenvaltioiden velvollisuutta
varmistaa luonnollisten henkiléiden oikeuksien ja vapauksien suojelun johdonmukainen ja
korkea taso ETA:ssa — erityisesti yksityisyytta ja henkilotietojen suojaa koskevien oikeuksien
osalta. Tietosuojaneuvosto keskittyy tarkeimpiin kysymyksiin sekd WADAnN kansainvalisessa
tietosuojastandardissa kayttoon ottamiin uusiin kasitteisiin, kuten Euroopan komission
pyynnoéssa  mainitaan.  Aiempiin  havaintoihinsa  liittyvien = ndkokohtien  osalta
tietosuojaneuvosto viittaa vuonna 2019 lahettamaansa kirjeeseen. Vaikka kaikkia saannostoa
taydentavien muiden standardien asiaankuuluvia maarayksia ei mainita, olisi katsottava, etta
naissa suosituksissa viitataan myds niihin, koska tietosuojaneuvoston huomautuksia voidaan
soveltaa niihinkin.

Tietosuojaneuvosto suhtautuu myonteisesti sdannostossa ja sen kansainvalisissa
standardeissa tapahtuneisiin muutoksiin ja edistykseen ja toteaa, etta jotkin sen 9. lokakuuta
2019 padivatyssa kirjeessa mainitsemista kysymyksista on ratkaistu onnistuneesti. Naita ovat
muun muassa tietoturvaloukkauksista ilmoittamiselle asetettava tiukempi maaraaika ja
hiljattain kayttoon otetusta sisddanrakennetun yksityisyyden periaatteesta johtuva vaatimus
tehda tietosuojaa koskeva vaikutustenarviointi ennen tietojen kasittelya.?

Tietosuojaneuvosto suhtautuu myonteisesti kansainvalisen testaus- ja tutkintastandardin
lisddmiseen osaksi WADAnNn vyleisid standardeja, koska henkilotietojen kasittely
tutkintatarkoituksiin kuuluu kansallisten antidopingorganisaatioiden ydintoimintaan.

Tietosuojaneuvosto toteaa kuitenkin, etta tiettyja keskeisia kysymyksia ei valitettavasti ole
otettu huomioon sdannostéa ja sen standardeja tarkistettaessa. Tietosuojaneuvosto
suhtautuu edelleen epdillen erityisesti siihen, onko kansainvalisessa tietosuojastandardissa
maaratty suostumuksen oikeusperusta yleisen tietosuoja-asetuksen mukainen, silla yleisen
tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdan, 6 artiklan 1 kohdan a alakohdan,
7 artiklan ja 9 artiklan 2 kohdan a alakohdan mukaan suostumus on annettava vapaaehtoisesti

10 Ks. viimeksi soveltuvin osin unionin tuomioistuimen tuomio 7.5.2024, NADA e.a., C-115/22,
ECLI:EU:C:2024:384, 55 kohta.
11 Ks. kansainvilisen tietosuojastandardin 5.1 ja 10.4 kohta.



ja sen epaamiselld tai perumisella voidaan katsoa olevan rekisterdidyn kannalta haitallinen tai
kielteinen vaikutus.

Taman lisdksi tietosuojaneuvosto toteaa, ettd tiettyjen kasittelytoimien tarkoitukset ovat
edelleen epamaaraisia. Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdan
mukainen kayttotarkoitussidonnaisuuden periaate edellyttaa, etta henkilotietoja kasitellaan
vain tiettyd, nimenomaista ja laillista tarkoitusta varten. Tasta seuraa, ettda vastaavilla
henkilotietojen sdilytysajoilla ei ole selvaa perustetta.

Tietosuojaneuvosto toteaa, ettda WADAN ja kansallisten antidopingorganisaatioiden tehtavat
tietojenkasittelytoimissa, erityisesti antidopingtoiminnan hallinnointijarjestelman (Anti-
Doping Administration and Management System) tietokannassa, jdljempana '‘ADAMS-
tietokanta’, ovat edelleen epaselvia. Tama vaikuttaa paitsi siihen, miten tietosuojaan liittyvat
vastuut jaetaan ja miten niitd hallinnoidaan, my6s avoimuuteen, vastuuvelvollisuuteen ja
rekisteroityjen kykyyn kayttaa tehokkaasti oikeuksiaan.

Myos se, ettd saannosto sitoo oikeudellisesti sen allekirjoittaneita elimia, olisi ilmaistava
selvasti. Lisdaksi naytteiden sekd henkilo- ja terveystietojen uudelleenkayttéon olisi
sovellettava asianmukaisia suojatoimia rekisterdityjen oikeuksien ja vapauksien
suojelemiseksi. Myo6s biologisten naytteiden analysointitarkoitukset olisi yksiloitava
tarkemmin.

Kaikelle saannoston mukaiselle tietojenkasittelylle maarattyjen suojatoimien olisi vastattava
Euroopan unionin perusoikeuskirjan 8 artiklassa ja vyleisessd tietosuoja-asetuksessa
vahvistettua tietosuojan tasoa. Vaikka tietosuojaneuvosto ymmartaa, etta saannosto koskee
kansainvalisia tietovirtoja, sovellettavat kansalliset saannokset, joiden antama tietosuojan
taso on heikompi, eivat saisi heikentda saannostossa ja standardeissa maarattyja suojatoimia.

Tietosuojaneuvosto kehottaa Euroopan komissiota kannustamaan WADAa sisallyttamaan
saannostoonsa tietosuojaneuvoston palautteen ja tekemddn ndin  sdannostosta
maailmanlaajuisen tietojenkasittelya koskevan normin, jolla taataan asianomaisten
henkiléiden perusoikeuksien ja -vapauksien mahdollisimman korkeatasoinen suoja.
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Euroopan tietosuojaneuvosto, joka

ottaa huomioon luonnollisten henkildiden suojelusta henkil6tietojen kasittelyssa seka ndiden
tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta 27 pdivana huhtikuuta
2016 annetun Euroopan parlamentin ja neuvoston asetuksen (EU)2016/679 (yleinen
tietosuoja-asetus) 70 artiklan 1 kohdan e alakohdan,

ottaa huomioon ETA-sopimuksen ja erityisesti sen liitteen Xl ja poytakirjan 37, sellaisina kuin
ne ovat muutettuina 6 pdivana heindkuuta 2018 annetulla ETA:n sekakomitean paatoksella
N:o 154/2018%,

ottaa huomioon tyojarjestyksensa 12 ja 22 artiklan,

ON ANTANUT SEURAAVAN SUOSITUKSEN:

1. Saannoston soveltamisala ja oikeudellisesti sitova luonne

1. Tietosuojaneuvosto katsoo, ettda sen vuonna 2019 |dhettamadassa kirjeessa ilmaisemat
huolenaiheet sdaannoston soveltamisalasta — erityisesti siitd, ettd kansalliset
antidopingorganisaatiot voivat harkintansa mukaan ulottaa antidopingsdadannot
koskemaan myds harrastetason urheilijoita, jolloin namakin kuuluvat sdannoston
soveltamisalaan — ovat edelleen ajankohtaisia.'® Tietosuojaneuvosto toistaa téltd osin,
ettd kun otetaan huomioon oikeasuhteisuuden, tarpeellisuuden ja tietojen minimoinnin
periaatteet, sddnnoston ja sen kansainvalisten standardien soveltamisalan laajentaminen
koskemaan harrastetason urheilijoita (eli urheilijoita, jotka harrastavat urheilua mutta
eivat osallistu virallisiin kilpailuihin) merkitsisi suhteetonta puuttumista asianomaisten
henkildiden yksityisyytta ja henkilGtietojen suojaa koskeviin oikeuksiin.

2. Lisaksi kansainvalisessa tietosuojastandardissa vahvistetaan sen 1.0 ja 4.0 kohdan mukaan
vain "yhteiset vahimmaissdaannot”, joita kansallisten antidopingorganisaatioiden ja
muiden asiaankuuluvien sidosryhmien on noudatettava kasitellessaan henkil6tietoja
saannodstoén nojalla. Talta osin kansainvdlisen tietosuojastandardin 4.1 kohdassa
selvennetaan, etta kaikkien kansallisten antidopingorganisaatioiden on noudatettava tata
kansainvalistd standardia siindkin tapauksessa, ettd sen vaatimukset vylittavat
organisaatioiden kotimaissa sovellettavan tietosuojaa ja/tai yksityisyyden suojaa
koskevan lainsdadannon vaatimukset. Kansainvalisen tietosuojastandardin 4.2 kohdassa
tdsmennetdan lisaksi, etta jos kansallisiin antidopingorganisaatioihin sovelletaan
tietosuojaa ja yksityisyytta koskevaa lainsadadantoa tai muuta henkilotietojen kasittelya
koskevaa lainsdadantoa, jossa asetetaan kansainvalisesta tietosuojastandardista johtuvat
vaatimukset ylittavia vaatimuksia, antidopingorganisaatioiden on varmistettava, etta

12 viittauksilla ”jasenvaltioihin” tarkoitetaan téssa asiakirjassa ETA:n jasenvaltioita.
13 Ks. tietosuojaneuvoston puheenjohtajan 9. lokakuuta 2019 EU:n neuvoston puheenjohtajavaltiolle
lahettaman kirjeen liite (viite: OUT2019-0035), s. 3.



niiden tietojenkasittelyssa noudatetaan tallaista tietosuojaa ja yksityisyyden suojaa tai
sovellettavaa lainsdadadantda. Tietosuojaneuvosto suhtautuu myodnteisesti naihin
madrayksiin, koska ne merkitsevat ilmeisesti sitd, etta jos tietosuojaa ja/tai yksityisyyden
suojaa koskevaa lainsdadantoa ei ole tai jos se tarjoaa suhteellisesti heikomman suojan
asianomaisten henkildiden henkil6tietoihin liittyville oikeuksille ja vapauksille, nama
suojatoimet ovat lainsdadadantédon nahden ensisijaisia. Maardykset eivat mydskaan
vaaranna sellaisen tietosuojaa ja yksityisyyden suojaa koskevan tai muun kasittelya
saantelevan lainsadadannon — esimerkiksi yleisen tietosuoja-asetuksen — soveltamista,
jossa sdadetaan henkil6tietojen suojan korkeammasta tasosta.

Tietosuojaneuvosto korostaa kuitenkin, etta ei nayttaisi olevan aina helppoa maarittas,
ylittavatké kansainvadlisen tietosuojastandardin vaatimukset sovellettavan kansallisen
lainsddadannon vaatimukset. Kuten tietosuojaneuvoston aiemmassa kirjeenvaihdossa on
mainittu, tietosuojaneuvosto kannattaa voimakkaasti yksityisyyden ja henkilGtietojen
suojan edistamistd antidopingtoiminnan yhteydessd, mikd on otettu standardissa
huomioon. Tietosuojaneuvosto  ihmettelee  kuitenkin, onko kansainvalisen
tietosuojastandardin 4.1 ja 4.2 kohdan soveltaminen mahdollista puhtaasti
oikeudellisesta nakokulmasta erityisesti silloin, jos kansainvalisen tietosuojastandardin
maaraysten tdytantoonpano johtaisi siihen, ettd kansalliset antidopingorganisaatiot
rikkoisivat sovellettavasta lainsdadannosta johtuvia velvoitteitaan. Tietosuojaneuvosto
kyseenalaistaa myos 4.2 kohdan tehokkuuden, jos tietosuojaa ja yksityisyyden suojaa
koskevassa tai muussa henkil6tietojen kasittelya koskevassa lainsdadannossa saddettyjen
tiukempien  suojatoimien  soveltaminen johtaisi siihen, ettd kansallisille
antidopingorganisaatioille voitaisiin maarata saannoston 24.1.12 kohdassa vahvistettuja
seuraamuksia saannostén ja/tai sen kansainvidlisten standardien noudattamatta
jattamisesta. Lisaksi se, etta jasenvaltioiden tai kansallisten antidopingorganisaatioiden
sallitaan valita sovellettava saantely, voi johtaa urheilijoiden ja muiden asianomaisten
henkildiden eriarvoiseen kohteluun.

Tietosuojaneuvosto toteaa myos, ettd sadannosto ja kansainvélinen tietosuojastandardi
sisaltavat valitettavasti useita poikkeuksia suojatoimista, joilla suojellaan oikeutta
yksityisyyteen ja tietosuojaan ja jotka kaytanndssa mahdollistavat heikompien
yksityisyytta ja tietosuojaa koskevien normien soveltamisen. Tallaisia poikkeuksia ovat
esimerkiksi sailytysaikojen osalta kansainvalisen tietosuojastandardin 11.4 ja 11.5 kohta
ja liite A sekda kayttotarkoitussidonnaisuuden periaatteen osalta kansainvalisen
tietosuojastandardin 6.2 kohta. Tietosuojaneuvosto suosittelee rajoittamaan
kansainvalisessa tietosuojastandardissa maarattyja suojatoimia koskevat mahdolliset
poikkeukset siihen, mika on valttamatonta yleistd etua koskevien erityisten ja tarkeiden
tavoitteiden kannalta, sekd rajaamaan poikkeusten soveltamisalan tiukemmin. Tall6in
kansalliset antidopingorganisaatiot voivat soveltaa poikkeuksia vain, jos ndma ovat
yksityisyytta ja tietosuojaa koskevien oikeuksien kannalta oikeasuhteisia tavoiteltuun
tavoitteeseen nahden, sekd toteuttaa asianmukaisia ja erityisia toimenpiteita
asianomaisten henkiléiden perusoikeuksien ja etujen turvaamiseksi.



2. Rekisterinpitajan ja henkilotietojen kasittelijan roolien ja vastuiden
selkeyttaminen

5. Vaikka asiasta huomautettiin jo tietosuojaneuvoston vuonna 2019 |ahettamassa
kirjeessa!* ja tietosuojatydryhman toisessa lausunnossa 4/2009'°, s3dnnostén ja
standardien viimeisimmassa versiossa ei edelleenkdan viitata rekisterinpitdjan ja
henkilotietojen kasittelijan tehtaviin yksittdisissa kasittelytoimissa. Tama kysymys on
ratkaisevan tarked, koska se vaikuttaa siihen, miten tietosuojaa koskevat vastuut jaetaan
ja miten niitd hallitaan. Tdma koskee erityisesti ETA:n ulkopuolisia toimijoita, jotka
toimivat ETA:n alueella rekisterinpitéjina tai keraavat tietoja ETA:ssa olevilta henkililt.1®

6. Tietosuojaneuvoston kasityksen mukaan sdannoston soveltamisalaan kuuluviin
antidopingtoimiin liittyvaa tietojenkasittelya koskevia tietoja, jotka kansallisten
antidopingorganisaatioiden on kansainvalisen tietosuojastandardin 5.2 kohdan mukaan
kirjattava, voidaan pitdad yksinkertaistettuna versiona yleisen tietosuoja-asetuksen
30 artiklassa edellytetyistd kasittelytoimia koskevista selosteista. Toisin kuin yleisen
tietosuoja-asetuksen 30 artiklan 1 kohdan b alakohdassa, jossa edellytetdaan
nimenomaisesti kasittelyn tarkoitusten dokumentointia, kansainvalisessa
tietosuojastandardissa edellytetdan ainoastaan kasittelyn “yleisen” tarkoituksen
dokumentointia. Tata tarkoitusta ei ndin ollen ehka maaritella riittavan tarkasti. Nain
ollen tietosuojaneuvosto suosittelee, ettd kansainvalisen tietosuojastandardin
5.2 kohtaa muutetaan vastaavasti.

7. Kansainvalisen tietosuojastandardin 5.2 kohdan a alakohtaa koskevassa huomautuksessa
maarataan, ettd kansallisten antidopingorganisaatioiden on pidettdava kirjaa
kasittelytoimistaan. Lisaksi WADAnN hallinnoiman ADAMS-tietokannan osalta maarataan,
ettd WADAn on vyllapidettava tietokantaa ja tarjottava pddsy siind oleviin
tietojenkasittelya koskeviin asiakirjoihin. Kansallisten antidopingorganisaatioiden ja
WADAN rooleja (eli sitd, ovatko ne rekisterinpitdjia, yhteisrekisterinpitdjia tai
henkilotietojen  kasittelijoitd) tietokannan ja kunkin tietokannassa tehtavan
kasittelytoimen osalta ei kuitenkaan ole maaritelty selvasti.

8. Edelld esitetyn perusteella tietosuojaneuvosto suosittelee, ettd kansainviliseen
tietosuojastandardiin _ sisallytetddn  vaatimus, jonka mukaan s3dnndston
soveltamisalaan kuuluvien organisaatioiden on maaritettdva yleisen tietosuoja-
asetuksen mukainen roolinsa kunkin kasittelytoimen ja erityisesti ADAMS-tietokannan

14 Tietosuojaneuvoston puheenjohtajan 9. lokakuuta 2019 EU:n neuvoston puheenjohtajavaltiolle Iihettamé
kirje (viite: OUT2019-0035).

15 Tietosuojatydryhmén lausunto 4/2009 Maailman antidopingtoimiston (WADA) yksityisyyden ja
henkil6tietojen suojaa koskevasta kansainvalisesta standardista, siihen liittyvista WADA:n sdadanndston
madarayksista ja muista yksityisyyden suojaa koskevista kysymyksistd, jotka liittyvat WADA:n ja (kansallisten)
antidopingtoimikuntien toimintaan dopingin kadyton torjumiseksi urheilun alalla, annettu 6. huhtikuuta 2009,
WP 162.

16 Yleisen tietosuoja-asetuksen 3 artiklan (alueellinen soveltamisala) mukaisesti asetusta sovelletaan unionissa
olevia rekisterdityja koskevien henkilotietojen kasittelyyn, jota suorittava rekisterinpitdja tai henkiltietojen
kasittelija ei ole sijoittautunut unioniin, jos kasittelytoimet liittyvat ndiden rekisterdityjen kayttaytymisen
seurantaan silta osin kuin heidan kayttdaytymisensa tapahtuu unionissa.



osalta sekda tasmennettdvd, toimivatko ne rekisterinpitidjand, henkilotietojen
kasittelijana vai yhteisrekisterinpitdjana.

Lisdksi tiedot, jotka kansallisten antidopingorganisaatioiden on kansainvalisen
tietosuojastandardin 5.2 kohdan nojalla kirjattava, eivat talla hetkelld sisalla kaikkia
tietovirtoja, kuten mahdollisia kansainvalisia henkilGtietojen siirtoja. Yleisen tietosuoja-
asetuksen 30 artiklan 1 kohdan a, e ja f alakohdan noudattamiseksi naihin tietoihin on
sisallyttava niiden sailytysajat, kunkin kasittelytoimen rekisterinpitdja ja tiedot
mahdollisista henkilétietojen kansainvalisista siirroista. Tietosuojaneuvosto suosittelee,
etta muutetaan kansainvdlisen tietosuojastandardin 5.2 kohdan mukaisia
kirjanpitotietoja vastaavasti sekd varmistetaan, ettd tiedot kattavat kaikki
tietojenkdsittelytoimet, myods ne, joista mahdollisesti maardtddan WADANn muissa
standardeissa.

3. Asianmukaisten oikeusperustojen maarittaminen

10.

11.

12.

13.

Tietosuojaneuvosto suhtautuu epadillen myos siihen, voidaanko kaikkia kansainvalisen
tietosuojastandardin 7.0 kohdassa esitettyja kasittelytoimien oikeudellisia perusteita
pitaa patevina.

Tietosuojaneuvosto korostaa ensinndkin, ettd kansainvilisen tietosuojastandardin
7.2 kohdassa kuvattua suostumusta ei voida pitaa yleisen tietosuoja-asetuksen 6 artiklan
1 kohdan a alakohdan, 7 artiklan ja 9 artiklan 2 kohdan a alakohdan mukaisesti
"vapaaehtoisesti annettuna”, ja kyseenalaistaa siksi sen, voivatko kansalliset
antidopingorganisaatiot kayttda suostumusta henkilotietojen kasittelyn péatevana
oikeudellisena perusteena. Suostumus voi olla asianmukainen oikeusperuste vain, jos
rekisterdidylle annetaan aito mahdollisuus valita vapaasti, hyvaksyyko han tarjotut ehdot
—ilman, etta ehtojen hylkdaamisesta aiheutuisi hanelle haittaa. Tietosuojaneuvosto toteaa,
ettd kansainvalisen tietosuojastandardin 7.2 kohdan a alakohdan mukaan henkiléille voi
aiheutua kielteisida seurauksia siitd, ettd he kieltdytyvdat antamasta suostumusta
henkilotietojensa kasittelyyn, mika ei ole yleisen tietosuoja-asetuksen suostumusta
koskevien vaatimusten mukaista. Tietosuojaneuvosto toteaa lisdksi, etta pelkka
kielteisista seurauksista tiedottaminen henkildille, kuten kansainvalisen
tietosuojastandardin 7.2 kohdan a alakohdassa ehdotetaan, ei tee suostumuksesta
patevaa.

Tietosuojaneuvosto korostaa talta osin, ettd suostumuksen on taytettava kansainvalisessa
tietosuojastandardissa mainittujen vaatimusten lisdksi muita vaatimuksia, kuten sen
varmistaminen, etta rekisterdidyt voivat perua suostumuksensa ja ettd suostumuksen
peruminen on yhta helppoa kuin sen myéntaminen. Tietosuojaneuvosto suosittelee siksi,
ettd s3dnnodstossd ja kansainvilisessa tietosuojastandardissa suljetaan pois
suostumuksen kadyttd oikeusperusteena, paitsi jos se tayttdd yleisen tietosuoja-
asetuksen 7 artiklassa sdddetyt vaatimukset.

Toiseksi tietosuojaneuvosto kyseenalaistaa tarpeen kayttda elintdarkeda etua patevana
oikeusperusteena, kuten kansainvalisen tietosuojastandardin 7.1 kohdassa esitetaan.
Elintdrkedn edun kasitetta tulkitaan hyvin rajoittavasti, ja sen soveltamisala on yleisen



14.

15.

4.

tietosuoja-asetuksen mukaan hyvin rajallinen. Sitd voidaan kdyttda vain rajoitetuissa ja
erityisissa tapauksissa, kuten silloin, kun kyse on henkilon hengen suojelemisesta
hatatilanteessa. Sen vuoksi tietosuojaneuvosto ei ole vakuuttunut siitd, ettd sddannoston
tavoitteet kuuluisivat taman oikeusperusteen piiriin. Hyvin erityisissa olosuhteissa
henkilotietoja saatetaan kuitenkin kasitella elintarkedan edun perusteella. Tama ei
kuitenkaan vastaa tietosuojaneuvoston tulkintaa kansainvalisen tietosuojastandardin
7.1 kohdasta, joka on paljon laajempi ja koskee esimerkiksi kansainvalisessa
tulostenkasittelystandardissa tarkoitettua tietojenkasittelyd, jossa ladketieteellisista
I6ydoksista on ilmoitettava kansalliselle antidopingorganisaatiolle ja urheilijalle.

Sen vuoksi tietosuojaneuvosto suosittelee kansainvalisen tietosuojastandardin
7.1 kohdan tarkistamista kokonaisuudessaan ja pohtimaan yleisesti ottaen, voidaanko
"elintdrkeda etua” kayttaa ja pitdad patevana oikeusperusteena sddnnostossa. Toinen
ratkaisu olisi rajoittaa elintdrkedn edun kiytt6a oikeusperusteena yleisen tietosuoja-
asetuksen johdanto-osan 46 kappaleen mukaisesti (eli sitd kdytettadisiin vain silloin, kun
kdsittelylla ei ole muuta ilmeistd oikeusperustetta).

Edelld esitetyn perusteella tietosuojaneuvosto katsoo, ettd jos suostumuksen ja
elintarkedn edun oikeusperusteet eivat tiyta yleisen tietosuoja-asetuksen vaatimuksia,
kansallisten antidopingorganisaatioiden olisi kaytettava esimerkiksi kansainvilisen
tietosuojastandardin 7.1 kohdan a alakohdassa lueteltuja vaihtoehtoisia
oikeusperusteita.

Sen varmistaminen, etta tietoja kasitellaan tiettya, nimenomaista ja

laillista tarkoitusta varten

16.

17.

18.

Tietosuojaneuvosto katsoo, ettd kansainvilisen tietosuojastandardin 3.1, 4.1 ja
6.1 kohdassa maaritelty antidopingtoimien luettelo sisdltdda monenlaisia toimia —
testauksesta koulutukseen —, joita varten tietoja voidaan kasitella.

Kansainvalisen tietosuojastandardin koko 6.1 kohta on muutettu siten, ettd henkil6tietoja
saa kasitellda vain yhta tarkoitusta (eli dopingin torjuntaa) varten ja ettd ainoastaan
”olennaisia” ja “oikeasuhteisia” henkil6tietoja voidaan kasitelld. Tata kohtaa koskevassa
huomautuksessa todetaan, ettd kansallisten antidopingorganisaatioiden on tutkittava
saannostoa ja sen standardeja sen maarittamiseksi, mita henkilotietoja tarvitaan. Lisaksi
siind todetaan, ettd monissa tapauksissa henkilotiedot, joita kansallisten
antidopingorganisaatioiden on kerattava, yksildidaan kansainvalisessa
tietosuojastandardissa.

Kansainvalisen tietosuojastandardin tietosuojatoimenpiteiden tehostamiseksi
tietosuojaneuvosto suosittelee, ettd siihen sisallytetddan nimenomaisesti seuraavat
lisdperiaatteet: kansallisen antidopingorganisaation on ensinndkin kasiteltava
henkilotietoja tiettyd, nimenomaista ja laillista tarkoitusta varten ja toiseksi
varmistettava, ettd kasiteltavat henkilotiedot ovat asianmukaisia ja olennaisia ja etta ne
on rajattu siihen, mikd on tarpeen siihen tarkoitukseen, jota varten niita kasitellaan.
Tietosuojaneuvosto suosittelee ratkaisuna edelld esitettyyn, ettda kansallisten




19.

20.

21.

antidopingorganisaatioiden edellytetddn toteuttavan teknisid ja organisatorisia
toimenpiteitd tietojen minimoinnin varmistamiseksi.

Vaikka  tietosuojaneuvosto arvostaa edella  mainittua  sanamuotoa, jolla
kayttotarkoitussidonnaisuuden periaate on ilmaistu, on huomattava, etta kansainvalisen
tietosuojastandardin 6.2 kohdassa kasittelytoimien soveltamisalaa naytettaisiin
laajennettavan sdaannostossa kuvattuja toimia pidemmalle niin, etta niilla “edistetaan
tehokkaasti dopingin torjuntaa”. Tama saattaa olla ongelmallista sddannoston tavoitteena
olevien tietosuojanormien noudattamisen kannalta. Tietosuojaneuvosto suosittelee
kansainvidlisen tietosuojastandardin 6.2 kohdan tarkistamista siten, ettd kdsittelyn
edellytykset rajoitetaan muissa kuin sddnndstdossd madritellyissd olosuhteissa vain
sithen, mika on tarpeen tietyn, nimenomaisen ja laillisen tarkoituksen saavuttamiseksi.
Lisdksi tietosuojaneuvosto suosittelee, ettd tietosuojastandardin 6.2 kohdassa
edellytetddn tekemddn tietosuojariskien arviointeja sekd toteuttamaan lieventdvia
toimenpiteitd ehdottomina vaatimuksina, jotka on taytettdva ennen tietojen kasittelya
(toisin sanoen ”on toteutettava” (shall) eikd “voidaan toteuttaa” (may)).

Saannoston 6.3 kohdan mukaan biologisia naytteitd, analyyttisia tietoja ja
dopingvalvontatietoja voidaan edelleen kayttaa antidopingtutkimuksen tarkoituksiin seka
laadunvarmistukseen, laadun parantamiseen, menetelmien parantamiseen ja
kehittamiseen tai vertailupopulaatioiden maarittamiseen. Vaikka naytteiden jatkokaytto
antidopingtutkimukseen edellyttda urheilijan suostumusta, tata ei edellyteta naytteiden
analyyttisten tietojen ja  dopingvalvontatietojen  kayttamiseksi myo6hemmin
laadunvarmistusta ja muita siihen liittyvia tarkoituksia varten. Sdannostossa esitetyn
maaritelman!’ mukaan vaikuttaa siltd, ettd antidopingtutkimukseen kuuluu monen
tyyppista tutkimustoimintaa, myos “tieteellistd tutkimusta”. Tietosuojaneuvosto
muistuttaa taltda osin, ettd ainoastaan “tieteellistd tutkimusta” varten tapahtuvan
jatkokasittelyn'® oletetaan olevan yhteensopivaa tietojen keruun alkuperiisen
tarkoituksen kanssa, ja jos ndin on — tietyin ehdoin ja edellyttden, ettd asianomaisten
henkildiden oikeuksia ja vapauksia koskevat asianmukaiset suojatoimet ovat kdytdssa
yleisen tietosuoja-asetuksen 89 artiklan 1 kohdan mukaisesti —, kansalliset
antidopingorganisaatiot voivat kayttdaa myohempaan kasittelyyn alkuperaisen kasittelyn
oikeusperustetta®®.

Nain ollen tietosuojaneuvosto korostaa, ettd analyyttisia tietoja tai muita henkilotietoja
voidaan kasitella myohemmin (muuta kuin tieteellistd) antidopingtutkimusta,
laadunvarmistusta tai muita asiaan liittyvia yhteensopivia?® tarkoituksia varten vain, jos
tallainen jatkokasittely perustuu yleisen tietosuoja-asetuksen mukaiseen pdatevaan

17 Ks. kansainvilisen tietosuojastandardin 19.1 ja 19.2 kohta.

18 Tieteellisen tutkimuksen tarkoituksen osalta tietosuojaneuvosto on katsonut, ettd

”

tieteellisella

tutkimuksella’ tarkoitetaan [...] tutkimushanketta, joka on perustettu soveltuvien alakohtaisten metodologisten
ja eettisten standardien sekd hyvien kdytantéjen mukaisesti”. Ks. asetuksen 2016/679 mukaista suostumusta
koskevat tietosuojaneuvoston suuntaviivat 05/2020, hyvaksytty 4. toukokuuta 2020, 153 kohta.

19 Ks. Euroopan tietosuojaneuvoston lausunto 3/2019 asiakirjasta ”Kysymyksid ja vastauksia kliinisid
ladketutkimuksia koskevan asetuksen ja yleisen tietosuoja-asetuksen valisestd vuoropuhelusta”, hyvaksytty
23. tammikuuta 2019, 31 kohta.

20 yleisen tietosuoja-asetuksen 6 artiklan 4 kohdan mukaisesti.



22.

23.

oikeusperusteeseen?!. Koska terveystietojen kéasittely on tdssd yhteydessi yleists,
(kansallisten antidopingorganisaatioiden) on edelleen arvioitava, mita yleisen tietosuoja-
asetuksen 9 artiklan 2 kohdan mukaista poikkeusta erityisten henkilotietoryhmien
kasittelykiellosta voidaan soveltaa.

Vaikka sadannoston 6.3 kohdan mukaan naytteitd, analyyttisia tietoja ja
dopingvalvontatietoja voidaan edelleen kayttaa antidopingtutkimukseen,
laadunvarmistukseen ja muihin niihin liittyviin tarkoituksiin, sddnnostén 6.2 kohdassa
luetellaan my6s monia muita tarkoituksia, joita varten naytteitd, analyyttisia tietoja ja
dopingvalvontatietoja “analysoidaan”. Osaa naista tarkoituksista ei kuitenkaan maaritella
tarkasti. Tietosuojaneuvosto suosittelee yksil6imaan tarkemmin nama tarkoitukset,
erityisesti ne, jotka koskevat “DNA- tai geeniprofilointia”, sekd ne, jotka sisaltyvat
ilmaisuun "mika tahansa muu laillinen antidopingtarkoitus”. Tietosuojaneuvosto korostaa
vield, ettd biologisten naytteiden sisdltdmat geneettiset tiedot ovat erityisen
arkaluonteisia: niihin liittyy tiettyjen geneettisten profiilien ainutlaatuisuuden vuoksi
luontainen riski ndytteen toimittaneiden urheilijoiden tunnistamisesta, vaikka naytteet
anonymisoitaisiinkin??, mutta lisdksi ne sisiltdvat tietoa, muun muassa terveystietoja,
myo0s kyseisten urheilijoiden biologisista sukulaisista.

Lisdksi sdannoston 6.3 kohdassa tasmennetaan, ettd naytteet ja niihin liittyvat analyyttiset
tiedot tai dopingvalvontatiedot on ennen niiden jatkokayttda kasiteltava siten, ettei
tietoja voida enda yhdistaa tiettyyn urheilijaan. Tama ei kuitenkaan tarkoita sita, etta
naytteet ja muut henkilotiedot, joita kaytetdadn joko tutkimus- tai
laadunvarmistustarkoituksiin, olisi tosiasiallisesti pseudonymisoitava tai anonymisoitava,
kuten oletetaan WADAnN saataville asettamassa asiakirjassa, jossa esitetaan yhteenveto
merkittdvimmistd sd3dnndstoon tehdyistd muutoksista.2> WADAn kansainvilisen
laboratoriostandardin mukaan naytteista ja analyyttisista tiedoista on painvastoin vain
poistettava suorat tunnisteet tai muutettava niitd peruuttamattomasti ennen naytteiden
ja tietojen jatkokdyttoa mainittuihin tarkoituksiin. Ei ole myoskaan selvaa, koskeeko sama
dopingvalvontatietoja, koska niitd ei mainita kansainvalisessa laboratoriostandardissa
lainkaan.?* Tietosuojaneuvosto suosittelee sidnndstén 6.3 kohdan tarkistamista siten,
ettd ndytteiden, analyyttisten tietojen tai muiden henkil6tietojen (mukaan lukien
terveystiedot tai muut dopingvalvontaan liittyvdt tietoluokat) uudelleenkdytto
tutkimustarkoituksiin _ (tai _muihin __ yhteensopiviin __ tarkoituksiin)  edellyttda
asianomaisten henkiléiden oikeuksia ja vapauksia koskevien asianmukaisten
suojatoimien toteuttamista. Nain varmistetaan erityisesti tietojen minimoinnin
periaatteen noudattaminen. Lisaksi tietosuojaneuvosto kehottaa tismentamaan, etta
ndihin toimenpiteisiin olisi sisdllytettdva pseudonymisointi tai anonymisointi, mikali
kyseiset tarkoitukset voidaan tiyttdi niiden avulla.?®

21 yleisen tietosuoja-asetuksen johdanto-osan 50 kappale.

22 Kuten tietosuojatydéryhman 10. huhtikuuta 2014 antamassa lausunnossa 5/2014 anonymisointitekniikoista,
WP216, korostetaan: ”“Kirjallisuudessa on jo osoitettu, etta tiettyjen yksildiden henkildys voidaan paljastaa
yhdistamalla julkisesti saatavilla olevia geneettisida resursseja (kuten sukutauluja, kuolinilmoituksia ja
hakukonetuloksia) ja luovuttajien dna:ta koskevat metatiedot (luovutusajankohta, ikd, asuinpaikka), vaikka dna

=)

olisikin luovutettu ‘nimettdmana’.

23 Ks. edellinen alaviite.

24 Ks. kansainvilisen laboratoriostandardin 5.3.8.2 kohta.

5 Ks. yleisen tietosuoja-asetuksen 6 artiklan 4 kohdan e alakohta ja 89 artikla.
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25.

26.

Lisdksi tietosuojaneuvosto suhtautuu myonteisesti sdaannostoon lisattyihin 19.4 ja
19.6 kohtaan, joissa maarataan eettisten normien ja kaytantdjen noudattamisesta ja
estetdan se, ettda henkilotietoja voitaisiin myohemmin kayttda naytteen antanutta
henkil6a vastaan.

Kansainvalisen testaus- ja tutkintastandardin 4.3.2 kohdan mukaan kansallisten
antidopingorganisaatioiden on kaytettava raakadataa ja/tai antidopingtoiminnan
tiedustelutietoja antidopingtoimiensa perustana ja ohjaamisessa. Tietosuojaneuvosto
katsoo, etta raakadatan ja antidopingtoiminnan tiedustelutietojen maaritelmat ovat liian
laajat. Koska dopingin kayttoa koskevat tutkimukset ja tarkastukset ovat erittdin
arkaluonteisia, tietosuojaneuvosto katsoo, ettd henkilGtietojen kasittely kansainvalisen
testaus- ja tutkintastandardin kattamia tarkoituksia varten aiheuttaa todenndkoisesti
suuria riskeja asianomaisille henkilGille. Sen vuoksi tietosuojaneuvosto suosittelee
muuttamaan kansainvalista testaus- ja tutkintastandardia siten, etta kasittelytoimien
soveltamisalaa ja niita tietoja, joita voidaan kayttda tutkinta- ja tiedustelutarkoituksiin,
rajoitetaan tuntuvasti.

Edella esitetyn lisdksi tietosuojaneuvosto suosittelee, ettd tutkinnassa tehtavan
tietojenkasittelyn tarkoitukset tdsmennetddan selvasti. Kansainvalisen testaus- ja
tutkintastandardin 5.2 kohdassa jatetaan laajasti mahdollisuuksia kasitella henkilGtietoja
muihin, tarkemmin maarittelemattomiin  tarkoituksiin  kayttamalla esimerkiksi
sanamuotoa "muun muassa”. Henkil6tietojen mydhempi kasittely muihin tarkoituksiin
olisi sallittava ainoastaan yleisen tietosuoja-asetuksen 6 artiklan 4 kohdassa maariteltyjen
tarkoitusten yhteensopivuuden toteamista koskevien edellytysten ja patevan
oikeusperusteen mukaisesti.?® N&in ollen tietosuojaneuvosto suosittelee kansainvilisen
testaus- ja tutkintastandardin muuttamista ja yhdenmukaistamista kansainvilisen
tietosuojastandardin 6.2 kohdan kanssa. Samankaltainen havainto koskee
kansainvdlisen testaus- ja tutkintastandardin 5.3.5 kohtaa, jossa kansallisille
antidopingorganisaatioille esitetty kehotus "hyodyntdd kaikkia kdytettdvissa olevia
tutkintaresursseja _ja -valtuuksia” koskee henkil6tietoja. Tietosuojaneuvosto katsoo,
etta titd olisi sovellettava vain siltd osin kuin kdsittely on tarpeen ja ainoastaan
kansainvilisessa testaus- ja tutkintastandardissa tavoiteltuihin tarkoituksiin.

5. Taydentavien suojatoimien edellyttaminen jaettaessa henkilotietoja

kolmansien osapuolten kanssa

27.

Kansainvalisen tietosuojastandardin 9.1 ja 9.2 kohdassa asetetaan tiettyja vaatimuksia,
jotka koskevat kansallisten antidopingorganisaatioiden suorittamaa henkil6tietojen
jakamista muiden ”henkildiden” kanssa. Nama henkilot maaritelldan standardissa
luonnollisiksi henkiliksi, organisaatioiksi tai muiksi yhteisoiksi. Tietosuojaneuvosto pitaa
tata maaritelmaa liian laajana ja suosittelee sen tdsmentamistd. Tietosuojaneuvosto
suosittelee _myods, ettd ndissd kohdissa tismennetddn, missd olosuhteissa, mihin
erityisiin _tarkoituksiin ja milla edellytyksilld henkilGtietojen jakaminen muille
"henkil6ille” on sallittua.

26 yleisen tietosuoja-asetuksen johdanto-osan 50 kappale.



28. Lisaksi tietosuojaneuvosto suosittelee henkilétietojen suojan vahvistamiseksi, ettd
kansainvidlisessa tietosuojastandardissa edellytetdaan tdllaisten tietojen jakamista
koskevia lisitoimenpiteitd, jotta varmistetaan seuraavat seikat:

- Vastaanottajat eiviat kasittele henkilotietoja muihin kuin rajoitettuihin
nimenomaisiin _ja laillisiin antidopingtarkoituksiin, jotka oikeuttavat tietojen
jakamisen ja jotka on yksilGitdvd sddannostossd. Talta osin tietosuojaneuvosto
suosittelee selkeyttamdidn kansainvilisen tietosuojastandardin 9.1 kohdan
c alakohdassa tarkoitettua kasitettd ”pakollinen oikeudellinen menettely”
(compulsory legal process) mahdollisena tietojen jakamisen mahdollistavana
seikkana.

- Kansalliset antidopingorganisaatiot jakavat vain sellaisia henkil6tietoja, jotka
ovat asianmukaisia ja olennaisia ja jotka on rajattu siihen, mika on tarpeen siihen
tarkoitukseen, jota varten niitd on jaettava.

- Vastaanottajat sailyttavat henkilotietoja ainoastaan niin kauan kuin on tarpeen
sithen tarkoitukseen, jota varten ne jaetaan, ja henkilétiedot poistetaan tai
anonymisoidaan (siten, etta rekisterdity ei ole tai ei endd ole tunnistettavissa)
heti, kun niita ei enaa tarvita.

- Vastaanottajilla, joille henkil6tietoja jaetaan, on kdytdssddn asianmukaiset
turvatoimet, joilla varmistetaan vastaanotettujen henkilétietojen eheys ja
luottamuksellisuus.

29. Kansainvilisen tietosuojastandardin 9.3 kohta sisdltaa vaatimuksia, joilla varmistetaan,
ettd henkilotietoja jaetaan kolmansien osapuolten edustajien kanssa ainoastaan
vastuullisesti, mihin  sisdltyy  teknisten ja  organisatoristen  turvatoimien
toteuttaminen. Tietosuojaneuvosto suosittelee sisdllyttdmddn tdhdn kohtaan
lisdvaatimuksen siitd, ettd jos ja siltd osin kuin kansallisten antidopingorganisaatioiden
puolesta tietojen kdsittelijoind toimivat kolmannen osapuolen edustajat toteuttavat
tietojenkdsittelytoimia, kdsittelytoimien on perustuttava yleisen tietosuoja-asetuksen
28 artiklan mukaisesti sopimukseen tai saddokseen. Kyseisen sopimuksen tai saddoksen
mukaan  kolmansien  osapuolten edustajien on  toimittava  kansallisten
antidopingorganisaatioiden dokumentoitujen ohjeiden mukaisesti?’ ja autettava
kansallisia antidopingorganisaatioita varmistamaan kansainvilisen
tietosuojastandardin ja yleisen tietosuoja-asetuksen noudattaminen, muun muassa
takaamaan henkil6tietojen turvallisuus, vastaamaan rekisterdityjen oikeuksien
kdyttamista koskeviin pyyntoihin seka tayttamaan henkil6tietojen
tietoturvaloukkauksiin liittyvit velvoitteet.

30. Jos tallaiset kolmansien osapuolten edustajien suorittamat kasittelytoimet edellyttavat
henkilotietojen kansainvalista siirtoa, olisi otettava kdyttoon yleisen tietosuoja-asetuksen
V luvussa sidadettyja suojatoimia vastaavat suojatoimet.?®

27 On huomattava, etti kansainvilisen tietosuojastandardin 9.3 kohdan b alakohtaa koskevissa
huomautuksissa oleva ilmaus “sopimusperusteinen valvonta, johon voi tarvittaessa sisaltyd” (contractual
controls that can include, as appropriate) ei ole yleisen tietosuoja-asetuksen mukainen.

8 Ks. taltd osin esimerkiksi Euroopan komission julkaisemat vyleisen tietosuoja-asetuksen mukaiset
vakiosopimuslausekkeet, jotka koskevat tietojen siirtoja EU:n/ETA:n alueelle sijoittautuneilta rekisterinpitajilta
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ETA:n alueelle sijoittautuneiden kansallisten antidopingorganisaatioiden ADAMS-
tietokantaan suorittamien siirtojen osalta Euroopan komissio uusi tammikuussa 2024
Kanadan yleisen tietosuoja-asetuksen mukaisen tietosuojan riittavyytta koskevan
paatoksen ja vahvisti, ettd Kanadan yksityisyydensuojalain (PIPEDA) takaama suojelun
taso on riittava. Nain ollen tietosuojaneuvosto katsoo, etta talla perusteella suoritettavat
siirrot ovat edelleen patevia. Jos siirrot kuitenkin suoritetaan suoraan kansallisten
antidopingorganisaatioiden valilla eivatka ne kuulu Kanadan tietosuojan riittavyytta
koskevan paatdksen piiriin, kyseiset siirtojen luokat olisi kuvattava saanndstossa ja tietoja
siirtdvan kansallisen antidopingorganisaation olisi varmistettava yleisen tietosuoja-
asetuksen V luvun ja sovellettavien tietosuojaneuvoston ohjeiden noudattaminen.?®

Kun kyse on antidopingtoiminnan tiedustelutietojen jakamisesta kansainvalisen testaus-
ja tutkintastandardin 4.2 kohdan mukaisesti, tallaisen henkil6tietojen jakamista koskevan
velvoitteen olisi perustuttava asianmukaiseen oikeusperusteeseen yleisen tietosuoja-
asetuksen 6 artiklan mukaisesti. Jos tallaiseen toimintaan liittyy henkildtietojen
kansainvalinen siirto, tietosuojaneuvosto suosittelee, ettd yleisen tietosuoja-asetuksen V
luvussa vahvistettuja saantdja noudatetaan kyseisessa luvussa taatun luonnollisten
henkildiden suojelun tason varmistamiseksi.3® Kun otetaan huomioon standardien
soveltamisala ja jarjestdytyneeseen urheilutoimintaan liittyvd kansainvidlinen
ulottuvuus, tietosuojaneuvosto suosittelee, etta kansainvdlisessa testaus- ja
tutkintastandardissa vahvistetaan tutkintaa ja tarkastuksia koskevat tietyt, selvasti
maaritellyt sddnndt myods henkilétietojen jakamisen ja kansainvalisen siirron osalta.

6. Julkinen tiedottaminen dopingrikkomuksista

33.

Dopingrikkomusten pakollisen julkistamisen osalta tietosuojaneuvosto suhtautuu
ensinndkin myonteisesti sdadannoston 14.3.2 kohtaan ehdotettuihin muutoksiin, joilla
selvennetaan, etta pakollinen julkinen tiedottaminen koskee vain lopullisia paatoksia
(jotka koskevat ammattiurheilijoiden tai muiden rikkomukseen syyllistyneiden tekemia
dopingrikkomuksia).3! Sdannéstdén 14.3.4 kohdassa tarkoitetun yleisperiaatteen mukaan
julkinen tiedottaminen kuulemisen tai muutoksenhaun jalkeen tehdystd ratkaisusta,
jonka mukaan urheilija tai muu henkilo ei ole syyllistynyt dopingrikkomukseen, virheeseen
tai laiminlyontiin, edellyttdaa urheilijan tai muun asianosaisen suostumusta. Tata
yleisperiaatetta koskevien poikkeuksien osalta tietosuojaneuvosto toistaa, etta
suostumuksen henkilotietojen kasittelyn on taytettava yleisen tietosuoja-asetuksen
vaatimukset ja etenkin, ettd se on annettava vapaaehtoisesti.

tai

henkilGtietojen kasittelij6ilta EU:n/ETA:n alueen ulkopuolelle sijoittautuneille rekisterinpitéjille tai

henkilétietojen kasittelijdille (komission taytdntéonpanopaatds (EU) 2021/914, annettu 4 paivana kesakuuta
2021, vakiosopimuslausekkeista, jotka koskevat henkil6tietojen siirtamistd kolmansiin maihin Euroopan
parlamentin ja neuvoston asetuksen (EU) 2016/679 mukaisesti).

2 Tietosuojaneuvoston suositukset 1/2020 toimenpiteistd, joilla tiydennetdin tiedonsiirtovilineitd EU:ssa
henkil6tiedoille taatun suojan tason noudattamiseksi, annettu 18. kesdkuuta 2021; ks. myds unionin
tuomioistuimen tuomio 16.7.2020, Facebook Ireland ja Schrems, C-311/18, ECLI:EU:C:2020:559 (Schrems I1).

30 yleisen tietosuoja-asetuksen V luku, 44-50 artikla.

31 T4t3 koskeva ennakkoratkaisupyyntd on késiteltdvana unionin tuomioistuimessa: NADA Austria ym., asia
C-474/24.
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Sdaannostoon lisdtyn uuden maardayksen suhteen, jonka mukaan kansalliset
antidopingorganisaatiot eivat tarvitse urheilijan tai muun henkilon suostumusta, jos
heidan henkil6llisyytensda on jo yleisesti tiedossa tai seuraamuksia on jo maaratty,
tietosuojaneuvosto pitdaa kyseenalaisena, otetaanko tassa poikkeuksessa asianmukaisesti
huomioon, etta julkaiseminen voi olla urheilijan tai muun henkilén edun mukaista.

Tietosuojaneuvosto suhtautuu myonteisesti sdannoston 14.3.7 kohtaan, jonka mukaan
pakollista julkista tiedottamista ei vaadita tapauksissa, joissa dopingrikkomukseen
syyllistynyt urheilija tai muu henkild on alaikdinen, suojeltu henkilo tai harrasteurheilija,
ja harkinnanvaraisen julkisen tiedottamisen — tapauksissa, joihin liittyy alaikdinen,
suojeltu henkilo tai harrasteurheilija — on oltava oikeassa suhteessa tapauksen
tosiseikkoihin ja olosuhteisiin.

Jotta kuitenkin |oydetdan oikea tasapaino dopingrikkomuksia koskevan tietynasteisen
avoimuuden perusteiden ja asianomaisen henkilon perusoikeuksien ja etujen
turvaamisen tarpeen valill3, tietosuojaneuvosto suosittelee tdsmentamaan, etta talta osin
huomioon otettavia seikkoja ovat muun muassa dopingrikkomuksen vakavuus,
rikkomusten maara, tapauksen jo mahdollisesti tiedotusvilineissd saama huomio,
asianomaisen rekisterdidyn erityistilanne ja se, onko seuraamuksella vaikutusta
kilpailujen tuloksiin tai urheilijoiden ranking-listoihin. Samojen kriteerien olisi ohjattava
kansallisten antidopingorganisaatioiden paatoksia saanndston 14.3.1 kohdassa
sadannellyissa muissa tapauksissa, joissa julkinen tiedottaminen on harkinnanvaraista.

7. Tietojen sailytysaikojen maarittely siten, etta ne rajoitetaan siihen,

mika on tarpeen kunkin tarkoituksen saavuttamiseksi

37.

38.

39.

Tietosuojaneuvosto  suhtautuu myonteisesti siihen, etta kansainvalisessa
tietosuojastandardissa  asetetaan  tietojen = enimmaissdilytysajat kansallisille
antidopingorganisaatioille. Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan e alakohdan
mukaisen sdilytyksen rajoittamisen periaatteen mukaisesti tietojen sailyttamisen on
liityttava laheisesti kasittelyn nimenomaisiin ja laillisiin tarkoituksiin. Kansainvalisen
tietosuojastandardin liitteessa A ei kuitenkaan selvasti yhdisteta kullekin tietoaineistolle
maariteltya sailytysaikaa tiettyyn nimenomaiseen ja lailliseen kasittelytarkoitukseen. Sen
vuoksi tietosuojaneuvosto suosittelee, ettd liitteessa A luetelluissa moduuleissa
ilmoitetaan kulloinkin kyseessa olevan tietoaineiston kasittelyn nimenomaiset ja lailliset
tarkoitukset.

Toisin kuin kansainvédlisen tietosuojastandardin 11.2 kohdan sanamuoto edellyttda
kansallisten  antidopingorganisaatioiden olisi aina  madriteltava  sailytysaika
henkilotietojen kasittelya varten yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan
e alakohdan mukaisesti. Siksi _tietosuojaneuvosto suosittelee, etta ilmaus
"mahdollisuuksien mukaan” (where possible) poistetaan tasta kohdasta.

Tietosuojaneuvosto suhtautuu myonteisesti siihen, ettd kansainvalisen
tietosuojastandardin  11.3 kohdassa varmistetaan henkilGtietojen poistaminen,
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tuhoaminen tai anonymisointi, kun niitd ei enaa tarvita. Koska antidopingtoimintaan
liittyvat tiedot ovat enimmakseen arkaluonteisia, lieventavilla toimenpiteillda on
varmistettava yksilon perusoikeuksien ja -vapauksien kunnioittaminen. Kansainvalisen
tietosuojastandardin 11.3 kohdan kolmannen virkkeen sanamuotoa koskeva selitys
edellyttaa vahvempia perusteita sellaisten arkaluonteisten tietojen sailyttamiselle, joille
ei ole vahvistettu sailytysaikaa kansainvilisen tietosuojastandardin liitteessd A3?, mutta
kyseisessa kohdassa ei maaritella tallaisia perusteita. Tietosuojaneuvosto suosittelee,
ettd arkaluonteisten tietojen sdilyttadmista koskevat sddnnot, oikeusperusteet ja
lieventdvat toimenpiteet madaritellddn selvasti, jos sdilytysaikaa ei ole vahvistettu
kansainvdlisen tietosuojastandardin liitteessa A.

Tietosuojaneuvosto panee merkille, etta kansainvdlisen tietosuojastandardin 11.5 ja
11.6 kohta mahdollistavat tietojen sailyttamisen maariteltyjen sailytysaikojen jalkeen.
Kansainvalisen tietosuojastandardin 11.5 kohdan ¢ alakohdassa mainituilla
poikkeuksellisilla olosuhteilla tarkoitetaan "vireillad olevia tai kohtuudella ennakoitavissa
olevia dopingrikkomuksia, tutkimuksia tai muita oikeudellisia menettelyja” (pending or
reasonably anticipated anti-doping rule violations, investigations, or other legal
proceedings). Tietosuojaneuvosto toteaa, ettd ilmaus, jolla viitataan siihen, etta
dopingrikkomukset ovat kohtuudella ennakoitavissa, on epdaselva, ja suosittelee sen
selventamistd. Naihin kansainvalisen tietosuojastandardin 11.5 kohdan a alakohdassa
mainittuihin poikkeustapauksiin kuuluu myds se, ettda sovellettava lainsadadanto
mahdollistaa kansainvalisen tietosuojastandardin liitteessa A maarattya pidemman
sailytyksen. Kun otetaan huomioon, ettd sdaannoston olisi muodostettava yhteiset
vahimmaisvaatimukset antidopingtarkoituksiin tapahtuvalle henkil6tietojen kasittelylle,
ei tulisi soveltaa sellaista lainsdaadantoa, jossa sdadetadan pidemmasta sailytysajasta.

Kansainvalisen tietosuojastandardin liitteen A mukaan maaritellyt sdilytysajat eivat esta
kansallisia antidopingorganisaatioita sailyttamasta tietoja, joista "“on poistettu
henkilotiedot” (stripped of Personal Information), pidempia aikoja. Tietosuojaneuvosto
suosittelee ilmaisemaan selvasti, etta kyseinen lausuma koskee anonymisoituja tietoja.
Tarkedan huomautuksen Ill osalta tietosuojaneuvosto suosittelee, ettd sana ”tulisi”
(should) korvataan sanalla "taytyy” (must), jotta puutteelliset tiedot poistetaan tietojen
laadun parantamiseksi yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan d ja f alakohdassa

saadettyjen tietojen tasmallisyyden ja eheyden periaatteiden mukaisesti.

Yleisesti ottaen tietosuojaneuvosto katsoo, ettda kymmenen vuoden sdilytysaika on hyvin
pitka, kun otetaan huomioon, ettd henkil6tietoihin voi sisaltya olinpaikkatietoja ja myds
alaikdisten tietoja. Tietosuojaneuvosto suosittelee, ettd kymmenen vuoden
enimmaissailytysajalle esitetdan lisdperusteluja, joissa rekisterdityjen ja kansallisten
antidopingorganisaatioiden edut ovat asianmukaisesti tasapainossa.

Moduulin 2 sisdltamia tietoja ovat esimerkiksi osoitteet, joissa sdaanndllistd toimintaa
harjoitetaan, yopymispaikat ja urheilijoiden yhteystiedot. Koska tatd voidaan pitaa
profilointina, sadilytysajan olisi oltava paljon lyhyempi kuin kymmenen vuotta. Tallaisia
tietoja tulisi saada sailyttaa vain siihen asti, kun olinpaikkaan sisaltyvat henkil6tiedot eivat

32 Ks. kansainvilisen tietosuojastandardin 11.2 kohta.
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enda ole merkityksellisia. Lisaksi kansainvalisen testaus- ja tutkintastandardin 4.10.13.1
kohdassa ei enaa vaadita urheilijoita ilmoittamaan “sdaannoéllista toimintaansa” (regular
activities) vaan ainoastaan harjoittelupaikkansa ja -aikataulunsa. Tietosuojaneuvosto
suhtautuu myonteisesti tahan tarkistukseen mutta suosittelee, ettd muutos toteutetaan
kansainvalisen tietosuojastandardin liitteessa A.

Moduuli 3, joka kasittelee laakitystd koskevia erivapauksia, kattaa muun muassa
terveystiedot. Vaikka l3dketieteellisten lisatietojen 12 kuukauden sdilytysaika
erivapauden  voimassaolon  paattymisen  jalkeen  vaikuttaa  kohtuulliselta,
erivapaustodistuksia ja hylkdyslomakkeita sailytetaan kymmenen vuoden ajan, koska ne
”voivat olla merkityksellisia uudelleentestauksen tai muiden tutkimusten kannalta”.
Erityisesti hylkdyslomakkeiden osalta tietosuojaneuvosto ehdottaa, etta WADA tarkistaa
sailytysaikaa maaritellyn tarkoituksen mukaan ja rajoittaa sen ehdottoman
valttamattomaan.

Kansainvalisen tietosuojastandardin liitteessa A olevassa moduulissa 7 tutkintatietojen
sdilytysajaksi on maaritelty kymmenen vuotta tutkinnan paattymisen jalkeen.
Tietosuojaneuvosto suhtautuu epadillen siihen, onko tallaisten tietojen sdilyttdminen
kymmenen vuoden ajan oikeasuhteista — erityisesti kun otetaan huomioon, etta kaikissa
tutkimuksissa ei paadyta siihen, ettd on tapahtunut dopingrikkomus. Tallaisissa tilanteissa
kymmenen vuoden vakiosailytysaika on todenndkoisesti suhteettoman pitka.

Kansainvalisen tietosuojastandardin liitteessa A olevan moduulin 8 mukaan tiedot
kursseista ja koulutuspaivista sailytetdan, "kunnes kaikki muut asiaan liittyvat tiedot
poistetaan” tai henkilo ei ole enda aktiivinen. Tama sailytysajan maaritelma on liian
epamaarainen, ja sita olisi tismennettava. Ndin varmistetaan myos, ettd asianomaiset
henkilot ymmartavat tietojenkasittelyn aikataulun.

Edelld esitetyn perusteella tietosuojaneuvosto suosittelee sdilytysaikojen tarkistamista
siten, ettda otetaan erityisesti huomioon kunkin datayksikén tarpeellisuus kunkin
kasittelytoimen perusteena olevan tarkoituksen kannalta.

Lisaohjeet, joilla tehostetaan sisaanrakennetun tietosuojan

periaatteen taytantdonpanoa organisaatioissa

48.

Tietosuojaneuvosto suhtautuu myonteisesti siihen, ettd sisddnrakennetun yksityisyyden
suojan kasite otetaan kayttoon kansainvalisessa tietosuojastandardissa, ja arvostaa sit3,
etta standardissa mainitaan nimenomaisesti esimerkkeina tdydentavat
turvavalvontatoimenpiteet ja tietojen minimointitoimenpiteet. Kansainvalisen
tietosuojastandardin 5.1 kohdassa luetellut seikat eivat kuitenkaan kata tdysin yleisen
tietosuoja-asetuksen 25 artiklan 1 kohdan vaatimuksia. Yleisen tietosuoja-asetuksen
mukainen sisddnrakennetun yksityisyyden suojan kasite edellyttaa, etta rekisterinpitajina
toimivat kansalliset antidopingorganisaatiot sisallyttavat tietosuojatoimenpiteita
jarjestelmiensd ja prosessiensa suunnitteluun. Tietosuojaneuvosto toteaa, etta
kansainvalinen tietosuojastandardi ei sisalld vaatimuksia taman kasitteen kayttéonotosta.
Sen  vuoksi tietosuojaneuvosto suosittelee sisdllyttimadin  kansainvaliseen
tietosuojastandardiin __ erityisid  vaatimuksia, joiden _mukaan  kansallisten
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antidopingorganisaatioiden on toteutettava teknisid ja organisatorisia toimenpiteitd
sisdanrakennetun yksityisyyden suojan kdsitteen tukemiseksi. Suositusta voitaisiin
soveltaa myds muissa standardeissa maariteltyihin tietojenkasittelytoimiin, kuten
laboratoriotulosten jakamiseen ADAMS-tietokannan  kautta kansainvilisessa
tulostenkasittelystandardissa kuvatulla tavalla.

Erityisten henkilotietoryhmien kasittely

Tietosuojaneuvosto toteaa, ettd saannoston ja kansainvilisen tietosuojastandardin
mukainen henkilotietojen kasittely edellyttdd huomattavan laajaa niin kutsuttujen
"arkaluonteisten henkilotietojen” (sensitive personal information) kasittelya.
Tietosuojaneuvosto toteaa, ettd kansainvdlisessa tietosuojastandardissa esitetty
arkaluonteisten henkil6tietojen madritelma on melko samanlainen kuin yleisen
tietosuoja-asetuksen 9 artiklan sisdltama erityisten henkil6tietoryhmien maaritelma.
Tietosuojaneuvosto suosittelee, ettd arkaluonteisten henkilotietojen maaritelmaa
muutetaan vastaamaan yleisen tietosuoja-asetuksen 9 artiklaa. Tietosuojaneuvosto
toistaa myo0s, etta rikostuomioihin ja rikoksiin liittyvia henkilGtietoja tulisi kasitella vain
yleisen tietosuoja-asetuksen 10 artiklassa saadettyjen tiukkojen ehtojen mukaisesti.

Tietosuojaneuvosto suhtautuu myonteisesti kansainvalisen tietosuojastandardin
5.3 kohdassa esitettyyn vaatimukseen, jonka mukaan arkaluonteisia henkil6tietoja on
kasiteltdava sovellettavassa vyksityisyyttda ja tietosuojaa koskevassa lainsdadanndssa
saddettyjen erityisten suojatoimien tai menettelyjen mukaisesti. Tietosuojaneuvosto
toteaa talta osin, etta erityisten henkilotietoryhmien kasittely on yleisesti kielletty yleisen
tietosuoja-asetuksen nojalla, ellei kasittelyyn sovelleta jotakin yleisen tietosuoja-
asetuksen 9 artiklan 2 kohdan mukaista poikkeusta.?3

Tietosuojaneuvosto toteaa kuitenkin, ettd kansainvdlisen tietosuojastandardin
5.3 kohdan sanamuoto on varsin yleisluonteinen. Kohdan mukaan arkaluonteisia tietoja
on kasiteltdva kansainvalisen tietosuojastandardin sisdltamien ”erityisten suojatoimien
tai menettelyjen” (any specific safeguards or procedures) ja sovellettavan yksityisyyden
suojaa ja tietosuojaa koskevan lainsdadannon mukaisesti, mutta siind ei maaritella
tarkasti, mitka suojatoimet on otettava kayttéon. Myoskdaan edelld mainittuja
lisdrajoituksia ei maaritella tarkasti kansainvalisessd tietosuojastandardissa, eika
esimerkiksi 10.3 tai 11.3 kohdassa esiteta lisdsuojatoimia tallaisten tietojen turvallisuuden
ja rajoitetun sailyttamisen varmistamiseksi.

Kansainvalisen tietosuojastandardin 7.3 kohdassa tasmennetaan, etta kun arkaluonteisia
henkilotietoja kasitelldan suostumuksen perusteella, kdsittelyyn on saatava asianomaisen
henkilon nimenomainen suostumus. Koska nimenomainen suostumus vastaa tdssa
yhteydessa yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan a alakohdan mukaista
suostumusta, tietosuojaneuvosto toistaa huolensassiitd, ettd suostumus ei valttamatta ole
asianmukainen oikeusperuste saanndston ja kansainvalisen tietosuojastandardin nojalla
tapahtuvalle henkilétietojen (mukaan lukien erityiset henkilétietoryhmit) kasittelylle.3

33 Ks. edelld oleva 4 jakso.
34 Ks. edelld oleva 3 jakso.
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Sen vuoksi tietosuojaneuvosto suosittelee, ettd kansainvalistd tietosuojastandardia
muutetaan siten, ettd siind otetaan huomioon suunnitellun tietojenkasittelyn
arkaluonteisuus ja tdsmennetdan, minka tyyppiset suojatoimet voivat edistda erityisten
henkilotietoryvhmien suojelua yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan,
25 artiklan 1 kohdan ja 32 artiklan mukaisesti.

10. Selkeytetaan kaiken sovellettavan yksityisyytta ja tietosuojaa

koskevan lainsaadanndn noudattamisesta vastaavan nimetyn henkilon

roolia
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Tietosuojaneuvosto panee merkille kansainvalisen tietosuojastandardin 4.4 kohdan
vaatimuksen, jonka mukaan "antidopingorganisaatioiden on nimettava henkild, joka on
vastuussa tdman kansainvdlisen standardin ja kaiken sovellettavan yksityisyytta ja
tietosuojaa koskevan lainsadadannén noudattamisesta. Niiden on varmistettava, etta
nimetyn henkilon yhteystiedot ovat helposti yksityishenkildiden saatavilla 8 artiklan
mukaisesti.”

Vaikka tietosuojaneuvosto suhtautuu myonteisesti standardiin lisattavaan vaatimukseen,
jonka mukaan kansallisten antidopingorganisaatioiden on nimettdva tietosuojan
noudattamisesta vastaava henkild, ei ole selvdd, missda maarin kansainvalisen
tietosuojastandardin 4.4 kohdassa tarkoitetun henkilon rooli vastaa yleisen tietosuoja-
asetuksen 38 ja 39 artiklan mukaista tietosuojavastaavan roolia.

Kansainvalisen tietosuojastandardin 4.4 kohdan mukaan nimetty henkilé on ”vastuussa
[...] kaiken sovellettavan vyksityisyyttda ja tietosuojaa koskevan lainsddadannon
noudattamisesta”. Yleisen tietosuoja-asetuksen 5 artiklan 2 kohdan mukaisen
osoitusvelvollisuuden periaatteen perusteella on kuitenkin selvaa, etta rekisterinpitdjan
(tassa tapauksessa kansallisen antidopingorganisaation) on itse oltava vastuussa
lainsdddannon noudattamisesta ja pystyttdva osoittamaan se. Yleisen tietosuoja-
asetuksen mukaisesti nimettyjen tietosuojavastaavien olisi voitava hoitaa tehtdvansa
riippumattomasti ilman rekisterinpitdjan antamia, tehtavien hoitamista koskevia ohjeita.
Talta osin tietosuojavastaavia ei voida saattaa vastuuseen yleisen tietosuoja-asetuksen
noudattamisesta samalla tavalla kuin rekisterinpitdjia, mutta kansainvalisen
tietosuojastandardin 4.4 kohdan nojalla nimetty henkilo voidaan asettaa vastuuseen.
Lopuksi tietosuojaneuvosto toteaa, ettd 4.4 kohdassa ei ilmaista selvasti, mille taholle
nimetty henkil® on vastuussa.

Tietosuojaneuvosto panee tyytyvaisena merkille, etta kansainvalisen
tietosuojastandardin 4.4 kohdan vaatimus asettaa nimetyn henkilon yhteystiedot
yksityishenkil6iden saataville on yhdenmukainen yleisen tietosuoja-asetuksen 37 artiklan
7 kohdan kanssa, joka koskee tietosuojavastaavan yhteystietojen julkistamista.

Sen estamattd, mitd kansainvalisen tietosuojastandardin 4.4 kohdassa maarataan, yleisen
tietosuoja-asetuksen soveltamisalaan kuuluvien kansallisten antidopingorganisaatioiden
on oltava tietoisia velvollisuudestaan maarittda, onko tietosuojavastaavan nimedminen
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pakollista yleisen tietosuoja-asetuksen 38 artiklan 1 kohdassa vahvistettujen perusteiden
mukaisesti. Vaikka yleisen tietosuoja-asetuksen 38 artiklan 1 kohdassa maarataan
tietosuojavastaavan nimeamisesta saanndksen soveltamisalaan kuuluvissa
erityisolosuhteissa, myos kansalliset antidopingorganisaatiot, jotka eivat kuulu yleisen
tietosuoja-asetuksen soveltamisalaan, haluavat ehkd nimetd vastaavan henkilén, joka
varmistaa sekd sovellettavien tietosuojalakien ja -asetusten ettd kansainvalisen
tietosuojastandardin vaatimusten noudattamisen. Talla vastuuhenkildlla tai -ryhmalla
olisi oltava riittavat valtuudet, resurssit ja asiantuntemus voidakseen tehokkaasti valvoa
tietosuojakaytantoja, hallita tietosuojariskeja ja toimia ensisijaisena yhteyspisteena
yksityisyyden suojaan liittyvissa asioissa. Henkilon tai ryhman tehtdviin kuuluvat
vaatimusten noudattamisen seuraaminen, yksityisyyden suojaa koskevien ohjelmien
hallinnointi, arviointien tekeminen seka tarvittaessa koordinointi asiaankuuluvien
sidosryhmien ja valvontaviranomaisten kanssa.

Ndin ollen tietosuojaneuvosto kehottaa selventimddn, onko kansainvalisen
tietosuojastandardin 4.4 kohdan mukaisen nimetyn henkilon roolin tarkoitus vastata
yleisen tietosuoja-asetuksen mukaisen tietosuojavastaavan roolia, ja jos on,
yvhdenmukaistaa roolit nimittdmisen, aseman ja tehtavien osalta. Tietosuojaneuvosto
katsoo, ettd ilman tillaista selvennystd 4.4 kohta voi aiheuttaa riskin, ettd yleisen
tietosuoja-asetuksen soveltamisalaan kuuluvat kansalliset antidopingorganisaatiot
eivat rekisterinpitdjind tdyta yleisen tietosuoja-asetuksen 37-39 artiklan mukaisia
velvoitteitaan.

11. Rekisteroidyn oikeuksien tehokkuuden varmistaminen

59.

60.

61.

Tietosuojaneuvosto suhtautuu myonteisesti kansainvalisen tietosuojastandardin
8 kohdan maarayksiin yksityishenkildille tiedottamisesta. Tietosuojaneuvosto suosittelee,
ettd annettavien tietojen laajuuden osalta kohtaan olisi sisallytettava erityisesti viittaus
kansainvadlisen  testaus- ja  tutkintastandardin  mukaiseen raakadatan ja
antidopingtoiminnan tiedustelutietojen kerdamiseen.

Tietosuojaneuvosto suhtautuu myonteisesti kansainvalisen tietosuojastandardin
12 kohdan maarayksiin, joiden mukaan yksityishenkil6illa on oikeus saada kansallisilta
antidopingorganisaatioilta paasy henkil6tietoihinsa ja tiedot siitd, miten niita kasitellaan.
Tietosuojaneuvosto suhtautuu myonteisesti myos siihen, ettd otetaan kayttoon
vaatimuksia, joita kansallisten antidopingorganisaatioiden on noudatettava, jotta
tietosuojaan liittyvia oikeuksia voidaan kayttda. Tietosuojaneuvosto toteaa kuitenkin
myos, ettd kansainvilisen tietosuojastandardin 12.1 kohdan c alakohdan sekd 12.2—
12.4 kohdan aineelliset vaatimukset ovat ristiriidassa yleisen tietosuoja-asetuksen
mukaisten rekisteroityjen oikeuksien kanssa.

Erityisesti kansainvilisen tietosuojastandardin 12.1 kohdan c¢ alakohdassa maarataan
poikkeuksesta oikeuteen saada jaljennds henkil6tiedoista, jos tdma ”haittaa selvasti
antidopingjarjestelman eheytta tai antidopingorganisaation kykya suunnitella tai
suorittaa testeja ilman ennakkoilmoitusta tai tutkia ja todeta dopingrikkomuksia tai muita
oikeudellisia vaatimuksia”. Kuten tietosuojaneuvosto on aiemmassa kirjeenvaihdossaan
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korostanut’, se katsoo, ettd poikkeus on muotoiltu erittiin epamaariisesti eika se vaikuta
olevan yleisen tietosuoja-asetuksen mukainen.

Lisdksi kansainvadlisen tietosuojastandardin 12.2 kohdan mukaan kansallisten
antidopingorganisaatioiden on vastattava rekisterdidyn pyyntéoon saada tutustua
tietoihinsa, paitsi jos tama aiheuttaa kansallisille antidopingorganisaatioille suhteettoman
rasitteen. Standardin 12.3 kohdassa todetaan, etta jos kansallinen antidopingorganisaatio
kieltdaytyy antamasta yksityishenkilolle paasya hanen henkil6tietoihinsa, hanelle on
ilmoitettava syyt pyynnon hylkdamiseen ”niin pian kuin se on kaytanndssa mahdollista”
(as soon as practicable). Tietosuojaneuvosto panee merkille, ettd samanlaista
lahestymistapaa noudatetaan kansainvalisen tietosuojastandardin 12.4 kohdassa, jonka
mukaan henkil6tietoja ei saa oikaista tai muuttaa, jos se osoittautuu mahdottomaksi tai
suhteettoman tyolaaksi. Koska yksildiden ja kansallisten antidopingorganisaatioiden edut
eivat nayta olevan asianmukaisesti tasapainossa, tietosuojaneuvosto suhtautuu edella
esitetyn perusteella epaillen siihen, taataanko kansainvaliselld tietosuojastandardilla
tosiasiallisesti yksildiden henkil6tietoihin liittyvat oikeudet.

Tietosuojaneuvosto toistaa talta osin, etta tietosuojaa koskevat rajoitukset ovat sallittuja
vain, jos ne ovat yleisen tietosuoja-asetuksen 23 artiklassa sdadettyjen edellytysten
mukaisia.  Kyseisen  sdadanndoksen  mukaan  jasenvaltiot  voivat toteuttaa
lainsddadantotoimenpiteitd, joiden tarkoituksena on rajoittaa tallaisten oikeuksien
soveltamisalaa, edellyttden, ettd rajoituksessa noudatetaan keskeisiltd osin
perusoikeuksia ja -vapauksia ja ettd se on demokraattisessa yhteiskunnassa valttamaton
ja oikeasuhteinen toimenpide.

Sen vuoksi tietosuojaneuvosto suosittelee kansainvilisen tietosuojastandardin
12 kohdan tarkistamista siten, ettd se vastaa yleisen tietosuoja-asetuksen 12-
15 artiklaa ja asiaankuuluvia tietosuojaneuvoston ohjeita seka yleisen tietosuoja-
asetuksen 23 artiklassa saadettyja edellytyksia rekisterdityjen oikeuksien mahdollisten
rajoitusten osalta.

Lopuksi tietosuojaneuvosto toistaa, ettd sdadannostoon olisi sisallytettava oikeus
muutoksenhakuun sekda oikeus saada korvaus henkildille kansainvilisen
tietosuojastandardin kanssa yhteensopimattomasta kasittelytoimesta aiheutuneesta
vahingosta.3®
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