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Uttalande 1/2025 om aldersstyrkande

Antaget den 11 februari 2025*

Europeiska dataskyddsstyrelsen har antagit féljande uttalande:

1. UTTALANDETS BAKGRUND OCH SYFTE

EU vill med sitt regelverk se till att barn far ett battre skydd i den digitala miljon. Direktivet
om audiovisuella medietjanster?, som medlemsstaterna har inférlivat i sin nationella
lagstiftning, framhaller till exempel mojligheten att genomfora atgarder fér alderskontroll
(artiklarna 6a och 28b), dataskyddsférordningen infor alderskrav for samtycke till behandling
av personuppgifter i samband med informationssamhallets tjanster (artikel 8), rattsakten om
digitala tjanster? hanvisar till alderskontroll som en riskbegransande atgard (artikel 35.1) och
ett antal medlemsstater har i sin nationella lagstiftning infort alderskrav for att utfora
rattshandlingar, utova vissa rattigheter eller fa tillgang till vissa varor och tjanster.

Olika nationella och europeiska initiativ, sdsom battre internet for barn (BIK+), anser
dessutom att aldersstyrkande ar en l6sning som okar barnens véalbefinnande pa natet i och
med att den digitala miljon gors sdker och aldersanpassad, i linje med de europeiska digitala
rattigheterna och principerna®.

1 Den 24 februari 2025 gjordes mindre rattelser av detta dokuments formatering. Ytterligare mindre andringar av punkterna 16 och 22 b
gjordes den 1 april 2025.

2 Europaparlamentets och radets direktiv (EU) 2018/1808 av den 14 november 2018 om &ndring av direktiv 2010/13/EU om samordning av
vissa bestammelser som faststdlls i medlemsstaternas lagar och andra forfattningar om tillhandahallande av audiovisuella medietjanster
(direktivet om audiovisuella medietjanster), mot bakgrund av dndrade marknadsforhallanden, https://eur-
lex.europa.eu/eli/dir/2018/1808/0j.

3 Europaparlamentets och radets forordning (EU) 2022/2065 av den 19 oktober 2022 om en inre marknad for digitala tjanster och om dndring
av direktiv 2000/31/EG (foérordningen om digitala tjanster), https://eur-lex.europa.eu/eli/reg/2022/2065/0j.

4 Better Internet for Kids, Guide to age assurance, https://better-internet-for-kids.europa.eu/en/age-assurance-guide-oldest.
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Baserat pa definitionen i forskningsrapporten Mapping age assurance typologies and
requirements®> kommer begreppet ”aldersstyrkande” i detta dokument att anvdndas som en
paraplyterm for de metoder som anvands for att faststdlla en persons alder eller
aldersintervall vid olika konfidens- eller sakerhetsnivaer. | samma rapport namns féljande tre
huvudsakliga kategorier av aldersstyrkande: aldersuppskattning, alderskontroll och egen
forsakran.

Aldersstyrkande medfor sarskilda risker for dataskyddet och kan ha en negativ inverkan pa
inte bara fysiska personers ratt till skydd av sina personuppgifter utan dven pa andra
rattigheter och friheter® sdsom ratten till icke-diskriminering, ratten till personlig integritet,
ratten till frinet och sakerhet samt ratten till yttrandefrihet och information.

EDPB erkdnner vikten av en konsekvent strategi pa EU-niva nar det géller dldersstyrkande och
vill darfor, med dataskyddsférordningen som utgangspunkt, tillhandahalla sarskild vagledning
och principer pa hog niva vilka bor beaktas nar personuppgifter behandlas i samband med ett
sadant styrkande.

Syftet med de foreslagna principerna ar att se till att saval barn som personuppgifter skyddas
i samband med aldersstyrkande.

Prioritet har getts at de krav som foljer av huvudprinciperna i artikel 5 i
dataskyddsforordningen (laglighet, korrekthet och 06ppenhet, &dndamalsbegransning,
uppgiftsminimering, riktighet, lagringsminimering, konfidentialitet, integritet och
ansvarsskyldighet) och att sdkerstalla att dessa dataskyddsprinciper genomfors korrekt och
forblir stabila dver tid, i enlighet med artikel 25 i dataskyddsforordningen, “Inbyggt dataskydd
och dataskydd som standard”, och artikel 32 i samma forordning, ”"Sakerhet i samband med
behandlingen”.

Detta uttalande handlar framst om de principer som ar tillampliga vid olika fall av anvandning
online, som nar en lag eller ndgot annat foreskriver en minimidlder vid produktkép, vid
anvandningen av tjanster som kan skada barn eller for att utféra rattshandlingar, samt nar
det finns en skyldighet att skydda barn (t.ex. att se till att tjansterna utformas eller erbjuds pa
ett dldersanpassat satt).

EDPB kan ocksa 6vervaga att — nar sa ar relevant och i andra dokument — utfarda ytterligare
vagledning om specifika anvandningsfall.

5 Raiz Shaffique, M., & van der Hof, S. (2024). Mapping age assurance typologies and requirements. Forskningsrapport, en del av projektet
battre internet for barn (BIK) som samordnas av Europeiska skoldatanatet och som har bestéllts av Europeiska kommissionen.

6 Mer information om hur aldersstyrkande kan inverka pa rattigheter och friheter finns i t.ex. Roadmap for age verification (Australian
eSafety Commissionner, 2023) https://www.esafety.gov.au/sites/default/files/2023-08/Age-verification-background-
report.pdf?v=1731644498261, A safe internet by default for children and the role of age verification (AEPD, 2024)
https://www.aepd.es/guides/technical-note-safe-internet-by-default-for-children.pdf och Trustworthy Age Assurance?, en studie bestélld
av klustret for en grén och social ekonomi vid Europaparlamentets grupp De gréna/Europeiska fria alliansen (2024) https://www.greens-
efa.eu/en/article/document/trustworthy-age-assurance.
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2. PRINCIPER FOR UTFORMNINGEN AV ETT ALDERSSTYRKANDE
SOM AR FORENLIGT MED DATASKYDDSFORORDNINGEN

2.1 Ett fullstandigt och faktiskt atnjutande av rattigheter och friheter

Aldersstyrkandet mdste respektera fysiska personers alla grundldggande réttigheter’ och
friheter, och alla parter som deltar i processen bér beakta barnets béista i forsta hand.

Nar tjansteleverantorerna genomfor aldersstyrkande bor de sdkerstdlla att de inte bara
beaktar hur ratten till skydd av personuppgifter paverkas utan hur alla de grundlaggande
rattigheterna for fysiska personer paverkas.

Nar det galler just barn bor alla parter som ar delaktiga i aldersstyrkandet beakta barnets
basta® i forsta hand. Det &r viktigt att notera att det inte finns nagon hierarki nar det galler
hdnsyn till barnets basta och att hansyn bor tas till barns alla rattigheter®, inbegripet deras
ratt till skydd av personuppgifter, skydd mot vald och alla andra former av utnyttjande, att fa
tillgang till information fran en rad olika kallor samt att deras asikter tillmats vederborlig
betydelse.

2.2 Riskbaserad bedémning av proportionaliteten hos aldersstyrkandet

Aldersstyrkandet bér alltid genomféras pd ett riskbaserat och proportionerligt sétt som dr
férenligt med fysiska personers réittigheter och friheter.

Tjansteleverantorerna bor tillampa en riskbaserad metod nar de utformar och bedriver sina
tjanster. Nodvandigheten och proportionaliteten i att anvanda sakerhetsatgarder sasom
aldersstyrkande bor pavisas och de risker som &r forknippade med detta beaktas.
Nodvandigheten kan pavisas med hjalp av en bedémning® i vilkken man identifierar och
utvdrderar!! de risker som en viss tjanst medfér for barn, sdsom exponering for skadlig
kontakt eller skadligt innehall. Som en del av denna bedomning kan tjansteleverantorerna
ocksa beakta barnets rattigheter, de mojligheter som den digitala miljon erbjuder, barnens
asikter samt barns utveckling av sina formagor, for att sidkerstdlla att deltagandet ar
aldersanpassat'?.

Tjansteleverantérerna maste ocksa respektera sina anvandares rattigheter och friheter,
daribland deras ratt att fa sina personuppgifter skyddade, och vaga dessa mot behovet av
sakerhetsatgarder, vilka alltid bor vara de minst inkraktande av de som ar tillgangliga och alltid

7 Sarskilt den allménna foérklaringen om de ménskliga rattigheterna, den europeiska konventionen om skydd for de méanskliga rattigheterna
och de grundlaggande friheterna, Europeiska unionens stadga om de grundldggande rattigheterna och FN:s konvention om barnets
rattigheter.

8 FN:s kommitté for barnets rattigheter har klargjort att ”[s]yftet med begreppet ’barnets bista’ ar att sikerstilla bade fullt och faktiskt

atnjutande av alla de rattigheter som erkédnns i konventionen och barnets helhetsutveckling”. Allman kommentar nr 14 (2013) om barnets
ratt att i forsta hand fa beaktat vad som bedoms vara barnets basta (artikel 3.1),

https://www?2.ohchr.org/English/bodies/crc/docs/GC/CRC C GC 14 ENG.pdf.

9 Allman kommentar nr 25 (2021) om barnets rattigheter i relation till den digitala miljéon, OHCHR, mars 2021.

10 Till exempel en konsekvensbedémning avseende barnets rattigheter, som kan men inte maste vara en del av en konsekvensbedémning
avseende dataskydd.

1 Experter pa barns rattigheter har lyft fram fordelarna med att anvanda konsekvensbedémningar avseende barnets rattigheter som ett bra
verktyg nar det géller att pa ett konkret och strukturerat satt omsatta konventionen om barnets rattigheter, och dess artikel 3 om att
prioritera barnets bésta, i praktiken (i Mukherjee, S., Pothong, K. och Livingstone, S. [2021]. Child Rights Impact Assessment: A tool to realise
child rights in the digital environment. London: 5Rights Foundation). FN-kommittén har dven uppmanat stater att féreskriva anvandningen
av sadana konsekvensbeddmningar for att integrera barns rattigheter i regleringen och utformningen av den digitala miljon.

12 Allman kommentar nr 25 (2021) om barnets rattigheter i relation till den digitala miljon, OHCHR, mars 2021.
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andamalsenliga. Aldersstyrkande utgér ofta en hog risk for de registrerades rattigheter och
friheter och da maste en konsekvensbedomning avseende dataskydd (artikel 35 i
dataskyddsforordningen) genomfoéras fore behandlingen, med beaktande av behandlingens
art, omfattning, sammanhang och dandamal. Konsekvensbedémningen avseende dataskydd
bér innehalla en systematisk beskrivning av den planerade behandlingen och behandlingens
syften, inbegripet, nar det ar lampligt, den personuppgiftsansvariges berattigade intresse.
Den bor ocksd innehdlla en beddmning av behovet av och proportionaliteten hos
behandlingen, identifiera risker som uppstar till féljd av behandlingen av en persons uppgifter
i syfte att styrka dennes alder och innehalla atgarder foér att minska dessa risker?3,

Konsekvensbedomningen bor ligga till grund for utformningen och genomférandet av
lampliga tekniska och organisatoriska atgarder for efterlevnad av dataskyddet. Denna
riskbaserade metod ar avgorande for avvagningen mellan det potentiella ingreppet i fysiska
personers rattigheter och friheter och det mal som efterstravas i detta sammanhang, det vill
saga barns sakerhet. Ingreppets tillimpningsomrade, omfattning och intensitet maste alltid
bedémas noggrant med avseende pa vilken inverkan det har pa rattigheter och friheter!4. En
tjansteleverantor som behandlar personuppgifter for att kontrollera alla anvandares alder for
att de ska fa tillgang till allt leverantorens innehall eller alla dess tjanster skulle till exempel
inte klara nodvandighets- och proportionalitetstesterna om innehallet eller tjansterna ar
lampliga for alla malgrupper och inte medfér nagra risker.

2.3 Hur forebygger man dataskyddsrisker?

Aldersstyrkande bér inte leda till onédiga risker fér skyddet av fysiska personers uppgifter. |
synnerhet bér dldersstyrkande inte ge tjdéinsteleverantérer fler mdéjligheter att identifiera,
lokalisera, profilera eller spara fysiska personer.

Tjansteleverantorer och alla tredje parter som deltar i aldersstyrkandet bor genomfoéra
andamalsenliga atgarder och skyddsatgarder for att forhindra att processen orsakar onddiga
dataskyddsrisker, till exempel sadana som uppstar nar fysiska personer identifieras,
lokaliseras, profileras eller sparas. Behandlingen av personuppgifter i syfte att styrka nagons
alder bor inte skapa fler mojligheter att uppfylla andamal som inte har med sjilva
aldersstyrkandet att géra. Man maste darfor valja strategier for att styrka aldern som ar helt
forenliga med principen om inbyggt dataskydd och dataskydd som standard (se avsnitt 2.8)
och genomférandedtgarder som garanterar principen om korrekthet och sakerstaller att
personuppgifter inte behandlas pa ett sitt som ar omotiverat missgynnande, olagligt
diskriminerande, ovantat eller vilseledande for de registrerade.

Fysiska personer som maste bekrafta sin alder for att fa tillgang till innehall for vuxna
forvantar sig till exempel antagligen inte att tjdnsteleverantoren anvander aldersstyrkandet
for att faststdlla deras identiteter eller deras exakta geografiska plats eller for att overvaka,
utvardera eller dra slutsatser om personliga aspekter av deras identiteter. Detta ar sarskilt
relevant for efterlevnaden av dataskyddsprinciperna i artikel 5.1 i dataskyddsforordningen,
daribland korrekthet, 6ppenhet och andamalsbegransning, och bestammelserna i artikel 6.4
i dataskyddsforordningen om efterféljande behandling av personuppgifter. | enlighet med

13 EDPB:s riktlinjer om konsekvensbedémning avseende dataskydd och faststillande av huruvida behandlingen ”sannolikt leder till en hog

risk” i den mening som avses i férordning 2016/679, https://ec.europa.eu/newsroom/article29/items/611236/sv.
14 EDPS Guidelines on assessing the proportionality of measures that limit the fundamental rights to privacy and to the protection of personal

data, https://www.edps.europa.eu/sites/default/files/publication/19-02-25 proportionality guidelines en.pdf.
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principerna om andamalsbegrénsning och uppgiftsminimering enligt artikel 5.1 i
dataskyddsforordningen bor processen for aldersstyrkande inte heller mojliggéra utdkad
malinriktning eller profilering av anvandare, vare sig det galler kommersiell (t.ex.
individanpassad reklam) eller skadlig malinriktning (t.ex. gromning, mobbning, stalkning eller
trakasserier). EDPB erinrar om att det enligt skal 75 i dataskyddsférordningen kan finnas
synnerliga risker for dataskyddsrattigheterna nar personuppgifterna ror sarbara fysiska
personer, framfor allt barn. | allmdnhet bor det inte vara majligt att fa mer information an
nédvandigt om fysiska personer och deras handlingar genom att profilera dem pa grundval
av den information som anvands i processen for aldersstyrkande. Detta bor i storsta mojliga
utstrackning sakerstéllas, dven vid en uppgiftsincident.

Situationer dar maktobalanser forekommer bor undvikas for att tjdnsteleverantorer inte ska
kunna tvinga enskilda personer att lida onddiga dataskyddsrisker pa grund av att de saknar
handlingsmaojligheter'®>. Om det inte gar bér dessa situationer erkdnnas och atgardas med
hjalp av ldmpliga motatgarder!®. Till exempel bér anvandare som inte kan eller inte vill
anvanda en sarskild metod for aldersstyrkande erbjudas genomférbara alternativ for att
bevisa sin alder. Tjansteleverantérerna bor dessutom regelbundet bedéma om de utvalda
metoderna och teknikerna, dven de som tillhandahalls av tredje parter, fungerar i linje med
sina andamal och anpassa dem for att sakerstalla korrekt behandling. Tredje parter som deltar
i aldersstyrkandet bor ocksa strava efter att hjalpa tjansteleverantoérerna att fullgora sina
skyldigheter genom att inte skapa onddiga dataskyddsrisker och genom att i god tid informera
om alla relevanta andringar de gjort av sina policyer, utformningar, tjanster med mera.

2.4 Andamalsbegrinsning och uppgiftsminimering

Tjdnsteleverantérer och alla tredje parter som deltar i dldersstyrkandet bér endast behandla
de dldersrelaterade attribut som dér absolut nédvéndiga fér det sérskilda, uttryckligt angivna
och berdttigade dndamdlet.

| de flesta fall ar andamalet med aldersstyrkandet att fatta aldersrelaterade beslut om
atkomstkontroll, forhindra att barn skadas online, erbjuda en lamplig och aldersanpassad
utformning eller upplevelse och sd vidare. Oavsett anvandningsfall bor dndamalet med
behandlingen av personuppgifter vara sarskilt och uttryckligt angivet (artikel 5.1 b i
dataskyddsférordningen). Nar personuppgifterna val har samlats in far de inte behandlas
ytterligare eller kombineras med fler uppgifter pa ett satt som ar oférenligt med dessa
andamal. Tekniska atgarder sasom integritetsframjande teknik bor anvandas for att begransa
mojligheten att dndra anvandningen av personuppgifterna. Organisatoriska atgarder som
begransar vidareutnyttjandet av personuppgifter!” bdr ocksd vidtas, sdsom policyer och
avtalsforpliktelser.

15 Till exempel nar registrerade stills infor automatiserat beslutsfattande utan lampliga provningsmekanismer eller nir samtycke inte kan
ges frivilligt. Begreppet "maktobalans” diskuteras i EDPB:s yttrande 08/2024 om giltigt samtycke inom ramen fér modeller for samtycke
eller betalning som anvands av stora onlineplattformar (avsnitt 4.2.1.3), https://www.edpb.europa.eu/system/files/2024-

11/edpb_opinion 202408 consentorpay sv.pdf.

16 Ur EDPB Guidelines 03/2022 on Deceptive design patterns in social media platform interfaces: how to recognise and avoid them (avsnitt
2.3), version 2.0, https://www.edpb.europa.eu/system/files/2023-02/edpb 03-
2022 guidelines on deceptive design patterns in social media platform interfaces v2 en 0.pdf.

7 Ur EDPB:s riktlinjer 4/2019 om artikel 25 Inbyggt dataskydd och dataskydd som standard, version 2.0,
https://www.edpb.europa.eu/system/files/2021-04/edpb _guidelines 201904 dataprotection by design _and by default v2.0 sv.pdf.
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Aldersrelaterade attribut ar alla attribut som anger att en fysisk person &r en viss alder, dver
eller under en viss alder, eller inom ett aldersintervall. Specifikationen av andamalet kommer
att avgora vilka aldersrelaterade attribut som ar relevanta och nédvandiga och ska samlas in.
Detta kommer ocksa att gora det mojligt for den personuppgiftsansvarige att bedéma
proportionaliteten hos processen for aldersstyrkande. Férdelarna med denna process bor
inte uppvagas av eventuella nackdelar nar det galler utovandet av de grundlaggande
rattigheterna®® (se avsnitt 2.2 ovan).

Den personuppgiftsansvarige bor darfér bara samla in personuppgifter som ar nédvandiga,
adekvata och relevanta for de andamal som de ar tankta att anvandas for. Pa sa satt bidrar
uppgiftsminimering till att konkretisera och omsétta principerna om nddvidndighet®® och
proportionalitet i praktiken. Tjansteleverantéren kanske till exempel bara behdva veta om
anvandaren ar over eller under en aldersgrans. Detta skulle kunna genomféras genom en
informationsbérande strategi som bygger pa en tredjepartsleverantors deltagande och dar
tjansteleverantéren bara ser det anvandbara resultatet av processen for aldersstyrkande
(t.ex. ”6ver” eller "under” &ldersgrinsen)?®°. Olika strategier kan vara relevanta nér
tjansteleverantéren behdver veta om anvdndaren befinner sig inom ett visst aldersintervall
eller ar fodd ett visst ar.

2.5 Aldersstyrkandets &ndamalsenlighet

Det bor ga att pdvisa att dldersstyrkandet dr tillrdckligt effektivt for det dndamdl for vilket det
utfors.

Aldersstyrkanden bor utforas pa siatt som &r liampliga for att uppnd dndamalet med
behandlingen. | synnerhet bor det vara en forutsattning att alla lagstadgade aldersstyrkande
atgarder dr andamalsenliga fér att principerna om nédvandighet?! och proportionalitet?? ska
uppfyllas.

Aldersstyrkandets dndamalsenlighet bor utvirderas med avseende pa flera aspekter, bland
annat foljande:

a) Tillganglighet. Aldersstyrkandet bér vara allmant tillgangligt for fysiska personer s att de
kan bekrafta sin alder eller bevisa att de uppfyller ett aldersrelaterat krav. Om vissa
kategorier av personer riskerar att diskrimineras genom en sarskild metod for
aldersstyrkande, till exempel pa grund av att de inte innehar ratt identitetshandlingar eller
mobiltelefon eller pa grund av en funktionsnedsattning, bor alternativa metoder for
aldersstyrkande som erbjuder tillracklig integritet, trygghet och sdkerhet goras

18 Ur EDPS Guidelines on assessing the proportionality of measures that limit the fundamental rights to privacy and to the protection of

personal data, https://www.edps.europa.eu/sites/default/files/publication/19-02-25 proportionality guidelines en.pdf.
1% Ur EDPS Assessing the necessity of measures that limit the fundamental right to the protection of personal data: A Toolkit,

https://www.edps.europa.eu/sites/default/files/publication/17-06-01 necessity toolkit final en.pdf.

20 En tredjepartsleverantor utfor lderskontrollen och ger anvandaren ett ”aldersmarke” (en barare av information om alder) som denne
kan visa for tjansteleverantoren utan att behdva bekrafta sin alder pa nytt. Aldersmarket kan innehalla olika anvandarattribut och uppgifter
om nar, var eller hur alderskontrollen utférdes.

21 Epps, Assessing the necessity of measures that limit the fundamental right to the protection of personal data: A Toolkit,
https://www.edps.europa.eu/sites/default/files/publication/17-06-01 necessity toolkit final en.pdf.

22 Guidelines on assessing the proportionality of measures that limit the fundamental rights to privacy and to the protection of personal

data, https://www.edps.europa.eu/sites/default/files/publication/19-02-25 proportionality guidelines en.pdf.
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24,

tillgangliga, nar detta rimligen dr genomforbart. Losningar for aldersstyrkande bor ocksa
vara férenliga med all gillande lagstiftning om tillganglighet?.

b) Tillforlitlighet. Enligt principen om korrekthet (artikel 5.1 d i dataskyddsférordningen) bor
alla metoder vars andamal ar att avgéra om en fysisk person uppfyller ett aldersrelaterat
krav halla en lamplig och stabil niva av korrekthet for att det ska ga att avgéra om de
uppfyller detta krav eller inte. Ldimpliga prévningsmekanismer bor goras tillgangliga, i
synnerhet nar anvandarna i hog grad kan paverkas av ett automatiserat beslutsfattande,
som nar deras aldersrelaterade attribut inte har blivit korrekt faststéllda (se avsnitt 2.7
nedan).

c) Robusthet. Aldersstyrkandet bor inte paverkas av ovintade situationer och det bor, inom
rimliga granser, kunna sta emot troliga forsok att lura eller kringga systemet. Det bor
noteras att robusthet inte har sarskilt stor betydelse i samband med egen forsakran av ett
aldersrelaterat attribut, eftersom tillforlitligheten hos en sadan metod framst beror pa
anvindarens goda vilja?*.

Tjansteleverantérer som genomfoér aldersstyrkandet, liksom eventuella tredje parter som
deltar i processen, bor dven kunna visa att det &r andamalsenligt och vara 6ppna med hur de
gor for att uppna lampliga nivaer av tillgdnglighet, tillforlitlighet och robusthet (se
avsnitt 2.10).

2.6 Laglighet, korrekthet och 6ppenhet

Tjdnsteleverantérer och alla tredje parter som deltar i dldersstyrkande bor sdkerstdlla att
behandlingen av personuppgifter i dldersstyrkande syfte dr laglig, korrekt och 6ppen fér
anvdndarna.

Tjansteleverantorerna maste sakerstalla att de har en tillamplig rattslig grund i enlighet med
artikel 6 i dataskyddsforordningen (och, i férekommande fall, det tillampliga undantaget i
artikel 9.2) for behandlingen av personuppgifter i samband med aldersstyrkandet. De kan till
exempel behova infora aldersstyrkande for att fullgéra en rattslig forpliktelse (artikel 6.1 c i
dataskyddsforordningen), med beaktande av att aldersstyrkandet maste sta i proportion till
det legitima mal som efterstravas och kraven i artikel 6.3 i dataskyddsforordningen.

Dessutom maste tjansteleverantérerna vara 6ppna infor anvandarna om exakt hur deras
personuppgifter anvands och av vem. Detta ar sarskilt viktigt nar flera parter deltar i
processen for alderstyrkande. Innan personuppgifter behandlas med dandamalet att styrka
anvandarnas alder maste anvandarna (i enlighet med artiklarna 12, 13 och 14 i
dataskyddsférordningen) bland annat informeras om?®

e vilka personuppgifter som kommer att behandlas och hur,

2 Exempelvis regleras tillgangligheten hos den offentliga sektorns webbplatser och mobila applikationer och produkters och tjansters
tillganglighet genom direktivet om webbtillgdnglighet respektive det europeiska tillganglighetsdirektivet. Losningar for aldersstyrkande
maste sakerstdlla att de efterlever sadan lagstiftning genom att uppfylla kraven i den harmoniserade europeiska standarden for
tillganglighetskrav for IKT-produkter och IKT-tjanster, EN 301 549, version 3.2.1.

24 EDPB har tidigare, i sitt bindande beslut 2/2023 om den tvist som hénskjutits av den irlandska tillsynsmyndigheten angaende TikTok
Technology Limited (artikel 65 i dataskyddsférordningen), uttryckt allvarliga tvivel om att egen forsdkran ar effektivt som en metod for
alderskontroll i samband med behandlingar dar risken & hoég,  https://www.edpb.europa.eu/system/files/2024-
11/edpb _bindingdecision 202302 ie sa ttl children sv 0.pdf.

25 Se artikel 29-arbetsgruppens riktlinjer om 6ppenhet enligt férordning (EU) 2016/679, https://www.edpb.europa.eu/system/files/2023-

09/wp260rev0l sv.pdf.
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e huruvida tredje parter kommer att delta i processen och, om sa ar fallet, vilka de &r och
vilka personuppgiftsansvariga och personuppgiftsbitraden som deltar i detta scenario,

e om deras uppgifter kommer att delas med andra eller 6verféras till ett tredjeland,

e hur lange deras personuppgifter kommer att lagras eller, om detta inte ar majligt,
kriterierna for att faststalla lagringstiden,

e vilka rattigheter de har i fraga om sina personuppgifter (artiklarna 15-22 i
dataskyddsforordningen), inbegripet hur de kan 6verklaga ett felaktigt beslut som
fattats till foljd av aldersstyrkandet.

Oppenhet i samband med &ldersstyrkande &r sarskilt viktigt nar det géller barn.
Tjansteleverantérerna maste se till att de férmedlar information om 6ppenhet till barn, nar
de berors, pa ett satt som ar tydligt och latt att forsta.

Begreppet Oppenhet ar i grunden kopplat till korrekthet. Om tjansteleverantérerna inte ar
tydliga och 6ppna med hur de behandlar fysiska personers information i syfte att styrka deras
alder kan behandlingen troligen inte anses vara korrekt, vilket i sin tur innebar att den troligen
inte ar laglig. Leverantdrerna bor i synnerhet vara 6ppna med vilken inverkan varje metod har
ur ett dataskyddsperspektiv om de erbjuder anvdandarna olika metoder att bekrafta sin alder.

2.7 Automatiserat beslutsfattande

Alla fall av automatiserat beslutsfattande i samband med dldersstyrkande bér vara férenliga
med dataskyddsférordningen. I tillimpliga fall bér tjidnsteleverantérer och alla berérda tredje
parter vidta ldmpliga atgdrder for att skydda fysiska personers réttigheter och friheter och
berdttigade intressen.

EU-lagstiftaren har valt en bred definition av automatiserat beslutsfattande som kraver
granskning i varje enskilt fall?®. Automatiserade beslut kan fattas i olika skeden av processen
for aldersstyrkande, antingen for att fa tillgang till innehallet eller tjansten eller genom de
metoder som anvands for att bevisa aldern.

Ett helt automatiserat aldersstyrkande kan fa rattsliga foljder for de berdrda fysiska
personerna — till exempel nar det galler utévandet av deras yttrandefrihet — eller atminstone
i betydande grad paverka dem pa liknande sitt?’. Det automatiska aldersstyrkandets féljder
for de fysiska personernas rattigheter kan variera, beroende pa vilken typ av innehall eller
tjanster det ror sig om.

Tjansteleverantorer och alla tredje parter som deltar i aldersstyrkande bor darfor erbjuda
anvandarna avhjilpande atgiarder och lampliga provningsmekanismer om deras
aldersrelaterade attribut inte har blivit korrekt faststdllda. Beroende pa hur processen for

26 M4l C-634/21, SCHUFA Holding (Scoring): Domstolens dom (férsta avdelningen) av den 7 december 2023 (begédran om férhandsavgorande
fran Verwaltungsgericht Wiesbaden — Tyskland) — OQ mot Land Hessen (Begaran om forhandsavgérande — Skydd for fysiska personer med
avseende pa behandling av personuppgifter — Férordning (EU) 2016/679 — Artikel 22 — Automatiserat individuellt beslutsfattande —
Kreditupplysningsforetag — Automatiserat faststallande av ett sannolikhetsvirde om en persons framtida aterbetalningsférmaga (”Scoring”)
— Tredje parts anvindning av detta sannolikhetsvarde), https://eur-lex.europa.eu/legal-content/SV/ALL/?uri=CELEX%3A62021CA0634.

27 Riktlinjer om  automatiserat individuellt  beslutsfattande  och profilering  enligt  férordning (EU)  2016/679,

https://ec.europa.eu/newsroom/article29/items/612053/en.
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aldersstyrkande ar uppbyggd ska de ange vem den registrerade bor kontakta for att utova
sina rattigheter?,

Tjansteleverantorer och alla berérda tredje parter bér vara sarskilt uppmarksamma nar barn
berors. Sdsom anges i skdl 71 i dataskyddsforordningen bor atgarder som ”“enbart grundas pa
automatiserad behandling och medfor rattsverkan [...] eller pa liknande satt i betydande grad
paverkar [den registrerade] [...] inte gélla for barn”. Undantag fran denna regel bér under
begrdansade omstandigheter kvarsta, till exempel nar det ar nédvandigt “for att skydda deras
valbefinnande”?°. Under alla omstandigheter bér tjansteleverantérer och alla berérda tredje
parter genomféra lampliga atgarder - till exempel genomforbara alternativ,
provningsmekanismer och, i tillampliga fall, manskligt ingripande — med information som ar
anpassad for barn, nar de berors.

2.8 Inbyggt dataskydd och dataskydd som standard

Aldersstyrkandet bér utformas, genomféras och utvirderas med beaktande av de mest
integritetsbevarande metoder och tekniker som dr tillgéngliga fér att uppfylla kraven i
dataskyddsférordningen och pad ett dndamadlsenligt sétt skydda de registrerades rdéttigheter.

| enlighet med artikel 25 i dataskyddsforordningen bor personuppgiftsansvariga som arbetar
med aldersstyrkande genomfora lampliga tekniska och organisatoriska atgarder och
nodvandiga skyddsatgarder for att sakerstadlla ett d@ndamalsenligt genomférande av alla
dataskyddsprinciper och diarmed de registrerades rattigheter och friheter. Kravet pa att
personuppgiftsansvariga ska ha dataskydd som standard i utformningsskedet av all
behandling av personuppgifter galler dven personuppgiftsbitraden och under hela
behandlingens livscykel.

Med tanke pa att riskerna med systemen for aldersstyrkande kan se olika ut och vara
allvarliga, sarskilt nar det ar identitetshandlingar eller sarskilda kategorier av personuppgifter
sasom biometriska uppgifter som behandlas, bér man gora allt man kan for att undvika onddig
atkomst till och onddig behandling, delning och lagring av personuppgifter. Systemen for
aldersstyrkande och alla rattsliga eller tekniska instrument som faststéller kraven for sadana
system bor ocksa regelbundet ses 6ver och vid behov uppdateras i syfte att ta hdnsyn till det
snabbt foranderliga landskapet vad géller integritetsframjande teknik pa det digitala
identitetshanteringsomradet.

Sdsom namns i dataskyddsstyrelsens riktlinjer om inbyggt dataskydd och dataskydd som
standard3® medfér hanvisningen till ”den senaste utvecklingen” i samband med artikel 25 i
dataskyddsforordningen en skyldighet for personuppgiftsansvariga att beakta de aktuella
framsteg pa teknikomradet som &r tillgdngliga pa marknaden vid faststallandet av de tidigare
namnda lampliga tekniska och organisatoriska atgarderna. Standarder, badsta praxis och
uppforandekoder som erkanns av berorda parter kan vara till hjalp vid faststdllandet av

28 EDPB anger i sina riktlinjer (se ovan) att “dessa rattigheter [kan] aberopas gentemot den personuppgiftsansvarige som skapar profilen och
den personuppgiftsansvarige som fattar ett automatiserat beslut om en registrerad (med eller utan méanskligt ingripande), om dessa inte ar
en och samma person eller enhet.”

25 Ur riktlinjerna om automatiserat individuellt beslutsfattande och profilering enligt forordning (EU) 2016/679: ”Det kan dock finnas
situationer dar det ar nodvandigt for personuppgiftsansvariga att anvanda sig av enbart automatiserat beslutsfattande, inbegripet
profilering, som har réattsliga eller pa liknande satt betydande foljder for barn, t.ex. for att skydda deras vélbefinnande.”

30 EDPB:s riktlinjer 4/2019 om artikel 25 Inbyggt dataskydd och dataskydd som standard, version 2.0,
https://www.edpb.europa.eu/system/files/2021-04/edpb _guidelines 201904 dataprotection by design _and by default v2.0 sv.pdf.
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sadana atgarder. Vid varje enskild behandling bor det dock bekraftas att dessa atgarder ar
lampliga.

Foljaktligen rekommenderar EDPB, pa grundval av den senaste utvecklingen pa omradet
aldersstyrkande nar detta dokument utarbetades, att vederborlig hdansyn tas till teknik och
strukturer som framfor allt nyttjar uppgifter som innehas av anvandaren samt sdker lokal
(enhetsbaserad) behandling, vilket mdjliggdr egenskaper sdsom olankbarhet3' (ur olika
parters synvinkel och &ven vid otilldten samverkan eller dataintrang) och selektivt
utlimnande3? av personuppgifter som den registrerade kontrollerar. Dessutom bor
anviandningen av metoder som till exempel bygger pa grupputfiardande3? av engdngsuppgifter
eller krypteringsprotokoll sdsom nollkunskapsbevis3* goras tillgédngliga fér de registrerade nar
aldersstyrkandet kan medféra stora integritetsrisker for dem.

2.9 Aldersstyrkandets sikerhet

Tjdnsteleverantérer och alla tredje parter som deltar i dldersstyrkande bér vidta limpliga
tekniska och organisatoriska dtgdrder for att sdkerstélla att sékerhetsnivan dr limplig i
férhdllande till risken.

Enligt dataskyddsforordningen ska bade personuppgiftsansvariga och personuppgiftsbitraden
ha infort lampliga tekniska och organisatoriska atgarder for att sakerstalla en sakerhetsniva
som ar lamplig i forhallande till risken som de behandlade personuppgifterna utgoér (skal 83
och artikel 32). Kansligheten hos och arten och omfattningen av de personuppgifter som kan
anvandas i aldersstyrkandet visar att en personuppgiftsincident skulle kunna fa skadliga
effekter.

Tillitsmodeller &r avgbrande for att forhindra dataintrang i samband med aldersstyrkande,
eftersom de anger hur de olika parterna kan bekrafta varandras identiteter och integritet. De
underlattar en saker kommunikation och ett sdakert datautbyte mellan deltagare som kanske
inte har haft nagra tidigare forbindelser. Pseudonymisering och kryptering av personuppgifter
kan ocksa bidra till att mildra de eventuella skadliga effekterna av ett dataintrang. For ett
sakert aldersstyrkande kan man dven behdva tillampa principen om lagringsminimering och
anvanda korta lagringstider, eftersom man pa sa vis minskar exponeringsytan. En policy om
attinte fora nagra loggar kan anses vara en vardefull skyddsatgard: Nar anvandarens alder val
har bekréaftats sparas inga av de personuppgifter som anvants i dldersstyrkandesprocessen.

Eftersom det rattsliga trycket att styrka nagons alder okar, liksom antalet leverantérer som
kan omfattas av sadana regler, bor man i praktiken forvanta sig att sdkerhetsincidenter
kommer att intraffa. Man bor faststdlla om alla lampliga tekniska skyddsatgarder och alla
ldmpliga organisatoriska atgarder har vidtagits for att omedelbart faststdlla om en incident
har gt rum, vilket i sin tur &r avgérande féor om anmalningsskyldigheten ska fullgéras3°. Ett

31 Olankbarhet innebar att det inte gar att koppla eller korrelera olika dataposter, atgéarder eller transaktioner till en specifik registrerad
person.

32 Selektivt utlamnande ar en egenskap hos marken (informationsbéarare), referenser och intyg som gor att de registrerade kan dela endast
den information de vill dela med specifika parter fran fall till fall.

33 Grupputfardande bygger pa att man svarar pa en begiran om referenser fran den registrerade med en uppséattning eller en grupp av
referenser som tagits fram samtidigt.

34 Ett nollkunskapsbevis &r ett protokoll dar en part (séndaren) kan visa en annan part (kontrollanten) att ett visst pastdende &r sant, utan
att kontrollanten far nagon annan information &n att pastaendet &r sant.

35 Ur EDPB:s riktlinjer 9/2022 om anmilan av personuppgiftsincidenter enligt den allmdnna dataskyddsférordningen,
https://www.edpb.europa.eu/system/files/2024-10/edpb_guidelines 202209 personal data breach notification v2.0 sv.pdf.
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centralt inslag i alla datasdkerhetspolicyer ar att man om mojligt ska kunna férhindra en
incident och, om den intraffar, reagera i god tid. Det bor darfor ocksa anses vara avgorande
att man efter en sdkerhetsincident snabbt kan gora aldersstyrkandet tillgangligt igen. Likasa
ar det mycket viktigt att sakerstalla motstandskraften i ekosystemet for aldersstyrkande och
framja féorekomsten av olika alternativ och 18st kopplade parter3® som inte &r s& beroende av
varandra att ett misslyckande eller ett haveri hos den ena orsakar betydande begransningar i
atkomsten.

Det ar forvisso oerhort viktigt att vidta sakerhetsatgarder vid aldersstyrkande, men de
garanterar inte att vare sig tillaten eller otillaten atkomst till personuppgifter inte kommer att
paverka fysiska personers rattigheter. De kan inte erséatta tillimpningen av principerna om
nodvandighet, proportionalitet eller inbyggt dataskydd och dataskydd som standard.

2.10 Ansvarsskyldighet

Tjdnsteleverantérer och alla tredje parter som deltar bér inféra styrningsmetoder som gér att
de kan vara ansvariga for sin strategi for dldersstyrkande och fér att visa att de efterlever
dataskyddsférordningen och andra rdttsliga krav.

Eftersom olika intressenter deltar spelar styrningen av aldersstyrkandet en avgérande roll for
ansvarsskyldigheten. Aldersstyrkande bor ske inom ramen for en styrning som sakerstéller att
alla processer och system utformas, genomfors, ses 6ver, dokumenteras, bedéms, anvands,
underhalls, testas eller granskas pa ett satt som uppfyller saval dataskyddsbestammelser som
andra rattsliga krav. Denna ram bor atminstone omfatta de strategier for dataskydd (artikel
24.2 i dataskyddsférordningen) och de prioriterings- och beslutsprocesser som kravs for att
uppna efterlevnadsmalen och hantera riskerna pa ett lampligt satt under hela
aldersstyrkandets livscykel.

| styrningsramen bor man till exempel avgransa vem som ur en
personuppgiftsansvarigs/personuppgiftsbitrades perspektiv ar ansvarig, och pa vilket satt, for
exakt vilka verksamheter och atgarder som genomfors vid behandlingen. Ramen bér ocksa
sakerstalla att myndigheter och berdrda parter kan granska aldersstyrkandet som sig bor.
Styrningsramen ar avgorande for ansvarsskyldigheten, men ocksa for 6ppenheten i och
fortroendet for aldersstyrkandet. De registrerade dar mer bendgna att lita pa metoderna nar
man ar 6ppen med hur de fungerar, hur beslutsfattandet gar till och sa vidare.

En del av styrningsramen avser ocksa sakerstdllandet av dandamalsenlighet (avsnitt 2.5),

inbyggt dataskydd och dataskydd som standard (avsnitt 2.8) och sdkerhet (avsnitt 2.9) vad
géller aldersstyrkandet.

For Europeiska dataskyddsstyrelsen

36 Parter som i minsta majliga utstrackning ar beroende av varandra, vilket innebdr att konsekvenserna blir mindre vid forandringar eller fel.
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