Declaratia 1/2025 privind asigurarea varstei

Adoptata la 11 februarie 2025

Comitetul European pentru Protectia Datelor adopta urmatoarea declaratie:

1. CONTEXTUL SI SCOPUL PREZENTEI DECLARATII

Cadrul european de reglementare solicita o protectie sporita a copiilor in mediul digital. De
exemplu, Directiva serviciilor mass-media audiovizuale?, pe care statele membre au transpus-o
in legislatia lor nationald, subliniaza posibilitatea de a pune in aplicare masuri de verificare a
varstei (articolele 6a si 28b), RGPD introduce cerinte privind varsta minima pentru
consimtamantul pentru prelucrarea datelor cu caracter personal in contextul serviciilor
societatii informationale (articolul 8), Regulamentul privind o piata unica pentru serviciile
digitale> mentioneaza verificarea varstei ca masurd de atenuare a riscurilor [articolul 35
alineatul (1)], iar o serie de state membre au introdus n legislatia lor nationala cerinte privind
varsta minima pentru incheierea de acte juridice, exercitarea anumitor drepturi sau accesul la
anumite bunuri si servicii.

n plus, diferite initiative nationale si europene, cum ar fi ,,Un internet mai bun pentru copii”
(BIK+), identifica asigurarea varstei ca fiind o solutie pentru imbunatatirea bunastarii online a
copiilor printr-un mediu digital sigur si adaptat varstei, in conformitate cu drepturile si
principiile digitale europene®.

La 24 februarie 2025, s-au efectuat rectificari minore ale formatarii prezentului document. Alte rectificari minore au fost aduse, la 1 aprilie
2025, la punctul 16 si la punctul 22 litera (b).

2Directiva (UE) 2018/1808 a Parlamentului European si a Consiliului din 14 noiembrie 2018 de modificare a Directivei 2010/13/UE privind
coordonarea anumitor dispozitii stabilite prin acte cu putere de lege sau acte administrative in cadrul statelor membre cu privire la furnizarea
de servicii mass-media audiovizuale (Directiva serviciilor mass-media audiovizuale) avand in vedere evolutia realitatilor pietei, https://eur-
lex.europa.eu/eli/dir/2018/1808/0j.

3Regulamentul (UE) 2022/2065 al Parlamentului European si al Consiliului din 19 octombrie 2022 privind o piatd unicd pentru serviciile
digitale si de modificare a Directivei 2000/31/CE (Regulamentul privind serviciile digitale), https://eur-lex.europa.eu/eli/reg/2022/2065/0j.
4 Better Internet for Kids, Guide to age assurance, (Un internet mai bun pentru copii, Ghid privind asigurarea varstei) https://better-internet-

for-kids.europa.eu/en/age-assurance-guide-oldest.



https://eur-lex.europa.eu/eli/dir/2018/1808/oj
https://eur-lex.europa.eu/eli/dir/2018/1808/oj
https://eur-lex.europa.eu/eli/reg/2022/2065/oj
https://better-internet-for-kids.europa.eu/en/age-assurance-guide-oldest
https://better-internet-for-kids.europa.eu/en/age-assurance-guide-oldest

Pe baza definitiei furnizate in raportul de cercetare intitulat ,Mapping age assurance
typologies and requirements” (Cartografierea tipologiilor si a cerintelor asigurarii varstei), in
cadrul prezentului document expresia ,asigurarea varstei” se va utiliza ca ,,termen generic
pentru metodele utilizate pentru a determina vdrsta sau intervalul de vdrsta al unei persoane
cu niveluri diferite de incredere sau certitudine”. Acelasi raport mentioneaza trei categorii
principale ale asigurarii varstei: estimarea varstei, verificarea varstei si declaratia pe proprie
raspundere.

Asigurarea varstei prezinta riscuri specifice in ceea ce priveste protectia datelor, avand
potentialul de a avea un impact negativ nu numai asupra dreptului persoanelor fizice la
protectia datelor lor cu caracter personal, ci si asupra altor drepturi si libertati®, cum ar fi
dreptul la nediscriminare, dreptul la integritate al persoanei, dreptul la libertate si securitate
si dreptul la libera exprimare si informare.

Recunoscand importanta unei abordari coerente la nivelul UE pe tema asigurarii varstei, CEPD
doreste sa ofere orientari specifice si principii de nivel inalt care decurg din RGPD si care ar
trebui luate in considerare atunci cand datele cu caracter personal sunt prelucrate in
contextul asigurarii varstei.

Principiile propuse urmaresc reconcilierea protectiei copiilor cu protectia datelor cu caracter
personal in contextul asigurarii varstei.

S-a acordat prioritate abordarii cerintelor privind principiile de baza prevazute la articolul 5
din RGPD (legalitate, echitate si transparenta, limitari legate de scop, reducerea la minimum
a datelor, exactitate, limitari legate de stocare, confidentialitate, integritate si
responsabilitate) si asigurarii faptului ca aceste principii de protectie a datelor sunt puse in
aplicare in mod corespunzator si raman solide Tn timp, astfel cum se prevede la articolul 25
din RGPD ,,Asigurarea protectiei datelor incepand cu momentul conceperii si Tn mod implicit”
si la articolul 32 din RGPD ,,Securitatea prelucrarii”.

Prezenta declaratie se axeaza pe principiile aplicabile diferitelor cazuri de utilizare online,
inclusiv atunci cand o varstda minima este prevazuta prin lege sau in alt mod pentru
achizitionarea de produse, pentru utilizarea de servicii care ii pot afecta pe copii sau pentru
incheierea de acte juridice, precum si atunci cand exista obligatia de a-i proteja pe copii (de
exemplu, pentru a se asigura ca serviciile sunt concepute sau oferite intr-un mod adecvat
varstei).

CEPD poate lua in considerare, de asemenea, emiterea — ori de cate ori este relevant si in alte
documente — de orientari suplimentare privind cazuri de utilizare specifice.

5 Raiz Shaffique, M., & van der Hof, S. (2024). Mapping age assurance typologies and requirements. Research report (Cartografierea
tipologiilor si a cerintelor asigurdrii varstei. Raport de cercetare), in cadrul proiectului ,,Un internet mai bun pentru copii” (BIK), coordonat
de European Schoolnet (EUN) si comandat de Comisia Europeana.

¢in ceea ce priveste impactul potential al asigurarii varstei asupra drepturilor si libertitilor, a se vedea, de exemplu: “Roadmap for age
verification” (Foaia de parcurs pentru verificarea varstei) (Australian eSafety Commissionner, 2023)
https://www.esafety.gov.au/sites/default/files/2023-08/Age-verification-background-report.pdf?v=1731644498261, ,A safe internet by
default for children and the role of age verification” (Un internet sigur implicit pentru copii si rolul verificarii varstei) (AEPD, 2024)
https://www.aepd.es/guides/technical-note-safe-internet-by-default-for-children.pdf sau , Trustworthy Age Assurance?” (O asigurare a
varstei de incredere?), un studiu comandat de Grupul Verzilor/ALE privind economia verde si sociald la Parlamentul European (2024)

https://www.greens-efa.eu/en/article/document/trustworthy-age-assurance.
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2. PRINCIPII PRIVIND CONCEPEREA ASIGURARII VARSTEI IN
CONFORMITATE CU RGPD

2.1 Exercitarea deplina si efectiva a drepturilor si libertatilor

Asigurarea vdrstei trebuie sd respecte pe deplin drepturile si libertdtile fundamentale’ ale
persoanelor fizice, iar interesul superior al copilului ar trebui sd prevaleze pentru toate pdrtile
implicate in proces.

Atunci cand pun in aplicare mecanisme de asigurare a varstei, furnizorii de servicii ar trebui
sa se asigure ca iau in considerare nu numai impactul asupra dreptului la protectia datelor cu
caracter personal, ci si asupra tuturor drepturilor fundamentale ale persoanelor fizice.

Tn cazul specific al copiilor, interesul superior al copilului® ar trebui s3 prevaleze pentru toate
partile implicate in asigurarea varstei. Este important de retinut faptul ca nu exista nicio
ierarhie In ceea ce priveste luarea in considerare a interesului superior al copilului si ca ar
trebui s se tind seama de toate drepturile copiilor?, inclusiv de dreptul lor la protectia datelor
cu caracter personal, la protectia impotriva violentei si a tuturor celorlalte forme de
exploatare, de a avea acces la informatii dintr-o varietate de surse si de a se acorda
consideratia cuvenita opiniilor lor.

2.2 Evaluarea bazata pe riscuri a proportionalitatii asigurarii varstei

Asigurarea vdrstei ar trebui sd fie intotdeauna pusd in aplicare intr-un mod proportional si
bazat pe riscuri, compatibil cu drepturile si libertdtile persoanelor fizice.

Furnizorii de servicii ar trebui sa adopte o abordare bazata pe riscuri atunci cand isi concep si
furnizeaza serviciile. Necesitatea si proportionalitatea utilizarii masurilor de siguranta, cum ar
fi asigurarea varstei, ar trebui sa se demonstreze tinand seama de riscurile asociate.
Necesitatea ar putea fi demonstratad prin efectuarea unei evaluari® pentru a identifica si a
evalua riscurile pe care un anumit serviciu le prezintd pentru copiil, cum ar fi expunerea la
contacte sau continuturi nocive. in cadrul acestei evaludri, furnizorii de servicii pot lua in
considerare, de asemenea, drepturile copiilor, oportunitatile oferite de mediul digital, opiniile
copiilor, precum si capacitatile lor in continua evolutie, pentru a asigura o participare
adecvata varstei'?.

7In special, Declaratia universald a drepturilor omului, Conventia europeand a drepturilor omului, Carta drepturilor fundamentale a Uniunii
Europene si Conventia ONU cu privire la drepturile copilului.

8Comitetul ONU pentru drepturile copilului a clarificat faptul ci notiunea de interes superior al copilului ,,are ca scop s asigure atdt
exercitarea deplind si efectivd a tuturor drepturilor recunoscute in Conventie, cdt si dezvoltarea holisticd a copilului”. Comentariul general
nr.14 (2013) privind dreptul copilului ca interesul superior al acestuia sa prevaleze [articolul 3 alineatul 1],
https://www?2.ohchr.org/English/bodies/crc/docs/GC/CRC C GC 14 ENG.pdf.

SComentariul general nr. 25 (2021) privind drepturile copiilor in ceea ce priveste mediul digital, OHCHR, martie 2021.

10De exemplu, o evaluare a impactului asupra drepturilor copilului (,,EIDC”), care poate sau nu sa facd parte dintr-o EIPD.

1 Expertii in domeniul drepturilor copilului au subliniat beneficiile utilizérii evaludrilor impactului asupra drepturilor copilului (EIDC) ca
instrument eficace , pentru transpunerea Conventiei [cu privire la drepturile copilului] si a articolului 3 din aceasta, in ceea ce priveste tratarea
cu prioritate a interesului superior al copilului in practicd in mod concret si structurat” [in Mukherjee, S., Pothong, K., & Livingstone, S. (2021),
Child Rights Impact Assessment: A tool to realise child rights in the digital environment. (Evaluarea impactului asupra drepturilor copilului:
un instrument de punere in aplicare a drepturilor copilului in mediul digital). Londra: 5Rights Foundation]. Tn plus, Comitetul ONU a invitat
statele sd mandateze utilizarea EIDC pentru a integra drepturile copiilor in reglementarea si conceperea mediului digital.

12¢omentariul general nr. 25 (2021) privind drepturile copiilor in ceea ce priveste mediul digital, OHCHR, martie 2021.
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Furnizorii de servicii trebuie, de asemenea, sa respecte drepturile si libertatile utilizatorilor
lor, inclusiv dreptul la protectia datelor lor cu caracter personal, punandu-le in balanta cu
nevoia adoptarii de masuri de siguranta, care ar trebui sa fie intotdeauna cele mai putin
invazive dintre cele disponibile si care ar trebui si fie intotdeauna eficace. Tn multe cazuri,
asigurarea varstei prezinta un risc ridicat pentru drepturile si libertatile persoanelor vizate,
ceea ce ar necesita, prin urmare, efectuarea unei evaluari a impactului asupra protectiei
datelor (,EIPD”, articolul 35 din RGPD) inainte de prelucrare, tinand seama de natura,
domeniul de aplicare, contextul si scopurile prelucrarii. EIPD ar trebui sa includa o descriere
sistematica a operatiunilor de prelucrare preconizate si a scopurilor prelucrarii, inclusiv, dupa
caz, a interesului legitim urmarit de operator. De asemenea, ar trebui sa contina o evaluare a
necesitatii si proportionalitatii prelucrarii, sa identifice riscurile care decurg din prelucrarea
datelor cu caracter personal in scopul asigurarii varstei si sa contind masuri de atenuare a
riscurilor respective®3.

EIPD ar trebui sa ghideze conceperea si punerea in aplicare a masurilor tehnice si
organizatorice adecvate pentru respectarea protectiei datelor. Aceasta abordare bazata pe
riscuri este esentiala atunci cand se pune in balanta potentiala interferenta cu drepturile si
libertatile persoanelor fizice si obiectivul urmarit Tn acest context specific, sianume siguranta
copiilor. Domeniul de aplicare, amploarea si intensitatea acestei interferente in ceea ce
priveste impactul asupra drepturilor si libertatilor trebuie intotdeauna evaluate cu atentiel®.
De exemplu, un furnizor de servicii care prelucreaza date cu caracter personal pentru a
verifica varsta tuturor utilizatorilor acestora in momentul accesarii tuturor continuturilor sau
serviciilor sale, chiar si atunci cand continuturile sau serviciile sunt adecvate pentru toate
categoriile de public si lipsite de orice risc, nu ar trece testele privind necesitatea si
proportionalitatea.

2.3 Prevenirea riscurilor in materie de protectie a datelor

Asigurarea vdrstei nu ar trebui sd conducd la riscuri inutile In materie de protectie a datelor
pentru persoanele fizice. In special, asigurarea vdrstei nu ar trebui sd ofere furnizorilor de
servicii mijloace suplimentare de identificare, localizare, creare de profiluri sau urmdrire a
persoanelor fizice.

Furnizorii de servicii si tertii implicati in asigurarea varstei ar trebui sa puna in aplicare masuri
si garantii eficace pentru a preveni ca acest proces sa genereze riscuri inutile Tn materie de
protectie a datelor, cum ar fi cele care rezulta din identificarea, localizarea, crearea de
profiluri sau urmarirea persoanelor fizice. Prelucrarea datelor cu caracter personal pentru
asigurarea varstei nu ar trebui sa ofere mijloace suplimentare pentru indeplinirea unor
scopuri care nu au legatura cu asigurarea varstei in sine. Acest lucru necesita selectarea unor
abordari de asigurare a varstei care sa respecte pe deplin principiul protectiei datelor
Tncepand cu momentul conceperii si in mod implicit (a se vedea sectiunea 2.8) si a unor masuri
de punere in aplicare care sa garanteze principiul echitatii, asigurandu-se ca datele cu caracter

B30rientsrile CEPD privind evaluarea impactului asupra protectiei datelor (EIPD) si modul in care se determin3 dac3 prelucrarea este

,susceptibild s3 genereze un risc ridicat” in sensul Regulamentului 2016/679, https://ec.europa.eu/newsroom/article29/items/611236/en.
14Q0rientarile AEPD privind evaluarea proportionalitatii mdsurilor care limiteaza drepturile fundamentale la viata privata si la protectia datelor

cu caracter personal, https://www.edps.europa.eu/sites/default/files/publication/19-02-25 proportionality guidelines en.pdf.
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personal nu sunt prelucrate intr-un mod in care se aduc prejudicii nejustificate,
discriminatoriu din punct de vedere legal, neasteptat sau inselator pentru persoanele vizate.

De exemplu, o persoana fizica care trebuie sa se supuna unei verificari a varstei pentru a
accesa continutul pentru adulti nu s-ar astepta ca furnizorul de servicii sa utilizeze asigurarea
varstei pentru a-i stabili identitatea sau localizarea geografica exacta sau pentru a monitoriza,
evalua sau deduce aspecte personale ale identitatii sale. Acest fapt este deosebit de relevant
pentru respectarea principiilor de protectie a datelor prevazute la articolul 5 alineatul (1) din
RGPD, inclusiv a principiilor echitatii, transparentei si limitarilor legate de scop, precum si a
normelor prevazute la articolul 6 alineatul (4) din RGPD privind utilizarile ulterioare ale
datelor cu caracter personal. In mod similar, in conformitate cu principiile limitarilor legate
de scop si reducerii la minimum a datelor prevazute la articolul 5 alineatul (1) din RGPD,
procesul de asigurare a varstei nu ar trebui sa permita vizarea in continuare a utilizatorilor
sau crearea de profiluri ale acestora, inclusiv in scopuri comerciale (de exemplu, reclame
personalizate), cat si pentru vizarea rau intentionata (de exemplu, ademenirea, bullying-ul,
urmarirea 1n scopul hartuirii sau hartuirea). CEPD reaminteste ca, in temeiul
considerentului 75 din RGPD, pot exista riscuri deosebite pentru drepturile in materie de
protectie a datelor atunci cand datele cu caracter personal se refera la persoane fizice
vulnerabile, in special la copii. in general, nu ar trebui s3 fie posibil s se afle mai mult decat
este necesar despre o persoana fizica si actiunile acesteia prin crearea de profiluri ale
persoanei respective pe baza informatiilor utilizate in procesul de asigurare a varstei. Acest
lucru ar trebui asigurat, in cea mai mare masura posibild, si Tn cazul unei incalcari a securitatii
datelor.

Situatiile de dezechilibru de putere ar trebui evitate pentru a-i impiedica pe furnizorii de
servicii sa forteze persoanele fizice sa se confrunte cu riscuri inutile Tn materie de protectie a
datelor din cauza lipsei lor de autoritate!®. Atunci cdnd nu este posibil, aceste situatii trebuie
recunoscute si contracarate prin contramasuri adecvate®. De exemplu, utilizatorilor care nu
pot sau nu doresc sa utilizeze o metoda specifica de asigurare a varstei ar trebui sa li se ofere
alternative viabile pentru a face dovada varstei lor. In plus, furnizorii de servicii ar trebui s3
evalueze periodic daca metodele si tehnologiile selectate, inclusiv cele furnizate de terti,
functioneaza in conformitate cu scopurile lor si sa le adapteze pentru a asigura echitatea
prelucrarii. Tertii implicati Tn asigurarea varstei ar trebui, de asemenea, sa incerce sa-i sprijine
pe furnizorii de servicii in indeplinirea obligatiilor care le revin, neintroducand riscuri inutile
in materie de protectie a datelor si prin notificarea prompta a oricaror modificari relevante
ale politicilor, modelelor, serviciilor etc.

15pe exemplu, atunci cand persoanele vizate se confrunta cu un proces decizional automatizat firs mecanisme de recurs adecvate sau atunci
cand consimtamantul nu poate fi acordat in mod liber. Notiunea de ,,dezechilibru de putere” este analizatd in cadrul Avizului CEPD nr. 8/2024
privind consimtamantul valabil in contextul modelelor de consimtdmant sau de plata puse in aplicare de platformele online mari
(sectiunea 4.2.1.3), https://www.edpb.europa.eu/system/files/2024-11/edpb_opinion 202408 consentorpay ro.pdf.

16Din Orientdrile nr.3/2022 ale CEPD privind modelele de interfatd inseldtoare ale platformelor de comunicare sociald: cum sa le
recunoastem si sd le evitdm (sectiunea 2.3), versiunea 2.0, https://www.edpb.europa.eu/system/files/2023-02/edpb 03-

2022 guidelines on_deceptive design patterns in_social media platform interfaces v2 en 0.pdf.
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2.4 Limitari legate de scop si reducerea la minimum a datelor

Furnizorii de servicii si tertii implicati in asigurarea vdrstei ar trebui sd prelucreze numai
atributele legate de vdrstd care sunt strict necesare pentru scopul determinat, explicit si
legitim al acestora.

Tn majoritatea cazurilor, scopul asigurdrii varstei este de a se lua decizii de control al accesului
in functie de varsta, de a preveni prejudicierea copiilor in mediul online, de a oferi o concepere
adecvata sau o experientd adecvata in functie de varsta etc. Indiferent de cazul de utilizare,
scopul prelucrarii datelor cu caracter personal trebuie sa fie specific si explicit [articolul 5
alineatul (1) litera (b) din RGPD]. Odata ce datele cu caracter personal sunt colectate, acestea
nu pot fi prelucrate ulterior sau combinate cu date suplimentare intr-un mod incompatibil cu
scopurile respective. Ar trebui utilizate masuri tehnice, de exemplu tehnologiile de crestere a
confidentialitatii (,PET”), pentru a limita posibilitatea de reutilizare a datelor cu caracter
personal in alte scopuri. De asemenea, ar trebui puse in aplicare masuri organizatorice, cum
ar fi politici si obligatii contractuale, care sa limiteze reutilizarea datelor cu caracter
personal®’.

Un atribut legat de varsta este orice atribut care indica faptul ca o persoana fizica are o
anumita varsta, are peste sau sub o anumita varsta sau in cadrul unui interval de varsta.
Specificarea scopului va determina atributele relevante si necesare legate de varsta care
trebuie colectate. De asemenea, acest lucru va permite operatorului sa evalueze
proportionalitatea procesului de asigurare a varstei. Avantajele care rezulta din acest proces
nu ar trebui sa fie contrabalansate de niciun dezavantaj in ceea ce priveste exercitarea
drepturilor fundamentale'® (a se vedea sectiunea 2.2 de mai sus).

Prin urmare, operatorul ar trebui sa colecteze numai datele cu caracter personal care sunt
necesare, adecvate si relevante pentru scopurile pe care intentioneaza sa le indeplineasca.
Astfel, reducerea la minimum a datelor contribuie la justificarea si operationalizarea
principiilor necesitatii'® si proportionalitatii. De exemplu, furnizorul de servicii ar putea avea
nevoie sa stie doar daca varsta utilizatorului este peste sau sub un anumit prag. Aceasta
verificare ar putea fi implementata printr-o abordare bazata pe utilizarea unui token cu
participarea unui furnizor tert, in care furnizorul de servicii vede doar rezultatul functional al
procesului de asigurare a varstei (de exemplu, , peste” sau ,sub” pragul de varstd)?. Pot fi
relevante alte abordari atunci cand furnizorul de servicii trebuie sa stie daca utilizatorul se
incadreaza intr-o anumita categorie de varsta sau daca s-a nascut intr-un anumit an.

Din Orientarile CEPD nr. 4/2019 privind articolul 25 Asigurarea protectiei datelor incepdnd cu momentul conceperii si in mod implicit,
versiunea 2.0,
https://www.edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 201904 dataprotection by design and by default v2.0 en

.pdf.
8Din Orientdrile AEPD privind evaluarea proportionalitatii masurilor care limiteaza drepturile fundamentale la viata privata si la protectia

datelor cu caracter personal, https://www.edps.europa.eu/sites/default/files/publication/19-02-25 proportionality guidelines en.pdf.
19Din Evaluarea necesitatii masurilor care limiteaza dreptul fundamental la protectia datelor cu caracter personal: un set de instrumente,

AEPD, https://www.edps.europa.eu/sites/default/files/publication/17-06-01 necessity toolkit final en.pdf.
20Un furnizor tert efectueaza o verificare a varstei si furnizeaza utilizatorului un ,token legat de varsta” pe care utilizatorul il poate prezenta
furnizorului de servicii fara a fi necesar sa faca dovada varstei din nou. Tokenul legat de varsta poate contine diferite atribute ale

utilizatorului, precum si informatii cu privire la momentul, locul sau modul in care a fost efectuata verificarea varstei.
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2.5 Eficacitatea asigurarii varstei

Asigurarea vdrstei ar trebui sd atingd, in mod demonstrabil, un nivel de eficacitate adecvat
scopului pentru care este efectuatad.

Mijloacele prin care se realizeaza asigurarea varstei ar trebui sa fie adecvate pentru atingerea
scopului prelucrarii. Tn special, eficacitatea oricirei masuri de asigurare a varstei impuse prin
lege ar trebui considerata o conditie prealabild pentru respectarea principiilor necesitatii?* si
proportionalitatii?2.

Eficacitatea asigurarii varstei ar trebui evaluata cu privire la mai multe aspecte, inclusiv:

a) accesibilitatea. Asigurarea varstei ar trebui sa fie accesibild pe scara larga persoanelor
fizice pentru verificarea varstei acestora sau pentru a dovedi ca acestea indeplinesc o
cerinta legata de varsta. Atunci cdnd anumite categorii de persoane risca sa fie
discriminate de o metoda specifica de asigurare a varstei, de exemplu pentru ca nu detin
un document de identitate adecvat sau un telefon mobil sau din cauza unui handicap, ar
trebui puse la dispozitie metode alternative de asigurare a varstei, atunci cand acest lucru
este rezonabil posibil, cu niveluri adecvate de confidentialitate, siguranta si securitate.
Solutiile de asigurare a varstei ar trebui, de asemenea, sa respecte orice legislatie
aplicabild privind accesibilitatea?3;

b) fiabilitatea. in conformitate cu principiul exactitatii [articolul 5 alineatul (1) litera (d) din
RGPD], orice metoda al carei scop este de a stabili dacad o persoana fizica indeplineste o
cerintd legata de varsta ar trebui sa ofere un nivel adecvat si consecvent de exactitate
atunci cand se stabileste daca indeplineste sau nu cerinta respectiva. Ar trebui puse la
dispozitie mecanisme de recurs adecvate, in special atunci cand utilizatorii pot fi afectati
in mod semnificativ de procesul decizional automatizat, de exemplu atunci cand atributele
lor legate de varsta nu au fost stabilite iTn mod corespunzator (a se vedea sectiunea 2.7 de
mai jos);

c) robustetea. Mecanismul de asigurare a varstei ar trebui sa fie capabil sa faca fata
situatiilor neprevazute si sa reziste incercarilor rezonabile de a pacali sau de a ocoli
sistemul. Trebuie remarcat faptul ca robustetea nu are mare relevantd in contextul
declararii pe propria raspundere a unui atribut legat de varsta, deoarece fiabilitatea unei
astfel de metode depinde in principal de bunavointa utilizatorului?*.

n plus, furnizorii de servicii care pun in aplicare asigurarea varstei si orice terti implicati in
proces ar trebui sa fie in masura sa demonstreze eficacitatea acesteia si sa fie transparenti cu

21Eyvaluarea necesititii masurilor care limiteaza dreptul fundamental la protectia datelor cu caracter personal: un set de instrumente, AEPD,
https://www.edps.europa.eu/sites/default/files/publication/17-06-01 necessity toolkit final en.pdf.

220rient3ri privind evaluarea proportionalititii masurilor care limiteaza drepturile fundamentale la viat3 privats si la protectia datelor cu

caracter personal, https://www.edps.europa.eu/sites/default/files/publication/19-02-25 proportionality guidelines en.pdf.

2 De exemplu, accesibilitatea site-urilor web si a aplicatiilor pentru dispozitive mobile publice si accesibilitatea produselor si serviciilor sunt
prevazute de Directiva privind accesibilitatea site-urilor web (WAD) si, respectiv, de Act european privind accesibilitatea (EAA). Solutiile de
asigurare a varstei trebuie sa asigure conformitatea cu aceste acte legislative, prin indeplinirea cerintelor standardului european armonizat
privind cerintele de accesibilitate pentru produsele si serviciile TIC, EN 301 549 v3.2.1.

24CEPD si-a exprimat anterior indoielile serioase cu privire la eficacitatea declaratiei pe proprie raspundere ca metoda de verificare a varstei
n contextul prelucrarii cu grad ridicat de risc in Decizia obligatorie nr. 2/2023 referitoare la litigiul inaintat de autoritatea de supraveghere
irlandeza cu privire la TikTok Technology Limited (articolul 65 din RGPD), https://www.edpb.europa.eu/our-work-tools/our-

documents/binding-decision-board-art-65/binding-decision-22023-dispute-submitted ro.
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privire la mijloacele prin care ating niveluri adecvate de accesibilitate, fiabilitate si robustete
(a se vedea sectiunea 2.10).

2.6 Legalitate, echitate si transparenta

Furnizorii de servicii si tertii implicatiin asigurarea vdrstei ar trebui sd se asigure cd prelucrarea
oricdror date cu caracter personal in scopul asigurdrii vdrstei este legald, echitabild si
transparentd pentru utilizatori.

Furnizorii de servicii trebuie sa se asigure ca au un temei juridic aplicabil in conformitate cu
articolul 6 din RGPD [si, dacd este cazul, exceptia aplicabila prevazuta la articolul 9
alineatul (2)] pentru prelucrarea datelor cu caracter personal in contextul asigurarii varstei.
De exemplu, acestia ar putea fi nevoiti sa utilizeze asigurarea varstei in vederea indeplinirii
unei obligatii legale [articolul 6 alineatul (1) litera (c) din RGPD], tinand seama de faptul ca
asigurarea varstei trebuie sa fie proportionala cu obiectivul legitim urmarit si cu cerintele
prevazute la articolul 6 alineatul (3) din RGPD.

Tn plus, furnizorii de servicii trebuie s& dea dovada de transparents in relatia cu utilizatorii cu
privire la modul exact in care sunt utilizate datele lor cu caracter personal si de catre cine.
Acest lucru este deosebit de important atunci cand existda mai multe parti implicate in
procesul de asigurare a varstei. Tnainte ca datele cu caracter personal si fie prelucrate in
scopul asigurarii varstei, utilizatorii trebuie sa fie informati (in temeiul articolelor 12, 13 si 14
din RGPD), printre altele, cu privire la®°:

e datele cu caracter personal care vor fi prelucrate si modul in care vor fi prelucrate;

e posibilitatea ca n proces sa fie implicati terti si, in caz afirmativ, cine sunt acestia si cine
sunt operatorii si persoanele imputernicite de operatori in acest scenariu;

e posibilitatea ca datele lor sa fie partajate cu alte persoane sau transferate catre o tara
terta;

e durata pastrarii datelor lor cu caracter personal sau, daca acest lucru nu este posibil,
criteriile de stabilire a perioadei de stocare;

e drepturile lor in legatura cu datele lor cu caracter personal (articolele 15-22 din RGPD),
inclusiv modul in care pot contesta o decizie incorecta luata ca urmare a asigurarii
varstei.

Transparenta in contextul asigurarii varstei este deosebit de importanta in ceea ce priveste
copiii. Furnizorii de servicii trebuie sa se asigure ca transmit copiilor informatii privind
transparenta, atunci cand sunt vizati, intr-un mod clar si usor de inteles.

Conceptul de transparentd este legat in mod fundamental de echitate. Tn cazul in care
furnizorii de servicii nu sunt clari si transparenti cu privire la modul in care prelucreaza
informatiile persoanelor fizice pentru asigurarea varstei, este putin probabil ca aceasta
prelucrare sa poata fi considerata echitabild, ceea ce, la randul sau, face putin probabil ca
aceastd prelucrare si fie legald. in special, in cazul in care un furnizor oferd utilizatorilor

A se vedea Orientdrile Grupului de lucru instituit in temeiul articolului 29 privind transparenta in temeiul Regulamentului 2016/679,
https://www.edpb.europa.eu/system/files/2023-09/wp260rev01 ro.pdf.
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diferite metode de verificare a varstei, acesta ar trebui sa fie transparent cu privire la impactul
pe care il are fiecare metoda din perspectiva protectiei datelor.

2.7 Procesul decizional automatizat

Orice proces decizional automatizat apdrut in contextul asigurdrii varstei ar trebui sa respecte
RGPD. Dacd este cazul, furnizorii de servicii si tertii implicati ar trebui sG prevadd mdsuri
adecvate pentru protejarea drepturilor, libertdtilor si a intereselor legitime ale persoanelor
fizice.

Legiuitorul Uniunii a optat pentru o definitie larga a procesului decizional automatizat, care
necesitd o examinare de la caz la caz?®. Deciziile automatizate pot fi implicate in diferite etape
ale procesului de asigurare a varstei, fie pentru accesarea continutului sau a serviciului, fie
prin metodele utilizate pentru a face dovada varstei.

Asigurarea complet automatizata a varstei poate produce efecte juridice asupra persoanelor
fizice In cauza — de exemplu, asupra exercitarii libertatii lor de exprimare — sau, cel putin, le
poate afecta in mod semnificativ intr-un mod similar?’. Efectul asigurarii automatizate a
varstei asupra drepturilor persoanelor fizice poate varia in functie de tipul de continut sau de
servicii implicate.

Prin urmare, furnizorii de servicii si tertii implicati in asigurarea varstei ar trebui sa ofere cai
de atac si mecanisme de recurs adecvate pentru utilizatorii ale caror atribute legate de varsta
nu sunt stabilite T mod corespunzitor. In functie de arhitectura procesului de asigurare a
varstei, acestia trebuie sa identifice persoanele vizate pe care ar trebui sa le contacteze pentru
exercitarea drepturilor®,

Furnizorii de servicii si tertii implicati ar trebui sa acorde o atentie deosebita copiilor. Astfel
cum se prevede la considerentul 71 din RGPD, ,luarea de decizii [...] care se bazeazd exclusiv
pe prelucrarea automatd [...] care produce efecte juridice in mod similar intr-o mdsurd
semnificativa [...] nu ar trebui sd se refere la un copil”. Exceptiile de la aceasta regula ar trebui
sd ramana n circumstante limitate, cum ar fi atunci cand este necesar ,pentru a le proteja
bundstarea”. In orice caz, furnizorii de servicii si tertii implicati ar trebui s3 puna in aplicare
masuri adecvate — de exemplu, alternative viabile, mecanisme de recurs si, dupa caz,
interventia umana — cu informatii adaptate copiilor, atunci cand este cazul.

26Cauza C-634/21, SCHUFA Holding (Scoring): Hotararea Curtii (Camera intai) din 7 decembrie 2023 (cerere de decizie preliminar formulat3
de Verwaltungsgericht Wiesbaden — Germania) — 0Q/Land Hessen [Trimitere preliminard — Protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal — Regulamentul (UE) 2016/679 — Articolul 22 — Procesul decizional individual automatizat — Societati
care furnizeaza informatii comerciale — Stabilirea automatizata a unei valori de probabilitate in ceea ce priveste capacitatea unei persoane
de a onora in viitor angajamente de plata (,scoring”) — Utilizarea acestei valori de probabilitate de catre terti], https://eur-
lex.europa.eu/legal-content/RO/ALL/?uri=CELEX%3A62021CA0634.

270rientari privind procesul decizional individual automatizat si crearea de profiluri in sensul Regulamentului (UE) 2016/679,

https://ec.europa.eu/newsroom/article29/items/612053/en.

2Astfel cum se mentioneazad in orientdrile CEPD (mentionate mai sus): , aceste drepturi oferd suficiente motive pentru o posibild actionare
in judecatd a operatorului care creeazd profilul si a operatorului care ia o decizie automatizatd in legdturd cu o persoand vizatd (cu sau férd
interventie umand), dacd aceste entitdti nu sunt aceleasi”.

29Din Orientarile privind procesul decizional individual automatizat si crearea de profiluriin sensul Regulamentului (UE) 2016/679: ,,Cu toate
acestea, pot sd existe circumstante in care este necesar ca operatorii s efectueze un proces decizional exclusiv automatizat, inclusiv crearea
de profiluri, care produce efecte juridice care privesc persoana vizatd sau o afecteazd in mod similar intr-o mdsurd semnificativad in legdturd
cu copiii, de exemplu pentru a le proteja bundstarea”.
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2.8 Protectia datelor incepand cu momentul conceperii si in mod implicit

Asigurarea vdrstei ar trebui sd fie conceputd, pusd in aplicare si evaluatd tindnd seama de cele
mai bune metode si tehnologii disponibile care protejeazd viata privatd pentru a indeplini
cerintele RGPD si a proteja in mod eficace drepturile persoanelor vizate.

n temeiul articolului 25 din RGPD, operatorii de date implicati in asigurarea varstei ar trebui
sa puna in aplicare masuri tehnice si organizatorice adecvate si garantiile necesare pentru a
asigura punerea in aplicare in mod eficient a tuturor principiilor de protectie a datelor si, in
consecinta, a drepturilor si libertatilor persoanelor vizate. Cerinta ca operatorii sa ia in
considerare Tn mod implicit protectia datelor in etapa de proiectare a oricarei activitati de
prelucrare a datelor cu caracter personal se aplicd, de asemenea, persoanelor imputernicite
de operatori si pe parcursul intregului ciclu de viata al prelucrarii.

Avand in vedere diversitatea si gravitatea riscurilor asociate sistemelor de asigurare a varstei,
n special atunci cand sunt prelucrate documente de identitate sau categorii speciale de date
cu caracter personal, cum ar fi datele biometrice, ar trebui acordata cea mai mare atentie
pentru a se evita orice acces, prelucrare, partajare si stocare inutild a datelor cu caracter
personal. Sistemele de asigurare a varstei si orice instrument juridic sau tehnic care stabileste
cerinte pentru astfel de sisteme ar trebui, de asemenea, sa fie revizuite si actualizate periodic,
daca este necesar, pentru a tine seama de evolutia rapida a tehnologiilor de imbunatatire a
confidentialitatii in domeniul gestionarii identitatii digitale.

Astfel cum se mentioneaza in orientdrile CEPD privind protectia datelor incepand cu
momentul conceperii si in mod implicit3®, trimiterea la ,stadiul actual al tehnologiei” in
contextul articolului 25 din RGPD impune operatorilor de date obligatia de a lua in
considerare progresele actuale in ceea ce priveste tehnologia care este disponibila pe piata
atunci cand stabilesc masurile tehnice si organizatorice adecvate mentionate anterior.
Standardele, bunele practici si codurile de conduita care sunt recunoscute de partile
interesate relevante pot fi utile pentru stabilirea unor astfel de masuri. Cu toate acestea,
caracterul adecvat al acestor masuri ar trebui verificat pentru fiecare activitate de prelucrare
in parte.

n consecintd, CEPD recomandd ca, pe baza stadiului actual al tehnologiei in ceea ce priveste
asigurarea varstei la momentul elaborarii prezentului document, sd se acorde atentia
cuvenita tehnologiilor si arhitecturilor care favorizeaza datele detinute de utilizatori si
prelucrarea locald securizata (bazata pe dispozitive), permitand proprietati precum
imposibilitatea de asociere®' (din punctul de vedere al diferitelor parti si chiar in cazul
coluziunilor sau al incdlcarii securitatii datelor) si divulgarea selectivd3? a datelor cu caracter
personal sub controlul persoanei vizate. in plus, utilizarea unor abordari precum cele care se

300rientarile nr. 4/2019 ale CEPD privind articolul 25 - Asigurarea protectiei datelor incepand cu momentul conceperii si in mod implicit,
punctul 2,0,
https://www.edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 201904 dataprotection by design and by default v2.0 en

.pdf.

3lproprietatea imposibilitatii de asociere implica imposibilitatea de a asocia sau corela diferite elemente de date, actiuni sau tranzactii cu o
anumita persoana vizata.

32Divulgarea selectiva este o caracteristica a tokenurilor, a acreditarilor si a atestarilor care permite persoanelor vizate sd partajeze numai
informatiile pe care le doresc cu anumite parti, de la caz la caz.

Adoptata


https://www.edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201904_dataprotection_by_design_and_by_default_v2.0_en.pdf
https://www.edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201904_dataprotection_by_design_and_by_default_v2.0_en.pdf

35.

36.

37.

bazeaza pe emiterea? de loturi de acreditari de unica folosinta sau protocoale criptografice,
cum ar fi cele de tip zero-knowledge proof3?, ar trebui sa fie pusa la dispozitia persoanelor
vizate Tn cazurile in care asigurarea varstei poate implica riscuri semnificative pentru viata lor
privata.

2.9 Securitatea asigurarii varstei

Furnizorii de servicii si tertii implicati in asigurarea vdrstei ar trebui sd pund in aplicare mdsuri
tehnice si organizatorice adecvate pentru a asigura un nivel de securitate adecvat riscului.

RGPD impune atat operatorilor, cat si persoanelor imputernicite de operatori sa dispuna de
masuri tehnice si organizatorice adecvate pentru a asigura un nivel de securitate adecvat
riscului la care sunt expuse datele cu caracter personal care sunt prelucrate (considerentul 83
si articolul 32). Natura, sensibilitatea si volumul datelor cu caracter personal care pot fi
implicate in asigurarea varstei evidentiaza potentialul efect negativ pe care I-ar putea avea o
incalcare a securitatii datelor.

Modelele de incredere sunt esentiale pentru a preveni incalcarea securitatii datelor in
contexte de asigurare a varstei, deoarece definesc modul in care diferitele partiisi pot verifica
reciproc identitatea si integritatea. Acestea faciliteaza comunicarea sigura si schimbul de date
intre participanti care pot sd nu aibé relatii anterioare. In plus, pseudonimizarea si criptarea
datelor cu caracter personal pot fi masuri utile pentru atenuarea posibilelor efecte negative
ale Tncalcarii securitatii datelor. Respectarea principiului limitarilor legate de stocare si
utilizarea unor perioade scurte de pastrare pot fi, de asemenea, esentiale pentru securitatea
asigurarii varstei, reducand suprafata de expunere. O politica privind absenta jurnalelor poate
fi considerata o garantie valoroasa: odata ce varsta utilizatorului este verificata, nu se
pastreaza nicio inregistrare a datelor cu caracter personal utilizate pentru procesul asigurarii
varstei.

n practica, avand in vedere presiunea juridica tot mai mare de a pune in aplicare asigurarea
varstei si numarul de furnizori care pot face obiectul unor astfel de norme, ar trebui sa se
preconizeze aparitia unor incalcari ale securitatii. Ar trebui sa se verifice daca au fost luate
toate masurile tehnologice de protectie si organizatorice adecvate in scopul de a se stabili
imediat daca s-a produs o incalcare, ceea ce determina in consecinta daca este activata
obligatia de notificare®. Un element-cheie al oricdrei politici de securitate a datelor este
capacitatea, atunci cand este posibil, de a preveni o incalcare si, in cazul in care aceasta se
produce, de a reactiona in timp util. Prin urmare, capacitatea de a restabili prompt
disponibilitatea asigurarii varstei dupa o incalcare a securitatii ar trebui, de asemenea, sa fie
consideratd esentiald. Tn mod similar, este esential si se asigure rezilienta ecosistemului
asigurarii varstei, favorizand existenta unor alternative diferite si a unor parti intre care nu

3Emiterea de loturi se bazeaza pe raspunsul la o cerere de acreditare din partea persoanei vizate cu un set sau un grup de acreditari
prezentate in acelasi timp.

34Zero-knowledge proof este un protocol in care o parte (autorul) poate demonstra unei alte parti (verificatorul) cd o anumita declaratie
este adevdrata, fard a transmite verificatorului nicio informatie in afara simplului fapt cd afirmatia respectiva este adevdrata.

35Din  Orientdrile CEPD nr. 9/2022 privind notificarea incilcirii securittii datelor cu caracter personal in temeiul RGPD,

https://www.edpb.europa.eu/system/files/2024-11/edpb _guidelines 202209 personal data breach notification v2.0 ro.pdf.
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existd relatii stranse3®, care nu depind atdt de mult unele de altele incat esecul sau
disfunctionalitatea uneia dintre ele sa cauzeze limitari semnificative ale accesului.

Desi masurile de securitate sunt extrem de importante pentru asigurarea varstei, acestea nu
garanteaza ca accesul autorizat sau neautorizat la datele cu caracter personal nu va afecta
drepturile persoanelor fizice. Acestea nu pot finlocui aplicarea principiilor necesitatii,
proportionalitatii sau al protectiei datelor incepand cu momentul conceperii si in mod
implicit.

2.10 Responsabilitate

Furnizorii de servicii si tertii implicati ar trebui sa pund in aplicare metode de guvernantd care
sd le permitd sd fie radspunzdtori pentru abordarea lor in ceea ce priveste asigurarea vdrstei si
pentru demonstrarea conformitdtii lor cu reglementdrile privind protectia datelor si cu alte
cerinte legale.

Avand in vedere implicarea diferitelor parti interesate, guvernanta asigurarii varstei joaca un
rol esential Tn asumarea responsabilitatii. Asigurarea varstei ar trebui sa functioneze in
temeiul unui cadru de guvernanta care sa asigure faptul ca toate procesele si sistemele sunt
concepute, puse in aplicare, revizuite, documentate, evaluate, utilizate, intretinute, testate
sau auditate Intr-un mod care respecta reglementarile privind protectia datelor si alte cerinte
legale. Acest cadru ar trebui sa includa cel putin politicile de protectie a datelor [articolul 24
alineatul (2) din RGPD] si procesele de stabilire a prioritatilor si de luare a deciziilor necesare
pentru atingerea obiectivelor de conformitate si pentru gestionarea adecvata a riscurilor pe
parcursul intregului ciclu de viata al asigurarii varstei.

De exemplu, cadrul de guvernanta ar trebui sa defineasca cine si Tn ce mod este responsabil,
din perspectiva operatorului/persoanei imputernicite de operator, pentru ce activitati sau
operatiuni exacte din cadrul prelucrarii. De asemenea, ar trebui sa se asigure ca asigurarea
varstei poate fi auditata in mod eficace de catre autoritati si partile interesate relevante.
Cadrul de guvernanta este esential pentru responsabilitate, dar si pentru transparenta si
incredere in asigurarea varstei. Probabilitatea este mai mare ca persoanele vizate sa aiba
incredere in metode care sunt transparente in ceea ce priveste operatiunile lor, procesul
decizional etc.

in plus, o parte a cadrului de guvernantd implica asigurarea eficacitatii (sectiunea 2.5), a
protectiei adatelor incepand cu momentul conceperii si in mod implicit (sectiunea 2.8) si a
securitatii (sectiunea 2.9) asigurarii varstei.

36p3rtile depind una de alta in cea mai micd masura posibild, reducdnd domeniul de aplicare al impactului atunci cand apar modificari sau
disfunctionalitati.
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