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Pareiskimas Nr. 1/2025 dél amziaus uztikrinimo

Priimtas 2025 m. vasario 11 d.!

Europos duomeny apsaugos valdyba priémé $j pareiskima:

1. SIO PAREISKIMO APLINKYBES IR PASKIRTIS

ES reglamentavimo sistemoje raginama labiau apsaugoti vaikus skaitmeninéje aplinkoje.
PavyzdZiui, Audiovizualinés Ziniasklaidos paslaugy direktyvoje?, kurig valstybés narés perkélé
j savo nacionaline teise, pabréziama galimybé jgyvendinti amzZiaus patikrinimo priemones (6a
ir 28b straipsniai), BDAR nustatyti minimalaus amziaus reikalavimai, taikomi norint duoti
sutikimg, kad asmens duomenys baty tvarkomi teikiant informacinés visuomenés paslaugas
(8 straipsnis), Skaitmeniniy paslaugy akte3 amZiaus patikra minima kaip rizikos mazinimo
priemoné (35 straipsnio 1 dalis), o kai kurios valstybés narés j savo nacionalinés teisés aktus
yra jtraukusios minimalaus amziaus reikalavimus, taikomus norint atlikti teisinius veiksmus,
naudotis tam tikromis teisémis arba gauti tam tikras prekes ir paslaugas.

Be to, pagal jvairias nacionalines ir Europos iniciatyvas, pavyzdZiui, Vaikams geresnio
interneto strategija (VGI+ strategijg) amziaus uztikrinimas laikomas vienu i$ sprendimy, kaip
pagerinti vaiky gerove internete sukuriant saugia ir pagal amziy pritaikytg skaitmenine
aplinka, atitinkancig Europos deklaracijg dél skaitmeniniy teisiy ir principy®.

12025 m. vasario 24 d. padaryti nedideli $io dokumento formato pataisymai. 2025 m. balandzZio 1 d. padaryta papildomy nedideliy 16 ir 22
dalies b punkto pakeitimy.

22018 m. lapkri¢io 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2018/1808, kuria, atsizvelgiant j kintancias rinkos realijas, i$ dalies
kei¢iama Direktyva 2010/13/ES dél valstybiy nariy jstatymuose ir kituose teisés aktuose iSdéstyty tam tikry nuostaty, susijusiy su
audiovizualinés  Ziniasklaidos paslaugy teikimu, derinimo, (Audiovizualinés Ziniasklaidos paslaugy direktyva), https://eur-
lex.europa.eu/eli/dir/2018/1808/0j.

32022 m. spalio 19 d. Europos Parlamento ir Tarybos reglamentas (ES) 2022/2065 dél bendrosios skaitmeniniy paslaugy rinkos, kuriuo i3
dalies kei¢iama Direktyva 2000/31/EB, (Skaitmeniniy paslaugy aktas), https://eur-lex.europa.eu/eli/reg/2022/2065/0j.

4 Portalas ,Better internet for kids“, AmZiaus uZtikrinimo vadovas, https://better-internet-for-kids.europa.eu/en/age-assurance-guide-

oldest.


https://eur-lex.europa.eu/eli/dir/2018/1808/oj
https://eur-lex.europa.eu/eli/dir/2018/1808/oj
https://eur-lex.europa.eu/eli/reg/2022/2065/oj
https://better-internet-for-kids.europa.eu/lt/age-assurance-guide-oldest
https://better-internet-for-kids.europa.eu/lt/age-assurance-guide-oldest

Remiantis tyrimo ataskaitoje AmZiaus uZtikrinimo tipologijy ir reikalavimy nustatymas®
pateikta apibréztimi, Siame dokumente terminas ,amziaus uztikrinimas“ bus vartojamas kaip
,bendrasis terminas kalbant apie metodus, kuriais jvairiu pasitikéjimo ar tikrumo lygiu
nustatomas asmens amzius ar amZiaus intervalas“. Toje pacioje ataskaitoje minimos trys
pagrindinés amziaus uztikrinimo kategorijos: amziaus jvertinimas, amziaus patikrinimas ir
savideklaracija.

Amziaus uztikrinimas kelia specifiniy pavojy duomeny apsaugai ir gali neigiamai paveikti ne
tik fiziniy asmeny teise j jy asmens duomeny apsauga, bet ir kitas teises ir laisves®, pavyzdZiui,
teise j nediskriminavimg, teise j asmens nelieCiamybe, teise j laisve ir sauguma, taip pat teise
j saviraiskos ir informacijos laisve.

Pripazindama, koks svarbus nuoseklus pozilris j amziaus uztikrinimg ES lygmeniu, Europos
duomeny apsaugos valdyba (toliau — EDAV) nori pateikti konkrecias gaires ir iS$ BDAR kylancius
auksto lygio principus, j kuriuos reikéty atsizvelgti tvarkant asmens duomenis amziaus
uztikrinimo aplinkybémis.

Sitlomais principais siekiama suderinti vaiky apsaugg ir asmens duomeny apsaugg amziaus
uztikrinimo aplinkybémis.

Pirmenybé teikiama reikalavimams, susijusiems su pagrindiniais BDAR 5 straipsnyje
nustatytais principais (teisétumu, sgziningumu, skaidrumu, tikslo apribojimu, duomeny kiekio
mazinimu, tikslumu, saugojimo trukmeés apribojimu, konfidencialumu, vientisumu ir
atskaitomybe), ir siekiui uztikrinti, kad Sie duomeny apsaugos principai bity tinkamai
jgyvendinami ir ilgainiui islikty patikimi, kaip nustatyta BDAR 25 straipsnyje ,Pritaikytoji
duomeny apsauga ir standartizuotoji duomeny apsauga“ ir BDAR 32 straipsnyje ,,Duomeny
tvarkymo saugumas”.

Siame pareiskime daugiausia démesio skiriama principams, taikomiems jvairiems internetinio
naudojimo atvejams, jskaitant tokius, kai, norint jsigyti produktus, naudotis paslaugomis,
kurios gali pakenkti vaikams, arba atlikti teisinius veiksmus, teisés aktais ar kitais budais
nustatytas minimalus amzius, taip pat kai esama pareigos rupintis vaikais (pavyzdZiui,
uztikrinti, kad paslaugos buty kuriamos arba sitlomos atsizvelgiant j amZiy).

EDAV taip pat gali apsvarstyti galimybe prireikus ir kituose dokumentuose pateikti papildomy
gairiy dél konkreciy naudojimo atvejy.

5 Raiz Shaffique, M., & van der Hof, S. (2024). Amziaus uztikrinimo tipologijy ir reikalavimy nustatymas. Tyrimo ataskaita, Europos mokykly
tinklo koordinuojamo ir Europos Komisijos uZsakyto projekto ,Better internet for kids“ dalis.

6 Apie galima amzZiaus uZtikrinimo poveikj teiséms ir laisvéms Zr., pvz.: ,Roadmap for age verification” (Australian eSafety Commissionner,
2023), https://www.esafety.gov.au/sites/default/files/2023-08/Age-verification-background-report.pdf?v=1731644498261, ,A safe
internet by default for children and the role of age verification” (AEPD, 2024), https://www.aepd.es/guides/technical-note-safe-internet-
by-default-for-children.pdf arba , Trustworthy Age Assurance?”, Verts/ALE Zaliosios ir socialinés ekonomikos klasterio Europos Parlamente

uZsakytas tyrimas (2024), https://www.greens-efa.eu/It/article/document/trustworthy-age-assurance.
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2. BDAR REIKALAVIMUS ATITINKANCIO AMZIAUS UZTIKRINIMO
PRINCIPAI

2.1 Visapusiskas ir veiksmingas naudojimasis teisémis ir laisvémis

AmZiaus uZtikrinimas turi nepriestarauti visam fiziniy asmeny pagrindiniy teisiy ir laisviy
rinkiniui’, o visos procese dalyvaujancios $alys pirmiausia turety atsizvelgti j geriausius vaiko
interesus.

Jgyvendindami amziaus uztikrinimg, paslaugy teikéjai turéty batinai atsizvelgti ne tik j poveikj
teisei j asmens duomeny apsaugg, bet ir j visas fiziniy asmeny pagrindines teises.

Konkreciu vaiky atveju visos su amziaus uZtikrinimu susijusios Salys pirmiausia turety
atsizvelgti j geriausius vaiko interesus®. Svarbu pazymeéti, kad vertinant geriausius vaiko
interesus néra hierarchijos ir reikéty atsizvelgti j visas vaiky teises®, jskaitant jy teise j asmens
duomeny apsaugg, apsaugg nuo smurto ir visy kity iSnaudojimo formy, kad jie galéty
susipazinti su informacija is jvairiy Saltiniy ir bty deramai atsizvelgiama j jy nuomone.

2.2 Rizika grindZiamas amZiaus uztikrinimo proporcingumo vertinimas

AmZiaus uzZtikrinimas visada turety bati jgyvendinamas rizika grindZiamu ir proporcingu bidu,
suderinamu su fiziniy asmeny teisémis ir laisvémis.

Paslaugy teikéjai, rengdami ir teikdami savo paslaugas, turéty laikytis rizika grindZziamo
pozilrio. Atsizvelgiant j susijusig rizika, turéty bati jrodytas saugos priemoniy, pvz., amziaus
uztikrinimo, naudojimo butinumas ir proporcingumas. Butinumag buty galima jrodyti atliekant
vertinima?0, taip siekiant nustatyti ir jvertinti rizika, kurig tam tikra paslauga kelia vaikams??,
pavyzdziui, Zalingo kontakto ar turinio poveikio rizikg. Atlikdami §j vertinima paslaugy teikéjai
taip pat gali atsizvelgti j vaiky teises, skaitmeninés aplinkos teikiamas galimybes, vaiky
nuomone ir besiformuojancius jy gebéjimus, kad baty uztikrintas pagal amziy tinkamas
dalyvavimas'?.

Paslaugy teikéjai taip pat turi gerbti savo naudotojy teises ir laisves, jskaitant teise j jy asmens
duomeny apsaugg, derindami Sias teises ir laisves su poreikiu imtis saugos priemoniy, kurios
visada turéty bati maZiausiai privatuma paZeidZiancios i$ visy galimy ir kurios visada turéty
bati veiksmingos. Daugeliu atvejy amZziaus uztikrinimas kelia didelj pavojy duomeny subjekty
teiséms ir laisvéms, todél pries tvarkant duomenis, atsizvelgiant j duomeny tvarkymo pobdj,

7 Visy pirma Visuotinei Zmogaus teisiy deklaracijai, Europos Zzmogaus teisiy konvencijai, Europos Sajungos pagrindiniy teisiy chartijai ir JT
vaiko teisiy konvencijai.

8 JT Vaiko teisiy komitetas paaidkino, kad geriausiy vaiko interesy principu ,siekiama uztikrinti visapusidka ir veiksminga naudojimasi visomis
Konvencijoje pripaZzintomis teisémis ir visapusiska vaiko raidg”. Bendroji pastaba Nr. 14 (2013) dél vaiko teisés j tai, kad pirmiausia baty
vadovaujamasi jo interesu (3 straipsnio 1 dalis), https://www2.ohchr.org/English/bodies/crc/docs/GC/CRC C GC 14 ENG.pdf.

° Bendroji pastaba Nr. 25 (2021) dél vaiky teisiy, susijusiy su skaitmenine aplinka, OHCHR, 2021 m. kovo mén.

10 pavyzdziui, poveikio vaiko teiséms vertinima, kuris gali bati jtrauktas arba nejtrauktas j poveikio duomeny apsaugai vertinimg (PDAV).

1 Vaiko teisiy srities ekspertai pabrézé, kad poveikio vaiko teiséms vertinimus naudinga naudoti kaip veiksminga priemone ,[Vaiko teisiy]
konvencijai ir jos 3 straipsniui praktiskai jgyvendinti, konkreciai ir struktdriskai teikiant pirmenybe geriausiems vaiko interesams” (in
Mukherjee, S., Pothong, K., & Livingstone, S. (2021). Child Rights Impact Assessment: A tool to realise child rights in the digital environment.
London: 5Rights Foundation). Be to, JT komitetas paragino valstybes jgalioti taikyti poveikio vaiko teiséms vertinima, kad vaiky teisés baty
jtrauktos j skaitmeninés aplinkos reguliavima ir kdirima.

12 Bendroji pastaba Nr. 25 (2021) dél vaiky teisiy, susijusiy su skaitmenine aplinka, OHCHR, 2021 m. kovo mén.
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apréptj, kontekstg ir tikslus, reikéty atlikti poveikio duomeny apsaugai vertinimg (toliau —
PDAV, BDAR 35 straipsnis). PDAV turéty apimti sistemingg numatyty duomeny tvarkymo
operacijy aprasymga ir duomeny tvarkymo tikslus, jskaitant, kai taikytina, teisétus interesus,
kuriy siekia duomeny valdytojas. Poveikio duomeny apsaugai vertinime taip pat turéty bati
iSdéstytas duomeny tvarkymo bitinumo ir proporcingumo vertinimas, nustatyta rizika,
kylanti dél asmens duomeny tvarkymo amziaus uztikrinimo tikslais, ir numatytos tos rizikos
mazinimo priemonés?3,

PDAYV turéty bati vadovaujamasi rengiant ir jgyvendinant tinkamas technines ir organizacines
duomeny apsaugos reikalavimy laikymosi priemones. Sis rizika grindziamas pozidris yra itin
svarbus derinant galima kiSimasi j fiziniy asmeny teises bei laisves ir Siomis konkreciomis
aplinkybémis siekiama tikslg, t. y. vaiky sauguma. Visada batina atidziai jvertinti Sio kiSimosi
sritj, mastg ir intensyvuma, kiek tai susije su poveikiu teiséms ir laisvems!4. PavyzdZiui,
paslaugy teikéjas, tvarkantis asmens duomenis, kad patikrinty visy savo naudotojy amziy, kai
jie prisijungia prie viso paslaugy teikéjo turinio ar paslaugy, net jei turinys ar paslaugos tinka
bet kokiai auditorijai ir nekelia jokios rizikos, neatitikty batinumo ir proporcingumo kriterijy.

2.3 Duomeny apsaugai kylancios rizikos prevencija

AmZiaus uztikrinimas neturety kelti nereikalingos rizikos fiziniy asmeny duomeny apsaugai.
Visy pirma amZiaus uztikrinimas neturéty suteikti paslaugy teikéjams papildomy priemoniy
fiziniams asmenims identifikuoti, jy buvimo vietai nustatyti, juos profiliuoti ar sekti.

Paslaugy teikéjai ir visos su amziaus uztikrinimu susijusios treciosios Salys turéty jgyvendinti
veiksmingas priemones ir apsaugos priemones, kad Sis procesas nekelty nereikalingos rizikos
duomeny apsaugai, pavyzdziui, atsirandancios dél fiziniy asmeny identifikavimo, jy buvimo
vietos nustatymo, profiliavimo ar sekimo. Asmens duomeny tvarkymas amziaus uztikrinimo
tikslais neturéty suteikti papildomy priemoniy tikslams, nesusijusiems su pacdiu amziaus
uztikrinimu, pasiekti. Tam reikia pasirinkti amziaus uztikrinimo metodus, kurie visiskai atitikty
pritaikytosios ir standartizuotosios duomeny apsaugos principg (zr. 2.8 skirsnj), ir
jgyvendinimo priemones, kuriomis bdty garantuojamas saZiningumo principas ir buty
uztikrinama, kad asmens duomenys nebuty tvarkomi duomeny subjektams nepagrjstais,
Zalingais, neteisétai juos diskriminuojandiais, netikétais ar klaidinanciais bldais.

Pavyzdziui, fizinis asmuo, kuris turi leisti patikrinti jo amziy, kad galéty susipaZinti su
suaugusiyjy turiniu, nesitikéty, kad paslaugy teikéjas amziaus uztikrinimu naudosis siekdamas
nustatyti asmens tapatybe ar tikslig geografine vietg arba stebéti, vertinti ar daryti iSvadas
apie asmeninius to asmens tapatybés aspektus. Tai ypac svarbu siekiant laikytis BDAR 5
straipsnio 1 dalyje nustatyty duomeny apsaugos principy, jskaitant sgzininguma, skaidrumg
ir tikslo apribojima, ir 6 straipsnio 4 dalyje nustatyty taisykliy, susijusiy su tolesniu asmens
duomeny naudojimu. Panasiai, laikantis BDAR 5 straipsnio 1 dalyje nustatyty tikslo apribojimo
ir duomeny kiekio mazinimo principy, amziaus uztikrinimo procesas neturéty sudaryti sglygy
toliau tikslingai kreiptis j naudotojus ar juos profiliuoti, be kita ko, tiek komercinio (pvz.,

13 EDAV Poveikio duomeny apsaugai vertinimo (PDAV) gairés, kuriomis Reglamento (ES) 2016/679 taikymo tikslais nurodoma, kaip nustatyti,

ar duomeny tvarkymo operacijos gali sukelti didelj pavojy, https://ec.europa.eu/newsroom/article29/items/611236/It.
14 EDAPP gairés dél priemoniy, kuriomis apribojamos pagrindinés teisés j privatuma ir asmens duomeny apsauga, proporcingumo vertinimo,

https://www.edps.europa.eu/sites/default/files/publication/19-02-25 proportionality guidelines en.pdf.
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individualizuotos reklamos), tiek piktavalisko atrankiojo adresavimo (pvz., viliojimo,
tyCiojimosi, persekiojimo ar priekabiavimo) tikslais. EDAV primena, kad pagal BDAR 75
konstatuojamajg dalj duomeny apsaugos teiséms gali kilti ypatingas pavojus, kai asmens
duomenys yra susije su pazeidZiamais fiziniais asmenimis, visy pirma vaikais. Apskritai
neturéty bdti jmanoma daugiau nei bdtina suZinoti apie fizinj asmenj ir jo veiksmus
profiliuojant §j asmenj pagal amziaus uztikrinimo procese naudojama informacija. Si nuostata
turéty bati kuo labiau uztikrinta ir duomeny saugumo pazeidimo atveju.

Turéty bati vengiama situacijy, susijusiy su galios disbalansu, kad paslaugy teikéjai neversty
asmeny patirti nereikalingos rizikos duomeny apsaugai dél to, kad jie nepakankamai
nusimano®®. Kai tai néra jmanoma, Sie atvejai turéty bati pripaZjstami ir j juos turéty bati
atsizvelgiama taikant tinkamas atsakomasias priemones?'®. PavyzdZiui, naudotojams, kurie
negali arba nenori taikyti konkretaus amziaus uztikrinimo metodo, turéty bati suteiktos kitos
tinkamos alternatyvos jy amziui jrodyti. Be to, paslaugy teikéjai turéty reguliariai vertinti, ar
pasirinkti metodai ir technologijos, jskaitant treciyjy Saliy pateiktus metodus ir technologijas,
veikia pagal jy tikslus, ir juos pritaikyti, kad buty uZtikrintas teisingas duomeny tvarkymas.
Amziaus uztikrinimo procese dalyvaujancios treciosios Salys taip pat turéty siekti padéti
paslaugy teikéjams laikytis jsipareigojimy, nekeldamos nereikalingos rizikos duomeny
apsaugai ir laiku pranesdamos apie visus svarbius savo politikos, dizaino, paslaugy ir kt.
pakeitimus.

2.4 Tikslo apribojimas ir duomeny kiekio mazinimas

Paslaugy teikéjai ir bet kuri trecioji salis, dalyvaujanti amZiaus uZtikrinimo procese, turéty
tvarkyti informacijq tik apie tuos su amZiumi susijusius poZymius, kurie yra tikrai batini
nustatytam, aiskiai apibréeZtam ir teisétam jy tikslui pasiekti.

Dazniausiai amziaus uztikrinimo tikslas — priimti su amziumi susijusius prieigos kontrolés
sprendimus, uzkirsti kelig Zalai internete vaikams, pasiulyti tinkamg dizaing ar patirtj pagal
amziy ir pan. Neatsizvelgiant j naudojimo atvejj, asmens duomeny tvarkymo tikslas turéty
bati konkretus ir aiSkus (BDAR 5 straipsnio 1 dalies b punktas). Surinkus asmens duomenis, jie
negali bati toliau tvarkomi ar derinami su papildomais duomenimis tokiu bidu, kuris bity
nesuderinamas su tais tikslais. Siekiant apriboti galimybe pakeisti asmens duomeny
naudojimo tikslg, turéty buti taikomos tokios techninés priemoneés kaip privatumo didinimo
technologijos. Taip pat turéty bati taikomos organizacinés priemoneés, pavyzdziui, politikos
priemoneés ir sutartiniai jsipareigojimai, kuriais ribojamas pakartotinis asmens duomeny
naudojimas?’.

Su amziumi susijes poZzymis — tai bet koks poZzymis, rodantis, kad fizinis asmuo yra tam tikro
amziaus, vyresnis ar jaunesnis nei tam tikro amziaus arba priklauso tam tikrai amziaus grupei.

15 pavyzdziui, kai su duomeny subjektais susije sprendimai priimami automatizuotai, netaikant tinkamy teisiy gynimo mechanizmuy, arba kai
sutikimo negalima duoti laisva valia. ,Galios disbalanso” sgvoka aptariama EDAV nuomonéje 08/2024 dél galiojancio sutikimo, duodamo
pagal modelius ,sutik arba mokeék”, idiegtus didelése interneto platformose (4.2.1.3 skirsnis),
https://www.edpb.europa.eu/system/files/2024-11/edpb_opinion 202408 consentorpay lt.pdf.

1615 EDAV gairiy Nr. 03/2022 dél manipuliatyviy dizaino sprendimy socialinés Ziniasklaidos platformose: kaip juos atpazinti ir jy iSvengti (2.3
skirsnis), Versija 2.0, https://www.edpb.europa.eu/system/files/2023-02/edpb 03-
2022 guidelines on deceptive design patterns in social media platform interfaces v2 en 0.pdf.

71§ EDAV gairiy 4/2019 dél 25 straipsnio ,Pritaikytoji ir standartizuotoji duomeny apsauga“, Versija 2.0,
https://www.edpb.europa.eu/system/files/2021-04/edpb guidelines 201904 dataprotection by design and by default v2.0 It.pdf.
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Aktualius ir btinus su amzZiumi susijusius pozymius, apie kuriuos reikia surinkti informacija,
lemia nurodytas tikslas. Tai padares duomeny valdytojas taip pat galés jvertinti amziaus
uztikrinimo proceso proporcinguma. Sio proceso teikiamos naudos neturéty nusverti jokie
nepalankls aspektai, susije su naudojimusi pagrindinémis teisémis*® (zr. 2.2 skirsnj).

Todél duomeny valdytojas turéty rinkti tik tuos asmens duomenis, kurie yra batini, tinkami ir
susije su tikslais, kuriuos ketinama pasiekti. Taip duomeny kiekio maZinimas padeda pagrijsti
ir jgyvendinti batinumo®® ir proporcingumo principus. PavyzdZiui, paslaugy teikéjui gali reiketi
tik Zinoti, ar naudotojas yra vyresnis ar jaunesnis uz tam tikrg amZiaus ribg. Tai blty galima
igyvendinti taikant prieigos rakto metodg, grindziamg paslaugas teikiancios treciosios Salies
dalyvavimu, kai paslaugy teikéjas mato tik funkcinj amziaus uZtikrinimo proceso rezultatg
(pvz., ar asmuo yra vyresnis, ar jaunesnis uz tam tikrg amZiaus ribg)?°. Gali bati aktualls
skirtingi metodai, kai paslaugy teikéjui reikia Zinoti, ar naudotojas priklauso tam tikrai amziaus
grupei, ar gimé konkreciais metais.

2.5 Amiziaus uztikrinimo veiksmingumas

AmZiaus uZtikrinimas turéety akivaizdZiai pasiekti tokj veiksmingumo lygj, kuris atitikty tikslg,
dél kurio jis atliekamas.

Priemoneés, kuriomis atliekamas amziaus uztikrinimas, turéty bati tinkamos duomeny
tvarkymo tikslui pasiekti. Visy pirma bet kurios teisiskai privalomos amZiaus uztikrinimo
priemonés veiksmingumas turéty bati laikomas batinumo?! ir proporcingumo?? principy
laikymosi iSankstine sglyga.

Amziaus uztikrinimo veiksmingumas turéty bati vertinamas keliais aspektais, jskaitant
nurodytus toliau.

a) Prieinamumas. Fiziniams asmenims turéty bati placiai prieinama amziaus uztikrinimo
funkcija, kad jie galéty patvirtinti savo amziy arba jrodyti, kad atitinka su amziumi susijusj
reikalavima. Kai kyla pavojus, kad tam tikry kategorijy asmenys gali bati diskriminuojami
taikant konkrety amZiaus uztikrinimo metodg, pavyzdziui, dél to, kad jie neturi tinkamo
tapatybés dokumento ar mobiliojo telefono, arba dél negalios, turéty bati numatyti
alternatyvis amziaus uztikrinimo metodai, kai pagrjstai jmanoma, pasirtipinant tinkamu
privatumo, saugos ir saugumo lygiu. AmZiaus uztikrinimo sprendimai taip pat turéty
atitikti visus taikytinus teisés aktus dél prieinamumo?3.

18 |1$ EDAPP gairiy dél priemoniy, kuriomis ribojamos pagrindinés teisés j privaty gyvenimg ir asmens duomeny apsaugg, proporcingumo
vertinimo, https://www.edps.europa.eu/sites/default/files/publication/19-02-25 proportionality guidelines _en.pdf.
1918 EDAPP priemoniy rinkinio dél priemoniy, kuriomis ribojama pagrindiné teisé j asmens duomeny apsaugg, batinumo vertinimo,

https://www.edps.europa.eu/sites/default/files/publication/17-06-01 necessity toolkit final en.pdf.

20 paslaugas teikianti trecioji Salis atlieka amziaus patikrg ir suteikia naudotojui vadinamajj amziaus rakta, kurj naudotojas gali pateikti
paslaugy teikéjui neprivalédamas dar karta jrodyti savo amZiaus. AmZiaus raktas gali turéti skirtingy naudotojo pozymiy ir informacijos apie
tai, kada, kur ir kaip buvo atlikta amziaus patikra.

21 EDAPP priemoniy rinkinys dél priemoniy, kuriomis ribojama pagrindiné teisé j asmens duomeny apsauga, bGtinumo vertinimo,
https://www.edps.europa.eu/sites/default/files/publication/17-06-01 necessity toolkit final en.pdf.

22 Gaijres deél priemoniy, kuriomis apribojamos pagrindinés teisés j privatuma ir asmens duomeny apsauga, proporcingumo vertinimo,
https://www.edps.europa.eu/sites/default/files/publication/19-02-25 proportionality guidelines en.pdf.

2 pavyzdziui, vieSojo sektoriaus interneto svetainiy ir mobiliyjy programy prieinamumas ir gaminiy bei paslaugy prieinamumas numatyti
atitinkamai Interneto svetainiy prieinamumo direktyvoje ir Europos prieinamumo akte (EPA). Turi bati pasirpinta, kad amZiaus uztikrinimo
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b) Patikimumas. Pagal tikslumo principg (BDAR 5 straipsnio 1 dalies d punktas) bet koks
metodas, kuriuo siekiama nustatyti, ar fizinis asmuo atitinka su amziumi susijusj
reikalavima, turéty uZztikrinti tinkama ir nuosekly tikslumo lygj nustatant, ar asmuo
atitinka minétg reikalavima. Turéty bati numatyti tinkami teisiy gynimo mechanizmai,
ypac tais atvejais, kai automatizuotas sprendimy priémimas gali daryti didelj poveikj
naudotojams, pavyzdziui, kai néra tinkamai nustatyti jy suamziumi susije pozymiai (zr. 2.7
skirsnj).

c) Atsparumas. AmiZiaus uztikrinimo priemonémis turéty bati jmanoma reaguoti |
nenumatytas situacijas ir atlaikyti pagrjstai tikétinus bandymus apgauti ar apeiti sistema.
Reikéty pazymeti, kad atsparumas beveik neturi prasmés taikant su amzZiumi susijusio
poZzymio savideklaracijg, nes tokio metodo patikimumas daugiausia priklauso nuo
naudotojo geros valios?*.

Be to, amZiaus uztikrinimg jgyvendinantys paslaugy teikéjai ir visos procese dalyvaujancios
treciosios Salys turéty sugebéti jrodyti amziaus uztikrinimo veiksminguma ir skaidriai nurodyti
priemones, kuriomis jie pasiekia tinkamg prieinamumo, patikimumo ir atsparumo lygj (Zr. 2.10
skirsnj).

2.6 Teisétumas, sgziningumas ir skaidrumas

Paslaugy teikéjai ir visos amZiaus uZtikrinimo procese dalyvaujancios treciosios Salys turéty
uztikrinti, kad bet kokiy asmens duomeny tvarkymas amZiaus uZtikrinimo tikslais bdty
teisétas, sqZiningas ir skaidrus naudotojams.

Paslaugy teikéjai turi uztikrinti, kad jie turéty taikyting teisinj pagrindg pagal BDAR 6 straipsn;j
(ir, jei aktualu, taikyting 9 straipsnio 2 dalyje nustatytg iSimtj) asmens duomenims tvarkyti,
kiek tai susije su amziaus uztikrinimu. PavyzdZiui, jiems gali reikéti jdiegti amZiaus uztikrinimo
funkcija, kad bity jvykdyta teisiné prievolé (BDAR 6 straipsnio 1 dalies c punktas), atsizvelgiant
j tai, kad amziaus uztikrinimas turi bGti proporcingas siekiamam teisétam tikslui ir BDAR 6
straipsnio 3 dalyje nustatytiems reikalavimames.

Be to, paslaugy teikéjai turi skaidriai informuoti naudotojus apie tai, kaip tiksliai ir kas naudoja
jy asmens duomenis. Tai ypac svarbu, kai amzZiaus uztikrinimo procese dalyvauja daug 3aliy.
PrieS amziaus uztikrinimo tikslais tvarkant bet kokius asmens duomenis, naudotojai turi bati
informuojami (pagal BDAR 12, 13 ir 14 straipsnius), be kita ko, apie Siuos aspektus?®:

e kokie asmens duomenys bus tvarkomi ir kaip;

e ar procese dalyvaus treciosios Salys ir, jei taip, kas jos yra ir kas yra duomeny valdytojai
ir duomeny tvarkytojai Siame scenarijuje;

e ar jy duomenimis bus dalijamasi su kitais arba jie bus perduoti treciajai Saliai;

sprendimai blty suderinti su Siais teisés aktais ir atitikty darniojo Europos standarto ,IRT produkty ir paslaugy prieinamumo reikalavimai“,
EN 301 549 v3.2.1, reikalavimus.

24EDAV jau yra isreiskusi rimty abejoniy dél savideklaracijos, kaip amzZiaus tikrinimo metodo, veiksmingumo vykdant didelés rizikos duomeny
tvarkyma — Privalomas sprendimas Nr. 2/2023 dél Airijos prieZitros institucijos pateikto skundo dél jmonés ,TikTok Technology Limited”
(BDAR 65 straipsnis), https://www.edpb.europa.eu/system/files/2023-09/edpb _bindingdecision 202302 ie sa ttl children en.pdf.

2 zr. 29 straipsnio darbo grupés Skaidrumo uztikrinimo pagal Reglamenty 2016/679 gaires,

https://www.edpb.europa.eu/system/files/2023-09/wp260rev01 It.pdf.
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e kiek laiko bus saugomi jy asmens duomenys arba, jei tai nejmanoma, kokie yra
saugojimo laikotarpio nustatymo kriterijai;

e kokios yra jy teisés, susijusios su jy asmens duomenimis (BDAR 15-22 straipsniai),
jskaitant tai, kaip jie gali gin¢yti neteisingg sprendima, priimtg dél amziaus uztikrinimo.

Skaidrumas amziaus uztikrinimo srityje yra ypac svarbus kalbant apie vaikus. Paslaugy teikéjai
turi uztikrinti, kad su tuo susijusi informacija apie skaidrumg vaikams buty perteikiama aiskiai
ir jiems lengvai suprantamai.

Skaidrumo sgvoka i§ esmés susijusi su saZiningumu. Jei paslaugy teikéjai aiskiai ir skaidriai
neinformuoja apie tai, kaip jie tvarko fiziniy asmeny informacijg amziaus uztikrinimo tikslais,
mazai tikétina, kad toks duomeny tvarkymas gali bati laikomas saziningu, todél mazai tikétina,
kad toks duomeny tvarkymas yra teisétas. Visy pirma, jei paslaugy teikéjas naudotojams sitlo
skirtingus savo amZziaus tikrinimo metodus, jis turéty skaidriai nurodyti kiekvieno metodo
poveikj duomeny apsaugos poZzitriu.

2.7 Automatizuotas sprendimy priemimas

Bet kokie automatizuoto sprendimy priemimo atvejai, susije su amZiaus uztikrinimu, turety
atitikti BDAR. Jei taikytina, paslaugy teikéjai ir visos susijusios treciosios Salys turéty numatyti
tinkamas priemones fiziniy asmeny teisems ir laisvéms bei teisétiems interesams apsaugoti.

ES teisés akty leidéjas pasirinko pladig automatizuoto sprendimy priémimo apibreéztj, kurig
reikia nagrinéti kiekvienu konkrediu atveju®®. Automatizuoti sprendimai gali bati priimami
jvairiais amzZiaus uztikrinimo proceso etapais, siekiant gauti prieigg prie turinio ar paslaugos
arba taikant amziaus jrodymo metodus.

Visiskai automatizuotas amziaus uztikrinimas gali turéti teisiniy pasekmiy atitinkamiems
fiziniams asmenims, pavyzdZiui, jy naudojimuisi saviraiskos laisve, arba bent jau gali daryti
jiems didelj panasy poveikj?’. Automatizuoto amZiaus uztikrinimo poveikis fiziniy asmeny
teiséms gali skirtis priklausomai nuo atitinkamo turinio ar paslaugy rasies.

Todél paslaugy teikéjai ir visos amziaus uztikrinimo procese dalyvaujancios treciosios Salys
turéty numatyti teisiy gynimo priemones ir tinkamus teisiy gynimo mechanizmus
naudotojams, kuriy su amZiumi susije poZymiai nenustatomi tinkamai. Priklausomai nuo
amziaus uztikrinimo proceso struktlros, Sie amziaus uztikrinimo proceso dalyviai turi
nurodyti, j kg duomeny subjektas turéty kreiptis, kad galéty pasinaudoti savo teisémis?.

26 Byla C-634/21, SCHUFA Holding (Scoring): 2023 m. gruodiio 7d. Teisingumo Teismo (pirmoji kolegija) sprendimas byloje
(Verwaltungsgericht Wiesbaden (Vokietija) prasymas priimti prejudicinj sprendimg) OQ/ Land Hessen (Prasymas priimti prejudicinj
sprendimq — Fiziniy asmeny apsauga tvarkant asmens duomenis — Reglamentas (ES) 2016/679 — 22 straipsnis — Automatizuotas atskiras
sprendimas — Komercine informacijq teikiancios bendrovés — Automatizuotas tikimybés rodiklio, susijusio su asmens pajégumu ateityje
jvykdyti mokéjimo jsipareigojimus, nustatymas (scoring) — Treciyjy Saliy naudojimasis Siuo tikimybés rodikliu), https://eur-
lex.europa.eu/legal-content/LT/ALL/?uri=CELEX%3A62021CA0634.

27

Automatizuoto atskiry sprendimy priémimo ir profiliavimo pagal Reglamenta 2016/679 gaires,
https://ec.europa.eu/newsroom/article29/items/612053/It.

28 Kaip nurodyta EDAV gairése (pirmiau minétose): ,,Siomis teisemis galima pasinaudoti profilj sudaranéio duomeny valdytojo ir, jei tai néra
tas pats subjektas, automatizuotq sprendimq (su Zmogaus jsikisimu ar be jo) dél duomeny subjekto priimancio valdytojo atZvilgiu“.
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Kalbant apie vaikus, paslaugy teikéjai ir bet kuri susijusi trecioji Salis turéty veikti itin
démesingai. Kaip nurodyta BDAR 71 konstatuojamojoje dalyje, ,priemoné, <...> grindZiama
tik automatizuotu duomeny tvarkymu, <...> kuri <...> turi teisiniy pasekmiy arba <...> daro
panasy didelj poveikj, <...> negali biiti susijusi su vaiku“. Sios taisyklés i§imtys ir toliau turéty
bati taikomos ribotomis aplinkybémis, pavyzdZiui, kai ,reikia apsaugoti jy gerove“?. Bet
kuriuo atveju paslaugy teikéjai ir bet kuri susijusi trecioji Salis turéty jgyvendinti tinkamas
priemones, pvz., kitas tinkamas alternatyvas, teisiy gynimo mechanizmus ir, kai taikytina,
Zmogaus jsikisSima, teikiant vaikams pritaikytg informacija, kai tai aktualu.

2.8 Pritaikytoji ir standartizuotoji duomeny apsauga

Siekiant laikytis BDAR reikalavimy ir veiksmingai apsaugoti duomeny subjekty teises, amziaus
uZtikrinimas turety bati kuriamas, jgyvendinamas ir vertinamas atsiZvelgiant j labiausiai
privatumq saugancius prieinamus metodus ir technologijas.

Pagal BDAR 25 straipsnj duomeny valdytojai, dalyvaujantys amZziaus uztikrinimo procese,
turéty jgyvendinti tinkamas technines ir organizacines priemones ir butinas apsaugos
priemones, kad uzZtikrinty veiksmingg visy duomeny apsaugos principy ir atitinkamai
duomeny subjekty teisiy ir laisviy jgyvendinima. Reikalavimas, kad duomeny valdytojai
standartiskai atsizvelgty j duomeny apsaugg bet kokios asmens duomeny tvarkymo veiklos
projektavimo etape, taip pat taikomas duomeny tvarkytojams ir galioja per visg duomeny
tvarkymo gyvavimo ciklg.

Atsizvelgiant j rizikos, susijusios su amZziaus uztikrinimo sistemomis, jvairove ir rimtuma, ypac
kai tvarkomi tapatybés dokumentai ar specialiy kategorijy asmens duomenys, pavyzdziui,
biometriniai duomenys, reikéty ypac daug démesio skirti tam, kad bty iSvengta nereikalingos
prieigos prie asmens duomeny, jy tvarkymo, dalijimosi jais ir jy saugojimo. AmzZiaus
uztikrinimo sistemos ir visos teisinés ar techninés priemonés, kuriomis nustatomi tokiy
sistemy reikalavimai, taip pat turéty bati reguliariai perzitrimos ir prireikus atnaujinamos, kad
blty atsizvelgta j sparciai kintancig privatumo didinimo technologijy aplinkg skaitmeninés
tapatybés valdymo srityje.

Kaip nurodyta EDAV gairése dél pritaikytosios ir standartizuotosios duomeny apsaugos,
BDAR 25 straipsnyje nurodyta prievolé atsizvelgti j ,techniniy galimybiy iSsivystymo lygj“
jpareigoja duomeny valdytojus, nustatant minétgsias tinkamas technines ir organizacines
priemones, atsizvelgti j dabartine rinkoje esamy technologijy pazanga. Nustatant tokias
priemones gali blti naudingi standartai, geriausia praktika ir elgesio kodeksai, kuriuos
pripazjsta atitinkami suinteresuotieji subjektai. Taciau reikéty patikrinti, ar Sios priemonés yra
tinkamos kiekvienai konkreciai duomeny tvarkymo veiklai.

Todél, remdamasi Sio dokumento parengimo metu turima naujausia informacija apie amziaus
uztikrinimg, EDAV rekomenduoja tinkamai atsizvelgti j technologijas ir strukttras, kuriomis
sudaromos palankesnés sglygos naudotojy saugomiems duomenims ir saugiam duomeny

29 |§ Automatizuoto atskiry sprendimy priémimo ir profiliavimo pagal Reglamentg (ES) 2016/679 gairiy: , Tac¢iau gali bati aplinkybiy, kai
duomeny valdytojams bdtina vaiky atZvilgiu taikyti automatizuotq sprendimy priemimgq, jskaitant profiliavimg, dél kurio kyla teisiniy
pasekmiy arba panasiu biadu daromas didelis poveikis, pvz., kai reikia apsaugoti jy gerove*“.

30 Epav gairés 4/2019 dél 25 straipsnio ,Pritaikytoji ir standartizuotoji duomeny apsauga“, Versija 2.0,

https://www.edpb.europa.eu/system/files/2021-04/edpb guidelines 201904 dataprotection by design and by default v2.0 It.pdf.
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tvarkymui vietoje (jrenginyje), sudarant sglygas tokioms ypatybéms kaip nesusiejimas3!
(jvairiy Saliy pozidriu ir net procesy apéjimo ar duomeny saugumo pazeidimy atveju) ir
pasirinktinis duomeny subjekto valdomy asmens duomeny atskleidimas32. Be to, tais atvejais,
kai amziaus uztikrinimas gali kelti didele rizikg duomeny subjekty privatumui, duomeny
subjektams turéty bati suteikta galimybé naudotis tokiais metodais kaip vienkartiniy
kredencialy isdavimas partijomis3® arba kriptografiniai protokolai, pvz., nulinio Zinojimo
protokolas34.

2.9 Amiziaus uztikrinimo saugumas

Paslaugy teikéjai ir visos amZiaus uZtikrinimo procese dalyvaujancios treciosios salys turéty
jgyvendinti tinkamas technines ir organizacines priemones, kad bity uZtikrintas rizikg
atitinkantis saugumo lygis.

BDAR reikalaujama, kad duomeny valdytojai ir duomeny tvarkytojai jgyvendinty tinkamas
technines ir organizacines priemones, kad buty uZtikrintas pavojy tvarkomiems asmens
duomenims atitinkancio lygio saugumas (83 konstatuojamoji dalis ir 32 straipsnis). Asmens
duomeny, kurie gali bati jtraukti j amZiaus uztikrinimg, pobudis, jautrumas ir apimtis rodo
galima neigiama poveikj, kurj galéty sukelti duomeny saugumo pazeidimas.

Patikimumo vertinimo modeliai yra labai svarbas siekiant uzkirsti kelia duomeny saugumo
pazeidimams amiZiaus uztikrinimo aplinkybémis, nes Siais modeliais apibréziama, kaip
skirtingos Salys gali patikrinti viena kitos tapatybe ir saZininguma. Minéti modeliai palengvina
saugy rysSio palaikyma ir keitimasi duomenimis tarp dalyviy, kurie gali neturéti ankstesniy
santykiy. Be to, pseudonimy suteikimas asmens duomenims ir jy Sifravimas gali buti
naudingos priemoneés siekiant susvelninti galimg neigiamg duomeny saugumo pazeidimy
poveikj. Taip pat labai svarbu gali bati laikytis saugojimo trukmés apribojimo principo ir taikyti
trumpus saugojimo laikotarpius, kad amziaus uZztikrinimas bdty saugus, nes minétais
sprendimais sumazinamas vadinamasis poveikio plotas. Vertinga apsaugos priemone gali buti
laikoma duomeny neregistravimo politika: patikrinus naudotojo amziy, jokie asmens
duomenys, naudoti amziaus uztikrinimo procesui, neregistruojami.

Praktiskai, atsizvelgiant j didéjantj teisinj spaudimg jgyvendinti amziaus uztikrinima ir j
paslaugy teikéjy, kuriems gali bati taikomos tokios taisyklés, skaiciy, reikéty tikétis saugumo
pazeidimy. Reikéty jvertinti, ar jgyvendintos visos tinkamos technologinés apsaugos ir
organizacinés priemoneés, kad nedelsiant bty nustatyta, ar buvo padarytas pazeidimas, ir,
atsiZvelgiant j tai, ar atsiranda pareiga pranesti®>. Vienas i$ pagrindiniy bet kokios duomeny
saugumo politikos elementy yra galimybé, kai jmanoma, uzkirsti kelig pazeidimui ir, jei jis
padaromas, laiku reaguoti. Todél gebéjimas greitai atkurti amziaus uztikrinimo prieinamumg
po saugumo pazeidimo taip pat turéty bati laikomas esminiu. Taip pat labai svarbu pasiekti

31 Nesusiejimo savybé reiskia, kad nejmanoma susieti arba sugretinti skirtingy duomeny vienety, veiksmy ar operacijy su konkre¢iu duomeny
subjektu.

32 pasirinktinis atskleidimas yra prieigos rakty, kredencialy ir liudijimy savybé, leidZianti duomeny subjektams kiekvienu konkreciu atveju su
konkreciomis $alimis dalytis tik duomeny subjekto pageidaujama informacija.

33 |$davimas partijomis grindZziamas atsakymu j vieng duomeny subjekto pateikta kredencialy uzklausg, pateikiant tuo paciu metu parengta
kredencialy rinkinj arba grupe.

34Nulinio Zinojimo protokolas yra protokolas, pagal kurj viena 3alis (patvirtintojas) gali jrodyti kitai $aliai (tikrintojui), kad tam tikras
pareiskimas yra teisingas, tikrintojui neperduodant jokios informacijos, iSskyrus to pareiskimo teisingumo fakta.

35 ¥ EDAV gairiy  Nr.9/2022 dél praneSimo apie asmens duomeny saugumo paZeidimus pagal BDAR,

https://www.edpb.europa.eu/system/files/2024-10/edpb_guidelines 202209 personal data breach notification v2.0 It.pdf.
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38.

39.

40.

41.

amziaus uztikrinimo ekosistemos atsparumg, pirmenybe teikiant siekiui turéti jvairiy
alternatyvy ir laisvai susiety $aliy®®, kurios néra tiek priklausomos viena nuo kitos, kad vienos
iS jy patiriami trikdZiai arba gedimas sukelty dideliy prieigos apribojimy.

Nors vykdant amiZiaus uZtikrinimg saugumo priemonés yra itin svarbios, jomis
negarantuojama, kad leistina ar neleistina prieiga prie asmens duomeny nedarys poveikio
fiziniy asmeny teiséms. Saugumo priemonés negali pakeisti butinumo, proporcingumo ar
pritaikytosios ir standartizuotosios duomeny apsaugos principy.

2.10 Atskaitomybé

Paslaugy teikéjai ir visos susijusios treciosios Salys turéty jgyvendinti valdymo metodus, pagal
kuriuos jie galéty bati atskaitingi uz savo poZidrj j amZiaus uZtikrinimgq ir jrodyti, kad laikosi
Duomeny apsaugos reglamento ir kity teisiniy reikalavimy.

Atsizvelgiant j tai, kad amziaus uztikrinimo procese dalyvauja jvairds suinteresuotieji
subjektai, amziaus uZztikrinimo valdymui tenka labai svarbus vaidmuo, kad amziaus
uztikrinamas bty vykdomas atskaitingai. Amziaus uztikrinimas turéty buti vykdomas pagal
valdymo sistemg, pasirtpinant, kad visi procesai ir sistemos buty kuriami, jgyvendinami,
perzitrimi, dokumentuojami, vertinami, naudojami, priZitrimi, testuojami ar audituojami
taip, kad tai atitikty duomeny apsaugos taisykles ir kitus teisinius reikalavimus. Si sistema
turéty apimti bent jau duomeny apsaugos politikos priemones (BDAR 24 straipsnio 2 dalis) ir
prioritety nustatymo bei sprendimy priémimo procesus, kuriy reikia, kad baty pasiekti
atitikties tikslai ir per visg amziaus uztikrinimo ciklg baty tinkamai valdoma rizika.

Pavyzdziui, valdymo sistemoje turéty bati apibrézta, kas ir kaip, Zvelgiant i duomeny
valdytojo ir (arba) duomeny tvarkytojo perspektyvos, yra atsakingas uz konkrecig su duomeny
tvarkymu susijusig veiklg ar operacijas. Taikant minétg valdymo sistema, taip pat turéty bati
uztikrinama, kad valdZios institucijos ir atitinkami suinteresuotieji subjektai galéety
veiksmingai audituoti amziaus uztikrinimg. Valdymo sistema yra labai svarbi ne tik
atskaitomybei, bet ir skaidrumui bei pasitikéjimui amziaus uztikrinimu. Duomeny subjektai
labiau linke pasitikéti metodais, apie kuriy veikima, sprendimy priémimag ir kt. pateikiama
skaidri informacija.

Be to, dalis valdymo sistemos apima amziaus uztikrinimo veiksmingumo jtvirtinimg (2.5

skirsnis), pritaikytgjg ir standartizuotgja duomeny apsaugg (2.8 skirsnis) ir saugumg (2.9
skirsnis).

Europos duomeny apsaugos valdybos vardu

36 Salys viena nuo kitos priklauso kuo maziau, todél, jvykus pokyciams ar gedimams, sumazéja poveikio mastas.
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