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Izjava 1/2025 o provjeri dobi

donesena 11. veljace 2025.!

Europski odbor za zastitu podataka donio je sljedecu izjavu:

1. KONTEKST I SVRHA OVE IZJAVE

U europskom regulatornom okviru poziva se na vedu zastitu djece u digitalnom okruzenju. Na
primjer, u Direktivi o audiovizualnim medijskim uslugama?, koju su drZave ¢lanice prenijele u
svoje nacionalno pravo, kao moguca mjera predlaze se provjera dobi (¢lanci 6.ai28.b), Opéom
uredbom o zastiti podataka uvodi se dobna granica za privolu na obradu osobnih podataka u
kontekstu usluga informacijskog drustva (¢lanak 8.), u Aktu o digitalnim uslugama? provjera
dobi navodi se kao mjera za smanjenje rizika (¢lanak 35. stavak 1.), a brojne drZzave ¢lanice
uvele su u svoje nacionalno pravo dobne granice za poduzimanje pravnih radnji, ostvarivanje
odredenih prava ili pristup odredenoj robi i uslugama.

Osim toga, u nizu nacionalnih i europskih inicijativa, kao Sto je Europska strategija za bolji
internet za djecu (BIK+), provjera dobi predlaze se kao jedno od rjeSenja za povecanje
dobrobiti djece na internetu jer bi se tako zajamcilo da je sadrZaj kojem djeca pristupaju
siguran i primjeren njihovoj dobi, u skladu s europskim digitalnim pravima i nacelima®.

! Manje izmjene formatiranja ovog dokumenta napravljene su 24. veljaée 2025. Dodatne manje izmjene tocke 16. i tocke 22. podtocke b
unesene su 1. travnja 2025.

2Direktiva (EU) 2018/1808 Europskog parlamenta i Vije¢a od 14. studenog 2018. o izmjeni Direktive 2010/13/EU o koordinaciji odredenih
odredaba utvrdenih zakonima i drugim propisima u drZavama c¢lanicama o pruZanju audiovizualnih medijskih usluga (Direktiva o
audiovizualnim medijskim uslugama) u pogledu promjenjivog stanja na trzistu, https://eur-lex.europa.eu/eli/dir/2018/1808/0j.

3Uredba (EU) 2022/2065 Europskog parlamenta i Vije¢a od 19. listopada 2022. o jedinstvenom trzistu digitalnih usluga i izmjeni Direktive
2000/31/EZ (Akt o digitalnim uslugama), https://eur-lex.europa.eu/eli/reg/2022/2065/0j.

4 Bolji internet za djecu, smjernice za provjeru dobi (Better Internet for Kids, Guide to age assurance), https://better-internet-for-
kids.europa.eu/en/age-assurance-guide-oldest
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Na temelju definicije navedene u izvjes¢u o istrazivanju ,Pregled tipologija i zahtjeva za
provjeru dobi”> pojam ,provjera dobi” u ovom dokumentu koristi se kao krovni pojam za
metode koje se primjenjuju za utvrdivanje dobi ili dobne skupine pojedinca s razlicitim
stupnjevima pouzdanostiili sigurnosti. U tom izvjeS¢u navode se tri glavne kategorije provjere
dobi: procjena dobi, provjera dobi i osobna izjava.

Provjera dobi predstavlja poseban rizik za zastitu podataka, Sto mozZe negativno utjecati ne
samo na pravo fizickih osoba na zaStitu njihovih osobnih podataka vec i na druga prava i
slobode®, kao $to su pravo na nediskriminaciju, pravo na integritet osobe, pravo na slobodu i
sigurnost te pravo na slobodu izraZavanja i informiranja.

S obzirom na to da je na razini EU-a nuZan dosljedan pristup provjeri dobi, EDPB Zeli prufZiti
konkretne smjernice i glavna nacela koja proizlaze iz Opée uredbe o zastiti podataka i koja bi
trebalo uzeti u obzir pri obradi osobnih podataka za potrebe provjere dobi.

Predlozenim nacelima nastoji se uskladiti zastita djece i zaStita osobnih podataka u kontekstu
provjere dobi.

Prioritet je utvrditi zahtjeve koji se odnose na glavna nacela iz ¢lanka 5. Opce uredbe o zastiti
podataka (zakonitost, poStenost, transparentnost, ogranicenje svrhe, smanjenje koli¢ine
podataka, to¢nost, ograni¢enje pohrane, povjerljivost, cjelovitost i pouzdanost) i osigurati da
se ta nacela zastite podataka pravilno primjenjuju i dugoro¢no ostanu ¢vrsta, kako je utvrdeno
u clanku 25. te uredbe ,Tehnicka i integrirana zaStita podataka” i ¢lanku 32. ,Sigurnost
obrade”.

Glavni predmet ove izjave su nacela primjenjiva u razli¢itim slu¢ajevima koristenja interneta,
medu ostalim kad je zakonomili na drugi nacin propisana minimalna dob za kupnju proizvoda,
koristenje usluga koje mogu nastetiti djeci ili za poduzimanje pravnih radnji te kad postoji
obveza zastite djece (na primjer, kako bi se osiguralo da su usluge osmisljene ili ponudene na
nacin primjeren dobi).

EDPB moZe razmotriti izdavanje dodatnih smjernica za posebne slucajeve kad god je to
relevantno i u kontekstu drugih dokumenata.

5 Raiz Shaffique, M., & van der Hof, S. (2024.). Pregled metoda i zahtjeva za provjeru dobi (Mapping age assurance typologies and
requirements). lzvjesce o istrazivanju koje je narucila Europska komisija i koje je dio projekta ,,Bolji internet za djecu” (BIK) koji koordinira
Europska $kolska mreza (EUN).

6 Kad je rije¢ o potencijalnom ucinku provjere dobi na prava i slobode vidjeti npr.: Roadmap for age verification (australski povjerenik za e-
sigurnost, 2023.) https://www.esafety.gov.au/sites/default/files/2023-08/Age-verification-background-report.pdf?v=1731644498261, A
safe internet by default for children and the role of age verification (AEPD, 2024.) https://www.aepd.es/guides/technical-note-safe-internet-
by-default-for-children.pdf ili Trustworthy Age Assurance?, studija koju je narucio Klub zastupnika Zelenih/ESS-a iz Europskog parlamenta o

zelenoj i socijalnoj ekonomiji (2024.) https://www.greens-efa.eu/en/article/document/trustworthy-age-assurance.
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2. NACELA ZA PROVJERU DOBI U SKLADU S OPCOM UREDBOM 0
ZASTITI PODATAKA

2.1. Potpuno i stvarno uzivanje prava i sloboda

Provjera dobi mora biti u skladu sa svim temeljnim pravima i slobodama fizi¢kih osoba’, a za
sve strane ukljucene u taj postupak na prvom mjestu treba biti najbolji interes djeteta.

Pruzatelji usluga moraju uzeti u obzir ne samo utjecaj provjere dobi na pravo na zastitu
osobnih podataka vec i na sva temeljna prava fizickih osoba.

Kad je rije¢ o provjeravanju dobi djece, sve strane uklju¢ene u taj postupak moraju prije svega
voditi ratuna o najboljem interesu djeteta®. Vazno je napomenuti da su, kad je rije¢ o
najboljem interesu djeteta, sva prava djece jednako vazna®, ukljuujuéi njihov pravo na zastitu
osobnih podataka, zastitu od nasilja i svih drugih oblika iskoriStavanja, pravo na pristup
informacijama iz razlicitih izvora i na uvazavanje njihovih stajalista.

2.2. Procjena proporcionalnosti provjere dobi na temelju rizika

Provjera dobi uvijek se treba provoditi na nacin koji je proporcionalan i utemeljen na riziku te
kompatibilan s pravima i slobodama fizickih osoba.

Pruzatelji usluga trebali bi pri osmisljavanju i pruzanju svojih usluga primjenjivati pristup koji
se temelji na riziku. Potrebno je dokazati nuznost i proporcionalnost primjene sigurnosnih
mjera kao Sto je provjera dobi, uzimajuéi u obzir povezane rizike. Nuznost se moze dokazati
provedbom procjene!® kako bi se utvrdili i procijenili rizici koje odredena usluga predstavlja
za djecu'?, kao §to je izloZzenost stetnom sadrzaju ili neprimjerenom kontaktu. U toj procjeni
pruZatelji usluga mogu uzeti u obzir i prava djece, prilike koje pruza digitalno okruzenje,
stajaliSta djece i njihove razvojne sposobnosti kako bi se osiguralo sudjelovanje primjereno
dobi??,

Pruzatelji usluga takoder moraju poStovati prava i slobode svojih korisnika, uklju¢ujuci pravo
na zastitu njihovih osobnih podataka, i uskladiti ta prava i slobode s potrebom za sigurnosnim
mjerama. Te mjere uvijek moraju biti djelotvorne i u najmanjoj mogucéoj mjeri utjecati na
iskustvo korisnika. U mnogim slucajevima provjera dobi predstavlja visok rizik za prava i
slobode ispitanika i stoga bi prije obrade trebalo provesti procjenu ucinka na zastitu podataka
(¢lanak 35. Opée uredbe o zastiti podataka), uzimajudi u obzir prirodu, opseg, kontekst i svrhu

7 Konkretno, Op¢a deklaraciju o ljudskim pravima, Europska konvencija o ljudskim pravima, Povelja Europske unije o temeljnim pravima i
Konvencija UN-a o pravima djeteta.

8 0dbor UN-a za prava djeteta pojasnio je da je cilj natela najboljeg interesa ,osigurati potpuno i stvarno uZivanje svih prava priznatih u
Konvenciji i cjelovit razvoj djeteta”. Opéa napomena br. 14 (2013.) o pravu djece da njihov najbolji interes bude na prvom mjestu (¢lanak 3.
stavak 1.), https://www?2.ohchr.org/English/bodies/crc/docs/GC/CRC C GC 14 ENG.pdf

° Opca napomena br. 25 (2021.) o pravima djece u odnosu na digitalno okruzenje, OHCHR, ozujak 2021.

10 Na primjer, procjene ucinka na prava djece, koja moze i ne mora biti dio procjene ucinka na zastitu podataka.

1 Struénjaci za prava djece naglasili su da provedba procjena ucinka na prava djece omogucuje , provedbu Konvencije [o pravima djeteta], i
njezinog Clanka 3. o stavljanju najboljeg interesa djeteta na prvo mjesto, na konkretan i strukturiran nacin” (u Mukherjee, S., Pothong, K., &
Livingstone, S. (2021.). Child Rights Impact Assessment: A tool to realise child rights in the digital environment. London: 5Rights Foundation).
Osim toga, Odbor UN-a pozvao je drzave da zahtijevaju provedbu procjena ucinka na prava djeteta kako bi se prava djeteta integrirala u
regulaciju i oblikovanje digitalnog okruzenja.

12 Opc¢a napomena br. 25 (2021.) o pravima djece u odnosu na digitalno okruzenje, OHCHR, oZujak 2021.

Doneseno


https://www2.ohchr.org/English/bodies/crc/docs/GC/CRC_C_GC_14_ENG.pdf
https://www2.ohchr.org/English/bodies/crc/docs/GC/CRC_C_GC_14_ENG.pdf

14.

15.

16.

obrade. Procjena ucinka na zastitu podataka trebala bi sadrZzavati sustavan opis predvidenih
postupaka obrade i svrha obrade, ukljucujudi, ako je primjenjivo, legitimni interes voditelja
obrade. Trebala bi sadrzavati i procjenu nuznosti i proporcionalnosti postupaka obrade,
procjenu rizika koji proizlaze iz obrade osobnih podataka za potrebe provjere dobi i mjere za
ublaZavanije tih rizika'3.

Na temelju te procjene trebale bi se osmisliti i provesti odgovarajuce tehnicke i organizacijske
mjere radi uskladivanja s pravilima zastite podataka. Pristup koji se temelji na riziku
neophodan je kako bi se postigla ravnoteza izmedu potencijalnog zadiranja u prava i slobode
pojedinaca i cilja koji se Zeli postiéi u ovom konkretnom kontekstu, odnosno sigurnosti djece.
Uvijek se mora pazljivo procijeniti opseg, razmjer i intenzitet tog zadiranja u smislu utjecaja
na prava i slobode pojedinca'®. Na primjer, ako pruZatelj usluga obraduje osobne podatke da
bi provjerio dob svih korisnika koji pristupaju njegovu sadrzaju ili uslugama, ¢ak i kad su taj
sadrzaj ili usluge prikladni za svu publiku i ne predstavljaju rizik, to ne ispunjava uvjete
nuznosti i proporcionalnosti.

2.3. Sprecavanje rizika za zastitu podataka

Provjera dobi ne bi smjela nepotrebno ugroziti zastitu podataka fizickih osoba. Konkretno,
provjera dobi ne bi smjela pruZateljima usluga sluZiti kao dodatan nacin za identifikaciju,
lociranje, izradu profila ni pracenje fizickih osoba.

PruZatelji usluga i sve trece strane uklju¢ene u provjeru dobi trebali bi provoditi djelotvorne
mjere, ukljuCujuéi zastitne mjere, kako taj postupak ne bi doveo do nepotrebnih rizika za
zaStitu podataka, kao Sto su rizici koji proizlaze iz identifikacije, lociranja, izrade profila ili
praéenja fizickih osoba. Obrada osobnih podataka radi provjere dobi ne bi smjela omoguditi
ispunjavanje drugih svrha osim provjere dobi. Zato pristup provjeri dobi mora biti u
potpunosti u skladu s nacelom tehnicke i integrirane zastite podataka (vidjeti odjeljak 2.8.) i
moraju se provoditi mjere koje jamce primjenu nacela pravednosti kako bi se osiguralo da se
osobni podaci ne obraduju na nacin koji je neopravdano Stetan, nezakonito diskriminirajudi,
neocekivan ili obmanjujudi za ispitanike.

Na primjer, fizicka osoba koja mora potvrditi svoju dob kako bi pristupila sadrzaju za odrasle
ne ocekuje da ée pruzatelj usluga na temelju potvrde dobi nastojati utvrditi njezin identitet ili
toénu geografsku lokaciju niti da ¢e pratiti, procjenjivati ili izvoditi zakljucke o osobnim
aspektima njezina identiteta. To je posebno vaino radi uskladenosti s nadelima zastite
podataka iz ¢lanka 5. stavka 1. Opcée uredbe o zastiti podataka, ukljuCujuéi poStenost,
transparentnost i ogranicenje svrhe, kao i s pravilima iz ¢lanka 6. stavka 4. Opce uredbe o
zastiti podataka u vezi s naknadnom upotrebom osobnih podataka. Sliéno tome, u skladu s
nacelima ograni¢avanja svrhe i smanjenja koli¢ine podataka iz ¢lanka 5. stavka 1. Opée uredbe
o zastiti podataka, postupak provjere dobi ne bi smio omoguditi daljnje ciljanje ni izradu
profila korisnika ni u komercijalne svrhe (npr. personalizirano oglasavanje) ni u zlonamjerne
svrhe (npr. mamljenje, maltretiranje, uhodenje ili uznemiravanje). EDPB podsjeca da, u skladu

13 smjernice EDPB-a o procjeni uginka na zastitu podataka i utvrdivanje mogu li postupci obrade ,vjerojatno prouzrogiti visok rizik” u smislu

Uredbe 2016/679, https://ec.europa.eu/newsroom/article29/items/611236/en.
14 Smjernice EDPS-a o procjenjivanju proporcionalnosti mjera kojima se ograni¢avaju temeljna prava na privatnost i zastitu osobnih podataka,

https://www.edps.europa.eu/sites/default/files/publication/19-02-25 proportionality guidelines en.pdf.

Doneseno


https://ec.europa.eu/newsroom/article29/items/611236/en
https://www.edps.europa.eu/sites/default/files/publication/19-02-25_proportionality_guidelines_en.pdf

17.

18.

19.

s uvodnom izjavom 75. Opée uredbe o zastiti podataka, mogu postojati posebni rizici za zastitu
podataka ako se obraduju osobni podaci osjetljivih pojedinaca, osobito djece. U nacelu,
izradom profila fizicke osobe na temelju informacija dobivenih u procesu provjere dobi ne bi
smjelo biti moguce saznati viSe od onog Sto je nuzno o toj osobi i njezinim postupcima. To bi
trebalo biti u najveéoj moguéoj mjeri zajamceno i u sluéaju povrede osobnih podataka.

Trebalo bi izbjegavati situacije u kojima postoji neravnoteza moci kako bi se sprijecilo da
pruzatelji usluga prisiljavaju pojedince da se izlazu nepotrebnim rizicima za zastitu podataka
jer nemaju mogucénost utjecaja’®. Kad to nije moguce, te situacije trebalo bi prepoznati i
poduzeti odgovarajuée protumjere!®. Na primjer, korisnicima koji ne mogu ili ne Zele potvrditi
svoju dob zadanom metodom trebalo bi ponuditi alternativne opcije. Osim toga, pruzatelji
usluga trebali bi redovito procjenjivati funkcioniraju |li odabrane metode i tehnologije,
uklju€ujuci one koje pruzaju trece strane, u skladu s njihovim svrhama te ih prilagodavati kako
bi se osigurala pravednost obrade. Treée strane ukljuene u provjeru dobi trebale bi nastojati
pruzateljima usluga pomodi u ispunjavanju njihovih obveza tako da ne stvaraju nepotrebne
rizike za zastitu podataka i da ih pravodobno obavjeSéuju o svim relevantnim promjenama
svojih politika, dizajna, usluga itd.

2.4. Ogranicenje svrhe i smanjenje koli¢ine podataka

Pruzatelji usluga i sve trece strane ukljucene u provjeru dobi trebali bi obradivati samo atribute
povezane s dobi koji su neophodni za njihovu posebnu, izriCitu i zakonitu svrhu.

U vedini sluc¢ajeva dob se provjerava kako bi se donijele odluke o kontroli pristupa koje su
povezane s dobi, sprijeCilo ugrozavanje sigurnosti djece na internetu, korisnicima pruzio
odgovarajudi dizajn ili iskustvo primjereno njihovoj dobi itd. U svim sluc¢ajevima osobni podaci
trebaju se obradivati u posebne i izri¢ite svrhe (¢lanak 5. stavak 1. tocka (b)). Nakon $to se
osobni podaci prikupe ne smiju se dalje obradivati ni kombinirati s dodatnim podacima na
nacin koji nije kompatibilan s tim svrhama. Trebaju se provoditi tehnicke mjere kao Sto su
tehnologije za unapredenje zastite privatnosti kako bi se ogranicila moguc¢nost prenamjene
osobnih podataka. Trebalo bi uvesti i organizacijske mjere kao $to su politike i ugovorne
obveze kojima se ograni¢ava ponovno koristenje osobnih podataka®’.

Atribut povezan s dobi je bilo koji atribut koji pokazuje da je fizicka osoba odredene dobi,
starija ili mlada od odredene dobi ili unutar odredene dobne skupine. Na temelj utvrdivanja
svrhe odreduju se relevantni atributi povezani s dobi koji se trebaju prikupiti. To ée voditelju
obrade podataka omoguditi i da procijeni proporcionalnost postupka provjere dobi. Prednosti

15 Na primjer, ako ispitanici u slu€aju automatiziranog dono3enja odluka nemaju odgovarajuc¢i mehanizam pravne zaétite ili ako se privola
ne moze dati dobrovoljno. Koncept ,neravnoteze moéi” razmatra se u Misljenju EDPB-a 08/2024 o valjanoj privoli u kontekstu modela
Lprivole ili plaéanja” koji primjenjuju velike internetske platforme (odjeljak 4.2.1.3.), https://www.edpb.europa.eu/system/files/2024-

04/edpb_opinion 202408 consentorpay en.pdf.
161z Smjernica EDPB-a 03/2022 o obmanjuju¢em dizajnu sucelja platformi drustvenih mreza: kako ga prepoznati i izbjegavati (odjeljak 2.3.),

verzija 2.0, https://www.edpb.europa.eu/system/files/2023-02/edpb 03-
2022 guidelines on_deceptive design patterns in_social media platform interfaces v2 en 0.pdf
7 Iz  smjernica EDPB-a 4/2019 o ¢lanku25. - Tehnicka i integrirana  zaStita podataka, verzija 2.0,

https://www.edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 201904 dataprotection by design and by default v2.0 en
-pdf.
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tog postupka trebale bi biti ve¢e od eventualnih nedostataka povezanih s ostvarivanjem
temeljnih prava®® (vidjeti odjeljak 2.2.).

Stoga bi voditelj obrade trebao prikupljati samo one osobne podatke koji su nuzni, primjereni
i relevantni za cilj koji se Zeli posti¢i. Smanjenje koli¢ine podataka stoga pomaie u
potkrepljivanju i primjeni naéela nuznosti i proporcionalnosti'®. Na primjer, pruZatelj usluga
mozda ¢ée trebati znati samo je li korisnik iznad ili ispod odredene dobne granice. To se moze
provesti tokenizacijom uz sudjelovanje treée strane koja je pruzatelj usluga, pri cemu pruzatelj
usluga moZze vidjeti samo funkcionalan rezultat provjere dobi (npr. je li korisnik iznad ili ispod
dobne granice)??. Ako pruZatelj usluga treba znati je li korisnik unutar odredene dobne
skupine ili roden odredene godine, mozda Ce biti potreban drukdiji pristup.

2.5. Djelotvornost provjere dobi

Provjera dobi mora dokazano postici razinu djelotvornosti primjerenu predvidenoj svrsi.

Provjera dobi treba se provoditi na nacin koji je primjeren za postizanje svrhe obrade.
Konkretno, djelotvornost svake zakonski propisane mjere provjere dobi trebala bi se smatrati
preduvjetom za ispunjavanje nalela nuznosti®! i proporcionalnosti??.

Djelotvornost provjere dobi trebalo bi procijeniti s obzirom na nekoliko aspekata, ukljucujuci:

a) Pristupacnost. Dob bi trebalo provjeravati metodama koje su pristupacne svim fizickim
osobama kako bi svi mogli potvrditi svoju dob ili dokazati da ispunjavaju zahtjeve
povezane s dobi. Ako postoji rizik da ée odredene kategorije pojedinaca biti diskriminirane
zbog odredene metode provjere dobi, na primjer zato $to ne posjeduju odgovarajucu
osobnu ispravu ili mobilni telefon ili zbog invaliditeta, kad je to mogudée trebale bi biti
dostupne alternativne metode uz odgovarajucu razinu privatnosti, sigurnosti i zastite.
Metode provjere dobi trebale bi biti i u skladu s primjenjivim propisima o pristupacnosti?3.

b) Pouzdanost. U skladu s nacelom tocnosti (¢lanak 5. stavak 1. tocka (d) Opce uredbe o
zastiti podataka), ako korisnik mora ispunjavati odredene uvjete povezane s dobi,
potrebno je primjenjivati metode koje omogucéuju da se ispunjavanje tih uvjeta provjeri
uz odgovarajuéi i dosljedan stupanj tocnosti. Trebali bi biti dostupni odgovarajudi
mehanizmi pravne zastite, posebno ako automatsko donosenje odluka moze znatno

18 |z smjernica EDPS-a o procjenjivanju proporcionalnosti mjera kojima se ograni¢avaju temeljna prava na privatnost i zastitu osobnih
podataka, https://www.edps.europa.eu/sites/default/files/publication/19-02-25 proportionality guidelines en.pdf.

1 1z priruénika EDPS-a za procjenjivanje nuZnosti mjera koje ograni¢avaju temeljno pravo na zastitu osobnih podataka,
https://www.edps.europa.eu/sites/default/files/publication/17-06-01 proportionality guidelines en.pdf.

20 Treéa strana koja je pruZatelj usluga provodi provjeru dobi i korisniku daje ,token za potvrdivanje dobi”, koji korisnik moze predoditi
pruzatelju usluga i pritom ne mora ponovno dokazati svoju dob. Taj token moZe sadrZavati razne atribute korisnika i pod atke o tome kad,
gdje i kako je provjerena njegova dob.

21 priruénik EDPS-a za procjenjivanje nuznosti mjera koje ogranitavaju temeljno pravo na zastitu osobnih podataka,
https://www.edps.europa.eu/sites/default/files/publication/17-06-01 proportionality guidelines en.pdf.

22 smjernice o procjenjivanju proporcionalnosti mjera kojima se ograni¢avaju temeljna prava na privatnost i zastitu osobnih podataka,

https://www.edps.europa.eu/sites/default/files/publication/19-02-25 proportionality guidelines en.pdf.

23 Na primjer, pristupacnost internetskih stranica i mobilnih aplikacija tijela javnog sektora propisana je Direktivom o pristupac¢nosti
interneta, a pristupacnost proizvoda i usluga Europskim aktom o pristupacnosti. Metode provjere dobi moraju biti u skladu s tim propisima
iispunjavati zahtjeve uskladene europske norme o zahtjevima za pristupacnost proizvoda i usluga u podrucju IKT-a (EN 301549 v3.2.1).
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utjecati na korisnike, na primjer u slu¢aju da se njihovi atributi povezani s dobi ne utvrde
pravilno (vidjeti odjeljak 2.7.).

c) Otpornost. Sustav za provjeru dobi treba biti otporan na neocekivane situacije i pokusaje
prevare ili zaobilaZzenja. Treba napomenuti da otpornost nije relevantna u slucaju kad
korisnik daje osobnu izjavu o atributima povezanima s dobi jer pouzdanost te metode prije
svega ovisi o dobroj volji korisnika?*.

Osim toga, pruzatelji usluga koji provjeravaju dob korisnika i sve treée strane ukljucene u taj
postupak trebali bi moéi dokazati njegovu djelotvornost i biti transparentni u pogledu nacina
na koji osiguravaju potrebnu razinu pristupacnosti, pouzdanosti i otpornosti (vidjeti odjeljak
2.10.).

2.6. Zakonitost, postenost i transparentnost

Pruzatelji usluga i sve trece strane ukljucene u postupak provjere dobi trebaju se pobrinuti da
obrada svih osobnih podataka u svrhu provjere dobi bude zakonita, poStena i transparentna
za korisnike.

Pruzatelji usluga moraju osigurati da za obradu osobnih podataka u kontekstu provjere dobi
postoji odgovarajuca pravna osnova na temelju ¢lanka 6. Opce uredbe o zastiti podataka (i,
prema potrebi, relevantno izuzeée iz €lanka 9. stavka 2.). Na primjer, mozda ¢e morati
provjeravati dob korisnika kako bi ispunili pravnu obvezu (¢lanak 6. stavak 1. tocka (c) Opce
uredbe o zastiti podataka), uzimajuci u obzir da provjera dobi mora biti proporcionalna
legitimnom cilju koji se Zeli postici i zahtjevima iz ¢lanka 6. stavka 3. Opce uredbe o zastiti
podataka.

Osim toga, pruZatelji usluga moraju korisnike na transparentan nacin informirati o tome tko
koristi njihove osobne podatke i kako se oni koriste. To je posebno vazino ako je u postupak
provjere dobi ukljuéeno vise strana. Prije obrade osobnih podataka radi provjere dobi
korisnike treba informirati (u skladu s ¢lancima 12., 13. i 14. Opée uredbe o zastiti podataka),
medu ostalim, o sljede¢em?®:

e koji ¢e se osobni podaci obradivati i kako ¢e se obradivati

e hoce li u postupak biti ukljucene treée strane i, ako hoce, tko su trece strane i tko su u
tom slucaju voditelji i izvrSitelji obrade podataka

e hoce li se njihovi podaci podijeliti s drugima ili prenijeti trecoj zemlji

e koliko ¢e se dugo njihovi osobni podaci zadrzati ili, ako to nije moguce, koji su kriteriji
za odredivanje razdoblja pohrane;

e koja su njihova prava u odnosu na njihove osobne podatke (¢lanci od 15. do 22. Opce
uredbe o zastiti podataka), ukljucujuéi nacin na koji mogu osporiti pogresnu odluku
donesenu na temelju provjere dobi.

24 EDPB je izrazio sumnju u uéinkovitost osobne izjave kao metode potvrdivanja dobi u kontekstu visokoriziéne obrade u Obvezujucoj odluci
2/2023 o sporu koji je irsko nadzorno tijelo pokrenulo u vezi s drustvom TikTok Technology Limited (¢lanak 65. Opée uredbe o zastiti
podataka), https://www.edpb.europa.eu/system/files/2023-09/edpb bindingdecision 202302 ie sa ttl children en.pdf.

2% Vidjeti  Smjernice  Radne  skupine iz ¢lanka 29. o transparentnosti na temelju Uredbe 2016/679,
https://www.edpb.europa.eu/system/files/2023-09/wp260rev01l hr.pdf.
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Transparentnost u kontekstu provjere dobi posebno je vazna kad je rije¢ o djeci. Pruzatelji
usluga moraju djeci prenositi informacije o transparentnosti na nacin koji im je jasan i
jednostavan za razumijevanje.

Koncept transparentnosti usko je povezan s konceptom postenosti. Ako pruzatelji usluga ne
pruzaju jasne i transparentne informacije o obradi podataka fizickih osoba u svrhu provjere
dobi, nije vjerojatno da se takva obrada moZe smatrati poStenom, stoga nije vjerojatno ni da
je ona zakonita. Konkretno, ako pruzatelj usluga korisnicima nudi razliite metode za provjeru
dobi, trebao bi na transparentan nacin objasniti utjecaj svake metode na zastitu podataka.

2.7. Automatizirano donosenje odluka

Svako automatizirano donosenje odluka u kontekstu provjere dobi trebalo bi biti u skladu s
Opcom uredbom o zastiti podataka. Ako je primjenjivo, pruZatelji usluga i sve ukljucene trece
strane trebali bi osigurati odgovarajuce mjere za zastitu prava i sloboda te legitimnih interesa
fizickih osoba.

Zakonodavac EU-a odlucio se za Siroku definiciju automatiziranog donosenja odluka, stoga se
svaki slu¢aj treba analizirati zasebno?®. Automatizirane odluke mogu biti dio postupka
provjere dobi u razli¢itim fazama, bilo za pristup sadrzaju ili usluzi bilo kao dio metoda za
provjeru dobi.

Potpuno automatizirana provjera dobi moze imati pravne ucinke na ukljucene fizicke osobe,
na primjer na ostvarivanje njihove slobode izrazavanja ili, u najmanju ruku, znatno utjecati na
njih na sliéan naéin?’. U¢inak automatizirane provjere dobi na prava fizi¢kih osoba moze se
razlikovati ovisno o vrsti sadrzaja ili usluga kojima se pristupa.

Stoga bi pruzatelji usluga i sve treée strane uklju¢ene u postupak provjere dobi trebali
osigurati pravne lijekove i odgovaraju¢e mehanizme pravne zastite za korisnike Ciji atributi
povezani s dobi nisu pravilno utvrdeni. Ovisno o arhitekturi postupka provjere dobi, moraju
utvrditi kome se ispitanik treba obratiti da bi ostvario svoja prava?®.

Pruzatelji usluga i uklju¢ene trece strane trebali bi postupati s posebnom paznjom kad je rijec
o djeci. Kako je navedeno u uvodnoj izjavi 71. Opce uredbe o zastiti podataka, odluke koje se
iskljucivo temelje na automatiziranoj obradi i koje proizvode pravne ili slicne bitne ucinke ne
bi se smjele odnositi na djecu. Iznimke od tog pravila trebalo bi dopustiti samo u ograni¢enim
okolnostima, na primjer kad je to nuZno ,radi zastite njihove dobrobiti”*®. Pruzatelji usluga i
ukljucene trece strane trebali bi u svakom sluc¢aju provoditi odgovarajuée mjere, npr. ponuditi

26 predmet C-634/21, SCHUFA Holding (Scoring): Presuda Suda (prvo vije¢e) od 7. prosinca 2023. (zahtjev za prethodnu odluku koji je uputio
Verwaltungsgericht Wiesbaden — Njemacka) — 0Q/Land Hessen (Zahtjev za prethodnu odluku — Zastita pojedinaca u vezi s obradom osobnih
podataka — Uredba (EU) 2016/679 — Clanak 22. — Automatizirano pojedina¢no donosenje odluka — Agencije za provjeru kreditne sposobnosti
— Automatizirano utvrdivanje ocjene vjerojatnosti o ispitanikovoj sposobnosti da ubuduce ispuni obveze pla¢anja (scoring) — Upotreba te
ocjene vjerojatnosti od trece strane), https://eur-lex.europa.eu/legal-content/HR/ALL/?uri=CELEX%3A62021CA0634.

27Smjernice o automatiziranom pojedinatnom donosenju odluka i izradi profila za potrebe Uredbe

2016/679,https://ec.europa.eu/newsroom/article29/items/612053/en.

28 Kako je navedeno u smjernicama EDPB-a (prethodno navedeno): ,ta su prava utuZiva s obzirom na voditelja obrade koji izraduje profil i
voditelja obrade koji donosi automatiziranu odluku o ispitaniku (s pomocu ljudske intervencije ili bez nje), ako su ti subjekti razliciti”.

2 |z Smjernica o automatiziranom pojedinaénom donosenju odluka i izradi profila za potrebe Uredbe (EU) 2016/679: ,Unato¢ tomu, mogu
postojati odredene okolnosti u kojima je nuzno da voditelji obrade provode iskljucivo automatizirano donosenje odluka, uklju¢ujuéi izradu
profila, s pravnim ili na slican nacin znacajnim ucincima s obzirom na djecu, primjerice, radi zastite njihove dobrobiti”.
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alternative, osigurati mehanizme pravne zastite i, ako je primjenjivo, ljudsku intervenciju, uz
informacije prilagodene djeci kad je to potrebno.

2.8. Tehnicka i integrirana zastita podataka

Provjera dobi treba se koncipirati, provoditi i evaluirati uzimajuci u obzir raspoloZive metode i
tehnologije kojima se u najvec¢oj mogucoj mjeri Stiti privatnost kako bi se ispunili zahtjevi Opce
uredbe o zastiti podataka i djelotvorno zastitila prava ispitanika.

U skladu s ¢lankom 25. Opée uredbe o zastiti podataka voditelji obrade ukljuceni u provjeru
dobi trebali bi provoditi odgovarajuce tehnicke i organizacijske mjere i potrebne zastitne
mjere kako bi se osiguralo da se stvarno primjenjuju sva nacela zastite podataka i u skladu s
tim posStuju prava i sloboda ispitanika. Zahtjev da se voditelji obrade pobrinu da zastita
podataka bude na integriran nacin ukljuéena u fazu planiranja svake aktivnosti obrade
osobnih podataka primjenjuje se i na izvrsitelje obrade i tijekom cijelog ciklusa obrade.

S obzirom na raznolikost i ozbiljnost rizika povezanih sa sustavima za provjeru dobi, posebno
pri obradi osobnih isprava ili posebnih kategorija osobnih podataka kao Sto su biometrijski
podaci, mora se izbjeéi svako nepotrebno pristupanje, obrada, razmjena i pohrana osobnih
podataka. Sustave za provjeru dobi i sve pravne ili tehnicke instrumente kojima se utvrduju
zahtjevi za takve sustave takoder bi trebalo redovito revidirati i prema potrebi azurirati kako
bi se uzeo u obzir brz razvoj tehnologija za unapredenje zastite privatnosti u podrucju
upravljanja digitalnim identitetom.

Kako je navedeno u smjernicama EDPB-a o tehnickoj i integriranoj zastiti podataka3°,
upucivanjem na ,najnovija dostignu¢a” u c¢lanku 25. Opcée uredbe o zaStiti podataka
voditeljima obrade podataka nameée se obveza da uzmu u obzir trenutacno stanje
tehnologija dostupnih na trziStu prilikom utvrdivanja prethodno spomenutih odgovarajucih
tehnickih i organizacijskih mjera. Za utvrdivanje tih mjera mogu biti korisni standardi, primjeri
najbolje prakse i kodeksi ponasanja koje priznaju relevantni dionici. Medutim, primjerenost
tih mjera trebala bi se provjeriti za svaki pojedinacan postupak obrade.

Zato EDPB preporucuje da se, na temelju najnovijih dostignué¢a u podrucju provjere dobi u
trenutku pripreme ovog dokumenta, u obzir uzmu tehnologije i arhitekture koje prednost
daju podacima u posjedu korisnika i sigurnoj lokalnoj obradi (na temelju uredaja) i da se
omoguce znacajke kao $to su nepovezivost3! (iz perspektive razli¢itih strana, éak i u sluéaju
tajnih dogovora ili povreda podataka) i selektivno otkrivanje3? osobnih podataka pod
kontrolom ispitanika. Osim toga, u slu¢ajevima kad provjera dobi moZe znatno ugroziti
privatnost ispitanika trebaju se ponuditi opcije koje se temelje, na primjer, na izdavanju

30 smjernice EDPB-a 4/2019 o &lanku 25. — Tehnigka i integrirana zaitita podataka, verzija 2.0,
https://www.edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 201904 dataprotection by design and by default v2.0 en

.pdf.

31 Svojstvo nepovezivosti znaci da se razli¢iti podatkovni elementi, radnje ili transakcije ne mogu pripisati odredenom ispitaniku niti s njim
povezati.

32 Selektivno otkrivanje obiljeZje je tokena, vjerodajnica i potvrda koje ispitanicima omogucuje da u svakom pojedinaénom slu¢aju odluce
koje informacije Zele podijeliti i s kojim stranama.
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jednokratnih vjerodajnica u serijama33 ili kriptografskim protokolima kao $to su dokazi nultog
1234
znanja®.

2.9. Sigurnost provjere dobi

Pruzatelji usluga i sve trece strane ukljucene u postupak provjere dobi trebaju provoditi
odgovarajuce tehnicke i organizacijske mjere kako bi zajamcili odgovarajucu razinu sigurnosti
s obzirom na rizik.

U skladu s Opéom uredbom o zastiti podataka voditelji i izvrsitelji obrade moraju uvesti
odgovarajuce tehnicke i organizacijske mjere kako bi zajamcili razinu sigurnosti koja je
primjerena riziku koji postoji s obzirom na osobne podatke koji se obraduju (uvodna izjava 83.
i ¢lanak 32.). S obzirom na prirodu, osjetljivost i koli¢inu osobnih podataka koji mogu biti
ukljuceni u postupak provjere dobi, povreda podataka mogla bi imati znatne negativne
posljedice.

Modeli povjerenja vazni su za sprecavanje povreda podataka u kontekstu provjere dobi jer
oni definiraju nacin na koji razlicite strane mogu jedna drugoj provjeravati identitet i
integritet. Oni omogucuju sigurnu komunikaciju i razmjenu podataka medu sudionicima koji
mozda jo$ nisu bili u medusobnom kontaktu. Uz to, pseudonimizacija i enkripcija osobnih
podataka mogu biti korisne mjere za ublazavanje mogudih Stetnih uéinaka povrede podataka.
Primjena nacela ogranicenja pohrane i kratka razdoblja pohrane podataka takoder mogu biti
bitni za sigurnost postupka provjere dobi jer smanjuju izloZzenost rizicima. Vazna zastitna
mjera moze biti i politika zabrane ¢uvanja evidencije: nakon $to se provjeri dob korisnika, ne
smije se Cuvati evidencija osobnih podataka upotrijebljenih za postupak provjere dobi.

S obzirom na sve vedi pravni pritisak da se provodi provjera dobi i velik broj pruzatelja usluga
koji mogu podlijegati tim pravilima, trebalo bi olekivati da ¢e u praksi do¢i do povreda
sigurnosti. Osim toga, potrebno je provjeriti jesu li uspostavljene sve odgovarajuée mjere
tehnoloske zastite i organizacijske mjere kako bi se odmah utvrdilo je li doslo do povrede i na
temelju toga utvrdilo primjenjuje |i se obveza izvje$éivanja®>. Najvaziniji element politike
zaStite podataka jest da se povreda podataka moze sprijeciti kad je to mogudée, a ako do
povrede dode, da se na nju moZe pravovremeno reagirati. Stoga je vazna i moguénost brze
ponovne uspostave postupka provjere dobi nakon povrede sigurnosti. Isto tako, vazno je
povecati otpornost sustava za provjeru dobi tako da se osigura da postoje alternative i da
strane nisu ¢vrsto povezane3®, odnosno da ne ovise jedna o drugoj u tolikoj mjeri da kvar ili
neispravnost jedne od njih moZe uzrokovati znatna ogranicenja pristupa.

Sigurnosne mjere iznimno su vazne u postupku provjere dobi, no one ne jamce da ovlasteni
ili neovlasteni pristup osobnim podacima nece utjecati na prava pojedinaca. One ne mogu
zamijeniti primjenu nacela nuZnosti, proporcionalnosti ili tehni¢ke i integrirane zastite
podataka.

33 |zdavanje u serijama podrazumijeva odgovaranje na jedan zahtjev ispitanika za vjerodajnicu skupom ili skupinom vjerodajnica koje su
izradene istovremeno.

34Dokaz nultog znanja je protokol u kojem jedna strana (pruZatelj dokaza) moZe dokazati drugoj strani (verifikatoru) da je odredena izjava
istinita, a da joj ne prenosi nikakve druge informacije osim ¢injenice da je izjava istinita.

35 |z Smjernica EDPB-a 9/2022 o izvjei¢ivanju o povredi osobnih podataka u skladu s Opéom uredbom o zaititi podataka,

https://www.edpb.europa.eu/system/files/2023-04/edpb guidelines 202209 personal data breach notification v2.0 en.pdf.
36 Strane u $to manjoj mjeri ovise jedna o drugoj kako bi se ublaZio u¢inak u slu¢aju promjena ili kvarova.
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2.10.0dgovornost

PruZatelji usluga i sve ukljucene trece strane trebali bi primjenjivati metode upravljanja koje
im omogucuju da budu odgovorni za svoj pristup provjeri dobi i za dokazivanje svoje
uskladenosti s propisima o zastiti podataka i drugim pravnim zahtjevima.

S obzirom na uklju¢enost raznih dionika, upravljanje provjerom dobi iznimno je vazno kad je
rijeC o odgovornosti. Provjeru dobi trebalo bi provoditi unutar okvira upravljanja i pritom
osigurati da se svi postupci i sustavi osmisljavaju, provode, preispituju, dokumentiraju,
procjenjuju, koriste, odrzavaju, testiraju ili revidiraju na nacin koji je u skladu s propisima o
zasStiti podataka i drugim pravnim zahtjevima. Taj okvir trebao bi ukljucivati barem politike
zaStite podataka (Clanak 24. stavak 2. Opce uredbe o zastiti podataka) te postupke
odredivanja prioriteta i donoSenja odluka potrebne za postizanje ciljeva uskladenosti i
odgovarajuce upravljanje rizicima tijekom cijelog ciklusa postupka provjere dobi.

Na primjer, u okviru upravljanja trebalo bi odrediti tko je, sa stajaliSta voditelja ili izvrsitelja
obrade, odgovoran za pojedine aktivnosti ili postupke u okviru obrade i na koji nacin. Trebalo
bi se osigurati i da nadleZna tijela i relevantni dionici mogu ucinkovito revidirati postupak
provjere dobi. Okvir upravljanja neophodan je za odgovornost, ali i za transparentnost i
povjerenje u provjeru dobi. Vjerojatnije je da ¢e ispitanici imati povjerenja u metode koje su
transparentne kad je rije¢ o njihovu funkcioniranju, donosenju odluka itd.

Osim toga, okvir upravljanja treba omoguditi djelotvornost (odjeljak 2.5.), tehnicku i
integriranu zastitu podataka (odjeljak 2.8.) i sigurnost (odjeljak 2.9.) provjere dobi.

Za Europski odbor za zastitu podataka
Predsjednica

(Anu Talus)

Doneseno
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