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Lausuma 1/2025 ikdvarmennuksesta

Hyviksytty 11. helmikuuta 2025

Euroopan tietosuojaneuvosto on antanut seuraavan lausuman:

1. LAUSUMAN TAUSTA JA TARKOITUS

EU:n sdantelykehyksessd kehotetaan parantamaan lasten suojelua digitaalisessa
ymparistdssa. Esimerkiksi audiovisuaalisia mediapalveluja koskevassa direktiivissd?, jonka
jasenvaltiot ovat saattaneet osaksi kansallista lainsdadadant6aan, tuodaan esiin mahdollisuus
ottaa kayttoon idntarkistustoimenpiteita (6 a ja 28 b artikla), yleisessa tietosuoja-asetuksessa
vahvistetaan vdhimmaisikdvaatimukset suostumuksen antamiselle henkildtietojen
kasittelyyn tietoyhteiskunnan palvelujen yhteydessa (8 artikla) ja digipalvelusddddksessa?
viitataan idn todentamiseen riskinvahentdamistoimenpiteena (35 artiklan 1 kohta). Useat
jasenvaltiot ovat myds ottaneet omassa kansallisessa lainsddadanndssaan kayttoon
vahimmaisikdvaatimuksia oikeustoimien tekemistd, tiettyjen oikeuksien kayttamista tai
tiettyjen tavaroiden ja palvelujen kayttamista varten.

Lisaksi erilaisissa kansallisissa ja EU:n aloitteissa, kuten Parempi internet lapsille -strategiassa
(BIK+)%, ~mainitaan ikdvarmennus yhtend keinona, jolla voidaan parantaa lasten
verkkohyvinvointia varmistamalla turvallinen, ikdtasoinen digitaalisen ymparisto
eurooppalaisten digitaalisten oikeuksien ja periaatteiden mukaisesti.

1 Asiakirjan muotoiluihin tehtiin pienid korjauksia 24. helmikuuta 2025. Lisdksi 1. huhtikuuta 2025 tehtiin vahaisia muutoksia 16 kohtaan ja

22 kohdan b alakohtaan.

2 Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/1808, annettu 14 paivana marraskuuta 2018, audiovisuaalisten mediapalvelujen
tarjoamista koskevien jasenvaltioiden tiettyjen lakien, asetusten ja hallinnollisten maardysten yhteensovittamisesta annetun direktiivin
2010/13/EU (audiovisuaalisia mediapalveluja koskeva direktiivi) muuttamisesta vaihtuvien markkinarealiteettien vuoksi, https://eur-
lex.europa.eu/eli/dir/2018/1808/0j.

3 Euroopan parlamentin ja neuvoston asetus (EU) 2022/2065, annettu 19 péivana lokakuuta 2022, digitaalisten palvelujen sisamarkkinoista
ja direktiivin 2000/31/EY muuttamisesta (digipalvelusdados), https://eur-lex.europa.eu/eli/reg/2022/2065/0j.

4 Better Internet for Kids -alusta, Guide to age assurance, https://better-internet-for-kids.europa.eu/en/age-assurance-guide-oldest.



https://eur-lex.europa.eu/eli/dir/2018/1808/oj
https://eur-lex.europa.eu/eli/dir/2018/1808/oj
https://eur-lex.europa.eu/eli/reg/2022/2065/oj
https://better-internet-for-kids.europa.eu/en/age-assurance-guide-oldest

Tutkimusraportissa ”Mapping age assurance typologies and requirements”®> esitetyn
maaritelmdn perusteella tdssd asiakirjassa ’‘ikdvarmennusta’ kaytetdadn “yleistermind
menetelmille, joilla yksilon ikd tai ikiryhma maaritetaan eriasteisella luotettavuudella tai
varmuudella”. Raportissa mainitaan kolme ikdvarmennuksen paaluokkaa: idan arviointi, idan
varmistus ja oma ilmoitus.

Ikdvarmennus aiheuttaa erityisia tietosuojariskeja, jotka voivat vaikuttaa haitallisesti paitsi
luonnollisten henkildiden oikeuteen henkiltietojen suojaan my6s muihin oikeuksiin ja
vapauksiin®, mukaan lukien oikeus syrjimattdmyyteen, oikeus henkildkohtaiseen
koskemattomuuteen, oikeus vapauteen ja turvallisuuteen sekd sananvapaus ja
tiedonvalityksen vapaus.

Tietosuojaneuvosto pitdd tarkednd, ettd EU:n tasolla toimitaan ikdvarmennuksen suhteen
yhdenmukaisella tavalla. Siksi se esittaa yleiseen tietosuoja-asetukseen perustuvia ohjeita ja
korkean tason periaatteita, jotka tulee ottaa huomioon, kun henkilotietoja kasitelldan
ikdvarmennuksen yhteydessa.

Ehdotetuilla periaatteilla pyritdan sovittamaan yhteen lasten suojelu ja henkilGtietojen suoja
ikdvarmennuksen yhteydessa.

Etusijalle on asetettu yleisen tietosuoja-asetuksen 5 artiklassa vahvistettuja padperiaatteita
(lainmukaisuus, kohtuullisuus ja ldpindkyvyys, kayttotarkoitussidonnaisuus, tietojen
minimointi, tasmallisyys, sailytyksen rajoittaminen, Iluottamuksellisuus, eheys ja
osoitusvelvollisuus) koskevien vaatimusten huomioon ottaminen ja sen varmistaminen, etta
naita tietosuojaperiaatteita noudatetaan asianmukaisesti ja niiden luotettavuus sailyy ajan
mittaan, kuten yleisen tietosuoja-asetuksen 25 artiklassa ”Sisaanrakennettu ja oletusarvoinen
tietosuoja” ja 32 artiklassa “Kasittelyn turvallisuus” vahvistetaan.

Tassa lausumassa keskitytadn periaatteisiin, joita voidaan soveltaa erilaisiin verkossa vastaan
tuleviin kayttotapauksiin. Tallaisia ovat muun muassa tapaukset, joissa laissa tai muutoin
maarataan tuotteiden ostamiseen, lapsille mahdollisesti haitallisten palvelujen kdyttoon tai
oikeustoimien tekemiseen sovellettavasta vahimmaisiasta, ja tapaukset, joissa sovelletaan
huolellisuusvelvollisuutta lasten suojelemiseksi (jotta voidaan esimerkiksi varmistaa, etta
palvelut on suunniteltu tai niita tarjotaan ikdtasoisesti).

Tietosuojaneuvosto voi myo6s tarvittaessa antaa muissa asiakirjoissa lisdohjeita yksittaisista
kayttotapauksista.

5 Raiz Shaffique, M., & van der Hof, S. (2024). Mapping age assurance typologies and requirements. Research report. Osa eurooppalaisen
kouluverkon (EUN) koordinoimaa ja Euroopan komission tilaamaa Parempi internet lapsille (BIK) -hanketta.

6 Lue lisda ikdvarmennuksen mahdollisesta vaikutuksesta oikeuksiin ja vapauksiin esimerkiksi seuraavista julkaisuista: “Roadmap for age
verification” (Australian digiturvallisuusvaltuutettu, 2023) https://www.esafety.gov.au/sites/default/files/2023-08/Age-verification-
background-report.pdf?v=1731644498261, A safe internet by default for children and the role of age verification” (AEPD, 2024)
https://www.aepd.es/guides/technical-note-safe-internet-by-default-for-children.pdf tai “Trustworthy Age Assurance?” (tutkimus, jonka
on tilannut Euroopan parlamentin Vihredt / Euroopan vapaa allianssi -ryhman vihreda ja sosiaalista taloutta kasitteleva klusteri, 2024)

https://www.greens-efa.eu/en/article/document/trustworthy-age-assurance.
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2. YLEISEN TIETOSUOJA-ASETUKSEN VAATIMUKSET
TAYTTAVAN IKAVARMENNUKSEN
SUUNNITTELUPERIAATTEET

2.1 Oikeuksien ja vapauksien tdaysimittainen ja tosiasiallinen toteutuminen

Ikévarmennuksessa on noudatettava kaikkia luonnollisten henkiléiden perusoikeuksia’
ja -vapauksia, ja kaikkien prosessissa mukana olevien tulee ensisijaisesti ottaa huomioon
lapsen etu.

Ikdvarmennusta toteuttaessaan palveluntarjoajien tulee ottaa huomioon vaikutus paitsi
henkil6tietojen suojaa koskevaan oikeuteen myds kaikkiin luonnollisten henkildiden
perusoikeuksiin.

Lasten kohdalla kaikkien ikdvarmennukseen osallistuvien tulee ensisijaisesti ottaa huomioon
lapsen etu®. On tarkedd huomata, ettd lapseen etuun liittyvid seikkoja ei ole asetettu
tarkeysjarjestykseen, vaan huomioon tulee ottaa kaikki lasten oikeudet® eli muun muassa
lapsen oikeus henkilotietojen suojaan, oikeus vakivallalta ja kaikilta muilta hyvaksikayton
muodoilta suojelemiseen, oikeus saada tietoa eri ldhteistd ja oikeus saada nakemyksensa
otetuksi huomioon.

2.2 lkavarmennuksen oikeasuhteisuuden riskiperusteinen arviointi

Ikdvarmennus tulee aina toteuttaa riskiperusteisella ja oikeasuhteisella tavalla, joka on
yhteensopiva luonnollisten henkildiden oikeuksien ja vapauksien kanssa.

Palveluntarjoajien tulee suunnitella ja toteuttaa palvelunsa riskiperusteisesti.
Turvallisuustoimenpiteiden, kuten ikdvarmennuksen, kdyton tarpeellisuus ja oikeasuhteisuus
olisi osoitettava asiaan liittyvat riskit huomioon ottaen. Tarpeellisuus voidaan osoittaa
tekemallad arviointil®, jossa maaritetdan ja arvioidaan tietyn palvelun lapsille aiheuttamat
riskit'?, kuten altistuminen haitallisille yhteydenotoille tai sisillélle. Ikdtasoisen osallistumisen
varmistamiseksi palveluntarjoajat voivat ottaa arvioinnissa huomioon myds lasten oikeudet,
digitaalisen ympariston tarjoamat mahdollisuudet, lasten nakemykset seka heidan kehittyvat
valmiutensa.t?

7 Erityisesti ihmisoikeuksien yleismaailmallinen julistus, Euroopan ihmisoikeussopimus, Euroopan unionin perusoikeuskirja ja yleissopimus
lapsen oikeuksista.

8 YK:n lapsen oikeuksien komitea on selventinyt, etti lapsen etua koskevan periaatteen tavoitteena on varmistaa kaikkien
yleissopimuksessa vahvistettujen oikeuksien tdysimittainen ja tosiasiallinen toteutuminen ja lapsen kokonaisvaltainen kehitys. General
comment No. 14 (2013) on the right of the child to have his or her best interests taken as a primary consideration (art. 3, para. 1),
https://www?2.ohchr.org/English/bodies/crc/docs/GC/CRC C GC 14 ENG.pdf.

®General Comment No. 25 (2021) on children’s rights in relation to the digital environment, YK:n ihmisoikeusvaltuutetun toimisto, maaliskuu
2021.

10 Esimerkiksi lasten oikeuksiin kohdistuvien vaikutusten arviointi, joka voi olla osa tietosuojaa koskevaa vaikutustenarviointia.

1 Lasten oikeuksien asiantuntijat ovat tuoneet esiin, ettd lasten oikeuksiin kohdistuvien vaikutusten arvioinnit ovat hyva keino toteuttaa
kaytannossa lasten oikeuksien yleissopimusta ja sen 3 artiklaa lapsen edun ensisijaisesta huomioon ottamisesta konkreettisella, jasennellylla
tavalla (Mukherjee, S., Pothong, K., & Livingstone, S. (2021). Child Rights Impact Assessment: A tool to realise child rights in the digital
environment. London: 5Rights Foundation). Lisdksi YK:n komitea on kehottanut maita edellyttdamaan lasten oikeuksiin kohdistuvien
vaikutusten arviointien tekemista, jotta lasten oikeudet otetaan huomioon digitaalisen ympariston saantelyssa ja rakenteessa.

12 General Comment No. 25 (2021) on children’s rights in relation to the digital environment, YK:n ihmisoikeusvaltuutetun toimisto,
maaliskuu 2021.
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Palveluntarjoajien on myds kunnioitettava kayttajiensa oikeuksia ja vapauksia, joihin lukeutuu
myos oikeus henkilotietojen  suojaan, ja |6ydettdvd tasapaino niiden ja
turvallisuustoimenpiteiden tarpeen valilld. Saatavilla olevista turvallisuustoimenpiteista olisi
aina kaytettava niita, joilla puututaan oikeuksiin ja vapauksiin kaikkein vahiten mutta joilla
kuitenkin paastdaan haluttuun tulokseen. lkdavarmennus aiheuttaa usein suuren riskin
rekisteroityjen oikeuksille ja vapauksille. Siksi ennen tietojen kasittelya olisi tehtava
tietosuojaa koskeva vaikutustenarviointi (yleisen tietosuoja-asetuksen 35 artikla), jossa
otetaan huomioon Kkasittelyn luonne, laajuus, asiayhteys ja tarkoitukset. Tietosuojaa
koskevan vaikutustenarvioinnin tulee sisaltdaa jarjestelmallinen kuvaus suunnitelluista
kasittelytoimista, ja kasittelyn tarkoituksista, mukaan lukien tarvittaessa rekisterinpitdjan
oikeutetut edut. Sen tulee myds sisdltdaa arvio kasittelyn tarpeellisuudesta ja
oikeasuhteisuudesta, siind tulee maarittdd ikdvarmennusta varten suoritettavasta
henkilotietojen kasittelysta aiheutuvat riskit ja siihen tulee sisallyttaa toimenpiteita naiden
riskien lieventamiseksi.*?

Tietosuojaa koskevaa vaikutustenarviointia olisi kaytettava ohjenuorana, kun suunnitellaan ja
toteutetaan tietosuojan noudattamista koskevia asianmukaisia teknisid ja organisatorisia
toimenpiteita. Riskiperusteinen toimintatapa on ratkaisevan tarked, kun pyritdan
tasapainottamaan keskendaan mahdollinen luonnollisten henkildiden oikeuksiin ja vapauksiin
puuttuminen ja tietojen kasittelyn tavoite eli lasten turvallisuus. Puuttumisen kohdetta,
laajuutta ja voimakkuutta on aina arvioitava huolellisesti siitda nakdkulmasta, miten se
vaikuttaa oikeuksiin ja vapauksiin.'* Tarpeellisuus- ja oikeasuhteisuusarviointeja ei l4paisisi
esimerkiksi sellainen palveluntarjoaja, joka kasittelee henkilttietoja tarkistaakseen kaikkien
kayttdjien ian palveluntarjoajan kaiken sisallon tai kaikkien palvelujen kdaytdon yhteydessa,
vaikka sisalto tai palvelut soveltuisivat kaikille eika niihin liittyisi mitaan riskeja.

2.3 Tietosuojariskien ehkaiseminen

Ikdvarmennus ei saisi aiheuttaa tarpeettomia tietosuojariskejé luonnollisille henkiléille. Se ei
varsinkaan  saisi  tarjota palveluntarjogjille lisdkeinoja  luonnollisten  henkildiden
tunnistamiseen, paikantamiseen, profiloimiseen tai jdljittdmiseen.

Palveluntarjoajien ja ikdvarmennukseen osallistuvien kolmansien osapuolten tulee toteuttaa
vaikuttavia toimenpiteitd ja suojatoimia, joilla estetdadn tata prosessia aiheuttamasta
tarpeettomia tietosuojariskeja, jotka voivat johtua esimerkiksi luonnollisten henkildiden
tunnistamisesta, paikantamisesta, profiloinnista tai jaljittdmisesta. lkdvarmennusta varten
toteutettava henkilGtietojen kasittely ei saisi tarjota lisdkeinoja kayttdaa tietoja
ikdvarmennukseen  liittymattémiin  tarkoituksiin. Tama edellyttda, ettd valitaan
sisdanrakennettua ja oletusarvoista tietosuojaa koskevan periaatteen (ks. 2.8 kohta) mukaisia
ikdvarmennustapoja ja turvataan kohtuullisuuden periaatteen toteutuminen toimenpiteill3,
joilla varmistetaan, ettei henkil6tietoja kasitellda rekisterdidyn kannalta perusteettoman
haitallisella, lainvastaisen syrjivalla, odottamattomalla tai harhaanjohtavalla tavalla.

13 Tietosuojaneuvoston ohjeet tietosuojaa koskevasta vaikutustenarvioinnista ja keinoista selvittaa ”liittyyko kasittelyyn toden nakoisesti”

asetuksessa (EU) 2016/679 tarkoitettu "korkea riski”, https://ec.europa.eu/newsroom/article29/items/611236/en.
14 Tietosuojaneuvosto, Guidelines on assessing the proportionality of measures that limit the fundamental rights to privacy and to the

protection of personal data, https://www.edps.europa.eu/sites/default/files/publication/19-02-25 proportionality guidelines en.pdf.
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Esimerkiksi silloin, kun luonnollisen henkilon on todennettava ikdnsd saadakseen paasyn
aikuisille tarkoitettuun sisdltoon, hdn ei odota palveluntarjoajan kayttavan ikdvarmennusta
hdanen henkilollisyytensa tai tarkan maantieteellisen sijaintinsa selvittamiseen tai hanen
henkil6llisyyteensa liittyvien henkilokohtaisten ominaisuuksien seurantaan, arviointiin tai
paattelyyn. Tama on erityisen tarkeda yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan
mukaisten  tietosuojaperiaatteiden, kuten  kohtuullisuuden, lapindkyvyyden ja
kayttotarkoitussidonnaisuuden, noudattamisen kannalta seka 6 artiklan 4 kohdan mukaisten
henkilotietojen myohempaa kdyttéa koskevien sdaantdjen kannalta. Vastaavasti yleisen
tietosuoja-asetuksen 5 artiklan 1 kohdan mukaisten kayttétarkoitussidonnaisuuden ja
tietojen minimoinnin periaatteiden mukaisesti ikdvarmennusprosessi ei saisi mahdollistaa
kayttajien tarkempaa kohdentamista tai profilointia, mukaan lukien kaupallinen (esim.
yksilolliset mainokset) ja haitallinen kohdentaminen (esim. houkuttelu, kiusaaminen,
vainoaminen tai hdirintd). Tietosuojaneuvosto muistuttaa, ettd johdanto-osan 75 kappaleen
mukaan tietosuojaoikeuksiin voi kohdistua erityisia riskeja, kun kasitellaan heikossa asemassa
olevien luonnollisten henkildiden, erityisesti lasten, henkilotietoja. VYleisesti ottaen
luonnollisesta henkildsta ja hanen toimistaan ei pitdisi voida saada enempaa tietoja kuin on
tarpeen profiloimalla kyseinen henkilé ikdvarmennusprosessissa kaytettyjen tietojen
perusteella. Tama tulee varmistaa mahdollisimman pitkalti myds tietoturvaloukkauksen
yhteydessa.

Vallan epéatasapainoa sisdltavia tilanteita tulee valttaa, jotta palveluntarjoajat eivat voi
pakottaa yksiloita ottamaan tarpeettomia tietosuojariskejd toimijuuden puutteen vuoksi.®
Kun tdma ei ole mahdollista, ndma tilanteet on tiedostettava ja niistd on huolehdittava
soveltuvin vastatoimin.'® Esimerkiksi kayttdjille, jotka eivat voi tai halua kayttda tiettya
ikdvarmennusmenetelmaa, tulee tarjota toteuttamiskelpoisia vaihtoehtoja todistaa ikansa.
Lisdksi palveluntarjoajien tulee arvioida saannollisesti, toimivatko valitut, myos kolmansien
osapuolten tarjoamat menetelmat ja tekniikat tarkoitustensa mukaisesti, ja mukautettava
niita kasittelyn kohtuullisuuden varmistamiseksi. Ikdvarmennukseen osallistuvien kolmansien
osapuolten olisi myds pyrittava tukemaan palveluntarjoajia velvoitteiden noudattamisessa
valttamalla tarpeettomia tietosuojariskeja ja ilmoittamalla hyvissa ajoin muun muassa siitd,
jos ne tekevat olennaisia muutoksia esimerkiksi toimintakaytantoihinsa tai palvelujensa
rakenteeseen.

2.4 Kayttotarkoitussidonnaisuus ja tietojen minimointi

Palveluntarjoajien ja ikévarmennukseen osallistuvien kolmansien osapuolten tulee kdsitelld
ainoastaan sellaisia ikddn liittyvid tietoja, jotka ovat ehdottoman vilttdmdttomié tietojen
késittelyn tietyn, nimenomaisen ja laillisen tarkoituksen kannalta.

Useimmiten ikdavarmennuksen tarkoituksena on esimerkiksi tehda ikdaan perustuvia
paasynvalvontapaatoksia, ehkaistd lapsille verkossa aiheutuvia haittoja tai mukauttaa

15 Esimerkiksi silloin, kun rekisterdidyt ovat automaattisen paatoksenteon kohteena, eiki heilld ole asianmukaisia oikeussuojakeinoja, tai
kun suostumus ei voi olla vapaaehtoisesti annettu. Vallan epatasapainon kasitetta kasitelldan tietosuojaneuvoston lausunnossa 08/2024
patevasta suostumuksesta suurten verkkoalustojen kdytt6on ottamien ”“suostu tai maksa” -mallien yhteydessd (4.2.1.3 kohta),
https://www.edpb.europa.eu/system/files/2024-11/edpb opinion 202408 consentorpay fi.pdf.

16 Tietosuojaneuvoston suuntaviivat 03/2022 harhaanjohtavista suunnittelumalleista sosiaalisen median alustojen kayttoliittymissa
(Deceptive design patterns in social media platform interfaces: how to recognise and avoid them) (2.3 kohta), versio 2.0,
https://www.edpb.europa.eu/system/files/2023-02/edpb 03-

2022 guidelines on_deceptive design patterns in_social media platform interfaces v2 en 0.pdf.
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palvelun ulkoasua tai kayttokokemusta kayttdjan ikdaan sopivaksi. Kayttotapauksesta
riippumatta henkilotietojen kasittelyn tarkoituksen tulee olla tietty ja nimenomainen (yleisen
tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohta). Kun henkilotiedot on keratty, niita ei
saa kasitella edelleen eikd yhdistdd muihin tietoihin tavalla, joka on ristiriidassa naiden
tarkoitusten kanssa. Mahdollisuutta kayttaa henkilotietoja toiseen kayttotarkoitukseen tulee
rajoittaa teknisilla toimenpiteilld, kuten yksityisyyden suojaa parantavilla tekniikoilla.
Kayttéon olisi otettava myos organisatorisia toimenpiteitd, kuten toimintaperiaatteita ja
sopimusvelvoitteita, joilla rajoitetaan henkildtietojen uudelleenkayttoad.t’

Ikaan liittyvalla tiedolla tarkoitetaan mitd tahansa tietoa, joka ilmaisee, ettd luonnollinen
henkilé on tietyn ikdinen tai sitd vanhempi tai nuorempi tai kuuluu tiettyyn ikaryhmaan.
Kayttotarkoituksen mukaan maaraytyy, mita ikaan liittyvia tietoja on asiaankuuluvaa ja
tarpeellista kerata. Nain toimimalla rekisterinpitaja voi myos arvioida ikdvarmennusprosessin
oikeasuhteisuutta. Perusoikeuksien kayttoon kohdistuvat haitat eivat saisi olla suurempia
kuin tasta prosessista aiheutuvat hyddyt!® (ks. edelld oleva 2.2 kohta).

Rekisterinpitdjan tulee sen vuoksi kerdta ainoastaan henkil6tietoja, jotka ovat tarpeellisia,
riittavia ja merkityksellisia haluttuja kayttotarkoituksia varten. Nain tietojen minimointi
auttaa tukemaan tarpeellisuuden®® ja oikeasuhteisuuden periaatteita ja toteuttamaan ne
kdaytannossa. Palveluntarjoajan voi esimerkiksi olla tarpeen tietda vain, onko kayttaja tiettya
ikdrajaa vanhempi vai nuorempi. Tama voitaisiin toteuttaa kdyttamalla kolmannen
palveluntarjoajan osallistumiseen perustuvaa tokenisointia, jossa palveluntarjoaja nakee vain
ikdvarmennusprosessin toiminnallisen tuloksen (esimerkiksi yli tai alle tietyn ikarajan).2° Eri
toimintatapoja voidaan tarvita myos silloin, kun palveluntarjoajan on tiedettava, kuuluuko
kayttdja tiettyyn ikaryhmaan tai onko han syntynyt tiettyna vuonna.

2.5 lkavarmennuksen tuloksellisuus

lkdvarmennuksen on oltava todistettavasti riittdvédn tuloksellinen tarkoitukseensa néhden.

Ikdvarmennukseen kaytettdavien keinojen tulee olla riittdvia kasittelyn tarkoituksen
saavuttamiseksi. Varsinkin minka tahansa lakisddteisen ikdavarmennustoimenpiteen
tuloksellisuutta olisi pidettdvd ennakkoehtona tarpeellisuuden?! ja oikeasuhteisuuden??
periaatteiden tayttymiseksi.

7 Tietosuojaneuvoston ohjeet 4/2019 25 artiklan mukaisesta sisddnrakennetusta ja oletusarvoisesta tietosuojasta, versio 2.0,

https://www.edpb.europa.eu/system/files/2021-04/edpb guidelines 201904 dataprotection by design and by default v2.0 fi.pdf.
18 EDPS Guidelines on assessing the proportionality of measures that limit the fundamental rights to privacy and to the protection of personal

data, https://www.edps.europa.eu/sites/default/files/publication/19-02-25 proportionality guidelines en.pdf.
19 Euroopan tietosuojavaltuutettu, Assessing the necessity of measures that limit the fundamental right to the protection of personal data:

A Toolkit, https://www.edps.europa.eu/sites/default/files/publication/17-06-01 necessity toolkit final en.pdf.
20 Kolmas palveluntarjoaja tekee iantarkistuksen ja antaa kayttajalle ikd-tokenin, jonka kayttdja voi esittda palveluntarjoajalle, eikd hdnen
tarvitse todistaa ikddnsa uudelleen. Ika-token voi sisaltaa erilaisia tietoja kayttajasta ja siitd, milloin, missa tai miten ika tarkistettiin.

2 Tietosuojavaltuutettu, Assessing the necessity of measures that limit the fundamental right to the protection of personal data: A

Toolkit, https://www.edps.europa.eu/sites/default/files/publication/17-06-01 necessity toolkit final en.pdf.

22 EpPS Guidelines on assessing the proportionality of measures that limit the fundamental rights to privacy and to the protection of personal

data, https://www.edps.europa.eu/sites/default/files/publication/19-02-25 proportionality guidelines en.pdf.
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Ikdvarmennuksen tuloksellisuutta tulee arvioida muun muassa seuraavien nakokohtien
perusteella:

a) Saavutettavuus. lkdvarmennus olisi toteutettava saavutettavalla tavalla, jotta
mahdollisimman moni pystyy todentamaan ikdnsa tai osoittamaan tietyn ikavaatimuksen
tayttymisen. Jos jokin ikdvarmennusmenetelma aiheuttaa riskin, etta tietyt henkiloryhmat
tulevat syrjityiksi esimerkiksi toimintarajoitteen vuoksi tai siksi, ettd heillda ei ole
soveltuvaa henkil6todistusta tai matkapuhelinta, saataville olisi asetettava vaihtoehtoisia
ikdvarmennusmenetelmid, jos se on kohtuudella mahdollista. Samalla tulee varmistaa
riittava yksityisyyden ja turvallisuuden taso. Ikdvarmennusratkaisujen tulee myds olla
mahdollisesti sovellettavan saavutettavuuslainsdadannon?® mukaisia.

b) Luotettavuus. Tasmallisyyden periaatteen (yleisen tietosuoja-asetuksen 5 artiklan 1
kohdan d alakohta) mukaisesti minkd tahansa menetelman, jonka tarkoituksena on
maarittad, tayttaako luonnollinen henkilé ikdavaatimuksen, tulee tarjota riittava ja
vhtendinen tasmallisyyden taso madritettdessd, tayttavatkd henkilot kyseisen
vaatimuksen. Kayttéon olisi otettava asianmukaisia oikeussuojamekanismeja erityisesti
tapauksissa, joissa automaattinen paatoksenteko voi vaikuttaa merkittavasti kayttajiin,
kuten silloin, jos heidan ikdansa liittyvid tietoja ei ole maaritetty oikein (ks. jaljempana
oleva 2.7 kohta).

c¢) Varmatoimisuus. lkdvarmennuksen tulee kyeta toimimaan odottamattomissa tilanteissa
ja torjumaan kohtuullisen todennakdisia yrityksida huijata tai kiertdaad jarjestelmaa.
Varmatoimisuudella ei kuitenkaan ole juurikaan merkitysta silloin, kun ikd varmennetaan
kayttajan omalla ilmoituksella, koska tallaisen menetelman luotettavuus riippuu padosin
kayttdjan hyvantahtoisuudesta?®.

Lisdksi ikdvarmennuksen kayttéon ottavien palveluntarjoajien ja prosessiin osallistuvien
kolmansien osapuolten on kyettava osoittamaan ikdavarmennuksen tuloksellisuus ja oltava
avoimia keinoista, joita ne kayttavat riittdvan saavutettavuuden, luotettavuuden ja
varmatoimisuuden saavuttamiseen (ks. 2.10 kohta).

2.6 Lainmukaisuus, kohtuullisuus ja lapinakyvyys

Palveluntarjogjien ja ikéivarmennukseen osallistuvien kolmansien osapuolten tulee varmistaa,
ettd ikdvarmennukseen liittyviin tarkoituksiin toteutettava henkilétietojen kdsittely on
lainmukaista, kohtuullista ja Iépindkyvdd kdyttdjien kannalta.

Palveluntarjoajien on varmistettava, ettad niilla on yleisen tietosuoja-asetuksen 6 artiklan
nojalla soveltuva oikeusperusta (ja tarvittaessa 9 artiklan 2 kohdassa saddetty sovellettava
poikkeus) henkilotietojen kasittelyyn ikdvarmennuksen yhteydessa. Palveluntarjoajien voi
esimerkiksi olla tarpeen kayttaa ikdvarmennusta lakisddteisen velvoitteen tayttamiseksi

2 Esimerkiksi  julkisen sektorin verkkosivustojen ja  mobiilisovellusten saavutettavuudesta saddetdan verkkopalvelujen
saavutettavuusdirektiivissa ja tuotteiden ja palvelujen esteettomyydestd EU:n esteettomyysdirektiivissa. Ndiden saaddsten noudattamisesta
on huolehdittava my6s ikdvarmennusratkaisuissa varmistamalla, etta ne tdyttavat ICT-tuotteiden ja -palvelujen saavutettavuusvaatimuksia
koskevan yhdenmukaistetun eurooppalaisen standardin EN 301 549 v3.2.1 vaatimukset.

24 Tietosuojaneuvosto on aiemmin ilmaissut vakavia epailyja siitd, oliko oma ilmoitus riittava ianvarmistusmenetelma riskialttiin kasittelyn
yhteydess3, sitovassa paatoksessa 2/2023 Irlannin valvontaviranomaisen tietosuojaneuvoston kasiteltavaksi saattamasta TikTok Technology
Limited -yhtiotd koskevasta Kkiistasta (yleisen tietosuoja-asetuksen 65 artikla), https://www.edpb.europa.eu/system/files/2024-

11/edpb_bindingdecision 202302 ie sa ttl children fi 0.pdf.
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(yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohta), jolloin niiden on otettava
huomioon, ettd ikdvarmennuksen on oltava oikeasuhteista tavoitellun legitiimiin
tavoitteeseen ja yleisen tietosuoja-asetuksen 6 artiklan 3 kohdassa vahvistettuihin
vaatimuksiin nahden.

Lisdksi palveluntarjoajien on kerrottava kayttdjille Ildpindkyvasti, miten heidan
henkilotietojaan tarkkaan ottaen kaytetaan ja kuka niita kdyttdaa. Tama on erityisen tarkeaa
silloin, kun ikdvarmennusprosessiin osallistuu useita tahoja. Ennen kuin henkilGtietoja
kasitelladn ikdvarmennusta varten, kayttdjille on ilmoitettava (yleisen tietosuoja-asetuksen
12, 13 ja 14 artiklan nojalla) muun muassa seuraavista asioista®":

e mita henkilotietoja kasitelldaan ja miten

e osallistuuko prosessiin kolmansia osapuolia ja keitad he siind tapauksessa ovat ja keita
rekisterinpitdjat ja henkilotietojen kasittelijat ovat tassa skenaariossa

e jaetaanko heidan tietojaan muiden kanssa tai siirretdanko niitd kolmanteen maahan

e kuinka pitkdaan heidan henkilotietojaan sdilytetdan tai — jos tdma ei mahdollista —
kriteerit, joiden perusteella sdilytysaika maaraytyy

e mitd oikeuksia heilld on henkilotietojensa osalta (yleisen tietosuoja-asetuksen 15—
22 artikla), myos tieto siitd, miten he voivat hakea muutosta ikdvarmennuksen
perusteella tehtyyn virheelliseen paatokseen.

Ikdvarmennuksen yhteydessa lapindkyvyys on erityisen tarkeda lasten kohdalla. Kun
asianosaisina on lapsia, palveluntarjoajien on valitettdva lapindkyvyytta koskevat tiedot
lapsille tavalla, joka on heidan kannaltaan selkea ja helposti ymmarrettava.

Lapindkyvyyden kasite liittyy olennaisesti kohtuullisuuteen. Jos palveluntarjoajat eivat kerro
selkedsti ja lapinakyvasti, miten ne kasittelevat luonnollisten henkildiden tietoja
ikdvarmennusta varten, on epatodennakoista, etta kasittelyd voidaan pitdaa kohtuullisena.
Taman seurauksena on puolestaan epatodennakdistd, ettd kasittely on lainmukaista.
Erityisesti jos palveluntarjoaja antaa kayttdjille eri menetelmid idn varmistamiseen,
palveluntarjoajan tulee ilmoittaa lapinakyvasti, millainen vaikutus kullakin menetelmalla on
tietosuojan kannalta.

2.7 Automaattinen paatoksenteko

Ikdvarmennuksen yhteydessd kdytettévissd automaattisessa pddtoksenteossa tulee
noudattaa yleistd tietosuoja-asetusta. Tarvittaessa palveluntarjoajien ja asianomaisten
kolmasien osapuolten tulee tarjota asianmukaisia toimenpiteitd luonnollisten henkiléiden
oikeuksien ja vapauksien ja oikeutettujen etujen turvaamiseksi.

Unionin lainsdataja on valinnut laajan automaattisen paatdksenteon maaritelman, joka
edellyttdd tapauskohtaista arviointia?®. Automatisoituja p3atoksid saatetaan tehd3

2 Ks. tietosuojatyoryhman antamat asetuksen 2016/679 mukaista lapinakyvyytta koskevat suuntaviivat,
https://www.edpb.europa.eu/system/files/2023-09/wp260rev01 fi.pdf.

26 Asia C-634/21, SCHUFA Holding (Scoring): Unionin tuomioistuimen tuomio (ensimmainen jaosto) 7.12.2023 (ennakkoratkaisupyynto,
jonka on esittanyt Verwaltungsgericht Wiesbaden — Saksa) — OQ v. Land Hessen (Ennakkoratkaisupyynt6 — Luonnollisten henkildiden suojelu
henkilotietojen kasittelyssa — Asetus (EU) 2016/679 — 22 artikla — Automatisoidut yksittdispdatokset — Luottotietopalveluja tarjoavat
yritykset — Henkilon kykya tdyttdd maksusitoumukset tulevaisuudessa koskevan todenndkoéisyysarvon automatisoitu maarittaminen
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ikdvarmennusprosessin eri vaiheissa, joko sisdllon tai palvelun saamista varten tai ian
todistamiseen kaytettavissd menetelmissa.

Kokonaan automatisoidulla ikdvarmennuksella voi olla asianomaisia luonnollisia henkil6ita
koskevia oikeusvaikutuksia — esimerkiksi sananvapauden kaytt66n — tai se voi vahintaan
vaikuttaa heihin vastaavalla tavalla.?” Automatisoidulla ikdvarmennuksella voi olla erilaisia
vaikutuksia luonnollisten henkiléiden oikeuksiin sen mukaan, minka tyyppisia sisaltoja tai
palveluja asiaan liittyy.

Siksi palveluntarjoajien ja ikdvarmennukseen osallistuvien kolmansien osapuolten tulee
tarjota muutoksenhakukeinoja ja asianmukaisia oikeussuojamekanismeja kayttdjille, joiden
ikaan liittyvia tietoja ei ole maaritetty oikein. Palveluntarjoajien ja kolmansien osapuolten on
maaritettava ikdvarmennusprosessin arkkitehtuurin mukaan, keneen rekisterdidyn tulee
ottaa yhteytt3 kayttaikseen oikeuksiaan?,

Palveluntarjoajien ja kolmansien osapuolten tulee kiinnittdaa tahan erityistd huomiota, kun
kohteena ovat lapset. Kuten yleisen tietosuoja-asetuksen johdanto-osan 71 kappaleessa
todetaan, pelkdstadan automaattiseen kasittelyyn perustuvia paatoksia, joilla on
oikeusvaikutuksia tai vastaavalla tavalla merkittavia vaikutuksia, ei saisi kohdistaa lapseen.
Tata saantoa koskevia poikkeuksia olisi sovellettava rajatuissa olosuhteissa, kuten silloin, kun
se on tarpeen lasten hyvinvoinnin suojelemiseksi.?® Palveluntarjoajien ja asianomaisten
kolmansien osapuolten tulee joka tapauksessa toteuttaa asianmukaisia toimenpiteita, kuten
tarjota toteuttamiskelpoisia vaihtoehtoja ja oikeussuojamekanismeja seka tarvittaessa ottaa
ihminen mukaan paatoksentekoon. Jos asia koskee lapsia, tiedot tulee mukauttaa lapsille.

2.8 Sisaanrakennettu ja oletusarvoinen tietosuoja

Ikdvarmennuksen suunnittelussa, toteutuksessa ja arvioinnissa tulee ottaa huomioon
yksityisyyden suojan parhaiten takaavat kdytettdvissd olevat menetelmdt ja tekniikat, jotta
voidaan tdyttdd yleisen tietosuoja-asetuksen vaatimukset ja suojella rekisteréityjen oikeuksia.

Yleisen tietosuoja-asetuksen 25 artiklan nojalla ikdvarmennukseen osallistuvien
rekisterinpitdjien tulee toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet ja
tarvittavat suojatoimet kaikkien tietosuojaperiaatteiden taytantéonpanoa ja sen myota
rekisterdityjen oikeuksien ja vapauksien toteutumista varten. Vaatimusta siita, etta
rekisterinpitdjien on otettava tietosuoja oletusarvoisesti huomioon jokaisen henkil6tietojen
kasittelytoimen suunnitteluvaiheessa, sovelletaan myods henkiltietojen kasittelijoihin ja
kasittelyn koko elinkaaren ajan.

(pisteytys) - Kolmannen toteuttama tdman todennakoisyysarvon kayttaminen), https://eur-lex.europa.eu/legal-

content/FI/ALL/?uri=CELEX%3A62021CA0634.
27

Suuntaviivat automatisoiduista yksittaispaatoksista ja profiloinnista asetuksen (EU) 2016/679 taytantdon panemiseksi,

https://ec.europa.eu/newsroom/article29/items/612053/en.

28 Kuten edellisessd alaviitteessa mainituissa tietosuojaneuvoston suuntaviivoissa todetaan: “nama oikeudet ovat taytantoénpanokelpoisia
profiilin luovaa rekisterinpitdjaa seka rekisteroityd koskevan automatisoidun paatoksen tekevad (ihmisen osallistumisesta riippumatta)
rekisterinpitajaa vastaan, jos nama eivat ole sama toimija”.

29 Suuntaviivat automatisoiduista yksittaispaatoksista ja profiloinnista asetuksen (EU) 2016/679 taytantoon panemiseksi: “Saattaa kuitenkin
olla tilanteita, joissa rekisterinpitdjien on valttamatonta tehda lapsiin kohdistuvia pelkdstddan automaattiseen kasittelyyn perustuvia
paatoksia, profilointi mukaan luettuna, joilla on oikeusvaikutuksia tai vastaavalla tavalla merkittavid vaikutuksia, esimerkiksi lasten
hyvinvoinnin suojelemiseksi.”

Hyvaksytty


https://eur-lex.europa.eu/legal-content/FI/ALL/?uri=CELEX%3A62021CA0634
https://eur-lex.europa.eu/legal-content/FI/ALL/?uri=CELEX%3A62021CA0634
https://ec.europa.eu/newsroom/article29/items/612053/en

32.

33.

34,

35.

Ikdvarmennusjarjestelmiin liittyy monenlaisia ja vakavia riskeja erityisesti silloin, kun
kasitelladn henkilotodistuksia tai erityisia henkilotietojen ryhmia, kuten biometrisia tietoja.
Siksi tulee erityisesti estdaa tarpeeton padasy henkilotietoihin ja niiden tarpeeton kasittely,
jakaminen ja sailyttaminen. lkdvarmennusjarjestelmiad ja kaikkia oikeudellisia tai teknisia
valineitd, joissa maaritetdan tallaisia jarjestelmia koskevia vaatimuksia, tulee myos tarkistaa
ja tarvittaessa paivittda saannollisesti, jotta voidaan ottaa huomioon yksityisyyden suojaa
parantavien tekniikoiden nopeasti muuttuva toimintaymparisto digitaalisten identiteettien
hallinnan alalla.

Kuten tietosuojaneuvoston ohjeissa®® sisdanrakennetusta ja oletusarvoisesta tietosuojasta
todetaan, viittauksella ”viimeisimpaan tekniikkaan” yleisen tietosuoja-asetuksen 25 artiklan
yvhteydessa asetetaan rekisterinpitdjille velvollisuus ottaa huomioon markkinoilla saatavilla
olevan tekniikan nykyinen kehitys, kun ne maarittavat edelld mainittuja asianmukaisia
teknisia ja organisatorisia toimenpiteita. Tallaisten toimenpiteiden maarittamisessa voi olla
hyotya asiaan liittyvien sidosryhmien tunnustamista standardeista, parhaista kdytdanndista ja
kdytannesaannoistd. Toimenpiteiden asianmukaisuus tulee kuitenkin varmistaa kunkin
nimenomaisen kasittelytoimen kannalta.

Naista syista tietosuojaneuvosto suosittelee tdtd asiakirjaa laadittaessa ikdvarmennuksessa
kdaytetyn viimeisimman tekniikan perusteella kiinnittamaan asianmukaista huomiota
tekniikoihin ja arkkitehtuureihin, joissa suositaan kayttajan hallussa olevia tietoja ja turvallista
paikallista (laitepohjaista) kasittely3, joka mahdollistaa esimerkiksi linkittamattomyyden3! (eri
osapuolten nakokulmasta ja jopa kilpailunvastaisen yhteistyon tai tietoturvaloukkausten
yhteydessi) ja rekisterdidyn valvoman henkildtietojen valikoivan luovuttamisen3?. Lisaksi
tapauksissa, joissa ikdvarmennukseen voi liittya suuria yksityisyyteen kohdistuvia riskeja,
rekisterdityjen saataville tulee asettaa muun muassa menetelmia, jotka perustuvat
kertakdyttdisten valtuustietojen mydntamiseen erissad33, tai salausprotokollia, kuten
nollatietotodistuksia3*.

2.9 lkavarmennuksen turvallisuus

Palveluntarjoajien ja ikdvarmennukseen osallistuvien kolmansien osapuolten tulee toteuttaa
asianmukaiset tekniset ja organisatoriset toimenpiteet varmistaakseen riskid vastaavan
turvallisuustason.

Yleisessa tietosuoja-asetuksessa edellytetaan, etta seka rekisterinpitajat ettd henkilotietojen
kasittelijat toteuttavat asianmukaiset tekniset ja organisatoriset toimet varmistaakseen
kasiteltaville henkilotiedoille aiheutuvaa riskia vastaavan turvallisuustason (johdanto-osan 83
kappale ja 32 artikla). Ikdvarmennuksessa mahdollisesti kaytettdavien henkilotietojen

30 Tietosuojaneuvoston ohjeet 4/2019 25 artiklan mukaisesta sisidnrakennetusta ja oletusarvoisesta tietosuojasta, versio 2.0,

https://www.edpb.europa.eu/system/files/2021-04/edpb guidelines 201904 dataprotection by design _and by default v2.0 fi.pdf.

31 Linkittamattomyydell3 tarkoitetaan, ettd eri tietoalkioita, toimia tai tapahtumia on mahdotonta yhdista3 tiettyyn rekisteréityyn tai niiden
vélillda on mahdotonta muodostaa vastaavuutta.

32 valikoiva luovuttaminen on tokenien, valtuustietojen ja todistusten ominaisuus, jonka avulla rekisteréidyt voivat jakaa vain haluamansa
tiedot tiettyjen osapuolten kanssa tapauskohtaisesti.

33 Erissa myontaminen perustuu siihen, etta rekister6idyn yhteen valtuutustietopyynt6n vastataan samaan aikaan luotujen
valtuutustietojen joukolla tai ryhmalla.

34 Nollatietotodistus on protokolla, jolla yksi osapuoli (todistaja) voi osoittaa toiselle osapuolelle (todentaja), etta tietty véite on tosi
valittamatta todentajalle muita tietoja kuin sen, ettd vaite on tosi.
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luonteen, arkaluonteisuuden ja maaran perusteella on selvaa, miten suuri haittavaikutus
tietoturvaloukkauksella voisi olla.

Luottamusmallit ovat ratkaisevan tdrkeitd, jotta voidaan estda tietoturvaloukkaukset
ikdvarmennuksen yhteyksissa, koska niissa maaritelladn, miten eri osapuolet voivat todentaa
toistensa identiteetin ja eheyden. Ne edistavat turvallista viestintdd ja tietojenvaihtoa
sellaisten osapuolten valilla, joilla ei valttamatta ole aiempaa suhdetta toisiinsa.
Tietoturvaloukkausten mahdollisten haittavaikutusten lieventdamisen kannalta hyodyllisia
toimenpiteita voivat olla my&s henkil6tietojen pseudonymisointi ja salaus. Ikdavarmennuksen
turvallisuuden kannalta voi myos olla olennaista, ettd noudatetaan sailytyksen rajoittamista
koskevaa periaatetta ja kdytetaan Iyhyita sdilytysaikoja, mika vahentaa uhkien
mahdollisuutta. Myo6s lokiton kdytantd voi olla hyva suojatoimi. Se tarkoittaa sitd, ettd
ikdvarmennusprosessissa kaytetyistd henkilotiedoista ei sdilyteta tietoja sen jalkeen, kun
kayttajan ika on varmistettu.

Ikdvarmennuksen kayttéonottoon kohdistuu yha suurempi oikeudellinen paine, ja ndiden
saantojen piiriin kuuluu paljon palveluntarjoajia. Siksi kdytdnnodssd on odotettavissa, ettd
tietoturvaloukkauksia tapahtuu. Olisi tarkistettava, onko kaikki asianmukaiset tekniset
suojatoimenpiteet ja organisatoriset toimenpiteet toteutettu, jotta voidaan selvittaa
valittémasti, onko tapahtunut tietoturvaloukkaus, mika puolestaan maaraa, sovelletaanko
ilmoittamisvelvoitetta.3> Kaikkien tietosuojaa koskevien toimintalinjojen keskeinen osatekija
on kyky mahdollisuuksien mukaan estda tietoturvaloukkaus, ja jos se tapahtuu, reagoida
siihen nopeasti. Nain ollen myods kyky palauttaa ikdvarmennus nopeasti kayttoon
tietoturvaloukkauksen jalkeen on olennainen. Samoin on tarkeda varmistaa ikdvarmennusta
koskevan ekosysteemin hairidnsietokyky suosimalla eri vaihtoehtojen kadyttoa ja l6yhasti
toisiinsa sidoksissa olevia osapuolia®®, jotka eivit ole niin riippuvaisia toisistaan, ettd toisen
vikaantuminen tai hajoaminen aiheuttaisi merkittavia paasyn rajoituksia.

Turvallisuustoimenpiteet ovat erittdin tarkeitd ikdvarmennuksessa. Ne eivat kuitenkaan
takaa, etteiké Iluvallinen tai luvaton paasy henkilotietoihin vaikuttaisi luonnollisten
henkiléiden oikeuksiin. Niillda ei voida korvata tarpeellisuuden tai oikeasuhteisuuden
periaatteiden tai sisdanrakennettua ja oletusarvoista tietosuojaa koskevan periaatteen
noudattamista.

2.10 Osoitusvelvollisuus

Palveluntarjoajien ja asianomaisten kolmansien osapuolten tulee ottaa kdyttéon
hallintomenetelmid, joiden avulla ne voivat ottaa vastuun ikdvarmennusta koskevasta
toimintatavastaan ja osoittaa noudattavansa tietosuoja-asetusta ja muita oikeudellisia
vaatimuksia.

Ikdvarmennukseen osallistuu eri sidosryhmid, joten ikavarmennuksen hallinnolla on tarkea
tehtdava siihen liittyvdssa osoitusvelvollisuudessa. |kdavarmennusta tulee kayttaa

35 Tietosuojaneuvoston suuntaviivat 9/2022 yleisen tietosuoja-asetuksen mukaisesta henkildtietojen tietoturvaloukkauksen

ilmoittamisesta, https://www.edpb.europa.eu/system/files/2024-
10/edpb guidelines 202209 personal data breach notification v2.0 fi.pdf.
36 Osapuolten mahdollisimman pieni keskindinen riippuvuus vahentaa vaikutuksen laajuutta muutosten tai vikaantumisten yhteydessa.
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40.

41.

hallintokehyksessa, jossa varmistetaan, etta kaikki prosessit ja jarjestelmat on suunniteltu,
toteutettu, tarkistettu, dokumentoitu, arvioitu, testattu tai auditoitu tai niitd kaytetaan
tavalla, joka tayttaa tietosuojasaadokset ja muut oikeudelliset vaatimukset. Tahan kehykseen
olisi sisallyttdva ainakin tietosuojaa koskevat toimintaperiaatteet (yleisen tietosuoja-
asetuksen 24 artiklan 2 kohta) seka priorisointi- ja paatoksentekoprosessit, joita tarvitaan,
jotta voidaan varmistaa tietosuojavaatimusten noudattaminen ja hallita riskeja
asianmukaisesti ikdvarmennuksen koko elinkaaren ajan.

Hallintokehyksessa tulee esimerkiksi maaritellda, kuka (rekisterinpitdja vai henkildtietojen
kasittelija) on vastuussa mistakin tietojen kasittelyyn liittyvasta toimesta tai toiminnosta ja
mitd tahan vastuuseen sisdltyy. Lisaksi olisi varmistettava, etta ikdavarmennus on
tosiasiallisesti viranomaisten ja muiden alan toimijoiden tarkastettavissa. Hallintokehys on
olennaisen tarkea paitsi osoitusvelvollisuuden myos ikdvarmennuksen lapindkyvyyden ja sitd
kohtaan koetun luottamuksen kannalta. Rekisterdidyt Iuottavat todenndkdisemmin
menetelmiin, joihin liittyvista toimista ja paatoksenteosta kerrotaan lapinakyvasti.

Lisdksi hallintokehykselld tulee varmistaa ikdvarmennuksen tuloksellisuus (2.5 kohta),
sisddnrakennettu ja oletusarvoinen tietosuoja (2.8 kohta) ja turvallisuus (2.9 kohta).

Euroopan tietosuojaneuvoston puolesta
Puheenjohtaja

(Anu Talus)
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