Statement

Prohlaseni 1/2025 tykajici se zajisténi véku

Pfijato dne 11. Ginora 2025

Evropsky sbor pro ochranu osobnich udaju pfijal toto prohlaseni:

1. SOUVISLOSTI A UCEL PROHLASENI

Evropsky regula¢ni rdmec pozaduje zvySenou ochranu déti v digitalnim prostredi. Naptiklad
smérnice o audiovizualnich medidlnich sluzbdch?, kterou ¢élenské staty provedly do svych
vnitrostatnich pravnich predpist, zdlraznuje moznost zavést opatieni k ovéreni véku (¢lanky
6a a 28b), obecné nafizeni o ochrané osobnich Udajli zavadi pozadavky na minimalni vék pro
udéleni souhlasu se zpracovanim osobnich Udajli v souvislosti se sluzbami informacni
spolednosti (Elanek 8), nafizeni o digitalnich sluZzbdch® odkazuje na ovéfeni véku jako na
opatreni ke zmirnéni rizik (¢l. 35 odst. 1) a fada c¢lenskych statli zavedla do svych vnitrostatnich
pravnich predpist pozadavky tykajici se minimalniho véku pro provadéni pravnich ukond,
vykon urcitych prav nebo pfistup k urcitému zbozi a sluzbam.

RGzné vnitrostatni a evropské iniciativy, jako napfiklad iniciativa Lepsi internet pro déti (BIK+),
navic oznacuji zajisténi véku za jedno z feseni, jak zlepsit pohodu déti online prostfednictvim
bezpecného digitalniho prostfedi odpovidajiciho jejich véku v souladu s evropskymi
digitalnimi pravy a zdsadami®.

Na zakladé definice uvedené ve vyzkumné zpravé Mapovadni typologii a poZadavku v oblasti
zajisténi véku® bude v tomto dokumentu pouzivan vyraz ,zajisténi véku” jako ,souhrnny
termin pro metody, které se pouZivaji k urceni véku nebo vékového rozmezi jednotlivce s

1 Drobné opravy formétovani tohoto dokumentu byly provedeny 24. inora 2025. Dals$i drobné zmény byly provedeny v bodech 16 a 22
pism. b) dne 1. dubna 2025.

2 Smérnice Evropského parlamentu a Rady (EU) 2018/1808 ze dne 14. listopadu 2018, kterou se méni smérnice 2010/13/EU o koordinaci
nékterych pravnich a spravnich predpistd ¢lenskych statl upravujicich poskytovéani audiovizualnich medidlnich sluzeb (smérnice o
audiovizudlnich mediélnich sluzbach) s ohledem na ménici se situaci na trhu, https://eur-lex.europa.eu/eli/dir/2018/1808/0j

3 Nafizeni Evropského parlamentu a Rady (EU) 2022/2065 ze dne 19. fijna 2022 o jednotném trhu digitalnich

sluZzeb a 0 zméné smérnice 2000/31/ES (natizeni o digitalnich sluzbach), https://eur-lex.europa.eu/eli/reg/2022/2065/0j
4 Lepsi internet pro déti, Privodce zajisténim véku, https://better-internet-for-kids.europa.eu/en/age-assurance-guide-oldest

5 Raiz Shaffique, M., & van der Hof, S. (2024). Mapovani typologii a pozadavkd tykajicich se zajisténi véku. Vyzkumna zprava, soucast projektu
Lepsi internet pro déti (BIK), ktery koordinuje Evropska sit $kol na zadani Evropské komise.
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riznou mirou jistoty nebo spolehlivosti“. Stejna zprava uvadi tfi zakladni kategorie, tykajici se
zajisténi véku: odhad véku, ovéreni véku a vlastni prohlaseni.

Zajisténi véku predstavuje specifickd rizika pro ochranu osobnich udajl, jez mohou mit
nepriznivy dopad nejen na pravo fyzickych osob na ochranu jejich osobnich Gdaju, ale také na
dalsi prava a svobody®, jako je pravo na nediskriminaci, prdvo na nedotknutelnost osoby,
pravo na svobodu a bezpecnost a pravo na svobodu projevu a informace.

Vzhledem k dulezitosti jednotného pristupu na urovni EU k tématu zajisténi véku by chtél
Evropsky sbor pro ochranu osobnich Gdaji (EDPB) poskytnout konkrétni pokyny a zdsady na
vysoké urovni vyplyvajici z obecného nafizeni o ochrané osobnich udajl, které by mély byt
zohlednény pfi zpracovdvani osobnich Udajud v souvislosti se zajisténim véku.

Navrhované zasady se snazi sladit ochranu déti a ochranu osobnich Udaji v souvislosti se
zajisténim véku.

Prednostné byly feSeny pozadavky tykajici se hlavnich zasad uvedenych v ¢lanku 5 obecného
nafizeni o ochrané osobnich Udajd (zdkonnost, korektnost a transparentnost, ucelové
omezeni, minimalizace Udaju, presnost, omezeni uloZeni, davérnost, integrita a odpovédnost)
a zajisténi toho, aby tyto zasady ochrany udajl byly radné provadény a zlstaly dlouhodobé
spolehlivé, jak je stanoveno v ¢lanku 25 obecného nafizeni o ochrané osobnich udajl
»Zamérna a standardni ochrana osobnich udaji“ a v ¢lanku 32 obecného nafizeni o ochrané
osobnich Udaju ,,Zabezpeceni zpracovani“.

Toto prohlaseni se zaméruje na zasady platné pro rGzné pripady pouZiti online, véetné
pripadd, kdy je pravnim predpisem nebo jinak stanovena minimalni vékova hranice pro nakup
produktl, pro pouZivani sluzeb, které mohou poskodit déti, nebo pro provadéni pravnich
ukond, a pripadd, kdy je tfeba zajistit ochranu déti (naptiklad zajistit, aby sluzby byly navrzeny
nebo nabizeny zplisobem odpovidajicim véku déti).

EDPB muzZe rovnéz zvazit vydani dalSich pokynl ke konkrétnim pfipadiim poufZiti, pokud to
bude relevantni, a to v jinych dokumentech.

2. ZASADY, JAK KONCIPOVAT ZAJISTENI VEKU V SOULADU S
OBECNYM NARIZEN{M O OCHRANE OSOBNICH UDAJU

2.1 PIné a ucinné vyuzivani prav a svobod

Zajisténi véku musi respektovat vsechna zdkladni prdva’ a svobody fyzickych osob a
prvoradym hlediskem pro vsechny strany zapojené do daného procesu by mél byt nejlepsi
zdjem ditéte.

60 mozném dopadu zajisténi véku na prava a svobody viz napt.: ,Plan pro ovéfovani véku“ (australsky komisaf pro elektronickou bezpe¢nost,
2023) https://www.esafety.gov.au/sites/default/files/2023-08/Age-verification-background-report.pdf?v=1731644498261, ,Standardné
bezpedény internet pro déti a Uloha ovéfovani véku” (AEPD, 2024) https://www.aepd.es/guides/technical-note-safe-internet-by-default-for-
children.pdf nebo studie ,Dlvéryhodné ovéreni véku?“ zadand klastrem Zelenych / Evropské svobodné aliance pro zelenou a socidlni
ekonomiku v Evropském parlamentu (2024) https://www.greens-efa.eu/cs/article/document/trustworthy-age-assurance

7 Zejména Véeobecna deklarace lidskych prav, Evropska Gmluva o lidskych pravech, Listina zakladnich prav Evropské unie a Umluva OSN o
pravech ditéte.
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Poskytovatelé sluzeb by méli pfi zavadéni zajisténi véku zajistit, aby zvazili nejen dopad na
pravo na ochranu osobnich udajq, ale na vSechna zakladni prava fyzickych osob.

V konkrétnim pripadé déti by mél byt pro vSechny strany, které se zabyvaji otdzkou zajisténi
véku prvofadym hlediskem nejlepsi zdjem ditéte®. Je dileZité si uvédomit, Ze pfi posuzovani
nejlepsiho zdjmu ditéte neexistuje Zadnd hierarchie a Ze by méla byt zohlednéna vsechna
prava déti®, véetné jejich prava na ochranu osobnich udajd, na ochranu pfed nésilim a véemi
dalsimi formami vykofristovani, na pristup k informacim z rGznych zdroji a na to, aby jejich
nazorlm byla vénovana ndlezita pozornost.

2.2 Posouzeni primérenosti zajisténi véku na zakladé rizika

Zajisténi véku by mélo byt vidy provdadéno primérenym zptsobem, ktery je slucitelny s prdvy
a svobodami fyzickych osob, a se zohlednénim rizik.

Poskytovatelé sluzeb by méli pfi navrhovani a provozovani svych sluzeb zaujmout pfistup
zaloZeny narizicich. Je tfeba prokazat nutnost a pfimérenost pouZiti bezpeénostnich opatreni,
jako je zajisténi véku, s prihlédnutim k souvisejicim rizikim. Nutnost by mohla byt prokazana
provedenim posouzeni'? s cilem zjistit a vyhodnotit rizika, ktera konkrétni sluzba predstavuje
pro détit!, napfiklad vystaveni Skodlivému kontaktu nebo obsahu. V rdmci tohoto posouzeni
mohou poskytovatelé sluzeb rovnéz zvazit prava déti, prileZitosti, které digitdlni prostiedi
poskytuje, ndzory déti, jakoz i jejich vyvijejici se schopnosti, aby zajistili u€ast odpovidajici
véku®?,

Poskytovatelé sluzeb musi rovnéz respektovat prava a svobody svych uZivatell, véetné prava
na ochranu jejich osobnich udajl, a vyvazovat je s potfebou bezpecnostnich opatfeni, ktera
by méla byt vZdy z téch, kterd jsou k dispozici, nejméné rusiva a ktera by méla byt vzdy ucinna.
V mnoha pripadech predstavuje zajisténi véku vysoké riziko pro prdva a svobody subjekt(
udajli, coz by vyzadovalo, aby bylo pred zpracovanim provedeno posouzeni vlivu na ochranu
osobnich udaju (¢lanek 35 obecného nafizeni o ochrané osobnich Udajd) s ohledem na
povahu, rozsah, kontext a ucely zpracovani. Posouzeni vlivu na ochranu osobnich udaju by
mélo zahrnovat systematicky popis zamyslenych operaci zpracovani a ucely zpracovani,
pfipadné véetné opravnénych zajmu spravce. Mélo by rovnéz obsahovat posouzeni nutnosti

8 Vybor OSN pro prava ditéte objasnil, ze zasada nejlepiiho zajmu ,je zaméfena na zajisténi jak plného a ucinného uzivdni viech prdv
uznanych v Umluvé, tak i na komplexni rozvoj ditéte”. Obecnda poznamka ¢. 14 (2013) o pravu ditéte na prvofadé zohlednéni jeho nejlepsiho
zajmu (€l. 3 odst. 1), https://www2.ohchr.org/English/bodies/crc/docs/GC/CRC C GC 14 ENG.pdf

9 Obecna poznamka €. 25 (2021) o pravech ditéte ve vztahu k digitalnimu prostiedi, Ufad vysokého komisafe OSN pro lidska prava, bfezen
2021.

10 Naptiklad posouzeni dopadu na prava ditéte, které muze, ale nemusi byt soucasti posouzeni vlivu na ochranu osobnich tdaj.

11 Odbornici v oblasti prav ditéte zdlraznuji pfinosy pouzivani posouzeni dopadu na prava ditéte jako uc¢inného nastroje ,pro pfevedeni
Umluvy [o prdvech ditéte] a jejiho ¢ldnku 3 o prvoradém zohledriovdni nejlepsiho zdjmu ditéte do praxe konkrétnim, strukturovanym
zptsobem” (in Mukherjee, S., Pothong, K. & Livingstone, S. (2021). Posouzeni dopadu na prava déti: Nastroj pro realizaci prav ditéte v
digitalnim prostredi. Londyn: 5Rights Foundation). Vybor OSN dale vyzval stéty, aby nafidily pouZivani posouzeni dopadu na prava déti s
cilem zaclenit prava déti do regulace a navrhu digitalniho prostredi.

12 0becna poznamka ¢&. 25 (2021) o pravech ditéte ve vztahu k digitalnimu prostiedi, Urad vysokého komisaie OSN pro lidska prava,
bfezen 2021.
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a pfimérenosti zpracovani, identifikovat rizika vyplyvajici ze zpracovani osobnich udaja pro
ucely zajisténi véku a obsahovat opatfeni ke zmirnéni téchto rizik3.

Posouzeni vlivu na ochranu osobnich udajl by mélo byt voditkem pfi navrhovani a provadéni
vhodnych technickych a organizacnich opatfeni pro zajisténi souladu s ochranou osobnich
udaju. Tento pristup zaloZeny na riziku ma zasadni vyznam pfi vyvazovani mozného zasahu do
prav a svobod fyzickych osob a zamysleného cile v tomto konkrétnim kontextu, coz je
bezpecnost déti. Plisobnost, rozsah a intenzitu tohoto zasahu z hlediska dopadu na prava a
svobody je tfeba vidy peclivé posoudit’®. Napfiklad poskytovatel sluzeb, ktery zpracovava
osobni Udaje za ucelem kontroly véku viech svych uzivatel( pfi pfistupu k veSkerému svému
obsahu nebo sluzbam, i kdyz jsou tento obsah nebo sluzby vhodné pro vSechny skupiny
uzivatellQ a nepredstavuji Zddné riziko, by neprosel testy nutnosti a pfimérenosti.

2.3 Predchdzeni rizikiim v oblasti ochrany osobnich udaji

Zajisténi véku by nemélo vést ke zbytecnym rizikim pro ochranu osobnich udaji fyzickych
osob. Zejména by zajisténi véku nemélo ddvat poskytovatelim sluZeb dalsi mozZnost, jak
identifikovat, lokalizovat, profilovat nebo sledovat fyzické osoby.

Poskytovatelé sluzeb a viechny tteti strany zapojené do zajistovani véku by méli zavést G¢inna
opatreni a zaruky, aby tento proces nezplsoboval zbytecna rizika pro ochranu osobnich
udajli, napriklad rizika vyplyvajici z identifikace, lokalizace, profilovani nebo sledovani
fyzickych osob. Zpracovani osobnich udaji pro ucely zajisténi véku by nemélo poskytovat dalsi
prostredky pro plnéni ucell, které nesouviseji se samotnym ujisténim o véku. To vyZaduje
volbu pfistupl k otdzce zajiSténi véku, které jsou plné v souladu se zdsadou zdmérné a
standardni ochrany osobnich Gdajl (viz oddil 2.8), a zavedeni opatfeni, kterd zarucuji zdsadu
korektnosti a zajistuji, aby osobni Udaje nebyly zpracovany zplsobem, ktery je pro subjekty
udajl neopravnéné skodlivy, nezakonné diskriminacni, neocekdvany nebo zavadéjici.

Napriklad fyzicka osoba, kterd musi podstoupit ovéreni véku, aby ziskala ptistup k obsahu pro
dospélé, by neocekdvala, Ze poskytovatel sluzby vyuZije zajisténi véku k urceni jeji totoznosti
nebo presné zemépisné polohy nebo ke sledovani, vyhodnocovani ¢i odvozovani osobnich
aspektl jeji totoZnosti. Tato skutecnost je zvlasté dalezitd pro dodrZovani zdsad ochrany
osobnich Udajl podle ¢l. 5 odst. 1 GDPR, véetné zdsad korektnosti, transparentnosti a
ucelového omezeni, a pravidel podle ¢l. 6 odst. 4 GDPR tykajicich se nasledného pouziti
osobnich Udajd. Podobné by v souladu se zdsadami ucelového omezeni a minimalizace udaj
podle €l. 5 odst. 1 GDPR nemél proces zajisténi véku umoznovat dalsi zacileni na uzivatele
nebo jejich profilovdni, a to ani pro komercni Ucely (napf. personalizovana reklama), ani pro
ucely skodlivého cileni (napf. grooming, Sikana, pronasledovani nebo obtézovani). Evropsky
sbor pro ochranu osobnich udajl pfipomina, Ze podle 75. bodu odlvodnéni GDPR mohou byt
prava na ochranu osobnich udajl zvlasté ohrozena, pokud se osobni Udaje tykaji zranitelnych
fyzickych osob, zejména déti. Obecné by nemélo byt mozné profilovanim fyzické osoby na

13 Pokyny EDPB pro posouzeni vlivu na ochranu osobnich Udaji a stanoveni, zda ,je pravdépodobné, ze
zpracovani Udaji  bude mit za nasledek vysoké riziko“, pro ucely nafizeni 2016/679,
https://ec.europa.eu/newsroom/article29/items/611236/en

14 Pokyny evropského inspektora ochrany Udaja k posuzovani primérenosti opatreni omezujicich zakladni pravo

na soukromi a na ochranu osobnich (dajd, https://www.edps.europa.eu/sites/default/files/publication/19-02-
25 proportionality guidelines _en.pdf
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zakladé informaci pouzitych v procesu zajisténi véku zjistit o dané osobé a jejim jednani vice,
nez je nezbytné nutné. To by mélo byt v co nejvétsi mire zajiSténo i v pfipadé poruseni
zabezpeceni osobnich udaju.

Mélo by se predchazet situacim nerovnovahy moci, aby poskytovatelé sluzeb nenutili fyzické
osoby celit zbyteénym rizikim v oblasti ochrany osobnich udaji v duasledku jejich
nedostate¢ného vlivu'®>. Neni-li to moiné, mély by byt tyto situace uznany a zohlednény
prostfednictvim vhodnych protiopatfeni'®. Napfiklad uZivatelim, ktefi nemohou nebo
nechtéji pouzit konkrétni metodu zajisténi véku, by mély byt poskytnuty schidné alternativy
k prokdzani jejich véku. Kromé toho by poskytovatelé sluzeb méli pravidelné vyhodnocovat,
zda zvolené metody a technologie, véetné téch, které poskytuji tfeti strany, funguji v souladu
s jejich Ucelem, a upravovat je tak, aby zajistili korektnost pfi zpracovani. Treti strany, které
se podileji na zajisténi véku, by se také mély snaZit podporovat poskytovatele sluzeb v
dodrZovani jejich povinnosti tim, Ze nebudou vytvaret zbyteéna rizika pro ochranu osobnich
udajl a budou vcas oznamovat veskeré prislusné zmény svych zasad, navrhu, sluzeb atd.

2.4 Ucelové omezeni a minimalizace Gdajt

Poskytovatelé sluZzeb a jakékoli treti strany zapojené do zajisténi véku by méli zpracovdvat
pouze ty atributy souvisejici s vekem, které jsou nezbytné nutné pro jejich urcity, vyslovné
vyjddreny a legitimni ucel.

Ve vétsiné pripadl je ucelem zajisténi véku rozhodovani v oblasti kontroly pfistupu podle
véku, predchazeni ujmé déti online, nabidka vhodného designu nebo zaZitku v zavislosti na
véku atd. Bez ohledu na ptipad pouZiti by mél byt ucel zpracovani osobnich Gdajl urcity a
vyslovné vyjadreny (¢l. 5 odst. 1 pism. b) obecného nafizeni o ochrané osobnich udaja).
Jakmile jsou osobni Udaje shromazdény, nesméji byt dale zpracovany nebo kombinovany s
dalsimi udaji zplsobem, ktery je s témito ucely nesluditelny. K omezeni moznosti poufZiti
osobnich udajl k jinym uceldm by méla byt pouZita technicka opatteni, jako jsou technologie
zvysSujici ochranu soukromi (PET). Méla by byt rovnéz zavedena organizacni opatieni, jako jsou
zésady a smluvni zavazky, které omezuji opakované pouZiti osobnich udajd.’

Atributem souvisejicim s vékem se rozumi jakykoli atribut oznacujici, Ze fyzickd osoba je
urcitého véku, starsi nebo mladsi nez urcitého véku nebo se nachazi v urcitém vékovém
rozmezi. Upfesnéni Ucelu urci relevantni a nezbytné atributy souvisejici s vékem, které je
tfeba shromazdovat. Spravci rovnéz umozni posoudit pfiméfenost procesu zajisténi véku.

15 Naptiklad v ptipadech, kdy subjekty Gdajé &eli automatizovanému rozhodovéni bez fadnych mechanismé napravy nebo kdy nelze souhlas
udélit svobodné. Konceptem ,nerovnovahy moci“ se zabyva stanovisko EDPB ¢. 08/2024 k platnému souhlasu v souvislosti s modely
,souhlasu nebo placeni” zavedenymi velkymi online platformami (oddil 4.2.1.3), https://www.edpb.europa.eu/system/files/2024-
04/edpb _opinion 202408 consentorpay en.pdf

16 \Viz pokyny EDPB ¢. 03/2022 ke klamavym prvkim v uZivatelském rozhrani platforem socialnich médii: jak je
rozpoznat a vyhnout se jim (oddil 2.3), verze 2.0, https://www.edpb.europa.eu/system/files/2023-02/edpb 03-
2022 guidelines on_deceptive design patterns in_social media platform interfaces v2 en 0.pdf

7 Pokyny EDPB ¢.4/2019 tykajici se ¢lanku 25 Zamérna a standardni ochrana osobnich ddajd, bod 2.0
https://www.edpb.europa.eu/sites/default/files/files/file1/edpb guidelines 201904 dataprotection by design and by default v2.0 en
.pdf

Prijato


https://www.edpb.europa.eu/system/files/2024-04/edpb_opinion_202408_consentorpay_en.pdf
https://www.edpb.europa.eu/system/files/2024-04/edpb_opinion_202408_consentorpay_en.pdf
https://www.edpb.europa.eu/system/files/2023-02/edpb_03-2022_guidelines_on_deceptive_design_patterns_in_social_media_platform_interfaces_v2_en_0.pdf
https://www.edpb.europa.eu/system/files/2023-02/edpb_03-2022_guidelines_on_deceptive_design_patterns_in_social_media_platform_interfaces_v2_en_0.pdf
https://www.edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201904_dataprotection_by_design_and_by_default_v2.0_en.pdf
https://www.edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201904_dataprotection_by_design_and_by_default_v2.0_en.pdf
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Vyhody plynouci z tohoto procesu by nemély byt prevdieny pripadnymi nevyhodami
tykajicimi se vykonu zadkladnich prav'® (viz oddil 2.2 vy3e).

Spravce by proto mél shromazdovat pouze takové osobni Udaje, které jsou nezbytné,
pfiméfené a relevantni pro ucely, které maji byt splnény. Minimalizace udajl tak pomaha
zdGvodnit a uvést do praxe zasady nutnosti'® a pfiméfrenosti. Poskytovatel sluZeb napfiklad
mUze potfebovat védét pouze to, zda se uZivatel nachazi pod urcitou vékovou hranici nebo
nad ni. To by mohlo byt realizovano pomoci tokenizovaného pfistupu zaloZzeného na ucasti
treti strany, kdy poskytovatel sluzby vidi pouze funkéni vysledek procesu zajisténi véku (napft.
»,nad“ nebo ,pod“ vékovou hranici)?°. Jiné pfistupy mohou byt relevantni, pokud poskytovatel
sluZzeb potfebuje zjistit, zda uZivatel spada do urcitého vékového rozmezi nebo se narodil v
urcitém roce.

2.5 U&innost zajisténi véku

Zajisténi véku by mélo prokazatelné dosahovat urovné ucinnosti odpovidajici ucelu, pro ktery
je provddéno.

Prostiedky, kterymi se zajisténi véku provadi, by mély byt primérené k dosazeni ucelu
zpracovani. Zejména ucinnost jakéhokoli opatfeni stanoveného pravnim prfedpisem tykajiciho
se zajisténi véku by méla byt povaZovana za predpoklad splnéni zdsad nutnosti?! a
pfimérenosti®?.

Ucinnost zajisténi véku by méla byt hodnocena z nékolika hledisek, véetné:

a) pristupnosti. Zajisténi véku by mélo byt Siroce pristupné fyzickym osobam, aby mohly
ovérit svlj vék nebo prokazat, Ze splfiuji pozadavek souvisejici s vékem. Pokud jsou urcité
kategorie osob ohroZzeny diskriminaci pfi pouZiti urcité metody zajisténi véku, naptiklad
proto, Ze nevlastni vhodny doklad totoznosti nebo mobilni telefon, nebo z dlvodu
zdravotniho postizeni, mély by byt k dispozici alternativni metody zajisténi véku, pokud je
to rozumné mozné, s odpovidajici Grovni soukromi, bezpeénosti a zabezpeceni. Redeni pro

8 Viz Pokyny evropského inspektora ochrany udajl k posuzovani primérenosti opatfeni omezujicich zakladni
préva na soukromi a ochranu osobnich L'Jdajf], https://www.edps.europa.eu/sites/default/files/publication/19-02-
25 proportionality guidelines en.pdf

19 \/iz soubor nastroji evropského inspektora ochrany Gdajd k posuzovani nezbytnosti opatfeni omezujicich
zakladni prévo na ochranu osobnich ﬂdajﬁ, https://www.edps.europa.eu/sites/default/files/publication/17-06-
01 necessity toolkit final en.pdf

20 poskytovatel, jen? je tfeti stranou, provede kontrolu véku a poskytne uZivateli ,,vékovy token”, ktery mlze uZivatel pfedloZit poskytovateli
sluzeb, aniz by musel znovu prokazovat svij vék. Vékovy token mize obsahovat rtizné atributy uZivatele a informace o tom, kdy, kde nebo
jak byla kontrola véku provedena.

21 Soubor néstroju evropského inspektora ochrany Udajt k posuzovéni nezbytnosti opatfeni omezujicich
zakladni pravo na ochranu osobnich tdajU, https://www.edps.europa.eu/sites/default/files/publication/17-06-

01 necessity toolkit final en.pdf

22 pokyny evropského inspektora ochrany idajl k posuzovani pfimérenosti opatfeni omezujicich zakladni pravo
na soukromi a na ochranu osobnich (dajd, https://www.edps.europa.eu/sites/default/files/publication/19-02-
25 proportionality guidelines _en.pdf
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zajisténi véku by také méla byt v souladu s platnymi pravnimi pfedpisy tykajicimi se
pFistupnosti®3;

b) spolehlivosti. Podle zasady presnosti (¢l. 5 odst. 1 pism. d) obecného nafizeni o ochrané
osobnich udaji) by kazda metoda, jejimZz ucelem je urcit, zda fyzicka osoba spliuje
pozadavek tykajici se véku, méla pfi uréovani, zda osoba uvedeny poZzadavek spliuje ¢i
nespliiuje, poskytovat pfimérenou a jednotnou Uroven presnosti. Mély by byt k dispozici
vhodné mechanismy ndpravy, zejména pokud mohou byt uZivatelé vyznamné ovlivnéni
automatizovanym rozhodovanim, naptiklad pokud nebyly faddné zjistény jejich atributy
souvisejici s vékem (viz oddil 2.7 nize);

c) robustnosti. Zajisténi véku by mélo byt schopno fesit neoekdvané situace a odolavat
pfiméfené pravdépodobnym pokusim o oklamani nebo obejiti systému. Je treba
poznamenat, Ze v kontextu vlastniho prohlaseni o atributu souvisejicim s vékem ma
robustnost jen maly vyznam, protoZe spolehlivost takové metody zavisi predevsim na
dobré vali uZivatele?*.

Kromé toho by poskytovatelé sluzeb provadéjici zajisténi véku a vSechny treti strany zapojené
do procesu méli byt schopni prokazat jeho uUcinnost a transparentné informovat o
prostiedcich, kterymi dosahuji prislusné urovné pristupnosti, spolehlivosti a robustnosti (viz
oddil 2.10).

2.6 Zakonnost, korektnost a transparentnost

Poskytovatelé sluzeb a vsechny treti strany zapojené do ovérovdni véku by méli zajistit, aby
zpracovdni vesSkerych osobnich udaju pro ucely zajisténi véku bylo zdkonné, korektni a pro
uZivatele transparentni.

Poskytovatelé sluzeb musi zajistit, aby méli pro zpracovani osobnich Udaju v souvislosti se
zajisténim véku pouzitelny pravni zaklad podle ¢lanku 6 obecného nafizeni o ochrané
osobnich udajl (a pfipadné pouZitelnou vyjimku stanovenou v ¢l. 9 odst. 2). Mohou napfiklad
potrebovat pouZit zajiSténi o véku, aby splnili pravni povinnost (¢l. 6 odst. 1 pism. c) obecného
nafizeni o ochrané osobnich udajl), pficemz je tfeba vzit v Uvahu, Ze zajisténi véku musi byt
primérené sledovanému legitimnimu cili a poZzadavkim stanovenym v ¢l. 6 odst. 3 obecného
nafrizeni o ochrané osobnich udaju.

Poskytovatelé sluZzeb navic musi uzivatelim transparentné sdélovat, jak presné a kym jsou
jejich osobni udaje vyuzivany. To je dulezZité zejména v pfipadé, Ze se procesu zajisténi véku
ucastni vice stran. Pfed zpracovanim jakychkoli osobnich udajd pro ucely zajisténi véku musi
byt uZivatelé informovani (podle ¢lankl 12, 13 a 14 obecného nafizeni o ochrané osobnich
udaju) mimo jiné o nésledujicim?>:

2 Napfiklad pfistupnost internetovych stranek a mobilnich aplikaci vefejného sektoru a pfistupnost vyrobk( a sluzeb upravuje smérnice o
pFistupnosti internetovych stranek a evropsky akt o pFistupnosti. Redeni pro zajisténi véku musi zajistit dodrzeni téchto pravnich predpisti a
musi splfiovat poZadavky harmonizované evropské normy o pozadavcich pfistupnosti na vyrobky a sluzby IKT EN 301 549 v3.2.1.

24 EDPB jiz dfive vyjadfil vazné pochybnosti o G¢innosti vlastniho prohlaseni jako metody ovéreni véku v ramci vysoce rizikového zpracovéni
v zdvazném rozhodnuti 2/2023 o sporu pfedlozeném irskym dozorovym Gfadem ve véci TikTok Technology Limited (¢lanek 65 obecného

nafizeni o ochrané osobnich udaja), https://www.edpb.europa.eu/system/files/2023-
09/edpb_bindingdecision 202302 ie sa ttl children en.pdf
% Viz pracovni skupina zfizend podle ¢lanku 29, Pokyny ktransparentnosti podle nafizeni (EU) 2016/679,

https://www.edpb.europa.eu/system/files/2023-09/wp260rev01l cs.pdf
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e jaké osobni udaje budou zpracovany a jakym zplsobem;

e zda budou do procesu zapojeny treti strany, a pokud ano, kdo to je a kdo jsou v tomto
pfipadé spravci a zpracovatelé;

e zda budou jejich udaje sdileny s jinymi subjekty nebo predany do treti zemé;

e jak dlouho budou jejich osobni udaje uchovavany, nebo pokud to neni mozné, kritéria
pro uréeni doby uloZeni;

e jaka jsou jejich prava v souvislosti s jejich osobnimi udaji (¢lanky 15 aZ 22 obecného
nafizeni o ochrané osobnich udajl), véetné toho, jak mohou napadnout nespravné
rozhodnuti uc¢inéné na zakladé zajisténi véku.

Transparentnost v kontextu zajisténi véku je obzvlasté dilezita, pokud jde o déti.
Poskytovatelé sluzeb musi zajistit, aby détem preddvali informace o transparentnosti, pokud
se jich to tyka, jasnym a pro né srozumitelnym zplsobem.

Pojem transparentnosti je zdsadné spojen s korektnosti. Pokud poskytovatelé sluzeb jasné a
transparentné neuvadéji, jakym zpUsobem zpracovdvaji informace o fyzickych osobach pro
Ucely zajisténi véku, je nepravdépodobné, Ze by toto zpracovani mohlo byt povazovano za
korektni, a tudiz je nepravdépodobné, ze by toto zpracovani bylo zakonné. Zejména pokud
poskytovatel nabizi rlzné metody ovéreni véku uzivatell, mél by transparentné informovat o
dopadu jednotlivych metod z hlediska ochrany osobnich udaja.

2.7 Automatizované rozhodovani

Jakykoli vyskyt automatizovaného rozhodovani v souvislosti se zajisténim véku by mél byt v
souladu s obecnym narizenim o ochrané osobnich udaji. Poskytovatelé sluZeb a vsechny
zucastnéné treti strany by méli pripadné zajistit vhodnd opatfeni na ochranu prdv a svobod
fyzickych osob a jejich oprdvnénych zdjma.

Normotvirce EU se rozhodl pro Sirokou definici automatizovaného rozhodovéni, ktera
vyZaduje posouzeni kazdého pfipadu zvlast?®. Automatizovand rozhodnuti mohou byt
uplatnéna v rliznych fazich procesu zajisténi véku, a to bud' pro pristup k obsahu nebo sluzbé,
nebo prostiednictvim metod pouzitych k prokazani véku.

PIné automatizované zajisténi véku mulze mit pravni ucinky na dotéené fyzické osoby —
napfiklad na vykon jejich svobody projevu — nebo je pfinejmensim mulze podobnym
zpGsobem vyznamné ovlivnit?’. Vliv automatizovaného ujidténi o véku na prava fyzickych osob
se mUze liSit podle typu obsahu nebo sluzeb.

Poskytovatelé sluzeb a vSechny treti strany zapojené do zajisténi véku by proto méli
uZivatelim, jejichz atributy souvisejici s vékem nebyly spravné stanoveny, poskytnout

26 y&c C-634/21, SCHUFA Holding (Scoring): Rozsudek Soudniho dvora (prvniho senatu) ze dne 7. prosince 2023 (zadost o rozhodnuti o
predbé?né otazce, kterou podal Verwaltungsgericht Wiesbaden — Némecko) — 0Q v. Land Hessen (,Rizeni o pfedbéiné otdzce — Ochrana
fyzickych osob v souvislosti se zpracovanim osobnich tdaji — Nafizeni (EU) 2016/679 — Clanek 22 — Automatizované individuaIni rozhodovani
— Obchodni informacni agentury — Automatizované stanoveni hodnoty pravdépodobnosti tykajici se schopnosti osoby splnit v budoucnu
platebni zévazky (,scoring’) — Pouziti této hodnoty pravdépodobnosti tfetimi osobami“), https://eur-lex.europa.eu/legal-
content/CS/ALL/?uri=CELEX%3A62021CA0634

27

Pokyny  k  automatizovanému individudlnimu  rozhodovédni a  profilovdani pro  Uéely  nafizeni  2016/679,
https://ec.europa.eu/newsroom/article29/items/612053/en
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opravné prostfedky a vhodné mechanismy ndpravy. V zavislosti na struktufe procesu zajisténi
véku musi urdit, na koho se ma subjekt Gdajd obratit, aby uplatnil sva prava®.

Poskytovatelé sluZzeb a vSechny zucastnéné treti strany by méli vénovat zvlastni pozornost
situacim, kdy se jednd o déti. Jak je uvedeno v 71. bodé odlivodnéni obecného nafizeni o
ochrané osobnich udajq, ,vylucné automatizované rozhodovani [...] s pravnimi nebo podobné
vyznamnymi ucinky [...] by se nemélo tykat ditéte”. Vyjimky z tohoto pravidla by mély z(stat
zachovany za omezenych okolnosti, napriklad pokud je to nezbytné ,pro ochranu jejich
blaha?°. V kazdém pfipadé by poskytovatelé sluzeb a viechny ziéastnéné tfeti strany méli
zavést vhodna opatieni — napt. schidné alternativy, mechanismy ndpravy a pfipadné lidsky
zasah — s informacemi ptizplsobenymi détem, pokud jsou dotceny.

2.8 Zamérna a standardni ochrana osobnich udaju

Zajisténi véku by mélo byt navrZeno, zavedeno a vyhodnocovdno s ohledem na dostupné
metody a technologie, které nejvice chrdni soukromi, aby byly splnény poZadavky obecného
narizeni o ochrané osobnich udaji a byla ucinné chranéna prdva subjekti udaja.

Podle ¢lanku 25 obecného natizeni o ochrané osobnich udajd by spravci udajl zapojeni do
zajistovani véku méli zavést vhodna technicka a organizacni opatfeni a nezbytné zaruky, aby
zajistili ucinné provadéni vsech zasad ochrany osobnich Udajl a nasledné i prav a svobod
subjektd Udaju. Pozadavek, aby sprdvci pouZivali zamérnou a standardni ochranu osobnich
udajl pri jakékoli ¢innosti zpracovani osobnich udajli, se vztahuje i na zpracovatele, a to v
pribéhu celého Zivotniho cyklu zpracovani.

Vzhledem k rozmanitosti a zdvaznosti rizik spojenych se systémy zajisténi véku, zejména pfi
zpracovani doklad(i totoznosti nebo zvlastnich kategorii osobnich Udaju, jako jsou biometrické
udaje, je tfeba vénovat maximalni pozornost tomu, aby se zabranilo jakémukoli zbyteénému
pristupu k osobnim ddajlim, jejich zpracovani, sdileni a ukladani. Systémy zajisténi véku a
jakykoli pravni nebo technicky nastroj, ktery stanovi pozadavky na tyto systémy, by mély byt
rovnéz pravidelné revidovany a v pripadé potieby aktualizovany, aby zohlednovaly rychle se
meénici prostfedi technologii zvySujicich ochranu soukromi v oblasti spravy digitalni identity.

Jak je uvedeno v pokynech EDPB k zdmérné a standardni ochrané osobnich Gdaji3°, odkaz na
»stav techniky” v kontextu ¢lanku 25 obecného nafizeni o ochrané osobnich udaji uklada
spravcim udaja povinnost zohlednit pfi urovani vySe uvedenych vhodnych technickych a
organizacnich opatieni soudoby pokrok v oblasti technologii, které jsou k dispozici na trhu. Pfi
urcovani téchto opatifeni mohou byt uzZite¢né normy, osvédéené postupy a kodexy chovani,
které uznavaji prislusné zucastnéné strany. Vhodnost téchto opatreni by vSak méla byt
ovérena pro kazdou konkrétni ¢innost zpracovani.

28 Jak je uvedeno ve vyse uvedenych pokynech EDPB: ,tato prdva lze uplatnit vici sprdvci, ktery profil vytvofil, a sprdvci, ktery o subjektu
udaju rozhoduje automatizované (s lidskym zdsahem nebo bez néj), pokud tyto subjekty nejsou totoZné“.

»Viz Pokyny k automatizovanému individualnimu rozhodovani a profilovani pro Ucely nafizeni 2016/679: ,Presto
mohou existovat okolnosti, za kterych je nezbytné, aby sprdvci provddéli vylucné automatizované rozhodovani, véetné profilovdni, s pravnimi
nebo podobné vyznamnymi ucinky ve vztahu k détem, napfiklad za ucelem ochrany jejich blaha.”

30 pokyny EDPB €. 4/2019 tykajici se ¢lanku 25 Zadmérna a standardni ochrana osobnich udaju, verze 2.0,
https://www.edpb.europa.eu/sites/default/files/files/file1/edpb guidelines 201904 dataprotection by design and by default v2.0 en
.pdf
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EDPB proto doporucuje, aby se na zdkladé nejnové;jsiho stavu technologii v oblasti ajisténi
véku v dobé pripravy tohoto dokumentu nalezité zvazily technologie a architektury
uprednostniujici udaje drzené uzivatelem a bezpecné mistni zpracovani (zaloZzené na zatizeni),
které umoZuji vlastnosti, jako je nepropojitelnost3! (z pohledu réiznych stran, a toi v pfipadé
tajnych dohod nebo poruseni zabezpeleni osobnich Udajd) a selektivni zvefejiovani®?
osobnich udajl pod kontrolou subjektu udaji. Kromé toho by mélo byt subjektim udaja
umoznéno pouZiti pfistupl, jako jsou ty, které se spoléhaji na skupinové vydavani®3
jednorazovych povéreni, nebo kryptografickych protokoll, jako jsou dikazy s nulovou
znalosti®4, v pFipadech, kdy zajisténi véku maze znamenat vysoké riziko pro jejich soukromi.

2.9 Zabezpeceni zajisténi véku

Poskytovatelé sluzeb a vsechny treti strany, kterych se zajisténi véku tykd, by méli zavést
vhodnd technickd a organizacni opatreni k zajisténi urovné zabezpeceni odpovidajici riziku.

Obecné natizeni o ochrané osobnich Udaju vyzaduje, aby spravci i zpracovatelé zavedli vhodna
technickd a organizacni opatreni, ktera zajisti Uroven zabezpeceni odpovidajici riziku, které
zpracovavani osobnich udajli predstavuje (83. bod odlvodnéni a ¢lanek 32). Povaha, citlivost
a objem osobnich Udajd, které mohou byt soucasti zajisténi véku, jsou varovanim pred
potencidlnim neptiznivym dopadem, ktery by mohlo poruseni zabezpeceni osobnich udaju
mit.

Zasadni vyznam pro predchazeni poruseni zabezpeceni osobnich udajd v kontextu zajisténi
véku maji modely sluzeb vytvarejicich davéru, protoze definuji, jak si rlizné strany mohou
vzajemné ovéfrit identitu a integritu. Usnadnuji bezpecnou komunikaci a vyménu dat mezi
Ucastniky, ktefri dfive mezi sebou nemuseli mit Zadny vztah. Kromé toho mohou byt
uzite¢nymi opatfenimi ke zmirnéni moznych nepfiznivych dopadd poruseni zabezpeceni
osobnich udajd pseudonymizace a Sifrovani osobnich udajd. Zasadni vyznam pro bezpecnost
v oblasti zajisténi véku mlze mit také splnéni zasady omezeni uloZeni a pouzivani kratkych
dob uchovavani, coz snizuje bezpecnostni rizika. Za cennou pojistku lze povaZovat zasadu
nulového uchovavani zaznamU: po ovéreni véku uZivatele se neuchovavaji Zddné zdznamy o
osobnich udajich pouzitych pro proces zajisténi véku.

Vzhledem k rostoucimu pravnimu tlaku na zavedeni zajisténi véku a poctu poskytovatel(, na
které se tato pravidla mohou vztahovat, je tfeba v praxi ocekdvat vyskyt pripadd poruseni
zabezpeceni. Mélo by byt zjiSténo, zda jsou zavedena vSechna vhodna technicka ochranna a
organizacni opatfeni, aby bylo moiné okamzité zjistit, zda doSlo k poruseni, coZ nasledné
rozhoduje o tom, zda se uplatni oznamovaci povinnost®. Klicovym prvkem kazdé koncepce
zabezpeceni osobnich udajl je schopnost pokud mozno zabranit poruseni zabezpeceni a v
pripadé, Zze k nému dojde, véas reagovat. Proto by méla byt za zasadni povazovana také

31 Vlastnost nepropojitelnosti znamena, Ze neni mozné pfifadit rlizné datové polozky, akce nebo transakce ke konkrétnimu subjektu Gdajt
nebo je s nim uvést do souvislosti.

32 Selektivni zpFistupnéni je funkce tokent, povéreni a osvédceni, ktera subjektim ddaji umoZiiuje sdilet s konkrétnimi stranami pouze ty
informace, které chtéji, a to pfipad od ptipadu.

33 Skupinové vydavani spociva v tom, Ze se na jednu Zadost subjektu Gdaji o ovéfeni idajl odpovi sadou nebo skupinou ovéreni
vytvorenych zaroven.

34 DUkaz s nulovou znalosti je protokol, ve kterém jedna strana (prover) mdze prokazat druhé strané (verifikator), Ze urcity vyrok je pravdivy,
aniz by verifikdtorovi predala jakoukoli informaci kromé samotného faktu pravdivosti tohoto vyroku.

35 Viiz Pokyny EDPB &. 9/2022 k ohlaZovani p¥ipadii poruseni zabezpeteni osobnich tdajii podle obecného nafizeni o ochrané osobnich tdajd,
https://www.edpb.europa.eu/system/files/2023-04/edpb _guidelines 202209 personal data breach notification v2.0 en.pdf
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schopnost po poruseni zabezpeceni rychle obnovit dostupnost zajisténi véku. Stejné tak je
zasadni zajistit odolnost ekosystému zajisténi véku a uprednostnit existenci rliznych alternativ
a volné propojenych stran®, které na sobé nejsou zavislé natolik, Ze by selhdni nebo vypadek
jedné z nich zpUsobil vyrazné omezeni pfistupu.

Bezpecnostni opatreni jsou sice v procesu zajisténi véku velmi dllezita, ale nezarucuji, Ze
opravnény nebo neoprdvnény pfristup k osobnim tdajim nebude mit dopad do prav fyzickych
osob. Nemohou nahradit uplatfiovani zasad nutnosti, pfiméfenosti nebo zamérné a
standardni ochrany osobnich udaja.

2.10 Odpovédnost

Poskytovatelé sluzeb a vsechny zucastnéné treti strany by méli zavést metody fizeni, které jim
umozni nést odpovédnost za jejich pristup k zajisténi véku a za prokdzadni souladu s predpisy o
ochrané osobnich udaji a dalsimi pravnimi poZadavky.

Vzhledem k zapojeni rdznych zucastnénych stran hraje fizeni procesu zajisténi véku zdsadni
roli, aby bylo zabezpeceno, zZe za néj bude nékdo odpovédny. Zajisténi véku by mélo probihat
v takovém ramci fizeni, ktery zajisti, Ze vSechny procesy a systémy budou navrieny, zavedeny,
revidovany, dokumentovany, posuzovany, pouzivany, udrzovany, testovany nebo auditovany
zpUsobem, ktery spliiuje predpisy o ochrané Udaju a dalsi pravni poZadavky. Tento rdmec by
mél zahrnovat prinejmensim politiky tykajici se ochrany osobnich udaji (¢l. 24 odst. 2
obecného nafizeni o ochrané osobnich Gdaji) a procesy urcovani priorit a rozhodovani
potifebné k dosazeni cil(i tykajicich se dodrzovani pfedpist a k vhodnému fizeni rizik v pribéhu
celého zZivotniho cyklu zajisténi véku.

Ramec fizeni by mél naptiklad vymezit, kdo a jak je z hlediska sprdvce/zpracovatele
odpovédny za ty které konkrétni ¢innosti nebo operace v ramci zpracovani. Mél by také
zajistit, aby zajisténi véku mohly ucinné kontrolovat organy a pfislusné zucastnéné strany.
Ramec fizeni je nezbytny pro odpovédnost, ale také pro transparentnost a dlvéru v zajisténi
véku. Subjekty udajl budou s vétsi pravdépodobnosti dlivéfovat metodam, které jsou
transparentni, pokud jde o jejich operace, rozhodovani atd.

Soucasti ramce Fizeni je ddle zajisténi ucinnosti (oddil 2.5), zamérné a standardni ochrany
udajl (oddil 2.8) a bezpecnosti (oddil 2.9) zajisténi véku.

Za Evropsky sbor pro ochranu osobnich tGdaj
Predsedkyné

(Anu Talus)

36 Strany jsou na sobé zavislé v co nejmensi mife, coZ snizuje rozsah dopadu v pfipadé zmén nebo selhani.
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