6
s

'.
(3

Yttrande 28/2024 om vissa dataskyddsaspekter vid
behandling av personuppgifter i samband med Al-modeller

Antaget den 17 december 2024

Translations proofread by EDPB Members.

This language version has not yet been proofread.

Antaget 1



Sammanfattning
Al-teknik skapar manga mojligheter och férdelar inom en rad olika sektorer och sociala verksamheter.

Genom att skydda den grundlaggande ratten till dataskydd stoder den allmanna
dataskyddsférordningen (nedan kallad dataskyddsférordningen) dessa mojligheter och framjar andra
grundlaggande rattigheter i EU, inklusive ratten till tankefrihet, yttrandefrihet och informationsfrihet
samt ratten till utbildning och naringsfrihet. | s matto ar dataskyddsférordningen en rattslig ram som
uppmuntrar till ansvarsfull innovation.

| detta sammanhang, och med beaktande av de dataskyddsfragor som denna teknik ger upphov till,
begarde den irlandska tillsynsmyndigheten att Europeiska dataskyddsstyrelsen (EDPB) skulle avge ett
yttrande om fragor av allméan rackvidd i enlighet med artikel 64.2 i dataskyddsforordningen. Begaran
avser behandling av personuppgifter i samband med faserna for utveckling och driftsattning av
modeller for artificiell intelligens (Al-modeller). | begéaran stalldes foljande fragor: 1) Nar och hur kan
en Al-modell betraktas som “anonym”? 2) Hur kan personuppgiftsansvariga visa att berattigat intresse
ar en lamplig rattslig grund i utvecklingsfasen respektive 3) i driftsattningsfasen? 4) Vilka ar
konsekvenserna av olaglig behandling av personuppgifter i en Al-modells utvecklingsfas for
efterféljande behandling eller drift av Al-modellen?

Nar det géller den férsta fragan namns i yttrandet att pastaenden om en Al-modells anonymitet bor
bedémas av behorig tillsynsmyndighet fran fall till fall, eftersom EDPB anser att Al-modeller som
tranats med personuppgifter inte i samtliga fall kan anses vara anonyma. For att en Al-modell ska anses
vara anonym ska bade 1) sannolikheten for direkt (inklusive probabilistisk) utvinning av
personuppgifter tillhérande personer vars personuppgifter anvandes for att utveckla modellen och 2)
sannolikheten for att sddana personuppgifter, avsiktligt eller inte, erhalls genom sdkningar/fragor,
vara obetydlig, med beaktande av alla hjalpmedel "som rimligen kan komma att anvéndas” av den
personuppgiftsansvarige eller nagon annan person.

For att genomféra sin bedémning bor tillsynsmyndigheten granska den dokumentation som den
personuppgiftsansvarige tillhandahaller for att visa att modellen ar anonym. | detta avseende
innehaller yttrandet en icke-bindande och icke uttémmande forteckning éver metoder som kan
anvandas av personuppgiftsansvariga for att pavisa anonymitet, och som darmed kan beaktas av
tillsynsmyndigheten nar den bedémer en personuppgiftsansvarigs pastaende om anonymitet. Detta
omfattar de metoder som de personuppgiftsansvariga anvander under utvecklingsfasen for att
forhindra eller begransa insamlingen av personuppgifter som anvands for att trdna Al-modellen, for
att minska uppgifternas identifierbarhet, forhindra att de utvinns eller for att ge garantier om att den
senaste tekniken for att avvarja hot och angrepp anvands.

Nar det gdller fraga2 och fraga3 innehdller yttrandet allmanna Overvdganden som
tillsynsmyndigheterna bor beakta vid bedomningen av huruvida personuppgiftsansvariga kan aberopa
berattigat intresse som en lamplig rattslig grund for behandling som utférs i samband med utveckling
och driftsattning av Al-modeller.

| yttrandet framhalls att det inte finns nagon hierarki mellan de rattsliga grunder som anges i
dataskyddsférordningen, och att det ar de personuppgiftsansvarigas ansvar att faststalla lamplig
rattslig grund for sin behandlingsverksamhet. | yttrandet erinras sedan om det trestegstest som bor
utforas vid bedomning av berattigat intresse som rattslig grund, namligen 1) identifiering av det
berattigade intresse som den personuppgiftsansvarige eller en tredje part efterstravar, 2) analys av
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behandlingens nédvandighet for det eller de berattigade intressen som efterstrdavas (dven kallat
nodvandighetsprévning, “necessity test”) och 3) bedémning av att de berattigade intressena inte
asidosatts av de registrerades intressen eller grundldggande rattigheter och friheter (dven kallat
avvagningstest, “balancing test”).

Nar det géller det forsta steget erinrar yttrandet om att ett intresse kan anses vara berattigat om
foljande tre kumulativa kriterier ar uppfyllda: intresset ar 1) lagligt, 2) tydligt och precist formulerat
och 3) verkligt och aktuellt (dvs. inte spekulativt). Vid utvecklingsfasen av en Al-modell kan ett sadant
intresse till exempel omfatta framtagande av en samtalsagent som en hjalp till anvandarna, och i
driftsattningsfasen kan det omfatta forbattring av hotidentifieringen i ett informationssystem.

Nar det géller det andra steget erinras det i yttrandet om att bedémningen av nédvandighet kraver att
man 6vervager 1) huruvida behandlingen av personuppgifter kommer att medge att det berattigade
intresset tillgodoses, och 2) om det inte finns nagot mindre inkrdktande satt att tillgodose detta
intresse. Vid beddmningen av huruvida Vvillkoret om ndédvandighet ar uppfyllt bor
tillsynsmyndigheterna sarskilt beakta den mangd personuppgifter som behandlas och huruvida den ar
proportionerlig med det berattigade intresse som efterstravas, dven mot bakgrund av principen om
uppgiftsminimering.

Nar det géller det tredje steget erinras det i yttrandet om att avvagningstestet bor utféras med
beaktande av de sarskilda omstdandigheterna i varje enskilt fall. Darefter ges en Gversikt over de
faktorer som tillsynsmyndigheterna kan ta hansyn till nar de bedémer om en personuppgiftsansvarigs
eller tredje parts intresse vager tyngre an de registrerades intressen, grundlaggande rattigheter och
friheter.

Som en del av det tredje steget belyser yttrandet sarskilda risker med avseende pa de grundlaggande
rattigheterna som kan uppsta under utvecklings- eller driftsattningsfasen av Al-modeller. Det klargors
ocksa att den behandling av personuppgifter som sker under utvecklingen och driftsdttningen av Al-
modeller kan paverka de registrerade pa olika satt, saval positivt som negativt. For att bedoma denna
paverkan kan tillsynsmyndigheten 6vervaga vilken typ av uppgifter som behandlas av modellerna,
sammanhanget for behandlingen och de mdjliga ytterligare konsekvenserna av behandlingen.

Yttrandet belyser dessutom den roll som de registrerades rimliga forvantningar spelar i
avvagningstestet. Detta kan vara viktigt pa grund av komplexiteten hos den teknik som anvands i Al-
modeller och det faktum att det kan vara svart for registrerade att forsta de olika mojliga
anvandningarna av dem, liksom de olika behandlingsaktiviteter som detta inbegriper. | detta avseende
kan bade den information som ldmnas till de registrerade och sammanhanget fér behandlingen vara
faktorer som bor beaktas for att bedéma om de registrerade rimligen kan férvanta sig att deras
personuppgifter behandlas. Nar det galler sammanhanget kan detta omfatta féljande: huruvida
personuppgifterna var offentligt tillgangliga eller inte, typen av forhallande mellan den registrerade
och den personuppgiftsansvarige (och huruvida det finns en koppling mellan de tva), tjanstens art, det
sammanhang i vilket personuppgifterna samlades in, kéllan fran vilken uppgifterna samlades in (dvs.
den webbplats eller tjanst som personuppgifterna hamtades fran och de integritetsinstallningar som
de erbjuder), modellens potentiella ytterligare anvdandningar och huruvida de registrerade 6ver huvud
taget ar medvetna om att deras personuppgifter finns online.

| yttrandet erinras ocksa om att den personuppgiftsansvarige, nar de registrerades intressen,
rattigheter och friheter forefaller asidosdtta de berdttigade intressen som den
personuppgiftsansvarige eller en tredje part har, kan 6vervaga att infora riskreducerande atgarder for
att begransa behandlingens inverkan pa dessa registrerade. Riskreducerande atgarder bor inte
forvaxlas med de atgarder som den personuppgiftsansvarige enligt lag ar skyldig att vidta for att
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sakerstalla efterlevnad av dataskyddsférordningen. Atgiarderna bor dessutom vara anpassade till
omstandigheterna i det enskilda fallet och Al-modellens egenskaper, inklusive dess avsedda
anvandning. | detta avseende innehaller yttrandet en icke uttdmmande férteckning éver exempel pa
riskreducerande atgérder i samband med utvecklingsfasen (dven néar det géller webbinsamling) och
driftsattningsfasen. De riskreducerande atgarderna bor anpassas till omstandigheterna i det enskilda
fallet och kan behdéva férandras. Darfor bor tillsynsmyndigheterna bedoma lampligheten hos de
riskreducerande atgérder som inforts fran fall till fall.

Nar det géller fraga 4 framhalls det allmant i yttrandet att tillsynsmyndigheterna har befogenhet att
gora en skonsmassig bedémning av mojliga Overtradelser och vialja lampliga, nddvandiga och
proportionella atgdarder med beaktande av omstandigheterna i varje enskilt fall. Darefter behandlas
tre scenarier i yttrandet.

Scenario 1 bygger pa att personuppgifterna kvarhalls i Al-modellen (vilket innebéar att modellen inte
kan anses vara anonym, sasom anges under fragal) och déarefter behandlas av samma
personuppgiftsansvarige (till exempel i samband med driftsattningen av modellen). | yttrandet anges
att det i varje enskilt fall — och beroende pa sammanhanget i detta enskilda fall — b6r bedomas huruvida
utvecklingsfasen och driftsattningsfasen har skilda &andamal (och darmed utgor separata
behandlingsaktiviteter) och i vilken utstrackning avsaknaden av rattslig grund for den inledande
behandlingsaktiviteten paverkar lagligheten av den efterféljande behandlingen.

I scenario 2 kvarhalls personuppgifterna i modellen och behandlas av en annan personuppgiftsansvarig
i samband med driftsdattningen av modellen. | detta avseende anges i yttrandet att
tillsynsmyndigheterna bor ta hansyn till huruvida den personuppgiftsansvarige som anvander
modellen har utfért en lamplig bedémning som en del av sin ansvarsskyldighet for att visa efterlevnad
av artikel 5.1 a och artikel 6 i dataskyddsforordningen, for att sdkerstalla att Al-modellen inte togs fram
med hjalp av olaglig behandling av personuppgifter. Denna bedémning bor ta hansyn till exempelvis
personuppgifternas ursprung och huruvida behandlingen under utvecklingsfasen var féremal for en
konstaterad Overtradelse, sarskilt om den faststdlldes av en tillsynsmyndighet eller en domstol, och
bedomningens grad av detaljrikedom bor styras av de risker som behandlingen under
driftsattningsfasen medfor.

| scenario 3 behandlar en personuppgiftsansvarig olagligen personuppgifter for att utveckla Al-
modellen och ser sedan till att de anonymiseras. Darefter paborjar samma eller en annan
personuppgiftsansvarig en annan behandling av personuppgifter i samband med driftsattningen. |
detta avseende anges i yttrandet att EDPB anser att om det kan visas att den efterféljande driften av
Al-modellen inte medfér behandling av personuppgifter, bor dataskyddsforordningen inte vara
tillamplig. Att den inledande behandlingen varit olaglig bor darfor inte paverka den efterféljande
anvandningen av modellen. Vidare anser EDPB att ndr personuppgiftsansvariga behandlar
personuppgifter efter det att de samlats in under driftsattningsfasen och efter det att modellen har
anonymiserats, bor dataskyddsforordningen vara tillamplig pa denna behandling. Nar det géller
dataskyddsférordningen anser EDPB i dessa fall att lagligheten av den behandling som utfors i
driftsattningsfasen inte bor paverkas av att den inledande behandlingen var olaglig.
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Europeiska dataskyddsstyrelsen har antagit detta yttrande

med beaktande av artiklarna 63 och 64.2 i Europaparlamentets och radets forordning (EU) 2016/679
av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter
och om det fria flodet av sadana uppgifter och om upphavande av direktiv 95/46/EG (nedan kallad
dataskyddsférordningen),

med beaktande av EES-avtalet, sarskilt bilaga XI och protokoll 37, andrat genom gemensamma EES-
kommitténs beslut nr 154/2018 av den 6 juli 20182,

med beaktande av artikel 10 och artikel 22 i arbetsordningen, och
av foljande skal:

1) Den viktigaste uppgiften for Europeiska dataskyddsstyrelsen (nedan kallad dataskyddsstyrelsen eller
EDPB) ar att sakerstdlla en enhetlig tillampning av dataskyddsférordningen inom hela Europeiska
ekonomiska samarbetsomradet (EES). | artikel 64.2 i dataskyddsférordningen foreskrivs att varje
tillsynsmyndighet, styrelsens ordférande eller kommissionen, i syfte att utarbeta ett yttrande far
begdra att en fraga med allman rackvidd eller som har foljder i mer an en EES-medlemsstat ska
granskas av dataskyddsstyrelsen. Syftet med detta yttrande ar att granska en fraga med allméan
rackvidd eller som har foljder i mer an en EES-medlemsstat.

2) Styrelsens yttrande ska antas i enlighet med artikel 64.3 i dataskyddsférordningen, jamférd med
artikel 10.2 i dataskyddsstyrelsens arbetsordning, inom atta veckor fran det datum da ordféranden och
den behoriga tillsynsmyndigheten har beslutat att handlingarna i arendet ar fullstandiga. Efter beslut
av ordférande far denna period forlangas med ytterligare sex veckor med héansyn till sakfragans
komplexitet.

HARIGENOM FRAMFORS FOLJANDE.

1 Inledning

1.1 Sammanfattning av omstandigheterna

Den 4 september 2024 begarde den irlandska tillsynsmyndigheten (nedan kallad den begdrande
myndigheten) att dataskyddsstyrelsen skulle avge ett yttrande i enlighet med artikel 64.2 i
dataskyddsférordningen avseende Al-modeller och behandling av personuppgifter (nedan kallad
begdran).

Styrelsens ordférande och den irlandska tillsynsmyndigheten ansag att handlingarna i drendet var
fullstandiga den 13 september 2024. Foljande arbetsdag, den 16 september 2024, sdndes filen av
dataskyddsstyrelsens sekretariat. Med hansyn till drendets komplexitet beslutade ordféranden att
forlanga den rattsliga tidsfristen i enlighet med artikel 64.3 i dataskyddsférordningen och artikel 10.4
i EDPB:s arbetsordning.

1 De hanvisningar till “medlemsstater” som gors i hela detta yttrande ska férstas som hanvisningar till "EES-
medlemsstater”. De hanvisningar till “unionen” som gors i detta yttrande ska férstas som hanvisningar till “EES”.
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Begdran avser vissa delar av traningen, uppdateringen, utvecklingen och driften av Al-modeller dar
personuppgifter utgor en del av det relevanta datasetet. Den irlandska tillsynsmyndigheten betonar
att begaran ror viktiga fragor som har stor inverkan pa registrerade och personuppgiftsansvariga i EES,
och att det i detta skede inte finns nagot harmoniserat synsadtt bland de nationella
tillsynsmyndigheterna?. Den terminologi som anvénds i detta yttrande anges i avsnitt 2.2 och 2.3
nedan.

Foljande fragor stalldes av den irlandska tillsynsmyndigheten:

Fraga 1: Anses den slutliga Al-modellen, som har tranats med hjalp av personuppgifter, i samtliga fall
inte motsvara definitionen av personuppgifter (enligt artikel 4.1 i dataskyddsférordningen)?

Om svaret pa fraga 1 ar "ja”:

i. | vilket skede av den behandlingsverksamhet som leder fram till en Al-modell behandlas inte
langre personuppgifter?
a) Hur kan det bevisas att Al-modellen inte behandlar personuppgifter?

ii. Finns det nagra faktorer som skulle leda till att driften av den slutliga Al-modellen inte langre
anses vara anonym?
a) Omsaarfallet, hur kan de atgarder som vidtagits for att reducera riskerna eller férhindra eller
skydda mot dessa faktorer (for att sdkerstélla att Al-modellen inte behandlar personuppgifter)
bevisas?

Om svaret pa fraga 1 ar "nej”:

i.  Vilka ar omstandigheterna under vilka detta kan uppsta?
a) Om sa ar fallet, hur kan man bevisa vilka atgarder som har vidtagits for att sdkerstélla att Al-
modellen inte behandlar personuppgifter?

Fraga 2: Om en personuppgiftsansvarig forlitar sig pa berattigade intressen som réttslig grund for
behandling av personuppgifter for att skapa, uppdatera och/eller utveckla en Al-modell, hur bér den
personuppgiftsansvarige visa att de berattigade intressena ar lampliga som rattslig grund, bade nar det
galler behandlingen av uppgifter fran tredje part och forsta part?

i. Vilka overvdaganden bor denna personuppgiftsansvarige i detta fall beakta for att sakerstalla att
intressena hos de registrerade vars personuppgifter behandlas pa lampligt satt balanseras mot
den personuppgiftsansvariges intressen i samband med

a) uppgifter fran tredje part, respektive

b) uppgifter fran forsta part?

Fraga 3: Om en personuppgiftsansvarig efter traningen av Al-modellen forlitar sig pa berattigade
intressen som rattslig grund for den behandling av personuppgifter som sker inom Al-modellen eller
inom ett Al-system som en Al-modell utgér en del av, hur ska en personuppgiftsansvarig visa att de
berattigade intressena ar en lamplig rattslig grund?

2 Begdran, s. 1.
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Fraga 4: Om det har konstaterats att en Al-modell har skapats, uppdaterats eller utvecklats med hjalp
av olagligt behandlade personuppgifter, vilken inverkan har detta, om nagon, pa lagligheten av den
fortsatta eller efterféljande behandlingen eller driften av Al-modellen, antingen i sig eller som en del
av ett Al-system, dar

i. Al-modellen, antingen ensam eller som en del av ett Al-system, behandlar personuppgifter?
ii. varken Al-modellenisigeller Al-modellen som en del av ett Al-system behandlar personuppgifter?

1.2 Tillatlighet for begdran om ett yttrande enligt artikel 64.2 i
dataskyddsférordningen

| artikel 64.2 i dataskyddsférordningen foreskrivs specifikt att varje tillsynsmyndighet, i syfte att erhalla
ett yttrande, far begéra att en fraga med allméan rackvidd eller som har foljder i mer &n en medlemsstat
ska granskas av dataskyddsstyrelsen.

Den begédrande tillsynsmyndigheten stallde fragor till EDPB om dataskyddsaspekter i samband med Al-
modeller. | begdran specificerades att daven om manga organisationer nu anvander Al-modeller,
inbegripet stora sprakmodeller (LLM), ger deras verksamhet, traning och anvandning upphov till “ett
antal omfattande dataskyddsproblem”3, som ”pdverkar registrerade i hela EU/EES”*.

| begaran stélls i huvudsak fragor om i) tillampningen av begreppet personuppgifter, ii) principen om
laglighet, med sarskilt beaktande av den rattsliga grunden for berattigat intresse, i samband med Al-
modeller, samt om iii) konsekvenserna vid olaglig behandling av personuppgifter i Al-modellers
utvecklingsfas for den efterféljande behandlingen eller anvandningen av modellen.

Dataskyddsstyrelsen anser att begéran avser en frdga med allmdn rdckvidd i den mening som avses i
artikel 64.2 i dataskyddsférordningen. Fragan galler sarskilt tolkningen och tillimpningen av artiklarna
4.1, 5.1 a och 6 i dataskyddsforordningen nar det galler behandling av personuppgifter i samband med
utveckling och driftsattning av Al-modeller. Som den begarande tillsynsmyndigheten papekat vacker
tillampningen av dessa bestimmelser pa Al-modeller nya, systemiska och abstrakta fragor®. Den
snabba utvecklingen och anvandningen av Al-modeller av allt fler organisationer ger upphov till
sarskilda fragor och som papekas i begaran “kommer det att vara till stor nytta fér EDPB om en
gemensam stdndpunkt kan nds ndr det gdller de frGgor som tas upp i begdran, eftersom dessa fragor
dr centrala fér EDPB:s planerade arbete pd kort och medelldng sikt”®. Vidare skapar Al-tekniken ménga
mojligheter och foérdelar inom en rad olika sektorer och sociala verksamheter. Dessutom ar
dataskyddsférordningen en rattslig ram som framjar ansvarsfull innovation. Av detta féljer att det finns
ett allmant intresse av att gora denna bedémning i form av ett yttrande fran EDPB, for att sakerstalla
en enhetlig tillampning av vissa bestammelser i dataskyddsférordningen néar det géller Al-modeller.

Det andra villkoret som namns i artikel 64.2 i dataskyddsférordningen avser fragor “som har féljder i
mer dn en medlemsstat”. EDPB erinrar om att begreppet “foljder” ska tolkas i vid bemarkelse och

3 Begdran, s. 1.

4 Se foregaende fotnot.

5 Begdran, s. 2.

6 Begaran, s. 1. Sasom anges i EDPB:s arbetsprogram for 2024—2025, som antogs den 8 oktober 2024 och som
finns  tillgdngligt pa https://www.edpb.europa.eu/system/files/2024-10/edpb _work programme 2024-
2025 en.pdf, planerar EDPB bland annat att utfarda riktlinjer om anonymisering, pseudonymisering och
webbinsamling (dataskrapning) i samband med generativ Al.
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10.

11.

12.

13.

14.

15.

saledes inte ar begransat till enbart rattsverkningar’. Allt eftersom fler Al-modeller trénas och anvands
av ett vaxande antal organisationer inom EES paverkar de ett allt stérre antal registrerade i hela EES,
varav vissa redan har framfort farhagor till sin behériga tillsynsmyndighet®. EDPB anser darfor att den
fraga som tagits upp av den begarande tillsynsmyndigheten dven uppfyller detta villkor.

Begdran innehaller ett skriftligt resonemang rérande bakgrunden och orsakerna till att dessa fragor
stalls till dataskyddsstyrelsen, inklusive det relevanta rattsliga ramverket. Darfor anser
dataskyddsstyrelsen att begaran ar motiverad i enlighet med artikel 10.3 i EDPB:s arbetsordning.

Enligt artikel 64.3 i dataskyddsférordningen® ska EDPB inte avge ett yttrande om den redan har avgett
ett yttrande i drendet. EDPB har inte avgett nagot yttrande i detta drende och har dnnu inte besvarat
de fragor som begéaran innehaller.

Av dessa skal anser dataskyddsstyrelsen att begaran ér tillatlig och att de fragor som uppstar till foljd
av den bor analyseras i detta yttrande (nedan kallat yttrandet) som antas i enlighet med artikel 64.2 i
dataskyddsférordningen.

2 Omfattning och viktiga begrepp

2.1 Yttrandets omfattning

Dataskyddsstyrelsen haller med den begarande tillsynsmyndigheten om att utvecklingen och
anvandningen av Al-modeller, ur ett dataskyddsperspektiv, ger upphov till grundlaggande
dataskyddsfragor. Fragorna galler sarskilt féljande: i) Nar och hur kan en Al-modell betraktas som
"anonym” (fraga 1 i begédran)? ii) Hur kan personuppgiftsansvariga visa att berattigat intresse ar en
lamplig rattslig grund i utvecklingsfasen (fraga 2 i begaran) respektive i driftsattningsfasen (fraga 3 i
begdran)? iii) Vilka ar konsekvenserna av olaglig behandling av personuppgifter i en Al-modells
utvecklingsfas for lagligheten i efterfoljande behandling eller drift av Al-modellen (fraga 4 i begaran)?

EDPB paminner om att tillsynsmyndigheterna ar ansvariga for att overvaka tillampningen av
dataskyddsférordningen och bor bidra till dess enhetliga tillampning i hela unionen?®®. Det ingar darfor
i de tillsynsmyndigheternas ansvarsomrade att undersdka specifika Al-modeller och bedéma varje
enskilt fall individuellt.

Detta yttrande tillhandahaller en ram som tillsynsmyndigheterna kan végledas av nar de star i begrepp
att bedéma specifika fall dar en eller flera av de fragor som tas upp i begdran uppstar. Syftet med detta
yttrande &r inte att vara uttdommande, utan snarare att tillhandahalla allmanna 6verviaganden om
tolkningen av de relevanta bestammelserna, vilka i hég grad bor beaktas av de behoriga
tillsynsmyndigheterna nar de anvander sina utredningsbefogenheter. Detta yttrande riktar sig till
behoriga tillsynsmyndigheter och avser deras verksamhet och befogenheter, men det paverkar inte
personuppgiftsansvarigas och personuppgiftsbitradens skyldigheter enligt dataskyddsférordningen. |
synnerhet ska personuppgiftsansvariga, i enlighet med den princip om ansvarsskyldighet som faststalls

7 EDPB:s interna dokument 3/2019 avseende intern vagledning om artikel 64.2 i dataskyddsférordningen,
antaget den 8oktober 2019, punkt 15, tillgangligt pa https://www.edpb.europa.eu/system/files/2022-
07/internaledpb document 201903 art64.2 en.pdf.

8 Begéran, s. 1-2.

9 Artikel 64.3 i dataskyddsforordningen och artikel 10.4 i EDPB:s arbetsordning.

10 Artikel 51.1 och artikel 51.2 i dataskyddsférordningen.

Antaget 9


https://www.edpb.europa.eu/system/files/2022-07/internaledpb_document_201903_art64.2_en.pdf
https://www.edpb.europa.eu/system/files/2022-07/internaledpb_document_201903_art64.2_en.pdf

16.

17.

i artikel 5.2 i dataskyddsférordningen, vara ansvariga for och kunna visa att de foljer alla principer som
ror deras behandling av personuppgifter.

| vissa fall ges exempel i yttrandet, men med tanke pa den breda omfattningen av de fragor som ingar
i begdran och de olika typer av Al-modeller som omfattas, kan inte alla potentiella scenarier beaktas i
yttrandet. Tekniken som anvands i Al-modeller utvecklas snabbt, vilket boér beaktas nar EDPB:s
overvaganden i detta yttrande tolkas.

| detta yttrande analyseras inte bestimmelserna nedan, vilka dock dnda kan spela en viktig roll vid
beddmningen av de dataskyddskrav som ar tillampliga pa Al-modeller.

) Behandling av sarskilda kategorier av uppgifter: Dataskyddsstyrelsen paminner om férbudet i
artikel 9.1 i dataskyddsférordningen mot behandling av sarskilda kategorier av uppgifter och de
begriansade undantagen i artikel 9.2 i samma férordning?®!. | detta hinseende har Europeiska
unionens domstol (EU-domstolen) vidare klargjort att ”dd en datamdngd med personuppgifter
som innehdller bade kdnsliga och icke-kénsliga uppgifter samlas in som en helhet, utan att
uppgifterna kan skiljas fran varandra vid tidpunkten fér insamlingen, ska behandling av denna
datamdngd anses vara férbjuden, i den mening som avses i artikel 9.1 i GDPR, om den innehdller
dtminstone en kdnslig uppgift och inte ndgot av undantagen i artikel 9.2 i GDPR dr tillampligt”*2.
EU-domstolen betonade vidare att det “vid tillimpningen av undantaget i artikel 9.2 e i GDPR
ska kontrolleras huruvida den registrerade, uttryckligen och genom en entydig aktiv handling,
avsett att géra de aktuella personuppgifterna tillgdngliga fér allmédnheten” 3 . Dessa
overvaganden bor beaktas nar behandling av personuppgifter inom ramen fér Al-modeller
omfattar sarskilda kategorier av uppgifter.

. Automatiserat beslutsfattande, inbegripet profilering: De behandlingar som utférs i samband
med Al-modeller kan omfattas av artikel 22 i dataskyddsférordningen, som alagger
personuppgiftsansvariga ytterligare skyldigheter och infor ytterligare skyddsatgarder for att
varna om de registrerade. EDPB erinrar i detta avseende om sina riktlinjer om automatiserat
individuellt beslutsfattande och profilering enligt férordning (EU) 2016/6794.

. Forenlighet i fraiga om dndamal: | artikel 6.4 i dataskyddsférordningen foreskrivs — for vissa
rattsliga grunder — kriterier som en personuppgiftsansvarig ska beakta for att faststalla huruvida
behandling for andra dndamal ar foérenlig med det dandamal for vilket personuppgifterna
ursprungligen samlades in. Denna bestdmmelse kan vara relevant i samband med utveckling och
driftsattning av Al-modeller, och dess tillimplighet bor bedémas av tillsynsmyndigheterna.

11 Se dven punkt 18 i EDPB:s rapport om det arbete som utforts av dess arbetsgrupp om ChatGPT, antagen den
23 maj 2024: "Nar det géller behandling av sarskilda kategorier av personuppgifter maste dessutom nagot av
undantagen i artikel 9.2 vara tillampligt for att behandlingen ska vara laglig. Ett av dessa undantag kan i princip
vara artikel 9.2 e i dataskyddsférordningen. Enbart det faktum att personuppgifter ér allmdént tillgéngliga innebdr
dock inte att ”den registrerade uppenbart har offentliggjort sddana uppgifter [...]".

12 EU-domstolens dom av den 4 juli 2023 i mal C-252/21, Meta mot Bundeskartellamt (ECLI:EU:C:2023:537),
punkt 89.

13 EU-domstolens dom av den 4 juli 2023 i mal C-252/21, Meta mot Bundeskartellamt (ECLI:EU:C:2023:537),
punkt 77.

14 Artikel 29-arbetsgruppens riktlinjer for automatiserat individuellt beslutsfattande och profilering enligt
forordning (EU) 2016/679, senast reviderade och antagna den 6 februari 2018 och godkénda av EDPB den 25 maj
2018. Se &ven EU-domstolens dom av den 7 december 2023, mal C-634/21, SCHUFA Holding m.fl.
(ECLI:EU:C:2023:957).
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2.2

Konsekvensbedémningar avseende dataskydd (artikel 35 i dataskyddsforordningen):
Konsekvensbedomningar avseende dataskydd ar en viktig del av ansvarsskyldigheten, dar
behandlingen i samband med Al-modeller sannolikt kommer att innebéra en hog risk for fysiska
personers rattigheter och friheter?>.

Princip om inbyggt dataskydd (artikel 25.1 i dataskyddsforordningen): Inbyggt dataskydd ar en
viktig skyddsatgard som ska bedémas av tillsynsmyndigheterna i samband med att en Al-modell
utvecklas och driftsatts.

Nyckelbegrepp

Som en inledande anmarkning vill EDPB fortydliga de termer och begrepp som anvands i detta yttrande
och for de syften som avses i detsamma:

"Uppgifter fran forsta part” avser de personuppgifter som den personuppgiftsansvarige har
samlat in fran de registrerade.

"Uppgifter fran tredje part” avser personuppgifter som personuppgiftsansvariga inte har erhallit
fran de registrerade, utan har samlat in eller mottagit fran en tredje part, till exempel fran en
datamaéklare eller genom webbinsamling.

"Webbinsamling” (dven kallad webbskrapning) ar en vanligt forekommande teknik for att samla
in information fran allmant tillgangliga kallor pa internet. Exempelvis kan det inga personuppgifter
i information som hamtas fran tjanster som nyhetsbyraer, sociala medier, forumdiskussioner och
personliga webbplatser.

| begdran hanvisas till Al-modellers ”livscykel” samt till dess olika stadier, daribland “skapande”,
"utveckling”, "traning”, "uppdatering”, “finjustering”, "drift” eller "efterhandstraning” av Al-
modeller. EDPB konstaterar att sddana steg, beroende pa omstdndigheterna, kan forekomma i
utvecklingen och driftsattningen av Al-modeller och kan inbegripa behandling av personuppgifter
for olika behandlingsandamal. Inom ramen for detta yttrande anser dock EDPB att det &r viktigt
att inrikta sig pa de stadier som med storst sannolikhet kommer att intraffa. | detta yttrande
hanvisar EDPB darfor till utvecklingsfasen och driftsattningsfasen. Fasen for utveckling av en Al-
modell inbegriper alla stadier som foregar driftsattningen av Al-modellen och omfattar bland
annat kodutveckling, insamling och forbehandling av de personuppgifter som ska anvandas for
att trdna modellen samt sjalva traningen av modellen. Driftsattningen av en Al-modell omfattar
alla faser som ror anvandningen av Al-modellen och kan inkludera all verksamhet som bedrivs
efter utvecklingsfasen. EDPB &r medveten om de manga olika anvandningsscenarier som finns och
deras potentiella konsekvenser nar det géller behandling av personuppgifter. Darfor bor
tillsynsmyndigheterna o6vervaga om iakttagelserna i detta yttrande &r relevanta for den
behandling som de ska bedoma.

EDPB framhaller ocksa att termen “trdning” avser den del av utvecklingsfasen dar Al-modeller
anvander data for att “lara sig” att utféra sin avsedda uppgift (vilket forklaras i ndsta avsnitt i detta
yttrande).

15 Artikel 29-arbetsgruppens riktlinjer om konsekvensbedémning avseende dataskydd och faststédllande av

huruvida behandlingen ”sannolikt leder till en hog risk” i den mening som avses i férordning 2016/679,
reviderade och antagna den 4 oktober 2017, godkanda av EDPB den 25 maj 2018.
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20.

21.

22.

23.

24,

e Begreppet och omfattningen av Al-modeller, sasom det férstas av EDPB inom ramen for detta
yttrande, anges narmare i féljande sarskilda avsnitt.

2.3 Al-modeller inom ramen for detta yttrande

| EU:s férordning om artificiell intelligens (nedan kallad Al-férordningen)?® definieras ett Al-system som
"ett maskinbaserat system som dr utformat fér att fungera med varierande grad av autonomi och som
kan uppvisa anpassningsférmdga efter inférande och som, for uttryckliga eller underférstadda madl,
drar slutsatser hérledda fran den indata det tar emot, om hur utdata sdGsom férutsédgelser, innehdll,
rekommendationer eller beslut som kan pdverka fysiska eller virtuella miljéer ska genereras”?’. | skal 12
i Al-férordningen ges en mer ingaende forklaring av begreppet Al-system. Av detta foljer att en viktig
egenskap hos Al-system &r deras slutledningsférmaga. De tekniker som mojliggor slutledning i ett Al-
system omfattar maskininlarning samt logik- och kunskapsbaserade metoder.

”Al-modeller” definieras & sin sida endast indirekt i Al-férordningen: "Aven om Al-modeller dr
vdsentliga komponenter i Al-system utgér de inte Al-system i sig. Al-modeller krdver tilligg av
ytterligare komponenter, till exempel ett anvéndargrdnssnitt, for att bli Al-system. Al-modeller ér
vanligtvis integrerade i och utgér en del av Al-system”?8,

EDPB tolkar definitionen av Al-modeller som foreslas i begdran som snavare an den i Al-forordningen,
eftersom den beskriver Al-modeller som "omfattande den produkt som dr resultatet av de
trdningsmekanismer som tillimpats pd en uppsdttning trdningsdata, i samband med artificiell
intelligens, maskininldrning, djupinlérning eller andra relaterade behandlingssammanhang” och vidare
specificerar att “Termen gdller bade fér Al-modeller som ¢r avsedda att genomga ytterligare tréning,
finjustering och/eller utveckling, samt Al-modeller som inte dr det.”*®

EDPB antog darfor detta yttrande pa grundval av antagandet att ett Al-system anvander sig av en Al-
modell for att uppna sitt avsedda mal genom att inforliva modellen i en stérre ram (ett Al-system for
kundtjanst kan till exempel anvdanda en Al-modell som tranats med hjalp av samtalshistorik for att ge
svar pa anvandarnas fragor).

Vidare ar de Al-modeller (nedan aven kallade modeller) som ar relevanta for detta yttrande sadana
som utvecklats genom en traningsprocess. En sadan traningsprocess ar en del av utvecklingsfasen, dar
modellerna anvander data for att lara sig att utfora sin avsedda uppgift. For traningsprocessen kravs
det darfor att det finns tillgang till ett dataset som modellen kan anvanda for att identifiera monster
och ”lara sig” utifran dessa. | dessa fall kommer modellen att anvdnda olika tekniker for att kartlagga
den kunskap som erhallits fran traningsdatasetet. Detta ar sarskilt fallet vid maskininlarning.

| praktiken ar varje Al-modell en algoritm vars funktion bestims av en uppsattning element.
Djupinlarningsmodeller utgors till exempel ofta av neurala natverk (dven kallade neuronnat) med flera
lager som ar anslutna via samarbetande neuroner (eller noder) med en eller flera ”“ingangar” som var
och en har en vikt. Dessa vikter andras vid inlarning, vilket sker genom en koppling fran utdatan av en
neuron till indatan av en annan neuron. En enkel djupinlarningsmodell skulle ha féljande egenskaper:
i) typ av och storlek pa varje lager, ii) den vikt som tillskrivs varje utgang (ibland kallade "parametrar”),

16 Europaparlamentets och radets forordning (EU) 2024/1689 av den 13 juni 2024 om harmoniserade regler for
artificiell intelligens och om &ndring av férordningarna (EG) nr 300/2008, (EU) nr 167/2013, (EU) nr 168/2013,
(EU) 2018/858, (EU) 2018/1139 och (EU) 2019/2144 samt direktiven 2014/90/EU, (EU) 2016/797 och (EU)
2020/1828 (EU:s férordning om artificiell intelligens).

17 Artikel 3.1 i Al-férordningen.

18 Sk3l 97 i Al-forordningen.

19 Begéran, s. 3.
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26.

27.

28.

29.

30.

iii) aktiveringsfunktionerna?® mellan lagren, och eventuellt iv) andra processer som kan dga rum mellan
lagren. Nar man till exempel tranar en enkel djupinlarningsmodell fér bildklassificering kommer indata
(bildpixlar) att kopplas till utdata, och vikterna kan justeras sa att ratt utdata oftast erhalls.

Andra exempel pa djupinldrningsmodeller ar stora sprakmodeller (LLM) och generativ Al, som anvands
for att t.ex. skapa nya data och innehall som liknar manniskoskapat innehall.

Pa grundval av ovanstaende 6vervaganden éar tillimpningsomradet for detta yttrande, i linje med
begaran, endast den undergrupp av Al-modeller som trianats med personuppgifter.

3 Huruvida begaran ar valgrundad

3.1 Om Al-modellernas egenskaper i forhallande till definitionen av personuppgifter

| artikel 4.1 i dataskyddsférordningen definieras personuppgifter som “varje upplysning som avser en
identifierad eller identifierbar fysisk person” (dvs. en registrerad). Vidare foreskrivs i skal 26 i
dataskyddsférordningen att dataskyddsprinciperna inte ska galla for anonym information, dvs.
information som inte avser en identifierad eller identifierbar fysisk person, med beaktande av alla
hjdlpmedel som "rimligen kan komma att anvindas” av den personuppgiftsansvarige eller av en annan
person. Detta innefattar i) uppgifter som aldrig avsett en identifierad eller identifierbar enskild person,
och ii) personuppgifter som har anonymiserats pa ett sadant satt att den registrerade inte langre ar
identifierbar.

Fraga 12%i begidran kan saledes besvaras genom en analys av om en Al-modell som trinats genom
behandling av personuppgifter i samtliga fall bor anses vara anonym. Pa grundval av formuleringen i
fragan anvander EDPB begreppet “traning” (av Al-modeller) i detta avsnitt.

Till att borja med vill EDPB framféra foljande allmdnna 6vervaganden. Oavsett om de tranats med
personuppgifter eller inte dr Al-modeller vanligtvis utformade for att géra prognoser/forutsagelser
eller dra slutsatser, dvs. de ar utformade for att ha slutledningsférmaga. Al-modeller som trédnats med
personuppgifter ar dessutom ofta utformade for att dra slutsatser om andra individer dan de vars
personuppgifter anvants for att trana Al-modellen. Vissa Al-modeller ar dock specifikt utformade for
att tillhandahalla personuppgifter for enskilda personer vars personuppgifter anvants for att tréna
modellen, eller pa nagot satt gora sadana uppgifter tillgangliga. | dessa fall kommer sadana Al-modeller
pa grund av sin natur (och som regel nédvandigtvis) att innehalla information som ror en identifierad
eller identifierbar fysisk person, och kommer ddarmed att medfoéra behandling av personuppgifter.
Darfor kan dessa typer av Al-modeller inte betraktas som anonyma. Detta skulle till exempel vara fallet
med i) en generativ modell som finjusterats med hjalp av en individs rostinspelningar for att efterlikna
personens rost, eller ii) modeller som utformats for att svara med personuppgifter som den tranats
med nar den uppmanas att lamna information om en viss person.

Mot bakgrund av ovanstaende 6vervdaganden inriktar sig EDPB i sitt svar pa fraga 1 i begaran pa Al-
modeller som inte ar utformade for att tillhandahalla personuppgifter relaterade till de data som den
tranats med.

20 Det vill sdga funktioner som utifran indata och vikter berdknar en neurons utdata, vilken sedan 6verfors till
nasta lager i det neurala natverket.

21 ”Ska det i samtliga fall anses att slutliga Al-modeller som har trdnats med hjélp av personuppgifter inte
uppfyller definitionen av personuppagifter (enligt artikel 4.1 i dataskyddsférordningen)?”
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32.

33.

34.

EDPB anser att aven om en Al-modell inte avsiktligt har utformats for att alstra information som rér en
identifierad eller identifierbar fysisk person fran traningsuppgifterna, kan information fran
traningsuppgifterna, inklusive personuppgifter, fortfarande finnas upptagna i modellens parametrar i
form av matematiska objekt. De kan skilja sig fran de ursprungliga traningsdatapunkterna, men kan
fortfarande behalla den ursprungliga information som ingick i dessa data, som i slutidndan kan
extraheras eller pa annat satt erhallas, direkt eller indirekt, fran modellen. Om information som ror
identifierade eller identifierbara personer vars personuppgifter anvants for att trdna en Al-modell kan
erhallas fran denna modell med hjdlpmedel som rimligen kan komma att anvandas, kan man dra
slutsatsen att en sddan modell inte dr anonym.

| detta avseende anges i begdran att “Befintliga forskningspublikationer belyser vissa potentiella
sdrbarheter som kan finnas i Al-modeller och som kan leda till att personuppgifter behandlas?’ samt
till att behandling av personuppgifter kan ske nédr modeller driftsdtts fér anvdndning med andra
uppgifter, antingen genom grénssnitt for applikationsprogrammering (”API1”) eller prompt-baserade
grdnssnitt”?3,

P& samma satt ar forskningen pa omradet insamling av traningsdata sarskilt dynamisk?*. Den visar att
det i vissa fall &r mojligt att anvdnda medel som rimligen kan ténkas utvinna personuppgifter fran vissa
Al-modeller, eller att oavsiktligt fa tillgang till personuppgifter genom interaktion med en Al-modell
(till exempel som en del av ett Al-system). Kontinuerliga forskningsinsatser inom detta omrade
kommer att bidra till att ytterligare bedéma de kvarstaende riskerna med aterfléde/aterskapande?®
och utvinning av personuppgifter i varje enskilt fall.

Pa grundval av ovanstdende oOverviganden anser EDPB att Al-modeller som trdanats med
personuppgifter inte i samtliga fall kan anses vara anonyma. | stillet bor faststillandet av huruvida
en Al-modell &r anonym beddmas fran fall till fall, baserat pa specifika kriterier.

3.2 Om de omstandigheter under vilka Al-modeller kan betraktas som anonyma och
tillhérande bevis

22 Till exempel Membership Inference Attacks (OWASP) och Model Inversion Attacks (OWASP och Veale m.fl.,
2018).

23 Begdran, s. 1-2.

2 Se till exempel foljande i detta avseende: i) Veale M., Binns R., Edwards L., 2018, Algorithms that remember:
model inversion attacks and data protection law. Phil. Trans. R. Soc. A 376: 20180083, tillgénglig pa
http://dx.doi.org/10.1098/rsta.2018.0083; ii) Brown H., Lee K., Mireshghallah F., Shokri R., och Trameér F., What
Does it Mean for a Language Model to Preserve Privacy?, 2022, ACM Digital Library, FAccT '22, 20 juni 2022,
Seoul, Republiken Korea, tillgdanglig pa https://dl.acm.org/doi/abs/10.1145/3531146.3534642; iii) Vassilev A,
Oprea A., Fordyce A., Anderson H., Adversarial Machine Learning A Taxonomy and Terminology of Attacks and
Mitigations, januari 2024, National Institute of Standards and Technology, tillgdnglig pa
https://nvilpubs.nist.gov/nistpubs/ai/NIST.Al.100-2e2023.pdf; iv) Carlini N., Trameér F., Wallace E., Jagielski M.,
Herbert-Voss A., Lee K., Roberts A., Brown T., Song D., Erlingsson U., Oprea A., Raffel C., Extracting Training Data
from Large Language Models, arXiv:2012.07805v2  [cs.CR] 15juni 2021, tillganglig pa
https://arxiv.org/pdf/2012.07805; v) Fredrikson M., Jha S., Ristenpart T., Model Inversion Attacks that Exploit
Confidence Information and Basic Countermeasures, ACM Digital Library, 12 oktober 2015, tillgdnglig pa
https://dl.acm.org/doi/abs/10.1145/2810103.2813677; vi) Zhang Y., Jia R., Pei H., Wang W., Li B., Song D., The
Secret Revealer: Generative Model-Inversion Attacks Against Deep Neural Networks, arXiv:1911.07135v2 [cs.LG],
18 april 2020, tillganglig pa https://arxiv.org/pdf/1911.07135.

25| ett Al-system som bygger pa generativ Al anvdnds pa engelska ordet “regurgitation” (regurgiterande), vilket
avser ett aterfléde/aterskapande dar utdata relaterar direkt till traningsdata.
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https://dl.acm.org/doi/abs/10.1145/3531146.3534642
https://nvlpubs.nist.gov/nistpubs/ai/NIST.AI.100-2e2023.pdf
https://arxiv.org/pdf/2012.07805
https://dl.acm.org/doi/abs/10.1145/2810103.2813677
https://arxiv.org/pdf/1911.07135

35.

36.

37.

38.

Nar det giller fraga 1 i begdran?® uppmanas EDPB att klargdéra under vilka omstandigheter en Al-modell
som har tranats med hjalp av personuppgifter kan anses vara anonym. Nar det géller fraga 1i(a) i
begidran 27 ombeds EDPB att klargora vilka bevis och/eller vilken dokumentation som
tillsynsmyndigheterna ska beakta vid bedémningen av om en Al-modell &r anonym.

3.2.1 Allmanna overvaganden om anonymisering i det aktuella ssmmanhanget

Anvandningen av uttrycket “varje upplysning” i definitionen av “personuppgifter” i artikel 4.1 i
dataskyddsférordningen speglar avsikten att ge detta begrepp ett brett tillampningsomrade som
omfattar alla typer av upplysningar forutsatt att de "avser” den registrerade, som identifieras eller ar
identifierbar direkt eller indirekt.

Information kan avse en fysisk person dven om den &r tekniskt organiserad eller kodad (till exempel i
ett format som endast kan ldsas av maskiner, oavsett om det ar skyddat eller 6ppet) pa ett satt som
inte gor forhallandet till den fysiska personen omedelbart uppenbart. | sadana fall kan
programvaruapplikationer anvdndas for att enkelt identifiera, kdnna igen och utvinna specifika data.
Detta galler sarskilt for Al-modeller dar parametrarna representerar statistiska samband mellan
traningsuppgifterna och dar det kan vara mojligt att utvinna korrekta eller felaktiga (pa grund av
inferens) personuppgifter, antingen direkt fran sambanden mellan de uppgifter som ingar i modellen,
eller genom att fraga modellen.

Eftersom Al-modeller vanligtvis inte innehaller data som kan isoleras eller lankas direkt, utan snarare
parametrar som representerar probabilistiska relationer mellan de data som ingar i modellen, kan det
vara mojligt att harleda?® information fran modellen, till exempel genom medlemskapsinferens, i
realistiska scenarier. For att en tillsynsmyndighet ska komma Overens med den

26 ”Under vilka omstdndigheter kan detta intrdffa?”

27”0m sa dr fallet, hur kan man visa vilka Gtgdrder som har vidtagits fér att sdkerstdlla att Al-modellen inte
behandlar personuppgifter?”

28 (i) Carlini N., Chien S., Nasr M., Song S., Terzis A., Tramer F., Membership Inference Attacks From First Principles,
arXiv:2112.03570, tillganglig pa https://arxiv.org/abs/2112.03570;

(i) Cretu A.M, Guépin F., and De Montjoye Y.A, Correlation inference attacks against machine learning models.
Sci. Adv.10, eadj9260(2024). DOI:10.1126/sciadv.adj9260 tillganglig pa
https://www.science.org/doi/10.1126/sciadv.adj9260;

(iii) Dana L., Pydi M. S., Chevaleyre Y., Memorization in Attention-only Transformers arXiv:2411.10115v1 [cs.Al],
15 november 2024, tillganglig pa: https://arxiv.org/abs/2411.10115;

(iv) Gehrke M., Liebenow J., Mohammadi E. & Braun T. m.fl. Lifting in Support of Privacy-Preserving Probabilistic
Inference. Kiinstl Intell, 13 juni 2024, tillganglig pa: https://doi.org/10.1007/s13218-024-00851-y;

(v) Hu H., Membership Inference Attacks and Defenses on Machine Learning Models Literature, tillganglig pa:
https://github.com/HongshengHu/membership-inference-machine-learning-literature;

(vi) Nasr M., Carlini N., Hayase J., Jagielski M., Cooper A. F., Ippolito D., Choquette-Choo C. A., Wallace E., Trameér
F., and Lee K., Scalable Extraction of Training Data from (Production) Language Models, arXiv:2311.17035,
28 november 2023, tillganglig pa: https://arxiv.org/abs/2311.17035;

(vii) Shokri R., Stronati M., Song C., Shmatikov V., Membership Inference Attacks against Machine Learning
Models arXiv:1610.05820v2 [cs.CR], 31 mars 2017, tillgénglig pa https://arxiv.org/abs/1610.05820;

(viii) Staab R., Vero M., Mislav Balunovi¢, Martin Vechev, 2024, Beyond Memorization: Violating Privacy Via
Inference  with Large Language Models, arXiv:2310.07298v2, 6maj 2024, tillganglig pa
https://arxiv.org/abs/2310.07298;

(ix) Wu F., Cui L., Yao S., Yu S., InferenceAttacks in Machine Learning as a Service: A Taxonomy, Review, and
Promising Directions arXiv:2406.02027v1 [cs.LG], 27 juni 2024, tillgénglig pa https://arxiv.org/abs/2406.02027v1;
(x) ZhangJ., Das D., Kamath G., Tramer F., Membership Inference Attacks Cannot Prove that a Model Was Trained
On Your Data arXiv:2409.19798v1, [cs.LG], 29 september 2024, tillganglig pa https://arxiv.org/abs/2409.19798;
(xi) Zhou Z., Xiang J., Chen C., and Su S., Quantifying and Analyzing Entity-Level Memorization in Large Language
Models, arXiv:2308.15727v2 [cs.CL], 5 november 2023, tillganglig pa: https://arxiv.org/abs/2308.15727.
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39.

40.

41.

42.

personuppgiftsansvarige om att en viss Al-modell kan betraktas som anonym bor den darfor
atminstone kontrollera om den har mottagit tillrdckliga bevis som innebéar att i) personuppgifter
relaterade till traningsuppgifterna inte med rimliga hjadlpmedel kan extraheras?® ur modellen, och ii)
inga utdata som produceras nar modellen anvands avser de registrerade vars personuppgifter anvants
for att trana modellen.

Tillsynsmyndigheterna bor beakta tre faktorer vid bedémningen av huruvida dessa villkor ar uppfyllda.

For det forsta bor tillsynsmyndigheterna beakta de faktorer som anges i de senaste yttrandena fran
artikel 29-arbetsgruppen och/eller EDPB:s riktlinjer pa temat. Nar det giller anonymisering vid
tidpunkten for detta yttrande bor tillsynsmyndigheterna beakta de element som ingar i artikel 29-
gruppens yttrande 05/2014 om anonymiseringstekniker (nedan kallat artikel 29-gruppens yttrande
05/2014), dar det anges att om det inte dr majligt gallra ut, lanka eller harleda information fran den
féormodat anonyma uppséattningen data, kan uppgifterna betraktas som anonyma3°. Dar anges ocksa
att ”"ndr ett férslag inte uppfyller ndgot av kriterierna bér en noggrann bedémning av
identifieringsriskerna géras”3!'. Med tanke pa den ovanndmnda sannolikheten fér utvinning och
inferens anser EDPB att det dr mycket sannolikt att Al-modeller krdver en sadan grundlig utviardering
av riskerna for identifiering.

For det andra boér denna bedémning géras med beaktande av alla hjdlpmedel som “rimligen kan
komma att anvdndas” av den personuppgiftsansvarige eller av nagon annan for att identifiera enskilda
personer3?, och faststéllandet av dessa hjalpmedel b6r baseras pa objektiva faktorer, sasom forklaras
i skal 26 i dataskyddsforordningen, vilka kan omfatta féljande:
a. Egenskaperna hos sjalva traningsuppgifterna, Al-modellen och traningsprocessen,
b. Det sammanhang i vilket Al-modellen slapps och/eller bearbetas3.
c. Den ytterligare information som skulle mdjliggora identifiering och som kan tdnkas vara
tillganglig for en given person.
d. De kostnader och den tid som personen skulle behéva for att fa sadan ytterligare information
(om den inte redan ér tillgénglig for dem).
e. Den teknik som fanns tillganglig vid tidpunkten for behandlingen samt den tekniska
utvecklingen3.

For det tredje bor tillsynsmyndigheterna 6vervaga huruvida personuppgiftsansvariga har bedémt
risken for identifiering av den personuppgiftsansvarige och av olika typer av “andra personer”,

29 Utvinning eller extrahering omfattar sarskilt de fall dir personuppgifter harleds fran sjalva Al-modellen, med
liten eller ingen anvandning av granssnittet for forfragningar.

30 Artikel 29-gruppens yttrande 05/2014, s. 24.

31 Artikel 29-gruppens yttrande 05/2014, s. 24.

32 EU-domstolens dom av den 19 oktober 2016 i mal C-582/14, Breyer mot Bundesrepublik Deutschland
(ECLI:EU:C:2016:779), punkt 43.

33 Detta inkluderar faktorer som unikhet hos datapunkterna i traningsuppgifterna, graden av noggrannhet i
informationen, aggregering, randomisering och i synnerhet hur allt detta pdverkar sarbarheten i frdga om
identifieringsrisk.

34 Detta inkluderar kontextuella element, sdsom att begrdnsa atkomsten till vissa personer och rattsliga
skyddsatgarder.

35 EU-domstolens dom av den 7 mars 2024, mal C-479/22P, OC mot Europeiska kommissionen
(ECLI:EU:C:2024:215), punkt 50.

36 EU-domstolens dom av den 7 mars 2024, mal C-479/22P, OC mot Europeiska kommissionen
(ECLI:EU:C:2024:215), punkt 50.
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inklusive oavsiktliga tredje parter som far tillgang till Al-modellen, dven med hansyn till huruvida de
rimligen kan anses kunna fa tillgang till eller behandla uppgifterna i fraga.

Sammanfattningsvis anser EDPB att for att en Al-modell ska anses vara anonym boér bada féljande
risker vid anviandning med rimliga hjdlpmedel vara obetydliga®”: i) sannolikheten for direkt (inklusive
probabilistisk) utvinning av personuppgifter om personer vars personuppgifter anvants for att trana
modellen, och ii) sannolikheten for att, avsiktligt eller inte, erhdlla sidana personuppgifter vid
forfragningar, for alla registrerade. Som standard bor tillsynsmyndigheterna ta hinsyn till att Al-
modeller sannolikt kommer att krava en grundlig utvardering av risken fér identifiering for att
faststalla deras eventuella anonyma karaktar. Denna sannolikhet bér bedémas med hdnsyn till alla
hjidlpmedel ”"som rimligen kan komma att anvéindas” av den personuppgiftsansvarige eller ndgon
annan person, och bor dven beakta oavsiktligt (vidare)utnyttjande eller utlimnande av modellen.

3.2.2 Element for att utvardera den kvarvarande sannolikheten for identifiering

Aven om &tgérder kanske vidtas b&dde under utvecklings- och driftsittningsstadierna fér att minska
risken for att Al-modellen ska roja personuppgifter bér utvarderingen av anonymitet for Al-modellen
ocksa overvaga direkt atkomst till modellen.

Dessutom bor tillsynsmyndigheterna i varje enskilt fall bedoma om de atgarder som den
personuppgiftsansvarige har vidtagit for att sdkerstdlla och bevisa att en Al-modell ar anonym ar
lampliga och effektiva.

| synnerhet kan resultatet av en tillsynsmyndighets bedomning skilja sig at mellan en offentligt
tillganglig Al-modell, som ar tillganglig for ett okdnt antal personer med ett okant antal metoder for
att utvinna personuppgifter, och en intern Al-modell som endast ar tillganglig for anstallda inom ett
visst foretag. | bada fallen bor tillsynsmyndigheterna kontrollera att de personuppgiftsansvariga har
uppfyllt sin ansvarsskyldighet enligt artikel 5.2 och artikel 24 i dataskyddsférordningen. De hjdlpmedel
”som rimligen kan komma att anvéndas” av andra personer kan dock paverka omfattningen och arten
av de mojliga scenarier som bor beaktas. Darfér kan tillsynsmyndigheterna 6vervaga olika nivaer av
testning och motstandskraft mot attacker, beroende pa sammanhanget for utvecklingen och
driftsattningen av modellen.

| detta avseende tillhandahaller EDPB nedan en icke-bindande och icke uttémmande forteckning 6ver
mojliga element som tillsynsmyndigheterna kan beakta vid beddmningen av en
personuppgiftsansvarigs pastdende om anonymitet. Andra tillvdgagangssatt kan vara mojliga om de
erbjuder en likvardig skyddsniva, sarskilt med hansyn till hur tekniken utvecklas.

Forekomsten eller franvaron av de element som anges nedan ar inte avgbrande kriterier fér att
faststalla anonymiteten hos en Al-modell.

3.2.2.1 Al-modellens utformning

Nar det géller hur Al-modeller utformats boér tillsynsmyndigheterna utvdrdera de metoder som de
personuppgiftsansvariga har anvant under utvecklingsfasen. Tillampningen av och effektiviteten hos
fyra nyckelomraden (som anges nedan) bor 6vervagas i detta avseende.

37 EU-domstolens dom av den 19 oktober 2016 i mal C-582/14, Breyer mot Bundesrepublik Deutschland
(ECLI:EU:C:2016:779), punkt 46, och EU-domstolens dom av den 7 mars 2024 i mal C-479/22 P, OC mot
Europeiska kommissionen (ECLI:EU:C:2024:215), punkt 51.
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Urval av kdllor

Det forsta steget innebdr att granska valet av kdllor som anvants for att trana Al-modellen. Detta
omfattar en utvardering, utford av tillsynsmyndigheterna, av alla atgarder som vidtagits for att undvika
eller begrénsa insamlingen av personuppgifter, daribland i) urvalskriteriernas lamplighet, ii) de valda
kéllornas relevans och lamplighet med hansyn till det eller de avsedda d@ndamalen, och iii) huruvida
olampliga kallor har uteslutits.

Férbearbetning och minimering av uppgifter

Det andra utvdrderingsomradet géller forberedelserna av data for trdningsfasen.
Tillsynsmyndigheterna bor sarskilt undersdka i) huruvida anvandningen av anonyma uppgifter
och/eller personuppgifter som har genomgatt pseudonymisering har overvégts, och ii) ifall det
beslutats att inte anvdnda sadana atgarder, skilen till detta, med beaktande av det avsedda
dndamalet, iii) de strategier och tekniker for uppgiftsminimering som anvants fér att begransa den
mangd personuppgifter som ingar i traningsprocessen och iv) eventuella datafiltreringsprocesser som
genomforts fére modelltraningen i syfte att rensa bort irrelevanta personuppgifter.

Metodologiska val avseende tréningen

Det tredje utvarderingsomradet galler huruvida robusta metoder anvants i utvecklingen av Al-
modellen. Tillsynsmyndigheterna bor bedoma om sadana metoder som kan minska eller eliminera
identifierbarheten avsevart har anvants, bland annat i) om det ingar regleringsmetoder for att
forbattra modellgeneraliseringen och minska 6veranpassning, och, vilket ar avgérande, ii) om den
personuppgiftsansvarige har anvant lampliga och effektiva integritetsskyddande tekniker (t.ex.
differentiell integritet).

Atgdrder avseende modellens resultat
Det sista utvarderingsomradet galler eventuella metoder eller atgarder som integrerats i Al-modellen
och som kanske inte paverkar risken for direkt utvinning av personuppgifter fran modellen av nagon
som har direkt atkomst till den, men som kan minska risken for att personuppgifter relaterade till
tréaningsdata erhalls via forfragningar.

3.2.2.2 Al-modellanalys

For att tillsynsmyndigheterna ska kunna bedéma den utformade Al-modellens robusthet nar det géller
anonymisering ar ett forsta steg att sdkerstalla att designen har utvecklats som planerat och ar foremal
for effektiv teknisk styrning. Tillsynsmyndigheterna bor utvardera om de personuppgiftsansvariga har
genomfort nagra dokumentbaserade revisioner (interna eller externa) som omfattar en utvardering av
de valda atgarderna och av deras inverkan for att begrédnsa risken for identifiering. Detta kan omfatta
analys av rapporter fran kodgranskningar samt en teoretisk analys som dokumenterar lampligheten av
de atgarder som valts for att minska risken for ateridentifiering i den berérda modellen.

3.2.2.3 Testning av Al-modeller och deras motstandskraft mot attacker

Slutligen bor tillsynsmyndigheterna ta hansyn till omfattningen, frekvensen, antalet och kvaliteten pa
de tester som den personuppgiftsansvarige har utfort pa modellen. Tillsynsmyndigheterna bor i
synnerhet ta hansyn till att endast framgangsrika tester som omfattar allmant kdnda, toppmoderna
attackmetoder kan utgbra bevis pa motstandskraft mot dessa attacker. Vid tidpunkten for detta
yttrande kan detta bland annat innefatta strukturerade tester mot i) attribut- och medlemsinferens,
ii) exfiltrering, iii) aterflode/aterskapande av traningsdata, iv) modellinvertering eller v)
rekonstruktionsattacker.

3.2.2.4 Dokumentation
Artiklarna 5, 24, 25 och 30 i dataskyddsférordningen och, i fall dar de registrerades rattigheter och
friheter sannolikt utsatts for hog risk, artikel 35 i dataskyddsforordningen, kraver att
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personuppgiftsansvariga pa ett tillfredsstidllande satt dokumenterar sin behandling av
personuppgifter. Detta géller ocksa for all behandling som omfattar tréning av en Al-modell, dven om
syftet med behandlingen &r anonymisering. Tillsynsmyndigheterna bor beakta sadan dokumentation
och eventuella regelbundna beddmningar av riskerna av den behandling som utférs av
personuppgiftsansvariga, eftersom dessa steg ar grundldggande for att visa att personuppgifter inte
behandlas.

EDPB anser att tillsynsmyndigheterna alltid bor ta hdnsyn till dokumentationen nir ett pastaende
om anonymitet for en viss Al-modell ska utvirderas. EDPB noterar att om en tillsynsmyndighet, efter
att ha bedomt pastaendet om anonymitet med beaktande av dokumentationen, inte kan bekréfta
att effektiva atgarder har vidtagits for att anonymisera Al-modellen, kan denna tillsynsmyndighet
anse att den personuppgiftsansvarige inte har uppfyllt sina ansvarsskyldigheter enligt artikel 5.2 i
dataskyddsforordningen. Darfor bor 4dven efterlevhaden av andra bestaimmelser i
dataskyddsforordningen beaktas.

Helst bor tillsynsmyndigheterna kontrollera om den personuppgiftsansvariges dokumentation
omfattar foljande:

a. All information som ror konsekvensbedémning avseende dataskydd, inklusive bedémningar
och beslut om att en konsekvensbedémning inte varit nédvandig.

b. Radgivning eller aterkoppling som tillhandahallits av dataskyddsombudet (om ett
dataskyddsombud har eller borde ha utnamnts).

c. Information om de tekniska och organisatoriska atgarder som vidtagits vid utformningen av
Al-modellen for att minska identifieringsrisken, inbegripet den hotmodell och de
riskbedomningar som dessa atgadrder grundar sig pa. Detta bor inbegripa de specifika
atgarderna for varje kalla till traningsdatasetet, inklusive relevanta webbadresser och
beskrivning av atgarder som vidtagits (eller som vidtogs redan av tredjepartsleverantoren av
datasetet).

d. De tekniska och organisatoriska atgarder som vidtagits i alla skeden av modellens livscykel och
som antingen bidragit till eller bekraftat franvaron av personuppgifter i modellen.

e. Dokumentation som visar Al-modellens teoretiska motstandskraft mot tekniker for
ateridentifiering, samt de kontroller som utformats for att begrinsa eller bedéma
huvudattackers framgang och verkan (aterflode/aterskapande, angrepp genom
medlemskapsinferens, exfiltrering osv.). | detta kan sarskilt foljande inga: i) Forhallandet
mellan mangden traningdata och antalet parametrar i modellen, inbegripet analysen av dess
inverkan pa modellen?®, ii) matviarden avseende sannolikheten for ateridentifiering baserat pa
den aktuella tekniska utvecklingen, iii) rapporter om hur modellen har testats (av vem, nar,
hur och i vilken utstrdackning) och iv) resultaten av testerna.

38 Ricciato F., A Cautionary Reflection on (Pseudo-)Synthetic Data from Deep Learning on Personal Data, Privacy
in Statistical Databases conference (PSD 2024), Antibes, Frankrike, september 2024, bilder finns pa
https://cros.ec.europa.eu/system/files/2024-10/20240926 PSD2024 Ricciato v6 1.pdf och Belkin M., Hsu D.,
Ma S. och Mandal S. (2019), Reconciling modern machine-learning practice and the classic bias-variance trade-
off. Proceedings of the National Academy of Sciences, 24 juli 2019, 116(32) 15849-15854, tillganglig pa:
https://www.pnas.org/doi/10.1073/pnas.1903070116
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f. Den dokumentation som lamnats till den eller de personuppgiftsansvariga som anvander
modellen och/eller till de registrerade, sarskilt den dokumentation som ror de dtgarder som
vidtagits for att minska risken for identifiering och som rér eventuella kvarstaende risker.

3.3 Om huruvida ett berattigat intresse ar en lamplig rattslig grund for behandling av
personuppgifter i samband med utveckling och driftsattning av Al-modeller

For att besvara fragorna 2 och 3 i begdaran kommer EDPB forst att Iamna allmdnna synpunkter pa vissa
viktiga aspekter som tillsynsmyndigheterna bor beakta, oavsett den rattsliga grunden for
behandlingen, nadr de bedomer hur personuppgiftsansvariga kan pavisa efterlevnad av
dataskyddsférordningen i samband med Al-modeller. Med utgangspunkt i riktlinjerna 1/2024 om
behandling av personuppgifter pa grundval av artikel 6.1 f i dataskyddsférordningen3® kommer EDPB
sedan att 6vervaga de tre steg som kravs for bedomningen av berattigat intresse i samband med
utveckling och driftsattning av Al-modeller.

3.3.1 Allmanna synpunkter

EDPB erinrar om att dataskyddsforordningen inte faststaller ndgon hierarki mellan de olika rattsliga
grunder som anges i artikel 6.1 i dataskyddsférordningen?®.

| artikel 5 i dataskyddsférordningen faststalls principerna for behandling av personuppgifter. EDPB
lyfter fram de som &r av storst betydelse for detta yttrande och som atminstone bor beaktas av
tillsynsmyndigheterna vid bedémningen av specifika Al-modeller, samt de mest relevanta kraven fran
andra bestammelser i dataskyddsforordningen, med beaktande av tillampningsomradet for detta
yttrande.

Principen om ansvarsskyldighet (artikel 5.2 i dataskyddsférordningen) — | denna princip foreskrivs att
den personuppgiftsansvarige ska ansvara for och kunna visa att kraven i dataskyddsférordningen ar
uppfyllda. | detta avseende bor rollerna och ansvarsomradena fér de parter som behandlar
personuppgifter i samband med utvecklingen eller driftsdttningen av en Al-modell bedémas innan
behandlingen ager rum, sa att personuppgiftsansvarigas, gemensamt personuppgiftsansvarigas och
eventuella personuppgiftsbitradens skyldigheter faststalls fran borjan.

Principerna om laglighet, korrekthet och 6ppenhet (artikel 5.1 a i dataskyddsférordningen) — Vid
beddmningen av lagligheten i behandlingen av uppgifter inom ramen fér Al-modeller, mot bakgrund
av artikel 6.1 i dataskyddsférordningen, anser EDPB att det ar lampligt att skilja mellan de olika stegen
i behandlingen av personuppgifter®. Principen om korrekthet, som dr néra kopplad till principen om
insyn, kraver att personuppgifter inte behandlas med otillborliga metoder eller genom bedrageri, eller
pa ett satt som ar “omotiverat missgynnande, olagligt diskriminerande, ovdntat eller vilseledande for
den registrerade”*. Med tanke pa komplexiteten i den teknik som anvands bér information om
behandling av personuppgifter inom Al-modeller darfor tillhandahallas i en latt tillgdnglig, begriplig

39 Se EDPB:s riktlinjer 1/2024 om behandling av personuppgifter pa grundval av artikel 6.1 f i den allmanna
dataskyddsforordningen, version 1.0, antagna den 8 oktober 2024.

40 |bidem, punkt 1.

41 EDPB:s rapport om det arbete som utforts av arbetsgruppen om ChatGPT, antagen den 23 maj 2024, punkt 14.
42 EDPB:s rapport om det arbete som utférts av arbetsgruppen om ChatGPT, antagen den 23 maj 2024, punkt 23;
EDPB:s riktlinjer 4/2019 om inbyggt dataskydd och dataskydd som standard, version 2.0, antagnha den 20 oktober
2020, punkt 69; artikel 29-gruppens riktlinjer om 6ppenhet enligt férordning 2016/679, reviderade och antagna
den 11 april 2018 och godkdnda av EDPB den 25 maj 2018, punkt 2.
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och anvindarvanlig form®. Insyn i fraga om behandlingen av personuppgifter omfattar i synnerhet
efterlevnad av informationsskyldigheterna enligt artiklarna 12—14 i dataskyddsforordningen®*, som vid
automatiserat beslutsfattande, inbegripet profilering, ocksa kraver meningsfull information om den
bakomliggande logiken samt betydelsen och de forutsedda féljderna av behandlingen for den
registrerade®. Med tanke pa att Al-modellernas utvecklingsfaser kan inbegripa insamling av stora
mangder data fran offentligt tillgdngliga kallor (till exempel genom webbinsamlingsteknik) ar
tilldmpningen av det undantag som foreskrivs i artikel 14.5b i dataskyddsférordningen strikt
begréansad till de fall da kraven i denna bestammelse ar helt uppfyllda“®.

Principer for &dndamalsbegransning och uppgiftsminimering (artikel 5.1b och ¢ i
dataskyddsforordningen) — | enlighet med principen om uppgiftsminimering krévs det vid utvecklingen
och driftsattningen av Al-modeller att personuppgifter ar adekvata, relevanta och inte for omfattande
i forhallande till de &ndamal for vilka de behandlas. Detta kan omfatta behandling av personuppgifter
for att undvika risken for potentiella snedvridningar och fel nar detta tydligt och specifikt identifieras
inom syftet och personuppgifterna ar nodvandiga for detta andamal (till exempel om dndamalet inte
kan uppnas effektivt genom behandling av andra uppgifter, daribland syntetiska eller anonymiserade
uppgifter)¥’. Artikel 29-gruppen har redan betonat att "syftet med insamlingen mdste vara tydligt och
specifikt angivet [...]"”*%. Vid bedémningen av om det efterstrdvade syftet dr beréattigat, specifikt och
uttryckligt och om behandlingen ar forenlig med principen om uppgiftsminimering, bér man forst
identifiera den aktuella behandlingen. | synnerhet kan de olika stadierna inom utvecklings- eller
driftsattningsfaserna inbegripa samma eller olika behandlingsaktiviteter och kan medféra flera pa rad
féljande personuppgiftsansvariga eller gemensamt personuppgiftsansvariga. | vissa fall kan syftet med
driftsittningen av Al-modellen faststéllas i ett tidigt utvecklingsskede. Aven om s& inte ar fallet bor det
redan finnas ett tydligt sammanhang fér denna driftsattning, och darfér bor det 6vervadgas hur detta
sammanhang paverkar syftet med utvecklingen. Nar tillsynsmyndigheterna granskar syftet med
behandlingen i ett visst utvecklingsskede bor de forvdnta sig en viss grad av detaljrikedom fran den
eller de personuppgiftsansvariga och en forklaring av hur dessa detaljer forhaller sig till syftet med
behandlingen. Detta kan till exempel omfatta information om den typ av Al-modell som utvecklats,
dess forvantade funktioner och eventuella andra relevanta sammanhang som redan ar kdnda i det
skedet. Sammanhanget for driftsdttningen kan till exempel ocksa gélla om en modell utvecklas for
internt bruk, om den personuppgiftsansvarige avser att salja eller distribuera modellen till tredje parter
efter att den har utvecklats, inbegripet om modellen i férsta hand ar avsedd att anvandas for
forskningsandamal eller kommersiella andamal.

Den registrerades rattigheter (kapitel 11l i dataskyddsforordningen) — Trots att tillsynsmyndigheterna
maste sakerstélla att alla registrerades rattigheter respekteras nar Al-modeller utvecklas och driftsatts
av personuppgiftsansvariga, paminner EDPB om att radtten att gora invandningar enligt artikel 21 i

43 Artikel 29-gruppens riktlinjer om Gppenhet enligt forordning (EU) 2016/679, reviderade och antagna den
11 april 2018 och godkanda av EDPB den 25 maj 2018, punkt 5.

44 Se dven skal 39 i dataskyddsforordningen, dar det anges att det ””bér vara klart och tydligt fér fysiska personer
hur personuppgifter som rér dem insamlas, anvinds, konsulteras eller pd annat sdtt behandlas samt i vilken
utstrdckning personuppgifterna behandlas eller kommer att behandlas”.

45 Artikel 13.2 f och artikel 14.2 g i dataskyddsférordningen.

46 EDPB:s rapport om det arbete som utforts av arbetsgruppen om ChatGPT, antagen den 23 maj 2024, punkt 27.
471 artikel 10.5 i Al-férordningen faststélls dessutom séarskilda regler for behandling av specifika kategorier av
personuppgifter i samband med Al-system med hog risk, i syfte att sakerstélla upptackt och korrigering av bias.
48 Artikel 29-gruppens yttrande 03/2013 om dndamalsbegransning (WP203), s. 15-16.
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dataskyddsférordningen galler och bor sakerstéllas i samband med att berattigat intresse aberopas
som rattslig grund av en personuppgiftsansvarig®.

3.3.2 Overviganden avseende de tre stegen i bedémningen av beréattigat intresse i samband
med utvecklingen och driftsattningen av Al-modeller

For att avgéra om en viss behandling av personuppgifter kan grundas pa artikel 6.1f i
dataskyddsférordningen bor tillsynsmyndigheterna kontrollera att de personuppgiftsansvariga
noggrant har bedémt och dokumenterat huruvida féljande tre kumulativa villkor ar uppfyllda: i) den
personuppgiftsansvariges eller en tredje part har ett berattigat intresse, ii) behandlingen dr nédvandig
for att tillgodose det berattigade intresset, och iii) det berattigade intresset asidosatts inte av de
registrerades intressen eller grundldggande rattigheter och friheter°.

3.3.2.1 Fbrsta steget — En personuppgiftsansvarigs eller en tredje parts berdttigade intresse

Ett intresse ar den bredare drivkraft eller fordel som en personuppgiftsansvarig eller tredje part kan
ha av att utféra en viss behandling®’. Samtidigt som dataskyddsférordningen och EU-domstolen erkant
flera intressen som legitima®2 bér beddomningen av legitimiteten for ett visst intresse vara resultatet av
en individuell analys av varje enskilt fall.

Sasom EDPB erinrar om i sina riktlinjer om berattigat intresse kan ett intresse anses vara beréttigat
om foljande tre kumulativa kriterier ar uppfyllda:

a. Intresset ar lagligt>.

49 Enligt artikel 21 i dataskyddsférordningen galler att om en registrerad, av skdl som hanfor sig till dennes
sarskilda situation, invdnder mot behandlingen av personuppgifter som ror honom eller henne, ska den
personuppgiftsansvarige inte langre behandla personuppgifterna, savida inte den personuppgiftsansvarige kan
uppvisa tvingande berattigade skal for behandlingen som vager tyngre dn den registrerades intressen, rattigheter
och friheter eller for faststillande, utévande eller forsvar av rattsliga ansprak. De tvad aspekter som
tillsynsmyndigheterna bor ta hansyn till 4r darfor huruvida den personuppgiftsansvarige kan pavisa sadana
tvingande, 6éverordnande berattigade skal och huruvida ratten att géra invdndningar kan utovas.

50 EU-domstolens dom av den 4 juli 2023 i mal C-252/21, Meta mot Bundeskartellamt (ECLI:EU:C:2023:537),
punkt 106; EU-domstolens dom av den 11 december 2019 i mal C-708/18, Asociatia de Proprietari bloc M5A-
ScaraA (ECLI:EU:C:2019:1064), punkt 40. Se dven EDPB:s riktlinjer 1/2024 om behandling av personuppgifter pa
grundval av artikel 6.1 f i den allmdnna dataskyddsférordningen, version 1.0, antagna den 8 oktober 2024,
punkt 12 och féljande punkter. Som papekas i dessa riktlinjer bor denna ”“bedémning géras i bérjan av
behandlingen, med medverkan av dataskyddsombudet (om ett sddant utsetts), och bér dokumenteras av den
personuppgiftsansvarige i enlighet med den princip om ansvarsskyldighet som anges i artikel 5.2 i
dataskyddsférordningen”.

51 EDPB:s riktlinjer 1/2024 om behandling av personuppgifter pa grundval av artikel 6.1f i den allmdnna
dataskyddsforordningen, version 1.0, antagna den 8 oktober 2024, punkt 14.

52 EDPB:s riktlinjer 1/2024 om behandling av personuppgifter pa grundval av artikel 6.1f i den allménna
dataskyddsforordningen, version 1.0, antagna den 8 oktober 2024, punkt 16.

53 EDPB:s riktlinjer 1/2024 om behandling av personuppgifter pa grundval av artikel 6.1 f i den allm&nna
dataskyddsforordningen, version 1.0, antagna den 8 oktober 2024, punkt 17.

54 EU-domstolens dom av den 4 oktober 2024 i mal C-621/22, Koninklijke Nederlandse Lawn Tennisbond
(ECLI:EU:C:2024:857), punkt 49, dar EU-domstolen betonade att ett berattigat intresse inte far strida mot lagen.
| detta avseende betonar EDPB att rattsliga ramar i tillampliga fall bér beaktas vid beddmningen av huruvida ett
visst intresse ar lagligt. Se till exempel artiklarna 26.3 och 28 i Europaparlamentets och radets forordning (EU)
2022/2065 av den 19 oktober 2022 om en inre marknad for digitala tjdnster och om andring av direktiv
2000/31/EG (férordningen om digitala tjanster) om férbjuden riktad reklam for minderariga, artikel 5.1 och 5.2 i
Al-forordningen om forbjuden Al-praxis (manipulativ praxis och under gransen fér medvetande) samt behandling
som strider mot immateriella rattigheter och bestammelserna i direktiv (EU) 2019/790 om upphovsratt och
narstaende rattigheter pa den digitala inre marknaden.
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b. Intresset ar klart och precist formulerat.
c. Intresset ar verkligt och aktuellt, inte spekulativt.

Med forbehall for de tva andra steg som krévs enligt bedémningen av beréttigat intresse kan foljande
exempel utgora berattigade intressen i samband med Al-modeller: i) utveckling av en tjanst som utfors
av en samtalsagent for att hjdlpa anvandarna, ii) utveckling av ett Al-system for att upptacka bedragligt
innehall eller bedrigligt beteende, och iii) forbattrade metoder for upptickt av hot i ett
informationssystem.

3.3.2.2 Andra steget — Analys av huruvida behandlingen ér nédvdndig for att tillgodose det
berdttigade intresset

Det andra steget i bedomningen bestar i att avgéra om behandlingen av personuppgifter ar nédvandig

for att tillgodose det eller de beréttigade intressen som aberopas®® ("ndédviandighetsprévning”).

| skal 39 i dataskyddsforordningen anges att personuppgifter endast bor behandlas “om syftet med
behandlingen inte rimligen kan uppnds genom andra medel”. Enligt EU-domstolen och tidigare
vagledning fran EDPB bor villkoret avseende nédvandigheten av behandlingen granskas mot bakgrund
av de registrerades grundldggande rattigheter och friheter och i forhallande till principen om
uppgiftsminimering som faststalls i artikel 5.1 c i dataskyddsférordningen®®.

Den metod som EU-domstolen hanvisar till tar hansyn till sammanhanget for behandlingen samt
konsekvenserna for den personuppgiftsansvarige och de registrerade. Beddmningen av
nodvandigheten omfattar darfor tva delar: i) huruvida behandlingsaktiviteten bidrar till att uppna
syftet®” och ii) huruvida det kan finnas nagot mindre inkrdktande satt att uppna detta syfte>s.

55 EDPB:s riktlinjer 1/2024 om behandling av personuppgifter pa grundval av artikel 6.1f i den allménna
dataskyddsforordningen, version 1.0, antagna den 8 oktober 2024, punkterna 28-30.

56 EU-domstolens dom av den 4 juli 2023 i mal C-252/21, Meta mot Bundeskartellamt (ECLI:EU:C:2023:537),
punkterna 108 och 109, dven med hanvisning till EU-domstolens dom av den 11 december 2019 i mal C-708/18,
Asociatia de Proprietari bloc M5A-ScaraA (ECLI:EU:C:2019:1064), punkt 48; EU-domstolens dom av den
9 november 2010 i de férenade malen C-92/09 och C-93/09, Volker und Markus Schecke (ECLI:EU:C:2010:662),
punkterna 85 och 86; EU-domstolens dom av den 22 juni 2021 i mal C-439/19, Latvijas Republikas Saeima
(ECLI:EU:C:2021:504), punkterna 98, 109, 110 och 113. Se &ven till exempel: EDPB:s riktlinjer 3/2019 om
behandling av personuppgifter genom videoenheter, version 2.0, antagna den 29 januari 2020, punkterna 24—
26 och 73; EDPB:s riktlinjer 2/2019 om behandling av personuppgifter enligt artikel 6.1 b i den allminna
dataskyddsforordningen i samband med tillhandahallandet av onlinetjanster till registrerade, version 2.0,
antagna den 8 oktober 2019, punkterna 23-25; EDPB:s yttrande 11/2024 om anvandning av ansiktsigenkdnning
for att rationalisera flodet av passagerare pa flygplatser, version 1.1, antaget den 23 maj 2024, punkt 27.

57 Se EU-domstolens dom av den 16 december 2008 i mal C-524/06, Heinz Huber mot Bundesrepublik
Deutschland (ECLI:EU:C:2008:724), punkt 66. Se dven i samma arende forslag till avgérande av generaladvokat
Poiares Maduro i mal C-524/06, Heinz Huber mot Bundesrepublik Deutschland (ECLI:EU:C:2008:194), punkt 16,
dar foljande anges: ”[...] det rdtta kriteriet i detta madl dr effektiviteten, och det dr den nationella domstolen som
ska tillimpa det. Den frdga som den ska stdlla sig Gr om det finns andra sétt fér behandling av uppgifter som
invandrarmyndigheterna kan anvdnda for att se till att bestimmelserna om uppehdlisrittslig stdllning efterlevs.
Om den besvarar den frdgan jakande ska den centraliserade datalagringen och behandlingen avseende
unionsmedborgare anses vara réttsstridig. Det alternativa systemet dr inte nédvdndigtvis det mest effektiva eller
det ldmpligaste. Det riicker om det kan fungera pé ett ldmpligt sétt. Aven om det centrala registret dr mer
effektivt eller passande eller anvéndarvdnligt dn alternativen till det (exempelvis de decentraliserade lokala
registren) dr de sistndmnda klart att féredra om de kan anvdndas fér att visa unionsmedborgarnas
uppehdllsrdttsliga stdllning”.

58 Se EU-domstolens dom av den 27 september 2017 i mal C-73/16, Peter PusSkdr (ECLI:EU:C:2017:725),
punkt 113: "Det ankommer sdledes pG den hénskjutande domstolen att préva om atgdrden att upprétta den
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Till exempel, och i tillampliga fall, maste den avsedda volymen personuppgifter som ingar i Al-modellen
beddmas mot bakgrund av mindre inkraktande alternativ som rimligen kan vara tillgangliga for att lika
effektivt uppna syftet med det berattigade intresse som efterstravas. Om syftet ocksd kan uppnas
genom en Al-modell som inte innebdr behandling av personuppgifter, bér behandling av
personuppgifter inte anses vara ndédvandig. Detta ar sarskilt relevant for utvecklingen av Al-modeller.
Vid bedémningen av huruvida villkoret om nédvandighet ar uppfyllt bor tillsynsmyndigheterna sarskilt
beakta den mangd personuppgifter som behandlas och huruvida den ar proportionerlig med det
berattigade intresse som efterstravas, dven mot bakgrund av principen om uppgiftsminimering.

Beddmningen av nodvandigheten bor ocksa ta hansyn till det bredare sammanhanget for den avsedda
behandlingen av personuppgifter. Forekomsten av metoder som inkrdktar mindre pa de registrerades
grundlaggande rattigheter och friheter kan variera beroende pa om den personuppgiftsansvarige har
en direkt relation med de registrerade (férstapartsuppgifter) eller inte (tredjepartsuppgifter). EU-
domstolen framforde vissa 6verviaganden som man bor ta hansyn till vid analysen av om det ar
nodvandigt att behandla uppgifter fran forsta part for de berattigade intressen som efterstravas (aven
i samband med utlamnande av sddana uppgifter till tredje part)®°.

Genomfbrande av tekniska skyddsatgarder for att skydda personuppgifter kan ocksa bidra till att
uppfylla nédvandighetsprévningen. Detta skulle till exempel kunna omfatta genomférande av atgarder
sasom de som anges i avsnitt 3.2.2 pa ett satt som forsvarar identifieringen av registrerade daven om
inte anonymisering uppnas. EDPB noterar att vissa av dessa atgarder, dven om de inte kravs for att
folja dataskyddsforordningen, kan utgora ytterligare skyddsatgarder, vilket analyseras narmare i
underavsnittet om riskreducerande atgarder i avsnitt 3.3.2.3%0,

3.3.2.3 Tredje steget — Avvdgningsprévningen

Det tredje steget i bedomningen av beréttigat intresse dr den sa kallade avvagningsprévningen®!,
Detta steg bestar i att identifiera och beskriva de olika motstaende rattigheter och intressen som
riskerar att asidosattas®?, dvs. a ena sidan de registrerades intressen, grundldggande rattigheter och
friheter och a andra sidan den personuppgiftsansvariges eller en tredje parts intressen. De konkreta
omstandigheterna i det enskilda fallet bor da beaktas for att visa att beréattigat intresse ar en lamplig
rattslig grund for de aktuella behandlingsaktiviteterna®3.

omtvistade férteckningen och att pd denna uppféra namnet pa de berérda personerna dr dgnad att uppfylla de
dndamadl for vilka detta gjorts och om det inte dr méjligt att uppnd dessa dndamdl genom mindre ingripande
dtgdrder.” Se adven till exempel forslag till avgérande av generaladvokat Rantos i mal C-252/21, Meta mot
Bundeskartellamt, ECLI:EU:C:2022:704, punkt 61, dar foljande anges: ”[...] Det krévs sdledes att det finns en ndra
koppling mellan behandlingen och det intresse som efterstrdvas och att det saknas alternativ som i stérre
utstrdckning iakttar skyddet av personuppgifter, eftersom det inte dr tillrdckligt att behandlingen helt enkelt ér
till nytta fér personuppgiftsansvarig”.

59 EU-domstolens dom av den 4 oktober 2024 i mal C-621/22, Koninklijke Nederlandse Lawn Tennisbond
(ECLI:EU:C:2024:857), punkterna 51-53.

60 Se EDPB:s riktlinjer 1/2024 om behandling av personuppgifter pa grundval av artikel 6.1 f i den allmanna
dataskyddsforordningen, version 1.0, antagna den 8 oktober 2024, punkt 57.

61 Se EDPB:s riktlinjer 1/2024 om behandling av personuppgifter pa grundval av artikel 6.1 f i den allmanna
dataskyddsférordningen, version 1.0, antagna den 8 oktober 2024, punkterna 31-60.

62 Se EDPB:s riktlinjer 1/2024 om behandling av personuppgifter pa grundval av artikel 6.1 f i den allmanna
dataskyddsférordningen, version 1.0, antagna den 8 oktober 2024, punkt 32.

63 Se EDPB:s riktlinjer 1/2024 om behandling av personuppgifter pa grundval av artikel 6.1 f i den allmanna
dataskyddsforordningen, version 1.0, antagna den 8 oktober 2024, punkt 32, med hanvisning till domstolens
dom av den 4 juli 2023 i mal C-252/21, Meta mot Bundeskartellamt (ECLI:EU:C:2023:537), punkt 110.
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De registrerades intressen, grundldggande rdttigheter och friheter

Av artikel 6.1 f i dataskyddsforordningen foljer att den personuppgiftsansvarige vid bedémningen av
de olika faktorerna i samband med avvagningstestet bor ta hansyn till de registrerades intressen,
grundlaggande rattigheter och friheter. De registrerades intressen ar i detta fall de som kan paverkas
av behandlingen i fraga. | samband med utvecklingsfasen av en Al-modell kan dessa omfatta, utan att
vara begransade till, intresset i fraga om sjalvbestdammande och behallande av kontrollen 6ver de egna
personuppgifterna (t.ex. de uppgifter som samlas in for utvecklingen av modellen). Nar det galler
driftsattningsfasen for en Al-modell kan de registrerades intressen omfatta, utan att vara begransade
till, intresse av att behalla kontrollen 6ver de egna personuppgifterna (t.ex. de uppgifter som
behandlas ndr modellen har inforts), ekonomiska intressen (t.ex. om en Al-modell anvdnds av den
registrerade for att generera intakter eller anvdnds av en enskild person inom ramen fér dennes
yrkesverksamhet), intresse pa grund av personliga fordelar (t.ex. om en Al-modell anvands for att
forbattra tillgangligheten till vissa tjanster) eller socioekonomiska intressen (t.ex. om en Al-modell
mojliggor tillgang till battre halso- och sjukvard eller underlattar utévandet av en grundldggande
rattighet sasom tillgang till utbildning)®*.

Ju mer precist ett intresse definieras mot bakgrund av det avsedda syftet med behandlingen, desto
battre och tydligare kommer det att spegla verkligheten nar det galler de férdelar och risker som ska
beaktas i avvagningstestet.

Nar det giller de registrerades grundldaggande rattigheter och friheter kan utvecklingen och
driftsattningen av Al-modeller medfdra allvarliga risker for rattigheter som skyddas av EU:s stadga om
de grundlaggande rattigheterna ("EU-stadgan”), bland annat ratten till respekt for privatlivet och
familjelivet (artikel 7 i EU-stadgan) och ratten till skydd av personuppgifter (artikel 8 i EU-stadgan).
Dessa risker kan uppsta under utvecklingsfasen, till exempel nar personuppgifter erhalls genom
webbinsamling mot de registrerades vilja eller utan deras vetskap. Dessa risker kan ocksa uppsta under
driftsattningsfasen, till exempel om personuppgifter behandlas av (eller som en del av) modellen pa
ett satt som strider mot de registrerades rattigheter, eller om det ar maojligt att av misstag eller genom
angrepp (t.ex. medlemsinferens, extraktion eller modellinvertering) dra slutsatser om vilka
personuppgifter som finns i traningsdatabasen. Sadana situationer utgor en risk for integriteten for
registrerade vars uppgifter kan forekomma i Al-systemets driftsattningsfas (t.ex. ryktesrisk,
identitetsstold, bedrageri eller annan sakerhetsrisk beroende pa uppgifternas art).

Beroende pa det specifika fallet kan dven andra grundlaggande rattigheter vara utsatta for risk.
Exempelvis kan storskalig och godtycklig datainsamling av Al-modeller i utvecklingsfasen skapa en
kdnsla av 6vervakning for de registrerade, sarskilt med tanke pa svarigheterna att férhindra att
offentliga uppgifter erhalls genom webbinsamling. Detta kan leda till att personer borjar censurera sig
sjalva, vilket riskerar att undergrava deras yttrandefrihet (artikel 11 i EU-stadgan). Driftsattningsfasen
kan ocksa medfora risker for yttrandefriheten om Al-modellen anvands for att blockera upplagg av
innehall fran registrerade. Dessutom kan Al-modeller som rekommenderar olampligt innehall till
sarbara personer utgoéra en risk for deras psykiska halsa (artikel 3.1 i EU-stadgan). | andra fall kan
anvandningen av Al-modeller ocksa ha negativa effekter pa den enskildes ratt att arbeta (artikel 15 i
EU-stadgan), till exempel nar ett forsta urval av jobbansokningar gors med hjalp av en Al-modell. P
samma satt kan Al-modeller innebara risker for ratten till icke-diskriminering (artikel 21 i EU-stadgan)
om de diskriminerar enskilda personer pa grund av vissa personliga egenskaper (till exempel
nationalitet eller kon). Dessutom kan anvandningen av Al-modeller innebara risker for individens

64 Se EDPB:s riktlinjer 1/2024 om behandling av personuppgifter pa grundval av artikel 6.1 f i den allmanna
dataskyddsférordningen, version 1.0, antagna den 8 oktober 2024, punkt 38.
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sakerhet (till exempel om Al-modellen anvands med ont uppsat) och risker for individens fysiska och
psykiska integritet®.

Driftsattningen av Al-modeller kan ocksa ha en positiv inverkan pa vissa grundlaggande rattigheter.
Modellen kan till exempel stodja personens ratt till mental integritet (artikel 3 i stadgan), till exempel
om en Al-modell anvands for att identifiera skadligt innehall online, underlattar tillgangen till vissa
grundlaggande tjanster eller underlattar utévandet av grundlaggande rattigheter, sasom tillgang till
information (artikel 11 i EU-stadgan) eller till utbildning (artikel 14 i EU-stadgan).

Behandlingens inverkan pd registrerade

Den behandling av personuppgifter som sker under utvecklingen och driftsattningen av Al-modeller
kan paverka de registrerade pa olika satt, saval positivt som negativt®®. Om en behandlingsaktivitet till
exempel medfor fordelar for den registrerade kan dessa beaktas i avvagningstestet. Férekomsten av
sadana fordelar kan leda till att en tillsynsmyndighet drar slutsatsen att den personuppgiftsansvariges
eller en tredje parts intressen inte asidoséatts av de registrerades intressen, grundlaggande rattigheter
och friheter, men en sadan slutsats far endast vara resultatet av en analys av det specifika fallet med
beaktande av alla relevanta faktorer.

Behandlingens inverkan pa de registrerade kan paverkas av i) den typ av uppgifter som behandlas av
modellerna, ii) sammanhanget fér behandlingen ochiiii) de ytterligare konsekvenser som behandlingen
kan ha®’.

Nar det géller typen av behandlade uppgifter bor det erinras om att behandlingen av vissa kategorier
av personuppgifter kan fa betydande konsekvenser for de registrerade — med undantag for de sarskilda
kategorier av personuppgifter och andra uppgifter som ror féillande domar i brottmal och
overtradelser, vilka atnjuter forstarkt skydd enligt artiklarna 9 och 10 i dataskyddsférordningen. | detta
sammanhang bor behandling av vissa typer av personuppgifter som rér mycket privat information
(t.ex. finansiella uppgifter eller lokaliseringsuppgifter) i samband med utveckling och driftsattning av
Al-modeller anses kunna ha en allvarlig inverkan pa de registrerade. Under driftsattningsfasen kan
konsekvenserna av sadan behandling for de registrerade till exempel vara ekonomiska (sdasom
diskriminering i anstéllningssammanhang) och/eller ryktesrelaterade (till exempel vid drekrdnkning
eller fortal).

Nar det gadller behandlingens sammanhang, ar det forst nodvandigt att identifiera de majliga kallorna
till risk for de registrerade (till exempel det satt pa vilket modellen utvecklats, det satt pa vilket
modellen kan anvidndas och/eller huruvida de sdkerhetsatgdrder som anvinds foér att skydda
personuppgifterna ar lampliga). Modellens beskaffenhet och den avsedda operativa anvdndningen
spelar en viktig roll nar det géller att identifiera sadana potentiella kallor till risk.

Det ar ocksa nodvandigt att bedoma hur allvarliga dessa risker ar for de registrerade. Det kan bland
annat overvagas hur personuppgifterna behandlas (t.ex. om de kombineras med andra dataset),
omfattningen av behandlingen och mangden personuppgifter som behandlas® (till exempel den totala

65 Riktlinjer 1/2024 om behandling av personuppgifter pa grundval av artikel 6.1f i den allmanna
dataskyddsforordningen, version 1.0, antagna den 8 oktober 2024, punkt 46.
66 Se EDPB:s riktlinjer 1/2024 om behandling av personuppgifter pa grundval av artikel 6.1 f i den allmanna
dataskyddsférordningen, version 1.0, antagna den 8 oktober 2024, punkt 39.
67 Se EDPB:s riktlinjer 1/2024 om behandling av personuppgifter pa grundval av artikel 6.1 f i den allmanna
dataskyddsférordningen, version 1.0, antagna den 8 oktober 2024, punkt 32.
68 Se EDPB:s riktlinjer 1/2024 om behandling av personuppgifter pa grundval av artikel 6.1 f i den allmanna
dataskyddsforordningen, version 1.0, antagna den 8 oktober 2024, punkt 43.
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datavolymen, mangden data per registrerad, antalet registrerade som paverkas)®, den registrerades
status (till exempel om det ror sig om barn eller andra sarbara registrerade) och deras forhallande till
den personuppgiftsansvarige (till exempel om den registrerade ar en kund). Om det saknas tillrackliga
skyddsatgarder kan till exempel anviandningen av webbinsamling i utvecklingsfasen fa betydande
konsekvenser for enskilda personer pa grund av den stora mangd uppgifter som samlas in, det stora
antalet registrerade och den urskillningsldsa insamlingen av personuppgifter.

De ytterligare konsekvenser som behandlingen kan fa bor ocksd beaktas vid bedémningen av
behandlingens inverkan pa de registrerade. De bor bedémas av tillsynsmyndigheterna i varje enskilt
fall, med beaktande av de specifika fakta som foreligger.

Sadana konsekvenser kan innefatta (men &r inte begransade till) risker for krankningar av de
registrerades grundldggande rattigheter, sdsom beskrivs i foregaende underavsnitt’. Riskerna kan
variera i sannolikhets- och allvarlighetsgrad och kan uppsta till foljd av behandling av personuppgifter
som kan leda till fysisk, materiell eller immateriell skada, sarskilt om behandlingen kan ge upphov till
diskriminering?®.

Om driftsattningen av en Al-modell innebéar behandling av personuppgifter for bade i) registrerade
vars personuppgifter ingar i det dataset som anvands i utvecklingsfasen och ii) registrerade vars
personuppgifter behandlas i driftsattningsfasen, bor tillsynsmyndigheterna skilja pa och beakta de
risker som paverkar intressen, rattigheter och friheter for var och en av dessa kategorier av
registrerade nar de bedomer ett avvagningstest som utforts av en personuppgiftsansvarig.

Slutligen bo6r analysen av de majliga ytterligare konsekvenserna av behandlingen ocksa ta hansyn
till sannolikheten for att dessa ytterligare konsekvenser kommer att forverkligas. Bedomningen av
sannolikheten for detta bor géras med beaktande av de tekniska och organisatoriska atgarder som
vidtagits och de sarskilda omstadndigheterna i det enskilda fallet. Tillsynsmyndigheterna kan till
exempel Overvdga om atgarder har vidtagits for att undvika ett potentiellt missbruk av Al-modellen.
For Al-modeller som kan anvandas for en rad olika andamal, till exempel generativ Al, kan detta
omfatta kontroller som i méjligaste man begransar deras anvandning for skadliga syften, till exempel
skapande av deepfakes, chatbottar som anvands for desinformation, natfiske och andra typer av
bedragerier samt manipulativa Al/Al-agenter (sarskilt ndr de ar antropomorfa eller ger vilseledande
information).

De registrerades rimliga férvéntningar

| skal 47 i dataskyddsforordningen anges att ”[e]tt berdttigat intresse kréver under alla omstéindigheter
en noggrann bedémning, som inbegriper huruvida den registrerade vid tidpunkten fér inhdmtandet av
personuppgifter och i samband med detta rimligen kan férvéinta sig att en uppgiftsbehandling fér detta
dndamal kan komma att ske. Den registrerades intressen och grundldggande rdittigheter skulle i
synnerhet kunna védga tyngre dn den personuppgiftsansvariges intressen, om personuppgifter

69 EU-domstolens dom av den 4 juli 2023 i mal C-252/21, Meta mot Bundeskartellamt (ECLI:EU:C:2023:537),
punkt 116.

70 Se underavsnittet ”Registrerades intressen, grundldggande rattigheter och friheter” ovan.

71 Se avsnitt 2.3 i EDPB:s riktlinjer 1/2024 om behandling av personuppgifter pa grundval av artikel 6.1 f i den
allmanna dataskyddsférordningen, version 1.0, antagna den 8 oktober 2024. Se dven skal 75 i
dataskyddsférordningen for ytterligare exempel.
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behandlas under omsténdigheter ddir den registrerade inte rimligen kan férvénta sig ndgon ytterligare
behandling”®”.

Rimliga forvantningar ar en mycket viktig aspekt i avvagningstestet, inte minst pa grund av
komplexiteten i den teknik som anvands i Al-modeller och det faktum att det kan vara svart for
registrerade att forsta de olika potentiella anvandningsomradena fér en Al-modell och den
databehandling som kravs”3. | detta syfte kan den information som lamnas till de registrerade beaktas
for att bedoma om de registrerade rimligen kan forvadnta sig att deras personuppgifter kommer att
behandlas. Aven om utelimnandet av information kan bidra till att de registrerade inte férvantar sig
en viss behandling, ar enbart uppfyllandet av de insynskrav som anges i dataskyddsférordningen i sig
inte tillrackligt for att anse att de registrerade rimligen ska kunna forvanta sig en viss behandling”*. Att
information om utvecklingsfasen for en Al-modell ingadr i den personuppgiftsansvariges
integritetspolicy innebar inte noédvandigtvis att de registrerade rimligen bor forvanta sig att
behandlingen kan ske, utan detta bor analyseras av tillsynsmyndigheterna utifran de specifika
omstandigheterna i det enskilda fallet och med beaktande av alla relevanta faktorer.

Vid bedémningen av de registrerades rimliga férvantningar i samband med behandling som sker i
utvecklingsfasen ar det viktigt att beakta de faktorer som namns i EDPB:s riktlinjer om berattigat
intresse’. Inom ramen for detta yttrande ar det dessutom viktigt att beakta behandlingens vidare
sammanhang. Detta kan bland annat omfatta huruvida personuppgifterna var allmant tillgangliga eller
inte, typen av forhallande mellan den registrerade och den personuppgiftsansvarige (och huruvida det
finns en koppling mellan dessa tva), tjanstens art, det sammanhang i vilket personuppgifterna
samlades in, kédllan fran vilken uppgifterna samlades in (till exempel den webbplats eller tjdnst fran
vilken  personuppgifterna erhdlls och deras sekretessregler), potentiella vytterligare
anvandningsomraden for modellen och huruvida de registrerade 6ver huvud taget 4r medvetna om
att deras personuppgifter finns online.

Under modellens utvecklingsfas kan de registrerades rimliga forvantningar variera beroende pa om de
uppgifter som behandlas for att utveckla modellen offentliggdrs av de registrerade eller inte. Vidare
kan de rimliga férvantningarna ocksa variera beroende pa om de tillhandaholl uppgifterna direkt till
den personuppgiftsansvarige (t.ex. i samband med deras anvandning av tjansten), eller om den
personuppgiftsansvarige erholl dem fran en annan kalla (till exempel via en tredje part eller
webbinsamling). | bada fallen bor de atgarder som vidtagits for att informera de registrerade om
behandlingsaktiviteterna beaktas vid bedémningen av rimliga forvantningar.

Under Al-modellens driftsattningsfas ar det ocksa viktigt att beakta de registrerades rimliga
forvantningar i forhallande till modellens specifika kapacitet. For Al-modeller som anpassar sig

72 Se dven EU-domstolens dom av den 4 juli 2023 i mal C-252/21, Meta v. Bundeskartellamt (ECLI:EU:C:2023:537),
punkt 112; EU-domstolens dom av den 11 december 2019 i mal C-708/18, Asociatia de Proprietari bloc M5A-
ScaraA (ECLI:EU:C:2019:1064), punkt 58, och EU-domstolens dom av den 4 oktober 2024 i mal C-621/22,
Koninklijke Nederlandse Lawn Tennisbond (ECLI:EU:C:2024:857), punkt 55.

73 | dom av den 4juli 2023 i mal C-252/21, Meta mot Bundeskartellamt (ECLI:EU:C:2023:537), punkt 123,
konstaterade EU-domstolen visserligen att “produktférbattring” i princip inte kan uteslutas som ett berattigat
intresse, men angav ocksa att det ar ”[...] tvivelaktigt att produktutvecklingssyftet, med hdnsyn till behandlingens
omfattning, den vdsentliga inverkan som behandlingen har pd anvidndaren och den omstdndigheten att
anvdndaren inte rimligen kan férvinta sig att personuppgifterna behandlas [...], skulle kunna védga tyngre dn
anvdndarens intressen och grundldggande rdttigheter — i synnerhet om anvéndaren dr ett barn”.

74 Riktlinjer 1/2024 om behandling av personuppgifter pa grundval av artikel 6.1f i den allmanna
dataskyddsférordningen, version 1.0, antagna den 8 oktober 2024, punkt 53.

7> Riktlinjer 1/2024 om behandling av personuppgifter pa grundval av artikel 6.1f i den allmanna
dataskyddsforordningen, version 1.0, antagna den 8 oktober 2024, punkterna 50-54.
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beroende pa de indata som matats in kan det till exempel vara relevant att 6verviaga om de
registrerade varit medvetna om att de har lamnat personuppgifter som gor det majligt for Al-modellen
att anpassa sina svar till deras behov och erbjuda skraddarsydda tjanster. Det kan ocksa vara relevant
att 6vervdga om denna behandling endast skulle paverka den tjanst som tillhandahalls de registrerade
(till exempel anpassning av innehall fér en viss anvandare) eller om den skulle anvandas for att dndra
den tjanst som tillhandahalls alla kunder (till exempel for att astadkomma allménna férbattringar av
modellen). Pa samma satt som under utvecklingsfasen kan det ocksa vara sarskilt relevant att 6vervaga
om det finns en direkt koppling mellan de registrerade och den personuppgiftsansvarige. En sadan
direkt koppling kan till exempel géra det maijligt for den personuppgiftsansvarige att pa ett enkelt satt
tillhandahalla information till de registrerade om behandlingsaktiviteten och modellen, vilket i sin tur
kan paverka dessa registrerades rimliga forvantningar.

Riskreducerande Gtgdrder

Nar de registrerades intressen, rattigheter och friheter forefaller asidosatta de berattigade intressen
som den personuppgiftsansvarige eller en tredje part har, kan den personuppgiftsansvarige 6vervaga
att infora riskreducerande atgarder for att begransa behandlingens inverkan pa dessa registrerade.
Riskreducerande atgarder ar skyddsatgarder som bor anpassas till omstandigheterna i det enskilda
fallet och bestams av en rad faktorer, bland annat Al-modellens avsedda anvandning. Dessa
riskreducerande atgarder skulle syfta till att sakerstalla att den personuppgiftsansvariges eller tredje
partens intressen inte asidosatts och gora det mojligt for den personuppgiftsansvarige att forlita sig pa
denna rattsliga grund.

Sasom papekas i EDPB:s riktlinjer om berattigat intresse bor begransande atgarder inte forvaxlas med
de atgarder som den personuppgiftsansvarige enligt lag anda ar skyldig att vidta for att sakerstalla
efterlevnad av dataskyddsférordningen, oavsett om behandlingen grundar sig pa artikel 6.1f i
dataskyddsférordningen’®. Detta &r sarskilt viktigt for atgarder som till exempel kréaver att principerna
i dataskyddsférordningen féljs, sdsom principen om uppgiftsminimering.

Forteckningen 6ver atgarder som anges nedan ar icke uttémmande och icke-bindande, och vilka
atgédrder som satts in bor overvégas fran fall till fall. Beroende pa omstandigheterna kan vissa av
atgarderna nedan vara nodvandiga for att uppfylla sérskilda skyldigheter enligt
dataskyddsférordningen, men nar sa inte &ar fallet kan de beaktas som modjliga ytterligare
skyddsatgarder. Dessutom ror vissa av nedan namnda atgarder omraden som ar foremal for snabb och
ny utveckling och som tillsynsmyndigheterna bor ta hansyn till ndr de hanterar varje specifikt fall.

Nar det géller utvecklingsfasen for Al-modeller kan flera atgarder vidtas for att minska riskerna med
behandlingen av bade forstaparts- och tredjepartsuppgifter (aven for att minska riskerna med
webbinsamling). Pa grundval av ovanstaende ger EDPB nagra exempel pa atgarder som kan vidtas for
att minska de risker som identifieras i avvagningstestet och som tillsynsmyndigheterna bér beakta vid
beddmningen av specifika Al-modeller fran fall till fall.

Tekniska atgéarder:

a. Atgarder som namns i avsnitt 3.2.2 och som &r lampliga for att minska de aktuella riskerna,
savida inte dessa atgarder leder till anonymisering av modellen och inte kravs for att uppfylla
andra skyldigheter enligt dataskyddsforordningen eller enligt noédvandighetsprovningen
(andra steget i bedomningen av beréttigat intresse).

76 Riktlinjer 1/2024 om behandling av personuppgifter pa grundval av artikel 6.1f i den allmanna
dataskyddsférordningen, version 1.0, antagna den 8 oktober 2024, punkt 57.
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Utover dessa kan relevanta atgarder omfatta féljande:

b. Pseudonymiseringsatgarder: detta kan till exempel omfatta atgarder foér att férhindra
kombinationer av uppgifter pa grundval av individuella identifierare. Det kan hdnda att dessa
atgarder ar olampliga om tillsynsmyndigheten anser att den personuppgiftsansvarige har visat
att det finns ett rimligt behov av att samla in olika uppgifter om en viss individ fér utvecklingen
av Al-systemet eller Al-modellen i fraga.

c. Atgarder for att maskera personuppgifter eller ersatta dem med falska personuppgifter i
traningsdatasetet (till exempel ersédttning av namn och e-postadresser med falska namn och
falska e-postadresser). Denna atgard kan vara sarskilt 1amplig nar det faktiska innehallet i
uppgifterna inte ar relevant fér den 6vergripande behandlingen (t.ex. vid tréning av stora
sprakmodeller).

Atgirder som underlittar utévandet av enskilda personers rittigheter:

a. Att lata en rimlig tidsperiod passera mellan insamlingen av ett trédningsdataset och dess
anvandning. Denna ytterligare skyddsatgard kan gora det mojligt for registrerade att utdva
sina rattigheter under denna period. Vad som utgér en rimlig tidsperiod kan beddémas
beroende pa omstdndigheterna i varje enskilt fall.

b. Att erbjuda en ovillkorlig ratt att uteslutas fran behandling (“opt-out”) redan fran borjan, dvs.
att ge de registrerade en skonsmassig ratt att motsatta sig behandlingen innan den dger rum,
for att starka enskilda personers kontroll 6ver sina uppgifter, vilket gar utover villkoren i
artikel 21 i dataskyddsférordningen”.

c. Attgoradet mojligt for de registrerade att utdva sin ratt till radering dven nar de sarskilda skal
som anges i artikel 17.1 i dataskyddsférordningen inte &r tillampliga’®.

d. Att tilldta registrerade att lamna in klagomal om att modellen “aterflédar” eller memorerar
personuppgifter och de omstandigheter och medel genom vilka klagomalen kan aterges, sa
att personuppgiftsansvariga kan reproducera och beddéma relevanta avinlarningstekniker for
att ta itu med problemen.

Insynsrelaterade atgarder: | vissa fall kan riskreducerande atgarder omfatta atgarder som ger storre
insyn i utvecklingen av Al-modellen. Férutom att bidra till efterlevhaden av skyldigheterna i
dataskyddsférordningen kan vissa atgarder ocksa bidra till att komma till rdtta med
informationsasymmetrin och gora det mojligt for de registrerade att fa en battre forstaelse for den
behandling som ager rum i utvecklingsfasen:

a. Offentliggbrande av offentlig och latt tillganglig kommunikation som gar utéver den
information som kréavs enligt artikel 13 eller 14 i dataskyddsférordningen, till exempel genom
att tillhandahalla ytterligare uppgifter om insamlingskriterierna och alla dataset som anvands,
med beaktande av sarskilt skydd fér barn och sarbara personer.

b. Alternativa former for att informera de registrerade, till exempel mediekampanjer med olika
medier for att informera de registrerade, informationskampanjer via e-post, anvandning av
grafisk visualisering, svar pa vanliga fragor, oppenhetsmérkning och modellkort vars
systematisering skulle kunna strukturera presentationen av information om Al-modeller, samt
arliga rapporter om dppenhet och insyn pa frivillig basis.

77 Se féregaende fotnot.
78 Se foéregaende fotnot.
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Specifika riskreducerande atgirder i samband med webbinsamling: Med tanke pa att webbinsamling,
som namnts ovan, medfor sarskilda risker” kan sarskilda begriansande atgarder identifieras i detta
sammanhang. Nar en tillsynsmyndighet granskar personuppgiftsansvariga som utfér webbinsamling
kan myndigheten i tillampliga fall beakta dessa sarskilda atgarder utover de begransande atgarder som

namnts ovan.

Aven om de inte dr nddvindiga enligt det andra steget i beddmningen av berittigat intresse kan
sarskilda atgarder visa sig anvandbara for att minska riskerna vid webbinsamling. Dessa kan exempelvis
omfatta féljande tekniska atgarder:

a. Undvika datainnehall som kommer fran publikationer innehallande personuppgifter som
medfor risker for sarskilda personer eller grupper av personer (till exempel personer som kan
vara féremal for fordomar eller utsattas for dvergrepp eller fysisk skada om informationen
offentliggors).

b. Sakerstalla att vissa kategorier av uppgifter inte samlas in eller att vissa kéllor utesluts vid
datainsamlingen. Detta kan till exempel omfatta vissa webbplatser som ar sarskilt inkrdktande
pa grund av deras kansliga innehall.

c. Undvika insamling fran webbplatser (eller delar av webbplatser) som tydligt motsatter sig
webbinsamling och vidareutnyttjande av deras innehall i syfte att bygga upp databaser for Al-
traning (till exempel genom att respektera robots.txt- eller ai.txt-filer eller ndgon annan
erkdand mekanism for att uttrycka att automatiska genomsokningar eller webbinsamling inte
ska tillampas pa deras innehall).

d. Infora andra relevanta begransningar av insamlingen, eventuellt dven kriterier baserade pa
tidsperioder.

| samband med webbinsamling kan exempel pa specifika atgdrder som underlattar utévandet av
enskildas rattigheter och 6ppenhet omfatta upprattande av en undantagslista som férvaltas av den
personuppgiftsansvarige och som gor det majligt for registrerade att motsatta sig insamling av deras
uppgifter fran vissa webbplatser eller onlineplattformar genom att tillhandahalla information som
identifierar dem pa dessa webbplatser, dven innan datainsamlingen sker°,

Sarskilda dverviganden avseende riskreducerande atgirder i driftsdttningsfasen: Aven om vissa av
de atgirder som namns ovan ocksd kan vara relevanta for driftsattningsfasen (beroende pa
omstandigheterna), tillhandahaller EDPB nedan en icke uttémmande forteckning over ytterligare
stodatgarder som kan genomforas och som bér bedomas av tillsynsmyndigheterna i varje enskilt fall.

a. Tekniska atgarder kan till exempel vidtas for att forhindra lagring, aterflode eller generering
av personuppgifter, sarskilt i samband med generativa Al-modeller (till exempel utdatafilter),
och/eller for att minska risken for olagligt vidareutnyttjande av Al-modeller for allminna
andamal (till exempel digital vattenmarkning av Al-genererat innehall).

b. Atgiarder som underlittar eller paskyndar utdvandet av enskilda personers rittigheter
under driftsattningsfasen, utéver vad som kravs enligt lag, sarskilt men utan att vara begransat

72 Dessa metoder kan ocksa ge upphov till ytterligare fragor som inte behandlas i detta yttrande, se till exempel
Pagallo U., Ciani Sciolla J., Anatomy of web data scraping: ethics, standards, and the troubles of the law. European
Journal of Privacy Law & Technologies, (2023) 2, s. 1-19, tillgdnglig pa: https://doi.org/10.57230/EJPLT232PS.

80 Den personuppgiftsansvarige far da inte langre behandla personuppgifterna savida denne inte kan pavisa
tvingande beréattigade skal for behandlingen som vager tyngre an den registrerades intressen, rattigheter och
friheter eller om det sker for faststallande, utévande eller forsvar av rattsliga ansprak.
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till utévandet av ratten till radering av personuppgifter fran modellers utdata eller
deduplicering samt tekniker for att ta bort eller radera personuppgifter efter traning av
modellen.

Nar tillsynsmyndigheterna utreder anvandningen av en viss Al-modell bér de 6vervdaga om den
personuppgiftsansvarige har offentliggjort det avvagningstest som den utfort, med tanke pa att detta
kan 6ka insynen och korrektheten. Sdsom namns i EDPB:s riktlinjer om berattigat intresse kan andra
atgarder Overvagas for att forse de registrerade med information fran avvagningstestet innan nagon
insamling av personuppgifter sker®'. EDPB upprepar ocksa®? att en faktor som bor beaktas ar huruvida
den personuppgiftsansvarige har gjort dataskyddsombudet delaktigt, i tillampliga fall.

3.4 Om den mojliga inverkan som olaglig behandling vid utvecklingen av en Al-
modell kan ha pa lagligheten av den efterféljande behandlingen eller
anvandningen av Al-modellen

Detta avsnitt i yttrandet behandlar fraga 4 i begaran. | denna fraga efterfragas ett fértydligande av den
mojliga inverkan som en olaglig behandling i utvecklingsfasen kan ha pa den efterféljande
behandlingen (dvs. Al-modellens driftsattningsfas) eller pa modellens funktion. Fragan avser bade den
situation dar en sadan Al-modell behandlar personuppgifter som lagras i modellen (fraga 4 (i) i
begidran) och den situation dar ingen behandling av personuppgifter langre dger rum vid anvandning
av Al-modellen (dvs. modellen &r anonym) (fraga 4 (ii) i begéran).

Innan vissa specifika scenarier behandlas vill EDPB framfora féljande allmanna overvdaganden.

For det forsta kommer de fortydliganden som ldmnas i detta avsnitt att inriktas pa behandling av
personuppgifter i utvecklingsfaser dar principen om laglighet enligt artikel 5.1a och artikel 6 i
dataskyddsférordningen inte efterlevs (nedan kallad olaglighet)®:. P4 samma satt kommer EDPB:s
Overvaganden att inriktas pa hur den olagliga behandlingen under utvecklingsfasen paverkar
lagligheten (dvs. efterlevnaden av artikel 5.1a och artikel 6 i dataskyddsférordningen) i den
efterféljande behandlingen eller driften av modellen. EDPB papekar dock att den behandling som
utfors under utvecklingsfasen ocksa kan leda till Overtrddelser av andra bestammelser i
dataskyddsforordningen, sasom bristande 6ppenhet gentemot registrerade eller inbyggt dataskydd
och/eller dataskydd som standard, vilka dr aspekter som inte analyseras i detta yttrande.

For det andra spelar principen om ansvarsskyldighet, som kraver att personuppgiftsansvariga ar
ansvariga for och kan bevisa efterlevnad av bland annat artikel 5.1 och artikel 6 i
dataskyddsférordningen®, en nyckelroll nar det géller att hantera denna fraga. Detta géller dven for
behovet av att bedoma vilken organisation som &r personuppgiftsansvarig for den aktuella
behandlingsaktiviteten och om situationer med gemensamt personuppgiftsansvar uppstar (eftersom
personuppgiftsansvariga kan vara oupplosligt sammankopplade)®. Med tanke pa betydelsen av de
faktiska omstandigheterna i varje enskilt fall, inbegripet den roll som innehas av varje part som deltar

81 EDPB:s riktlinjer 1/2024 om behandling av personuppgifter pa grundval av artikel 6.1f i den allménna
dataskyddsforordningen, version 1.0, antagna den 8 oktober 2024, punkt 68.

82 EDPB:s riktlinjer 1/2024 om behandling av personuppgifter pa grundval av artikel 6.1 f i den allm&nna
dataskyddsforordningen, version 1.0, antagna den 8 oktober 2024, punkt 12.

83 EU-domstolens dom av den 4 maj 2023, mal C-60/22, Bundesrepublik Deutschland (ECLI:EU:C:2023:373),
punkterna 55-57.

84 EU-domstolens dom i mal C-60/22 av den 4 maj 2023, Bundesrepublik Deutschland (ECLI:EU:C:2023:373),
punkt 53.

85 EDPB:s riktlinjer 07/2020 angaende begreppen personuppgiftsansvarig och personuppgiftsbitrade i
dataskyddsférordningen, version 2.1, antagna den 7 juli 2021, punkt 55.

Antaget 32



113.

114.

115.

116.

117.

i behandlingen, bor EDPB:s 6vervdaganden betraktas som allmdnna observationer som bor bedémas
fran fall till fall av tillsynsmyndigheterna.

For det tredje framhaller EDPB att tillsynsmyndigheterna, i enlighet med artikel 51.1 i
dataskyddsférordningen, ar "ansvariga for att évervaka tillimpningen av denna férordning [den
allménna dataskyddsférordningen], i syfte att skydda fysiska personers grundldggande rittigheter och
friheter i samband med behandling samt att underldtta det fria flédet av sddana uppgifter inom
unionen [...]". Det ligger darfér inom tillsynsmyndigheternas behorighet att bedéma behandlingens
laglighet och att utéva sina befogenheter i enlighet med dataskyddsforordningen och de nationella
ramar som de omfattas av®®. | dylika fall har tillsynsmyndigheterna befogenhet att géra en skonsmassig
beddmning av mojliga 6vertradelser och vilja lampliga, nédvéandiga och proportionerliga atgarder
bland dem som namns i artikel 58 i dataskyddsférordningen, med beaktande av omstandigheterna i
varje enskilt fall®’.

Om en overtrddelse har konstaterats kan tillsynsmyndigheterna vidta korrigerande atgarder,
exempelvis att foreldgga personuppgiftsansvariga att med beaktande av omsténdigheterna i varje
enskilt fall vidta atgarder for att avhjdlpa den ursprungliga behandlingens olaglighet. Dessa kan till
exempel omfatta utfardande av boéter, inférande av en tillfallig begransning av behandlingen, radering
av en del av det dataset som behandlades olagligt eller, om detta inte ar mojligt och med beaktande
av de aktuella omstandigheterna samt atgardens proportionalitet, forelaggande om radering av hela
det dataset som anvénts for att utveckla Al-modellen och/eller sjdlva Al-modellen. Vid bedémningen
av den planerade atgardens proportionalitet far tillsynsmyndigheterna beakta atgarder som kan vidtas
av den personuppgiftsansvarige for att avhjalpa den ursprungliga behandlingens olaglighet (t.ex. att
trana om modellen).

EDPB framhaller ocksa att registrerade kan begéra radering av sina personuppgifter om dessa har
behandlats olagligt, med forbehall for de villkor som anges i artikel 17 i dataskyddsférordningen, och
att tillsynsmyndigheterna pa eget initiativ kan beordra radering av personuppgifterna®,

Vid beddmningen av om en atgird ar lamplig, nodvandig och proportionerlig kan
tillsynsmyndigheterna bland annat beakta de risker som de registrerade utsatts for, hur allvarlig
Overtradelsen &r, om atgdrden ar tekniskt och ekonomiskt genomférbar samt hur manga
personuppgifter som berors.

Slutligen paminner EDPB om att de atgdrder som tillsynsmyndigheterna vidtar enligt
dataskyddsférordningen inte paverkar de atgarder som vidtas av behoériga myndigheter enligt Al-

86 Sarskilda nationella bestammelser kan behova beaktas. Se till exempel artikel 2-decies i den italienska
dataskyddslagen (lagstiftningsdekret 196/2003), dar det faststalls att uppgifter som behandlas i strid med
dataskyddsbestammelserna inte far anvdndas. Detta paverkar inte tillampningen av andra nationella rattsliga
ramar, till exempel straffratten.

87 Se i detta avseende skal 129 i dataskyddsférordningen samt EU-domstolens dom av den 26 september 2024 i
mal C-768-21, TR mot Land Hessen (ECLI:EU:C:2024:785), punkt 37, EU-domstolens dom av den 7 december 2023
i de forenade malen C-26/22 och C-64/22, SCHUFA Holding (Libération de reliquat de dette)
(ECLI:EU:C:2023:958), punkt 57, och EU-domstolens dom av den 14 mars 2024 i mal C-46/23, Ujpesti
Polgdrmesteri Hivatal (ECLI:EU:C:2024:239), punkt 34.

88 Se i detta avseende punkt28 i EDPB:s yttrande 39/2021 om huruvida artikel 58.2 g i den allmanna
dataskyddsférordningen skulle kunna fungera som rattslig grund for en tillsynsmyndighet att pa eget initiativ
beordra radering av personuppgifter i en situation dar en sadan begaran inte ldmnats in av den registrerade. Se
dven i detta avseende EU-domstolens dom av den 14 mars 2024 i mal C-46/23, Ujpesti Polgdrmesteri Hivatal
(ECLI:EU:C:2024:239), punkt 42.
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forordningen och/eller enligt andra tillampliga rattsliga ramar (t.ex. lagstiftning om civilrattsligt
ansvar).

| de féljande avsnitten kommer EDPB att behandla tre scenarier som omfattas av fraga 4 i begaran, dar
skillnaderna ligger i huruvida de personuppgifter som behandlas for att utveckla modellen kvarhalls i
modellen och/eller huruvida den efterféljande behandlingen utférs av samma eller en annan
personuppgiftsansvarig.

3.4.1 Fall 1. En personuppgiftsansvarig behandlar olagligen personuppgifter for att utveckla
modellen. Personuppgifterna kvarhalls i modellen och behandlas darefter av samma
personuppgiftsansvarige (till exempel i samband med att modellen tas i bruk).

Detta scenario avser fraga 4 (i) i begaran och géller en situation dar en personuppgiftsansvarig olagligt
behandlar personuppgifter (dvs. underlater att félja artikel5.1a och artikel6 i
dataskyddsférordningen) for att utveckla en Al-modell som sparar information som ror en identifierad
eller identifierbar fysisk person och darmed inte ar anonym. Personuppgifterna behandlas darefter av
samma personuppgiftsansvarig (till exempel i samband med driftsattningen av modellen). Nar det
géller detta scenario konstaterar EDPB féljande:

Tillsynsmyndighetens befogenhet att inféra korrigerande atgarder for den ursprungliga behandlingen
(sdsom forklaras i punkterna 113, 114 och 115 ovan) skulle i princip paverka den efterféljande
behandlingen (om tillsynsmyndigheten t.ex. beordrar den personuppgiftsansvarige att radera de
personuppgifter som behandlades olagligt skulle dessa korrigerande atgarder inte géra det mojligt for
den personuppgiftsansvarige att darefter behandla de personuppgifter som var féremal for
atgarderna).

Nar det galler konsekvenserna av olaglig behandling i utvecklingsfasen for efterféljande behandling
(till exempel i driftsattningsfasen) paminner EDPB om att det ar upp till tillsynsmyndigheterna att géra
en analys som tar hansyn till de sarskilda omstandigheterna i varje enskilt fall.

Huruvida utvecklings- och driftsdttningsfaserna har separata syften (och diarmed utgér separata
behandlingsaktiviteter) och i vilken utstrackning avsaknaden av rattslig grund for den inledande
behandlingsaktiviteten paverkar lagligheten av den efterféljande behandlingen bér bedomas fran
fall till fall beroende pa sammanhanget i det enskilda fallet.

Nar den efterféljande behandlingen grundar sig pa beréttigat intresse bor det faktum att den
ursprungliga behandlingen var olaglig beaktas vid bedémningen av berattigat intresse (t.ex. med
hansyn till riskerna for de registrerade eller det faktum att de registrerade kanske inte forvantar sig en
sadan efterféljande behandling), med séarskild hansyn till den rattsliga grunden i artikel 6.1f i
dataskyddsférordningen. | dessa fall kan den olagliga behandlingen under utvecklingsfasen paverka
lagligheten av den efterféljande behandlingen.

3.4.2 Fall 2. En personuppgiftsansvarig behandlar olagligt personuppgifter for att utveckla
modellen. Personuppgifterna sparas i modellen och behandlas sedan av en annan
personuppgiftsansvarig i samband med driftsdttningen av modellen.

Detta scenario hanfor sig till fraga 4 (i) i begaran. Detta skiljer sig fran scenario 1 (i avsnitt 3.4.1 i detta
yttrande) i sa matto att personuppgifterna i det senare skedet behandlas av en annan
personuppgiftsansvarig inom ramen for driftsattningen av Al-modellen.

EDPB framhaller att faststallandet av de roller som tilldelats dessa olika aktérer inom dataskyddsramen
ar ett viktigt steg for att identifiera vilka skyldigheter som galler enligt dataskyddsférordningen och
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vem som ar ansvarig for vad, samt att situationer med gemensamt personuppgiftsansvar ocksa boér
beaktas vid bedomningen av varje parts ansvar enligt dataskyddsforordningen. Observationerna som
anges nedan bor darfor betraktas som allmédnna iakttagelser som boér beaktas av tillsynsmyndigheterna
nar sa ar relevant. Nar det galler scenario 2 konstaterar EDPB féljande:

For det forsta bor det erinras om att enligt artikel 5.1 a i dataskyddsférordningen, tolkad mot bakgrund
av artikel 5.2 i samma férordning, ska varje personuppgiftsansvarig sakerstalla att den behandling som
den utfor ar laglig och dessutom kunna visa detta. Darfér bor tillsynsmyndigheterna bedéma
lagligheten av den behandling som utfors av i) den personuppgiftsansvarige som ursprungligen
utvecklar Al-modellen, och ii) den personuppgiftsansvarige som férvarvar Al-modellen och darefter
sjalv behandlar personuppgifterna.

For det andra ar de 6vervaganden som gjorts i punkterna 113, 114 och 115 ovan relevanta i detta fall,
nar det galler tillsynsmyndigheternas befogenhet att ingripa i samband med den inledande
behandlingen. Artikel 17.1 d i dataskyddsférordningen (om radering av olagligt behandlade uppgifter)
och artikel 19 i samma forordning (om anmalningsskyldighet avseende rattelse eller radering av
personuppgifter och begransning av behandling) kan, beroende pa omstandigheterna i det enskilda
fallet, ocksa vara relevanta i detta sammanhang, till exempel nar det géller den anmalan som den
personuppgiftsansvarige som utvecklar modellen ska gora till den personuppgiftsansvarige som tar
modellen i bruk.

For det tredje, nar det galler den eventuella inverkan av den ursprungliga behandlingens olaglighet pa
den efterféljande behandling som utférs av en annan personuppgiftsansvarig, bér en sadan
beddmning goras av tillsynsmyndigheterna med beaktande av omstandigheterna i varje enskilt fall.

Tillsynsmyndigheterna bor beakta huruvida den personuppgiftsansvarige som driftsatter modellen
har gjort en lamplig bedomning, som en del av sina ansvarsskyldigheter?, fér att visa att artikel 5.1 a
och artikel 6 i dataskyddsférordningen efterlevs och dirmed sdkerstaller att Al-modellen inte har
utvecklats genom olaglig behandling av personuppgifter. En sadan utvardering fran
tillsynsmyndigheternas sida boér ta hansyn till huruvida den personuppgiftsansvarige har bedémt vissa
icke uttommande kriterier, sasom kallan till uppgifterna och huruvida Al-modellen &r resultatet av en
overtradelse av dataskyddsforordningen, sarskilt om detta faststéllts av en tillsynsmyndighet eller en
domstol, sa att den personuppgiftsansvarige som driftsdtter modellen inte kan ignorera att den
inledande behandlingen varit olaglig.

Den personuppgiftsansvarige bor till exempel Overviga om uppgifterna harror fran en
personuppgiftsincident eller om behandlingen varit foremal for ett konstaterande av en Overtradelse
fran en tillsynsmyndighet eller en domstol. Omfattningen av den personuppgiftsansvariges
beddmning och detaljnivan som férvéntas av tillsynsmyndigheterna kan variera beroende pa olika
faktorer, daribland typen och graden av risk som behandlingen i Al-modellen ger upphov till ndr den
tas i drift i forhallande till de registrerade vars uppgifter anvindes for att utveckla modellen.

EDPB noterar att Al-férordningen kraver att leverantorer av sddana Al-system som innebéar hog risk
upprattar en EU-férsdkran om 6verensstimmelse® och att denna forsakran innehaller en férklaring
om att Al-systemet i fraga efterlever EU:s dataskyddslagstiftning®!. EDPB noterar att en sadan
forsdkran inte utgor nagot slutgiltigt bevis pa att dataskyddsférordningen efterlevs.
Tillsynsmyndigheterna kan dock beakta sddana EU-forsakringar nar de undersdker Al-modeller.

89 Artikel 5.2 och artikel 24 i den allmanna dataskyddsférordningen.
% Artiklarna 16 g och 47 i Al-férordningen.
91 Bilaga V, punkt 5 i Al-férordningen.
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De overvaganden som gjordes i punkt 123 ovan &r &dven relevanta i detta fall. Nar
tillsynsmyndigheterna kontrollerar om och hur den personuppgiftsansvarige har bedomt det
berattigade intressets lamplighet som rattslig grund for den behandling som utférs, bor olagligheten i
den inledande behandlingen beaktas som en del av beddmningen av berattigat intresse. Det
potentiella risker som kan uppsta for de registrerade vars personuppgifter behandlades olagligt for att
utveckla modellen bér till exempel bedémas. Under avvagningstestet maste olika aspekter beaktas.
De kan vara av bade teknisk natur (t.ex. forekomsten av filter eller atkomstbegransningar som inforts
under utvecklingen av modellen och som den efterféljande personuppgiftsansvarige inte kan kringga
eller paverka och som kan férhindra atkomst till eller utlamnande av personuppgifter) och av rattslig
natur (t.ex. typ av olaglighet vid den inledande behandlingen och hur allvarlig den var).

3.4.3 Fall 3. En personuppgiftsansvarig behandlar olagligen personuppgifter for att utveckla
modellen och ser sedan till att modellen anonymiseras innan samma eller en annan
personuppgiftsansvarig paborjar en annan behandling av personuppgifter i samband
med driftsattningen.

Detta scenario avser fraga 4 (ii) i begaran och avser ett fall dar en personuppgiftsansvarig olagligen
behandlar personuppgifter for att utveckla Al-modellen, men gor det pa ett satt som sikerstaller att
personuppgifterna anonymiseras, innan samma eller en annan personuppgiftsansvarig paborjar en
annan behandling av personuppgifter i samband med driftsattningen. For det férsta paminner EDPB
om att tillsynsmyndigheterna ar behdriga och har befogenhet att ingripa nar det galler behandling i
samband med anonymisering av modellen samt nar det géller den behandling som utférs under
utvecklingsfasen. Saledes kan tillsynsmyndigheterna, beroende pa de sarskilda omstdandigheterna i
fallet, inféra korrigerande atgarder fér denna inledande behandling (enligt vad som forklaras i
punkterna 113, 114 och 115 ovan).

Om det kan visas att den efterfoljande driften av Al-modellen inte medfér behandling av
personuppgifter anser EDPB att dataskyddsforordningen inte ar tillamplig??. Det faktum att den
inledande behandlingen var olaglig bor darfér inte paverka den efterféljande anvandningen av
modellen i detta fall. EDPB betonar dock att enbart ett pastaende om modellens anonymitet inte ar
tillrackligt for att undanta den fran tillampningen av dataskyddsférordningen, och noterar att
tillsynsmyndigheterna bor bedéma detta genom att i varje enskilt fall ta hansyn till de 6verviaganden
som EDPB har lamnat for att behandla fraga 1 i begéaran.

Om de personuppgiftsansvariga darefter behandlar personuppgifter som samlats in under
driftsdttningsfasen, efter det att modellen har anonymiserats, dr dataskyddsforordningen tillamplig
pa dessa behandlingsaktiviteter. Enligt dataskyddsférordningen bor lagligheten i den behandling
som utfors i driftsdttningsfasen i dessa fall inte paverkas av att den inledande behandlingen var
olaglig.

92 Skal 26 i den allmdnna dataskyddsforordningen.
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136. Detta yttrande riktas till samtliga tillsynsmyndigheter och kommer att offentliggéras i enlighet med
artikel 64.5 b i dataskyddsférordningen.

For Europeiska dataskyddsstyrelsen

Ordférande

Anu Talus
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