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Zhrnutie

Technolégie umelej inteligencie vytvdraju mnoho prilezZitosti a prinasaju mnoho vyhod v Sirokej skdle
odvetvi a socialnych ¢innosti.

Ochranou zdkladného prava na ochranu Udajov vSeobecné nariadenie o ochrane udajov podporuje
tieto prileZitosti a presadzuje dalsie zakladné prava EU vratane prava na slobodu myslenia, prejavu a
informacii, prava na vzdelanie alebo prava slobody podnikania. Tymto sp6sobom je vSeobecné
nariadenie o ochrane udajov pravnym ramcom podporujicim zodpovedné inovacie.

V tejto suvislosti s prihliadnutim na otdzky tykajuce sa ochrany udajov, ktoré tieto technoldgie
vyvolavaju, irsky dozorny organ poZiadal Eurdpsky vybor pre ochranu udajov (EDPB), aby vydal
stanovisko k zalezitostiam so vSeobecnym uplatnenim podla ¢lanku 64 ods. 2 vSseobecného nariadenia
o ochrane uUdajov. Ziadost sa tyka spractvania osobnych tdajov v suvislosti s fazami vyvoja a
nasadzovania modelov umelej inteligencii. Konkrétnejsie, v Ziadosti sa poZadovalo: 1) kedy a akym
spbsobom mozno model umelej inteligencie povazovat za ,,anonymny*; 2) ako mdzu prevadzkovatelia
preukazat vhodnost opravneného zaujmu ako pravneho zakladu vo faze vyvoja a 3) vo faze
nasadzovania a 4) aké su dosledky nezakonného spracuvania osobnych Udajov vo faze vyvoja modelu
umelej inteligencie na ndsledné spracuvanie alebo prevadzku modelu umelej inteligencie.

Pokial ide o prvu otazku, v stanovisku sa uvddza, Ze tvrdenia o anonymite modelu umelej inteligencie
by mali posudzovat prislusné dozorné organy od pripadu k pripadu, kedZe sa EDPB domnieva, ze
modely umelej inteligencie trénované pomocou osobnych udajov nemozno vo vsetkych pripadoch
povazovat za anonymné. Aby sa model umelej inteligencie povazoval za anonymny, tak 1)
pravdepodobnost priamej (vratane pravdepodobnostnej) extrakcie osobnych Gdajov tykajucich sa
fyzickych oséb, ktorych osobné Udaje sa pouiZili na vyvoj modelu, ako aj 2) pravdepodobnost
umyselného alebo neudmyselného ziskania takychto osobnych udajov z dopytov, by mala byt
zanedbatelna, pricom sa zohladnia ,vSetky prostriedky, pri ktorych je primerand pravdepodobnost, Ze
ich vyuzZije" prevadzkovatel alebo ind osoba.

Na vykonanie posudenia by dozorné organy mali preskimat dokumentaciu poskytnutu
prevadzkovatelom s ciefom preukdzat anonymitu modelu. V tejto slvislosti sa v stanovisku uvadza
nenormativny a neuplny zoznam metdd, ktoré moézZu prevadzkovatelia pouZit pri preukazovani
anonymity, ateda ich dozorné organy moézu zohladnit pri posudzovani tvrdenia prevadzkovatela
o anonymite. Zahfia to napriklad pristupy, ktoré prevadzkovatelia pouzili pocas fazy vyvoja s cieflom
zabranit alebo obmedzit ziskavanie osobnych U(dajov pouZivanych na trénovanie, zniZit ich
identifikovatelnost, zabranit ich extrakcii alebo poskytndt uistenie tykajice sa najmodernejsej
odolnosti voci utokom.

Pokial ide o druht a tretiu otazku, v stanovisku sa uvddzaju vSeobecné Uvahy, ktoré maju dozorné
organy zohladnit pri posudzovani toho, ¢i sa prevadzkovatelia mozu spolahnut na opravneny zaujem
ako na vhodny pravny zaklad pre spracuivanie vykondvané v kontexte vyvoja a nasadzovania modelov
umelej inteligencie.

V stanovisku sa pripomina, Ze neexistuje hierarchia medzi pravnymi zakladmi stanovenymi vo
vSeobecnom nariadeni o ochrane Udajov a Ze je na prevadzkovateloch, aby urcili vhodny pravny zéklad
pre svoje spracovatelské ¢innosti. V stanovisku sa dalej pripomina trojstupriovy test, ktory by sa mal
vykonat pri posudzovani pouzitia opravneného zaujmu ako pravneho zakladu, t. j. 1) identifikacia
opravneného zaujmu sledovaného prevadzkovatelom alebo tretou stranou; 2) analyza nevyhnutnosti
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spraclvania na ucely sledovaného opravneného zaujmu (opravnenych zaujmov) (oznacované aj ako
ytest nevyhnutnosti“); a 3) posudenie, ¢i nad oprdvnenym zaujmom (opravnenymi zaujmami)
neprevazuju zdujmy alebo zdkladné prava a slobody dotknutych os6b (oznaCované aj ako ,test
vyvazenosti“).

Pokial ide o prvy krok, v stanovisku sa pripomina, Ze zdujem mozno povazovat za opravneny, ak su
splnené tri nasledovné kumulativne kritéria: zaujem 1) je zdkonny; 2) je jasne a presne formulovany;
a 3) je skutoény a pritomny (t. j. nie Spekulativny). Takyto zdujem sa moézZe tykat napriklad vyvoja
modelu umelej inteligencie - vyvoja sluzby konverzaéného agenta na pomoc pouzivatelom, alebo jeho
nasadzovania - zlepSenia detekcie hrozieb v informaénom systéme.

Pokial ide o druhy krok, v stanovisku sa pripomina, Ze postdenie nevyhnutnosti zahifia zvazenie: 1) i
spracovatelska ¢innost umozni sledovanie opravneného zaujmu a 2) ¢i neexistuje menej rusivy spdsob
sledovania tohto zaujmu. Pri posudzovani, ¢i je splnend podmienka nevyhnutnosti, by dozorné organy
mali venovat osobitnu pozornost mnoZstvu spracivanych osobnych idajov a tomu, ¢i je to primerané
na sledovanie prislusného opravneného zaujmu, a to aj vzhfadom na zasadu minimalizacie udajov.

Pokial ide o treti krok, v stanovisku sa pripomina, Ze test vyvaZzenosti by sa mal vykonat s prihliadnutim
na osobitné okolnosti kazdého pripadu. Dalej poskytuje prehlad prvkov, ktoré mozu dozorné organy
zohladnit pri posudzovani toho, ¢i nad zdujmom prevadzkovatela alebo tretej strany prevazuju zaujmy,
zakladné prava a slobody dotknutych oséb.

V rdmci tretieho kroku sa v stanovisku upozorfiuje na konkrétne rizika pre zakladné prava, ktoré sa
mézu objavit bud vo faze vyvoja, alebo vo faze nasadzovania modelov umelej inteligencie. Takisto sa
v nom objasniuje, Ze spracuvanie osobnych ldajov, ktoré sa uskutocnuje pocas fazy vyvoja a
nasadzovania modelov umelej inteligencie, moze mat vplyv na dotknuté osoby réznymi spésobmi,
ktoré mozu byt pozitivne alebo negativne. Na posudenie takéhoto vplyvu mozu dozorné organy zvazit
povahu Udajov spracivanych modelmi, kontext spraclivania a mozné dalsie d6sledky spracuvania.

V stanovisku sa okrem toho zdéraznuje uUloha primeranych ocakdvani dotknutych osob pri teste
vyvazenosti. Mdze to byt délezité vzhladom na zloZitost technoldgii pouzivanych v modeloch umelej
inteligencie a skutoc¢nost, Ze pre dotknuté osoby méze byt tazké pochopit réznorodost ich mozného
pouZitia, ako aj r6zne Cinnosti spracuvania. V tejto suvislosti mozu informacie poskytnuté dotknutym
osobam, ako aj kontext spractvania patrit k prvkom, ktoré sa maju zohladnit pri posudzovani toho, ¢i
dotknuté osoby mézu primerane ocakavat, Ze ich osobné tdaje budu spractvané. Pokial ide o kontext,
méze to zahfnat: ¢i osobné Udaje boli alebo neboli verejne dostupné, povahu vztahu medzi dotknutou
osobou a prevadzkovatelom (a ¢i medzi nimi existuje prepojenie), povahu sluzby, kontext, v ktorom
boli osobné Udaje ziskané, zdroj, z ktorého boli idaje ziskané (t. j. webové sidlo alebo sluzba, kde boli
osobné udaje ziskané, a nastavenia ochrany sukromia, ktoré ponukaju), mozné dalsie pouzitia modelu
a ¢i dotknuté osoby skutocne vedia, Ze ich osobné udaje su vébec online.

V stanovisku sa takisto pripomina, Ze ak sa zd3, Ze zaujmy, prava a slobody dotknutych oséb prevazuju
nad opravnenymi zdujmami, ktoré sleduje prevadzkovatel alebo tretia strana, prevadzkovatel moze
zvazit zavedenie zmierfiujlcich opatreni na obmedzenie vplyvu spraclivania na tieto dotknuté osoby.
Zmierfiujlice opatrenia by sa nemali zamienat s opatreniami, ktoré je prevadzkovatel podla zakona aj
tak povinny prijat na zabezpecenie suladu so vSeobecnym nariadenim o ochrane tdajov. Okrem toho
by opatrenia mali byt prispdsobené okolnostiam pripadu a charakteristikim modelu umelej
inteligencie vratane jeho zamyslaného pouzitia. V tejto suvislosti sa v stanovisku uvadza
nevycerpavajuci zoznam prikladov zmiernujtcich opatreni v suvislosti s fazou vyvoja (aj pokial ide
o extrahovanie Udajov z webu) a fazou nasadzovania. Zmierriujlce opatrenia mozu podliehat rychlemu
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vyvoju a mali by byt prispésobené okolnostiam pripadu. Preto je na dozornych organoch, aby v
jednotlivych pripadoch posudili vhodnost prijatych zmierfiujicich opatreni.

Pokial' ide o Stvrti otazku, v stanovisku sa vo vSeobecnosti pripomina, Ze dozorné organy maju
diskre¢nud pravomoc posudzovat mozné porusenia a vyberat vhodné, potrebné a primerané opatrenia
s prihliadnutim na okolnosti kazdého jednotlivého pripadu. V stanovisku sa dalej posudzuju tri scenare.

Podla scendra 1 sa osobné udaje uchovavaju v modeli umelej inteligencie (€o znamena, Ze model
nemozno povazovat za anonymny, ako sa podrobne uvadza v prvej otazke) a nasledne ich spractva ten
isty prevadzkovatel (napriklad v suvislosti s nasadzovanim modelu). V stanovisku sa uvadza, Ze to, i
fazy vyvoja a nasadzovania zahfmaju samostatné Ucely (teda predstavuju samostatné spracovatelské
¢innosti) a rozsah, v akom neexistencia pravneho zakladu pre p6vodnu spracovatelski éinnost
ovplyvriuje zakonnost nasledného spractvania, by sa mali posudzovat individudlne v zavislosti od
kontextu pripadu.

Podla scenara 2 sa osobné Udaje uchovavaju v modeli a spracuiva ich iny prevadzkovatel v suvislosti s
nasadzovanim modelu. V tejto suvislosti sa v stanovisku uvadza, Zze dozorné organy by mali zohladnit,
Ci prevadzkovatel, ktory zavadza model, vykonal vhodné posudenie v ramci svojich povinnosti v oblasti
zodpovednosti na preukazanie stladu s ¢lankom 5 ods. 1 pism. a) a ¢lankom 6 vseobecného nariadenia
o ochrane Udajov s cielom uistit sa, Ze model umelej inteligencie nebol vyvinuty nezdkonnym
spractivanim osobnych Gdajov. Toto postdenie by malo zohladriovat napriklad zdroj osobnych tdajov
a skutocnost a ¢i spractvanie vo faze vyvoja bolo predmetom zistenia porusenia, najma ak ho urcil
dozorny orgéan alebo sid, a malo by byt viac-menej podrobné v zavislosti od rizik, ktoré vyvolava
spracuvanie vo faze nasadzovania.

Podla scendra 3 prevddzkovatel nezdkonne spraciva osobné udaje na ucely vyvoja modelu umelej
inteligencie a potom zabezpeci ich anonymizaciu predtym, ako ten isty alebo iny prevadzkovatel za¢ne
dalSie spracuvanie osobnych Udajov v suvislosti s nasadzovanim modelu. V tejto suvislosti sa v
stanovisku uvadza, Zze ak mozno preukazat, ze nasledné fungovanie modelu umelej inteligencie
nezahfna spraclivanie osobnych udajov, EDPB sa domnieva, Ze vieobecné nariadenie o ochrane Udajov
by sa neuplatriovalo. Nezdkonnost povodného spraclivania by preto nemala mat vplyv na nasledné
fungovanie modelu. EDPB sa dalej domnieva, Ze ak prevadzkovatelia nasledne spracuvaju osobné
Udaje ziskané pocas fazy nasadzovania, po anonymizdcii modelu by sa v suvislosti stymito
spracovatelskymi operaciami vSseobecné nariadenie o ochrane Udajov uplatiiovalo. V tychto pripadoch
sa v stanovisku uvadza, Ze pokial ide o vSeobecné nariadenie o ochrane Gdajov, zakonnost spractvania
vykonavaného vo fadze nasadzovania by nemala byt ovplyvnend nezédkonnostou prvotného
spracuvania.
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Europsky vybor pre ochranu udajov

so zretelom na ¢lanok 63 a €lanok 64 ods. 2 nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679
z 27. aprila 2016 o ochrane fyzickych osGb pri spractvani osobnych uUdajov a ovolnom pohybe
takychto udajov, ktorym sa zruSuje smernica 95/46/ES (dalej len ,vSeobecné nariadenie o ochrane
udajov”),

so zretefom na Dohodu o EHP, a najma na jej prilohu Xl a protokol 37, ktoré boli zmenené rozhodnutim
Spoloéného vyboru EHP ¢. 154/2018 zo 6. jula 2018?,

so zretelom na ¢ldnok 10 a ¢lanok 22 rokovacieho poriadku,
kedZe:

1) Hlavnou ulohou Eurdpskeho vyboru pre ochranu udajov (dalej len ,vybor“ alebo ,EDPB“) je
zabezpedit jednotné uplatriovanie vSeobecného nariadenia o ochrane ddajov v ramci celého
Eurdépskeho hospodarskeho priestoru (dalej len ,,EHP“). V ¢lanku 64 ods. 2 vSeobecného nariadenia
o ochrane Udajov sa stanovuje, Ze ktorykolvek dozorny orgdn, predseda vyboru alebo Komisia moze
poziadat, aby akukolvek zaleZitost so vseobecnym uplatnenim alebo s Uéinkami vo viac ako jednom
¢lenskom State EHP preskimal vybor s ciefom ziskat stanovisko. Ciefom tohto stanoviska je preskimat
zéleZitost so vseobecnym uplatnenim alebo s Géinkami vo viac ako jednom ¢lenskom State EHP.

2) Stanovisko vyboru sa prijme podla ¢lanku 64 ods. 3 vSeobecného nariadenia o ochrane udajov
v spojeni s ¢lankom 10 ods. 2 rokovacieho poriadku vyboru do 6smich tyzdriov od prvého pracovného
dna po tom, Co predseda a prislusné dozorné organy rozhodnu, Ze spis je Uplny. Na zaklade
rozhodnutia predsedu sa toto obdobie mdze predizit o dalsich 3est tyzdiiov, pricom sa zohladni
zloZitost predmetu.

PRUAL TOTO STANOVISKO

1 Uvod

1.1  Zhrnutie skutocnosti

irsky dozorny orgén (dalej len ,,irsky dozorny organ“ alebo ,Ziadajlci dozorny organ“) 4. septembra
2024 potziadal EDPB, aby vydal stanovisko podla ¢lanku 64 ods. 2 vSeobecného nariadenia o ochrane
udajov v suvislosti s modelmi umelej inteligencie a spracivanim osobnych Udajov (dalej len , Ziadost*).

Predseda vyboru a irsky dozorny organ povazovali spis za Uplny 13. septembra 2024. V nasledujuci
pracovny den, 16. septembra 2024, sekretariat EDPB uverejnil spis. Vzhladom na zloZitost zaleZitosti
sa predseda rozhodol prediZit pravnu lehotu v stlade s ¢lankom 64 ods. 3 véeobecného nariadenia o
ochrane udajov a ¢lankom 10 ods. 4 rokovacieho poriadku vyboru.

Ziadost sa tyka urcitych prvkov trénovania, aktualizacie, vyvoja a prevadzky modelov umelej
inteligencie, pri ktorych osobné tdaje tvoria sucast prislusného stiboru Gdajov. irsky dozorny organ
zdo6raznuje, Ze Ziadost sa tyka klUicovych otazok, ktoré maju velky vplyv na dotknuté osoby a

1 Odkazy na ,Clenské staty” uvedené v tomto stanovisku sa maju chapat ako odkazy na ,¢lenské $taty EHP“.
Odkazy na ,,Uniu“ uvedené v tomto stanovisku sa maju chapat ako odkazy na ,EHP“.
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prevadzkovatelov v EHP, a Ze v tejto faze neexistuje harmonizované stanovisko medzi vnatrostatnymi
dozornymi organmi?. Terminoldgia, ktora sa bude pouzivat na Gcely tohto stanoviska, je uvedena dalej
v oddieloch 2.2 a 2.3.

irsky dozorny orgén poloZil tieto otazky:

Otazka 1: PovaZzuje sa konecny model umelej inteligencie, ktory bol trénovany s pouzitim osobnych
udajov, vo vietkych pripadoch za model, ktory nesplifia definiciu osobnych Gdajov (ako sa uvadza v
¢lanku 4 ods. 1 nariadenia o ochrane udajov)?

Ak je odpoved na otazku 1 kladna:

i. Vktorejfaze spracovatelskych operacii veducich k modelu umelej inteligencie sa osobné tdaje uz
nespracuvaju?
a) Ako mozno preukazat, ze model umelej inteligencie nespractva osobné udaje?

ii. Existuju nejaké faktory, ktoré by sp6sobili, Ze fungovanie konecného modelu umelej inteligencie
sa uz nebude povazovat za anonymné?

a) Ak ano, ako mozno preukdzat opatrenia prijaté na zmiernenie, prevenciu alebo ochranu pred

tymito faktormi (aby sa zabezpecilo, ze model umelej inteligencie nespracuiva osobné udaje)?

Ak je odpoved na otazku 1 zaporna:

i.  Zaakych okolnosti to mézZe nastat?
a) Ak je to tak, ako mozno preukazat kroky, ktoré sa prijali na zabezpecdenie toho, aby model
umelej inteligencie nespracuval osobné Udaje?

Otazka 2: Ak sa prevadzkovatel spolieha na opravnené zaujmy ako na pravny zdklad pre spracuvanie
osobnych Udajov s ciefom vytvorit, aktualizovat a/alebo vyvinut model umelej inteligencie, ako by mal
tento prevadzkovatel preukazat vhodnost opravnenych zaujmov ako pravneho zakladu, a to vo vztahu
k spracuvaniu udajov tretej strany, ako aj idajov prvej strany?

i. Aké uvahy by mal tento prevadzkovatel zohladnit, aby sa zabezpecilo, Ze zaujmy dotknutych osob,
ktorych osobné udaje sa spracuivaju, su vhodne vyvaZzené so zaujmami tohto prevadzkovatela v
kontexte:

a) Uudajov tretej strany

b) adajov prvej strany

Otdzka 3: Po trénovani, ak sa prevadzkovatel spolieha na opravnené zaujmy ako na pravny zaklad pre
spracuvanie osobnych udajov v rdmci modelu umelej inteligencie alebo systému umelej inteligencie,
ktorého sucastou je model umelej inteligencie, ako by mal prevadzkovatel preukazat vhodnost
opravnenych zaujmov ako pravneho zékladu?

Otdzka 4: Ak sa zisti, Ze model umelej inteligencie bol vytvoreny, aktualizovany alebo vyvinuty s
pouzitim nezakonne spractivanych osobnych Gdajov, aky je jeho pripadny vplyv na zakonnost dalSieho
alebo ndsledného spracuvania alebo prevadzky modelu umelej inteligencie, a to bud samostatne,
alebo ako sucast systému umelej inteligencie, ak:

2Ziadost, s. 1.
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i. model umelej inteligencie, ¢i uZz samostatne alebo ako sucast systému umelej inteligencie,
spracuva osobné udaje?

ii. ani model umelej inteligencie, ani model umelej inteligencie ako sucdast systému umelej
inteligencie nespracuvaju osobné Udaje?

1.2 Pripustnost Ziadosti o stanovisko podla ¢lanku 64 ods. 2 vSeobecného nariadenia
o ochrane Udajov

V ¢lanku 64 ods. 2 vSeobecného nariadenia o ochrane uUdajov sa stanovuje, Ze ktorykolvek dozorny
organ mbze poziadat, aby akukolvek zélezitost so vSseobecnym uplatnenim alebo s Géinkami vo viac
ako jednom ¢lenskom $tate preskumal vybor s cielom ziskat stanovisko.

Ziadajuci dozorny organ adresoval EDPB otazky tykajlce sa aspektov ochrany udajov v stvislosti s
modelmi umelej inteligencie. V Ziadosti sa uvadza, Zze hoci mnohé organizacie v sucasnosti pouZivaju
modely umelej inteligencie vratane velkych jazykovych modelov (,large language models” alebo
,LLMs"), ich prevadzka, trénovanie a pouZzivanie vyvolavaju ,niekolko rozsiahlych obav tykajucich sa
ochrany tdajov‘3, ktoré ,maju vplyv na dotknuté osoby v celej EU/EHP“.

Ziadost v podstate nastoluje otazky tykajuce sa i) uplatfiovania pojmu osobnych udajov; ii) zasady
zakonnosti s osobitnym zretefom na prdvny zaklad opravneného zaujmu v kontexte modelov umelej
inteligencie; ako aj iii) dosledkov nezdkonného spractivania osobnych udajov vo faze vyvoja modelov
umelej inteligencie na nasledné spracuvanie alebo prevadzku modelu.

Vybor sa domnieva, Ze sa tato Ziadost tyka ,zdleZitosti so vSseobecnym uplatnenim® v zmysle ¢lanku 64
ods. 2 vSeobecného nariadenia o ochrane Udajov. Vec sa tyka najma vykladu a uplatfiovania ¢lanku 4
ods. 1, ¢lanku 5 ods. 1 pism. a) a ¢lanku 6 vSseobecného nariadenia o ochrane udajov v suvislosti so
spractvanim osobnych Udajov pri vyvoji a nasadzovani modelov umelej inteligencie. Ako zd6raznil
Ziadajuci dozorny orgdan, uplatfiovanie tychto ustanoveni na modely umelej inteligencie vyvolava
systémové, abstraktné a nové otazky®. Rychly vyvoj a nasadzovanie modelov umelej inteligencie
zo strany Coraz vacsSieho poctu organizacii vyvolava osobitné otazky a, ako sa uvadza v Ziadosti, ,EDPB
bude mat velky prospech z dosiahnutia spolocnej pozicie k zdleZitostiam, ktoré su predmetom tejto
Ziadosti, pricom takéto zdleZitosti su kltucové pre pldnovanu prdcu EDPB v krdtkodobom
a strednodobom horizonte. Okrem toho technoldgie umelej inteligencie vytvaraju mnohé prileZitosti
a vyhody v Sirokej Skdle odvetvi a spolo¢enskych aktivit. VSeobecné nariadenie o ochrane Udajov je
okrem toho pravnym ramcom, ktory podporuje zodpovedné inovacie. Z toho vyplyva, Ze existuje
véeobecny zaujem na vykonani tohto posudenia vo forme stanoviska EDPB s ciefom zabezpedit
konzistentné uplatiovanie urcitych ustanoveni vSeobecného nariadenia o ochrane udajov v kontexte
modelov umelej inteligencie.

Druhd podmienka uvedena v ¢lanku 64 ods. 2 vseobecného nariadenia o ochrane Udajov sa tyka
zalezitosti ,,s ucinkami vo viac ako jednom ¢lenskom Stdte”. EDPB pripomina, Ze pojem ,ucinky” sa ma

3 Ziadost, s. 1.

4 Tamze.

5 Ziadost, s. 2.

6 Ziadost, s. 1. Ako sa uvadza v pracovnom programe EDPB na roky 2024 - 2025, prijatom 8. oktébra 2024, ktory
je k dispozicii na adrese https://www.edpb.europa.eu/system/files/2024-10/edpb _work programme 2024-
2025 en.pdf, EDPB planuje vydat, okrem iného, usmernenia o anonymizacii, pseudonymizacii a vyradovani
udajov v kontexte generativnej umelej inteligencie.
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11.

12.

13.

14.

15.

vykladat lato sensu, a teda nie je obmedzeny len na pravne Ucinky’. KedZe sa ¢oraz viac modelov umelej
inteligencie trénuje a pouziva v ¢oraz vaésom pocte organizacii v EHP, maju vplyv na velky pocet
dotknutych osodb v celom EHP, z ktorych niektoré uz vyjadrili obavy prislusnému dozornému organu?.
EDPB sa preto domnieva, Ze vec, ktort predlozil Ziadajtci dozorny organ, spifia aj tito podmienku.

Ziadost obsahuje pisomné odévodnenie tykajuce sa podkladov a motivécii na predkladanie otazok
vyboru, ato aj v suvislosti s prislusnym pravnym rdmcom. Vybor sa preto domnieva, Ze Ziadost je
odovodnena v sulade s ¢ldnkom 10 ods. 3 rokovacieho poriadku EDPB.

Podla ¢lanku 64 ods. 3 vseobecného nariadenia o ochrane Udajov® EDPB nevyda stanovisko, ak uz k
danej zdleZitosti stanovisko vydal. EDPB k rovnakej zaleZitosti stanovisko a eSte neposkytol odpovede
na otazky vyplyvajuce z tejto Ziadosti.

Z tychto dovodov sa vybor domnieva, Ze Ziadost je pripustna a otazky, ktoré z nej vyplyvaju, by sa mali
analyzovat v tomto stanovisku (dalej len ,,stanovisko”) prijatom podla ¢lanku 64 ods. 2 vseobecného
nariadenia o ochrane udajov.

2 Rozsah pbsobnosti a klucoveé pojmy

2.1 Rozsah pb6sobnosti stanoviska

Vybor suhlasi so Ziadajucim dozornym organom, Ze z hladiska ochrany Udajov vyvoj a nasadzovanie
modelov umelej inteligencie vyvolavaju zakladné otdzky ochrany udajov. Otazky sa tykaju najma toho:
i) kedy a ako moZzno model umelej inteligencie povaZovat za ,,anonymny” (otdzka 1 Ziadosti); ii) ako
mozu prevadzkovatelia preukazat vhodnost opravneného zaujmu ako pravneho zékladu vo fazach
vyvoja (otazka 2 Ziadosti) a nasadzovania (otdzka 3 Ziadosti) a iii) ¢i ma nezakonné spracuvanie
osobnych ddajov vo faze vyvoja dosledky na zakonnost nasledného spracivania alebo prevadzky
modelu umelej inteligencie (otdzka 4 Ziadosti).

EDPB pripomina, Ze dozorné orgdny su zodpovedné za monitorovanie uplatiiovania vieobecného
nariadenia o ochrane tdajov a mali by prispievat k jeho konzistentnému uplatfiovaniu v celej Unii’®. Je
preto v pravomoci dozornych organov vySetrovat konkrétne modely umelej inteligencie a pri tom
vykonavat posudenia jednotlivych pripadov.

Toto stanovisko poskytuje prislusSnym dozornym orgdnom rdmec na posudenie konkrétnych pripadov,
v ktorych by sa vyskytli (niektoré) otazky uvedené v Ziadosti. Toto stanovisko nema za ciel byt
vyCerpavajuce, ale skor poskytnut vseobecné Uvahy o vyklade prislusnych ustanoveni, ktoré by
prislusné dozorné organy mali v ¢o najvacsej miere zohladnit pri vyuZivani svojich vySetrovacich
pravomoci. Hoci je toto stanovisko urcené prisluSnym dozornym orgdnom a tyka sa ich Cinnosti a
pravomoci, nie su nim dotknuté povinnosti prevddzkovatelov a sprostredkovatelov podla
vSeobecného nariadenia o ochrane Udajov. Najma podla zdsady zodpovednosti zakotvenej v ¢lanku 5
ods. 2 vSseobecného nariadenia o ochrane Udajov su prevadzkovatelia zodpovedni za vSetky zasady
tykajuce sa ich spractvania osobnych Udajov a musia byt schopni preukazat ich dodrZiavanie.

7EDPB, interny dokument ¢. 3/2019 o internych usmerneniach k ¢lanku 64 ods. 2 vSeobecného nariadenia
o ochrane udajov, prijaty 8. oktobra 2019, bod 15, k dispozicii na adrese
https://www.edpb.europa.eu/system/files/2022-07/internaledpb document 201903 art64.2 en.pdf.

8 Ziadost, s. 1 — 2.

9 Clanok 64 ods. 3 véeobecného nariadenia o ochrane tdajov a ¢lanok 10 ods. 4 rokovacieho poriadku EDPB.

10 Clanok 51 ods. 1 véeobecného nariadenia o ochrane tdajov a ¢lanok 51 ods. 2 véeobecného nariadenia o
ochrane udajov.
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17.

V niektorych pripadoch sa v stanovisku mo6zu uviest niektoré priklady, ale vzhfadom na Siroky rozsah
otazok zahrnutych v Ziadosti, ako aj roézne typy modelov umelej inteligencie, na ktoré sa Ziadost
vztahuje, sa v tomto stanovisku nebudu brat do Uvahy vsetky mozné scenére. Technoldgie spojené s
modelmi umelej inteligencie podliehaju rychlemu vyvoju. Preto by sa ivahy EDPB v tomto stanovisku
mali interpretovat s ohladom na tuto skutoénost.

V tomto stanovisku sa neanalyzuji niz$ie uvedené ustanovenia, ktoré mézu stale zohravat délezitu
tlohu pri posudzovani poziadaviek na ochranu tdajov uplatnitelnych na modely umelej inteligencie:

. Spracuvanie osobitnych kategorii tdajov: EDPB pripomina zakaz uvedeny v ¢lanku 9 ods. 1
vSeobecného nariadenia o ochrane Udajov, pokial ide o spracuvanie osobitnych kategérii
udajov, a obmedzené vynimky ¢lanku 9 ods. 2 véeobecného nariadenia o ochrane tUdajov!i. V
tejto stvislosti Sudny dvor Eurépskej tnie (dalej len ,,SDEU“) dalej objasnil, Ze ,,ak je predmetom
takychto operdcii subor udajov, ktory obsahuje tak citlivé, ako aj necitlivé tudaje, a najmdé ak sa
ziskava ako celok bez toho, aby bolo mozZné udaje v Case tohto ziskavania od seba oddelit musi
sa spracuvanie tohto suboru udajov povaZovat za zakdzané v zmysle ¢ldnku 9 ods. 1 vSeobecného
nariadenia o ochrane udajov, pokial obsahuje aspon jeden citlivy udaj a neuplatriuje sa Ziadna z
vynimiek uvedenych v &ldnku 9 ods. 2 tohto nariadenia“*2. SDEU dalej zdéraznil, ze ,na ucely
uplatnenia vynimky stanovenej v ¢ldnku 9 ods. 2 pism. e) vSeobecného nariadenia o ochrane
udajov treba overit, i dotknutd osoba vyslovne a jednoznacnym potvrdzujucim tkonom
zamyslala spristupnit predmetné osobné udaje sirokej verejnosti“'3. Tieto Uvahy by sa mali
zohladnit pri spracivani osobnych Udajov v kontexte modelov umelej inteligencie, ktoré
zahfnaju osobitné kategérie udajov.

. Automatizované rozhodovanie vratane profilovania: Spracovatelské operacie vykondvané v
kontexte modelov umelej inteligencie mézu patrit do rozsahu pésobnosti ¢lanku 22
vSeobecného nariadenia o ochrane udajov, ktorym sa prevadzkovatefom ukladaju dodatocné
povinnosti a dotknutym osobdm sa poskytuju dodato¢né zaruky. EDPB v tejto suvislosti
pripomina svoje usmernenia k automatizovanému individualnemu rozhodovaniu a profilovaniu
na Ucéely nariadenia 2016/679%4.

. Zluéitelnost uéelov: V ¢lanku 6 ods. 4 vieobecného nariadenia o ochrane udajov sa pre urcité
pravne zdklady stanovuju kritéria, ktoré musi prevadzkovatel zohladnit, aby zistil, ¢i je
spracuvanie na iny ucel zlucitelné s Gcelom, na ktory sa osobné uUdaje povodne ziskali. Toto
ustanovenie mdze byt relevantné v kontexte vyvoja a nasadzovania modelov umelej inteligencie
a jeho uplatnitelnost by mali posudit dozorné organy.

. Posudenia vplyvu na ochranu udajov (¢lanok 35 vSeobecného nariadenia o ochrane udajov):
Posudenie vplyvu na ochranu udajov je dolezitym prvkom zodpovednosti, ak je pravdepodobné,

11 Pozri aj spravu EDPB o praci, ktord vykonala pracovna skupina pre ChatGPT, prijati 23. maja 2024, bod 18:
,Pokial ide o spractvanie osobitnych kategérii osobnych Gdajov, musi sa okrem toho uplatnit jedna z vynimiek
uvedenych v ¢lanku 9 ods. 2, aby bolo spracuvanie zakonné. Jednou z tychto vynimiek méZe byt v zdsade ¢lanok 9
ods. 2 pism. e) vSeobecného nariadenia o ochrane udajov. Samotnd skutocnost, Ze osobné udaje su verejne
pristupné, vSak neznamend, Ze ,,dotknutd osoba tieto udaje zjavne zverejnila“|[...]“.

12 Rozsudok SDEU zo 4. jula 2023, vec C-252/21, Meta v. Bundeskartellamt (ECLI:EU:C:2023:537), bod 89.

13 Rozsudok SDEU zo 4. jula 2023, vec C-252/21, Meta v. Bundeskartellamt (ECLI:EU:C:2023:537), bod 77.

14 Usmernenia pracovne] skupiny zriadenej podla ¢lanku 29 (WP29) k automatizovanému individualnemu
rozhodovaniu a profilovaniu na Ucéely nariadenia 2016/679, naposledy revidované a prijaté 6. februara 2018,
schvélené Eurépskym vyborom pre ochranu tdajov 25. maja 2018. Pozri tieZ rozsudok SDEU zo 7. decembra 2023,
vec C-634/21, SCHUFA Holding a i. (ECLI:EU:C:2023:957).
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18.

Ze spraclivanie v kontexte modelov umelej inteligencie bude mat za nasledok vysoké riziko pre
prava a slobody fyzickych osob?.

° Zasada specificky navrhnutej ochrany udajov (C¢lanok 25 ods. 1 vSeobecného nariadenia o
ochrane Udajov): Specificky navrhnutd ochrana udajov je zékladnou zérukou, ktord maju
posudzovat dozorné organy v suvislosti s vyvojom a nasadzovanim modelu umelej inteligencie.

2.2 Klucové pojmy

Na uvod by EDPB chcel poskytnut vysvetlenia tykajice sa terminoldgie a pojmov, ktoré pouziva v celom
tomto stanovisku, a len na ucely tohto stanoviska:

e ,Udaje prvej strany” sa vztahuji na osobné Udaje, ktoré prevadzkovatel ziskal od dotknutych
0s0b.

e ,Udaje tretej strany“ sa vztahuju na osobné tdaje, ktoré prevadzkovatelia neziskali od dotknutych
0s0b, ale ziskali ich alebo ich dostali od tretej strany, napriklad od sprostredkovatela udajov alebo
prostrednictvom extrakcie dat z webu (,,web scraping”).

e ,Extrakcia dat z webu” (,web scraping”) je beine pouZivand technika ziskavania informacii z
verejne dostupnych online zdrojov. Informacie extrahované napriklad zo sluzieb, ako su
spravodajské kanaly, socidlne média, diskusné féra a osobné webové stranky, mézu obsahovat
osobné udaje.

e V Ziadosti sa odkazuje na ,Zivotny cyklus“ modelov umelej inteligencie, ako aj na r6zne fazy
tykajuce sa okrem iného ,vytvorenia“, ,vyvoja“, ,trénovania“ ,aktualizdcie”, , doladenia”“,
»prevadzky” alebo ,ndsledného trénovania“ modelov umelej inteligencie. EDPB uzndva, Ze v
zavislosti od okolnosti sa takéto fazy mozu uskutoénit pri vyvoji a nasadzovani modelov umelej
inteligencie a mozu zahfrat spractdvanie osobnych Udajov na rozne uUéely spractivania. Napriek
tomu EDPB na uclely tohto stanoviska povaZuje za doleZité zjednodusit kategorizaciu
pravdepodobnych faz. Na ucely tohto stanoviska sa preto EDPB odvoldva na ,fazu vyvoja“ a na
»fazu nasadzovania“. Vyvoj modelu umelej inteligencie zahffia vsetky fazy pred akymkolvek
zavedenim modelu umelej inteligencie a zahffia okrem iného vyvoj kédov, ziskavanie trénovacich
osobnych udajov, predbezné spractvanie trénovacich osobnych Udajov a trénovanie. Nasadenie
modelu umelej inteligencie sa vztahuje na vsetky fazy slvisiace s pouzivanim modelu umelej
inteligencie a méze zahfnat vsetky operacie vykonané po faze vyvoja. EDPB si je aj nadalej vedomy
réznorodosti pripadov pouZitia a ich potencidlnych dosledkov z hladiska spractvania osobnych
Udajov. Dozorné organy by preto mali zvazit, ¢i su pripomienky uvedené v tomto stanovisku
relevantné pre spracuvanie, ktoré posudzuju.

e EDPB tiez zdorazriuje, Ze v pripade potreby sa pojem ,trénovanie” vztahuje na ¢ast fazy vyvoja, v
ktorej sa modely umelej inteligencie ucia z idajov, aby mohli vykonavat svoju zamyslanu tlohu
(ako je vysvetlené v dalsej Casti tohto stanoviska).

e Pojem a rozsah modelov umelej inteligencie, ako ho chdpe EDPB na ucely tohto stanoviska, je
blizsie Specifikovany v nasledujlcej osobitnej Casti.

15 WP29, Usmernenia tykajuice sa posudenia vplyvu na ochranu Gdajov a stanovenie toho, ¢i spractvanie
»pravdepodobne povedie k vysokému riziku“ na ucely nariadenia 2016/679, revidované a prijaté 4. oktébra
2017, schvalené EDPB 25. maja 2018.
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2.3 Modely umelej inteligencie v kontexte stanoviska

V akte EU o umelej inteligencii (dalej len ,akt o umelej inteligencii“) sa ,,systém Al“16 yymedzuje ako
,Strojovy systém, ktory je dizajnovany na prevdadzku s réznymi uroviiami autonomnosti, ktory méze po
nasadeni prejavovat adaptabilitu a ktory pre explicitné alebo implicitné ciele odvodzuje zo vstupov,
ktoré dostdva, spdsob generovania vystupov, ako su predpovede, obsah, odporucania alebo
rozhodnutia, ktoré mézu ovplyvnit fyzické alebo virtudlne prostredie**’. V odévodneni 12 aktu o umelej
inteligencii sa dalej vysvetluje pojem ,systém Al“. KluCovou charakteristikou systémov umelgj
inteligencie je preto ich spdsobilost odvodzovat. Medzi techniky, ktoré umoznuji odvodzovanie pri
budovani systému umelej inteligencie, patria strojové ucenie, a pristupy zaloZené na logike a
vedomostiach.

Na druhej strane, ,modely umelej inteligencie” su v zdkone o umelej inteligencii definované len
nepriamo: ,Hoci su modely Al zdkladnymi komponentmi systémov Al, samy osebe nepredstavuju
systéemy Al. Modely Al si vyZaduju pridanie dalSich komponentov, ako je napriklad pouZivatelské
rozhranie, aby sa z nich stali systémy Al. Modely Al st zvylajne integrované do systémov Al a tvoria ich
sucast"'8,

EDPB rozumie, Ze vymedzenie modelu umelej inteligencie navrhnuté v Ziadosti je uzsie ako vymedzenie
z aktu o umelej inteligencii, kedZe sa v nom odkazuje na ,,model umelej inteligencie” ako , zahrriajuci
vyrobok vyplyvajuci z mechanizmov trénovania, ktoré sa uplatriujt na subor trénovacich udajov v
kontexte umelej inteligencie, strojového ucenia, hibkového ucenia alebo inych suvisiacich kontextov
spracuvania®, a dalej spresiiuje, Zze ,Tento pojem sa vztahuje na modely umelej inteligencie, ktoré su
urcené na dalsSie trénovanie, doladovanie a/alebo vyvoj, ako aj na modely umelej inteligencie, ktoré nie
sy

Na zaklade toho EDPB prijal toto stanovisko za predpokladu, Ze systém umelej inteligencie sa pri plneni
svojho zamyslaného ciela bude spoliehat na model umelej inteligencie tym, Ze ho zacleni do vacsieho
ramca (napr. systém umelej inteligencie pre zdkaznicke sluzby by mohol pouzivat model umelej
inteligencie trénovany na zaklade historickych konverzaénych Gdajov s cielom poskytnut odpovede na
otazky pouzivatelov).

Okrem toho, modely umelej inteligencie (alebo ,,modely”) relevantné pre toto stanovisko, si modely
vyvinuté prostrednictvom tréningového procesu. Takyto tréningovy proces je sucastou fazy vyvoja, v
ktorej sa modely ucia z Gdajov, aby mohli plnit zamysland tlohu. Tréningovy proces si preto vyzaduje
subor Udajov, na zadklade ktorého model identifikuje vzory a ,u¢i“ sa ich. V tychto pripadoch model
pouzije roézne techniky na vytvorenie znazornenia znalosti extrahovanych ztrénovacieho suboru
udajov. Tyka sa to najma strojového ucenia.

V praxi je kazdy model umelej inteligencie algoritmom, ktorého fungovanie je uréené suborom prvkov.
Napriklad modely hibkového u¢enia maju ¢asto podobu neurénovej siete s viacerymi vrstvami
pozostavajlcimi z uzlov prepojenych hranami, ktoré maju vahy, ktoré sa pocas trénovania upravuju,
aby sa naudili vztahy medzi vstupmi a vystupmi. Charakteristiky jednoduchého modelu hibkového
ucenia by boli nasledovné: i) typ a velkost kazdej vrstvy, ii) vaha priradena kazdej hrane (niekedy

16 Nariadenie Eurdpskeho parlamentu a Rady (EU) 2024/1689 z13. juna 2024, ktorym sa stanovuju
harmonizované pravidla v oblasti umelej inteligencie a ktorym sa menia nariadenia (ES) &. 300/2008, (EU) ¢&.
167/2013, (EU) ¢ 168/2013, (EU) 2018/858, (EU) 2018/1139 a (EU) 2019/2144 a smernice 2014/90/EU, (EU)
2016/797 a (EU) 2020/1828 (akt o umelej inteligencii).

17 Clanok 3 ods. 1 aktu o umelej inteligencii.

18 Oddvodnenie 97 aktu o umelej inteligencii.

19 Ziadost, s. 3.
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26.

27.

28.

29.

nazyvané ,parametre”), iii) aktivaéné funkcie?® medzi vrstvami a pripadne iv) iné operacie, ktoré sa
mozu uskutocénit medzi vrstvami. Napriklad pri trénovani jednoduchého modelu hlbokého ucenia
na klasifikaciu obrazkov sa vstupy (,,pixely obrazku®) priradia k vystupom a vahy sa m6zu upravit tak,
aby vo vacsine pripadov poskytovali spravny vystup.

Medzi dalsie priklady modelov hibkového uéenia patria velké jazykové modely (,LLMs“) a generativna
umela inteligencia, ktoré sa pouzivaju napr. na vytvdranie obsahu podobného ludskej ¢innosti a
vytvaranie novych udajov.

Na zaklade uvedenych tvah a v silade so Ziadostou sa rozsah pdsobnosti tohto stanoviska vztahuje
len na podmnozinu modelov umelej inteligencie, ktoré su vysledkom trénovania takychto modelov
s osobnymi udajmi.

3 O opodstatnenosti ziadosti

3.1 O povahe modelov umelej inteligencie v suvislosti s vymedzenim osobnych
udajov

V ¢lanku 4 ods. 1 vSeobecného nariadenia o ochrane udajov sa osobné udaje definuju ako , akékolvek
informdcie tykajluce sa identifikovanej alebo identifikovatelnej fyzickej osoby” (t. j. dotknutej osoby).
Okrem toho sa v odovodneni 26 vSeobecného nariadenia o ochrane Udajov stanovuje, Ze zasady
ochrany Udajov by sa nemali uplatriovat na anonymné informécie, konkrétne na informécie, ktoré sa
nevztahuju na identifikovanu alebo identifikovatelnu fyzick( osobu, pricom sa zohladnuju ,vsetky
prostriedky, pri ktorych existuje primerand pravdepodobnost, Ze ich prevddzkovatel alebo akdkolvek
ind osoba vyuZije". To zahfna: i) Udaje, ktoré sa nikdy netykali identifikovanej alebo identifikovatelnej
fyzickej osoby, a ii) osobné Udaje, ktoré boli anonymizované takym sp6sobom, Ze dotknutd osoba nie
je alebo uz nie je identifikovatelna.

Otazku 12! Ziadosti preto mozno zodpovedat analyzou toho, ¢i by sa model umelej inteligencie, ktory
je vysledkom trénovania zahfnajuiceho spracuvanie osobnych udajov, mal vo vsetkych pripadoch
povazovat za anonymny. Na zéklade formulovania otazky bude EDPB v tejto ¢asti odkazovat na proces
ytrénovania“ modelu umelej inteligencie.

EDPB by v prvom rade chcel uviest nasledovné vseobecné Uvahy. Modely umelej inteligencie, bez
ohladu na to, ¢i su trénované na zaklade osobnych Udajov alebo nie, su zvycajne navrhnuté na
vytvaranie predpovedi alebo vyvodzovanie zaverov, t. j. su navrhnuté na odvodzovanie. Okrem toho
su modely umelej inteligencie trénované pomocou osobnych Udajov ¢asto navrhnuté tak, aby robili
zavery o inych osobach, ako su osoby, ktorych osobné Udaje boli pouzité na trénovanie modelu umelej
inteligencie. Niektoré modely umelej inteligencie su vSak osobitne navrhnuté tak, aby poskytovali
osobné udaje tykajuce sa jednotlivcov, ktorych osobné Udaje sa pouzili na trénovanie modelu, alebo
aby nejakym spésobom takéto udaje spristupnili. V tychto pripadoch budu takéto modely umelej
inteligencie inherentne (a zvy¢ajne nevyhnutne) obsahovat informacie tykajluce sa identifikovanej
alebo identifikovatelnej fyzickej osoby, a teda budu zahfnat spracivanie osobnych Gdajov. Preto tieto
typy modelov umelej inteligencie nemozno povazovat za anonymné. To by bol napriklad pripad i)

20T, j. funkcie, ktoré na zaklade vstupov a vah vypocitavaju vystup neurénového uzla, ktory sa potom odosle do
dalsej vrstvy neurdnovej siete.
21 Povazuje sa konecny model umelej inteligencie, ktory bol trénovany s pouZitim osobnych ddajov, vo vsetkych
pripadoch za model, ktory nespliia definiciu osobnych tdajov (ako sa uvddza v éldnku 4 ods. 1 vSeobecného
nariadenia o ochrane udajov)?
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31.

32.

33.

generativneho modelu doladeného na zaklade hlasovych zaznamov jednotlivca tak, aby napodobnoval
jeho hlas, alebo ii) akéhokolvek modelu navrhnutého tak, aby na vyzvu na poskytnutie informacii
tykajucich sa konkrétnej osoby odpovedal osobnymi tdajmi ziskanymi na zaklade trénovania.

Na zdklade uvedenych Uvah sa EDPB v odpovedi na otdzku ¢. 1 Ziadosti zameriava na situaciu modelov
umelej inteligencie, ktoré nie su navrhnuté tak, aby poskytovali osobné Udaje suvisiace s trénovacimi
Udajmi.

EDPB sa domnieva, Ze aj ked' model umelej inteligencie nebol zamerne navrhnuty tak, aby z trénovacich
udajov vytvaral informdcie tykajuce sa identifikovanej alebo identifikovatelnej fyzickej osoby,
informéacie zo suboru trénovacich Udajov vratane osobnych Gdajov moézZu zostat ,absorbované” v
parametroch modelu, konkrétne reprezentované prostrednictvom matematickych objektov. M6Zu sa
lisSit od povodnych trénovacich Udajov, stale vSak moéZu uchovavat povodné informacie o tychto
Udajoch, ktoré mozu byt v koneénom désledku extrahovatelné alebo inak priamo alebo nepriamo
ziskané z modelu. VZdy, ked informacie tykajuce sa identifikovanych alebo identifikovatelnych oséb,
ktorych osobné udaje sa pouzili na trénovanie modelu, mozno ziskat z modelu umelej inteligencie
sposobom, pri ktorom je primerane pravdepodobné, Ze sa pouZije, mozno dospiet k zaveru, Ze takyto
model nie je anonymny.

V tejto suvislosti sa v Ziadosti uvadza, Ze ,Existujuce vyskumné publikdcie poukazuju na niektoré
potencidlne zranitelnosti, ktoré mézZu existovat v modeloch umelej inteligencie a ktoré by mohli viest k
spractvaniu osobnych tdajov,? ako aj na spractivanie osobnych udajov, ku ktorému méze dochddzat
pri nasadeni modelov na pouZitie s inymi udajmi, a to bud prostrednictvom aplikacnych
programovacich rozhrani (,,Application Programming Interfaces” alebo ,,API“) alebo ,vyzvovych”
rozhrani“®.

V rovnakom duchu je mimoriadne dynamicky aj vyskum v oblasti extrahovania trénovacich udajov?.
Ukazuje, Ze v niektorych pripadoch je mozné pouzit prostriedky, ktoré s velkou pravdepodobnostou
umoznia extrahovat osobné udaje z niektorych modelov umelej inteligencie, alebo jednoducho
nahodne ziskat osobné Udaje prostrednictvom interakcie s modelom umelej inteligencie (napriklad ako

22 Napriklad utoky zalozené na odvodzovania €lenstva (,Membership Inference Attacks”) (OWASP) a Utoky
zaloZené na invertovani modelu (,,Model Inversion Attacks”) (OWASP & Veale a kol, 2018).

2 Zjadost, s. 1 — 2.

24V tejto suvislosti pozri napriklad: i) Veale M., Binns R., Edwards L., 2018, Algorithms that remember: model
inversion attacks and data protection law. Phil. Trans. R.Soc. A 376: 20180083, available at
http://dx.doi.org/10.1098/rsta.2018.0083; ii) Brown H., Lee K., Mireshghallah F., Shokri R., and Tramer F., What
Does it Mean for a Language Model to Preserve Privacy?, 2022, ACM Digital Library, FAccT ‘22, June 20, 2022,
Seoul, Republic of Korea, available at https://dl.acm.org/doi/abs/10.1145/3531146.3534642; iii) Vassilev A,
Oprea A., Fordyce A., Anderson H., Adversarial Machine Learning A Taxonomy and Terminology of Attacks and
Mitigations, January 2024, National Institute of Standards and Technology, available at
https://nvlpubs.nist.gov/nistpubs/ai/NIST.Al.100-2e2023.pdf; iv) Carlini N., Trameér F., Wallace E., Jagielski M.,
Herbert-Voss A., Lee K., Roberts A., Brown T., Song D., Erlingsson U., Oprea A., Raffel C., Extracting Training Data
from Large Language Models, arXiv:2012.07805v2 [cs.CR] 15 Jun 2021, available at
https://arxiv.org/pdf/2012.07805; v) Fredrikson M., Jha S., Ristenpart T., Model Inversion Attacks that Exploit
Confidence Information and Basic Countermeasures, ACM Digital Library, 12 October 2015, available at
https://dl.acm.org/doi/abs/10.1145/2810103.2813677; vi) Zhang Y., Jia R., Pei H., Wang W., Li B., Song D., The
Secret Revealer: Generative Model-Inversion Attacks Against Deep Neural Networks, arXiv:1911.07135v2 [cs.LG]
18. 4. 2020, dostupné na https://arxiv.org/pdf/1911.07135.
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34.

35.

36.

37.

38.

sucast systému umelej inteligencie). Nepretrzité vyskumné Usilie v tejto oblasti pomozZe dalej posudit
zvyskové rizika regurgitacie?® a extrakcie osobnych udajov v kazdom danom pripade.

Na zdklade uvedenych uvah sa EDPB domnieva, Ze modely umelej inteligencie trénované na
osobnych udajoch nemoZno vo vietkych pripadoch povaZovat za anonymné. Namiesto toho by sa
uréenie, ¢i je model umelej inteligencie anonymny, malo posudzovat na zaklade konkrétnych kritérii
od pripadu k pripadu.

3.2 0O okolnostiach, za ktorych by sa modely umelej inteligencie mohli povazovat za
anonymné a o suvisiacom preukazani

Pokial ide o prvi otazku Ziadosti®®, od EDPB sa poZaduje, aby objasnil okolnosti, za ktorych model
umelej inteligencie, ktory bol trénovany s pouzitim osobnych Gdajov, mozno povazovat za anonymny.
Pokial ide o otazku 1 pism. i) bod a) Ziadosti?’, od EDPB sa pozaduje, aby objasnil, ktoré dékazy a/alebo
dokumentaciu by mali dozorné organy zohladnit pri posudzovani toho, ¢i je model umelej inteligencie
anonymny.

3.2.1 Vseobecné Uvahy tykajlce sa anonymizacie v danom kontexte

PouZitie vyrazu ,akékolvek informdcie” vo vymedzeni pojmu ,o0sobné udaje” v €lanku 4 ods. 1
véeobecného nariadenia o ochrane Udajov odraza ciel priznat tomuto pojmu Siroky rozsah, ktory
zahffia vSetky druhy informacii za predpokladu, Ze ,suvisia“ s dotknutou osobou, ktora je
identifikovana alebo ju mozZno identifikovat priamo ¢i nepriamo.

Informacie sa mbzu vztahovat na fyzicki osobu aj vtedy, ked s technicky usporiadané alebo
zakddované (napriklad len v strojovo citatelnom formate, ¢i uz proprietdrnom alebo otvorenom)
spOsobom, z ktorého nie je vztah k tejto fyzickej osobe okamzite zrejmy. V takychto pripadoch sa moézu
softvérové aplikacie pouZit na jednoduchu identifikaciu, rozpoznanie a extrakciu $pecifickych udajov.
To plati najma pre modely umelej inteligencie, ktorych parametre predstavuju Statistické vztahy medzi
trénovacimi Udajmi a kde mézZe byt moiné extrahovat presné alebo nepresné (pretoZe Statisticky
odvodené) osobné uUdaje, a to bud priamo zo vztahov medzi udajmi zahrnutymi v modeli, alebo
dopytovanim tohto modelu.

KedZe modely umelej inteligencie zvy¢ajne neobsahuju zaznamy, ktoré by mohli byt priamo izolované
alebo prepojené, ale skor parametre predstavujice pravdepodobnostné vztahy medzi Udajmi
obsiahnutymi v modeli, v realistickych scenaroch méze byt moiné z modelu odvodit?® informacie,

25V pripade systému umelej inteligencie zaloZzeného na generativnej umelej inteligencii, regurgitacia zodpoveda
situacii, ked’ by vystupy priamo suviseli s trénovacimi udajmi.

26 Za akych okolnosti to méZe nastat?“

27 Ak je to tak, ako mozno preukdzat kroky, ktoré sa prijali na zabezpecenie toho, aby model umelej inteligencie
nespracuval osobné udaje?”

28 (i) Carlini N., Chien S., Nasr M., Song S., Terzis A., Tramer F., Membership Inference Attacks From First Principles,
arXiv:2112.03570, k dispozicii na https://arxiv.org/abs/2112.03570;

(i) Cretu A.M, Guépin F., a De Montjoye Y.A, Correlation inference attacks against machine learning models. Sci.
Adv.10, €adj9260(2024). DOI:10.1126/sciadv.adj9260 k dispozicii na
https://www.science.org/doi/10.1126/sciadv.adj9260;

(iii) Dana L., Pydi M. S., Chevaleyre Y., Memorization in Attention-only Transformers arXiv:2411.10115v1 [cs.Al]
15. novembra 2024, dostupné na: https://arxiv.org/abs/2411.10115;

(iv) Gehrke M., Liebenow J., Mohammadi E. & Braun T. et al. Lifting in Support of Privacy-Preserving Probabilistic
Inference. Kunstl Intell, 13. juna 2024, dostupné na: https://doi.org/10.1007/s13218-024-00851-y;
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39.

40.

41.

napriklad zasahovanie do ¢lenstva. Preto, aby dozorny organ mohol suhlasit s prevadzkovatelom, Ze
dany model umelej inteligencie mozno povazovat za anonymny, mal by prinajmensom skontrolovat, ¢i
ziskal dostatocné dokazy o tom, Ze s primeranymi prostriedkami: i) osobné udaje suvisiace s
trénovacimi idajmi nie je mozné extrahovat?® z modelu a ii) akykolvek vystup vytvoreny pri dopytovani
modelu sa nevztahuje na dotknuté osoby, ktorych osobné Gdaje sa poutzili na trénovanie modelu.

Dozorné organy by pri posudzovani toho, ¢i su tieto podmienky splnené, mali zvazit tri prvky.

Po prvé, dozorné organy by mali zvazit prvky identifikované v najnovsich stanoviskach pracovnej
skupiny zriadenej podla ¢lanku 29 a/alebo usmerneniach EDPB v tejto veci. Pokial ide o anonymizéciu
k dadtumu tohto stanoviska, dozorné organy by mali zvazit prvky zahrnuté v stanovisku pracovnej
skupiny zriadenej podla ¢lanku 29 05/2014 o technikdch anonymizacie (,,stanovisko WP29 05/2014“),
v ktorom sa uvadza, Ze ak nie je mozné vyclenit, prepojit a odvodit informacie z tdajne anonymného
suboru Udajov, Udaje sa mdzu povazovat za anonymné®. Uvadza sa v om tiez, ze ,vZdy, ked ndvrh
nesplria jedno z uvedenych kritérii, malo by sa vykonat dékladné vyhodnotenie rizik identifikdcie“3.
Vzhladom na uvedeni pravdepodobnost extrakcie a odvodenia sa EDPB domnieva, Ze modely
umelej inteligencie si s velkou pravdepodobnostou budi vyZadovat takéto dékladné vyhodnotenie
rizik identifikacie.

Po druhé, toto posudenie by sa malo vykonat s prihliadnutim na ,vSetky prostriedky, pri ktorych je
primerand pravdepodobnost”, Ze ich vyuZije prevddzkovatel alebo ind osoba“ na identifikaciu fyzickych
0s0b3?, pricom urcenie tychto prostriedkov by sa malo zakladat na objektivnych faktoroch, ako sa
vysvetluje v odévodneni 26 vieobecného nariadenia o ochrane Gdajov, ktoré mézu zahfnat:
a. charakteristiky samotnych trénovacich Udajov, modelu umelej inteligencie a trénovacieho
postupu33;
b. kontext, v ktorom sa model umelej inteligencie zverejriuje a/alebo spractva3*;

(v) Hu H., Membership Inference Attacks and Defenses on Machine Learning Models Literature, k dispozicii na:
https://github.com/HongshengHu/membership-inference-machine-learning-literature;

(vi) Nasr M., Carlini N., Hayase J., Jagielski M., Cooper A. F., Ippolito D., Choquette-Choo C. A., Wallace E., Tramer
F., and Lee K., Scalable Extraction of Training Data from (Production) Language Models, arXiv:2311.17035, 28.
novembra 2023, k dispozicii na adrese: https://arxiv.org/abs/2311.17035;

(vii) Shokri R., Stronati M., Song C., Shmatikov V., Membership Inference Attacks against Machine Learning
Models arXiv:1610.05820v2 [cs.CR], 31. marca 2017, dostupné na https://arxiv.org/abs/1610.05820;

(viii) Staab R., Vero M., Mislav Balunovié¢, Martin Vechev, 2024, Beyond Memorization: Violating Privacy Via
Inference with Large Language Models, arXiv:2310.07298v2, 6. maja 2024, dostupné na
https://arxiv.org/abs/2310.07298;

(ix) Wu F., Cui L., Yao S., Yu S., Inference Attacks in Machine Learning as a Service: A Taxonomy, Review, and
Promising  Directions arXiv:2406.02027v1 [cs.LG], 27 27.  juna 2024, dostupné na
https://arxiv.org/abs/2406.02027v1;

(x) Zhang J., Das D., Kamath G., Tramér F., Membership Inference Attacks Cannot Prove that a Model Was Trained
On Your Data arXiv:2409.19798v1, [cs.LG], 29. september 2024, dostupné na https://arxiv.org/abs/2409.19798;
(xi) Zhou Z., Xiang J., Chen C., and Su S., Quantifying and Analyzing Entity-Level Memorization in Large Language
Models, arXiv:2308.15727v2 [cs.CL] 5, 5 novembra 2023, k dispozicii na: https://arxiv.org/abs/2308.15727.

29 Extrakcia zahffia najma pripad, ked' sa osobné Udaje odvodzuju zo samotného modelu umelej inteligencie, s
malym alebo so Ziadnym pouzitim vyhladavacich rozhrani.

30 Stanovisko WP29 05/2014, s. 24.

31 Stanovisko WP29 05/2014, s. 24.

32 Rozsudok SDEU z 19. oktdbra 2016, vec C-582/14, Breyer/Bundesrepublik Deutschland (ECLI:EU:C:2016:779),
bod 43.

33 patria sem charakteristiky, ako je jedine¢nost zdznamov v trénovacich Gdajoch, presnost informacii, agregacia,
nahodnost, a najma to, ako tieto charakteristiky ovplyviiuji zranitelnost vodi identifikacii.

34 To zahtna kontextové prvky, ako je obmedzenie pristupu len na niektoré osoby a pravne zaruky.
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48.

c. dodatoc¢néinformacie, ktoré by umoznili identifikaciu a ktoré mézu byt danej osobe pristupné;
naklady a mnoistvo Casu, ktoré by osoba potrebovala na ziskanie takychto dodatoénych
informacii (v pripade, Ze ich eSte nema k dispozicii)®; a

e. dostupna technoldgia v ¢ase spracuvania, ako aj technologicky vyvoj3®.

Po tretie, dozorné organy by mali zvazit, ¢i prevadzkovatelia posudili riziko identifikacie
prevadzkovatelom a r6znymi typmi ,inych os6b“ vratane nezamyslanych tretich stran pristupujicich k
modelu umelej inteligencie, pricom by mali zvazit aj to, ¢i ich mozno odévodnene povazovat za
schopné ziskat pristup k predmetnym tGdajom alebo ich spractvat.

EDPB sa celkovo domnieva, Ze na to, aby sa model umelej inteligencie povaZzoval za anonymny, by
pri pouZiti primeranych prostriedkov mala byt i) pravdepodobnost priamej (vratane
pravdepodobnostnej) extrakcie osobnych tdajov tykajicich sa 0sob, ktorych osobné tdaje sa pouzili
na trénovanie modelu, ako aj ii) pravdepodobnost umyselného alebo neumyselného ziskania
takychto osobnych tdajov z dopytov, nevyznamna3’ pre akukolvek dotknuti osobu. Dozorné organy
by $tandardne mali vziat do tvahy, Ze modely umelej inteligencie si pravdepodobne budi vyzadovat
dokladné posudenie pravdepodobnosti identifikacie, aby sa dospelo k zaveru o ich moZnej
anonymnej povahe. Tato pravdepodobnost by sa mala posudzovat s prihliadnutim na ,vsetky
prostriedky, pri ktorych je primerand pravdepodobnost, Ze ich vyuZije* prevadzkovatel alebo ina
osoba, a mala by zohladiiovat aj neiimyselné (opdtovné) poutzitie alebo zverejnenie modelu.

3.2.2 Prvky na vyhodnotenie zvyskovej pravdepodobnosti identifikacie

Hoci sa opatrenia mdzu prijimat vo faze vyvoja aj nasadzovania s cieflom zniZit pravdepodobnost
ziskania osobnych Udajov z modelu umelej inteligencie, pri hodnoteni anonymity modelu umelej
inteligencie by sa mal zvaZit aj priamy pristup k modelu.

Okrem toho by dozorné organy mali v jednotlivych pripadoch posudit, ¢i su opatrenia zavedené
prevadzkovatefom na zabezpecenie a preukazanie anonymity modelu umelej inteligencie primerané
a ucinné.

Zaver posudenia dozorného organu sa mdze lisit najma medzi verejne dostupnym modelom umelej
inteligencie, ktory je pristupny nezndmemu poctu fudi s nezndmou $kdlou metdd na extrakciu
osobnych udajov, a internym modelom umelej inteligencie pristupnym len zamestnancom. Zatial ¢o v
oboch pripadoch by dozorné orgédny mali overit, ¢i prevadzkovatelia splnili svoju povinnost
zodpovednosti podla c¢lanku 5 ods. 2 a clanku 24 vseobecného nariadenia o ochrane udajov,
Lprostriedky, pri ktorych existuje primerand pravdepodobnost, Ze ich pouZiju“ iné osoby, mbzu mat
vplyv na rozsah a povahu moZnych scendrov, ktoré sa maju zvazit. Preto v zavislosti od kontextu vyvoja
a nasadzovania modelu mdzu dozorné organy zvazit rozne Urovne testovania a odolnosti voci Gtokom.

V tejto suvislosti EDPB dalej uvadza nenormativny a nedplny zoznam moznych prvkov, ktoré mozu
dozorné organy zohladnit pri posudzovani tvrdenia prevadzkovatela o anonymite. Iné pristupy su
mozné, ak poskytuju rovnocennu Uroven ochrany, najma s prihliadnutim na sucasny stav techniky.

Pritomnost alebo nepritomnost dalej uvedenych prvkov nie je presvedcivym kritériom na postdenie
anonymity modelu umelej inteligencie.

35 Rozsudok SDEU zo 7. marca 2024, vec C-479/22 P, OC/Eurdpska komisia (ECLI:EU:C:2024:215), bod 50.
36 Rozsudok SDEU zo 7. marca 2024, vec C-479/22 P, OC/Eurdpska komisia (ECLI:EU:C:2024:215), bod 50.
37 Rozsudok SDEU z 19. oktébra 2016, vec C-582/14, Breyer/Bundesrepublik Deutschland (ECLI:EU:C:2016:779),
bod 46 a rozsudok SDEU zo 7. marca 2024, vec C-479/22 P, OC/Eurdpska komisia (ECLI:EU:C:2024:215), bod 51.
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3.2.2.1 Ndvrh modelu umelej inteligencie

Pokial ide o navrh modelu umelej inteligencie, dozorné organy by mali vyhodnotit pristupy
prevadzkovatelov pocas fazy vyvoja. V tejto stvislosti by sa malo zvazit uplatriovanie a Géinnost Styroch
kfucovych oblasti (uvedenych nizsie).

Vyber zdrojov

Prvé oblast hodnotenia zahffia preskiimanie vyberu zdrojov pouzivanych na trénovanie modelu umelej
inteligencie. To zahffia hodnotenie zo strany dozornych organov vsetkych prijatych opatreni s ciefom
zabranit ziskavaniu osobnych Udajov alebo ho obmedzit, okrem iného vratane i) vhodnosti kritérii
vyberu; ii) relevantnosti a primeranosti vybranych zdrojov vzhladom na zamyslany Ucel ¢i Ucely aiii)
toho, ¢i boli vyluc¢ené nevhodné zdroje.

Priprava a minimalizdcia tdajov

Druha oblast hodnotenia sa tyka pripravy Udajov pre fazu trénovania. Dozorné organy by mali
preskimat najma: i) ¢i sa zvazilo pouzitie anonymnych osobnych Udajov a/alebo osobnych udajov,
ktoré boli pseudonymizované, a ii) ak sa rozhodlo, Ze sa takéto opatrenia nepoutziju, dévody tohto
rozhodnutia s prihliadnutim na zamyslany Ucel; iii) stratégie a techniky minimalizacie Udajov pouzité
na obmedzenie objemu osobnych Gdajov zahrnutych do procesu trénovania a iv) akékolvek procesy
filtrovania Udajov zavedené pred trénovanim modelu s ciefom odstranit irelevantné osobné Gdaje.

Metodické rozhodnutia tykajuce sa trénovania

Tretia oblast hodnotenia sa tyka vyberu robustnych metdd pri vyvoji modelu umelej inteligencie.
Dozorné organy by mali posudit metodické rozhodnutia, ktoré mézu vyrazne znizit alebo odstranit
identifikovatelnost, okrem iného vratane toho: i) ¢i tato metodika vyuziva metddy regularizacie na
zlepSenie zovseobecnenia modelu a zniZenie pretrénovania (,overfitting®) a, ¢o je rozhodujtce, ii) Ci
prevadzkovatel zaviedol vhodné a Gcinné techniky na zachovanie stkromia (napr. diferencidlne
sukromie).

Opatrenia tykajuce sa vystupov modelu

Posledna oblast hodnotenia sa tyka akychkolvek metdd alebo opatreni pridanych do samotného
modelu umelej inteligencie, ktoré nemusia mat vplyv na riziko priamej extrakcie osobnych udajov pre
dany model osobou, ktord k nemu ma priamy pristup, ale ktoré by mohli zniZit pravdepodobnost
ziskania osobnych udajov tykajucich sa trénovacich udajov z dopytov.

3.2.2.2 Analyza modelu umelej inteligencie

Aby dozorné organy mohli posudit spolahlivost navrhnutého modelu umelej inteligencie, pokial ide o
anonymizaciu, prvym krokom je zabezpedit, aby bol dizajn vyvinuty podla planu a podliehal t¢innému
inzinierskemu riadeniu. Dozorné organy by mali posudit, ¢i prevadzkovatelia vykonali nejaké audity
(interné alebo externé) zalozené na dokumentoch, ktoré zahffiaju hodnotenie vybranych opatrenia ich
vplyvu na obmedzenie pravdepodobnosti identifikicie. Mohlo by to zahffiat analyzu sprav o
preskimaniach kodu, ako aj teoretické analyzu dokumentujicu vhodnost opatreni zvolenych na
znizenie pravdepodobnosti opatovnej identifikacie prislusného modelu.

3.2.2.3 Testovanie modelov umelej inteligencie a odolnost voci utokom

Nakoniec by dozorné organy mali zohladnit rozsah, frekvenciu, mnoZzstvo a kvalitu testov, ktoré
prevadzkovatel na modeli vykonal. Dozorné organy by mali zohladnit najma to, Ze Gspesné testovanie,
ktoré pokryva vieobecne zndme najmodernejsie Utoky, mbze byt len dékazom odolnosti voci tymto
utokom. Ku driu vydania tohto stanoviska by to mohlo okrem iného zahfniat Struktirované testovanie
proti: i) odvodzovaniu atriblUtov a zasahovaniu do Clenstva; ii) exfiltracii; iii) regurgitacii trénovacich
udajov; iv) inverzii modelu; alebo v) rekonstrukénym atokom.
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3.2.2.4 Dokumentdcia

V ¢lankoch 5, 24, 25 a 30 vSeobecného nariadenia o ochrane Udajov a v pripadoch pravdepodobného
vysokého rizika pre prava a slobody dotknutych oséb v ¢lanku 35 vSeobecného nariadenia o ochrane
udajov sa od prevadzkovatelov vyZaduje, aby primerane dokumentovali svoje spracovatelské operacie.
To sa vztahuje aj na akékolvek spracuivanie, ktoré by zahfialo trénovanie modelu umelej inteligencie,
aj ked cielom spractvania je anonymizacia. Dozorné organy by mali zvazit takito dokumentaciu
a akékolvek pravidelné posudenie naslednych rizik pri spractvani vykonavanom prevadzkovatelmi,
kedZe ide o zakladné kroky na preukdzanie toho, Ze osobné Udaje sa nespracuvaju.

EDPB sa domnieva, Ze dozorné organy by mali zohladnit dokumentaciu vidy, ked je potrebné
vyhodnotit tvrdenie o anonymite tykajice sa daného modelu umelej inteligencie. EDPB
poznamenava, Ze ak dozorny organ nie je schopny po postdeni tvrdenia o anonymite, a to aj
vzhladom na dokumentaciu, potvrdit, Ze boli prijaté Géinné opatrenia na anonymizaciu modelu
umelej inteligencie, dozorny organ by sa mohol domnievat, Ze prevadzkovatel nesplnil svoje
povinnosti tykajltice sa zodpovednosti podla clanku 5 ods. 2 vSeobecného nariadenia o ochrane
udajov. Preto by sa mal zvaZit aj silad s inymi ustanoveniami vSieobecného nariadenia o ochrane

udajov.
V ideadlnom pripade by dozorné organy mali overit, ¢i dokumentacia prevadzkovatela obsahuje:

a. vSetky informdcie tykajuce sa posudeni vplyvu na ochranu udajov vratane vsetkych posudeni
a rozhodnuti, v ktorych sa zistilo, Ze posudenie vplyvu na ochranu udajov nie je potrebné;

b. akékolvek poradenstvo alebo spatnu vazbu, ktoré poskytla zodpovedna osoba (v pripade, Ze
zodpovednd osoba bola alebo mala byt vymenovana);

¢. informacie o technickych a organizaénych opatreniach prijatych pri navrhovani modelu umelej
inteligencie na zniZenie pravdepodobnosti identifikidcie vratane modelu hrozby a posudeni
rizika, na ktorych su tieto opatrenia zaloZzené. Malo by to zahfriat konkrétne opatrenia pre
kazdy zdroj trénovacich Udajov vratane prislusnych zdrojovych URL a opisov prijatych opatreni
(alebo opatreni, ktoré uz prijali poskytovatelia siborov Gdajov tretich stran);

d. technické a organizacné opatrenia prijaté vo vsetkych fazach pocas celého Zivotného cyklu
modelu, ktoré bud' prispeli k nedostatku osobnych udajov v modeli alebo ho potvrdili,

e. dokumentaciu preukazujicu teoretickd odolnost modelu umelej inteligencie vocéi technikam
opatovnej identifikacie, ako aj kontrolné mechanizmy ur¢ené na obmedzenie alebo posudenie
uspesnosti a vplyvu hlavnych Utokov (regurgitdcia, Utoky zaloZzené na zasahovani do clenstva,
exfiltracia atd.). To mbze zahfiiat najma: i) pomer medzi mnozZstvom trénovacich Udajov
a po¢tom parametrov v modeli vratane analyzy jeho vplyvu na model 3 ; ii) metriky
pravdepodobnosti opatovnej identifikacie na zdklade sicasného stavu techniky; iii) spravy o
tom, ako bol model testovany (kym, kedy, ako a v akom rozsahu) a iv) vysledky testov;

38 Ricciato F., A Cautionary Reflection on (Pseudo-)Synthetic Data from Deep Learning on Personal Data,
konferencia Privacy in Statistical Databases (PSD 2024), Antibes, Francuzsko, september 2024, prezentacie su k
dispozicii na adrese: https://cros.ec.europa.eu/system/files/2024-10/20240926 PSD2024 Ricciato v6 1.pdf
a Belkin M., Hsu D., Ma S., & Mandal S. (2019), Reconciling modern machine-learning practice and the classical
bias—variance trade-off. Proceedings of the National Academy of Sciences, 24. jdla 2019, 116(32) 15849-15854,
dostupné na: https://www.pnas.org/doi/10.1073/pnas.1903070116
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f. dokumentaciu poskytnutu prevadzkovatelovi (prevadzkovatefom), ktori model nasadzuju,
a/alebo dotknutym osobam, najma dokumentdciu tykajlcu sa opatreni prijatych na znizenie
pravdepodobnosti identifikacie a pokial ide o mozné zvyskové rizika.

3.3 0O vhodnosti opravneného zaujmu ako pravneho zakladu pre spracuvanie
osobnych Udajov v suvislosti s vyvojom a nasadzovanim modelov umelej
inteligencie

S ciefom odpovedat na druh a tretiu otazku Ziadosti EDPB najprv poskytne vseobecné pripomienky k
niektorym délezitym aspektom, ktoré by dozorné organy mali zohladnit bez ohladu na pravny zéklad
spracUvania pri posudzovani toho, ako mozu prevadzkovatelia preukazat sulad so vSeobecnym
nariadenim o ochrane Udajov v kontexte modelov umelej inteligencie. EDPB, vychddzajuc z Usmerneni
1/2024 k spractvaniu osobnych udajov na zaklade ¢lanku 6 ods. 1 pism. f) vSeobecného nariadenia
o ochrane Gdajov®®, potom zvazi tri kroky, ktoré si vyZzaduje postdenie opravneného zaujmu v kontexte
vyvoja a nasadzovania modelov umelej inteligencie.

3.3.1 Vseobecné poznamky

EDPB pripomina, Ze vo vSseobecnom nariadeni o ochrane Udajov sa nestanovuje Ziadna hierarchia
medzi réznymi pravnymi zdkladmi stanovenymi v ¢lanku 6 ods. 1 vSeobecného nariadenia o ochrane
udajov®.

V ¢lanku 5 vSeobecného nariadenia o ochrane Udajov sa stanovuju zdsady tykajluce sa spracuvania
osobnych Udajov. EDPB zdoraznuje tie, ktoré su dolezité pre toto stanovisko, a dozorné organy by ich
mali asponn zohladnit pri posudzovani konkrétnych modelov umelej inteligencie, ako aj
najrelevantnejsich poziadaviek z inych ustanoveni vSeobecného nariadenia o ochrane Udajov, pricom
sa zohladni rozsah pdsobnosti tohto stanoviska.

Zasada zodpovednosti (¢lanok 5 ods. 2 vSseobecného nariadenia o ochrane Udajov) — v tejto zdsade sa
stanovuje, ze prevadzkovatel je zodpovedny za sulad so vSeobecnym nariadenim o ochrane udajov
a musi byt schopny tento sulad preukazat. V tomto ohlade by sa ulohy a zodpovednosti stran, ktoré
spracuvaju osobné udaje v suvislosti s vyvojom alebo nasadzovanim modelu umelej inteligencie, mali
posudit pred uskutotnenim spraclivania, aby sa od zaciatku vymedzili povinnosti prevadzkovatelov
alebo spolo¢nych prevadzkovatelov a pripadnych sprostredkovatelov.

Zasady zakonnosti, spravodlivosti a transparentnosti (Clanok 5 ods.1 pism. a) vSeobecného
nariadenia o ochrane udajov) — pri posudzovani zakonnosti spractivania v kontexte modelov umelej
inteligencie povazuje EDPB vzhladom na ¢lanok 6 ods. 1 vSeobecného nariadenia o ochrane tGdajov za
uzito€né rozlisovat rozne fazy spractvania osobnych Gdajov*. Zasada spravodlivosti, ktora Gzko suvisi
so zasadou transparentnosti, si vyZaduje, aby osobné Udaje neboli spracivané nespravodlivymi
metddami alebo podvodnym konanim, alebo sp6sobom, ktory je , pre dotknutu osobu neodbévodnene
skodlivy, nezdkonne diskriminacny, neocakdvany alebo zavddzajuci”* . Vzhladom na zloZitost
prislusnych technoldgii by sa preto informdacie o spractdvani osobnych udajov v ramci modelov umelej

39 Pozri usmernenia EDPB 1/2024 k spracuivaniu osobnych Gdajov na zaklade ¢lanku 6 ods. 1 pism. f)
vSeobecného nariadenia o ochrane tudajov, verzia 1.0, prijaté 8. oktdbra 2024.

40 Tamze, bod 1.

41 Sprava EDPB o praci, ktoru vykonala pracovna skupina pre ChatGPT, prijata 23. maja 2024, bod 14.

42 Sprava EDPB o praci, ktord vykonala pracovna skupina pre ChatGPT, prijata 23. maja 2024, bod 23; usmernenia
EDPB 4/2019 o 3pecificky navrhnutej a Standardnej ochrane Udajov, verzia 2.0, prijaté 20. oktébra 2020, bod 69;
usmernenia pracovnej skupiny zriadenej podla ¢lanku 29 o transparentnosti podla nariadenia 2016/679,
revidované a prijaté 11. aprila 2018, schvéalené Eurdpskym vyborom pre ochranu tdajov 25. méja 2018, odsek 2.

Prijaté 20



64.

65.

inteligencie mali poskytovat pristupnym, zrozumitelnym a pouZivatelsky Ustretovym spsobom43.
Transparentnost spracivania osobnych Udajov zahffia najma dodrziavanie informacnych povinnosti
stanovenych v ¢lankoch 12 aZz 14 vSeobecného nariadenia o ochrane udajov#*, ktoré si v pripade
automatizovaného rozhodovania vratane profilovania takisto vyZaduju zmysluplné informacie o
pouzitej logike, ako aj vyzname a predpokladanych dosledkoch spractvania pre dotknutd osobu?.
Vzhladom na to, Ze vyvojové fazy modelov umelej inteligencie moézu zahfnat ziskavanie velkého
mnoZstva Udajov z verejne pristupnych zdrojov (napriklad prostrednictvom technik extrahovania
udajov z webu), spoliehanie sa na vynimku stanovenu v ¢lanku 14 ods. 5 pism. b) vSeobecného
nariadenia o ochrane Udajov je prisne obmedzené na pripady, ked su poZiadavky tohto ustanovenia
uplne splnené“®,

Zasady obmedzenia ucelu a minimalizacie udajov (¢lanok 5 ods. 1 pism. b), c) vSeobecného nariadenia
o ochrane udajov) — V sulade so zasadou minimalizacie udajov si vyvoj a nasadzovanie modelov umelej
inteligencie vyZzaduje, aby osobné Udaje boli primerané, relevantné a nevyhnutné vzhladom na Gcel.
To méze zahfriat spraclvanie osobnych Udajov s ciefom zabranit riziku moznych skresleni a chyb, ak je
to jasne a konkrétne identifikované v rdmci Ucelu, a osobné Udaje su nevyhnutné na tento ucel (napr.
nie je mozné ich uéinne dosiahnut spracdvanim inych U(dajov vratane syntetickych alebo
anonymizovanych Udajov)#’ . Pracovna skupina zriadend podla ¢lanku 29 uZ zdoraznila, ze ,ucel
ziskavania udajov musi byt jasne a konkrétne urceny [...]“*%. Pri posudzovani, ¢i je sledovany ucel
legitimny, konkrétny a vyslovny a i je spracuvanie v sulade so zasadou minimalizacie udajov, by sa
mala najprv identifikovat prislusna spracovatelska cinnost. Konkrétne, rozne etapy vo fazach vyvoja
alebo nasadzovania mdzu predstavovat rovnaké alebo odlisné spracovatelské ¢innosti a mézu zahfniat
po sebe nasledujucich prevadzkovatelov alebo spolo¢nych prevadzkovatelov. V niektorych pripadoch
je moziné uréit ucel, ktory sa bude sledovat pocas nasadzovania modelu umelej inteligencie
v pociatocnej faze vyvoja. Aj v opacnom pripade by uz mal byt jasny uréity kontext tohto nasadzovania,
a preto by sa malo zvazit, ako tento kontext ovplyviiuje Gcel vyvoja. Pri preskimani Géelu spractvania
v danej faze vyvoja by dozorné organy mali od prevadzkovatela (prevadzkovatelov) ocakavat urdity
stupen podrobnosti a vysvetlenie toho, ako tieto podrobnosti vplyvaju na ucel spractivania. To moéze
zahfiat napriklad informacie o type vyvinutého modelu umelej inteligencie, jeho ocakavanych
funkciach a akomkolvek inom relevantnom kontexte, ktory je uz v tejto faze znamy. Kontext
nasadzovania by mohol zahfiat napriklad aj to, ¢i sa model vyvija na interné nasadenie, Ci
prevadzkovatel planuje predavat alebo distribuovat model tretim stranam po jeho vyvoji vratane toho,
¢i je model primarne uréeny na poutZitie na vyskumné alebo komeréné ucely.

Prava dotknutych osob (kapitola Ill vSeobecného nariadenia o ochrane udajov) — bez ohladu na
potrebu dozornych organov zabezpedit, aby sa pri vyvoji a nasadzovani modelov umelej inteligencie

43 Usmernenia pracovnej skupiny zriadenej podla ¢lanku 29 o transparentnosti podla nariadenia 2016/679,
revidované a prijaté 11. aprila 2018, schvalené Eurdpskym vyborom pre ochranu udajov 25. maja 2018, ods. 5.
44 pozritieZz odévodnenie 39 vseobecného nariadenia o ochrane Udajov, v ktorom sa uvadza, Ze , Pre fyzické osoby
by malo byt transparentné, Ze sa ziskavaju, pouZivaju, konzultuju alebo inak spracuvaju osobné udaje, ktoré sa
ich tykaju, ako aj to, v akom rozsahu sa tieto osobné udaje spracuvaju alebo budu spracuvat (...)"“.

45 Clanok 13 ods. 2 pism. f) véeobecného nariadenia o ochrane udajov a ¢lanok 14 ods. 2 pism. g) vieobecného
nariadenia o ochrane udajov.

46 Sprava EDPB o praci, ktoru vykonala pracovna skupina pre ChatGPT, prijata 23. maja 2024, bod 27.

47 Okrem toho sa v ¢lanku 10 ods. 5 aktu o umelej inteligencii stanovuju osobitné pravidla spractivania osobitnych
kategorii osobnych udajov v suvislosti s vysokorizikovymi systémami umelej inteligencie na ucely zabezpecenia
odhalovania a napravy zaujatosti.

48 Stanovisko ¢. 03/2013 pracovnej skupiny zriadenej podla ¢lanku 29 o obmedzeni Géelu (WP203), s. 15 — 16.
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prevadzkovatelmi dodrziavali vSetky prava dotknutych oséb, EDPB pripomina, Ze vidy, ked sa
prevadzkovatel spolieha na opravneny zaujem ako pravny zaklad, uplatriuje sa a malo by sa zabezpecit
pravo namietat podla ¢lanku 21 vSeobecného nariadenia o ochrane Udajov*°.

3.3.2  Uvahy o troch krokoch posudzovania opravneného zaujmu v kontexte vyvoja a
nasadzovania modelov umelej inteligencie

S cielom urcit, ¢i dané spractvanie osobnych Udajov mdze byt zalozené na ¢lanku 6 ods. 1 pism. f)
vSeobecného nariadenia o ochrane uUdajov, by dozorné organy mali overit, ¢i prevadzkovatelia
dokladne posudili a zdokumentovali, ¢i su splnené tieto tri kumulativne podmienky: i) sledovanie
opravneného zaujmu prevadzkovatelom alebo tretou stranou; ii) spracivanie je nevyhnutné na
sledovanie opravneného zaujmu a iii) nad opravnenym zadujmom neprevazuju zaujmy alebo zdkladné
prava a slobody dotknutych 0s6b°,

3.3.2.1  Prvy krok — Sledovanie oprdvneného zdujmu prevddzkovatelom alebo tretou stranou

Zaujem je Sirsi zdujem alebo prospech, ktory moéze mat prevadzkovatel alebo tretia strana pri
vykonavani konkrétnej spracovatelskej ¢innosti®. Zatial ¢o vSeobecné nariadenie o ochrane Udajov
a SDEU uznali, Ze viaceré zaujmy st opravnenés?, postidenie opravnenosti daného zaujmu by malo byt
vysledkom analyzy jednotlivych pripadov.

Ako pripomina EDPB vo svojich usmerneniach o opravnenom zaujme>3, zadujem mozno povazovat za
opravneny, ak su splnené tieto tri kumulativne kritéria:

a. Zaujem je zdkonny>;

49 podla ¢lanku 21 vSeobecného nariadenia o ochrane udajov, ak dotknuta osoba namieta z dévodov tykajucich
sa jej konkrétnej situdcie proti spractiivaniu osobnych udajov, ktoré sa jej tykaju, prevadzkovatel nesmie dalej
spracuvat osobné Udaje, pokial nepreukaze nevyhnutné opravnené dévody na spractvanie, ktoré prevazuju nad
zaujmami, pravami aslobodami dotknutej osoby, alebo dovody na preukazovanie, uplatiovanie alebo
obhajovanie pravnych narokov. Preto musia dozorné organy zohladnit dva aspekty: ¢i je prevadzkovatel schopny
preukazat takéto presvedcivé prevazujlice opravnené dovody a ¢i je mozné uplatnit pravo namietat.

50 Rozsudok SDEU zo 4. jula 2023, vec C-252/21, Meta v. Bundeskartellamt (ECLI:EU:C:2023:537), ods. 106;
rozsudok SDEU z 11. decembra 2019, C-708/18, Asociatia de Proprietari bloc M5A-ScaraA (ECLI:EU:C:2019:1064),
bod 40. Pozri aj usmernenia EDPB 1/2024 o spracuvani osobnych Udajov na zaklade ¢lanku 6 ods. 1 pism. f)
vSeobecného nariadenia o ochrane Udajov, verzia 1.0 prijata 8. oktdbra 2024, bod 12 a nasl. Ako sa pripomina
v tychto usmerneniach, toto , posudenie by sa malo vykonat na zaciatku spractvania so zapojenim zodpovednej
osoby (ak je urcend) a prevadzkovatel by ho mal zdokumentovat v stlade so zdsadou zodpovednosti stanovenou
v ¢ldnku 5 ods. 2 vSeobecného nariadenia o ochrane udajov”.

51 Usmernenia EDPB 1/2024 o spractvani osobnych Udajov na zaklade €¢lanku 6 ods. 1 pism. f) vSeobecného
nariadenia o ochrane udajov, verzia 1.0, prijaté 8. oktébra 2024, bod 14.

52 Usmernenia EDPB 1/2024 o spraclvani osobnych Udajov na zaklade €¢lanku 6 ods. 1 pism. f) vSeobecného
nariadenia o ochrane udajov, verzia 1.0, prijaté 8. oktébra 2024, bod 16.

53 Usmernenia EDPB 1/2024 o spracuivani osobnych Udajov na zéklade ¢lanku 6 ods. 1 pism. f) vSeobecného
nariadenia o ochrane udajov, verzia 1.0, prijaté 8. oktdbra 2024, bod 17.

54 Rozsudok Sudneho dvora zo 4. oktébra 2024, vec C-621/22, Koninklijke Nederlandse Lawn Tennisbond
(ECLI:EU:C:2024:857), bod 49, v ktorom Sudny dvor zdoraznil, Ze opravneny zaujem nemdze byt v rozpore so
zakonom. V tejto suvislosti EDPB zdoraznuje, Ze pri posudzovani zakonnosti daného zaujmu by sa pripadne mali
zohladnit legislativne rdmce. Pozri napriklad: Clanok 26 ods. 3 a ¢lanok 28 nariadenia Eurdpskeho parlamentu a
Rady (EU) 2022/2065 z 19. oktdbra 2022 o jednotnom trhu s digitdlnymi sluzbami a o zmene smernice
2000/31/ES (akt o digitalnych sluzbach) o zakazanej cielenej reklame pre maloleté osoby; ¢lanok 5 ods. 1 a 2 aktu
o umelej inteligencii o zakazanych praktikach umelej inteligencie (manipulativne praktiky a pod prahovou
hodnotou vedomia); spractivanie v rozpore s pravami duevného vlastnictva a ustanoveniami smernice (EU)
2019/790 o autorskom prave a pravach suvisiacich s autorskym pravom na digitdlnom jednotnom trhu.
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b. Zaujem je jasne a presne vyjadreny; a
c. Zaujem je skutocny a pritomny, nie Spekulativny.

S vyhradou dalSich dvoch krokov vyzadovanych pri posudzovani oprdvneného zaujmu moézu v suvislosti
s modelmi umelej inteligencie predstavovat opravneny zaujem tieto priklady: i) vyvoj sluzby
konverzacného agenta na pomoc pouzivatelom; ii) vyvoj systému umelej inteligencie na odhalovanie
podvodného obsahu alebo spravania a iii) zlepSenie odhalovania hrozieb v informaénom systéme.

3.3.2.2  Druhy krok — Analyza nevyhnutnosti spracuvania na ucely oprdvneného zaujmu
Druhy krok posudenia spociva v uréeni toho, Ci je spractivanie osobnych Udajov nevyhnutné na ucely
sledovaného opravneného zaujmu/sledovanych zaujmov>® (tzv. test nevyhnutnosti).

V odévodneni 39 vSseobecného nariadenia o ochrane Udajov sa stanovuje, Ze ,,0sobné tdaje by sa mali
spracuvat len vtedy, ak ucel spracuvania nebolo mozné za primeranych podmienok dosiahnut inymi
prostriedkami”. Podla SDEU a predchadzajicich usmerneni EDPB by sa podmienka tykajica sa
nevyhnutnosti spracivania mala preskimat vzhladom na zakladné prava a slobody dotknutych oséb
a v spojeni so zdsadou minimalizacie udajov zakotvenou v ¢lanku5 ods. 1 pism. c) vSeobecného
nariadenia o ochrane udajov?®.

Metodika, na ktord sa odvoldva SDEU, zohladfiuje kontext spractvania, ako aj ucinky na
prevadzkovatela a dotknuté osoby. Posudenie nevyhnutnosti preto zahffia dva prvky: i) Ci
spracovatelska ¢innost umozni dosiahnutie Gcelu®’; a ii) ¢i neexistuje menej rusivy spdsob dosiahnutia
tohto ucelu®®.

Usmernenia®® EDPB 1/2024 k spractvaniu osobnych udajov na zaklade ¢lanku 6 ods. 1 pism. f) vieobecného
nariadenia o ochrane udajov, verzia 1.0, prijaté 8. oktébra 2024, body 28 az 30.

56 Rozsudok Sudneho dvora Eurdpskej unie zo 4. jula 2023, vec C-252/21, Meta/Bundeskartellamt
(ECLI:EU:C:2023:537), body 108 a 109, s odkazom aj na Sudny dvor Eurdpskej unie, rozsudok z 11. decembra
2019, vec C -708/18, Asociaéia de Proprietari bloc M5A-ScaraA (ECLI:EU:C:2019:1064), bod 48; rozsudok SDEU z
9. novembra 2010, spojené veci C-92/09 a C-93/09, Volker und Markus Schecke (ECLI:EU:C:2010:662), body 85 a
86; rozsudok Sudneho dvora z 22. juna 2021, vec C-439/19, Latvijas Republikas Saeima (ECLI:EU:C:2021:504),
body 98, 109, 110, 113. Pozri tieZ napriklad: Usmernenia EDPB 3/2019 k spraclvaniu osobnych udajov
prostrednictvom kamerovych zariadeni, verzia 2.0, prijaté 29. janudra 2020, body 24 — 26 a 73; usmernenia EDPB
2/2019 k spracutivaniu osobnych tdajov podla ¢lanku 6 ods. 1 pism. b) vSéeobecného nariadenia o ochrane udajov
v sQvislosti s poskytovanim sluZieb online dotknutym osobam, verzia 2.0, prijaté 8. oktébra 2019, body 23 — 25;
stanovisko EDPB 11/2024 k pouzivaniu rozpoznavania tvare na zjednodusenie toku cestujucich na letisku, verzia
1.1, prijaté 23. mdja 2024, bod 27.

57 pozri SDEU, rozsudok zo 16. decembra 2008, vec C-524/06, Heinz Huber/Bundesrepublik Deutschland
(ECLI:EU:C:2008:724), bod 66. V tej istej veci pozri aj stanovisko generalneho advokata Poiaresa Madura vo veci
C-524/06, Heinz Huber proti Bundesrepublik Deutschland (ECLI:EU:C:2008:194), bod 16, v ktorom sa uvadza
»Vhodnym kritériom na tomto mieste je kritérium efektivity a zdleZi na vnutrostatnych sudoch, aby ho uplatnili.
Otdzka, ktoru si musia polozit, spocCiva v tom, Ci existuju iné spbsoby spractvania udajov, ktorymi mdzZu
pristahovalecké orgdny uplatriovat pravidld pobytového statusu. Ak bude odpoved' na tuto otdzku kladnd, musi
sa centralizované uchovdvanie a spractvanie tdajov obanov Unie povaZovat za protiprdvne. Nie je nevyhnutné,
aby alternativny systém bol najefektivnejsi alebo najvhodnejsi; staci, ak bude schopny fungovat dostatocne. Inymi
slovami, aj ked' je centrdlny register pre pouZivatelov efektivnejsi, vhodnejsi alebo jednoduchsi ako jeho
alternativy (akymi su decentralizované, miestne registre), posledné uvedené systémy maju byt jasne
uprednostriované, pokial' ich mozno pouZit na urcenie pobytového statusu obcanov Spolocenstva.

58 Pozri SDEU, rozsudok z 27. septembra 2017, vec C-73/16, Peter Puskdr (ECLI:EU:C:2017:725), bod 113: ,Je tak
ulohou vnutrostdtneho sudu overit, Ci vytvorenie sporného zoznamu a zdpis mien dotknutych os6b do tohto
zoznamu su spdsobilé uskutocnit nimi sledované ciele a Ci neexistuju iné menej obmedzujuce prostriedky na
dosiahnutie tychto cielov”; Pozri napriklad aj stanovisko generalneho advokata Rantosa vo veci C-252/21, Meta
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Napriklad, podla okolnosti, zamyslany objem osobnych ldajov zahrnutych do modelu umelej
inteligencie sa musi posudit vzhladom na menej rusivé alternativy, ktoré mozu byt primerane
dostupné, aby sa rovnako ucinne dosiahol Ucel sledovaného opravneného zdujmu. Ak je dosiahnutie
ucelu mozné aj prostrednictvom modelu umelej inteligencie, ktory nevyZaduje spractvanie osobnych
udajov, spractvanie osobnych Udajov by sa malo povazovat za nepotrebné. Toto je obzvlast dolezité
pre vyvoj modelov umelej inteligencie. Pri posudzovani, ¢i je splnena podmienka nevyhnutnosti, by
organy dohladu mali venovat osobitnl pozornost mnozstvu spracivanych osobnych Gdajov a tomu, ¢i
je to primerané na sledovanie prislusného opravneného zdujmu, a to aj vzhladom na zasadu
minimalizcie udajov.

Pri posudzovani nevyhnutnosti by sa mal zohladnit aj Sirsi kontext zamyslaného spractvania osobnych
udajov. Existencia prostriedkov, ktoré menej zasahuju do zakladnych prav a slobdd dotknutych oséb,
sa moze lisit v zavislosti od toho, ¢i ma prevadzkovatel priamy vztah s dotknutymi osobami (Udaje prvej
strany) alebo nie (Udaje tretej strany). SDEU poskytol niekolko tvah, ktoré treba zohladnit pri analyze
nevyhnutnosti spracivania Udajov prvej strany na ucely sledovaného opravneného zaujmu
(sledovanych opravnenych zaujmov) (aj ked v suvislosti so spristupnenim takychto Udajov tretim
stranam)®.

K splneniu testu nevyhnutnosti mdze prispiet aj zavedenie technickych zaruk na ochranu osobnych
udajov. To by mohlo zahfiat napriklad vykonavacie opatrenia, ako si opatrenia uvedené v oddiele
3.2.2, a to takym spOsobom, Ze sa nedosiahne anonymizécia, ¢o vSak stale zniZuje jednoduchost
identifikacie dotknutych oséb. EDPB poznamenadva, Ze niektoré z tychto opatreni, ak sa nevyZaduju
na dosiahnutie stladu so vSseobecnym nariadenim o ochrane Udajov, m6zu predstavovat dodatoc¢né
zéruky, ako sa dalej analyzuje v pododdiele ,,zmierfiujlce opatrenia” v rdémci oddielu 3.3.2.3°,

3.3.2.3  Treti krok — test vyvdZenosti

Tretim krokom posudenia opravneného zaujmu je ,vyvaZovanie” (v tomto dokumente oznacované aj
ako ,test vyvaienosti“)®. Tento krok spociva v identifikacii a opise réznych protichodnych prav
a zaujmov, o ktoré ide®?, t. j. na jednej strane zdujmov, zakladnych prav a slobéd dotknutych oséb a na
druhej strane zaujmov prevadzkovatela alebo tretej strany. Potom by sa mali zvazit konkrétne
okolnosti pripadu, aby sa preukdzalo, Ze opravneny zaujem je vhodnym pravnym zdkladom pre
prislusné spracovatelské ¢innosti®.

Zdaujmy, zdkladné prdva a slobody dotknutych oséb
V ¢lanku 6 ods. 1 pism. f) vSeobecného nariadenia o ochrane Udajov sa stanovuje, Ze pri posudzovani
réznych zloZiek v kontexte testu vyvazenosti by mal prevadzkovatel zohladnit zaujmy, zdkladné prava

v. Bundeskartellamt, ECLI:EU:C:2022:704, bod 61, v ktorom sa uvdadza ,[...] Musi preto existovat tzka suvislost
medzi spractivanim a sledovanym cielom bez toho, aby existovali alternativne riesenia, ktoré by v sirsej miere
reSpektovali ochranu osobnych udajov, pretoZe nestaci, aby bolo spracuvanie udajov zaloZené len na jeho
uZitocnosti pre prevddzkovatela”.

5 SDEU, rozsudok zo 4. oktdbra 2024, vec C-621/22, Koninklijke Nederlandse Lawn Tennisbond
(ECLI:EU:C:2024:857), body 51 — 53.

60 pozri usmernenia EDPB 1/2024 k spractvaniu osobnych Udajov na zéklade ¢lanku 6 ods. 1 pism. f) vSeobecného
nariadenia o ochrane udajov, verzia 1.0, prijaté 8. oktdbra 2024, bod 57.

61 Pozri usmernenia EDPB 1/2024 k spractvaniu osobnych Udajov na zéklade ¢lanku 6 ods. 1 pism. f) vSeobecného
nariadenia o ochrane udajov, verzia 1.0, prijaté 8. oktébra 2024, body 31 az 60.

62 pozri usmernenia EDPB 1/2024 k spractvaniu osobnych Udajov na zéklade ¢lanku 6 ods. 1 pism. f) vSeobecného
nariadenia o ochrane udajov, verzia 1.0, prijaté 8. oktdbra 2024, bod 32.

63 Pozri Usmernenia EDPB 1/2024 k spracivani osobnych Gdajov na zéklade ¢lanku 6 ods. 1 pism. f) GDPR, verzia
1.0, prijaté 8. oktébra 2024, bod 32, tie s odkazom na rozsudok SDEU zo 4. jula 2023, vec C-252/21, Meta v.
Bundeskartellamt (ECLI:EU:C:2023:537), bod 110.
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a slobody dotknutych os6b. Zaujmy dotknutych oséb su tie, ktoré mozu byt prislusnym spractvanim
ovplyvnené. V kontexte fazy vyvoja modelu umelej inteligencie mozu tieto zaujmy zahfriat okrem iného
zaujem o sebaurcenie a zachovanie kontroly nad vlastnymi osobnymi Udajmi (napr. udajmi
zhromazdenymi na Ucely vyvoja modelu). V savislosti s nasadenim modelu umelej inteligencie mo6zu
zdujmy dotknutych os6b okrem iného zahfriat zaujmy pri zachovani kontroly nad vlastnymi osobnymi
Udajmi (napr. Udaje spracuvané po nasadeni modelu), finanéné zdujmy (napr. ak model umelej
inteligencie pouziva dotknutd osoba na generovanie prijmov alebo ho pouziva jednotlivec v kontexte
svojej profesionalnej ¢innosti), osobné vyhody (napr. ak sa model umelej inteligencie pouZiva na
zlepSenie dostupnosti urcitych sluZieb) alebo socidlno-ekonomické zaujmy (napr. ak model umelej
inteligencie umoZiuje pristup k lepSej zdravotnej starostlivosti alebo ulahcuje uplatfiovanie
zédkladného prava, ako je pristup k vzdeldvaniu)®*.

Cim presnejsie je zdujem vymedzeny vzhladom na zamyslany G&el spractvania, tym lepsie umozni
jasne pochopit realitu prinosov a rizik, ktoré sa maju zohladnit v ramci testu vyvazenosti.

V suvislosti so zdkladnymi pravami a slobodami dotknutych os6b moZe vyvoj a nasadzovanie modelov
umelej inteligencie predstavovat vaine riziko pre prava chranené Chartou zékladnych prav EU (dalej
len ,Charta EU“), okrem iného vratane prava na sukromny a rodinny Zivot (¢lanok 7 Charty EU) a prava
na ochranu osobnych udajov (¢lanok 8 Charty EU). Tieto rizikd sa mozu vyskytnut vo faze vyvoja,
napriklad ak sa osobné Udaje extrahuju proti Zelaniu dotknutych os6b alebo bez ich vedomia. Tieto
rizikd sa mozu vyskytnut aj vo faze nasadzovania, napriklad ak sa osobné Udaje spractvaju modelom
(alebo ako jeho sucast) spdsobom, ktory je v rozpore s pravami dotknutych oséb, alebo ak je mozné
nahodne alebo prostrednictvom uUtokov (napr. zasahovanie do ¢lenstva, extrakcia alebo invertovanie
modelu) odvodit, aké osobné Udaje sa nachadzaju v udiacej sa databaze. Takéto situdacie predstavuju
riziko pre sukromie dotknutych os6b, ktorych Gdaje sa mdzu objavit vo faze nasadzovania systému
umelej inteligencie (napr. riziko poSkodenia dobrého mena, kradeZe totoZnosti alebo podvodu,
bezpecnostné riziko v zavislosti od povahy udajov).

V zavislosti od konkrétneho pripadu mozu byt ohrozené aj iné zakladné prava. Napriklad rozsiahle a
nediferencované ziskavanie Gdajov modelmi umelej inteligencie vo faze vyvoja mdze vytvorit pocit
sledovania pre dotknuté osoby, najma vzhladom na tazkosti s predchadzanim extrahovaniu verejnych
udajov. To moze viest jednotlivcov k autocenzire a predstavovat riziko narusenia ich slobody prejavu
(¢lanok 11 Charty EU). Vo faze nasadzovania su rizikd pre slobodu prejavu pritomné aj vtedy, ked sa
modely umelej inteligencie pouZzivaju na blokovanie zverejfiovania obsahu zo strany dotknutych osob.
Okrem toho model umelej inteligencie, ktory odporica nevhodny obsah pre zranitelné osoby, moze
predstavovat riziko pre ich dudevné zdravie (¢lanok 3 ods. 1 Charty EU). V inych pripadoch méze
nasadenie modelov umelej inteligencie viest aj k nepriaznivym dosledkom na pravo jednotlivca na
vykondavanie povolania (¢lanok 15 Charty EU), napriklad ked sa Ziadosti o zamestnanie predbeZne
vyberaju pomocou modelu umelej inteligencie. Rovnako by model umelej inteligencie mohol
predstavovat riziko pre prdvo na nediskriminaciu (¢ldnok 21 Charty EU), ak by diskriminoval
jednotlivcov na zaklade urcitych osobnych charakteristik (napriklad statnej prislusnosti alebo pohlavia).
Okrem toho méze nasadzovanie modelov umelej inteligencie predstavovat aj rizika pre bezpecnost a
ochranu jednotlivca (napr. ak sa model umelej inteligencie pouZziva so zlym umyslom), ako aj rizika pre
jeho fyzickd a dusevnu nedotknutelnost®>.

64 Pozri usmernenia EDPB 1/2024 k spractvaniu osobnych tUdajov na zéklade ¢lanku 6 ods. 1 pism. f) vseobecného
nariadenia o ochrane udajov, verzia 1.0, prijaté 8. oktdbra 2024, bod 38.
65 Usmernenia 1/2024 k spracivaniu osobnych udajov nazaklade ¢lanku 6 ods.1 pism.f) vSeobecného
nariadenia o ochrane udajov, verzia 1.0, prijaté 8. oktébra 2024, bod 46.
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Nasadzovanie modelov umelej inteligencie mbéze mat takisto pozitivny vplyv na urcité zakladné prava,
napr. model méze podporovat pravo na dusevnu nedotknutelnost osoby (¢lanok 3 charty), napriklad
ak sa model umelej inteligencie pouziva na identifikaciu Skodlivého obsahu online; alebo model mdze
ulahdit pristup k uréitym zakladnym sluzbam alebo ulahdit vykon zakladnych préav, ako je pristup k
informéaciam (€lanok 11 Charty EU) alebo pristup k vzdeldvaniu (€lanok 14 charty EU).

Vplyv spracuvania na dotknuté osoby

Spracuvanie osobnych udajov, ktoré sa uskuto€fiuje pocas vyvoja a nasadzovania modelov umelej
inteligencie, mdze mat vplyv na dotknuté osoby réznymi spésobmi, ktoré mozu byt pozitivhe alebo
negativne®. Ak napriklad spracovatelska ¢innost prinasa dotknutej osobe vyhody, mozno ich zohladnit
v ramci testu vyvazenosti. Hoci existencia takychto vyhod moézZe viest dozorny organ k zaveru, ze
zaujmy, zakladné prdva a slobody dotknutych os6b neprevazuju nad zaujmami prevadzkovatela alebo
tretej strany, takyto zaver moze byt len vysledkom analyzy jednotlivych pripadov, pricom sa zohladnia
vSetky prislusné faktory.

Vplyv spractivania na dotknuté osoby méze byt ovplyvneny i) povahou tGdajov spracivanych modelmi;
ii) kontextom spractvania a iii) dalsimi dosledkami, ktoré moze spracivanie mat®’.

V suvislosti s povahou spractivanych udajov treba pripomenut, ze — okrem osobitnych kategorii
osobnych Udajov a Udajov tykajucich sa uznania viny za trestné Ciny a priestupky, ktoré poZivaju
dodato¢nu ochranu podfa ¢lankov 9 a 10 vSeobecného nariadenia o ochrane uUdajov — mobie
spracuvanie niektorych inych kategdrii osobnych tUdajov viest k vyznamnym désledkom pre dotknuté
osoby. V tejto suvislosti by sa spracuivanie urcitych druhov osobnych udajov, ktoré odhaluju vysoko
sukromné informdcie (napr. finan¢né udaje alebo lokaliza¢né udaje) na ucely vyvoja a nasadzovania
modelu umelej inteligencie, malo povaZzovat za spractvanie s moznym zavaznym vplyvom na dotknuté
osoby. Vo faze nasadzovania mézu mat désledky takéhoto spractvania Gdajov pre dotknuté osoby
napriklad ekonomicky charakter (napr. diskriminacia v stvislosti so zamestnanim) a/alebo vplyv na
dobru povest (napr. ohovéranie).

V suvislosti s kontextom spractivania je potrebné najprv identifikovat prvky, ktoré by mohli
predstavovat riziko pre dotknuté osoby (napr. spésob, akym bol model vyvinuty, spésob, akym méze
byt model nasadeny, a/alebo ¢i su bezpeénostné opatrenia pouZité na ochranu osobnych Udajov
primerané). Povaha modelu a zamyslané prevadzkové pouzitia zohravaju klucovu ulohu pri identifikacii
takychto potencialnych pricin.

Takisto je potrebné posudit zavaznost tychto rizik pre dotknuté osoby. Okrem iného mozno zvazit, ako
sa osobné Udaje spracuvaju (napr. ak sa kombinuju s inymi sibormi idajov), aky je rozsah spracuvania
a mnozstvo spracuvanych osobnych Gdajov® (napr. celkovy objem ddajov, objem Udajov na dotknutu
osobu, pocet ovplyvnenych dotknutych os6b)®, postavenie dotknutej osoby (napr. deti alebo iné
zranitelné dotknuté osoby) a ich vztah k prevadzkovatelovi (napr. ak je dotknuta osoba zakaznikom).
Napriklad pouZivanie extrahovania Udajov z webu vo faze vyvoja méze viest - pri absencii dostatocnych
bezpecénostnych opatreni - k vyznamnym vplyvom na jednotlivcov z dévodu velkého objemu ziskanych
udajov, velkého poctu dotknutych os6b a nerozlisujuceho zberu osobnych Gdajov.

66 Pozri usmernenia EDPB 1/2024 k spractvaniu osobnych Udajov na zéklade ¢lanku 6 ods. 1 pism. f) vSeobecného
nariadenia o ochrane udajov, verzia 1.0, prijaté 8. oktdbra 2024, bod 39.

67 Pozri usmernenia EDPB 1/2024 k spractvaniu osobnych Udajov na zéklade ¢lanku 6 ods. 1 pism. f) vSeobecného
nariadenia o ochrane udajov, verzia 1.0, prijaté 8. oktdbra 2024, bod 32.

68 Pozri usmernenia EDPB 1/2024 k spractvaniu osobnych tUdajov na zéklade ¢lanku 6 ods. 1 pism. f) vseobecného
nariadenia o ochrane udajov, verzia 1.0, prijaté 8. oktdbra 2024, bod 43.

69 Rozsudok SDEU zo 4. jula 2023, vec C-252/21, Meta v. Bundeskartellamt (ECLI:EU:C:2023:537), bod 116.
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Dalsie dosledky, ktoré spractivanie mdze mat, by sa takisto mali zohladnit pri posudzovani vplyvu
spractvania na dotknuté osoby. Dozorné organy by ich mali posudzovat od pripadu k pripadu
s prihliadnutim na konkrétne skutocnosti, o ktoré ide.

Takéto dosledky moOzu zahffiat (ale neobmedzuji sa len na) rizikd poruSenia zékladnych prav
dotknutych oséb, ako sa uvadza v predchadzajucom pododdiele’. Rizika sa mézu lisit, pokial ide o ich
pravdepodobnost a zavaznost, a mozu vyplyvat zo spractvania osobnych tdajov, ktoré by mohlo viest
k fyzickej, materidlnej alebo nematerialnej skode, najma ak spractvanie moze viest k diskriminacii’®.

Ak nasadenie modelu umelej inteligencie zahffia spracuvanie osobnych Udajov i) dotknutych oséb,
ktorych osobné udaje su zahrnuté do suiboru udajov pouZitého vo faze vyvoja, a ii) dotknutych osob,
ktorych osobné Udaje sa spracuivaju vo faze nasadzovania, dozorné organy by mali pri overovani testu
vyvazenosti vykonaného prevadzkovatelom rozliSovat a zvazit rizikd ovplyviiujice zaujmy, prava a
slobody kazdej z tychto kategérii dotknutych osob.

V analyze moznych dalsich désledkov spraciivania by sa napokon mala zvaiit aj pravdepodobnost,
Ze sa tieto dalSie dosledky prejavia. Posudenie takejto pravdepodobnosti by sa malo vykonat s
prihliadnutim na zavedené technické a organizacné opatrenia a osobitné okolnosti pripadu. Dozorné
organy mozu napriklad zvazit, ¢i boli vykonané opatrenia na zabranenie potencidlnemu zneuzitiu
modelu umelej inteligencie. V pripade modelov umelej inteligencie, ktoré sa moézu nasadzovat
na rozne Ucely, ako je generativnha umeld inteligencia, to méze zahfiat kontroly, ktorymi sa v ¢o
najvacsej miere obmedzuje ich pouzivanie na sSkodlivé praktiky, napriklad: vytvaranie deepfakes
(vysoko falosny obsah), chatboty, ktoré sa pouZivaju na dezinformacie, phishing a iné druhy podvodov,
a manipulativne ¢inidla umelej inteligencie/Ul (najma ak su antropomorfné alebo poskytujd
zavadzajuce informacie).

Primerané ocakdvania dotknutych oséb

Na zdklade odévodnenia 47 GDPR, ,[e]xistencia oprdvneného zdujmu by si v kaZdom pripade
vyZadovala dbkladné postdenie vrdtane postdenia toho, ¢i dotknutd osoba méZe v danom case a
kontexte ziskavania osobnych udajov primerane ocakdvat, Ze sa spracuvanie na tento ucel méze
uskutocnit. Zaujmy a zdkladné prdava dotknutej osoby by mohli prevadZzit nad zaujmami prevddzkovatela
udajov najmd vtedy, ak sa osobné udaje spracuvaju za okolnosti, ked' dotknuté osoby primerane
neocakdvaju dalSie spractvanie .

Primerané ocakavania zohrdvaju kluc¢ovua ulohu pri teste vyvaZzenosti, ato v neposlednom rade
z dovodu zlozitosti technolégie pouZitej v modeloch umelej inteligencie a skutoénosti, Ze pre dotknuté
osoby mozZe byt tazké pochopit rozmanitost potencidlnych pouZiti modelu umelej inteligencie
a prislusného spracuvania Gdajov’3. Na tento Ucel sa mozu informacie poskytnuté dotknutym osobam

70 Pozri pododdiel ,,Zaujmy, zakladné prava a slobody dotknutych os6b” vyssie.

71 Pozri oddiel 2.3 usmerneni EDPB 1/2024 o spractvani osobnych Gdajov na zaklade ¢lanku 6 ods. 1 pism. f)
véeobecného nariadenia o ochrane tdajov, verzia 1.0 prijata 8. oktdbra 2024. Dal3ie priklady pozri aj v
odovodneni 75 vieobecného nariadenia o ochrane Udajov.

72 Pozri tie? rozsudok SDEU zo 4. jula 2023, vec C-252/21, Meta v. Bundeskartellamt (ECLI:EU:C:2023:537), bod
112; SDEU, rozsudok z 11. decembra 2019, vec C-708/18, Asociatia de Proprietari bloc MS5A-ScaraA
(ECLI:EU:C:2019:1064), bod 58; SDEU, rozsudok zo 4. oktdbra 2024, C-621/22, Koninklijke Nederlandse Lawn
Tennisbond (ECLI:EU:C:2024:857), bod 55.

73 Napriklad v rozsudku zo 4. jula 2023, vec C-252/21, Meta v. Bundeskartellamt (ECLI:EU:C:2023:537), bod 123,
SDEU sice konstatoval, 7e ,zlepSenie produktu” v zasade nemoZno vylucit ako opravneny zaujem, ale zaroveri
konstatoval, Ze mozZno ,,pochybovat o tom, ¢i [...] ciel spocivajuci v zlepseni produktu - vzhladom na rozsah tohto
spracuvania a jeho vyznamny vplyv na pouZivatela, ako aj na okolnost, Ze pouZivatel nemusi odévodnene
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zohladnit pri posudzovani toho, ¢i dotknuté osoby mozu primerane ocakavat, Ze ich osobné Udaje budu
spracuvané. Hoci vynechanie informacii moze prispiet k tomu, Ze dotknuté osoby neocakavaju urcité
spraclvanie, samotné splnenie poZiadaviek na transparentnost stanovenych vo vseobecnom nariadeni
o ochrane Udajov samo osebe nestaci na vyvodenie zaveru, Ze dotknuté osoby mézZu primerane
ocakavat urcité spracivanie’s. Okrem toho, jednoducho preto, Ze informacie tykajlce sa fazy vyvoja
modelu umelej inteligencie su zahrnuté do politiky ochrany osobnych Udajov prevadzkovatelsa,
nevyhnutne to neznamenad, Ze dotknuté osoby mdzu primerane odakavat, ze sa to stane; dozorné
organy by to skor mali analyzovat vzhladom na osobitné okolnosti pripadu a so zretelom na vietky
relevantné faktory.

Pri posudzovani primeranych ocdakdvani dotknutych oséb v suvislosti so spracivanim, ktoré sa
uskutoCriuje vo faze vyvoja, je ddlezité odvolat sa na prvky uvedené v usmerneniach EDPB o
opravnenom zaujme’>. Okrem toho je v rdmci predmetu tohto stanoviska dolezité zvazit Sirsi kontext
spracuvania. To méze zahffiat, aj ked sa to na to neobmedzuje, ¢i osobné udaje boli alebo neboli
verejne dostupné, povahu vztahu medzi dotknutou osobou a prevadzkovatelom (a ¢i existuje medzi
nimi prepojenie), povahu sluzby, kontext, v ktorom boli osobné udaje ziskané, zdroj, z ktorého boli
Udaje ziskané (napr. webové sidlo alebo sluzba, kde boli osobné Udaje ziskané, a nastavenia ochrany
sukromia, ktoré ponukaju), mozné dalsie pouzitia modelu a ¢i dotknuté osoby skutocne vedia, Ze ich
osobné udaje su vébec online.

Vo faze vyvoja modelu sa primerané ocakavania dotknutych osdéb mdzu lisit v zavislosti od toho, ¢i
Udaje spracivané na ucely vyvoja modelu zverejiiuju dotknuté osoby alebo nie. Okrem toho sa
primerané ocakavania mozu lisit aj v zavislosti od toho, ¢i Udaje poskytli priamo prevadzkovatelovi
(napr. v suvislosti s pouzivanim sluzby), alebo ¢i ich prevadzkovatel ziskal z iného zdroja (napr.
prostrednictvom tretej strany alebo extrahovania Udajov). V oboch pripadoch by sa pri posudzovani
primeranych océakavani mali zohladnit kroky prijaté na informovanie dotknutych oséb
o spracovatelskych ¢innostiach.

Vo faze nasadzovania modelu umelej inteligencie je rovnako doélezité zohladnit primerané ocakavania
dotknutych os6b v kontexte osobitnych sposobilosti modelu. Napriklad v pripade modelov umelej
inteligencie, ktoré sa mozu prispésobovat podla poskytnutych vstupov, moze byt relevantné zvazit, ¢i
si dotknuté osoby boli vedomé, Ze poskytli osobné udaje, aby model umelej inteligencie mohol
prispdsobit svoje reakcie ich potrebdm a aby mohli ziskat sluzby na mieru. Dalej méze byt relevantné
zvazit, ¢i by tato spracovatelska c¢innost mala vplyv len na sluzbu poskytovanu dotknutym osobam
(napr. personalizacia obsahu pre konkrétneho pouzivatela), alebo ¢i by sa pouZila na Upravu sluzby
poskytovanej vsetkym zakaznikom (napr. na vSeobecné zlepsenie modelu). Rovnako ako vo faze vyvoja
moze byt mimoriadne dolezZité zvazit, ¢i existuje priame prepojenie medzi dotknutymi osobami
a prevadzkovatelom. Takéto priame prepojenie moze napriklad umoznit prevadzkovatelovi lahko
poskytnut dotknutym osobam informacie o spracovatelskej ¢innosti a modeli, ktoré by potom mohli
ovplyvnit primerané ocakavania tychto dotknutych osob.

Zmierriujuce opatrenia
Ak sa zdda, Ze zaujmy, prava a slobody dotknutych oséb prevaZzuju nad opravnenymi zaujmami
prevadzkovatela alebo tretej strany, prevadzkovatel mdze zvézit zavedenie zmierriujlcich opatreni

ocakavat, Ze tieto udaje budu spracuvat [...] - prednost pred zdujmami a zdkladnymi prdavami takéhoto
pouZivatela, a to o to viac, ak su tymito pouZivatelmi deti”.

74 Usmernenia 1/2024 k spracivaniu osobnych udajov nazaklade ¢lanku 6 ods.1 pism.f) vSeobecného
nariadenia o ochrane udajov, verzia 1.0, prijaté 8. oktébra 2024, bod 53.

7> Usmernenia 1/2024 o spracivani osobnych Gdajov na zéklade élanku 6 ods. 1 pism. f) vseobecného nariadenia
o ochrane udajov, verzia 1.0, prijaté 8. oktdbra 2024, body 50 — 54.
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na obmedzenie vplyvu spraclivania na tieto dotknuté osoby. Zmiernujlice opatrenia su zaruky, ktoré
by mali byt prispbsobené okolnostiam pripadu a zavisiet od réznych faktorov vratane zamyslaného
pouzitia modelu umelej inteligencie. Cielom tychto zmierriujicich opatreni by bolo zabezpecit, aby
zaujmy prevadzkovatela alebo tretej strany neboli prevazené, takZe prevadzkovatel by sa mohol
spoliehat na tento pravny zaklad.

Ako sa pripomina v usmerneniach EDPB k opravnenému zaujmu, zmierfiujice opatrenia by sa nemali
zamienat s opatreniami, ktoré je prevadzkovatel zo zdkona povinny prijat aj tak, aby sa zabezpedil stlad
so vSeobecnym nariadenim o ochrane Udajov, bez ohladu na to, ¢i je spracivanie zalozené na ¢lanku 6
ods. 1 pism. f) vSeobecného nariadenia o ochrane idajov’®. Je to obzvlast dolezité v pripade opatreni,
ktoré si napriklad vyZaduju sulad so zasadami stanovenymi vo vSeobecnom nariadeni o ochrane
udajov, ako je zasada minimalizacie udajov.

NiZsie uvedeny zoznam opatreni nie je vyCerpdavajuci a normativny a vykonavanie opatreni by sa malo
posudzovat individudlne v kazdom pripade. Hoci v zavislosti od okolnosti mozu byt niektoré z dalej
uvedenych opatreni potrebné na splnenie osobitnych povinnosti vyplyvajicich zo vSeobecného
nariadenia o ochrane Udajov, ak to tak nie je, m6Zu sa zohladnit ako dodato¢né zaruky. Okrem toho sa
niektoré z dalej uvedenych opatreni tykaju oblasti, ktoré podliehaju rychlemu a novému vyvoju, a
dozorné organy by ich mali zohladnit pri rie$eni konkrétneho pripadu.

V suvislosti s fazou vyvoja modelov umelej inteligencie mozno prijat niekolko opatreni na zmiernenie
rizik, ktoré predstavuje spractvanie Udajov prvej strany, ako aj Udajov tretej strany (vratane zmiernenia
rizik suvisiacich s postupmi extrahovania Udajov z webu). Na zaklade uvedenych skutoc¢nosti EDPB
poskytuje niekolko prikladov opatreni, ktoré mozno zaviest na zmiernenie rizik zistenych pri teste
vyvazenosti, a dozorné organy by ich mali zohladnit pri posudzovani konkrétnych modelov umelgj
inteligencie na individudlnom zaklade.

Technické opatrenia:

a. Opatrenia uvedené v oddiele 3.2.2, ktoré su vhodné na zmiernenie prislusnych rizik, ak tieto
opatrenia nemaju za nasledok anonymizaciu modelu a nevyZaduju sa na splnenie inych
povinnosti podla vseobecného nariadenia o ochrane Udajov alebo na zadklade testu
nevyhnutnosti (druhy krok posudenia opravneného zaujmu).

Okrem tychto opatreni mdzu byt relevantné aj dalSie opatrenia:

b. opatrenia na pseudonymizaciu: mohli by zahffiat napriklad opatrenia na zabranenie
akejkolvek kombinacii Udajov na zdklade individualnych identifikdtorov. Tieto opatrenia
nemusia byt vhodné, ak sa dozorny organ domnieva, ze prevadzkovatel preukazal primeranu
potrebu ziskat rozne (Gdaje o konkrétnej osobe na Gcely vyvoja dotknutého systému alebo
modelu umelej inteligencie.

c. Opatrenia na maskovanie osobnych udajov alebo ich nahradenie faloSnymi osobnymi Gdajmi
v trénovacom subore Udajov (napr. nahradenie mien a e-mailovych adries faloSnymi menami
a falosnymi e-mailovymi adresami). Toto opatrenie moze byt obzvlast vhodné, ak skutoény
obsah udajov nie je relevantny pre celkové spractvanie (napr. pri trénovani LLM).

Opatrenia, ktoré ulahcuju vykon prav jednotlivcov:

76 Usmernenia 1/2024 k spracivaniu osobnych udajov nazaklade ¢lanku 6 ods.1 pism.f) vSeobecného
nariadenia o ochrane udajov, verzia 1.0, prijaté 8. oktébra 2024, bod 57.
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a. dodrziavanie primeraného casového obdobia medzi ziskavanim trénovacich Udajov a jeho
pouzivanim. Tato dodato¢na zaruka moéze dotknutym osobam umoznit uplatriovat svoje prava
pocas tohto obdobia, pricom primerana lehota sa posudzuje v zavislosti od okolnosti kazdého
pripadu.

b. Navrhnutie bezpodmienecného ,, odmietnutia“ od zaciatku, napriklad poskytnutim prava na
volné uvaZenie namietat dotknutym osobam pred uskutoénenim spraclvania, s cielom
posilnit kontrolu fyzickych osdb nad ich Gdajmi, ¢o presahuje ramec podmienok ¢lanku 21
vSeobecného nariadenia o ochrane Gdajov”’.

c. UmozZnenie dotknutym osobdam uplatnit svoje pravo na vymazanie, aj ked sa neuplatiuju
osobitné dévody uvedené v ¢lanku 17 ods. 1 vSeobecného nariadenia o ochrane tdajov’8.

d. UmozZnenie dotknutym osobam predlozit poziadavky tykajlice sa regurgitacie alebo
zapamatania si osobnych Udajov a okolnosti a prostriedky, na zaklade ktorych mozno tieto
poziadavky reprodukovat, ¢o prevadzkovatelom umozni reprodukovat a posudit prislusné
techniky ,oducenia“ v zaujme rieSenia tychto poZiadaviek.

Opatrenia na zabezpecenie transparentnosti: v niektorych pripadoch by zmierriujlce opatrenia mohli
zahfnat opatrenia, ktorymi sa zabezpec¢i vacSia transparentnost, pokial ide o vyvoj modelu umelej
inteligencie. Niektoré opatrenia mozu okrem dodrZiavania povinnosti vyplyvajucich zo vieobecného
nariadenia o ochrane Udajov pomdct prekonat informacnu asymetriu a umoznit dotknutym osobam
lepsie pochopit spractvanie, ktoré je sicastou fazy vyvoja:

a. Zverejnenie verejnej a lahko dostupnej komunikdcie, ktord presahuje rdmec informdcii
poZadovanych podla ¢lanku 13 alebo 14 vSeobecného nariadenia o ochrane udajov, napriklad
poskytnutim dalSich podrobnosti o kritéridch ziskavania a vsSetkych pouzitych suboroch
udajov, so zohladnenim osobitnej ochrany deti a zranitelnych osob.

b. Alternativne formy informovania dotknutych oséb, napriklad: medidlne kampane s réznymi
médiami na informovanie dotknutych oséb, informacnd kampan prostrednictvom e-mailu,
pouzivanie grafickej vizualizacie, ¢asto kladené otdzky, oznacenia transparentnosti a vzorové
karty, ktorych systematizacia by mohla Struktdrovat prezentéaciu informéacii o modeloch
umelej inteligencie, a vyrocné spravy o transparentnosti na dobrovolnom zaklade.

Specifické zmierfiujlce opatrenia v stvislosti s extrahovanim tdajov z webu: Vzhladom na to, Ze, ako
bolo uvedené vyssie, s extrahovanim Gdajov z webu suvisia Specifické rizika”®, by sa mohli v tejto
suvislosti urcit Specifické zmierfiujice opatrenia. Ak je to relevantné, dozorné organy ich m6zu okrem
uvedenych zmierfiujicich opatreni zvazit aj pri vySetrovani prevadzkovatelov vykonavajucich
extrahovanie Udajov z webu.

Osobitné opatrenia, ak nie su potrebné v rdmci druhého kroku posidenia oprdvneného zaujmu, sa
mézu ukazat ako uZitocné na zmiernenie rizika v kontexte extrahovania Udajov z webu. Mézu zahfiat
technické opatrenia, ako napriklad:

77 TamZe.

78 Tamze.

72 Tieto praktiky mozu vyvolavat aj dalSie otazky, ktoré nie si predmetom tohto stanoviska, pozri napriklad
Pagallo U., Ciani Sciolla J., Anatémia extrahovania udajov z webu: etika, normy a problémy prdva. European
Journal of Privacy Law & Technologies, (2023) 2's. 1 - 19, dostupné na: https://doi.org/10.57230/EJPLT232PS.
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a. Vylucéenie datového obsahu z publikacii, ktory by mohol zahinat osobné Gdaje predstavujice
rizika pre konkrétne osoby alebo skupiny oséb (napr. jednotlivci, ktori by mohli byt vystaveni
zneuzivaniu, predsudkom alebo dokonca fyzickej ujme, ak by sa informacie zverejnili).

b. Zabezpecenie toho, aby sa urcité kategorie Udajov neziskavali alebo aby sa urcité zdroje
vylucili zo ziskavania Gdajov; to by mohlo zahfriat napriklad uréité webové stranky, ktoré su
obzvlast rusivé vzhladom na citlivost ich predmetu.

c. Vylucenie ziskavania z webovych strdnok (alebo casti webovych stranok), ktoré jasne
namietaju proti extrahovaniu Udajov z webu a opatovnému poutZitiu ich obsahu na ucely
vytvarania databdz na trénovanie umelej inteligencie (napriklad respektovanim suborov
robots.txt alebo ai.txt alebo akéhokolvek iného uzndavaného mechanizmu na vyjadrenie
vylucéenia z automatizovaného prehladdvania alebo extrahovania Udajov).

d. Zavedenie dalSich relevantnych obmedzeni ziskavania, pripadne vratane kritérii zaloZzenych na
¢asovych obdobiach.

V kontexte extrahovania Udajov z webu mézu priklady konkrétnych opatreni ulfah¢ujucich vykon prav
fyzickych oséb a transparentnost zahrffiat: vytvorenie zoznamu subjektov, ktoré si neZelaju
spracuvanie ich Gdajov, ktory spravuje prevadzkovatel a ktory umozriuje dotknutym osobam namietat
proti zhromazdovaniu ich Udajov na urcitych webovych strankach alebo online platformdch
poskytnutim informadcii, ktoré ich identifikuju na tychto webovych strankach, a to aj pred ziskavanim
udajov®.

Osobitné uvahy tykajlce sa zmieriujicich opatreni vo fdze nasadzovania: Hoci niektoré z uvedenych
opatreni mozu byt relevantné aj pre fazu nasadzovania, EDPB v zavislosti od okolnosti dalej uvadza
neuplny zoznam dalSich podpornych opatreni, ktoré sa mézu zaviest a ktoré by mali posudit dozorné
organy v kazdom jednotlivom pripade.

a. Mo0zu sa zaviest napriklad technické opatrenia na predchadzanie uchovavaniu, regurgitacii
alebo generovaniu osobnych Udajov, najma v kontexte modelov generativnej umelej
inteligencie (ako su vystupné filtre), a/alebo na zmiernenie rizika nezakonného opatovného
pouZitia modelmi umelej inteligencie na vSeobecné Ucely (napr. digitdlne vodoznakovanie
vystupov vytvorenych umelou inteligenciou).

b. Opatrenia, ktoré ulahcuju alebo urychluju vykon prav fyzickych os6b vo faze nasadzovania
nad rdmec toho, ¢o sa vyzaduje podla zdkona, tykajluce sa najma, a nielen, vykonu prava na
vymazanie osobnych udajov z vystupnych udajov modelu alebo deduplikacie a technik
po dokonéeni trénovania, ktoré sa snazia odstranit alebo potlacit osobné tdaje.

Pri vySetrovani nasadzovania konkrétneho modelu umelej inteligencie by dozorné organy mali zvazit,
¢i prevadzkovatel uverejnil test vyvazenosti, ktory vykonal, kedZe sa tym mdze zvysit transparentnost
a spravodlivost. Ako sa uvadza v usmerneniach EDPB o opravnenych zdujmoch, mbzu sa zvazit iné
opatrenia s ciefom poskytnut dotknutym osobam informacie z testu vyvazenosti pred akymkolvek

80 pokial prevadzkovatel nepreukdze nevyhnutné opriavnené ddévody na spraclvanie, ktoré prevazuju nad
zaujmami, pravami aslobodami dotknutej osoby, alebo doévody na preukazovanie, uplatiiovanie alebo
obhajovanie pravnych narokov.
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ziskavanim osobnych (dajov® . EDPB tiez pripomina®, Ze prvkom, ktory sa ma zvaiit, je, &i
prevadzkovatel v pripade potreby zapojil zodpovednu osobu.

3.4 O moznom vplyve nezakonného spracuvania pri vyvoji modelu umelej
inteligencie na zakonnost nasledného spracuvania alebo prevadzky modelu
umelej inteligencie

Tato Cast stanoviska sa zaobera otazkou ¢. 4 Ziadosti. Cielom tejto otazky je objasnit mozny vplyv
nezakonného spracuvania vo faze vyvoja na nasledné spracuvanie (napriklad vo faze nasadzovania
modelu umelej inteligencie) alebo na prevadzku modelu. Cielom otéazky je riesit situaciu, ked' takyto
model umelej inteligencie spraciva osobné udaje, ktoré sa uchovdvaju v modeli (otazka 4 pism. i)
Ziadosti), ako aj situaciu, ked sa uZ do nasadenia modelu umelej inteligencie nezapaja Ziadne
spracuvanie osobnych Udajov (t. j. model je anonymny) (otdzka €. 4 bod ii) Ziadosti).

Predtym, ako sa zalne zaoberat niektorymi konkrétnymi scenarmi, EDPB uvadza tieto vSeobecné
Gvahy.

Po prvé, objasnenia uvedené v tejto Casti sa budi zameriavat na spractvanie osobnych Udajov vo faze
vyvoja vykonavané pri nedodrzZani zasady zakonnosti stanovenej konkrétne v ¢lanku 5 ods. 1 pism. a)
a ¢lanku 6 vSeobecného nariadenia o ochrane Gdajov (dalej len ,nezakonnost“)3. V rovnakom duchu
sa Uvahy EDPB zameraju na vplyv nezakonnosti spractivania vo faze vyvoja na zdkonnost (t. j. sulad s
¢lankom 5 ods. 1 pism. a) vSeobecného nariadenia o ochrane uUdajov a ¢lankom 6 vSeobecného
nariadenia o ochrane Udajov) nasledného spracuvania alebo prevadzky modelu. EDPB vSak poukazuje
na to, ze spraclvanie vykonavané vo faze vyvoja mbze viest aj k poruseniam inych ustanoveni
vseobecného nariadenia o ochrane (dajov, ako je nedostato¢nd transparentnost voéi dotknutym
osobam alebo Specificky navrhnutd a/alebo $tandardna ochrana uddajov, ktoré nie si analyzované
v tomto stanovisku.

Po druhé, pri rieSeni tejto otazky zohrava klticovu ulohu zdsada zodpovednosti, ktora vyZzaduje, aby
prevadzkovatelia boli zodpovedni, okrem iného, za ¢lanok 5 ods. 1 vSeobecného nariadenia o ochrane
udajov a ¢lanok 6 vseobecného nariadenia o ochrane Udajov®* a preukazali s nimi stlad. Plati to aj pre
potrebu posudit, ktord organizécia je prevadzkovatelom predmetnej spracovatelskej ¢innosti, a €i
dochadza k situaciam spoloénych prevadzkovatelov (kedZe mdzu byt neoddelitelne prepojené)®.
Vzhladom na vyznam skutkovych okolnosti kazdého pripadu, a to aj pokial ide o Ulohu, ktord zohrava
kazda strana zapojena do spracuvania, by sa Gvahy EDPB mali chapat ako vseobecné pripomienky,
ktoré by dozorné organy mali posudzovat od pripadu k pripadu.

Po tretie, EDPB zd6raznuje, Ze v sulade s ¢lankom 51 ods. 1 vSseobecného nariadenia o ochrane udajov
su dozorné organy ,zodpovedné za monitorovanie uplatriovania [vSeobecného nariadenia o ochrane
udajov] s cielom chranit zdkladné prdva a slobody fyzickych oséb pri spracuvani a ulahcit volny tok
osobnych udajov v rdmci Unie“. Je preto v pravomoci dozornych organov posudzovat zakonnost

81 Usmernenia EDPB 1/2024 k spraclivaniu osobnych Udajov na zéklade ¢lanku 6 ods. 1 pism. f) vSeobecného
nariadenia o ochrane udajov, verzia 1.0, prijaté 8. oktébra 2024, bod 68.

82 Usmernenia EDPB 1/2024 k spracutvaniu osobnych Udajov na zéklade ¢lanku 6 ods. 1 pism. f) vSeobecného
nariadenia o ochrane udajov, verzia 1.0, prijaté 8. oktébra 2024, bod 12.

83 SDEU, rozsudok zo 4. méja 2023, vec C-60/22, Bundesrepublik Deutschland (ECLI:EU:C:2023:373), body 55 —
57.

84 SDEU, rozsudok zo 4. méja 2023, vec C-60/22, Bundesrepublik Deutschland (ECLI:EU:C:2023:373), bod 53.

85 Usmernenia EDPB 07/2020 k pojmom prevadzkovatel a sprostredkovatel podla vseobecného nariadenia o
ochrane udajov, verzia 2.1, prijaté 7. jula 2021, bod 55.
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spracuUvania a vykonavat svoje pravomoci udelené vo vseobecnom nariadeni o ochrane udajov v stlade
s ich vnutrostatnym ramcom?®. V takychto pripadoch maju dozorné organy diskre¢ni pravomoc
posudit mozné porusenie (porusenia) a vybrat vhodné, potrebné a primerané opatrenia spomedzi
opatreni uvedenych v ¢lanku 58 vSeobecného nariadenia o ochrane tUdajov, pricom zohladnia okolnosti
kazdého jednotlivého pripadu®’.

Ak sa zisti porusenie, dozorné organy mdziu zaviest napravné opatrenia, ako napriklad nariadit
prevadzkovatelom, aby s prihliadnutim na okolnosti kazdého pripadu prijali opatrenia na napravu
nezakonnosti pociatoéného spractivania. M6Zu zahffiat napriklad udelenie pokuty, uloZenie
docasného obmedzenia spraclvania, vymazanie ¢asti suboru Udajov, ktory bol spracivany nezdkonne,
alebo, ak to nie je moiné, v zavislosti od konkrétnych skutocnosti, so zretelom na primeranost
opatrenia, nariadenie vymazania celého suboru tdajov pouZitého na vyvoj modelu umelej inteligencie
a/alebo samotného modelu umelej inteligencie. Pri posudzovani primeranosti planovaného opatrenia
mozu dozorné organy zohladnit opatrenia, ktoré moze prevadzkovatel uplatnit na napravu
nezakonnosti pociatocného spracdvania (napr. opdtovné trénovanie).

EDPB takisto zd6raziuje, Ze ak sa osobné daje spractvaju nezakonne, dotknuté osoby mozu poziadat
0 vymazanie svojich osobnych tdajov za podmienok stanovenych v ¢lanku 17 vSeobecného nariadenia
o ochrane Udajov a Ze dozorné organy mozu nariadit vymazanie osobnych udajov ex officio®®.

Pri posudzovani toho, i je opatrenie vhodné, nevyhnutné a primerané, mézu dozorné organy okrem
iného zvazit rizika pre dotknuté osoby, zdvazinost porusenia, technickd a finanénd uskutocnitelnost
opatrenia, ako aj objem dotknutych osobnych udajov.

EDPB napokon pripomina, Ze opatreniami prijatymi dozornymi orgdnmi podla vSseobecného nariadenia
o ochrane Udajov nie su dotknuté opatrenia prijaté prisluSnymi orgdnmi podla aktu o umelej
inteligencii a/alebo podla inych uplatnitelnych pravnych ramcov (napr. pravnych predpisov
o obcianskopravnej zodpovednosti).

V nasledujucich ¢astiach sa EDPB bude zaoberat tromi scenarmi, na ktoré sa vztahuje otadzka ¢. 4
Ziadosti, pricom rozdiely spocivaju v tom, ¢i sa osobné udaje spracuvané na ucely vyvoja modelu
uchovavaju v modeli a/alebo ¢i nasledné spracivanie vykondva ten isty alebo iny prevadzkovatel.

3.4.1 Scenar 1 Prevadzkovatel neopravnene spracuva osobné Udaje na ucely vyvoja modelu,
osobné Udaje sa uchovavaju v modeli a ndsledne ich spracuva ten isty prevadzkovatel
(napriklad v stvislosti s nasadenim modelu)

Tento scendr sa tyka otazky €. 4 pism. i) Ziadosti v situacii, ked prevadzkovatel nezdkonne spraciva
osobné udaje (t. j. nedodrzanim ¢lanku 5 ods. 1 pism. a) vSeobecného nariadenia o ochrane udajov a

8 Moze byt potrebné zohladnit osobitné vnutrostatne pravidla. Pozri napriklad ¢lanok 2-decies talianskeho
zdkonnika o ochrane udajov (legislativny dekrét 196/2003), v ktorom sa stanovuje, Ze Gdaje spracivané v rozpore
s pravidlami ochrany udajov nemozno pouzit. Tymto nie st dotknuté iné vnutro$tatne pravne ramce, napriklad
trestné zakony.

87\ tejto suvislosti pozri oddvodnenie 129 vieobecného nariadenia o ochrane Udajov, ako aj rozsudok SDEU
z 26. septembra 2024, vec C-768-21, TR/Land Hessen (ECLI:EU:C:2024:785), bod 37; rozsudok SDEU zo 7.
decembra 2023, v spojenych veciach C-26/22 a C-64/22, SCHUFA Holding (Libération de reliquat de dette)
(ECLI:EU:C:2023:958), bod 57; a rozsudok SDEU zo 14. marca 2024, vec C-46/23, Ujpesti Polgdrmesteri Hivatal
(ECLI:EU:C:2024).

88 \/ tejto suvislosti stanovisko EDPB 39/2021 k tomu, ¢i by ¢lanok 58 ods. 2 pism. g) vSeobecného nariadenia o
ochrane Gdajov mohol slizit ako pravny zéklad na to, aby dozorny organ nariadil ex officio vymazanie osobnych
Udajov v situacii, ked' takuto Ziadost dotknutd osoba nepredlozZila, bod 28. V tejto suvislosti pozri aj rozsudok
Sudneho dvora zo 14. marca 2024, vec C-46/23, Ujpesti Polgdrmesteri Hivatal (ECLI:EU:C:2024:239), bod 42.
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¢lanku 6 vSeobecného nariadenia o ochrane udajov) na ucely vyvoja modelu umelej inteligencie, model
umelej inteligencie uchovava informacie tykajuce sa identifikovanej alebo identifikovatelnej fyzickej
osoby, a preto nie je anonymny. Osobné Udaje potom nasledne spracuiva ten isty prevadzkovatel
(napriklad v suvislosti s nasadenim modelu). V suvislosti s tymto scenarom EDPB uvadza nasledovné
Gvahy.

Pravomoc dozorného organu ulozit ndpravné opatrenia tykajlce sa pévodného spractvania (ako je
vysvetlené v bodoch 113, 114 a 115 vyssie) by v zasade mala vplyv na nasledné spracuvanie (napr. ak
dozorny organ nariadi prevadzkovatelovi vymazat osobné Udaje, ktoré boli spracivané nezikonne,
takéto napravné opatrenia by prevadzkovatelovi neumoznili nasledne spractvat osobné udaje, ktoré
boli predmetom opatreni).

Pokial ide konkrétne o vplyv nezakonného spracuivania vo faze vyvoja na nasledné spracuvanie
(napriklad vo faze nasadenia), EDPB pripomina, ze je Ulohou dozornych organov vykonat analyzu
jednotlivych pripadov, ktora zohladnuje Specifické okolnosti kazdého pripadu.

To, ¢i fazy vyvoja a nasadzovania zahffaju samostatné ucely (teda predstavuju samostatné
spracovatelské cinnosti) a rozsah, v akom nedostatok pravneho zakladu pre pociatocnu
spracovatelsku ¢innost ovplyviiuje zikonnost nasledného spracivania, by sa mali posudzovat od
pripadu k pripadu v zavislosti od kontextu pripadu.

Napriklad s osobitnym zretelom na pravny zdklad ¢lanku 6 ods. 1 pism. f) vSeobecného nariadenia o
ochrane Uudajov, ak je nasledné spraclvanie zaloZené na opravnenom zdujme, pri posudeni
opravneného zaujmu by sa mala zohladnit skuto¢nost, Ze pociatocné spracivanie bolo nezdkonné
(napr. pokial ide o rizika pre dotknuté osoby alebo skutoc¢nost, Ze dotknuté osoby nemusia ocakavat
takéto nasledné spracuvanie). V tychto pripadoch méze mat nezdkonnost spractivania vo faze vyvoja
vplyv na zakonnost nasledného spracuvania.

3.4.2 Scenar 2 Prevadzkovatel neopravnene spracuva osobné Udaje na ucely vyvoja modelu,
osobné Udaje sa uchovavaju v modeli a spracuva ich iny prevadzkovatel v sUvislosti
s nasadenim modelu

Tento scenar sa tyka otazky €. 4 pism. i) Ziadosti. LiSi sa od scendra 1 (v oddiele 3.4.1 tohto stanoviska),
kedZe osobné udaje nasledne spractva iny prevddzkovatel v kontexte nasadzovania modelu umelej
inteligencie.

EDPB pripomina, Ze zistenie Uloh pridelenych tymto réznym aktérom v ramci ochrany udajov je
nevyhnutnym krokom na urcéenie toho, ktoré povinnosti podla vSeobecného nariadenia o ochrane
udajov sa uplatfiiuju a kto je za tieto povinnosti zodpovedny, a Ze pri posudzovani povinnosti kazdej
strany podla vSeobecného nariadenia o ochrane Udajov by sa mali zohladnit aj situacie spolo¢ného
prevadzkovatela. Pripomienky uvedené dalej by sa preto mali povazovat za vseobecné prvky, ktoré by
dozorné organy mali zohladnit tam, kde je to relevantné. Pokial ide o tento scenér 2, EDPB uvadza
nasledovné uvahy.

Po prvé, treba pripomendt, ze podla ¢lanku 5 ods. 1 pism. a) vSseobecného nariadenia o ochrane Gdajov
v spojeni s ¢lankom 5 ods. 2 vSeobecného nariadenie o ochrane Udajov by mal kazdy prevadzkovatel
zabezpecdit zdkonnost spracuvania, ktoré vykondva, a byt schopny ju preukazat. Dozorné organy by
preto mali posudit zakonnost spracivania vykonavaného i) prevadzkovatelom, ktory pévodne vyvinul
model umelej inteligencie, a ii) prevadzkovatelom, ktory nadobudol model umelej inteligencie a sdm
spracuva osobné udaje.

Prijaté 34



127.

128.

1209.

130.

131.

132.

Po druhé, avahy vykonané podla odsekov 113, 114 a 115 su v tomto pripade relevantné, pokial ide o
pravomoc dozornych organov zasiahnut v stvislosti s pociatoénym spractvanim. Clanok 17 ods. 1 pism.
d) vSeobecného nariadenia o ochrane Udajov (vymazanie nezdkonne spractvanych udajov) a ¢lanok 19
véeobecného nariadenia o ochrane uUdajov (oznamovacia povinnost tykajuca sa opravy alebo
vymazania osobnych udajov alebo obmedzenia spracivania) mézu byt v zévislosti od okolnosti pripadu
takisto relevantné v tejto suvislosti, napriklad v suvislosti s ozndamenim, ktoré by prevadzkovatel, ktory
vyvija model, mal vykonat vodi prevadzkovatelovi, ktory model nasadzuje.

Po tretie, pokial ide o mozny vplyv nezakonnosti po¢iato¢ného spracuvania na nasledné spracivanie,
ktoré vykonava iny prevadzkovatel, dozorné organy by takéto posudenie mali vykonavat
na individualnom zaklade.

Dozorné organy by mali zohladnit, &i prevadzkovatel, ktory nasadzuje model, vykonal v rdmci svojich
povinnosti v oblasti zodpovednosti primerané postdenie® na preukazanie stladu s élankom 5 ods.
1 pism. a) a é&ldnkom 6 vieobecného nariadenia o ochrane tdajov s cielom uistit sa, Ze model umelej
inteligencie nebol vyvinuty nezakonnym spracivanim osobnych udajov. Pri takomto hodnoteni
dozornymi organmi by sa malo zohladnit, ¢i prevadzkovatel posudil niektoré nevycerpavajuce kritéria,
ako je zdroj udajov a ¢i je model umelej inteligencie vysledkom porusenia vSeobecného nariadenia o
ochrane Udajov, najma ak tak stanovil dozorny orgdn alebo sud, aby prevadzkovatel pouZivajuci model
nemohol ignorovat, Ze pévodné spractvanie bolo nezdkonné.

Prevadzkovatel by mal zvazit napriklad to, ¢i Udaje pochadzaju z porusenia ochrany osobnych udajov,
alebo ¢i bolo spracuvanie predmetom zistenia porusenia zo strany dozorného organu alebo sudu.
Stupen posudenia prevadzkovatela a troven podrobnosti o¢akdavana dozornymi organmi sa mézu
lisit v zavislosti od réznych faktorov vratane druhu a stupia rizik vyplyvajlcich zo spracdvania v
modeli umelej inteligencie poéas jeho nasadzovania vo vztahu k dotknutym osobam, ktorych udaje
sa poutzili na vyvoj modelu.

EDPB konstatuje, Ze v akte o umelej inteligencii sa od poskytovatelov vysokorizikovych systémov
umelej inteligencie vyZaduje, aby vypracovali EU vyhldsenie o zhode® a Ze takéto vyhlasenie obsahuje
vyhlasenie, e prislu$ny systém umelej inteligencie je v stlade s pravnymi predpismi EU o ochrane
udajov®!. EDPB poznamenava, Ze takéto vlastné vyhldsenie nemusi predstavovat koneéné zistenie
stladu podla vSeobecného nariadenia o ochrane Gdajov. Dozorné organy ho vsak mézu zohladnit pri
vySetrovani konkrétneho modelu umelej inteligencie.

Rovnaké Uvahy uvedené v bode 123 vyssie su takisto relevantné v tomto pripade. Ked dozorné organy
overuju, ¢i a ako prevadzkovatel posudil vhodnost opravneného zaujmu ako pravneho zdkladu pre
spracuvanie, ktoré vykonava, nezakonnost pociato¢ného spractivania by sa mala zohladnit v ramci
posudenia opravneného zaujmu, napriklad posudenim potenciadlnych rizik, ktoré mézu vzniknut pre
dotknuté osoby, ktorych osobné udaje boli nezakonne spractvané pri vyvoji modelu. V rdmci testu
vyvazenosti sa musia naleZite zohladnit rozne aspekty, ¢i uz technickej povahy (napr. existencia filtrov
alebo obmedzeni pristupu zavedenych pocas vyvoja modelu, ktoré nasledny prevadzkovatel nemoéze
obist alebo ovplyvnit a ktoré by mohli zabranit pristupu k osobnym Gdajom alebo ich zverejneniu),
alebo pravnej povahy (napr. povaha a zavaznost nezakonnosti poc¢iato¢ného spractvania).

8 Clanok 5 ods. 2 véeobecného nariadenia o ochrane Gdajov a ¢lanok 24 véeobecného nariadenia o ochrane
udajov.

9Clanok 16 pism. g) a ¢lanok 47 aktu o umelej inteligencii.

91Priloha V bod 5 k aktu o umelej inteligencii.
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3.4.3 Scenar 3 Prevadzkovatel nezdkonne spraclva osobné Udaje na Ucely vyvoja modelu,
potom zabezpeci anonymizaciu modelu predtym, ako ten isty alebo iny
prevadzkovatel zacne dalSie spracuvanie osobnych Udajov v sUvislosti s nasadenim
modelu

Tento scenar suvisi s otazkou ¢. 4 bodom ii) Ziadosti a tyka sa pripadu, ked prevadzkovatel nezdkonne
spraciva osobné Udaje na ucely vyvoja modelu umelej inteligencie, ale robi to sp6sobom, ktory
zabezpecluje anonymizdciu osobnych udajov, predtym, ako ten isty alebo iny prevddzkovatel zacne
dalsie spracivanie osobnych Udajov v suvislosti s nasadenim modelu. Po prvé, EDPB pripomina, Ze
dozorné organy su prislusné a maju pravomoc zasiahnut, pokial ide o spractvanie suvisiace s
anonymizaciou modelu, ako aj spractvanie vykonavané pocas fazy vyvoja. Dozorné organy tak mézu v
zévislosti od konkrétnych okolnosti pripadu uloZit ndpravné opatrenia na toto pociato¢né spraclvanie
(ako je vysvetlené v bodoch 113, 114, 115 vysSie).

Ak je moziné preukazat, Ze nasledné fungovanie modelu umelej inteligencie nezahffia spracivanie
osobnych Gdajov, EDPB sa domnieva, Ze vseobecné nariadenie o ochrane Udajov by sa neuplatriovalo®2.
Nezdkonnost pévodného spracivania by preto nemala mat vplyv na naslednu prevadzku modelu.
EDPB vsak zdéraziuje, Ze samotné tvrdenie o anonymite modelu nestadi na jeho vyfatie
z uplatfiovania vseobecného nariadenia o ochrane udajov, a konstatuje, Zze dozorné organy by ho mali
posudit, pricom by mali v jednotlivych pripadoch zohladnit Gvahy, ktoré EDPB poskytol v stvislosti
s otazkou €. 1 Ziadosti.

Ked' prevadzkovatelia nasledne spracuvaju osobné udaje ziskané pocas fazy nasadzovania, po
anonymizacii modelu by sa v suvislosti s tymito spracovatel'skymi ¢éinnostami uplatfiovalo vieobecné
nariadenie o ochrane udajov. V tychto pripadoch, pokial ide o vSeobecné nariadenie o ochrane
udajov, zdkonnost spractvania vykonavaného vo faze nasadzovania by nemala byt ovplyvnena
nezdkonnostou pociatoéného spractivania.

4 ZaverecCné pripomienky
Toto stanovisko je uréené vsetkym dozornym organom a bude zverejnené v sulade s ¢lankom 64 ods.
5 pism. b) vSeobecného nariadenia o ochrane udajov.

Za Eurdpsky vybor pre ochranu udajov

predsednicka

Anu Talus

92 0dévodnenie 26 vieobecného nariadenia o ochrane Udajov.

Prijaté 36
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