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Rezumat
Tehnologiile IA creeaza multe oportunitati si beneficii intr-o gama larga de sectoare si activitati sociale.

Prin protejarea dreptului fundamental la protectia datelor, RGPD sprijind aceste oportunitati si
promoveaza alte drepturi fundamentale ale UE, si anume dreptul la libertatea de gandire, de exprimare
si de informare, dreptul la educatie sau libertatea de a desfisura o activitate comercial3. n acest fel,
RGPD este un cadru legal care incurajeaza inovarea responsabila.

n acest context, avand in vedere chestiunile legate de protectia datelor ridicate de aceste tehnologii,
autoritatea de supraveghere irlandeza a solicitat CEPD sa emita un aviz cu privire la chestiuni de
aplicare generala in virtutea articolului 64 alineatul (2) din RGPD. Cererea se referad la prelucrarea
datelor cu caracter personal in contextul fazelor de dezvoltare si implementare a modelelor de
inteligenta artificiala (,IA”). Mai precis, intrebarile din cerere sunt: (1) cand si cum poate fi considerat
»anonim” un model de IA; (2) cum pot demonstra operatorii caracterul adecvat al interesului legitim
ca temei juridic in fazele de dezvoltare si (3) implementare; si (4) care sunt consecintele prelucrarii
ilegale a datelor cu caracter personal in faza de dezvoltare a unui model de IA asupra prelucrarii sau
functionarii ulterioare a modelului de IA.

Tn ceea ce priveste prima intrebare, avizul mentioneaza cd afirmatiile privind anonimatul unui model
de IA trebuie evaluate de autoritatile competente de supraveghere de la caz la caz, deoarece CEPD
considera ca modelele de IA antrenate cu date cu caracter personal nu pot fi considerate, in toate
cazurile, anonime. Pentru ca un model de IA sa fie considerat anonim, atat (1) probabilitatea de
extragere directa (inclusiv probabilistica) a datelor cu caracter personal privind persoanele ale caror
date cu caracter personal au fost utilizate pentru elaborarea modelului, cat si (2) probabilitatea de a
obtine, intentionat sau nu, asemenea date cu caracter personal din interogari, trebuie sa fie
nesemnificative, avand in vedere ,toate mijloacele [...] pe care este probabil in mod rezonabil sa le
utilizeze” operatorul sau alta persoana.

Pentru a-si efectua evaluarea, autoritatile de supraveghere trebuie sa analizeze documentatia
furnizatd de operator pentru a demonstra anonimatul modelului. Tn acest sens, avizul oferd o list3
neprescriptivd si neexhaustiva de metode pe care operatorii le pot folosi in demonstrarea
anonimatului si care pot fi deci luate Tn considerare de autoritatile de supraveghere cand evalueaza
declaratia de anonimat a unui operator. Aceasta cuprinde, de exemplu, abordarile adoptate de
operatori, in faza de dezvoltare, pentru a preveni sau a limita culegerea datelor cu caracter personal
utilizate la antrenare, pentru a reduce posibilitatea de a le identifica, pentru a preveni extragerea lor
sau a oferi asigurari cu privire la rezistenta la atacuri, conform stadiului actual al tehnologiei.

Cu privire la a doua si a treia intrebare, avizul furnizeaza consideratii generale pe care autoritatile de
supraveghere trebuie sa le ia in considerare cand evalueaza daca operatorii pot recurge la interesul
legitim ca temei juridic adecvat pentru prelucrarea efectuata in contextul dezvoltarii si implementarii
modelelor de IA.

Avizul reaminteste ca intre temeiurile juridice prevazute de RGPD nu exista o ierarhie si ca este de
competenta operatorilor sa identifice temeiul juridic adecvat pentru activitatile lor de prelucrare.
Avizul reaminteste apoi testul in trei etape care trebuie efectuat la evaluarea utilizarii interesului
legitim ca temei juridic, si anume (1) identificarea interesului legitim urmarit de operator sau de un
tert; (2) analiza necesitatii prelucrarii in scopul interesului (intereselor) legitim(e) urmarit(e) (numita si
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ytestul necesitatii”); si (3) evaluarea prevalentei intereselor sau drepturilor si libertatilor fundamentale
ale persoanelor vizate asupra interesului (intereselor) legitim(e) (numita si ,,testul comparativ”).

Cat priveste prima etapad, avizul reaminteste cd un interes poate fi considerat legitim daca sunt
indeplinite cumulativ urmatoarele trei criterii cumulativ: interesul (1) este legitim; (2) este formulat in
mod clar si precis; si (3) este real si prezent (adica nu speculativ). Acest interes poate acoperi, de
exemplu, dezvoltarea unui model de IA - dezvoltarea serviciului unui agent conversational care sa
asiste utilizatorii, sau implementarea lui - imbunatatirea detectarii amenintarilor intr-un sistem
informatic.

Cat priveste a doua etapa, avizul reaminteste ca evaluarea necesitatii presupune luarea in considerare
a urmatoarelor aspecte: (1) daca activitatea de prelucrare va permite urmarirea interesului legitim; si
(2) daca nu exista o metoda mai putin intruziva de a urmari acest interes. Cand evalueaza daca este
indeplinitd conditia necesitatii, autoritatile de supraveghere trebuie sa acorde atentie deosebita
volumului de date cu caracter personal prelucrate si proportionalitatii in urmarirea interesului legitim
in cauza, avand in vedere, de asemenea, principiul reducerii la minimum a datelor.

in ce priveste a treia etapd, avizul reaminteste c& testul comparativ trebuie efectuat in functie de
circumstantele specifice fiecarui caz. Ofera apoi o prezentare generald a elementelor pe care
autoritatile de supraveghere le pot lua in considerare cand evalueaza daca interesele, drepturile si
libertatile fundamentale ale persoanelor vizate prevaleaza asupra interesului unui operator sau al unui
tert.

Ca parte a celei de a treia etape, avizul evidentiaza riscurile specifice pentru drepturile fundamentale
care pot aparea fie in fazele de dezvoltare, fie in fazele de implementare a modelelor de IA. De
asemenea, precizeaza ca prelucrarea datelor cu caracter personal care are loc in fazele de dezvoltare
si implementare a modelelor de IA poate avea un impact asupra persoanelor vizate in diferite moduri,
care pot fi pozitive sau negative. Pentru a evalua acest impact, autoritatile de supraveghere pot lua in
considerare natura datelor prelucrate de modele, contextul prelucrarii si posibilele consecinte
ulterioare ale prelucrarii.

Avizul subliniaza si rolul asteptarilor rezonabile ale persoanelor vizate in testul comparativ. Acest lucru
poate fi important din cauza complexitatii tehnologiilor folosite Tn modelele de IA si a faptului c3,
pentru persoanele vizate, varietatea utilizarilor lor potentiale, precum si diferitele activitati de
prelucrare implicate pot fi greu de inteles. Tn aceastd privinta, atat informatiile furnizate persoanelor
vizate, cat si contextul prelucrarii pot fi printre elementele care trebuie luate in considerare pentru a
evalua daca persoanele vizate se pot astepta in mod rezonabil la prelucrarea datelor lor cu caracter
personal. Cat priveste contextul, acesta poate include: daca datele cu caracter personal au fost sau nu
disponibile public, natura relatiei dintre persoana vizata si operator (si daca exista sau nu o legatura
intre cei doi), natura serviciului, contextul in care au fost culese datele cu caracter personal, sursa din
care au fost culese datele (si anume, site-ul sau serviciul in care au fost culese datele cu caracter
personal si setdrile de confidentialitate pe care le ofera), posibilele utilizari ulterioare ale modelului si
daca persoanele vizate stiu, de fapt, ca datele lor cu caracter personal sunt disponibile online.

Avizul reaminteste, de asemenea, ca, atunci cand interesele, drepturile si libertatile persoanelor vizate
par sd prevaleze asupra interesului sau intereselor legitime urmarite de operator sau de un tert,
operatorul poate avea in vedere introducerea unor masuri de atenuare pentru a limita impactul
prelucrarii asupra acestor persoane vizate. Masurile de atenuare nu trebuie confundate cu masurile
pe care operatorul este obligat prin lege sa le adopte oricum pentru a asigura conformitatea cu RGPD.
n plus, masurile trebuie adaptate la circumstantele cazului si la caracteristicile modelului de 1A, inclusiv
la utilizarea preconizatd a acestuia. Tn acest sens, avizul oferd o listd neexhaustivd de exemple de
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masuri de atenuare in legdtura cu faza de dezvoltare (inclusiv cu privire la extragerea de date de pe
web) si faza de implementare. Masurile de atenuare pot face obiectul unei evolutii rapide si trebuie
adaptate la circumstantele cazului. Prin urmare, ramane la latitudinea autoritatilor de supraveghere
sa evalueze caracterul adecvat al masurilor de atenuare aplicate de la caz la caz.

Tn ceea ce priveste a patra intrebare, avizul reaminteste, in general, ¢ autorititile de supraveghere
dispun de competente discretionare pentru a evalua posibila (posibilele) incalcare (incalcari) si a alege
masuri adecvate, necesare si proportionale, in functie de circumstantele fiecdrui caz. in continuare,
avizul are in vedere trei scenarii.

n scenariul 1, datele cu caracter personal sunt pastrate in modelul de IA (ceea ce inseamn& c& modelul
nu poate fi considerat anonim, dupa cum se mentioneaza in prima intrebare) si sunt prelucrate ulterior
de acelasi operator (de exemplu, in contextul implementarii modelului). Avizul precizeaza ca trebuie
evaluat de la caz la caz, in functie de contextul cazului, daca fazele de dezvoltare si de implementare
implica scopuri separate (constituind deci activitati de prelucrare separate) si in ce masura lipsa
temeiului juridic pentru activitatea de prelucrare initiala afecteaza legalitatea prelucrarii ulterioare.

n scenariul 2, datele cu caracter personal sunt pastrate in model si sunt prelucrate de alt operator in
contextul implementarii modelului. In acest sens, avizul precizeazi cé autoritatile de supraveghere ar
trebui sa ia in considerare daca operatorul care implementeaza modelul a efectuat o evaluare
adecvata, ca parte a obligatiilor sale de raspundere pentru a demonstra conformitatea cu articolul 5
alineatul (1) litera (a) si cu articolul 6 din RGPD, pentru a se asigura ca modelul de IA nu a fost dezvoltat
prin prelucrarea ilegala de date cu caracter personal. Aceasta evaluare trebuie sa ia in considerare, de
exemplu, sursa datelor cu caracter personal si daca prelucrarea in faza de dezvoltare a facut obiectul
constatarii unei incalcari, Tn special daca a fost stabilitd de o autoritate de supraveghere sau de o
instanta, si ar trebui sa fie mai mult sau mai putin detaliata in functie de riscurile pe care le prezinta
prelucrarea in faza de implementare.

n scenariul 3, un operator prelucreazi ilegal date cu caracter personal pentru a dezvolta modelul de
IA, apoi se asigura ca acestea sunt anonimizate, dupa care acelasi operator sau alt operator initiaza
altd prelucrare a datelor cu caracter personal in contextul implementdrii. in acest sens, avizul
precizeazd ca, dacd se poate demonstra cd operarea ulterioara a modelului de IA nu implica
prelucrarea de date cu caracter personal, CEPD considera cd RGPD nu se aplica. Prin urmare,
ilegalitatea prelucrarii initiale nu ar trebui s3 afecteze operarea ulterioard a modelului. in plus, CEPD
considera ca, atunci cand operatorii prelucreaza ulterior datele cu caracter personal culese in faza de
implementare, dupa ce modelul a fost anonimizat, RGPD s-ar aplica in legatura cu aceste operatiuni de
prelucrare. Tn aceste cazuri, avizul considerd cd, in ceea ce priveste RGPD, legalitatea prelucrarii
efectuate in faza de implementare nu ar trebui sa fie afectata de nelegalitatea prelucrarii initiale.
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Comitetul european pentru protectia datelor

Avind in vedere articolul 63 si articolul 64 alineatul (2) din Regulamentul 2016/679/UE al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (denumit in continuare ,RGPD”),

avand in vedere Acordul privind SEE, in special anexa Xl si Protocolul 37 la acesta, astfel cum au fost
modificate prin Decizia nr. 154/2018 a Comitetului mixt al SEE din 6 iulie 2018%,

avand in vedere articolele 10 si 22 din Regulamentul sau de procedura,
intrucat:

(1) Principalul rol al Comitetului European pentru Protectia Datelor (denumit in continuare
»Comitetul” sau ,,CEPD”) este de a asigura aplicarea coerentd a RGPD in intregul Spatiu Economic
European (,SEE”). Articolul 64 alineatul (2) din RGPD prevede ca orice autoritate de supraveghere
(,,AS”), presedintele Comitetului sau Comisia poate solicita ca orice chestiune de aplicare generald sau
care produce efecte in mai mult de un stat membru SEE sa fie examinata de Comitet Tn vederea
obtinerii unui aviz. Scopul acestui aviz este de a analiza o chestiune de aplicare generala sau care
produce efecte in mai mult de un stat membru SEE.

(2) Avizul Comitetului se adopta in temeiul articolului 64 alineatul (3) din RGPD, coroborat cu articolul
10 alineatul (2) din Regulamentul de procedura al Comitetului European pentru Protectia Datelor, in
termen de opt saptamani dupa ce presedintele si autoritatea de supraveghere competenta decid ca
dosarul este complet. Prin decizia presedintelui, aceasta perioadd poate fi prelungita cu sase
saptamani, in functie de complexitatea chestiunii.

ADOPTA URMATORUL AVIZ:

1 Introducere

1.1 Expunerea sumara a faptelor

La 4 septembrie 2024, autoritatea de supraveghere irlandeza (,,AS IE” sau ,AS solicitanta”) a solicitat
CEPD sa emita un aviz in temeiul articolului 64 alineatul (2) din RGPD in legatura cu modelele de IA si
prelucrarea datelor cu caracter personal (,,cererea”).

Presedintele Comitetului si AS IE au considerat dosarul incheiat la 13 septembrie 2024. Tn urmitoarea
zi lucratoare, pe 16 septembrie 2024, dosarul a fost transmis de Secretariatul CEPD. Avand in vedere
complexitatea problemei, presedintele Comitetului a decis sa prelungeasca termenul legal in
conformitate cu articolul 64 alineatul (3) din RGPD si cu articolul 10 alineatul (4) din Regulamentul de
procedura al CEPD.

Cererea se refera la anumite elemente ale antrenarii, actualizarii, dezvoltarii si operarii modelelor de
IATn care exista date cu caracter personal care fac parte din setul de date relevant. AS IE subliniaza ca

1 Trimiterile la ,statele membre” din prezentul aviz trebuie intelese ca trimiteri la ,statele membre ale SEE”.
Trimiterile la ,Uniune” din prezentul aviz trebuie intelese ca trimiteri la ,,SEE”.
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cererea priveste aspecte-cheie, care au un impact mare asupra persoanelor vizate si operatorilor din
SEE si ca Tn aceasta etapa nu exista o pozitie armonizata in randul autoritatilor nationale de
supraveghere?. Terminologia care va fi folosita in scopul prezentului aviz este prezentata in sectiunile
2.2 si 2.3 de mai jos.

AS IE a pus urmatoarele intrebari:

intrebarea 1: Se consider3 c&, in toate cazurile, modelul final de IA, care a fost antrenat utilizind date
cu caracter personal, nu corespunde definitiei datelor cu caracter personal [asa cum prevede articolul
4 alineatul (1) din RGPD]?

Tn cazul unui raspuns afirmativ la intrebarea 1:

i. Tn ce etapd a operatiunilor de prelucrare care duc la un model de IA nu se mai prelucreazs date
cu caracter personal?
a) Cum se poate demonstra cd modelul de IA nu prelucreaza date cu caracter personal?

ii. Exista factori care ar putea face ca operarea modelului final de IA sa nu mai fie considerata
anonima?

a) Daca da, cum se pot demonstra masurile luate pentru a atenua, preveni sau proteja impotriva

acestor factori (incat sa se asigure ca modelul de IA nu prelucreaza date cu caracter personal)?

n cazul unui rdspuns negativ la intrebarea 1:

i. In ce situatii poate aparea acest lucru?
a) Tn caz afirmativ, cum se pot demonstra masurile care s-au luat pentru a se asigura cd modelul
de IA nu prelucreaza date cu caracter personal?

intrebarea 2: in cazul in care un operator de date se bazeazi pe interese legitime ca temei juridic
pentru prelucrarea datelor cu caracter personal in vederea crearii, actualizarii si/sau dezvoltarii unui
model de IA, cum ar trebui operatorul respectiv sa demonstreze caracterul adecvat al intereselor
legitime ca temei juridic, atat in ceea ce priveste prelucrarea datelor de la terti, cat si a datelor de Ia
prima parte?

i. Ce considerente ar trebui sa ia in considerare operatorul pentru a se asigura ca interesele
persoanelor vizate, ale caror date cu caracter personal sunt prelucrate, sunt echilibrate Th mod
corespunzator fata de interesele operatorului in contextul:

a) Datelor furnizate de terti

b) Datelor de la prima parte

intrebarea 3: Dupd antrenare, dacd un operator de date se bazeazd pe interese legitime ca temeijuridic
pentru prelucrarea datelor cu caracter personal care are loc in cadrul unui model de IA sau al unui
sistem de IA din care face parte un model de IA, cum ar trebui un operator sa demonstreze caracterul
adecvat al intereselor legitime ca temei juridic?

Intrebarea 4: Dacd s-a constatat cd un model de IA a fost creat, actualizat sau dezvoltat utilizind date
cu caracter personal prelucrate ilegal, care este impactul lui, daca este cazul, asupra legalitatii

2 Cerere, p. 1.
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prelucrarii sau operarii continue sau ulterioare a modelului de IA, fie pe cont propriu, fie ca parte a
unui sistem de IA, cand:

i. modelul de IA, fie singur, fie ca parte a unui sistem de IA, prelucreaza date cu caracter personal?
ii.  nici modelul de IA, nici modelul de 1A ca parte a unui sistem de IA nu prelucreaza date cu caracter
personal?

1.2 Admisibilitatea cererii de emitere a unui aviz in temeiul articolului 64 alineatul (2)
din RGPD

Articolul 64 alineatul (2) din RGPD prevede, in special, cd orice autoritate de supraveghere poate
solicita ca orice chestiune de aplicare generala sau care produce efecte in mai mult de un stat membru
sa fie examinata de Comitet in vederea obtinerii unui aviz.

Autoritatea de supraveghere solicitanta a adresat CEPD intrebari cu privire la aspectele legate de
protectia datelor in contextul modelelor de IA. Aceasta a precizat in cerere ca, desi multe organizatii
folosesc in prezent modele de IA, inclusiv modele lingvistice mari (,,LLM”), operatiunile, antrenarea si
utilizarea lor ridica ,,0 serie de preocupdri de amploare privind protectia datelor”?, care ,au impact
asupra persoanelor vizate din intreaga UE/SEE™*.

Cererea ridica, Tn esentd, intrebari cu privire la (i) aplicarea conceptului de date cu caracter personal;
(ii) principiul legalitatii, in special in ceea ce priveste temeiul juridic al interesului legitim, in contextul
modelelor de 1A, precum si cu privire la (iii) consecintele prelucrarii ilegale a datelor cu caracter
personal in faza de dezvoltare a modelelor de IA, asupra prelucrarii sau operarii ulterioare a modelului.

Prin urmare, Comitetul considera ca aceasta cerere priveste o ,chestiune de aplicare generald” in
sensul articolului 64 alineatul (2) din RGPD. Tn special, chestiunea se refer3 la interpretarea si aplicarea
articolului 4 alineatul (1), a articolului 5 alineatul (1) litera (a) si a articolului 6 din RGPD in ceea ce
priveste prelucrarea datelor cu caracter personal in dezvoltarea si implementarea modelelor de IA.
Dupa cum a subliniat autoritatea de supraveghere solicitanta, aplicarea acestor dispozitii la modele de
IA ridica probleme sistemice, abstracte si noi°. Dezvoltarea si implementarea rapida a modelelor de IA
de catre tot mai multe organizatii ridica probleme specifice si, dupa cum se subliniaza in cerere, ,CEPD
va beneficia foarte mult de pe urma ajungerii la o pozitie comund cu privire la chestiunile ridicate de
prezenta cerere, aceste chestiuni fiind esentiale pentru activitatea planificatd a CEPD pe termen scurt
si mediu”®. Tn plus, tehnologiile de IA creeazd multe oportunititi si beneficii intr-o gama largd de
sectoare si activitati sociale. In plus, RGPD este un cadru legal care incurajeazi inovarea responsabil3.
Rezulta ca exista un interes general in efectuarea acestei evaluari sub forma unui aviz al CEPD, pentru
a asigura aplicarea consecventa a anumitor dispozitii ale RGPD Tn contextul modelelor de IA.

Conditia alternativda mentionata la articolul 64 alineatul (2) din RGPD se refera la chestiuni,,care produc
efecte in mai mult de un stat membru”. CEPD reaminteste ca termenul ,efecte” trebuie interpretat

3 Cerere, p. 1.

4 lbid.

5 Cerere, p. 2.

6 Cerere, p. 1. Dupa cum se mentioneaza in Programul de activitate al CEPD pentru 2024-2025, adoptat la 8
octombrie 2024, disponibil la adresa https://www.edpb.europa.eu/system/files/2024-
10/edpb work programme 2024-2025 en.pdf, CEPD intentioneaza sa emitd, printre altele, orientari privind
anonimizarea, pseudonimizarea si extragerea de date de pe web in contextul inteligentei artificiale generative.
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10.

11.

12.

13.

14.

15.

lato sensu si nu se limiteazd deci doar la efecte juridice’. Intrucat din ce in ce mai multe modele de 1A
sunt antrenate si folosite de un numar tot mai mare de organizatii din SEE, ele au un impact asupra
unui numar mare de persoane vizate din intregul SEE, unele exprimand deja preocupari in fata
autoritatii lor de supraveghere competente®. Prin urmare, CEPD considerd cd problema ridicatd de
autoritatea de supraveghere solicitanta indeplineste si aceasta conditie.

Cererea contine o motivare scrisa privind contextul si motivatiile pentru transmiterea intrebarilor catre
Comitet, inclusiv cu privire la cadrul legal relevant. Prin urmare, Comitetul considera ca cererea este
motivata conform articolului 10 alineatul (3) din Regulamentul de procedura al CEPD.

Conform articolului 64 alineatul (3) din RGPD®, CEPD nu emite un aviz daca a emis deja un aviz pe
aceasta tema. CEPD nu a emis un aviz pe aceasta tema si nu a furnizat inca raspunsuri la intrebarile
care decurg din cerere.

Din aceste motive, Comitetul considera ca cererea este admisibild, iar intrebarile care decurg din ea
trebuie analizate 1n acest aviz (,,avizul”) adoptat conform articolului 64 alineatul (2) din RGPD.

2 Obiectul si notiunile principale

2.1 Obiectul avizului

Comitetul este de acord cu autoritatea de supraveghere solicitanta ca, din perspectiva protectiei
datelor, dezvoltarea siimplementarea modelelor de IA ridica probleme fundamentale privind protectia
datelor. intrebarile se referd in special la: (i) cand si cum poate fi considerat ,,anonim” un model de IA
(intrebarea 1 din cerere); (ii) cum pot operatorii sa demonstreze caracterul adecvat al interesului
legitim ca temei juridic in fazele de dezvoltare (intrebarea 2 din cerere) si de implementare (intrebarea
3 din cerere); si (iii) daca prelucrarea ilegald a datelor cu caracter personal in faza de dezvoltare are
consecinte asupra legalitatii prelucrarii sau operarii ulterioare a modelului de IA (intrebarea 4 din
cerere).

CEPD reaminteste ca autoritatile de supraveghere sunt responsabile pentru monitorizarea aplicarii
RGPD si trebuie sa contribuie la aplicarea lui coerenta in intreaga Uniune®. Prin urmare, este de
competenta autoritatilor de supraveghere sa investigheze modelele specifice de IA si, in acest sens, sa
efectueze evaludri de la caz la caz.

Prezentul aviz oferd un cadru pentru ca autoritatile de supraveghere competente sa evalueze cazurile
specifice Tn care ar aparea (unele dintre) problemele ridicate in cerere. Prezentul aviz nu urmareste sa
fie exhaustiv, ci sa ofere consideratii generale cu privire la interpretarea dispozitiilor relevante, de care
autoritatile de supraveghere competente trebuie sa tinda seama in cea mai mare masura cand Tsi
exercita competentele de investigare. Desi se adreseaza autoritatilor de supraveghere competente si
se refera la activitdtile si competentele lor, avizul nu aduce atingere obligatiilor care le revin
operatorilor si persoanelor imputernicite de operatori in temeiul RGPD. in special, conform principiului
responsabilitatii consacrat la articolul 5 alineatul (2) din RGPD, operatorii sunt responsabili de toate

7 CEPD, Documentul intern nr. 3/2019 privind orientarile interne referitoare la articolul 64 alineatul (2) din RGPD,
adoptat la 8 octombrie 2019, punctul 15, disponibil la adresa https://www.edpb.europa.eu/system/files/2022-
07/internaledpb document 201903 art64.2 en.pdf.

8 Cerere, p. 1-2.

9 Articolul 64 alineatul (3) din RGPD si articolul 10 alineatul (4) din Regulamentul de procedura al CEPD.

10 Articolul 51 alineatul (1) din RGPD si articolul 51 alineatul (2) din RGPD.
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17.

principiile referitoare la prelucrarea datelor cu caracter personal si sunt in masura sa demonstreze
respectarea lor.

n unele cazuri, in aviz pot fi furnizate cateva exemple, dar, avand in vedere obiectul vast al intrebdrilor
cuprinse in cerere, precum si diferitele tipuri de modele de IA pe care le vizeaza, in aviz nu vor fi luate
in considerare toate scenariile posibile. Tehnologiile asociate cu modelele de IA sunt supuse unei
evolutii rapide; in consecinta, consideratiile CEPD din prezentul aviz trebuie interpretate in lumina
acestui fapt.

Avizul nu analizeaza dispozitiile de mai jos, care pot juca insa un rol important in evaluarea cerintelor
de protectie a datelor aplicabile modelelor de IA:

. Prelucrarea categoriilor speciale de date: CEPD reaminteste interdictia prevazuta la articolul 9
alineatul (1) din RGPD in ceea ce priveste prelucrarea categoriilor speciale de date si exceptiile
limitate de la articolul 9 alineatul (2) din RGPD. in aceastd privintd, Curtea de Justitie a Uniunii
Europene (denumitd in continuare ,,CJUE”) a clarificat in continuare ca ,in cazul in care un
ansamblu de date care contine atdt date sensibile, cdt si date care nu sunt sensibile este [...]
colectat in bloc, fdrd ca datele sd poatd fi disociate unele de celelalte la momentul acestei
colectdri, prelucrarea ansamblului respectiv de date trebuie consideratd interzisd, in sensul
articolului 9 alineatul (1) din RGPD, atunci cdnd cuprinde cel putin o datd sensibild si nu este
aplicabild niciuna dintre derogdrile prevdzute la articolul 9 alineatul (2) din acest requlament”*?.
n plus, CJUE a subliniat, de asemenea, c3 ,,in scopul aplicdrii exceptiei prevédzute la articolul 9
alineatul (2) litera (e) din RGPD, trebuie sa se verifice dacd persoana vizatd a inteles, in mod
explicit si printr-o actiune fdrd echivoc, sd facd accesibile publicului larg datele cu caracter
personal in discutie”3. Aceste consideratii trebuie luate in considerare atunci cand prelucrarea
datelor cu caracter personal in contextul modelelor de IA implica categorii speciale de date.

. Luarea de decizii automatizate, inclusiv crearea de profiluri: Operatiunile de prelucrare
efectuate in contextul modelelor de IA pot intra in domeniul de aplicare al articolului 22 din
RGPD, care impune operatorilor obligatii suplimentare si ofera persoanelor vizate garantii
suplimentare. CEPD reaminteste, Tnh acest sens, orientarile sale privind luarea automata a
deciziilor individuale si crearea de profiluri in sensul Regulamentului 2016/679.

. Compatibilitatea scopurilor: Articolul 6 alineatul (4) din RGPD prevede, pentru anumite
temeiuri juridice, criterii pe care un operator trebuie sa le ia Tn considerare pentru a stabili daca
prelucrarea in alt scop este compatibila cu scopul pentru care sunt colectate initial datele cu
caracter personal. Aceasta dispozitie poate fi relevanta in contextul dezvoltarii si implementarii
modelelor de IA, iar aplicabilitatea ei trebuie evaluata de autoritatile de supraveghere.

11 Vezi si Raportul CEPD privind activitatea desfdsurata de Grupul operativ al ChatGPT, adoptat la 23 mai 2024,
punctul 18: ,in ceea ce priveste prelucrarea unor categorii speciale de date cu caracter personal, pentru ca
prelucrarea sa fie legal3 trebuie s& se aplice, in plus, una dintre exceptiile previzute la articolul 9 alineatul (2). in
principiu, una dintre aceste exceptii poate fi articolul 9 alineatul (2) litera (e) din RGPD. Cu toate acestea, simplul
fapt cd datele cu caracter personal sunt accesibile publicului nu inseamnd cd ,,persoana vizatd a fdcut publice in
mod manifest astfel de date” [...]".

12 Hotdrarea CJUE din 4 iulie 2023, cauza C-252/21, Meta v. Bundeskartellamt (ECLI:EU:C:2023:537), punctul 89.
13 Hotdrarea CJUE din 4 iulie 2023, cauza C-252/21, Meta v. Bundeskartellamt (ECLI:EU:C:2023:537), punctul 77.
14 Orientarile Grupului de lucru , Articolul 29” privind procesul decizional automatizat si crearea de profiluri in
sensul Regulamentului 2016/679 (WP251 rev. 01), astfel cum au fost revizuite si adoptate ultima datd la 6
februarie 2018, aprobate de CEPD la 25 mai 2018. Vezi si Hotararea CJUE din 7 decembrie 2023, cauza C-634/21,
SCHUFA Holding si altii (ECLI:EU:C:2023:957).
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2.2

Evaluari ale impactului asupra protectiei datelor (,EIPD”) (articolul 35 din RGPD): EIPD
reprezinta un element important al responsabilitatii, atunci cand prelucrarea in contextul
modelelor de IA este susceptibila sa genereze un risc mare pentru drepturile si libertatile
persoanelor fizice®®.

Principiul protectiei datelor incepand cu momentul conceperii [articolul 25 alineatul (1) din
RGPD]: Protectia datelor incepand cu momentul conceperii este o garantie esentiald care
trebuie evaluata de autoritatile de supraveghere in contextul dezvoltarii si implementarii unui
model de IA.

Notiuni de baza

Ca observatie preliminara, CEPD doreste sa ofere clarificari cu privire la terminologia si conceptele pe
care le foloseste n prezentul aviz si numai in scopul prezentului aviz:

»,Date de la prima parte” se referd la datele cu caracter personal pe care operatorul le-a cules de
la persoanele vizate.

,Date de la terti” se refera la datele cu caracter personal pe care operatorii nu le-au obtinut de Ia
persoanele vizate, ci le-au cules sau primit de la un tert, de exemplu de la un broker de date sau
culese prin extragere de date de pe web.

»,Extragerea de date de pe web (web scraping)” este o tehnica folosita frecvent pentru culege
informatii din surse online accesibile publicului. Informatiile extrase, de exemplu, din servicii
precum canale de stiri, platforme de comunicare sociala, discutii pe forumuri si site-uri personale
pot contine date cu caracter personal.

Cererea se refera la ,ciclul de viata” al modelelor de IA, precum si la diverse etape privind, printre
altele, ,crearea”, ,dezvoltarea”, ,antrenarea”, ,actualizarea”, ,perfectionarea”, ,exploatarea”
sau ,post-antrenarea” modelelor de IA. CEPD recunoaste c3, in functie de circumstante, astfel de
etape pot avea loc in dezvoltarea si implementarea modelelor de IA si pot include prelucrarea
datelor cu caracter personal in diverse scopuri de prelucrare. Cu toate acestea, in sensul
prezentului aviz, CEPD considera ca este important sa se simplifice clasificarea etapelor
susceptibile de a avea loc. Prin urmare, in sensul prezentului aviz, CEPD se refera la ,faza de
dezvoltare” si la ,faza de implementare”. Dezvoltarea unui model de IA acopera toate etapele
dinaintea oricarei implementari a modelului de IA si include, printre altele, dezvoltarea de coduri,
culegerea de date cu caracter personal de antrenament, prelucrarea prealabild a datelor cu
caracter personal de antrenament si antrenarea. Implementarea unui model de IA cuprinde toate
etapele legate de utilizarea unui model de IA si poate include orice operatiuni efectuate dupa faza
de dezvoltare. CEPD ramane constient de varietatea cazurilor de utilizare si de potentialele lor
consecinte Tn ceea ce priveste prelucrarea datelor cu caracter personal; prin urmare, autoritatile
de supraveghere trebuie sa analizeze daca observatiile furnizate in acest aviz sunt relevante
pentru prelucrarea pe care o evalueaza.

CEPD subliniaza, de asemenea, ca, atunci cand este necesar, termenul , antrenare” se refera la
partea din faza de dezvoltare in care modelele de IA invata din date pentru a-si indeplini sarcina
preconizata (asa cum se explica in sectiunea urmatoare din aviz).

15 Orientarile GL29 privind evaluarea impactului asupra protectiei datelor (EIPD) si determinarea dacd
prelucrarea este ,susceptibild de a genera un risc ridicat” in sensul Regulamentului 2016/679, revizuite si
adoptate la 4 octombrie 2017, aprobate de CEPD la 25 mai 2018.
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20.

21.

22.

23.

24.

e Notiunea si obiectul modelelor de IA, in intelesul CEPD in scopul acestui aviz, sunt specificate in
continuare Tn sectiunea dedicata urmatoare.

2.3 Modelele de IA Tn contextul avizului

Regulamentul UE privind inteligenta artificiala'® defineste un ,,sistem de inteligenta artificiala” ca fiind
»un sistem bazat pe o masind care este conceput sa functioneze cu diferite niveluri de autonomie si
care poate prezenta adaptabilitate dupd implementare, si care, urmdrind obiective explicite sau
implicite, deduce, din datele de intrare pe care le primeste, modul de generare a unor rezultate precum
previziuni, continut, recomanddri sau decizii care pot influenta mediile fizice sau virtuale” 7 .
Considerentul 12 din Regulamentul privind inteligenta artificiala explica mai mult notiunea de ,,sistem
de IA”. O caracteristica esentiala a sistemelor de IA este capabilitatea lor de a face deductii. Tehnicile
care permit deductii in timpul construirii unui sistem de IA sunt invatarea automata, metodele bazate
pe logica si pe cunostinte.

»Modelele de IA”, pe de alta parte, sunt definite doar indirect in Regulamentul privind inteligenta
artificiala: ,Desi modelele de IA sunt componente esentiale ale sistemelor de IA, ele nu constituie
sisteme de IA in sine. Modelele de IA necesitd addugarea de componente suplimentare, cum ar fi, de
exemplu, o interfatd cu utilizatorul, pentru a deveni sisteme de IA. Modelele de IA sunt, de reguld,
integrate in sistemele de IA si fac parte din acestea”*®.

CEPD fintelege ca definitia unui model de IA propusa in cerere este mai restransa decat cea din
Regulamentul privind inteligenta artificiald, deoarece aceasta se refera la ,modelul Al” ca fiind ,,pentru
a cuprinde produsul rezultat din mecanismele de antrenare care sunt aplicate unui set de date de
formare, in contextul inteligentei artificiale, al invatdrii automate, al invatdrii profunde sau al altor
contexte de procesare conexe” si precizeaza in continuare ca ,Termenul se aplicd modelelor de IA care
sunt destinate sd fie supuse unei antrendri, ajustdri si/sau dezvoltdri suplimentare, precum si modelelor
de IA care nu sunt.”*?

Pe aceasta baza, CEPD a adoptat prezentul aviz, intelegand ca un sistem de inteligenta artificiala se va
baza pe un model de IA pentru a-si indeplini obiectivul preconizat prin incorporarea modelului intr-un
cadru mai larg (de exemplu, un sistem de IA pentru serviciul clienti ar putea folosi un model de
inteligenta artificiala antrenat pe date istorice de conversatie pentru a da raspunsuri la intrebarile
utilizatorilor).

in plus, modelele de IA (sau ,,modelele”) relevante pentru prezentul aviz sunt cele dezvoltate printr-
un proces de antrenare. Acest proces de antrenare face parte din faza de dezvoltare, in care modelele
invata din date pentru a-si indeplini sarcina preconizata. Prin urmare, procesul de antrenare necesita
un set de date din care modelul va identifica si va ,invdta” tipare. In aceste cazuri, modelul va folosi
diferite tehnici pentru a construi o reprezentare a cunostintelor extrase din setul de date de antrenare.
Acest lucru este valabil Tn special in cazul Tnvatarii automate.

n practicd, orice model de IA este un algoritm, a cirui functionare este determinatd de un set de
elemente. De exemplu, modelele de invatare adanca sunt adesea sub forma unei retele neuronale cu

16 Regulamentul (UE) 2024/1689 al Parlamentului European si al Consiliului din 13 iunie 2024 de stabilire a unor
norme armonizate privind inteligenta artificiald si de modificare a Regulamentelor (CE) nr. 300/2008, (UE) nr.
167/2013, (UE) nr. 168/2013, (UE) 2018/858, (UE) 2018/1139 si (UE) 2019/2144 si a Directivelor 2014/90/UE,
(UE) 2016/797 si (UE) 2020/1828 (Regulamentul privind inteligenta artificiald) (Text cu relevanta pentru SEE).

17 Vezi articolul 3 alineatul (1) din Regulamentul privind inteligenta artificiala.

18 Considerentul 97 din Regulamentul privind inteligenta artificiala.

19 Cerere, p. 3.
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26.

27.

28.

29.

mai multe straturi formate din noduri conectate prin margini care au greutati, care sunt ajustate in
timpul antrenarii ca sa Tnvete relatiile dintre intrari si rezultate. Caracteristicile unui model simplu de
invatare adanca ar fi: (I) tipul si marimea fiecarui strat, (ii) greutatea atribuita fiecarei margini (numite
si ,parametri”), (iii) functiile de activare?® dintre straturi si, eventual, (iv) alte operatiuni care pot avea
loc intre straturi. De exemplu, cand se antreneaza un model simplu de invatare profunda pentru
clasificarea de imagini, intrarile (,,pixelii de imagine”) vor fi asociate cu rezultatele, iar greutatile pot fi
ajustate Tn asa fel incat sa produca rezultatul corect de cele mai mute ori.

Alte exemple de modele de Tnvatare adanca sunt LLM-urile si inteligenta artificiala generativa, care se
folosesc, de exemplu, pentru a genera continut asemanator celui uman si a crea date noi.

Pe baza consideratiilor de mai sus, conform cererii, obiectul prezentului aviz trateaza doar subsetul
de modele de IA care sunt rezultatul antrenarii acestor modele cu date cu caracter personal.

3 Cu privire la temeinicia cererii

3.1 Cu privire la natura modelelor de IA in raport cu definitia datelor cu caracter
personal

Articolul 4 alineatul (1) din RGPD defineste datele cu caracter personal ca fiind ,orice informatie
referitoare la o persoand fizicd identificatd sau identificabild.” (si anume, persoana vizatd). in plus,
considerentul 26 din RGPD prevede ca principiile de protectie a datelor nu ar trebui sa se aplice
informatiilor anonime, si anume informatiilor care nu se refera la o persoana fizica identificatad sau
identificabila, luand in considerare ,toate mijloacele [...] pe care este probabil, in mod rezonabil sd le
utilizeze” operatorul sau alta persoana. Acest lucru presupune: (i) date care nu au fost niciodata legate
de o persoana identificata sau identificabila si (ii) date cu caracter personal care au fost anonimizate
in asa fel Tncat persoana vizata nu este sau nu mai este identificabila.

n consecint3, la intrebarea 12! din cerere se poate rdspunde analizand dacd un model de IA rezultat in
urma unui antrenament care implica prelucrarea de date cu caracter personal trebuie considerat, in
toate cazurile, anonim. Pe baza formularii intrebarii, CEPD se va referi in aceasta sectiune la procesul
de , antrenare” a unui model de IA.

n primul rand, CEPD ar dori s3 prezinte urmatoarele consideratii generale. Modelele de IA, indiferent
ca sunt antrenate sau nu cu date cu caracter personal, sunt in general concepute pentru a face predictii
sau a trage concluzii, adicd sunt concepute pentru a face deductii. in plus, modelele de IA antrenate cu
date cu caracter personal sunt adesea concepute pentru a face deductii despre persoane diferite de
cele ale caror date cu caracter personal au fost folosite pentru a antrena modelul de IA. Unele modele
de IA sunt concepute nsa in mod special pentru a furniza date cu caracter personal referitoare la
persoane ale caror date cu caracter personal au fost folosite pentru a antrena modelul sau, intr-un
anumit mod, pentru a pune la dispozitie aceste date. in aceste cazuri, asemenea modele de IA vor
include Th mod inerent (si, de obicei, in mod necesar) informatii referitoare la o persoana fizica
identificata sau identificabila si vor implica deci prelucrarea de date cu caracter personal. Prin urmare,
aceste tipuri de modele de IA nu pot fi considerate anonime. Acesta ar fi cazul, de exemplu, (i) al unui
model generativ ajustat pe baza inregistrarilor vocale ale unei persoane pentru a-i imita vocea sau (ii)

20 Adica functii care calculeaza, pe baza intrarilor si greutatilor, rezultatul unui nod neuronal care va fi apoi trimis
la stratul urmator al retelei neuronale.

21 Se considerd cd modelul final de IA, care a fost antrenat utilizdnd date cu caracter personal, in toate cazurile,
nu corespunde definitiei datelor cu caracter personal [asa cum prevede articolul 4 alineatul (1) din RGPD]?”
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31.

32.

33.

al oricarui model conceput pentru a raspunde cu date personale din formare cand i se solicita
informatii referitoare la o anumita persoana.

Pe baza consideratiilor de mai sus, raspunzand laintrebarea 1 din cerere, CEPD se concentreaza asupra
situatiei modelelor de IA care nu sunt concepute pentru a furniza date cu caracter personal legate de
datele de antrenare.

CEPD considera ca, chiar si atunci cand un model de IA nu a fost conceput in mod intentionat pentru a
produce informatii referitoare la o persoana fizica identificata sau identificabila din datele de
antrenare, informatiile din setul de date de antrenare, inclusiv datele cu caracter personal, pot raméane
in continuare ,,absorbite” Tn parametrii modelului, si anume reprezentate prin obiecte matematice.
Acestea pot fi diferite de punctele originale de date de antrenare, dar pot pastra totusi informatiile
originale ale acestor date, care pot fi in cele din urma extractibile sau obtinute din model in alt mod,
direct sau indirect. Ori de cate ori informatiile referitoare la persoanele fizice identificate sau
identificabile ale caror date cu caracter personal au fost utilizate pentru a antrena modelul pot fi
obtinute dintr-un model de IA prin mijloace care pot fi utilizate in mod rezonabil, se poate concluziona
cad un asemenea model nu este anonim.

in acest sens, in cerere se precizeazi ci ,Publicatiile de cercetare existente evidentiazd unele
vulnerabilitdti potentiale care pot exista in modelele de IA si care ar putea duce la prelucrarea datelor
cu caracter personal,? precum si prelucrarea datelor cu caracter personal care poate avea loc cdnd
modelele sunt implementate pentru a fi utilizate cu alte date, fie prin interfete de programare a
aplicatiilor (,,API”), fie prin interfete ,,prompte”?®”.

in aceeasi ordine de idei, cercetarea privind extragerea datelor de antrenament este deosebit de
dinamica?®. Ea arata ca in unele cazuri se pot folosi mijloace care pot in mod rezonabil sd extraga date
cu caracter personal din unele modele de IA sau pur si simplu sa se obtina in mod accidental date cu
caracter personal prin interactiuni cu un model de IA (de exemplu, ca parte a unui sistem de IA).
Eforturile continue de cercetare in acest domeniu vor contribui la evaluarea mai aprofundata a
riscurilor reziduale de regurgitare?’ si de extragere a datelor cu caracter personal in orice caz dat.

22 De exemplu atacuri de tip deducere a apartenentei (OWASP) si atacuri de inversare a modelului (OWASP &
Veale et al, 2018).

23 Cerere, p.1-2.

2 Vezi in acest sens, de exemplu: (i) Veale M., Binns R., Edwards L., 2018, Algorithms that remember: model
inversion attacks and data protection law. Phil. Trans. R. Soc. A 376: 20180083, disponibil la
http://dx.doi.org/10.1098/rsta.2018.0083; (ii) Brown H., Lee K., Mireshghallah F., Shokri R., si Tramer F., What
Does it Mean for a Language Model to Preserving Privacy?, 2022, ACM Digital Library, FAccT’22, 20 iunie 2022,
Seul, Republica Coreea, disponibil la: https://dl.acm.org/doi/abs/10.1145/3531146.3534642 (iii) Vassilev A.,
Oprea A., Fordyce A., Anderson H., Adversarial Machine Learning A Taxonomy and Terminology of Attacks and
Mitigations, ianuarie 2024, Institutul National de Standarde si Tehnologie, disponibil Ia:
https://nvlpubs.nist.gov/nistpubs/ai/NIST.Al.100-2e2023.pdf Carlini N., Tramér F., Wallace E., Jagielski M.,
Herbert-Voss A., Lee K., Roberts A., Brown T., Song D., Erlingsson U., Oprea A., Raffel C., Extracting Training Data
from Large Language Models, arXiv: 2012.07805v2 [cs.CR] 15 iunie 2021, disponibil la:
https://arxiv.org/pdf/2012.07805 (v) Fredrikson M., Jha S., Ristenpart T., Model Inversion Attacks the Exploit
Confidence Information and Basic Countermeasures (Extracting Inversion Attacks the Exploit Confidence
Information a nd Basic Countermeasures), Biblioteca digitala ACM, 12 octombrie 2015, disponibil la
https://dl.acm.org/doi/abs/10.1145/2810103.2813677; (vi) Zhang Y., Jia R., Pei H., Wang W., Li B., Song D., The
Secret revealer: Generative Model-Inversion Attacks Against Deep Neural Networks, arXiv: 1911.07135v2 [cs.LG]
18 aprilie 2020, disponibil la https://arxiv.org/pdf/1911.07135.

25 Pentru un sistem de IA bazat pe inteligenta artificiala generativa, regurgitarea corespunde situatiei in care
rezultatele ar trimite direct la datele de antrenare.
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Pe baza consideratiilor de mai sus, CEPD considera ca modelele de IA antrenate pe baza de date cu
caracter personal nu pot fi considerate, in toate cazurile, anonime. in schimb, determinarea
caracterului anonim al unui model de inteligenta artificiala trebuie evaluata, pe baza de criterii
specifice, de la caz la caz.

3.2 Cu privire la situatiile in care modelele de IA ar putea fi considerate anonime si
demonstratia aferenta

n ceea ce priveste intrebarea 1 din cerere2, CEPD este rugat sa precizeze situatiile in care un model
de IA, care a fost antrenat folosind date cu caracter personal, poate fi considerat anonim. Tn ceea ce
priveste intrebarea 1(i)(a) din cerere?’, CEPD este rugat sa precizeze ce dovezi si/sau documente
trebuie sa ia In considerare autoritdtile de supraveghere cand evalueaza daca un model de IA este
anonim.

3.2.1 Consideratii generale privind anonimizarea in contextul de fata

Folosirea expresiei ,orice informatie” in definitia ,datelor cu caracter personal” de la articolul 4
alineatul (1) din RGPD reflecta scopul de a atribui acestui concept un domeniu larg de aplicare, care
cuprinde toate tipurile de informatii furnizate cu privire la care sintagma ,,se referd” la persoana vizata,
care sunt identificate sau pot fi identificate Tn mod direct sau indirect.

Informatiile se pot referi la o persoana fizica chiar si atunci cand sunt organizate sau codificate tehnic
(de exemplu, intr-un format care poate fi citit numai automat, fie ca este privat sau deschis) intr-un
mod care nu face imediat evidentd relatia cu persoana fizica respectiva. in aceste cazuri se pot folosi
aplicatii software pentru a identifica, recunoaste si extrage usor anumite date. Acest lucru este valabil
in special pentru modelele de IA in care parametrii reprezinta relatii statistice intre datele de antrenare
si In care s-ar putea extrage date cu caracter personal exacte sau inexacte (din cauza deductiei
statistice), fie direct din relatiile dintre datele incluse in model, fie prin interogarea modelului respectiv.

Tntrucat modelele de IA nu contin, in general, inregistrari care pot fi izolate sau legate in mod direct, ci
parametri care reprezinta relatii probabilistice intre datele continute in model, s-ar putea deduce?®

26 fn ce situatii poate apdrea acest lucru?”

27 Dacd da, cum se pot demonstra mdsurile luate pentru a se asigura cG modelul de IA nu prelucreazd date cu
caracter personal?”

28 (j) Carlini N., Chien S., Nasr M., Song S., Terzis A., Tramer F., Membership Inference Attacks From First Principles,
arXiv:2112.03570, disponibil la https://arxiv.org/abs/2112.03570;

(ii) Cretu A.M, Guépin F. si De Montjoye Y.A, Correlation inference attacks against machine learning models.
Hung. Adv.10, eadj9260(2024). DO0I:10.1126/sciadv.adj9260 disponibil la
https://www.science.org/doi/10.1126/sciadv.adj9260;

(iii) Dana L., Pydi M. S., Chevaleyre Y., Memorization in Attention-only Transformers arXiv:2411.10115v1 [cs.Al]
15 noiembrie 2024, disponibil la adresa: https://arxiv.org/abs/2411.10115;

(iv) Gehrke M., Liebenow J., Mohammadi E. & Braun T. et al. Lifting in Support of Privacy-Preserving Probabilistic
Inference. Kiinstl Intell, 13 iunie 2024, disponibil la adresa: https://doi.org/10.1007/s13218-024-00851-y;

(v) Hu H., Membership Inference Attacks and Defenses on Machine Learning Models Literature, disponibil la
adresa: https://github.com/HongshengHu/membership-inference-machine-learning-literature;

(vi) Nasr M., Carlini N., Hayase J., Jagielski M., Cooper A. F., Ippolito D., Choquette-Choo C. A., Wallace E., Trameér
F., si Lee K., Scalable Extraction of Training Data from (Production) Language Models, arXiv:2311.17035 28
noiembrie 2023, disponibil la adresa: https://arxiv.org/abs/2311.17035

(vii) Shokri R., Stronati M., Song C., Shmatikov V., Membership Inference Attacks against Machine Learning
Models arXiv:1610.05820v2 [cs.CR], 31 martie 2017, disponibil la adresa: https://arxiv.org/abs/1610.05820;
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40.

41.

informatii din model, de exemplu deductia apartenentei, in scenarii realiste. Prin urmare, pentru ca o
autoritate de supraveghere sa fie de acord cu operatorul ca un anumit model de |A poate fi considerat
anonim, trebuie sa verifice cel putin daca a primit suficiente dovezi ca, prin mijloace rezonabile: (i)
datele cu caracter personal, legate de datele de antrenare, nu pot fi extrase?® din model; si (ii) orice
rezultat produs la interogarea modelului nu se refera la persoanele vizate ale caror date cu caracter
personal au fost folosite pentru antrenarea modelului.

n evaluarea indeplinirii acestor conditii, autorititile de supraveghere trebuie s3 ia in considerare trei
elemente.

n primul rand, autoritatile de supraveghere trebuie si ia in considerare elementele identificate in cele
mai recente avize ale grupului de lucru ,Articolul 29” si/sau in orientdrile CEPD pe aceastd tema. in
ceea ce priveste anonimizarea la data prezentului aviz, autoritatile de supraveghere trebuie sa ia in
considerare elementele din Avizul 05/2014 al Grupului de lucru ,Articolul 29” privind tehnicile de
anonimizare (,Avizul nr. 5/2014 al Grupului de lucru «Articolul 29»”), care prevede c&, dacd din
presupusul set de date anonim nu se pot individualiza, corela si deduce informatii, datele pot fi
considerate anonime3. De asemenea, se precizeaza ca, ,ori de cdte ori o propunere nu indeplineste
unul dintre criterii, trebuie efectuatd o evaluare aprofundatd a riscurilor de identificare”3'. Avand in
vedere probabilitatea de extragere si deductie mentionata maisus, CEPD considera ca probabilitatea
ca modelele de IA sa necesite o asemenea evaluare aprofundata a riscurilor de identificare este
foarte mare.

n al doilea rand, aceastd evaluare trebuie ficutd luadnd n considerare , toate mijloacele [...] pe care
este probabil, in mod rezonabil sd le utilizeze” operatorul sau altd persoanad pentru a identifica
persoanele3?, iar determinarea acestor mijloace trebuie sa se bazeze pe factori obiectivi, dupa cum se
explica in considerentul 26 din RGPD, care pot fi:
a. caracteristicile datelor de antrenare in sine, ale modelului de IA si ale procedurii de
antrenare33;
b. contextul in care este lansat si/sau prelucrat modelul de 1A3%;
c. informatiile suplimentare care ar permite identificarea si care pot fi puse la dispozitia
persoanei respective;

(viii) Staab R., Vero M., Mislav Balunovi¢, Martin Vechev, 2024, Beyond Memorization: Violating Privacy Via
Inference with Large Language Models, arXiv: 2310.07298v2, 6 mai 2024, disponibil la adresa:
https://arxiv.org/abs/2310.07298:

(ix) Wu F., Cui L., Yao S., Yu S., InferenceAttacks in Machine Learning as a Service: A Taxonomy, Review, and
Promising  Directions  arXiv:  2406.02027v1  [cs.LG], 27 iunie 2024, disponibil la adresa
https://arxiv.org/abs/2406.02027v1:

(x) Zhang J., Das D., Kamath G., Tramer F., , Membership Inference Attacks Cannot Prove to a Model Was Trained
On Your Data arXiv: 2409.19798v1l, [cs.LG], 29 septembrie 2024, disponibil la adresa
https://arxiv.org/abs/2409.19798:

(xi) Zhou Z., Xiang J., Chen C., si Su S., Quantifying and Analysing entity-level memorisation in Large Language
Models, arXiv: 2308.15727v2 [cs.CL] 5 noiembrie 2023, disponibil la adresa: https://arxiv.org/abs/2308.15727.
29 Extragerea include, in special, cazul in care datele cu caracter personal sunt deduse din modelul de IA in sine,
cu utilizare redusa sau inexistenta a interfetelor de interogare.

30 Avizul 05/2014 al Grupului de lucru , Articolul 29”7, p. 24.

31 Avizul 05/2014 al Grupului de lucru ,,Articolul 29”7, p. 24.

32 Hotdrarea CIUE din 19 octombrie 2016, cauza C-582/14, Breyer/Bundesrepublik Deutschland
(ECLI:EU:C:2016:779), punctul 43.

33 Aici sunt cuprinse caracteristici ca: unicitatea inregistrarilor din datele de formare, precizia informatiilor,
agregarea, randomizarea si, in special, modul in care acestea afecteaza vulnerabilitatea la identificare.

34 Aceasta include elemente contextuale, de exemplu limitarea accesului la anumite persoane si garantii juridice.

Adoptat 16


https://arxiv.org/abs/2310.07298
https://arxiv.org/abs/2406.02027v1
https://arxiv.org/abs/2409.19798
https://arxiv.org/abs/2308.15727

42.

43.

44,

45,

46.

47.

d. costurile si timpul de care persoana ar avea nevoie pentru a obtine astfel de informatii
suplimentare (in cazul in care nu ii sunt deja disponibile)®; si
e. tehnologia disponibild la momentul prelucrarii, precum si evolutiile tehnologice3®.

n al treilea rand, autoritatile de supraveghere trebuie si analizeze daca operatorii au evaluat riscul de
identificare de catre operator si de catre diferite tipuri de , alte persoane”, inclusiv terti nedoriti care
acceseaza modelul de IA, analizand si daca se poate considera Tn mod rezonabil ca acestea sunt in
masura, in mod rezonabil, sa obtind acces sau sa prelucreze datele in cauza.

Tn concluzie, CEPD considera c&, pentru ca un model de IA si fie considerat anonim, utilizind mijloace
rezonabile, atat (i) probabilitatea extragerii directe (inclusiv probabilistice) a datelor cu caracter
personal referitoare la persoanele ale caror date cu caracter personal au fost utilizate la antrenarea
modelului, cat si (ii) probabilitatea obtinerii, in mod intentionat sau nu, a unor astfel de date cu
caracter personal din interogiri, trebuie sa fie nesemnificativd3” pentru orice persoani vizata. n
mod implicit, autoritatile de supraveghere trebuie sa aiba in vedere ca este probabil ca modelele de
IA sa necesite o evaluare aprofundata a probabilitatii identificarii pentru a ajunge la o concluzie cu
privire la posibilul lor caracter anonim. Aceasta probabilitate trebuie evaluata luand in considerare
»toate mijloacele [...] pe care este probabil, in mod rezonabil sd le utilizeze” operatorul sau alta
persoana, si trebuie sa ia in considerare si (re)utilizarea sau divulgarea neintentionata a modelului.

3.2.2 Elemente de evaluare a probabilitatii reziduale de identificare

Desi s-ar putea lua masuri atat in etapele de dezvoltare, cat siin cele de implementare, pentru a reduce
probabilitatea obtinerii de date cu caracter personal de la un model de IA, evaluarea anonimatului unui
model de A trebuie sa ia in considerare si accesul direct la model.

in plus, autoritatile de supraveghere trebuie s evalueze, de la caz la caz, dacd masurile luate de
operator pentru a asigura si a dovedi ca un model de |IA este anonim sunt adecvate si eficace.

n special, concluzia evaludrii unei autoritati de supraveghere ar putea fi diferitd intre un model de IA
disponibil public, care este accesibil unui numar necunoscut de persoane cu o gama necunoscutd de
metode pentru a incerca sa extraga date cu caracter personal, si un model de IA intern accesibil doar
angajatilor. Desi, in ambele cazuri, autoritatile de supraveghere trebuie sa verifice daca operatorii si-
au indeplinit obligatia de asumare a raspunderii prevazuta la articolul 5 alineatul (2) si la articolul 24
din RGPD, ,toate mijloacele [...] pe care este probabil, in mod rezonabil s le utilizeze” alte persoane
pot avea un impact asupra gamei si naturii scenariilor posibile de luat in considerare. Prin urmare, in
functie de contextul dezvoltarii si implementarii modelului, autoritatile de supraveghere pot avea in
vedere diferite niveluri de testare si rezistenta la atacuri.

n acest sens, CEPD oferd mai jos o listd neprescriptiva si neexhaustiva de elemente posibile pe care
autoritatile de supraveghere le pot lua in considerare cand evalueaza cererea de anonimat a unui
operator. Alte abordari sunt posibile daca ofera un nivel echivalent de protectie, in special tinand
seama de stadiul tehnologiei.

35 Hotararea CJUE din 7 martie 2024, cauza C-479/22 P, OC/Comisia Europeand (ECLI:EU:C:2024:215), punctul 50.
36 Hotararea CJUE din 7 martie 2024, cauza C-479/22 P, OC/Comisia Europeand (ECLI:EU:C:2024:215), punctul 50.
37 Hotdrarea CIUE din 19 octombrie 2016, cauza C-582/14, Breyer/Bundesrepublik Deutschland
(ECLI:EU:C:2016:779), punctul 46, si hotdrarea CJUE din 7 martie 2024, cauza C-479/22 P, OC/Comisia Europeand
(ECLI:EU:C:2024:215), punctul 51.
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Prezenta sau absenta elementelor enumerate mai jos nu este un criteriu concludent pentru evaluarea
anonimatului unui model de IA.

3.2.2.1 Proiectarea modelului de IA

in ceea ce priveste proiectarea modelului de IA, autorititile de supraveghere trebuie si evalueze
metodele folosite de operatori in faza de dezvoltare. in acest sens, trebuie luate in considerare
aplicarea si eficacitatea a patru domenii-cheie (identificate mai jos).

Selectarea surselor

Primul domeniu de evaluare implicd examinarea selectiei surselor utilizate pentru antrenarea
modelului de IA. Ea cuprinde evaluarea, de catre autoritatile de supraveghere, a masurilor luate pentru
a evita sau a limita culegerea de date cu caracter personal, si anume, printre altele, (i) caracterul
adecvat al criteriilor de selectie; (ii) relevanta si caracterul adecvat al surselor alese, avand in vedere
scopul (scopurile) preconizat(e); si (iii) daca au fost excluse sursele neadecvate.

Pregdtirea si minimizarea datelor

Al doilea domeniu de evaluare se refera la pregatirea datelor pentru faza de antrenare. Autoritatile de
supraveghere trebuie sd examineze, in special: (i) dacd s-a luat in considerare utilizarea datelor
anonime si/sau a datelor cu caracter personal supuse pseudonimizarii; si (ii) Tn cazul in care s-a decis
sa nu se utilizeze astfel de masuri, motivele acestei decizii, tindnd seama de scopul urmarit; (iii)
strategiile si tehnicile de minimizare a datelor utilizate pentru a limita volumul de date cu caracter
personal incluse Tn procesul de antrenare; si (iv) procesele de filtrare a datelor aplicate inainte de
antrenarea modelului, menite sa elimine datele cu caracter personal irelevante.

Optiuni metodologice cu privire la antrenare

Al treilea domeniu de evaluare priveste selectarea de metode robuste in dezvoltarea modelelor de IA.
Autoritatile de supraveghere trebuie sa evalueze optiunile metodologice care pot reduce considerabil
sau elimina caracterul identificabil, inclusiv, printre altele: (i) daca metodologia respectiva foloseste
metode de regularizare pentru a imbunatati generalizarea modelului si a reduce supraajustarea; si, in
mod esential, (ii) daca operatorul a aplicat tehnici adecvate si eficiente de protejare a vietii private (de
exemplu, confidentialitatea diferentialad).

Mdsuri privind rezultatele modelului

Ultimul domeniu de evaluare se refera la metode sau masuri adaugate modelului de IA in sine care s-
ar putea sa nu aiba un impact asupra riscului de extragere directa a datelor cu caracter personal pentru
model de catre orice persoand care il acceseaza direct, dar care poate reduce probabilitatea de a
obtine date cu caracter personal legate de datele de antrenament din interogari.

3.2.2.2 Analiza modelului de IA

Pentru ca autoritatile de supraveghere sa evalueze soliditatea modelului de IA conceput in ce priveste
anonimizarea, un prim pas este sa se asigure ca proiectarea a fost dezvoltata conform planificarii si
face obiectul unei administrari tehnice eficace. Autoritatile de supraveghere trebuie sa evalueze daca
operatorii au efectuat audituri bazate pe documente (interne sau externe) care cuprind o evaluare a
masurilor alese si a impactului lor pentru a limita probabilitatea identificarii. Aceasta ar putea cuprinde
analiza rapoartelor de revizuire a codului, precum si o analiza teoretica care sa documenteze caracterul
adecvat al masurilor alese pentru a reduce probabilitatea de reidentificare a modelului respectiv.

3.2.2.3 Testarea modelului de IA si rezistenta la atacuri

n sfarsit, autorititile de supraveghere trebuie s ia in considerare obiectul, frecventa, cantitatea si
calitatea testelor pe care operatorul le-a efectuat asupra modelului. Tn special, autorititile de
supraveghere trebuie sa tina seama de faptul ca testarea reusita care acopera atacuri cunoscute pe
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scara largd, de ultima generatie, poate fi doar o dovada a rezistentei la aceste atacuri. Pana la data
acestui aviz, aceasta ar putea include, printre altele, teste structurate Tmpotriva: (I) deductiei
atributelor si a apartenentei; (ii) exfiltrarii; (iii) regurgitarii datelor de antrenare; (iv) inversiunii
modelului; sau (v) atacurilor de reconstructie.

3.2.2.4 Documentatia

Articolele 5, 24, 25 si 30 din RGPD si, in cazurile de risc probabil mare pentru drepturile si libertatile
persoanelor vizate, articolul 35 din RGPD, impun operatorilor sa-si documenteze in mod adecvat
operatiunile de prelucrare. Acest lucru se aplica si prelucrarilor care ar include antrenarea unui model
de IA, chiar daca obiectivul prelucrarii este anonimizarea. Autoritatile de supraveghere trebuie sd ia in
considerare o astfel de documentatie si orice evaluare periodica a riscurilor aferente prelucrarii
efectuate de operatori, deoarece acestea sunt etape fundamentale pentru a demonstra ca nu sunt
prelucrate date cu caracter personal.

CEPD considera ca autoritatile de supraveghere trebuie sa ia in considerare documentatia ori de cate
ori trebuie evaluata o declaratie de anonimat cu privire la un anumit model de IA. CEPD observa ca,
daca o autoritate de supraveghere nu poate sa confirme, dupa evaluarea cererii de anonimat,
inclusiv in lumina documentatiei, ca s-au luat masuri eficace pentru a anonimiza modelul de IA,
autoritatea de supraveghere ar fi in masura sa considere ca operatorul nu si-a indeplinit obligatiile
de raspundere care fi revin in temeiul articolului 5 alineatul (2) din RGPD. Prin urmare, trebuie avuta
in vedere si respectarea altor dispozitii din RGPD.

in mod ideal, autorititile de supraveghere trebuie sa verifice dacd documentatia operatorului contine:

a. informatii referitoare la EIPD, inclusiv orice evaluari si decizii care au stabilit ca nu a fost
necesara o EIPD;

b. orice consiliere sau feedback furnizat de responsabilul cu protectia datelor (,,RPD”) (in cazul
in care un RPD a fost — sau ar fi trebuit — numit);

c. informatii despre masurile tehnice si organizatorice luate in timpul proiectarii modelului de 1A
pentru a reduce probabilitatea identificarii, inclusiv modelul de amenintare si evaludrile
riscurilor pe care se bazeaza aceste masuri. Aceasta trebuie sa includa masurile specifice
pentru fiecare sursa de seturi de date de antrenament, inclusiv URL-urile-sursa relevante si
descrierile masurilor luate (sau deja luate de furnizorii terti de seturi de date);

d. masurile tehnice si organizatorice luate in toate etapele de-a lungul ciclului de viata al
modelului, care au contribuit sau au verificat lipsa de date cu caracter personal in model;

e. documentatia care demonstreaza rezistenta teoreticd a modelului de IA la tehnici de
reidentificare, precum si controalele concepute pentru a limita sau a evalua succesul si
impactul principalelor atacuri (regurgitare, atacuri de deductie a apartenentei, exfiltrare etc.).
Aceste masuri cuprind, in special: (i) raportul dintre cantitatea de date de antrenare si numarul
de parametri din model, inclusiv analiza impactului acestuia asupra modelului 38 ; (ii)

38 Ricciato F., A Cautionary Reflection on (pseudo-) Synthetic Data from Deep Learning on Personal Data (A
Cautionary Reflection on (pseudo-) Synthetic Data from Deep Learning on Personal Data, Privacy in Statistical
Databases Conference (PSD 2024), Antibes, Franta, septembrie 2024, slide-uri disponibile la adresa:
https://cros.ec.europa.eu/system/files/2024-10/20240926 PSD2024 Ricciato v6 1.pdfsiBelkin M., Hsu D., Ma
S., & Mandal S. (2019), Reconciling modern machine-learning practice and the classical bias-variance trade-off.
Lucrarile Academiei Nationale de Stiinte, 24 iulie 2019, 116(32) 15849-15854, disponibile la adresa:
https://www.pnas.org/doi/10.1073/pnas.1903070116
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masuratori privind probabilitatea de reidentificare pe baza stadiului actual al tehnologiei; (iii)
rapoarte privind modul in care a fost testat modelul (de cine, cand, cum si in ce masura) si (iv)
rezultatele testelor;

f.  documentatia furnizatda operatorului (operatorilor) care implementeaza modelul si/sau
persoanelor vizate, in special documentatia referitoare la masurile luate pentru a reduce
probabilitatea de identificare si privind posibilele riscuri reziduale.

3.3 Cu privire la oportunitatea interesului legitim ca temei juridic pentru prelucrarea
datelor cu caracter personal in contextul dezvoltarii si implementarii modelelor
de IA

Pentru a raspunde la intrebarile 2 si 3 din cerere, CEPD va prezenta mai intai observatii generale cu
privire la unele aspecte importante pe care autoritatile de supraveghere trebuie sa le ia in considerare,
indiferent de temeiul legal pentru prelucrare, cand evalueaza cum pot demonstra operatorii
conformitatea cu RGPD in contextul modelelor de IA. CEPD, bazdndu-se pe Orientarile nr. 1/2024
privind prelucrarea datelor cu caracter personal in temeiul articolului 6 alineatul (1) litera (f) din
RGPD?, va analiza apoi cele trei etape necesare evaluarii interesului legitim in contextul dezvoltarii si
implementarii modelelor de IA.

3.3.1 Observatii generale

CEPD reaminteste ca RGPD nu stabileste nicio ierarhie intre diferitele temeiuri legale prevazute la
articolul 6 alineatul (1) din RGPD?.

Articolul 5 din RGPD stabileste principiile referitoare la prelucrarea datelor cu caracter personal. CEPD
le evidentiaza pe cele semnificative pentru prezentul aviz si care trebuie luate in considerare de
autoritatile de supraveghere cel putin cand evalueaza anumite modele de IA, precum si cele mai
relevante cerinte din alte dispozitii ale RGPD, tindnd seama de obiectul prezentului aviz.

Principiul responsabilitatii [articolul 5 alineatul (2) din RGPD] — Acest principiu prevede ca operatorul
este responsabil de respectarea RGPD si este n masurd s3 demonstreze respectarea lui. in acest sens,
rolurile si responsabilitatile partilor care prelucreaza date cu caracter personal in contextul dezvoltarii
sau implementarii unui model de IA trebuie evaluate inainte sa aiba loc prelucrarea, pentru a defini de
la inceput obligatiile operatorilor sau ale operatorilor asociati si ale persoanelor imputernicite de
acestia (daca este cazul).

Principiile legalitatii, echitatii si transparentei [articolul 5 alineatul (1) litera (a) din RGPD] - Cand
evalueaza legalitatea prelucrarii in contextul modelelor de IA, in lumina articolului 6 alineatul (1) din
RGPD, CEPD considera ca este util sa distingd diferitele etape ale prelucrarii datelor cu caracter
personal®!. Principiul echitatii, care este strans legat de principiul transparentei, impune ca datele cu
caracter personal sa nu fie prelucrate prin metode neloiale sau prin ingerintd sau intr-un mod
Lhejustificat prejudiciabil, discriminatoriu ilegal, neasteptat sau inseldtor pentru persoana vizatd”*2.

39 Vezi Orientarile CEPD nr. 1/2024 privind prelucrarea datelor cu caracter personal pe baza articolului 6 alineatul
(1) litera (f) din RGPD, versiunea 1.0, adoptate la 8 octombrie 2024.

40 1bid., punctul 1.

41 Raportul CEPD privind activitatea desfasurata de grupul operativ ChatGPT, adoptat la 23 mai 2024, punctul 14.
42 Raportul CEPD privind activitatea desfdsurata de Grupul operativ ChatGPT, adoptat la 23 mai 2024, punctul 23;
Orientarile CEPD nr. 4/2019 privind articolul 25 — Asigurarea protectiei datelor incepand cu momentul conceperii
si In mod implicit, versiunea 2.0, adoptate la 20 octombrie 2020, punctul 69; Orientarile Grupului de lucru

Adoptat 20



64.

Avand in vedere complexitatea tehnologiilor implicate, informatiile privind prelucrarea datelor cu
caracter personal in cadrul modelelor de IA trebuie, prin urmare, furnizate intr-un mod accesibil,
inteligibil si usor de utilizat*3. Transparenta cu privire la prelucrarea datelor cu caracter personal
include, in special, respectarea obligatiilor de informare prevazute la articolele 12-14 din RGPD*, care
necesitd, de asemenea, in cazul unui proces decizional automatizat, inclusiv crearea de profiluri,
informatii semnificative cu privire la logica implicata, precum si importanta si consecintele preconizate
ale prelucrarii pentru persoana vizata*. Avand in vedere ca fazele de dezvoltare a modelelor de
inteligenta artificiala pot implica culegerea unor cantitati mari de date din surse accesibile public (de
exemplu prin tehnici de extragere de date), recurgerea la exceptia prevazuta la articolul 14 alineatul
(5) litera (b) din RGPD este strict limitata la cazurile in care cerintele acestei dispozitii sunt pe deplin
indeplinite*.

Principiile limitarii scopului si reducerii la minimum a datelor [articolul 5 alineatul (1) litera (b) si litera
(c) din RGPD] — conform principiului reducerii la minimum a datelor, dezvoltarea si implementarea
modelelor de |IA necesita ca datele cu caracter personal sa fie adecvate, relevante si necesare in raport
cu scopul. Aceasta poate include prelucrarea datelor cu caracter personal pentru a evita riscul de
posibile partiniri si erori atunci cand acest lucru este identificat in mod clar si specific in cadrul scopului,
iar datele cu caracter personal sunt necesare in acest scop (de exemplu, nu pot fi realizate in mod
eficace prin prelucrarea altor date, inclusiv a datelor sintetice sau anonimizate)*’. GL 29 a subliniat deja
ca ,scopul colectdrii trebuie sd fie identificat in mod clar si specific [...]”*%. Cand se evalueazad daca
scopul urmarit este legitim, specific si explicit si daca prelucrarea respecta principiul reducerii la
minimum a datelor, trebuie identificatd mai intai activitatea de prelucrare in cauzi. in special, diferitele
etape din etapele de dezvoltare sau de implementare pot constitui activitati de prelucrare identice sau
diferite si pot implica operatori succesivi sau operatori asociati. in unele cazuri se poate determina
scopul care va fi urmarit in cursul implementarii modelului de IA intr-o etapa timpurie de dezvoltare.
Chiar si cand nu este cazul, trebuie sa fie deja clar un anumit context pentru aceasta implementare si,
prin urmare, trebuie luat in considerare cum influenteaza acest context scopul dezvoltarii. Cand
revizuiesc scopul prelucrarii intr-o anumita etapa de dezvoltare, autoritatile de supraveghere trebuie
sa se astepte de la operator(i) la un anumit grad de detaliere si la o explicatie a modului in care aceste
detalii contribuie la scopul prelucrarii. Aceasta poate include, de exemplu, informatii despre tipul de
model de IA dezvoltat, functionalitatile lui preconizate si orice alt context relevant deja cunoscut in
etapa respectiva. Contextul implementarii poate include, de asemenea, de exemplu, daca un model
este dezvoltat pentru implementare interna, daca operatorul intentioneaza sa vanda sau sa distribuie

LArticolul 29” privind transparenta in temeiul Regulamentului 2016/679, revizuite si adoptate la 11 aprilie 2018,
aprobate de CEPD la 25 mai 2018, punctul 2.

43 Orientarile Grupului de lucru Articolul 29 privind transparenta in temeiul Regulamentului 2016/679, revizuite
si adoptate la 11 aprilie 2018, aprobate de CEPD la 25 mai 2018, punctul 5.

44 Vezi si considerentul 39 din RGPD potrivit caruia ,,ar trebui sd fie transparent pentru persoanele fizice cd sunt
colectate, utilizate, consultate sau prelucrate in alt mod datele cu caracter personal care le privesc si in ce mdsurd
datele cu caracter personal sunt sau vor fi prelucrate [...]".

45 Articolul 13 alineatul (2) litera (f) din RGPD si articolul 14 alineatul (2) litera (g) din RGPD.

46 Raportul CEPD privind activitatea desfasurata de grupul operativ ChatGPT, adoptat la 23 mai 2024, punctul 27.
47n plus, articolul 10 alineatul (5) din Regulamentul privind inteligenta artificiald prevede norme specifice pentru
prelucrarea categoriilor speciale de date cu caracter personal in legatura cu sistemele de inteligenta artificiala cu
risc ridicat, in scopul de a asigura detectarea si corectarea prejudecatilor.

48 Avizul nr. 3/2013 al Grupului de lucru ,Articolul 29” privind limitarile legate de scop (WP203), p. 15-16.
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modelul la terti dupa dezvoltarea lui, inclusiv daca modelul este destinat in principal implementarii in
scopuri de cercetare sau comerciale.

Drepturile persoanelor vizate (capitolul Ill din RGPD) - in pofida necesitatii ca autorititile de
supraveghere sa se asigure ca toate drepturile persoanelor vizate sunt respectate atunci cand sunt
dezvoltate modele de inteligenta artificiala si implementate de operatori, CEPD reaminteste ca, ori de
cate ori un operator invoca interesul legitim ca temei legal, dreptul de opozitie prevazut la articolul 21
din RGPD se aplica si trebuie asigurat®.

3.3.2 Consideratii cu privire la cele trei etape ale evaluarii interesului legitim in contextul
dezvoltarii si implementarii modelelor de IA

Pentru a determina daca o anumita prelucrare a datelor cu caracter personal se poate baza pe articolul
6 alineatul (1) litera (f) din RGPD, autoritatile de supraveghere trebuie sa verifice daca operatorii au
evaluat cu atentie si au documentat daca sunt indeplinite urmatoarele trei conditii cumulative: (i)
urmarirea unui interes legitim de catre operator sau de catre un tert; (ii) prelucrarea este necesara
pentru urmarirea interesului legitim; si (iii) interesele sau drepturile si libertatile fundamentale ale
persoanelor vizate nu prevaleaza asupra interesului legitim>°,

3.3.2.1 Prima etapd - Urmdrirea unui interes legitim de cdtre operator sau de cdtre un tert

Un interes este interesul mai larg sau beneficiul pe care un operator sau un tert il poate avea in a se
implica intr-o anumita activitate de prelucrare. Desi RGPD si CJUE au recunoscut mai multe interese
ca legitime®?, evaluarea legitimitatii unui anumit interes trebuie sa fie rezultatul unei analize de la caz
la caz.

Dupa cum a reamintit CEPD in Orientérile sale privind interesul legitim®3, un interes poate fi considerat
legitim daca sunt indeplinite Tn mod cumulativ urmatoarele trei criterii:

a. Interesul este legal**;

49 Conform articolului 21 din RGPD, daca o persoana vizata se opune, din motive legate de situatia sa particulara,
prelucrarii datelor cu caracter personal care o privesc, operatorul nu mai prelucreaza datele cu caracter personal,
cu exceptia cazului in care operatorul demonstreaza ca exista motive legitime si imperioase pentru prelucrare
care prevaleaza asupra intereselor, drepturilor si libertatilor persoanei vizate sau pentru constatarea, exercitarea
sau apararea unui drept in justitie. Prin urmare, cele douad aspecte care trebuie luate in considerare de
autoritatile de supraveghere sunt daca operatorul poate sa demonstreze existenta unor astfel de motive legitime
imperioase si prioritare si daca poate fi exercitat dreptul de opozitie.

50 CJUE, hotararea din 4 iulie 2023, cauza C-252/21, Meta v. Bundeskartellamt (ECLI:EU:C:2023:537), punctul 106;
CJUE, hotdrarea din 11 decembrie 2019, cauza C-708/18, Asociatia de Proprietari bloc M5A-Scara A
(ECLI:EU:C:2019:1064), punctul 40. Vezi si Orientarile CEPD nr. 1/2024 privind prelucrarea datelor cu caracter
personal in temeiul articolului 6 alineatul (1) litera (f) din RGPD, versiunea 1.0 adoptatd la 8 octombrie 2024,
punctul 12 si urmatoarele. Dupa cum se reaminteste in aceste orientari, aceasta , evaluare trebuie efectuatd la
inceputul prelucrdrii, cu implicarea responsabilului cu protectia datelor (RPD) (dacd este desemnat) si trebuie
documentatd de operator conform principiului responsabilitétii prevdzut la articolul 5 alineatul (2) din RGPD”.

51 Orientdrile CEPD nr. 1/2024 privind prelucrarea datelor cu caracter personal in temeiul articolului 6 alineatul
(1) litera (f) din RGPD, versiunea 1.0, adoptate la 8 octombrie 2024, punctul 14.

52 Orientarile CEPD nr. 1/2024 privind prelucrarea datelor cu caracter personal in temeiul articolului 6 alineatul
(1) litera (f) din RGPD, versiunea 1.0, adoptate la 8 octombrie 2024, punctul 16.

53 Orientarile CEPD nr. 1/2024 privind prelucrarea datelor cu caracter personal in temeiul articolului 6 alineatul
(1) litera (f) din RGPD, versiunea 1.0, adoptate la 8 octombrie 2024, punctul 17.

54 CJUE, hotararea din 4 octombrie 2024, cauza C-621/22, Koninklijke Nederlandse Lawn Tennisbond
(ECLI:EU:C:2024:857), punctul 49, in care CJIUE a subliniat ca un interes legitim nu poate fi contrar legii. Tn acest
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b. Interesul este articulat in mod clar si precis; si
c. Interesul este real si prezent, nu speculativ.

Sub rezerva celorlalte doua etape impuse de evaluarea interesului legitim, urmatoarele exemple pot
constitui un interes legitim Tn contextul modelelor de IA: (i) dezvoltarea serviciului unui agent
conversational pentru a asista utilizatorii; (ii) dezvoltarea unui sistem de IA pentru a detecta continut
sau comportament fraudulos; si (iii) imbunatatirea detectarii amenintarilor intr-un sistem informatic.

3.3.2.2 Adoua etapd - Analiza necesitdtii prelucrarii datelor pentru urmdrirea interesului legitim
A doua etapa a evaluarii consta in a stabili daca prelucrarea datelor cu caracter personal este necesara
in scopul interesului (intereselor) legitim(e) urmarit(e)> (,testul necesitatii”).

Considerentul 39 din RGPD prevede ca ,Datele cu caracter personal ar trebui prelucrate doar dacd
scopul prelucrdrii nu poate fi indeplinit in mod rezonabil prin alte mijloace”. Potrivit CJUE si orientarilor
anterioare ale CEPD, conditia referitoare la necesitatea prelucrarii trebuie examinatda in lumina
drepturilor si libertatilor fundamentale ale persoanelor vizate si in coroborare cu principiul minimizarii
datelor consacrat la articolul 5 alineatul (1) litera (c) din RGPD®®.

Metodologia mentionata de CJUE ia in considerare contextul prelucrarii, precum si efectele asupra
operatorului si asupra persoanelor vizate. Prin urmare, evaluarea necesitatii implica doua elemente:

sens, CEPD subliniaza ca, dupa caz, cadrele legislative trebuie luate in considerare cand se evalueaza legalitatea
unui anumit interes. Vezi de exemplu: Articolul 26 alineatul (3) si articolul 28 din Regulamentul (UE) 2022/2065
al Parlamentului European si al Consiliului din 19 octombrie 2022 privind o piata unica pentru serviciile digitale
si de modificare a Directivei 2000/31/CE (Regulamentul privind serviciile digitale) (,,DSA”) privind publicitatea
directionatd interzisd destinatd minorilor, articolul 5 alineatul (1) si alineatul (2) din Regulamentul privind
inteligenta artificiald referitor la practicile de IA interzise (practici de manipulare si sub pragul de constiinta),
prelucrarea care incalca drepturile de proprietate intelectuala si dispozitiile Directivei (UE) 2019/790 privind
drepturile de autor si drepturile conexe pe piata unica digitala.

55 Orientdrile CEPD nr. 1/2024 privind prelucrarea datelor cu caracter personal in temeiul articolului 6 alineatul
(1) litera (f) din RGPD, versiunea 1.0, adoptate la 8 octombrie 2024, punctele 28-30.

56 CJUE, hotararea din 4 iulie 2023, cauza C-252/21, Meta c. Bundeskartellamt (ECLI:EU:C:2023:537), punctele
108 si 109, facand trimitere sila CJUE, hotararea din 11 decembrie 2019, cauza C-708/18, Asociatia de Proprietari
bloc M5A-Scara A (ECLI:EU:C:2019:1064), punctul 48; CJUE, hotararea din 9 noiembrie 2010, cauzele conexate C-
92/09 si C-93/09, Volker und Markus Schecke (ECLI:EU:C:2010:662), punctele 85 si 86; CIUE, hotararea din 22
iunie 2021, cauza C-439/19, Latvijas Republikas Saeima (ECLI:EU:C:2021:504), punctele 98, 109, 110, 113. Vezi,
de exemplu: Orientarile CEPD nr. 3/2019 privind prelucrarea datelor cu caracter personal prin mijloace video,
versiunea 2.0, adoptate la 29 ianuarie 2020, punctele 24-26 si 73; Orientarile CEPD nr. 2/2019 privind prelucrarea
datelor cu caracter personal in temeiul articolului 6 alineatul (1) litera (b) din RGPD in contextul furnizarii de
servicii online persoanelor vizate, versiunea 2.0, adoptate la 8 octombrie 2019, punctele 23-25; Avizul CEPD nr.
11/2024 privind utilizarea recunoasterii faciale pentru simplificarea fluxului de pasageri din aeroport, versiunea
1.1, adoptat la 23 mai 2024, punctul 27.
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(i) daca activitatea de prelucrare va permite urmarirea scopului®’ si (ii) daca nu existd o metoda mai
putin intruziva de a urmari acest scop®®.

De exemplu, si, dupa caz, volumul preconizat de date cu caracter personal implicate in modelul de IA
trebuie evaluat in lumina alternativelor mai putin intruzive care pot fi disponibile in mod rezonabil
pentru a atinge la fel de eficient scopul interesului legitim urmarit. Daca urmarirea scopului este
posibila si printr-un model de IA care nu implica prelucrarea de date cu caracter personal, atunci
prelucrarea datelor cu caracter personal trebuie consideratd ca nefiind necesara. Acest lucru este
deosebit de relevant pentru dezvoltarea modelelor de IA. Cand evalueaza daca este indeplinita
conditia necesitatii, autoritatile de supraveghere trebuie sa acorde o atentie deosebita volumului de
date cu caracter personal prelucrate si daca urmarirea interesului legitim in cauza este proportional3,
avand in vedere, de asemenea, principiul reducerii la minimum a datelor.

Evaluarea necesitatii trebuie sa tind seama si de contextul mai larg al prelucrarii preconizate a datelor
cu caracter personal. Existenta unor mijloace mai putin intruzive pentru drepturile si libertatile
fundamentale ale persoanelor vizate poate varia in functie de existenta unei relatii directe a
operatorului cu persoanele vizate (date ale primei parti) sau nu (date ale tertilor). CJUE a furnizat
cateva consideratii de care trebuie tinut cont cand se analizeaza necesitatea prelucrarii datelor primei
parti in scopul interesului (intereselor) legitim(e) urmarit(e) (desi in contextul divulgarii unor astfel de
date catre terti)*°.

Aplicarea unor garantii tehnice pentru protectia datelor cu caracter personal poate contribui si la
indeplinirea testului de necesitate. Aceasta ar putea include, de exemplu, masuri de punere in aplicare
precum cele identificate in sectiunea 3.2.2, in asa fel incat anonimizarea nu este atinsa, dar care reduce
totusi usurinta cu care pot fi identificate persoanele vizate. CEPD constata ca unele dintre aceste
masuri, cand nu sunt necesare pentru respectarea RGPD, pot constitui garantii suplimentare, astfel
cum se analizeaza in continuare Tn subsectiunea ,,masuri de atenuare”, din sectiunea 3.3.2.3%°,

57 Vezi CJUE, hotdrdrea din 16 decembrie 2008, cauza C-524/06, Heinz Huber impotriva Bundesrepublik
Deutschland (ECLI:EU:C:2008:724), punctul 66. De asemenea, in aceeasi cauza, vezi concluziile avocatului general
Poiares Maduro in cauza C-524/06, Heinz Huber impotriva Bundesrepublik Deutschland (ECLI:EU:C:2008:194),
punctul 16, care precizeaza: ,in spetd, criteriul adecvat este cel al eficientei si cd instanta nationald este cea care
trebuie sd il aplice. Aceasta trebuie sd isi pund intrebarea dacd existd alte moduri de prelucrare a datelor prin
care autoritdtile competente in domeniul imigrdrii pot sd asigure aplicarea normelor privind regimul dreptului de
sedere. Dacd rdspunsul la aceastd intrebare este afirmativ, stocarea si prelucrarea centralizate ale datelor
cetdtenilor Uniunii trebuie sd fie declarate nelegale. Nu este necesar ca sistemul alternativ sd fie cel mai eficient
sau cel mai adecvat; este suficient numai ca acesta sd poatd functiona in mod corespunzdtor. Cu alte cuvinte,
chiar dacd registrul central este mai eficient, mai accesibil sau mai usor de utilizat decdt alternativele sale (precum
registrele locale descentralizate), acestea din urmd trebuie preferate dacd pot fi utilizate pentru a indica statutul
cetdtenilor Uniunii in ceea ce priveste dreptul de sedere”.

58 Vezi CJUE, hotararea din 27 septembrie 2017, cauza C-73/16, Peter Puskdr (ECLI:EU:C:2017:725), punctul 113:
,Revine, asadar, instantei de trimitere sarcina de a verifica dacd intocmirea listei in litigiu si inscrierea in aceasta
a numelui persoanelor in cauzd sunt de naturd sd realizeze obiectivele urmdrite prin acestea si dacd nu existd alte
mijloace mai putin restrictive pentru atingerea acestor obiective”; vezi si Concluziile avocatului general Rantos in
cauza C-252/21, Meta/Bundeskartellamt, ECLI:EU:C:2022:704, punctul 61, in care se precizeaza: ,[...] Prin
urmare, este necesar sd existe o legdturd strdnsd intre prelucrare si interesul urmdrit, in absenta unor alternative
care sd fie mai favorabile protectiei datelor, intrucdt nu este suficient ca prelucrarea sa fie pur si simplu utild
operatorului”.

59 CJUE, hotardrea din 4 octombrie 2024, cauza C-621/22, Koninklijke Nederlandse Lawn Tennisbond
(ECLI:EU:C:2024:857), punctele 51-53.

60 VVezi Orientarile CEPD nr. 1/2024 privind prelucrarea datelor cu caracter personal in temeiul articolului 6
alineatul (1) litera (f) din RGPD, versiunea 1.0, adoptate la 8 octombrie 2024, punctul 57.
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3.3.2.3 Atreia etapd — Testul comparativ

A treia etapa a evaluarii interesului legitim este , exercitiul comparativ” (numit in acest document si
Jtestul comparativ”’)®l. Aceastd etapa consta in identificarea si descrierea diferitelor drepturi si
interese opuse aflate Tn joc®?, sianume, pe de o parte, interesele, drepturile si libertatile fundamentale
ale persoanelor vizate si, pe de alta, interesele operatorului sau ale unui tert. Trebuie analizate apoi
circumstantele specifice ale cazului pentru a demonstra ca interesul legitim este un temei legal adecvat
pentru activitatile de prelucrare in cauza®.

Interesele, drepturile si libertdtile fundamentale ale persoanelor vizate

Articolul 6 alineatul (1) litera (f) din RGPD prevede c3, la evaluarea diferitelor componente in contextul
testului comparativ, operatorul trebuie sa ia in considerare interesele, drepturile si libertatile
fundamentale ale persoanelor vizate. Interesele persoanelor vizate sunt cele care pot fi afectate de
prelucrarea in cauza. In contextul fazei de dezvoltare a unui model de IA, acestea pot include, dar nu
se limiteaza la interesul de autodeterminare si de pastrare a controlului asupra propriilor date
personale (de exemplu, datele culese pentru dezvoltarea modelului). Tn contextul implementdrii unui
model de IA, interesele persoanelor vizate pot include, dar fara a se limita la acestea, interese in
mentinerea controlului asupra propriilor date personale (de exemplu, datele prelucrate dupa
implementarea modelului), interese financiare (de exemplu, cdnd un model de IA este utilizat de
persoana vizatd pentru a genera venituri sau este utilizat de o persoana in contextul activitatii sale
profesionale), beneficii personale (de exemplu, cand un model de IA se foloseste pentru a imbunatati
accesibilitatea anumitor servicii) sau interese socioeconomice (de exemplu, cand un model de IA
permite accesul la o asistentd medicald mai buna sau faciliteaza exercitarea unui drept fundamental,
de exemplu accesul la educatie)®.

Cu cat un interes este definit mai precis in functie de scopul urmarit al prelucrarii, cu atat mai bine va
permite sa se inteleaga clar realitatea beneficiilor si a riscurilor care trebuie luate in considerare Tn
testul comparativ.

Cat priveste drepturile si libertatile fundamentale ale persoanelor vizate, dezvoltarea siimplementarea
modelelor de |IA pot genera riscuri grave la adresa drepturilor protejate de Carta drepturilor
fundamentale a UE (,,Carta UE”), inclusiv, dar fara a se limita la, dreptul la viata privata si de familie
(articolul 7 din Carta UE) si dreptul la protectia datelor cu caracter personal (articolul 8 din Carta UE).
Aceste riscuri pot aparea in faza de dezvoltare, de exemplu cand datele cu caracter personal sunt
extrase impotriva vointei persoanelor vizate sau fara stirea lor. Aceste riscuri pot aparea si in faza de
implementare, de exemplu cand datele cu caracter personal sunt prelucrate de model (sau ca parte a
acestuia) intr-un mod care contravine drepturilor persoanelor vizate sau cand se poate deduce,
intdmplator sau prin atacuri (de exemplu, prin deducerea apartenentei, extragere sau inversiunea
modelului), care sunt datele cu caracter personal continute in baza de date pentru invatare. Aceste
situatii prezinta un risc pentru viata privata a persoanelor vizate ale caror date ar putea aparea in faza

61 Vezi Orientarile CEPD nr. 1/2024 privind prelucrarea datelor cu caracter personal in temeiul articolului 6
alineatul (1) litera (f) din RGPD, versiunea 1.0, adoptate la 8 octombrie 2024, punctele 31-60.

62 \Vezi Orientarile CEPD nr. 1/2024 privind prelucrarea datelor cu caracter personal in temeiul articolului 6
alineatul (1) litera (f) din RGPD, versiunea 1.0, adoptate la 8 octombrie 2024, punctul 32.

63 Vezi Orientarile CEPD nr. 1/2024 privind prelucrarea datelor cu caracter personal in temeiul articolului 6
alineatul (1) litera (f) din RGPD, versiunea 1.0, adoptate la 8 octombrie 2024, punctul 32, facand trimitere si la
CJUE, hotéararea din 4 iulie 2023, cauza C-252/21, Meta v. Bundeskartellamt (ECLI:EU:C:2023:537), punctul 110.
64 \VVezi Orientarile CEPD nr. 1/2024 privind prelucrarea datelor cu caracter personal in temeiul articolului 6
alineatul (1) litera (f) din RGPD, versiunea 1.0, adoptate la 8 octombrie 2024, punctul 38.
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de implementare a sistemului de IA (de exemplu, risc reputational, furt de identitate sau frauda, risc
de securitate in functie de natura datelor).

n functie de caz, pot exista riscuri si pentru alte drepturi fundamentale. De exemplu, culegerea de
date la scara larga si fara discriminare de catre modelele de IA in faza de dezvoltare poate induce
persoanelor vizate un sentiment de supraveghere, in special avand in vedere dificultdtile de a
impiedica extragerea datelor publice. Acest lucru poate determina persoanele sa se autocenzureze si
poate prezenta riscuri de subminare a liberttii lor de exprimare (articolul 11 din Carta UE). Tn faza de
implementare, riscurile pentru libertatea de exprimare sunt prezente si cdnd modelele de IA se
folosesc pentru a bloca publicarea continutului de citre persoanele vizate. in plus, un model de IA care
recomanda persoanelor vulnerabile continut inadecvat poate prezenta riscuri pentru sanatatea lor
psihicd [articolul 3 alineatul (1) din Carta UE]. Tn alte cazuri, utilizarea modelelor de IA poate avea
consecinte negative asupra dreptului individului de a se angaja in munca (articolul 15 din Carta UE), de
exemplu cand cererile de locuri de muncé sunt preselectate cu un model de IA. In acelasi mod, un
model de IA poate prezenta riscuri pentru dreptul la nediscriminare (articolul 21 din Carta UE), daca
discrimineaza persoanele pe baza anumitor caracteristici personale (de exemplu, cetatenia sau sexul).
n plus, implementarea modelelor de IA poate prezenta, de asemenea, riscuri pentru securitatea si
siguranta persoanelor (de exemplu, cand modelul de IA este folosit cu intentie rauvoitoare), precum si
riscuri pentru integritatea lor fizica si psihica®.

Implementarea modelelor de IA poate avea si un impact pozitiv asupra anumitor drepturi
fundamentale, de exemplu, modelul poate sprijini dreptul la integritatea psihica a persoanei (articolul
3 din Cartd), de exemplu cand un model de |A se foloseste pentru a identifica continut ddunator online;
sau modelul poate facilita accesul la anumite servicii esentiale sau poate facilita exercitarea drepturilor
fundamentale, de exemplu accesul la informatii (articolul 11 din Carta UE) sau accesul la educatie
(articolul 14 din Carta UE).

Impactul prelucrdrii asupra persoanelor vizate

Prelucrarea datelor cu caracter personal care are loc in timpul dezvoltarii si implementarii modelelor
de IA poate afecta persoanele vizate in diferite moduri, care pot fi pozitive sau negative®. De exemplu,
daca o activitate de prelucrare implica beneficii pentru persoana vizata, ele pot fi luate in considerare
in testul comparativ. Desi existenta acestor beneficii poate duce la concluzia unei autoritati de
supraveghere ca interesele, drepturile si libertatile fundamentale ale persoanelor vizate nu prevaleaza
asupraintereselor operatorului sau ale unui tert, aceasta concluzie poate fi doar rezultatul unei analize
de la caz la caz, luand in considerare toti factorii corespunzatori.

Impactul prelucrarii asupra persoanelor vizate poate fi influentat de (i) natura datelor prelucrate de
modele; (ii) contextul prelucrarii; si (iii) consecintele suplimentare pe care le poate avea prelucrarea®’.

in ceea ce priveste natura datelor prelucrate, trebuie reamintit cd — pe 1angé categoriile speciale de
date cu caracter personal si datele referitoare la condamnari penale si infractiuni care beneficiaza de
protectie suplimentara in temeiul articolelor 9 si, respectiv, 10 din RGPD — prelucrarea altor categorii
de date cu caracter personal poate avea consecinte semnificative pentru persoanele vizate. Tn acest
context, prelucrarea anumitor tipuri de date cu caracter personal care dezvaluie informatii foarte

65 Orientarile nr. 1/2024 privind prelucrarea datelor cu caracter personal in temeiul articolului 6 alineatul (1)
litera (f) din RGPD, versiunea 1.0, adoptate la 8 octombrie 2024, punctul 46.

66 \Vezi Orientarile CEPD nr. 1/2024 privind prelucrarea datelor cu caracter personal in temeiul articolului 6
alineatul (1) litera (f) din RGPD, versiunea 1.0, adoptate la 8 octombrie 2024, punctul 39.

67 Vezi Orientarile CEPD nr. 1/2024 privind prelucrarea datelor cu caracter personal in temeiul articolului 6
alineatul (1) litera (f) din RGPD, versiunea 1.0, adoptate la 8 octombrie 2024, punctul 32.
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private (de exemplu, date financiare sau date de localizare) pentru dezvoltarea si implementarea unui
model de IA ar trebui consideratd ca avand un posibil impact grav asupra persoanelor vizate. in faza
de implementare, consecintele unei asemenea prelucrari pentru persoanele vizate pot fi, de exemplu,
economice (de exemplu, discriminarea in contextul ocuparii fortei de munca) si/sau reputationale (de
exemplu, defdimarea).

n ce priveste contextul prelucrarii, in primul rand trebuie identificate elementele care ar putea crea
riscuri pentru persoanele vizate (de exemplu, cum a fost dezvoltat modelul, cum poate fi utilizat
modelul si/sau dacd masurile de securitate luate pentru protectia datelor cu caracter personal sunt
adecvate). Natura modelului si utilizarile operationale preconizate joaca un rol esential in identificarea
acestor cauze potentiale.

De asemenea, trebuie evaluata gravitatea acestor riscuri pentru persoanele vizate. Printre altele se pot
lua Tn considerare modul in care sunt prelucrate datele cu caracter personal (de exemplu, daca sunt
combinate cu alte seturi de date), care este amploarea prelucrarii si cantitatea de date cu caracter
personal prelucrate® (de exemplu, volumul total de date, volumul de date pentru fiecare persoana
vizata, numarul de persoane vizate afectate)®, statutul persoanei vizate (de exemplu, copiii sau alte
persoane vizate vulnerabile) si relatia lor cu operatorul (de exemplu, dacd persoana vizata este un
client). De exemplu, utilizarea extragerii de date web in faza de dezvoltare poate duce - in lipsa de
garantii suficiente - la efecte considerabile asupra persoanelor fizice, din cauza volumului mare de date
culese, a numarului mare de persoane vizate si a culegerii nediscriminatorii de date cu caracter
personal.

Consecintele suplimentare pe care le-ar putea avea prelucrarea trebuie, de asemenea, luate Tn
considerare cand se evalueaza impactul prelucrarii asupra persoanelor vizate. Acestea trebuie evaluate
de autoritatile de supraveghere de la caz la caz, in functie de faptele specifice in cauza.

Asemenea consecinte pot include (dar nu se limiteaza la) riscuri de fincdlcare a drepturilor
fundamentale ale persoanelor vizate, astfel cum se descrie in subsectiunea anterioara’. Riscurile pot
varia ca probabilitate si gravitate si pot rezulta din prelucrarea datelor cu caracter personal care ar
putea duce la daune fizice, materiale sau morale, in special cand prelucrarea poate da nastere la
discriminare’.

n cazul in care implementarea unui model de IA implicd prelucrarea datelor cu caracter personal atat
ale (i) persoanelor vizate ale cdror date cu caracter personal sunt incluse in setul de date utilizat in faza
de dezvoltare, cat si ale (ii) persoanelor vizate ale caror date cu caracter personal sunt prelucrate in
faza de implementare, autoritatile de supraveghere trebuie sa distinga si sa ia in considerare riscurile
care afecteaza interesele, drepturile si libertatile fiecareia dintre aceste categorii de persoane vizate
cand verifica testul comparativ efectuat de un operator.

n sfarsit, analiza posibilelor consecinte suplimentare ale prelucririi trebuie si ia in considerare si
probabilitatea de materializare a acestor consecinte suplimentare. Evaluarea acestei probabilitati
trebuie efectuata luand in considerare masurile tehnice si organizatorice in vigoare si circumstantele
specifice ale cazului. De exemplu, autoritatile de supraveghere pot analiza daca s-au luat masuri pentru

68 \Vezi Orientarile CEPD nr. 1/2024 privind prelucrarea datelor cu caracter personal in temeiul articolului 6
alineatul (1) litera (f) din RGPD, versiunea 1.0, adoptate la 8 octombrie 2024, punctul 43.

69 CJUE, hotararea din 4 iulie 2023, cauza C-252/21, Meta v. Bundeskartellamt (ECLI:EU:C:2023:537), punctul 116.
70 Vezi subsectiunea , Interesele, drepturile si libertatile fundamentale ale persoanelor vizate” de mai sus.

71 Vezi sectiunea 2.3 din Orientarile CEPD nr. 1/2024 privind prelucrarea datelor cu caracter personal in temeiul
articolului 6 alineatul (1) litera (f) din RGPD, versiunea 1.0, adoptate la 8 octombrie 2024. Vezi si considerentul
75 din RGPD pentru exemple suplimentare.
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a evita o potentiala utilizare abuziva a modelului de IA. Pentru modelele de IA care pot fi folosite in
diverse scopuri, de exemplu inteligenta artificiala generativa, aceasta poate include controale care sa
limiteze pe cat posibil folosirea lor la practici daunatoare, de exemplu: crearea de deepfake-uri;
chatbot-uri care se folosesc la dezinformare, phishing si alte tipuri de fraudd; si agenti IA/IA
manipulativi (Tn special cand sunt antropomorfi sau furnizeaza informatii inselatoare).

Asteptdrile rezonabile ale persoanelor vizate

Pe baza considerentului 47 din RGPD, ,[iln orice caz, existenta unui interes legitim ar necesita o
evaluare atentd, care sa stabileascd inclusiv dacd o persoand vizatd poate preconiza in mod rezonabil,
Tn momentul si in contextul colectdrii datelor cu caracter personal, posibilitatea prelucrdrii in acest scop.
Interesele si drepturile fundamentale ale persoanei vizate ar putea prevala in special in raport cu
interesul operatorului de date atunci cdnd datele cu caracter personal sunt prelucrate in circumstante
in care persoanele vizate nu preconizeazd in mod rezonabil o prelucrare ulterioard”’?.

Asteptarile rezonabile joaca un rol-cheie in testul comparativ, nu in ultimul rand din cauza complexitatii
tehnologiei folosite in modelele de IA si a faptului ca pentru persoanele vizate poate fi dificil sa
inteleagd varietatea de utiliziri potentiale ale unui model de IA si prelucrarea datelor implicatd”. in
acest scop, informatiile furnizate persoanelor vizate pot fi luate in considerare pentru a evalua daca
persoanele vizate se pot astepta in mod rezonabil ca datele lor cu caracter personal sa fie prelucrate.
Cu toate acestea, desi omiterea de informatii poate contribui la faptul ca persoanele vizate nu se
asteapta la o anumita prelucrare, simpla indeplinire a cerintelor de transparenta prevazute in RGPD
nu este suficienta Tn sine pentru a considera ca persoanele vizate se pot astepta in mod rezonabil la o
anumita prelucrare’. in plus, simplul fapt c3 informatiile referitoare la faza de dezvoltare a unui model
de IA sunt incluse Tn politica de confidentialitate a operatorului nu Thseamna neaparat cad persoanele
vizate se pot astepta in mod rezonabil ca acest lucru sa se intample; mai degraba, acest lucru trebuie
analizat de autoritdtile de supraveghere in functie de circumstantele specifice ale cazului si luand in
considerare toti factorii relevanti.

Cand se evalueaza asteptarile rezonabile ale persoanelor vizate in legatura cu prelucrarea care are loc
in faza de dezvoltare, este important sa se faca referire la elementele mentionate in Orientarile CEPD
privind interesul legitim?®. Tn plus, in cadrul obiectului prezentului aviz, este important de luat in
considerare contextul mai larg al prelucrarii. Acesta poate include, dar nu limitativ, daca datele cu
caracter personal au fost sau nu disponibile publicului, natura relatiei dintre persoana vizata si
operator (si daca exista o legatura intre cei doi), natura serviciului, contextul in care au fost culese
datele cu caracter personal, sursa din care au fost culese datele (de exemplu, site-ul sau serviciul in
care au fost culese datele cu caracter personal si setarile de confidentialitate pe care le ofera),

72 Vezi si CJUE, hotdrarea din 4 iulie 2023, cauza C-252/21, Meta v. Bundeskartellamt (ECLI:EU:C:2023:537),
punctul 112; CJUE, hotararea din 11 decembrie 2019, cauza C-708/18, Asociatia de Proprietari bloc M5A-Scara A
(ECLI:EU:C:2019:1064), punctul 58; CJUE, hotdrdrea din 4 octombrie 2024, cauza C-621/22, Koninklijke
Nederlandse Lawn Tennisbond (ECLI:EU:C:2024:857), punctul 55.

73 De exemplu, in hotararea din 4 iulie 2023, cauza C-252/21, Meta c. Bundeskartellamt (ECLI:EU:C:2023:537),
punctul 123, desi CJUE a constatat ca ,imbunatatirea produsului” nu poate fi exclusa, in principiu, ca interes
legitim, aceasta a mai constatat ca este ,,indoielnic ca [....] obiectivul privind imbundtdtirea produsului sd poatd,
tindnd seama de amploarea acestei prelucrdri si de impactul important al acesteia asupra utilizatorului, precum
si de imprejurarea cd acesta din urmd nu se poate astepta in mod rezonabil ca datele respective sd fie prelucrate
de Meta Platforms Ireland, sd prevaleze asupra intereselor si a drepturilor fundamentale ale unui asemenea
utilizator, cu atdt mai mult in ipoteza in care acesta este un copil”.

74 Orientarile nr. 1/2024 privind prelucrarea datelor cu caracter personal in temeiul articolului 6 alineatul (1)
litera (f) din RGPD, versiunea 1.0, adoptate la 8 octombrie 2024, punctul 53.

75 Orientarile nr. 1/2024 privind prelucrarea datelor cu caracter personal in temeiul articolului 6 alineatul (1)
litera (f) din RGPD, versiunea 1.0, adoptate la 8 octombrie 2024, punctele 50-54.
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potentialele utilizari ulterioare ale modelului si daca persoanele vizate sunt constiente ca datele lor cu
caracter personal sunt online.

n faza de dezvoltare a modelului, asteptirile rezonabile ale persoanelor vizate pot fi diferite in functie
de punerea sau nu la dispozitia publicului a datelor prelucrate pentru dezvoltarea modelului de catre
persoanele vizate. In plus, asteptarile rezonabile pot diferi si in functie de furnizarea directd sau nu
catre operator a datelor (de exemplu, in contextul utilizarii serviciului) sau obtinerea lor de catre
operator din altd surs3 (de exemplu, printr-un tert sau prin extragerea de date web). In ambele cazuri,
masurile luate pentru a informa persoanele vizate cu privire la activitatile de prelucrare trebuie luate
in considerare cand se evalueaza asteptarile rezonabile.

n faza de implementare a modelului Al, este la fel de important s3 se ia in considerare asteptérile
rezonabile ale persoanelor vizate in contextul capacitatilor specifice ale modelului. De exemplu, pentru
modelele de IA care se pot adapta in functie de datele de intrare furnizate, poate fi relevant sa se ia in
considerare daca persoanele vizate erau constiente ca au furnizat date cu caracter personal pentru ca
modelul de A s&-si poatd adapta réspunsurile la nevoile lor si s3 poata obtine servicii adaptate. Tn plus,
ar putea fi relevant si sa se analizeze daca aceasta activitate de prelucrare ar afecta doar serviciul
furnizat persoanelor vizate (de exemplu, personalizarea continutului pentru un anumit utilizator) sau
daca ar fi folosit pentru a modifica serviciul furnizat tuturor clientilor (de exemplu, pentru a imbunatati
modelul in general). Ca si in etapa de dezvoltare, poate fi, de asemenea, deosebit de relevant sa se
analizeze daca exista o legatura directa intre persoanele vizate si operator. O asemenea legatura
directa poate, de exemplu, sa permita operatorului sa furnizeze cu usurinta persoanelor vizate
informatii cu privire la activitatea de prelucrare si la model, ceea ce ar putea influenta ulterior
asteptarile rezonabile ale acestor persoane vizate.

Mdsuri de atenuare

Atunci cand interesele, drepturile si libertatile persoanelor vizate par sa prevaleze asupra interesului
sau intereselor legitime urmarite de operator sau de un tert, operatorul poate lua in considerare
introducerea unor masuri de atenuare pentru a limita impactul prelucrarii asupra acestor persoane
vizate. Masurile de atenuare sunt garantii care trebuie sa fie adaptate la circumstantele cazului si sa
depinda de diferiti factori, inclusiv de utilizarea preconizatda a modelului de IA. Aceste masuri de
atenuare ar urmari sa asigure ca interesele operatorului sau ale tertului nu vor fi anulate, pentru ca
operatorul sa se poata baza pe acest temei legal.

Dupa cum se reaminteste in Orientarile CEPD privind interesul legitim, masurile de atenuare nu trebuie
confundate cu masurile pe care operatorul este obligat prin lege sa le adopte oricum pentru a asigura
respectarea RGPD, indiferent daca prelucrarea se bazeaza pe articolul 6 alineatul (1) litera (f) din
RGPD’®. Acest lucru este deosebit de important pentru masurile care, de exemplu, trebuie sa respecte
principiile RGPD, de exemplu principiul minimizarii datelor.

Lista masurilor prezentate mai jos nu este exhaustiva si nu este prescriptiva, iar aplicarea masurilor
trebuie luata Tn considerare pe baza unei evaluari de la caz la caz. Desi, in functie de circumstante,
unele dintre masurile de mai jos pot fi obligatorii pentru a respecta obligatiile specifice ale RGPD, cand
nu este cazul, ele pot fi luate in considerare ca garantii suplimentare. in plus, unele dintre masurile
mentionate mai jos se refera la domenii care sunt supuse unei evolutii rapide si unor noi dezvoltari si
trebuie luate n considerare de autoritatile de supraveghere cand se ocupa de un caz specific.

76 Orientarile nr. 1/2024 privind prelucrarea datelor cu caracter personal in temeiul articolului 6 alineatul (1)
litera (f) din RGPD, versiunea 1.0, adoptate la 8 octombrie 2024, punctul 57.
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In ceea ce priveste faza de dezvoltare a modelelor de IA, pot fi luate mai multe m&suri pentru a atenua
riscurile prezentate de prelucrarea datelor atat ale primelor parti, cat si ale tertilor (inclusiv pentru a
atenua riscurile legate de practicile de extragere de date de pe site-uri). Pe baza celor de mai sus, CEPD
oferd cateva exemple de masuri care se pot lua pentru a atenua riscurile identificate in testul

comparativ si care trebuie luate in considerare de autoritatile de supraveghere cand evalueaza, de la
caz la caz, anumite modele de IA.

Masuri tehnice:

a. Masurile mentionate la sectiunea 3.2.2 care sunt adecvate pentru a atenua riscurile in joc,
cand aceste masuri nu duc la anonimizarea modelului si nu sunt necesare pentru a respecta
alte obligatii RGPD sau in conformitate cu testul de necesitate (a doua etapa a evaluarii
interesului legitim).

n plus fatd de acestea, alte masuri relevante pot include:

b. masuri de pseudonimizare: ar putea include, de exemplu, masuri de prevenire a oricarei
combinatii de date bazate pe identificatori individuali. Aceste masuri pot sa nu fie adecvate
cand autoritatea de supraveghere considera ca operatorul a demonstrat necesitatea
rezonabila de a culege date diferite despre o anumita persoana pentru dezvoltarea sistemului
sau modelului de IA respectiv.

c. Masuri de mascare a datelor cu caracter personal sau de inlocuire a lor cu date cu caracter
personal false n setul de instruire (de exemplu, inlocuirea numelor si a adreselor de e-mail cu
nume false si adrese de e-mail false). Aceasta masura poate fi deosebit de adecvatad atunci
cand continutul material real al datelor nu este relevant pentru prelucrarea globala (de
exemplu, n antrenarea LLM).

Masuri care faciliteaza exercitarea drepturilor individuale:

a. Respectarea unei perioade rezonabile de timp intre culegerea unui set de date de antrenare
si utilizarea lui. Aceasta garantie suplimentarad poate permite persoanelor vizate sa-si exercite
drepturile in aceasta perioada, perioada de timp rezonabila fiind evaluata in functie de
circumstantele fiecarui caz.

b. Propunerea unei ,clauze de neparticipare” neconditionate inca de la Tnceput, de exemplu
acordand persoanelor vizate un drept discretionar de opozitie inainte sa aiba loc prelucrarea,
pentru a intari controlul persoanelor fizice asupra datelor lor, ceea ce depaseste conditiile
prevazute la articolul 21 din RGPD”’.

c. permiterea persoanelor vizate sa-si exercite dreptul la stergerea datelor chiar si atunci cand
nu se aplica motivele specifice enumerate la articolul 17 alineatul (1) din RGPD3;

d. Permiterea persoanelor vizate sa prezinte reclamatii privind regurgitarea sau memorarea
datelor cu caracter personal, precum si circumstantele si mijloacele prin care reclamatiile pot
fi reproduse, permitand operatorilor sa reproduca si sa evalueze tehnicile relevante de
dezvatare pentru a raspunde reclamatiilor.

Masuri de transparenta: in unele cazuri, masurile de atenuare pot fi masuri care sa asigure o mai mare
transparentd in ceea ce priveste dezvoltarea modelului de IA. Unele masuri, pe langa respectarea

7 |bid.
78 |bid.
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obligatiilor prevazute in RGPD, pot contribui la depdsirea asimetriei informatiilor si pot permite
persoanelor vizate sa inteleaga mai bine prelucrarea implicata in faza de dezvoltare:

a.

Publicarea de comunicari publice si usor accesibile care depasesc informatiile solicitate in
temeiul articolului 13 sau 14 din RGPD, de exemplu prin furnizarea de detalii suplimentare
privind criteriile de culegere si seturile de date utilizate, tinand seama de protectia speciala a
copiilor si a persoanelor vulnerabile.

Forme alternative de informare a persoanelor vizate, de exemplu: campanii media cu diferite
canale mass-media pentru a informa persoanele vizate, campanii de informare prin e-mail,
folosirea de vizualizari grafice, intrebari frecvente, etichete de transparenta si carduri-model
a caror sistematizare ar putea structura prezentarea informatiilor privind modelele de IA,
precum si rapoartele anuale de transparenta pe baza voluntara.

104. Masuri specifice de atenuare in contextul extragerii de date de pe site-uri: Avand in vedere ca, dupa

cum s-a

mentionat mai sus, extragerea datelor de pe site-uri genereaza riscuri specifice’®, s-ar putea

identifica masuri specifice de atenuare Tn acest context. Dupa caz, pot fi luate in considerare de
autoritatile de supraveghere, in plus fatda de masurile de atenuare mentionate mai sus, cand
investigheaza operatorii care efectueaza activitati de extragere de date de pe web.

105. Masurile specifice, cand nu sunt necesare in a doua etapa a evaluarii interesului legitim, se pot dovedi
utile pentru atenuarea riscului in contextul extragerii de date web. Acestea pot fi masuri tehnice, de
exemplu:

a.

sa se excluda continutul de date din publicatii care ar putea include date cu caracter personal
care implica riscuri pentru anumite persoane sau categorii de persoane (de exemplu, persoane
care ar putea fi victime de abuzuri, prejudecati sau chiar vatamari fizice daca informatiile ar fi
facute publice);

sa se asigure ca anumite categorii de date nu sunt culese sau ca anumite surse sunt excluse
de la culegerea datelor; aceasta ar putea include, de exemplu, anumite site-uri care sunt
deosebit de intruzive din cauza sensibilitatii obiectului lor.

sa se excluda culegerea de pe site-uri (sau sectiuni ale site-urilor) care se opun in mod clar
extragerii de date web si reutilizarii continutului lor in scopul credrii de baze de date de
formare pentru inteligenta artificiala (de exemplu, respectand fisierele robots.txt sau ai.txt
sau alte mecanisme recunoscute pentru a exprima excluderea de la crawling sau extragerea
automata a datelor).

Sa se impuna alte limite relevante privind culegerea, inclusiv, eventual, a unor criterii bazate
pe perioade de timp.

106. Tn contextul extragerii de date de pe web, exemple de masuri specifice care faciliteaza exercitarea
drepturilor persoanelor fizice si transparenta pot fi: crearea unei liste de excludere voluntara,

gestionata de operator si care permite persoanelor vizate sa se opuna culegerii datelor lor pe anumite

79 Aceste

practici pot ridica si probleme suplimentare, care nu sunt abordate in prezentul aviz, vezi, de exemplu,

Pagallo U., Ciani Sciolla J., Anatomy of web data scraping: ethics, standards, and the troubles of the law. European
Journal of Privacy Law & Technologies, (2023) 2 p. 1-19, disponibil la : https://doi.org/10.57230/EJPLT232PS.
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site-uri sau platforme online prin furnizarea de informatii care le identifica pe site-urile respective,
inclusiv inainte de culegerea datelor°.

Consideratii specifice privind masurile de atenuare in faza de desfasurare: Desi unele dintre masurile

mentionate mai sus pot fi relevante si pentru faza de desfasurare, in functie de circumstante, CEPD
furnizeaza mai jos o lista neexhaustiva de masuri suplimentare de sprijin care pot fi puse in aplicare si
care trebuie evaluate de autoritatile de supraveghere de la caz la caz.

a. Masuri tehnice pot fi instituite, de exemplu, pentru a preveni stocarea, regurgitarea sau
generarea de date cu caracter personal, in special in contextul modelelor generative de 1A
(cum ar fi filtrele de iesire), si/sau pentru a reduce riscul reutilizarii ilegale de catre modelele
de IA cu scop general (de exemplu, filigranarea digitalad a rezultatelor generate de IA).

b. Masuri care faciliteaza sau accelereaza exercitarea drepturilor persoanelor fizice in faza de
implementare, dincolo de ceea ce prevede legea, in special in ceea ce priveste, fara a se limita
la acestea, exercitarea dreptului la stergerea datelor cu caracter personal din datele de iesire
ale modelului sau eliminarea duplicarilor, precum si tehnicile ulterioare antrenarii care
fncearca sa elimine sau sa suprime datele cu caracter personal.

Cand investigheaza implementarea unui anumit model de IA, autoritatile de supraveghere trebuie sa
analizeze daca operatorul a publicat testul comparativ pe care |-a efectuat, deoarece acest lucru poate
mari transparenta si corectitudinea. Dupa cum se mentioneaza in Orientarile CEPD privind interesul
legitim, se pot lua in considerare alte masuri pentru a furniza persoanelor vizate informatii din testul
comparativ inainte de orice culegere de date cu caracter personal®!. De asemenea, CEPD reitereaza?®?
cd un element care trebuie luat in considerare este daca operatorul a implicat responsabilul cu
protectia datelor, dupa caz.

3.4 Cu privire la impactul posibil al unei prelucrari ilegale in dezvoltarea unui model
de IA asupra legalitatii prelucrarii sau functionarii ulterioare a modelului de 1A

n aceasta sectiune a avizului se rdspunde la intrebarea 4 din cerere. Prin aceasta intrebare se solicita
clarificari cu privire la posibilul impact al unei prelucrari ilegale in faza de dezvoltare asupra prelucrarii
ulterioare (de exemplu, in faza de implementare a modelului de IA) sau asupra functionarii modelului.
intrebarea urmareste si abordeze atat situatia in care un astfel de model de IA prelucreaza date cu
caracter personal care sunt pastrate in model [intrebarea 4(i) din cerere], cat si situatia Tn care nu mai
este implicata nicio prelucrare a datelor cu caracter personal in implementarea modelului de IA (adica
modelul este anonim) [intrebarea 4(ii) din cerere].

Tnainte de a aborda anumite scenarii specifice, CEPD prezintd urmatoarele consideratii generale.

in primul rand, clarificirile furnizate in aceastd sectiune se vor concentra pe prelucrarea datelor cu
caracter personal in faza de dezvoltare, efectuata fara a respecta principiul legalitatii, asa cum prevede
articolul 5 alineatul (1) litera (a) din RGPD si, in mod specific, articolul 6 din RGPD (denumit in

80 Cu exceptia cazului in care operatorul demonstreazd motive legitime intemeiate pentru prelucrare, care
prevaleaza asupra intereselor, drepturilor si libertatilor persoanei vizate sau pentru stabilirea, exercitarea sau
apararea unor actiuni n justitie.

81 Orientarile CEPD nr. 1/2024 privind prelucrarea datelor cu caracter personal in temeiul articolului 6 alineatul
(1) litera (f) din RGPD, versiunea 1.0, adoptate la 8 octombrie 2024, punctul 68.

82 Orientarile CEPD nr. 1/2024 privind prelucrarea datelor cu caracter personal in temeiul articolului 6 alineatul
(1) litera (f) din RGPD, versiunea 1.0, adoptate la 8 octombrie 2024, punctul 12.
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continuare ,ilegalitatea”)?3. in aceeasi ordine de idei, consideratiile CEPD se vor concentra pe impactul
caracteruluiilegal al prelucrarii in faza de dezvoltare asupra legalitatii [si anume, respectarea articolului
5 alineatul (1) litera (a) din RGPD si a articolului 6 din RGPD] a prelucrarii sau functionarii ulterioare a
modelului. CEPD subliniazd Tnsa cd prelucrarea efectuata in faza de dezvoltare poate duce si la
incalcarea altor dispozitii ale RGPD, de exemplu lipsa de transparenta fata de persoanele vizate sau
protectia datelor prin conceptie si/sau implicit, care nu sunt analizate in prezentul aviz.

in al doilea rand, cand se abordeazd aceastd chestiune, principiul responsabilititii, care impune
operatorilor sa fie responsabili si sa demonstreze conformitatea, printre altele, cu articolul 5 alineatul
(1) din RGPD si articolul 6 din RGPD?*, joaca un rol esential. Acest lucru este valabil si pentru nevoia de
a evalua ce organizatie este operator pentru activitatea de prelucrare in cauza si daca apar situatii de
exercitare in comun a competentei de operator (deoarece pot fi legate in mod indisolubil)®>. Avand in
vedere importanta circumstantelor de fapt ale fiecarui caz, inclusiv in ceea ce priveste rolul jucat de
fiecare parte implicata in prelucrare, consideratiile CEPD ar trebui intelese ca observatii generale care
trebuie evaluate de la caz la caz de catre autoritatile de supraveghere.

n al treilea rand, CEPD subliniaza cd, in conformitate cu articolul 51 alineatul (1) din RGPD, autorititile
de supraveghere sunt ,responsabile de monitorizarea aplicdrii [RGPD], in vederea protejdrii drepturilor
silibertdtilor fundamentale ale persoanelor fizice in ceea ce priveste prelucrarea si in vederea facilitarii
liberei circulatii a datelor cu caracter personal in cadrul Uniunii”. Prin urmare, este de competenta
autoritatilor de supraveghere sa evalueze legalitatea prelucrarii si sa-si exercite competentele
acordate prin RGPD conform cadrului lor national®. Tn aceste cazuri, autorititile de supraveghere se
bucura de puteri discretionare pentru a evalua posibilele incalcari si a alege masuri adecvate, necesare
si proportionale, dintre cele mentionate la articolul 58 din RGPD, in functie de circumstantele fiecarui
caz in parte?’.

Cand se constata o incalcare, autoritatile de supraveghere pot impune masuri corective, cum ar fi
obligarea operatorilor, tinand seama de circumstantele fiecarui caz, sa ia masuri pentru a remedia
ilegalitatea prelucrarii initiale. Acestea pot fi, de exemplu, emiterea unei amenzi, impunerea unei
limitari temporare a prelucrarii, stergerea unei parti a setului de date care a fost prelucrat in mod ilegal
sau, daca acest lucru nu este posibil, in functie de faptele in cauza, avand in vedere proportionalitatea
masurii, ordonand stergerea intregului set de date utilizat pentru dezvoltarea modelului de IA si/sau a
modelului de IA in sine. Cand evalueaza proportionalitatea masurii avute in vedere, autoritatile de
supraveghere pot lua Tn considerare masurile care pot fi aplicate de operator pentru a remedia
ilegalitatea prelucrarii initiale (de exemplu, recalificarea).

83 CJUE, hotararea din 4 mai 2023, cauza C-60/22, Bundesrepublik Deutschland (ECLI:EU:C:2023:373), punctele
55-57.

84 CJUE, hotararea din 4 mai 2023, cauza C-60/22, Bundesrepublik Deutschland (ECLI:EU:C:2023:373), punctul 53.
85 CEPD, Orientarile nr. 7/2020 privind conceptele de operator de date si persoana imputernicitd de operator in
cadrul RGPD, versiunea 2.1, adoptate la 7 iulie 2021, punctul 55.

86 Este posibil sa fie necesar sa se tind seama de normele nationale specifice. Vezi, de exemplu, articolul 2-decies
din Codul italian privind protectia datelor (Decretul legislativ nr. 196/2003), care stabileste ca datele prelucrate
cu incalcarea normelor de protectie a datelor nu pot fi utilizate. Acest lucru nu aduce atingere altor cadre legale
nationale, de exemplu dreptul penal.

87 \lezi, in acest sens, considerentul 129 din RGPD, precum si CJUE, hotararea din 26 septembrie 2024, cauza C-
768-21, TR v Land Hessen (ECLI:EU:C:2024:785), punctul 37; CJUE, hotadrarea din 7 decembrie 2023, in cauzele
conexate C-26/22 si C-64/22, SCHUFA Holding (Libération de reliquat de dette) (ECLI:EU:C:2023:958), punctul 57;
si CJUE, hotdrarea din 14 martie 2024, cauza C-46/23, Ujpesti Polgdrmesteri Hivatal (ECLI:EU:C:2024:239),
punctul 34.
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CEPD subliniaza, de asemenea, ca, atunci cand datele cu caracter personal sunt prelucrate in mod
ilegal, persoanele vizate pot solicita stergerea datelor lor cu caracter personal, sub rezerva conditiilor
prevazute la articolul 17 din RGPD, si ca autoritatile de supraveghere pot dispune stergerea din oficiu
a datelor cu caracter personal®8,

Cand evalueaza daca o masura este adecvata, necesara si proportionala, autoritatile de supraveghere
pot lua in considerare, printre alte elemente, riscurile pentru persoanele vizate, gravitatea incalcarii,
fezabilitatea tehnica si financiara a masurii, precum si volumul de date cu caracter personal implicate.

n cele din urm3, CEPD reaminteste ca masurile luate de autoritatile de supraveghere in temeiul RGPD
nu aduc atingere masurilor luate de autoritatile competente in temeiul Regulamentului privind
inteligenta artificiala si/sau in temeiul altor cadre legale aplicabile (de exemplu, legislatia privind
raspunderea civila).

n sectiunile urmatoare, CEPD va aborda trei scenarii acoperite de intrebarea 4 din cerere, in care
diferentele constau Tn pastrarea sau nu in model a datelor cu caracter personal prelucrate pentru
elaborarea modelului si/sau in efectuarea sau nu a prelucrarii ulterioare de acelasi operator sau de alt
operator.

3.4.1 Scenariul 1. Un operator prelucreaza in mod ilegal date cu caracter personal pentru a
dezvolta modelul, datele cu caracter personal sunt pastrate in model si sunt prelucrate
ulterior de acelasi operator (de exemplu, in contextul implementarii modelului)

Acest scenariu se refera la intrebarea 4 (i) din cerere, in situatia in care un operator prelucreaza in mod
ilegal date cu caracter personal [si anume, prin nerespectarea articolului 5 alineatul (1) litera (a) din
RGPD si a articolului 6 din RGPD] pentru a dezvolta un model de IA, modelul de IA pastreaza informatii
referitoare la o persoana fizica identificata sau identificabila si deci nu este anonim. Datele cu caracter
personal sunt apoi prelucrate de acelasi operator (de exemplu, in contextul implementarii modelului).
n ceea ce priveste acest scenariu, CEPD prezintd urmatoarele consideratii.

Competenta autoritatii de supraveghere de a impune masuri corective cu privire la prelucrarea initiala
(asa cum se explica la punctele 113, 114 si 115 de mai sus) ar avea, in principiu, un impact asupra
prelucrarii ulterioare (de exemplu, daca autoritatea de supraveghere dispune ca operatorul sa stearga
datele cu caracter personal care au fost prelucrate ilegal, aceste masuri corective nu i-ar permite
acestuia sa prelucreze ulterior datele cu caracter personal care au facut obiectul masurilor).

in ce priveste in mod specific impactul prelucrarii ilegale in faza de dezvoltare asupra prelucrarii
ulterioare (de exemplu, in faza de implementare), CEPD reaminteste cd este de competenta
autoritatilor de supraveghere sa efectueze o analiza de la caz la caz, care sa tina cont de circumstantele
specifice fiecarui caz.

Daca fazele de dezvoltare si implementare implica scopuri separate (constituind astfel activitati de
prelucrare separate) si masura in care lipsa temeiului legal pentru activitatea de prelucrare initiala
afecteaza legalitatea prelucrarii ulterioare trebuie evaluate de la caz la caz, in functie de contextul
cazului.

8 7n acest sens, Avizul nr. 39/2021 al CEPD cu privire la posibilitatea ca articolul 58 alineatul (2) litera (g) din RGPD
sa serveasca drept temei legal pentru ca o autoritate de supraveghere sa dispuna din oficiu stergerea datelor cu
caracter personal intr-o situatie in care o astfel de cerere nu a fost depusa de persoana vizata, punctul 28. Vezi,
fn acest sens, si CJUE, hotirarea din 14 martie 2024, cauza C-46/23, Ujpesti Polgdrmesteri Hivatal
(ECLI:EU:C:2024:239), punctul 42.
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De exemplu, in ceea ce priveste ih mod specific temeiul juridic al articolului 6 alineatul (1) litera (f) din
trebuie luata in considerare Tn evaluarea interesului legitim (de exemplu, in ceea ce priveste riscurile
pentru persoanele vizate sau faptul ca persoanele vizate nu se pot astepta la o astfel de prelucrare
ulterioard). Tn aceste cazuri, ilegalitatea prelucrdrii in faza de dezvoltare poate afecta legalitatea
prelucrarii ulterioare.

3.4.2 Scenariul 2. Un operator prelucreaza ilegal date cu caracter personal pentru a dezvolta
modelul, datele cu caracter personal sunt pastrate in model si sunt prelucrate de alt
operator Tn contextul implementarii modelului.

Acest scenariu se refera la intrebarea 4 (i) din cerere. Difera de scenariul 1 (in sectiunea 3.4.1 din aviz),
Tntrucat datele cu caracter personal sunt prelucrate ulterior de alt operator in contextul implementarii
modelului de IA.

CEPD reaminteste ca stabilirea rolurilor atribuite acestor actori diferiti in temeiul cadrului de protectie
a datelor este un pas esential pentru a identifica obligatiile care decurg din RGPD care se aplica si cine
este responsabil pentru aceste obligatii si ca situatiile de control comun ar trebui, de asemenea, luate
in considerare cand se evalueaza responsabilitatile fiecarei parti in temeiul RGPD. Prin urmare,
observatiile de mai jos trebuie considerate elemente generale care trebuie luate in considerare de
autoritatile de supraveghere, dupa caz. in ceea ce priveste acest scenariu 2, CEPD prezintd urmatoarele
consideratii.

n primul rand, trebuie reamintit c&, in conformitate cu articolul 5 alineatul (1) litera (a) din RGPD, citit
in lumina articolului 5 alineatul (2) din RGPD, fiecare operator trebuie sa asigure legalitatea prelucrarii
pe care o efectueaza si sa o poata demonstra. Prin urmare, autoritatile de supraveghere trebuie sa
evalueze legalitatea prelucrarii efectuate de (i) operatorul care a dezvoltat initial modelul de IA si (ii)
operatorul care a achizitionat modelul de IA si prelucreaza el insusi datele cu caracter personal.

n al doilea rand, consideratiile de la punctele 113, 114 si 115 de mai sus sunt relevante in acest caz in
ceea ce priveste competenta autoritatilor de supraveghere de a interveni in legatura cu prelucrarea
initiala. Articolul 17 alineatul (1) litera (d) din RGPD (stergerea datelor prelucrate ilegal) si articolul 19
din RGPD (obligatia de notificare privind rectificarea sau stergerea datelor cu caracter personal sau
restrictionarea prelucrarii) pot, de asemenea, in functie de circumstantele cazului, sa fie relevante in
acest context, de exemplu in ceea ce priveste notificarea pe care operatorul care dezvolta modelul
trebuie sa o efectueze catre operatorul care implementeaza modelul.

n al treilea rand, in ce priveste posibilul impact al ilegalittii prelucrarii initiale asupra celei ulterioare
efectuate de alt operator, aceasta evaluare trebuie efectuata de autoritatile de supraveghere de la caz
la caz.

Autoritatile de supraveghere trebuie sa ia in considerare daca operatorul care implementeaza
modelul a efectuat o evaluare adecvat3, ca parte a obligatiilor sale de responsabilitate®® pentru a
demonstra conformitatea cu articolul 5 alineatul (1) litera (a) si cu articolul 6 din RGPD, pentru a se
asigura ca modelul de IA nu a fost dezvoltat prin prelucrarea ilegala de date cu caracter personal.
Aceasta evaluare de catre autoritatile de supraveghere trebuie sa ia Tn considerare daca operatorul a
evaluat unele criterii neexhaustive, de exemplu sursa datelor, si daca modelul de IA este rezultatul unei

89 Articolul 5 alineatul (2) si articolul 24 din RGPD.
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incalcari a RGPD, in special daca a fost stabilit de o autoritate de supraveghere sau de o instanta, astfel
incat operatorul care utilizeaza modelul sa nu poata ignora ca prelucrarea initiala a fost ilegala.

Operatorul trebuie sa ia in considerare, de exemplu, daca datele provin dintr-o incalcare a securitatii
datelor cu caracter personal sau daca prelucrarea a facut obiectul constatarii unei incalcari de catre o
autoritate de supraveghere sau o instanta. Gradul de evaluare a operatorului si nivelul de detaliere
asteptat de autoritatile de supraveghere pot varia in functie de diversi factori, inclusiv tipul si gradul
de riscuri generate de prelucrarea din modelul de IA in timpul implementarii acestuia in raport cu
persoanele vizate ale caror date au fost utilizate pentru dezvoltarea modelului.

CEPD observa ca Regulamentul privind inteligenta artificiala impune furnizorilor de sisteme de
inteligenta artificiala cu risc ridicat sa intocmeasca o declaratie UE de conformitate® si ca o astfel de
declaratie contine o mentiune conform careia sistemul de IA respectiv respecta legislatia UE privind
protectia datelor®. CEPD ia act de faptul cd o asemenea declaratie pe propria raspundere nu poate
constitui o constatare concludenta a respectarii RGPD. Autoritatile de supraveghere pot lua insa in
considerare acest lucru cand investigheaza un anumit model de IA.

Aceleasi consideratii formulate la punctul 123 de mai sus sunt relevante si in acest caz. Cand
autoritatile de supraveghere verifica daca si cum a evaluat operatorul caracterul adecvat al interesului
legitim ca temei legal pentru prelucrarea pe care o efectueaza, ilegalitatea prelucrarii initiale trebuie
luata In considerare ca parte a evaluarii interesului legitim, de exemplu prin evaluarea riscurilor
potentiale care pot aparea pentru persoanele vizate ale cdror date cu caracter personal au fost
prelucrate ilegal pentru a dezvolta modelul. Diferitele aspecte, fie de natura tehnica (de exemplu,
existenta unor filtre sau limitari de acces plasate in timpul dezvoltarii modelului, pe care operatorul
ulterior nu le poate eluda sau influenta si care pot impiedica accesul la datele cu caracter personal sau
divulgarea lor), fie de natura juridica (de exemplu, natura si gravitatea ilegalitatii prelucrarii initiale)
trebuie luate in considerare in mod corespunzator n cadrul testului comparativ.

3.4.3 Scenariul 3 Un operator prelucreaza ilegal date cu caracter personal pentru a dezvolta
modelul, apoi se asigurd ca modelul este anonimizat, inainte ca acelasi operator sau alt
operator sa initieze alta prelucrare a datelor cu caracter personal in contextul
implementarii

Acest scenariu se refera la intrebarea 4 (ii) din cerere si se referd la un caz in care un operator
prelucreaza ilegal date cu caracter personal pentru a dezvolta modelul de 1A, dar o face intr-un mod
care asigura anonimizarea datelor cu caracter personal, inainte ca acelasi operator sau alt operator sa
initieze altd prelucrare a datelor cu caracter personal in contextul implementérii. In primul rand, CEPD
reaminteste ca autoritatile de supraveghere sunt competente si au competenta de a interveni in ceea
ce priveste prelucrarea legata de anonimizarea modelului, precum si prelucrarea efectuata in faza de
dezvoltare. Astfel, autoritatile de supraveghere pot, in functie de circumstantele specifice ale cazului,
sa impund masuri corective cu privire la aceasta prelucrare initiala (dupa cum se explica la punctele
113, 114 si 115 de mai sus).

Daca se poate demonstra ca functionarea ulterioara a modelului de IA nu implica prelucrarea datelor
cu caracter personal, CEPD considera ca RGPD nu s-ar aplica®?. Prin urmare, ilegalitatea prelucrarii
initiale nu trebuie sa afecteze functionarea ulterioara a modelului. CEPD subliniaza insd ca simpla
afirmare a anonimatului modelului nu este suficientd pentru a-l excepta de la aplicarea RGPD si

%0 Articolul 16 litera (g) si articolul 47 din Regulamentul privind inteligenta artificiala.
91 Anexa V punctul 5 din Regulamentul privind inteligenta artificiala.
92 Considerentul 26 din RGPD.
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mentioneaza ca autoritatile de supraveghere trebuie sa o evalueze tinand cont, de la caz la caz, de
consideratiile furnizate de CEPD pentru a raspunde la intrebarea 1 din cerere.

Cand operatorii prelucreaza ulterior datele cu caracter personal colectate in faza de implementare,
dupa ce modelul a fost anonimizat, RGPD se va aplica in legatura cu aceste activitati de prelucrare.
Tn aceste cazuri, in ceea ce priveste RGPD, legalitatea prelucririi efectuate in faza de implementare
nu trebuie sa fie afectata de ilegalitatea prelucrarii initiale.

4 QObservatii finale

Prezentul aviz se adreseaza tuturor autoritatilor de supraveghere si va fi publicat in temeiul
articolului 64 alineatul (5) litera (b) din RGPD.

Pentru Comitetul European pentru Protectia Datelor

Presedinte

Anu Talus
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