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Streszczenie

Technologie oparte na sztucznej inteligencji stwarzajg liczne mozliwosci i korzysci w wielu sektorach
i obszarach dziatalnosci spoteczne;j.

Chronigc podstawowe prawo do ochrony danych, RODO wspiera te mozliwosci i propaguje inne prawa
podstawowe UE, w tym prawo do wolnosci mysli, prawo do wolnos$ci wypowiedzi i informacji, prawo
do nauki i wolnos¢ prowadzenia dziatalnosci gospodarczej. RODO stanowi zatem ramy prawne, ktore
zachecajg do odpowiedzialnego wprowadzania innowacji.

W tym kontekscie, zwazywszy na kwestie ochrony danych zwigzane z tymi technologiami, irlandzki
organ nadzorczy zwrdcit sie do EROD o wydanie opinii w sprawie majgcej charakter ogélny zgodnie
z art. 64 ust. 2 RODO. Whniosek dotyczy przetwarzania danych osobowych w kontekscie faz rozwoju
i wdrazania modeli sztucznej inteligencji (,,Al”). Mianowicie we wniosku postawiono pytania: (1) kiedy
i wjaki sposdb model Al mozna uznaé za ,anonimowy”; (2) w jaki sposéb administratorzy moga
wykaza¢ stosowno$é prawnie uzasadnionego interesu jako podstawy prawnej w fazie rozwoju
i (3) fazie wdrazania; oraz (4) jakie sg konsekwencje niezgodnego z prawem przetwarzania danych
osobowych w fazie rozwoju modelu Al dla pdzniejszego przetwarzania lub dziatania modelu Al.

W odniesieniu do pytania pierwszego w opinii nadmieniono, ze twierdzenia dotyczgce anonimowosci
modelu Al powinny byé oceniane przez wtasciwe organy nadzorcze dla kazdego przypadku z osobna,
poniewaz EROD uwaza, ze modele Al trenowane przy uzyciu danych osobowych nie we wszystkich
przypadkach mozna uznaé za anonimowe. Aby model Al mozna byto uzna¢ za anonimowy, zaréwno
(1) prawdopodobienstwo bezposredniej (w tym probabilistycznej) ekstrakcji danych osobowych
dotyczacych osdb fizycznych, ktérych dane osobowe wykorzystano do rozwoju (opracowania) modelu,
jaki (2) prawdopodobienstwo uzyskania, celowo lub nie, takich danych osobowych z zapytan, powinno
by¢ znikome, biorgc pod uwage ,wszelkie rozsgdnie prawdopodobne sposoby [...], w stosunku do
ktorych istnieje uzasadnione prawdopodobienstwo, iz zostang wykorzystane” przez administratora lub
inng osobe.

Aby przeprowadzi¢ ocene, organy nadzorcze powinny dokonaé przegladu dokumentacji dostarczonej
przez administratora w celu wykazania anonimowosci modelu. W tym wzgledzie w opinii zawarto
nienakazowy i niewyczerpujacy wykaz metod, ktére moga byé stosowane przez administratoréow
danych w celu wykazania anonimowaosci, a zatem moga by¢ brane pod uwage przez organy nadzorcze
przy ocenie twierdzenia administratora o anonimowosci modelu. Metody te obejmujg na przyktad
podejscia przyjete przez administratoréw w fazie rozwoju, aby zapobiec gromadzeniu danych
osobowych wykorzystywanych do celdow treningowych, ograniczy¢ gromadzenie lub identyfikowalnos¢
tych danych, zapobiec ich ekstrakcji lub nada¢ pewnosc¢ co do tego, ze sg zabezpieczone przed atakami
zgodnie z najnowszym stanem wiedzy.

W odniesieniu do drugiego i trzeciego pytania opinia zawiera ogdlne uwagi, ktére organy nadzorcze
powinny uwzglednié przy ocenie, czy administratorzy moga powotywacd sie na prawnie uzasadniony
interes jako wiasciwg podstawe prawng przetwarzania prowadzonego w kontek$cie rozwoju
i wdrazania modeli Al.

W opinii przypomniano, ze nie istnieje hierarchia miedzy podstawami prawnymi przewidzianymi
w RODO i do administratoréw danych nalezy okreslenie wtasciwej podstawy prawnej dla ich czynnosci
przetwarzania. W opinii przypomniano nastepnie o tréjstopniowym tescie, ktdry nalezy przeprowadzié
przy ocenie wykorzystania prawnie uzasadnionego interesu jako podstawy prawnej, tj.
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(1) identyfikacja prawnie uzasadnionego interesu realizowanego przez administratora lub osobe
trzecig; (2) analiza koniecznosci przetwarzania do celéw realizacji prawnie uzasadnionych intereséw
(zwana réwniez ,testem koniecznosci”); oraz (3) ocena, czy prawnie uzasadnione interesy nie sg
podrzedne wobec intereséw lub podstawowych praw i wolnosci oséb, ktérych dane dotyczg (zwana
rowniez ,testem réwnowagi intereséw”).

W odniesieniu do pierwszego etapu w opinii przypomniano, ze interes mozna uznaé¢ za prawnie
uzasadniony, jezeli spetnione sg tacznie trzy nastepujgce kryteria: interes (1) jest zgodny z prawem;
(2) jest jasno i precyzyjnie sformutowany; oraz (3) ma charakter rzeczywisty i aktualny (tj. nie ma
charakteru spekulacyjnego). Taki interes moze obejmowac na przyktad —w ramach rozwoju modelu Al
— opracowanie ustugi wirtualnego rozméwcy pomagajgcego uzytkownikom lub —w ramach wdrozenia
modelu — poprawe wykrywania zagrozen w systemie informatycznym.

W odniesieniu do drugiego etapu w opinii przypomniano, ze ocena koniecznosci wymaga rozwazenia:
(1) czy czynnosé przetwarzania pozwoli na realizacje prawnie uzasadnionego interesu; oraz (2) czy nie
ma mniej inwazyjnego sposobu realizacji tego interesu. Oceniajac, czy warunek koniecznosci zostat
spetniony, organy nadzorcze powinny zwracaé szczegdlng uwage na ilos¢ przetwarzanych danych
osobowych iczy jest ona proporcjonalna do realizacji wchodzgcego w gre prawnie uzasadnionego
interesu, réwniez w Swietle zasady minimalizacji danych.

W odniesieniu do trzeciego etapu w opinii przypomniano, ze test réwnowagi interesow nalezy
przeprowadzi¢ z uwzglednieniem szczegdlnych okolicznosci kazdego przypadku. Nastepnie
przedstawiono w niej przeglad elementdw, ktére organy nadzorcze mogg bra¢ pod uwage przy ocenie,
czy interesy, podstawowe prawa iwolnosci osdb, ktérych dane dotyczg, sg nadrzedne wobec
interesdw administratora danych lub osoby trzeciej.

W odniesieniu do trzeciego etapu w opinii podkreslono konkretne zagrozenia dla praw podstawowych,
ktére to zagrozenia mogg pojawic sie w fazie rozwoju lub wdrazania modeli Al. Wyjasniono réwniez,
Ze przetwarzanie danych osobowych, ktére ma miejsce w fazach rozwoju i wdrazania modeli Al, moze
wptywac na osoby, ktdrych dane dotyczg, na rézne sposoby, zaréwno pozytywne, jak i negatywne. Aby
oceni¢ taki wptyw, organy nadzorcze mogg wzig¢ pod uwage charakter danych przetwarzanych przez
modele, kontekst przetwarzania oraz mozliwe dalsze konsekwencje przetwarzania.

W opinii dodatkowo podkreslono role rozsgdnych przestanek (oczekiwan) osdb, ktérych dane dotycza,
w tescie réwnowagi interesow. Moze to by istotne ze wzgledu na ztozonos$¢ technologii
wykorzystywanych w modelach Al oraz fakt, ze osobom, ktérych dane dotyczg, moze by¢ trudno
zrozumied réznorodnosc¢ potencjalnych zastosowan tych modeli, a takze poszczegdlne zwigzane z nimi
czynnosci przetwarzania. W tym wzgledzie zaréwno informacje przekazywane osobom, ktérych dane
dotyczg, jak i kontekst przetwarzania moga by¢ jednymi z elementdw, jakie nalezy wzigé pod uwage,
aby oceni¢, czy osoby, ktorych dane dotycza, majg rozsadne przestanki, by spodziewac sie, ze ich dane
osobowe bedg przetwarzane. W odniesieniu do danego kontekstu moze to obejmowaé: ustalenie, czy
dane osobowe byty publicznie dostepne, charakter relacji miedzy osobg, ktérej dane dotyczg,
a administratorem (oraz to, czy istnieje miedzy nimi powigzanie), charakter ustugi, kontekst
zgromadzenia danych osobowych, ich zrédto (tj. strona internetowa lub ustuga, w ramach ktérej dane
osobowe zebrano, i proponowane ustawienia prywatnosci), potencjalne dalsze zastosowania modelu
oraz to, czy osoby, ktérych dane dotycza, sg w ogdle Swiadome, ze ich dane osobowe sg w internecie.

W opinii przypomina sie rowniez, ze jesli interesy, prawa i wolnosci oséb, ktérych dane dotycza, wydaja
sie by¢ nadrzedne wobec prawnie uzasadnionych intereséw, ktére realizuje administrator danych lub
osoba trzecia, wéwczas administrator moze rozwazy¢ wprowadzenie srodkdw zmniejszajacych ryzyko,
aby ograniczy¢ wptyw przetwarzania na te osoby, ktérych dane dotycza. Srodkéw zmniejszajacych
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ryzyko nie nalezy myli¢ ze srodkami, ktdre administrator i tak jest prawnie zobowigzany przyjac¢ w celu
zapewnienia zgodnosci z RODO. Ponadto $rodki powinny by¢ dostosowane do okolicznos$ci danego
przypadku i charakterystyki modelu Al, wtym jego zamierzonego zastosowania. W tym wzgledzie
w opinii przedstawiono niewyczerpujacy wykaz przyktadow srodkéw zmniejszajgcych ryzyko
dotyczacych fazy rozwoju (réwniez w odniesieniu do automatycznego pobierania danych z internetu
[ang. web scraping]) i fazy wdrazania. Srodki zmniejszajace ryzyko moga podlega¢ szybkim zmianom
i nalezy je dostosowac do okolicznosci danego przypadku. W zwigzku z tym do organdéw nadzorczych
nalezy ocena stosownosci wdrozonych sSrodkéw zmniejszajacych ryzyko w poszczegdélnych
przypadkach.

W odniesieniu do czwartego pytania w opinii ogdlnie przypomniano, ze organy nadzorcze korzystaja
z uprawnien dyskrecjonalnych w zakresie oceny mozliwego naruszenia (mozliwych naruszen) i wyboru
odpowiednich, niezbednych i proporcjonalnych srodkéw, biorgc pod uwage okolicznosci kazdego
indywidualnego przypadku. Nastepnie w opinii rozwazono trzy scenariusze.

W scenariuszu 1 dane osobowe s3g przechowywane w modelu Al (co oznacza, ze modelu nie mozna
uzna¢ za anonimowy, 0 czym mowa W pierwszym pytaniu) i s3 nastepnie przetwarzane przez tego
samego administratora (na przyktad w kontekscie wdrozenia modelu). W opinii wskazano, ze to, czy
fazy rozwoju i wdrazania obejmuja odrebne cele (a zatem stanowig odrebne czynnosci przetwarzania),
oraz stopien, w jakim brak podstawy prawnej pierwotnego przetwarzania wptywa na zgodnosc
z prawem pozniejszego przetwarzania, nalezy ocenia¢ indywidualnie dla kazdego przypadku,
w zaleznosci od specyficznego kontekstu.

W scenariuszu 2 dane osobowe s3 przechowywane w modelu iprzetwarzane przez innego
administratora w kontekscie wdrazania modelu. W tym wzgledzie w opinii stwierdzono, ze organy
nadzorcze powinny bra¢ pod uwage, czy administrator wdrazajgcy model przeprowadzit odpowiednig
ocene, nalezagcg do jego obowigzkéw w zakresie rozliczalnosci, na potrzeby wykazania zgodnosci
zart. 5 ust. 1 lit. a) iart. 6 RODO, aby upewni¢ sie, ze model Al nie zostat opracowany w drodze
niezgodnego z prawem przetwarzania danych osobowych. Ocena ta powinna uwzgledniaé na przykfad
Zrédto danych osobowych oraz to, czy przetwarzanie w fazie rozwoju byto przedmiotem stwierdzenia
naruszenia, w szczegélnosci jesli zostato ono stwierdzone przez organ nadzorczy lub sad, i powinna by¢
mniej lub bardziej szczegdétowa w zaleznosci od ryzyka zwigzanego z przetwarzaniem w fazie
wdrazania.

W ramach scenariusza 3 administrator niezgodnie z prawem przetwarza dane osobowe w celu rozwoju
modelu Al, a nastepnie zapewnia jego anonimizacje, zanim ten sam lub inny administrator zainicjuje
kolejne przetwarzanie danych osobowych w kontekscie wdrozenia. W tym wzgledzie w opinii
stwierdzono, ze EROD uwaza, ze jesli mozna wykazaé, ze pdziniejsze funkcjonowanie modelu Al nie
pocigga za sobg przetwarzania danych osobowych, wéwczas RODO nie bedzie mie¢ zastosowania.
W zwigzku ztym niezgodno$é z prawem pierwotnego przetwarzania nie powinna wptywaé na
podzniejsze funkcjonowanie modelu. Ponadto EROD uwaza, ze w przypadku gdy administratorzy
przetwarzajg nastepnie dane osobowe zebrane na etapie wdrazania, po anonimizacji modelu, RODO
bedzie mie¢ zastosowanie do tych operacji przetwarzania. W opinii stwierdzono, ze w tych
przypadkach, jezeli chodzi o RODO, niezgodnos¢ z prawem pierwotnego przetwarzania nie powinna
mie¢ wptywu na zgodno$¢ z prawem przetwarzania przeprowadzonego na etapie wdrazania.
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Europejska Rada Ochrony Danych

uwzgledniajac art. 63 iart. 64 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(zwanego dalej ,,RODQ"),

uwzgledniajgc Porozumienie EOG, a w szczegdlnosci jego zatgcznik XI i protokét 37, w brzmieniu
zmienionym decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.1,

uwzgledniajgc art. 10i 22 swojego regulaminu wewnetrznego,
a takze majac na uwadze, co nastepuje:

(1) gtéwnym zadaniem Europejskiej Rady Ochrony Danych (zwanej ,,EROD”) jest zapewnienie spéjnego
stosowania RODO w catym Europejskim Obszarze Gospodarczym (,,EOG”). Artykut 64 ust. 2 RODO
stanowi, ze kazdy organ nadzorczy (,,organ nadzorczy”), przewodniczgcy Europejskiej Rady Ochrony
Danych lub Komisja mogg wystgpi¢ o przeanalizowanie przez EROD w celu wydania opinii sprawy
majacej charakter ogdlny lub wywotujgcej skutki w wiecej niz jednym panstwie cztonkowskim. Celem
niniejszej opinii jest zbadanie sprawy majacej charakter ogdlny lub wywotujgcej skutki w wiecej niz
jednym panstwie cztonkowskim EOG;

(2) opinie EROD nalezy przyjg¢ zgodnie z art. 64 ust. 3 RODO w zwigzku z art. 10 ust. 2 regulaminu
wewnetrznego EROD w terminie osmiu tygodni od dnia, w ktérym przewodniczacy i wtasciwe organy
nadzorcze zadecydujg o kompletnosci akt. Ze wzgledu na ztozony charakter sprawy termin ten mozna
przedtuzyé o dalsze szes¢ tygodni na podstawie decyzji przewodniczgcego.

PRZYJMUIJE NASTEPUJACA OPINIE

1 Wprowadzenie

1.1 Streszczenie faktow

4 wrzes$nia 2024 r. irlandzki organ nadzorczy (,irlandzki organ nadzorczy” lub ,wnioskujacy organ
nadzorczy”) zwrdcit sie do EROD o wydanie opinii na podstawie art. 64 ust.2 RODO w zwigzku
z modelami Al i przetwarzaniem danych osobowych (,wniosek”).

Przewodniczagca EROD iirlandzki organ nadzorczy uznali akta za kompletne 13 wrzesnia 2024 r.
Nastepnego dnia roboczego, 16 wrzesnia 2024 r., Sekretariat EROD przekazat akta. Ze wzgledu na
ztozony charakter sprawy przewodniczaca EROD postanowita przedtuzy¢ przewidziany prawem termin,
zgodnie z art. 64 ust. 3 RODO i art. 10 ust. 4 regulaminu wewnetrznego EROD.

Whiosek dotyczy niektdrych elementéw trenowania, aktualizacji, rozwoju i funkcjonowania modeli Al,
w przypadku gdy dane osobowe stanowig cze$¢ odpowiedniego zbioru danych. Irlandzki organ
nadzorczy podkresla, ze wniosek dotyka kluczowych kwestii majgcych znaczny wptyw na osoby,

1 Odniesienia do ,panstw cztonkowskich” w niniejszej opinii nalezy rozumieé jako odniesienia do ,panstw

cztonkowskich EOG”. Odniesienia do ,Unii” zawarte w niniejszej opinii nalezy rozumie¢ jako odniesienia do
EOG”".

”
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ktorych dane dotyczg, i administratoréw w EOG oraz ze na tym etapie nie ma zharmonizowanego
stanowiska wsrdd krajowych organdéw nadzorczych?. Terminologie, ktéra bedzie stosowana do celow
niniejszej opinii, przedstawiono w sekcjach 2.2 i 2.3 ponize;j.

Irlandzki organ nadzorczy zadat nastepujace pytania:

Pytanie 1: Czy ostateczny model Al, ktéry zostat wytrenowany przy uzyciu danych osobowych, we
wszystkich przypadkach uznaje sie za niespetniajgcy definicji danych osobowych (okreslonej w art. 4
pkt 1 RODO)?

W razie udzielenia odpowiedzi twierdzgcej na pytanie 1:

i.  Najakim etapie operacji przetwarzania prowadzacych do powstania modelu Al dane osobowe nie
sg juz przetwarzane?
a) W jaki sposdb mozna wykaza¢, ze model Al nie przetwarza danych osobowych?

ii. Czy istniejg jakiekolwiek czynniki, ktore mogtyby spowodowac, ze funkcjonowanie ostatecznego
modelu Al nie bedzie juz uznawane za anonimowe?
a) Jedli tak, wjaki sposéb mozina wykaza¢ $rodki przedsiewziete w celu ograniczenia tych
czynnikéw, zapobiegania im lub ochrony przed nimi (aby zapewnié¢, by model Al nie przetwarzat
danych osobowych)?

W razie udzielenia odpowiedzi przeczacej na pytanie 1:

i. W jakich okolicznosciach moze to nastgpi¢?
a) Jedli tak, w jaki sposéb mozna wykaza¢, jakie kroki poczyniono dla zapewnienia, by model Al
nie przetwarzat danych osobowych?

Pytanie 2: W przypadku gdy administrator danych powotuje sie na prawnie uzasadnione interesy jako
podstawe prawng przetwarzania danych osobowych w celu tworzenia, aktualizowania lub rozwijania
modelu Al, w jaki sposdb powinien on wykazaé stosownos$¢ prawnie uzasadnionych intereséw jako
podstawy prawnej, zarowno w odniesieniu do przetwarzania danych od oséb trzecich, jak i danych
wtasnych?

i. Jakie wzgledy powinien wzig¢ pod uwage administrator w celu zapewnienia odpowiedniego
zrbwnowazenia intereséw osob, ktérych dane osobowe sg przetwarzane, z interesami tego
administratora w kontekscie:

a) danych od oséb trzecich,

b) danych wtasnych.

Pytanie 3: Po treningu, w przypadku gdy administrator danych powotuje sie na prawnie uzasadnione
interesy jako podstawe prawng przetwarzania danych osobowych w ramach modelu Al lub systemu
Al, ktérego czescig jest model Al, w jaki sposdb administrator powinien wykazaé stosownos¢ prawnie
uzasadnionych intereséw jako podstawy prawne;j?

Pytanie 4: W przypadku gdy stwierdzono, ze model Al zostat stworzony, zaktualizowany lub
opracowany przy uzyciu danych osobowych przetwarzanych niezgodnie z prawem, jaki jest

2 Whniosek, s. 1.
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ewentualny wptyw tego faktu na zgodnosc¢ z prawem dalszego lub pdzniejszego przetwarzania lub
funkcjonowania modelu Al, samodzielnie lub w ramach systemu Al, gdzie:

i. model Al, sam lub jako czes$¢ systemu Al, przetwarza dane osobowe?
ii. ani model Al, ani model Al bedacy czescig systemu Al, nie przetwarza danych osobowych?

1.2 Dopuszczalnos¢ wniosku o wydanie opinii na podstawie art. 64 ust. 2 RODO

Artykut 64 ust.2 RODO stanowi, ze w szczegdlnosci kazdy organ nadzorczy moze wystgpic
o przeanalizowanie przez EROD w celu wydania opinii sprawy majacej charakter ogdlny lub
wywotujacej skutki w wiecej niz jednym panstwie cztonkowskim.

Whioskujacy organ nadzorczy skierowat do EROD pytania dotyczgce aspektdow ochrony danych
w kontekscie modeli Al. We wniosku stwierdzono, ze chociaz wiele organizacji korzysta obecnie
z modeli Al, w tym duzych modeli jezykowych (,,LLM”), ich dziatanie, trening i wykorzystanie budza
»szereg rozlegtych obaw dotyczgcych ochrony danych”3, a obawy te ,majg wptyw na osoby, ktérych
dane dotyczg, w catej UE/catym EOG"4.

Whiosek dotyczy zasadniczo kwestii: (i) stosowania pojecia danych osobowych; (ii) zasady zgodnosci
z prawem, ze szczegdlnym uwzglednieniem podstawy prawnej jaka jest prawnie uzasadniony interes,
w kontekscie modeli Al, atakze (iii) konsekwencji niezgodnego z prawem przetwarzania danych
osobowych w fazie rozwoju modeli Al, pdzniejszego przetwarzania lub funkcjonowania modelu.

EROD uwaza, ze wniosek dotyczy ,sprawy majgcej charakter ogélny” w rozumieniu art. 64 ust. 2 RODO.
W szczegdlnosci sprawa dotyczy wyktadni i stosowania art. 4 pkt 1, art. 5 ust. 1 lit. a) i art. 6 RODO
w odniesieniu do przetwarzania danych osobowych przy rozwijaniu i wdrazaniu modeli Al. Jak
podkreslit wnioskujgcy organ nadzorczy, stosowanie tych przepiséw do modeli Al rodzi systemowe,
abstrakcyjne i nowe problemy?. Szybkie rozwijanie i wdrazanie modeli Al przez coraz wieksza liczbe
organizacji wigze sie ze szczegdlnymi wyzwaniami i, jak wskazano we wniosku, ,EROD odniesie znaczne
korzysci z wypracowania wspdlnego stanowiska w kwestiach poruszonych w niniejszym wniosku,
poniewaz kwestie te majg kluczowe znaczenie dla planowanych prac EROD w perspektywie krétko-
i Srednioterminowej”®. Dodatkowo technologie oparte na Al stwarzajg liczne mozliwosci i korzysci
w wielu sektorach i obszarach dziatalnosci spotecznej. Ponadto RODO stanowi ramy prawne, ktore
zachecajg do odpowiedzialnych innowacji. Z powyzszego wynika, ze istnieje o0gdlny interes
w przeprowadzeniu tej oceny w formie opinii EROD, aby zapewnic¢ spdjne stosowanie niektérych
przepisow RODO w kontekscie modeli Al.

Alternatywny warunek okreslony w art. 64 ust. 2 RODO odnosi sie do sprawy , wywotujgcej skutki
w wiecej niz jednym panistwie cztonkowskim”. EROD przypomina, ze termin ,skutki” nalezy
interpretowa¢ w szerokim znaczeniu, a zatem nie jako ograniczajgce sie wytgcznie do skutkow
prawnych’. Coraz wiecej modeli Al jest trenowanych iwykorzystywanych przez rosngca liczbe

3 Whniosek, s. 1.

4 Tamze.

5 Whniosek, s. 2.

& Whiosek, s. 1. Jak wspomniano w programie prac EROD na lata 2024-2025, przyjetym 8 pazdziernika 2024 r.
i dostepnym na stronie https://www.edpb.europa.eu/system/files/2024-10/edpb _work programme 2024-
2025 en.pdf, EROD planuje wydaé, miedzy innymi, wytyczne dotyczace anonimizacji, pseudonimizacji
i automatycznego pobierania danych [ang. data scraping] w kontekscie generatywnej Al.

7 EROD, dokument wewnetrzny 3/2019 w sprawie wewnetrznych wytycznych dotyczacych art. 64 ust. 2 RODO,
przyjety 8 pazdziernika 2019r., pkt 15, dokument dostepny na stronie
https://www.edpb.europa.eu/system/files/2022-07/internaledpb document 201903 art64.2 en.pdf.
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10.

11.

12.

13.

14.

15.

organizacji w EOG, dlatego majg one wptyw na rzesze osob, ktérych dane dotyczg, w catym EOG, przy
czym niektdre z tych osdb zgtosity juz obawy do swojego wtasciwego organu nadzorczego®. W zwigzku
ztym EROD uwaza, ze kwestia podnoszona przez wnioskujgcy organ nadzorczy réwniez spetnia ten
warunek.

Whiosek zawiera pisemne uzasadnienie kontekstu i motywoéw przedtozenia pytan Europejskiej Radzie
Ochrony Danych, w tym odpowiednich ram prawnych. W zwigzku z tym EROD uwaza, ze wniosek jest
uzasadniony zgodnie z art. 10 ust. 3 regulaminu wewnetrznego EROD.

Zgodnie z art. 64 ust. 3 RODO® EROD nie wydaje opinii, jezeli wczesniej wydata juz opinie w tej sprawie.
EROD nie wydata opinii w tej samej sprawie i nie udzielita jeszcze odpowiedzi na pytania wynikajgce
z wniosku.

Z powyzszych powoddéw EROD uwaza, ze wniosek jest dopuszczalny, a pytania wynikajgce z wniosku
powinny zostac przeanalizowane w niniejszej opinii (,,opinia”) przyjetej zgodnie z art. 64 ust. 2 RODO.

2 Zakres i kluczowe pojecia

2.1 Zakres opinii

EROD zgadza sie z wnioskujgcym organem nadzorczym, ze z punktu widzenia ochrony danych rozwdj
i wdrazanie modeli Al rodzi podstawowe pytania dotyczgce ochrony danych. Pytania dotycza
w szczegdlnosci nastepujgcych kwestii: (i) kiedy i w jaki sposéb model Al mozna uznaé za ,anonimowy”
(pytanie 1 wniosku); (ii) wjaki sposéb administratorzy mogg wykaza¢ stosownos$¢ prawnie
uzasadnionego interesu jako podstawy prawnej w fazach rozwoju (pytanie 2 wniosku) i wdrazania
(pytanie 3 wniosku); oraz (iii) czy niezgodne z prawem przetwarzanie danych osobowych w fazie
rozwoju ma wptyw na zgodnosc z prawem pdzniejszego przetwarzania lub funkcjonowania modelu Al
(pytanie 4 wniosku).

EROD przypomina, ze organy nadzorcze sg odpowiedzialne za monitorowanie stosowania RODO
i powinny przyczyniac sie do jego spdjnego stosowania w catej Uniil®, W zwigzku z tym do kompetenciji
organéw nadzorczych nalezy badanie konkretnych modeli Al, a tym samym przeprowadzanie ocen
indywidualnych.

Niniejsza opinia stanowi ramy dla oceny przez wtasciwe organy nadzorcze konkretnych przypadkodw,
w ktérych pojawig sie (niektére) kwestie wskazane we wniosku. Celem niniejszej opinii nie jest
wyczerpujace ujecie tematu, lecz przedstawienie ogdlnych rozwazan dotyczacych wyktadni
odpowiednich przepisdow, ktdre wtasciwe organy nadzorcze powinny w jak najwiekszym stopniu
uwzglednié¢, korzystajgc ze swoich uprawnien do prowadzenia postepowan wyjasniajgcych. Chociaz
niniejsza opinia skierowana jest do wtasciwych organéw nadzorczych i odnosi sie do ich dziatalnosci
i uprawnien, to pozostaje ona bez uszczerbku dla obowigzkéw administratorow i podmiotow
przetwarzajgcych dane, wynikajgcych z RODO. W szczegdlnosci zgodnie zzasada rozliczalnosci
zapisang wart.5 ust. 2 RODO administratorzy odpowiadajg za przestrzeganie wszystkich zasad
dotyczacych przetwarzania przez nich danych osobowych imuszg byé wstanie wykaza¢ ich
przestrzeganie.

8 Wniosek, s. 1-2.
9 Artykut 64 ust. 3 RODO i art. 10 ust. 4 regulaminu wewnetrznego EROD.
10 Artykut 51 ust. 1i 2 RODO.
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17.

W niektérych przypadkach w opinii mozna podac kilka przyktadéw, ale biorgc pod uwage szeroki zakres
pytan zawartych we wniosku, a takze rézne rodzaje modeli Al objete wnioskiem, nie wszystkie mozliwe
scenariusze zostang uwzglednione w niniejszej opinii. Technologie zwigzane z modelami Al podlegaja
szybkiemu rozwojowi; w zwigzku ztym rozwazania EROD zawarte w niniejszej opinii nalezy
interpretowac w swietle tego faktu.

W niniejszej opinii nie przeanalizowano ponizszych przepiséw, ktére mogg jednak odgrywac istotng
role przy ocenie wymogow ochrony danych majacych zastosowanie do modeli Al:

. Przetwarzanie szczegdélnych kategorii danych: EROD przypomina o zakazie zawartym w art. 9
ust. 1 RODO w odniesieniu do przetwarzania szczegdlnych kategorii danych oraz o ograniczone;j
liczbie wyjatkdw, o ktorych mowa wart.9 ust.2 RODO ''. Wtym wzgledzie Trybunat
Sprawiedliwosci Unii Europejskiej (,,TSUE”) wyjasnit ponadto, ze ,w przypadku gdy [...] zbiér
danych [zawiera] jednoczesnie dane wrazliwe itakie, ktére nie podlegajg takiej szczegdlnej
ochronie, [...] a dane te nie mogg zosta¢ w momencie tego pozyskiwania oddzielone od siebie,
przetwarzanie tego zbioru danych nalezy uznac¢ za zabronione w rozumieniu art. 9 ust. 1 RODO,
w sytuacji gdy zawiera on co najmniej jedng dang wrazliwg i jednoczesnie nie ma zastosowania
zadne z odstepstw, o ktérych mowa w art. 9 ust. 2 tego rozporzgdzenia”'?. Co wiecej, TSUE
podkreslit rowniez, ze ,do celéw zastosowania wyjatku przewidzianego w art. 9 ust. 2 lit. e)
RODO nalezy sprawdzi¢, czy osoba, ktdrej dane dotyczg, zamierzata, w drodze wyraZnej
czynnosci potwierdzajgcej, udostepni¢ rozpatrywane dane osobowe ogdétowi opinii
publicznej” 3. Wzgledy te nalezy wzigé pod uwage, gdy przetwarzanie danych osobowych
w kontekscie modeli Al wigze sie ze szczegdlnymi kategoriami danych.

. Zautomatyzowane podejmowanie decyzji, w tym profilowanie: Operacje przetwarzania
prowadzone w kontekscie modeli Al mogg wchodzi¢ w zakres stosowania art. 22 RODO, ktory
naktada dodatkowe obowigzki na administratoréw i zapewnia dodatkowe zabezpieczenia
osobom, ktérych dane dotycza. EROD przypomina w tym wzgledzie swoje wytyczne w sprawie
zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach i profilowania do
celdw rozporzadzenia 2016/679%4.

. Zgodnosé celow: W art. 6 ust.4 RODO, w odniesieniu do niektérych podstaw prawnych,
przewidziano kryteria, ktére administrator musi wzigé pod uwage, aby ustali¢, czy przetwarzanie
w innym celu jest zgodne z celem, dla ktérego dane osobowe zostaty pierwotnie zebrane.
Przepis ten moze by¢ istotny w kontekscie rozwoju i wdrazania modeli Al, a jego stosowanie
powinno podlegaé¢ ocenie organéw nadzorczych.

11 Zob. réwniez sprawozdanie EROD z prac podjetych przez grupe zadaniowg ds. ChatGPT, przyjete 23 maja
2024 r., pkt 18: ,W odniesieniu do przetwarzania szczegdlnych kategorii danych osobowych jeden z wyjatkdéw
okreslonych w art. 9 ust. 2 musi mie¢ dodatkowo zastosowanie, aby przetwarzanie byto zgodne z prawem. Co do
zasady jednym z tych wyjgtkdw moze byc¢ art. 9 ust. 2 lit. e) RODO. Sam jednak fakt, ze dane osobowe sq
publicznie dostepne, nie oznacza, Ze »osoba, ktérej dane dotyczq, w sposéb wyrazny upublicznita takie dane«
L.].

12 Wyrok TSUE z dnia 4 lipca 2023 r., sprawa C-252/21, Meta przeciwko Bundeskartellamt (ECLI:EU:C:2023:537),
pkt 89.

13 Wyrok TSUE z dnia 4 lipca 2023 r., sprawa C-252/21, Meta przeciwko Bundeskartellamt (ECLI:EU:C:2023:537),
pkt 77.

14 Wytyczne Grupy Roboczej Art.29 (,WP29”) dotyczace zautomatyzowanego podejmowania decyzji
w indywidualnych przypadkach i profilowania do celéw rozporzgdzenia 2016/679, z pdzniejszymi zmianami,
przyjete 6 lutego 2018 r., zatwierdzone przez EROD 25 maja 2018 r. Zob. réwniez wyrok TSUE z dnia 7 grudnia
2023 r., sprawa C-634/21, SCHUFA Holding i inni (ECLI:EU:C:2023:957).
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. Oceny skutkéw dla ochrony danych (,,oceny skutkéw dla ochrony danych”) (art. 35 RODO):
Oceny skutkéw dla ochrony danych s3 istotnym elementem rozliczalnosci, w przypadku gdy
przetwarzanie w kontekscie modeli Al moze powodowaé wysokie ryzyko naruszenia praw
i wolnosci 0séb fizycznych?®.

. Zasada uwzgledniania ochrony danych w fazie projektowania (art. 25 ust. 1 RODO): Ochrona
danych w fazie projektowania jest podstawowym zabezpieczeniem, ktdre organy nadzorcze
majg ocenia¢ w kontekscie rozwoju i wdrazania modelu Al.

2.2 Kluczowe pojecia

Na wstepie EROD pragnie przedstawi¢ wyjasnienia terminologiii poje¢, ktére stosuje w niniejszej opinii
i wytgcznie do jej celow:

e ,Dane wifasne” odnoszg sie do danych osobowych, jakie administrator zebrat od oséb, ktérych
dane dotycza.

e ,Dane od oséb trzecich” odnoszg sie do danych osobowych nieuzyskanych przez administratoréw
od osdb, ktérych dane dotyczg, lecz zebranych lub otrzymanych od osoby trzeciej, na przyktad od
brokera danych lub poprzez automatyczne pobieranie z internetu.

e ,Automatyczne pobieranie danych z internetu” [ang. web scraping] jest powszechnie stosowang
technikg gromadzenia informacji z publicznie dostepnych Zrddet internetowych. Informacje
pozyskane na przykfad z serwiséw, w tym informacyjnych, mediéw spotecznosciowych, foréw
dyskusyjnych i osobistych stron internetowych, moga zawiera¢ dane osobowe.

e Whniosek odnosi sie do ,,cyklu zycia” modeli Al, jak réwniez do réznych etapéw dotyczacych m.in.
»tworzenia”, ,rozwoju”, ,trenowania”, ,,aktualizacji”, ,,dopracowywania”, ,funkcjonowania” lub
fazy ,po zakonczeniu trenowania” modeli Al. EROD przyznaje, ze w zaleznosci od okolicznosci
takie etapy mogg wystgpic przy rozwoju i wdrazaniu modeli Al i mogg obejmowac przetwarzanie
danych osobowych do réznych celéw przetwarzania. Niemniej na potrzeby niniejszej opinii EROD
uwaza, ze istotne jest usprawnienie podziatu na kategorie etapdw, jakie mogg wystgpic.
W zwigzku ztym do celdw niniejszej opinii EROD odnosi sie do ,fazy rozwoju” ido ,fazy
wdrazania”. Rozwdj modelu Al obejmuje wszystkie etapy poprzedzajgce wszelkie wdrozenie
modelu Al ipolega miedzy innymi na rozwoju kodu, gromadzeniu treningowych danych
osobowych, wstepnym przetwarzaniu treningowych danych osobowych i trenowaniu. Wdrozenie
modelu Al dotyczy wszystkich etapdw zwigzanych ze stosowaniem modelu Al i moze obejmowac
wszelkie czynnosci przeprowadzone po zakonczeniu fazy rozwoju. EROD pozostaje swiadoma
réznorodnosci  przypadkdow wykorzystania iich potencjalnych konsekwencji w sferze
przetwarzania danych osobowych; w zwigzku ztym organy nadzorcze powinny rozwazyé, czy
uwagi przedstawione w niniejszej opinii sg istotne z perspektywy przetwarzania, ktére poddajg
ocenie.

e EROD podkresla réwniez, ze w razie potrzeby termin ,trenowanie” odnosi sie do tej czesci fazy
rozwoju, w ktérej modele Al, przy uzyciu danych, uczg sie wykonywac¢ zamierzone zadanie (co
wyjasniono w nastepnej sekcji niniejszej opinii).

15 Wytyczne dotyczgce oceny skutkéw dla ochrony danych oraz pomagajace ustali¢, czy przetwarzanie ,moze
powodowaé wysokie ryzyko” do celéw rozporzadzenia 2016/679, zmienione i przyjete 4 pazdziernika 2017 r.,
zatwierdzone przez EROD 25 maja 2018 r.

Przyjeta 11



19.

20.
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22.
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24.

e Pojecie izakres modeli Al, rozumiane przez EROD do celdw niniejszej opinii, zostato
doprecyzowane w ponizszej osobnej sekcji.

2.3 Modele Al w kontekscie opinii

III

W unijnym akcie w sprawie sztucznej inteligencji (,,akt w sprawie Al”)%* zdefiniowano ,system Al” jako
,System maszynowy, ktéry zostat zaprojektowany do dziatania z réznym poziomem autonomii po jego
wdrozeniu oraz ktéry moze wykazywac zdolnos¢ adaptacji po jego wdrozeniu, a takze ktéry — na
potrzeby wyraznych lub dorozumianych celéw — wnioskuje, jak generowac na podstawie otrzymanych
danych wejsciowych wyniki, takie jak predykcje, tresci, zalecenia lub decyzje, ktédre mogg wptywac na
$rodowisko fizyczne lub wirtualne” 7 . W motywie 12 aktu w sprawie Al wyjasniono bardziej
szczegbtowo pojecie ,,systemu Al”. | tak — jedng z kluczowych cech systeméw Al jest ich zdolnos¢ do
whnioskowania. Techniki, ktére umozliwiajg wnioskowanie podczas budowania systemu Al, obejmuja
mechanizmy uczenia maszynowego oraz podejscia oparte na logice i wiedzy.

Natomiast ,modele Al” zostaty jedynie posrednio zdefiniowane w akcie w sprawie Al: Chociaz modele
Al sq zasadniczymi elementami systemdw Al, nie stanowiq same w sobie systemdw Al. Aby model Al
moagt stac sie systemem Al nalezy dodac do niego dodatkowe elementy, takie jak na przyktad interfejs
uzytkownika. Modele Al sq zwykle zintegrowane z systemami Al i stanowigq ich czes¢'®.

EROD rozumie, ze definicja modelu Al zaproponowana we wniosku jest wezsza niz definicja zawarta
w akcie w sprawie Al, poniewaz odniesiono sie w nim sie do ,,modelu Al” jako ,,obejmujgcego produkt
bedacy wynikiem mechanizmoéw treningowych, ktére sg stosowane do zbioru danych treningowych,
w kontekscie sztucznej inteligencji, uczenia maszynowego, uczenia gtebokiego lub innych powigzanych
kontekstow przetwarzania” i uscislono, ze ,[tlermin ten ma zastosowanie do modeli Al, ktére maja
zosta¢ poddane dalszemu trenowaniu, dostrajaniu lub rozwojowi, a takze modeli Al, ktére nie majg
by¢ temu poddawane”?°

Na tej podstawie EROD przyjeta niniejszg opinie przy zatozeniu, ze system Al bedzie polegat na modelu
Al na potrzeby osiggania zamierzonego celu poprzez wtgczenie modelu do szerszych ram (np. system
Al do obstugi klienta moze wykorzystywaé model Al trenowany na podstawie historycznych danych
rozmoéw na potrzeby udzielania odpowiedzi na zapytania uzytkownikéw).

Ponadto modele Al (albo ,modele”), istotne z perspektywy niniejszej opinii, to modele rozwijane
w procesie treningowym. Taki proces treningowy jest czescig fazy rozwoju, w ktérej modele, przy
uzyciu danych, uczg sie wykonywac zamierzone zadanie. W zwigzku z tym proces treningowy wymaga
zbioru danych, z ktérego model bedzie identyfikowa¢ wzorce i ,uczy¢ sie” ich. W takich przypadkach
model bedzie wykorzystywat rézne techniki do budowania reprezentacji wiedzy pozyskanej ze zbioru
danych treningowych. Dotyczy to w szczegdlnosci uczenia maszynowego.

W praktyce kazdy model Al jest algorytmem, ktdrego dziatanie jest okreslone przez zestaw elementdw.
Na przyktad modele uczenia gtebokiego majg czesto forme sieci neuronowej z wieloma warstwami
ztozonymi z weztéw potgczonych krawedziami i posiadajgcych wagi, ktére sg korygowane podczas
trenowania w celu poznania zaleznosci miedzy danymi wejsciowymi a wyjsciowymi. Charakterystyka

16 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r. w sprawie
ustanowienia zharmonizowanych przepisdw dotyczgcych sztucznej inteligencji oraz zmiany rozporzadzen (WE)
nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139 i (UE) 2019/2144 oraz
dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie sztucznej inteligencji).

17 Artykut 3 pkt 1 aktu w sprawie Al.

18 Motyw 97 aktu w sprawie Al.

19 Whiosek, s. 3.
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prostego modelu uczenia gtebokiego bytaby nastepujgca: (i) typ i rozmiar kazdej warstwy, (ii) wagi
przypisane do kazdej krawedzi (czasami nazywane ,parametrami”), (iii) funkcje aktywacji?® miedzy
warstwami i ewentualnie (iv) inne operacje, ktére mogg mie¢ miejsce miedzy warstwami. Na przyktad
podczas trenowania prostego modelu uczenia gtebokiego do klasyfikacji obrazu dane wejsciowe
(,piksele obrazu”) bedg powigzane z danymi wyjsciowymi, a wagi mogg by¢ dostosowywane tak, aby
przez wiekszos$¢ czasu generowac whasciwe dane wyjsciowe.

Inne przyktady modeli uczenia gtebokiego obejmujg LLM i generatywna Al, ktére sg wykorzystywane
np. do generowania tresci podobnych do tresci generowanych przez cztowieka i tworzenia nowych
danych.

Na podstawie powyiszych rozwazan, zgodnie z trescig wniosku, zakres niniejszej opinii obejmuje
jedynie podzbior modeli Al, ktére powstaja w wyniku trenowania takich modeli przy uzyciu danych
osobowych.

3 W przedmiocie zasadnosci wniosku

3.1 W przedmiocie charakteru modeli Al w odniesieniu do definicji danych
osobowych

Artykut 4 pkt 1 RODO definiuje dane osobowe jako ,informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej” (tj. osobie, ktdrej dane dotyczg). Ponadto motyw 26 RODO stanowi,
ze zasady ochrony danych nie powinny mie¢ zastosowania do informacji anonimowych, czyli
informacji, ktére nie wigzg sie ze zidentyfikowang lub mozliwg do zidentyfikowania osobg fizyczng,
biorgc pod uwage ,wszelkie rozsgdnie prawdopodobne sposoby [...], w stosunku do ktdrych istnieje
uzasadnione prawdopodobienistwo, iz zostang wykorzystane” przez administratora lub inng osobe.
Obejmuje to: (i) dane, ktére nigdy nie byly zwigzane ze zidentyfikowang lub mozliwg do
zidentyfikowania osobg fizyczng; oraz (ii) dane osobowe, ktdre zostaty zanonimizowane w taki sposéb,
Ze osoba, ktérej dane dotyczg, nie jest lub przestata by¢ mozliwa do zidentyfikowania.

W zwigzku ztym na pytanie 12! wniosku mozna odpowiedzieé, analizujagc, czy model Al bedacy
wynikiem treningu obejmujgcego przetwarzanie danych osobowych nalezy we wszystkich przypadkach
uzna¢ za anonimowy. Na podstawie brzmienia pytania EROD odniesie sie w tej sekcji do procesu
,trenowania” modelu Al.

EROD pragnie przede wszystkim przedstawi¢ nastepujace uwagi ogdlne. Modele Al, niezaleznie od
tego, czy sg trenowane z wykorzystaniem danych osobowych, sg zwykle zaprojektowane do
generowania predykcji lub wyciggania wnioskow, tj. s3 zaprojektowane do wnioskowania. Ponadto
modele Al trenowane z wykorzystaniem danych osobowych sg czesto projektowane w taki sposéb, aby
wyciggaé wnioski na temat oséb fizycznych innych niz te, ktérych dane osobowe wykorzystano do
trenowania modelu Al. Niektére modele Al s3 jednak specjalnie zaprojektowane, tak aby dostarczaty
dane osobowe dotyczgce osdb fizycznych, ktérych dane osobowe wykorzystano do trenowania
modelu, lub w jakis sposéb umozliwiaty udostepnianie takich danych. W takich przypadkach modele
Al beda z natury (i zazwyczaj z koniecznosci) zawieraé informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej, a zatem bedg obejmowac przetwarzanie danych

20 Tj. funkcje, ktore obliczajg, na podstawie danych wejsciowych i wag, wynik wezta neuronowego, ktéry to wynik
nastepnie zostanie przestany do nastepnej warstwy sieci neuronowej.

21 Czy ostateczny model Al, ktdéry zostat wytrenowany przy uzyciu danych osobowych, we wszystkich
przypadkach uznaje sie za niespetniajgcy definicji danych osobowych (okreslonej w art. 4 pkt 1 RODO)?”
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31.

32.

33.

osobowych. W zwigzku z tym tych rodzajéw modeli Al nie mozna uzna¢ za anonimowe. Bytoby tak na
przyktad w przypadku (i) modelu generatywnego dostrojonego na podstawie nagran gtosowych danej
osoby w celu nasladowania jej gtosu; lub (ii) modelu zaprojektowanego tak, aby odpowiadat danymi
osobowymi uzyskanymi podczas treningu, gdy zostanie poproszony o informacje dotyczgce konkretnej
osoby.

W swietle powyzszych rozwazan w odpowiedzi na pytanie 1 wniosku EROD koncentruje sie na sytuacji
modeli Al, ktére nie sg zaprojektowane w celu dostarczania danych osobowych zwigzanych z danymi
treningowymi.

EROD uwaza, ze nawet jesli model Al nie zostat celowo zaprojektowany do generowania informacji
dotyczacych zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej na podstawie danych
treningowych, informacje ze zbioru danych treningowych, w tym dane osobowe, mogg nadal zostac
,wchioniete” przez parametry modelu, czyli by¢ reprezentowane poprzez obiekty matematyczne.
Mogg one rdéznic sie od oryginalnych punktow danych treningowych, ale nadal zachowywa¢ oryginalne
informacje ztych danych, ktére ostatecznie mozna ekstrahowaé lub winny sposdb uzyskac,
bezposrednio lub posrednio, zmodelu. W kazdym przypadku, gdy informacje dotyczace
zidentyfikowanych lub mozliwych do zidentyfikowania 0sdb fizycznych, ktorych dane osobowe zostaty
wykorzystane do trenowania modelu, mozna uzyskac¢ z modelu Al przy uzyciu sposobdw, co do ktdrych
istnieje uzasadnione prawdopodobienstwo, ze zostang wykorzystane, mozna stwierdzi¢, ze taki model
nie jest anonimowy.

W tym wzgledzie we wniosku stwierdza sie, ze ,istniejgce publikacje naukowe podkreslajg pewne
potencjalne stabe punkty mogace istnie¢ w modelach Al, moggace prowadzi¢ do przetwarzania danych
osobowych??, a takze przetwarzania danych osobowych majgcego miejsce, gdy modele sg wdrazane
do uzytku zinnymi danymi, za posrednictwem interfejséw programowania aplikacji (»APl«) lub
interfejsow promptéw” 2,

Podobnie badania dotyczace ekstrakcji danych treningowych charakteryzujg sie szczegdlng
dynamika?*. Pokazuje to, ze w niektérych przypadkach mozliwe jest uzycie srodkéw, ktore z duzym

22 Na przyktad ataki z wywnioskowaniem przynaleznosci [ang. Membership Inference Attacks] (OWASP) i ataki
z inwersjg modelu [ang. Model Inversion Attack] (OWASP oraz Vealeiin., 2018).

23 \Wniosek, s. 1-2.

24 Zob. w tym wzgledzie na przyktad: (i) Veale M., Binns R., Edwards L., 2018, Algorithms that remember: model
inversion attacks and data protection law [Algorytmy, ktére pamietajg: ataki z inwersjg modelu a prawo ochrony
danych]. Phil. Trans. R. Soc. A 376: 20180083, dokument dostepny na stronie
http://dx.doi.org/10.1098/rsta.2018.0083; (ii) Brown H., Lee K., Mireshghallah F., Shokri R. i Trameér F., What
Does it Mean for a Language Model to Preserve Privacy? [Co to znaczy ,,model jezykowy chronigcy prywatnosc”?],
2022, ACM Digital Library, FAccT '22, 20 czerwca 2022 r., Seul, Republika Korei, dokument dostepny na stronie
https://dl.acm.org/doi/abs/10.1145/3531146.3534642; (iii) Vassilev A., Oprea A., Fordyce A., Anderson H.,
Adversarial Machine Learning A Taxonomy and Terminology of Attacks and Mitigations [Przeciwstawne uczenie
maszynowe — taksonomia iterminologia atakdw isrodkéw zaradczych], styczen 2024, National Institute of
Standards and Technology, dokument dostepny na stronie https://nvlpubs.nist.gov/nistpubs/ai/NIST.Al.100-
2e2023.pdf; (iv) Carlini N., Tramer F., Wallace E., Jagielski M., Herbert-Voss A., Lee K., Roberts A., Brown T., Song
D., Erlingsson U., Oprea A., Raffel C., Extracting Training Data from Large Language Models [Ekstrahowanie
danych treningowych z duzych modeli jezykowych], arXiv:2012.07805v2 [cs.CR] 15 czerwca 2021 r., dokument
dostepny na stronie https://arxiv.org/pdf/2012.07805; (v) Fredrikson M., Jha S., Ristenpart T., Model Inversion
Attacks that Exploit Confidence Information and Basic Countermeasures [Ataki z inwersjg modelu wykorzystujgce
informacje o zaufaniu i podstawowe Srodki zaradcze], ACM Digital Library, 12 pazdziernika 2015 r., dokument
dostepny na stronie https://dl.acm.org/doi/abs/10.1145/2810103.2813677; (vi) Zhang Y., JiaR., PeiH., Wang W.,
Li B., Song D., The Secret Revealer: Generative Model-Inversion Attacks Against Deep Neural Networks
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34.

35.

36.

37.

38.

prawdopodobienstwem pozwolg wyekstrahowaé dane osobowe z niektérych modeli Al lub po prostu
przypadkowo uzyskaé dane osobowe poprzez interakcje z modelem Al (na przyktad jako cze$¢ systemu
Al). Ciagte prace badawcze wtej dziedzinie pomoga w dalszej ocenie pozostatego ryzyka
Jregurgitacji”’?® i ekstrakcji danych osobowych w kazdym konkretnym przypadku.

W swietle powyzszych rozwazan EROD uwaza, ze modeli Al wytrenowanych na danych osobowych
nie mozna we wszystkich przypadkach uznaé¢ za anonimowe. Ustalenia, czy dany model Al jest
anonimowy, nalezy natomiast dokonywaé¢ dla kazdego przypadku z osobna na podstawie
okreslonych kryteridw.

3.2 Okolicznosci, w ktérych modele Al mozna uznac za anonimowe, oraz zwigzane
z tym wykazanie

W pytaniu 1 zawartym we wniosku?® EROD proszona jest o wyjasnienie okolicznosci, w ktorych model
Al wytrenowany z wykorzystaniem danych osobowych, mozna uznac¢ za anonimowy. W odniesieniu do
pytania 1 pkt (i) lit. a) wniosku?” EROD proszona jest o wyjasnienie, jakie dowody lub dokumentacje
organy nadzorcze powinny wzigé pod uwage przy ocenie, czy model Al jest anonimowy.

3.2.1 0Ogodlne rozwazania dotyczgce anonimizacji w omawianym kontekscie

Uzycie wyrazenia ,wszelkie informacje” w definicji ,danych osobowych” w rozumieniu art. 4 pkt1
RODO odzwierciedla cel, jakim jest nadanie temu pojeciu szerokiego zakresu, ktéry obejmuje
wszelkiego rodzaju informacje, pod warunkiem ze sg to informacje ,0” osobie, ktdrej dane dotycza,
a ktérg mozna bezposrednio lub posrednio zidentyfikowac.

Informacje moga odnosic sie do osoby fizycznej nawet woéwczas, gdy sg one technicznie zorganizowane
lub kodowane (np. wytgcznie w formacie nadajgcym sie do odczytu maszynowego, zaréwno
zastrzezonym, jak i otwartym) w sposdb, ktéry nie powoduje natychmiastowego ujawnienia zwigzku
z tg osoba fizyczng. W takich przypadkach aplikacje oprogramowania moga by¢ wykorzystywane do
tatwej identyfikacji, rozpoznawania i ekstrahowania konkretnych danych. Dotyczy to szczegdlnie
modeli Al, w ktdrych parametry reprezentujg statystyczne relacje miedzy danymi treningowymi i gdzie
moze by¢é mozliwe wyekstrahowanie doktadnych lub niedoktadnych (poniewaz statystycznie
wywnioskowanych) danych osobowych, bezposrednio z relacji miedzy danymi zawartymi w modelu
lub poprzez odpytywanie modelu.

Modele Al zwykle nie zawierajg rekorddw, ktére moga by¢ bezposrednio izolowane lub powigzane,
lecz parametry reprezentujgce probabilistyczne relacje miedzy danymi zawartymi w modelu, dlatego
w realistycznych scenariuszach moze by¢ mozliwe wywnioskowanie 2 informacji z modelu, np.

[Ujawnianie tajemnic — ataki z generatywngq inwersjq modelu na gtebokie sieci neuronowe], arXiv:1911.07135v2
[cs.LG] 18 kwietnia 2020 r., dokument dostepny na stronie https://arxiv.org/pdf/1911.07135.

2> W przypadku systemu Al opartego na generatywnej Al ,regurgitacja” odpowiada sytuacji, w ktorej dane
wyjsciowe sg bezposrednio powigzane z danymi treningowymi.

26 W jakich okolicznosciach moze to nastgpic?

27 Jesli tak, w jaki sposéb mozna wykazad, jakie kroki poczyniono dla zapewnienia, by model Al nie przetwarzat
danych osobowych?

28 (i) Carlini N., Chien S., Nasr M., Song S., Terzis A., Tramer F., Membership Inference Attacks From First Principles
[Ataki z wywnioskowaniem przynaleznosci z pierwszych zasad] arXiv:2112.03570, dokument dostepny na stronie
https://arxiv.org/abs/2112.03570;

(i) Cretu A.M, Guépin F., i De Montjoye Y.A, Correlation inference attacks against machine learning models [Ataki
Z wnioskowaniem korelacyinym na modele uczenia maszynowego]. Sci. Adv.10, eadj9260(2024).
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39.

40.

whioskowanie przynaleznosci. W zwigzku z tym, aby organ nadzorczy zgodzit sie z administratorem, ze
dany model Al mozna uzna¢ za anonimowy, powinien sprawdzi¢ co najmniej, czy otrzymat
wystarczajgce dowody, ze przy wykorzystaniu rozsadnych srodkéw: (i) dane osobowe zwigzane
zdanymi treningowymi nie mogg zosta¢ wyekstrahowane ¥ z modelu; oraz (ii) wszelkie dane
wyjsciowe generowane podczas odpytywania modelu nie odnoszg sie do 0séb, ktérych dane osobowe
zostaty wykorzystane do trenowania modelu.

Organy nadzorcze powinny wzigé pod uwage trzy elementy przy ocenie, czy warunki te zostaty
spetnione.

Po pierwsze, organy nadzorcze powinny wzig¢ pod uwage elementy okreslone w najnowszych opiniach
Grupy Roboczej Art. 29 lub wytycznych EROD w tej sprawie. W odniesieniu do anonimizacji, w czasie
wydania niniejszej opinii, organy nadzorcze powinny wzigé¢ pod uwage elementy zawarte w opinii
05/2014 w sprawie technik anonimizacji (,,opinia 05/2014”), ktdra to opinia stanowi, ze jezeli nie jest
mozliwe wyodrebnienie informacji, tworzenie powigzarn w odniesieniu do niej i wywnioskowanie jej
z rzekomo anonimowego zbioru danych, dane mozna uznac za anonimowe3. W opinii stwierdzono

DOI:10.1126/sciadv.adj9260, dokument dostepny na stronie
https://www.science.org/doi/10.1126/sciadv.adj9260;

(iii) Dana L., Pydi M. S., Chevaleyre Y., Memorization in Attention-only Transformers [Memoryzacja
w transformatorach opartych na mechanizmie uwagi] arXiv:2411.10115v1 [cs.Al] 15 listopada 2024 r., dokument
dostepny na stronie: https://arxiv.org/abs/2411.10115;

(iv) Gehrke M., Liebenow J., Mohammadi E., Braun T. i in. Lifting in Support of Privacy-Preserving Probabilistic
Inference [Lift na rzecz probabilistycznego wnioskowania wspierajgcego prywatnosc]. Kinstl Intell, 13 czerwca
2024 r., dokument dostepny na stronie: https://doi.org/10.1007/s13218-024-00851-y;

(v) Hu H., Membership Inference Attacks and Defenses on Machine Learning Models Literature [Ataki
Z wywnioskowaniem przynaleznosci i literatura przedmiotu dotyczqgca obrony modeli uczenia maszynowego],
dokument dostepny na stronie: https://github.com/HongshengHu/membership-inference-machine-learning-
literature;

(vi) Nasr M., Carlini N., Hayase J., Jagielski M., Cooper A. F., Ippolito D., Choquette-Choo C. A., Wallace E., Tramer
F. i Lee K., Scalable Extraction of Training Data from (Production) Language Models [Skalowalna ekstrakcja
danych treningowych z (produkcyjnych) modeli jezykowych], arXiv:2311.17035 28 listopada 2023 r., dokument
dostepny na stronie: https://arxiv.org/abs/2311.17035;

(vii) Shokri R., Stronati M., Song C., Shmatikov V., Membership Inference Attacks against Machine Learning
Models [Ataki z wywnioskowaniem przynaleznosci na modele uczenia maszynowego] arXiv:1610.05820v2
[cs.CR], 31 marca 2017 r., dokument dostepny na stronie https://arxiv.org/abs/1610.05820;

(viii) Staab R., Vero M., Mislav Balunovié¢, Martin Vechev, 2024, Beyond Memorization: Violating Privacy Via
Inference with Large Language Models [Wiecej niz memoryzacja —naruszanie prywatnosci poprzez wnioskowanie
zduzych modeli jezykowych], arXiv:2310.07298v2, 6 maja 2024r., dokument dostepny na stronie
https://arxiv.org/abs/2310.07298;

(ix) Wu F., Cui L., Yao S., Yu S., Inference Attacks in Machine Learning as a Service: A Taxonomy, Review, and
Promising Directions [Ataki z wywnioskowaniem w uczeniu maszynowym jako ustudze: Taksonomia, przeglgd
i rokujgce perspektywy] arXiv:2406.02027v1 [cs.LG], 27 czerwca 2024 r., dokument dostepny na stronie
https://arxiv.org/abs/2406.02027v1;

(x) Zhang J., Das D., Kamath G., Tramer F., Membership Inference Attacks Cannot Prove that a Model Was Trained
On Your Data [Ataki z wywnioskowaniem przynaleznosci nie mogq dowiesc, ze model zostat wytrenowany na
danych uzytkownika] arXiv:2409.19798v1, [cs.LG], 29 wrze$nia 2024 r., dokument dostepny na stronie
https://arxiv.org/abs/2409.19798;

(xi) Zhou Z., Xiang J., Chen C. i Su S., Quantifying and Analyzing Entity-Level Memorization in Large Language
Models [Kwantyfikacja ianaliza memoryzacji na poziomie jednostki w duzych modelach jezykowych],
arXiv:2308.15727v2 [cs.CL] 5 listopada 2023 ., dokument dostepny na stronie:
https://arxiv.org/abs/2308.15727.

29 Ekstrakcja obejmuje w szczegdlnosci przypadek, w ktérym dane osobowe zostaty wydedukowane na
podstawie samego modelu Al, przy niewielkim lub zerowym wykorzystaniu interfejséw zapytan.

30 Opinia 05/2014, s. 24.
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41.

42.

43.

rowniez, ze ,[w] kazdym przypadku, w ktérym propozycja nie spetnia jednego z powyzszych kryteridw,
nalezy przeprowadzi¢ doktadng ocene ryzyka identyfikacji”3!. Biorgc pod uwage wspomniane powyziej
prawdopodobieristwo ekstrahowania iwnioskowania, EROD uwaza, 1ze istnieje duze
prawdopodobienstwo, ze modele Al bed3g wymagac takiej dogtebnej oceny ryzyka identyfikacji.

Po drugie, ocena ta powinna zosta¢ przeprowadzona z uwzglednieniem ,sposobdw, jakimi mogg,
racjonalnie rzecz biorgc, postuzyé sie” administrator lub inna osoba w celu zidentyfikowania oséb
fizycznych3? [RODO: , wszelkich rozsgdnie prawdopodobnych sposobdw [...], w stosunku do ktdérych
istnieje uzasadnione prawdopodobieistwo, iz zostang wykorzystane”], a okreslenie tych sposobow
powinno opierac sie na obiektywnych czynnikach, jak wyjasniono w motywie 26 RODO, moggacych
obejmowad:

a. cechy charakterystyczne samych danych treningowych, modelu Al i procedury treningowej33;

b. kontekst, w jakim model Al jest udostepniany lub przetwarzany34;

c. dodatkowe informacje, ktére umozliwityby identyfikacje i mogg by¢ dostepne dla danej osoby;

d. koszty iczas, jakie dana osoba musiataby poswieci¢ na uzyskanie takich dodatkowych

informacji (w przypadku, gdy nie s3 one jeszcze dla niej dostepne)3’; oraz
e. technologie dostepng w momencie przetwarzania, jak réwniez postep technologiczny?3®.

Po trzecie, organy nadzorcze powinny rozwazy¢, czy administratorzy ocenili ryzyko identyfikacji przez
administratora i przez rézne rodzaje ,innych oséb”, w tym niepowotfane osoby trzecie uzyskujgce
dostep do modelu Al, zwazywszy réwniez na to, czy mozna racjonalnie uznaé, ze sg one w stanie
uzyska¢ dostep do danych, o ktdrych mowa, lub przetwarzac je.

Podsumowujac, EROD uwaza, ze aby model Al mozna byto uzna¢ za anonimowy przy wykorzystaniu
rozsagdnych srodkéw, zaréowno (i) prawdopodobieristwo bezposredniej (w tym probabilistycznej)
ekstrakcji danych osobowych w odniesieniu do oséb fizycznych, ktérych dane osobowe
wykorzystano do wytrenowania modelu, jak i (ii) prawdopodobienstwo uzyskania, umysinie lub nie,
takich danych osobowych z zapytan powinno by¢ znikome3” w przypadku kazdej osoby, ktérej dane
dotyczga. Standardowo organy nadzorcze powinny wzig¢ pod uwage, ze modele Al prawdopodobnie
beda wymagaty dokfadnej oceny prawdopodobienstwa identyfikacji w celu wyciggniecia wnioskéw
na temat ich mozliwego anonimowego charakteru. Prawdopodobienstwo to nalezy oceniac
z uwzglednieniem ,,sposoboéw, jakimi mogg, racjonalnie rzecz biorac, postuzy¢ sie” administrator lub
inna osoba, atakie nalezy uwzgledni¢ niezamierzone (ponowne) zastosowanie lub ujawnienie
modelu.

31 Opinia 05/2014, s. 24.

32 Wyrok TSUE z dnia 19 pazdziernika 2016 r., sprawa C-582/14, Breyer przeciwko Bundesrepublik Deutschland
(ECLI:EU:C:2016:779), pkt 43.

33 Obejmuje to takie cechy, jak unikalnos$¢ rekordéow w danych treningowych, precyzja informacji, agregacja,
randomizacja, a w szczegdlnosci to, jak wptywajg one na podatnos¢ na identyfikacje.

34 Obejmuje to elementy kontekstowe, takie jak ograniczenie dostepu tylko do niektérych oséb i zabezpieczenia
prawne.

35> Wyrok TSUE zdnia 7marca 2024r. sprawa C-479/22 P, OC przeciwko Komisji Europejskiej
(ECLI:EU:C:2024:215), pkt 50.

36 Wyrok TSUE zdnia 7marca 2024r. sprawa C-479/22 P, OC przeciwko Komisji Europejskiej
(ECLI:EU:C:2024:215), pkt 50.

37 Wyrok TSUE z dnia 19 pazdziernika 2016 r., sprawa C-582/14, Breyer przeciwko Bundesrepublik Deutschland
(ECLI:EU:C:2016:779), pkt 46, oraz wyrok TSUE z dnia 7 marca 2024 r., sprawa C-479/22 P, OC przeciwko Komisji
Europejskiej (ECLI:EU:C:2024:215), pkt 51.
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3.2.2 Elementy stuzgce do oceny rezydualnego prawdopodobienstwa identyfikacji

Srodki, ktére stuzg zmniejszeniu prawdopodobieristwa uzyskania danych osobowych z modelu Al,
mozna podejmowac zarowno w fazie rozwoju, jak i wdrazania, jednak ocena anonimowosci modelu Al
powinna rowniez uwzgledniac bezposredni dostep do modelu.

Ponadto organy nadzorcze powinny ocenié w poszczegdlnych przypadkach, czy srodki wdrozone przez
administratora w celu zapewnienia iudowodnienia anonimowosci modelu Al s3 odpowiednie
i skuteczne.

W szczegdlnosci wnioski z oceny organu nadzorczego mogg rézni¢ sie miedzy publicznie dostepnym
modelem Al, ktory jest dostepny dla nieznanej liczby oséb z nieznanym zakresem metod stuzgcych
probie wyekstrahowania danych osobowych, a wewnetrznym modelem Al dostepnym tylko dla
pracownikdw. Chociaz wobu przypadkach organy nadzorcze powinny zweryfikowaé, czy
administratorzy wywigzali sie z obowigzku rozliczalnosci wynikajgcego z art. 5 ust. 2 i art. 24 RODO, to
,wszelkie rozsadnie prawdopodobne sposoby [...], wstosunku do ktérych istnieje uzasadnione
prawdopodobieistwo, iz zostang wykorzystane” przez inne osoby, mogg mie¢ wptyw na zakres
i charakter mozliwych scenariuszy, jakie nalezy wzigé pod uwage. W zwigzku z tym, w zaleznosci od
kontekstu rozwoju i wdrazania modelu, organy nadzorcze mogg rozwazyé rézne poziomy testowania
i odpornosci na ataki.

W tym wzgledzie EROD przedstawia ponizej nienakazowy i niewyczerpujacy wykaz mozliwych
elementow, ktére organy nadzorcze mogg wzigé pod uwage przy ocenie twierdzenia administratora
0 anonimowaosci. Inne podejscia moga by¢ mozliwe, jezeli zapewniajg rOwnowazny stopien ochrony,
w szczegolnosci biorgc pod uwage stan wiedzy.

Obecnos¢ elementéw wymienionych ponizej lub ich brak nie jest rozstrzygajgcym kryterium oceny
anonimowosci modelu Al.

3.2.2.1 Projektowanie modelu Al

Jedli chodzi o projektowanie modelu Al, organy nadzorcze powinny oceni¢ podejscia przyjete przez
administratoréw danych w fazie rozwoju. W tym wzgledzie nalezy rozwazy¢ zastosowanie
i skutecznosc¢ czterech kluczowych obszaréw (okreslonych ponizej).

Wybor zrédet

Pierwszy obszar oceny dotyczy zbadania wyboru Zrédet wykorzystywanych do trenowania modelu Al.
Obejmuje to ocene przez organy nadzorcze wszelkich krokéw, ktére poczyniono w celu unikniecia lub
ograniczenia gromadzenia danych osobowych, w tym miedzy innymi (i) stosownosci kryteriow wyboru;
(ii) trafnosci i adekwatnos$ci wybranych Zzrédet wzgledem zamierzonego celu (zamierzonych celéw);
oraz (iii) czy wykluczono nieodpowiednie zrddta.

Przygotowanie i minimalizacja danych

Drugi obszar oceny dotyczy przygotowania danych do etapu trenowania. Organy nadzorcze powinny
w szczegblnosci zbadaé: (i) czy rozwazano wykorzystanie danych anonimowych lub danych
osobowych, ktdére zostaly poddane pseudonimizacji; oraz (ii) w przypadku podjecia decyzji
o niestosowaniu takich srodkéw — powody tej decyzji, z uwzglednieniem zamierzonego celu;
(iii) strategie i techniki minimalizacji danych zastosowane w celu ograniczenia ilosci danych osobowych
uwzglednionych w procesie treningowym; oraz (iv) wszelkie procesy filtrowania danych wdrozone
przed treningiem modelu, majgce na celu usuniecie nieistotnych danych osobowych.
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Wybory metodyczne w odniesieniu do trenowania

Trzeci obszar oceny dotyczy wyboru solidnych metod w obszarze rozwoju modeli Al. Organy nadzorcze
powinny ocenia¢ wybory metodyczne, ktdre mogg znacznie ograniczy¢ lub wyeliminowa¢ mozliwosc¢
identyfikacji, w tym miedzy innymi: (i) czy przedmiotowa metodyka obejmuje metody regularyzacji
stuzgce poprawie uogdlnienia modelu i ograniczeniu przetrenowania; oraz, co najwazniejsze, (ii) czy
administrator wdrozyt odpowiednie iskuteczne techniki ochrony prywatnosci (np. prywatnosc
réznicowy).

Srodki dotyczgce wynikéw modelu

Ostatni obszar oceny dotyczy wszelkich metod lub srodkéw dodanych do samego modelu Al, ktére
mogg nie mie¢ wptywu na ryzyko bezposredniej ekstrakcji danych osobowych z modelu przez kazdego,
kto uzyskuje do niego bezposredni dostep, lecz ktére moga zmniejszy¢ prawdopodobieristwo
uzyskania danych osobowych zwigzanych z danymi treningowymi z zapytan.

3.2.2.2 Analiza modelu Al

Aby organy nadzorcze mogty ocenic¢ solidnos¢ zaprojektowanego modelu Al pod katem anonimizacji,
pierwszym krokiem jest upewnienie sie, ze projekt zostat opracowany zgodnie z planem i podlega
skutecznemu zarzadzaniu inzynieryjnemu. Organy nadzorcze powinny ocenié, czy administratorzy
przeprowadzili audyty oparte na dokumentach (wewnetrzne lub zewnetrzne), obejmujgce ocene
wybranych srodkéw iich wptywu na potrzeby ograniczenia prawdopodobieristwa identyfikacji. Moze
to obejmowaé analize raportéw z przeglagdu kodu, atakze analize teoretyczng dokumentujgca
stosownos$¢ Srodkéw wybranych na potrzeby zmniejszenia prawdopodobienstwa ponownej
identyfikacji danego modelu.

3.2.2.3 Testowanie modeli Al i odpornosc na ataki

Ponadto organy nadzorcze powinny braé pod uwage zakres, czestotliwos¢, ilos¢ i jakos¢ testow, ktére
administrator przeprowadzit na modelu. W szczegdlnosci organy nadzorcze powinny uwzglednié fakt,
Ze jedynie skuteczne testy, ktére obejmuja powszechnie znane, najnowoczesniejsze ataki, mogg by¢
dowodem na odpornosc na takie ataki. Do daty wydania niniejszej opinii mogg one obejmowac m.in.
ustrukturyzowane badania pod katem: (i) wnioskowania o atrybutach i przynaleznosci; (ii) eksfiltracji;
(iii) ,,regurgitacji” danych treningowych; (iv) inwersji modelu lub (v) atakéw odtworzeniowych.

3.2.2.4 Dokumentacja

Artykuty 5, 24, 25 i 30 RODO oraz, w przypadkach prawdopodobnego wysokiego ryzyka naruszenia
praw iwolnosci oséb, ktéorych dane dotyczg, art. 35 RODO, zobowigzujg administratoréw do
odpowiedniego dokumentowania wykonywanych przez nich operacji przetwarzania. Dotyczy to
rowniez kazdego przetwarzania, ktére obejmuje trenowanie modelu Al, nawet jesli celem
przetwarzania jest anonimizacja. Organy nadzorcze powinny wzig¢ pod uwage takg dokumentacje
i wszelkie regularne oceny ryzyka zwigzanego z przetwarzaniem danych przez administratorow,
poniewaz sg to podstawowe kroki majgce na celu wykazanie, ze dane osobowe nie sg przetwarzane.

EROD uwaza, Ze organy nadzorcze powinny wzigé pod uwage dokumentacje w kazdym przypadku,
gdy nalezy ocenié twierdzenie o anonimowosci w odniesieniu do danego modelu Al. EROD zauwaza,
ze jezeli organ nadzorczy nie jest w stanie potwierdzi¢c — po dokonaniu oceny twierdzenia
0 anonimowosci, w tym w Swietle dokumentacji — ze przedsiewzieto skuteczne srodki zmierzajgce
do anonimizacji modelu Al, wéwczas organ nadzorczy moze uznac, ze administrator nie wypetnit
swoich obowigzkow w zakresie rozliczalno$ci wynikajacych z art. 5 ust. 2 RODO. W zwigzku z tym
nalezy réwniez rozwazy¢ zgodnos¢ z innymi przepisami RODO.

Najlepiej bytoby, gdyby organy nadzorcze sprawdzaty, czy dokumentacja administratora obejmuje:
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a. wszelkie informacje dotyczace oceny skutkéw dla ochrony danych, w tym wszelkie oceny
i decyzje, w ktorych stwierdzono, ze ocena skutkéw dla ochrony danych nie jest konieczna;

b. wszelkie porady lub informacje zwrotne przekazane przez inspektora ochrony danych (,,I0D”)
(w przypadku gdy 10D zostat lub powinien zostaé wyznaczony);

c. informacje na temat S$rodkdéw technicznych iorganizacyjnych zastosowanych podczas
projektowania modelu Al, z mys$lg o zmniejszeniu prawdopodobienstwa identyfikacji, w tym
model zagrozen ioceny ryzyka, na ktérych opierajg sie te srodki. Informacje te powinny
obejmowaé konkretne Srodki dla kazdego Zrédta treningowych zbioréw danych, w tym
odpowiednie zrédtowe adresy URL i opisy przedsiewzietych srodkéw (lub juz przedsiewzietych
przez zewnetrznych dostawcow zbiorow danych);

d. Ssrodki techniczne i organizacyjne podjete na wszystkich etapach cyklu zycia modelu, ktére to
srodki przyczynity sie do braku danych osobowych w modelu lub zweryfikowaty ten brak;

e. dokumentacje wykazujgca teoretyczny opér modelu Al wobec technik ponownej identyfikacji,
a takze mechanizmy kontroli majgce na celu ograniczenie lub ocene skutecznosci i skutkow
gtéwnych atakéw (,regurgitacja”, ataki z wywnioskowaniem przynaleznosci, eksfiltracja itp.).
Moze to obejmowac w szczegdlnosci: (i) stosunek ilosci danych treningowych do liczby
parametréw w modelu, wtym analize wptywu na model 3% ; (ii) wskazniki
prawdopodobienstwa ponownej identyfikacji oparte na aktualnym stanie wiedzy; (iii) raporty
na temat tego, w jaki sposéb model zostat przetestowany (przez kogo, kiedy, jak i w jakim
zakresie) oraz (iv) wyniki testow;

f. dokumentacje dostarczong administratorowi (administratorom) stosujgcemu (stosujgcym)
model lub osobom, ktérych dane dotyczg, w szczegdlnosci dokumentacje dotyczaca Srodkéw
podjetych, aby zmniejszy¢ prawdopodobienistwo identyfikacji, oraz dotyczacg mozliwego
ryzyka rezydualnego.

3.3 W przedmiocie stosownosci prawnie uzasadnionego interesu jako podstawy
prawnej przetwarzania danych osobowych w kontekscie rozwijania i wdrazania
modeli Al

Aby odpowiedzie¢ na pytania 2 i 3 zawarte we wniosku, EROD przedstawi najpierw ogdlne uwagi
dotyczace niektérych istotnych aspektdw, jakie organy nadzorcze powinny wzig¢ pod uwage —
niezaleznie od podstawy prawnej przetwarzania — przy ocenie sposobu, w jaki administratorzy mogg
wykaza¢ zgodnos$é z RODO w kontekscie modeli Al. Na podstawie wytycznych 1/2024 dotyczacych
przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. f) RODO3° EROD rozwazy nastepnie trzy
kroki, ktére nalezy poczyni¢ przy ocenie prawnie uzasadnionego interesu w kontekscie rozwijania
i wdrazania modeli Al.

38 Ricciato F., A Cautionary Reflection on (Pseudo-)Synthetic Data from Deep Learning on Personal Data
[Zachowawcza refleksja na temat (pseudo)syntetycznych danych z uczenia gtebokiego na danych osobowych],
konferencja Privacy in Statistical Databases (PSD 2024), Antibes, Francja, wrzesien 2024 r., slajdy dostepne na
stronie: https://cros.ec.europa.eu/system/files/2024-10/20240926 PSD2024 Ricciato v6 1.pdf, oraz Belkin
M., Hsu D., Ma S., i Mandal S. (2019), Reconciling modern machine-learning practice and the classical bias—
variance trade-off [Godzenie nowoczesnej praktyki uczenia maszynowego z klasycznym kompromisem miedzy
obcigzeniem a wariancjq]. Proceedings of the National Academy of Sciences, 24 lipca 2019 r., 116(32) 15849-
15854, dokument dostepny na stronie: https://www.pnas.org/doi/10.1073/pnas.1903070116.

39 Zob. wytyczne EROD 1/2024 dotyczace przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. f)
RODO, wersja 1.0, przyjete 8 pazdziernika 2024 r.
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3.3.1 Uwagi ogdlne

EROD przypomina, ze RODO nie ustanawia zadnej hierarchii miedzy poszczegdlnymi podstawami
prawnymi okre$lonymi w art. 6 ust. 1 RODO,

Artykut 5 RODO okresla zasady dotyczace przetwarzania danych osobowych. EROD zwraca uwage na
te z nich, ktére s3 istotne dla niniejszej opinii i powinny by¢ co najmniej brane pod uwage przez organy
nadzorcze przy ocenie konkretnych modeli Al, a takze najistotniejsze wymogi wynikajace z innych
przepisow RODO, z uwzglednieniem zakresu niniejszej opinii.

Zasada rozliczalnosci (art. 5 ust. 2 RODO) — zasada ta stanowi, ze administrator odpowiada za
przestrzeganie przepiséw RODO i musi by¢ w stanie wykazaé ich przestrzeganie. W zwigzku z tym role
i obowigzki stron przetwarzajacych dane osobowe w kontekscie rozwoju lub wdrazania modelu Al
nalezy ocenié¢ przed rozpoczeciem przetwarzania, aby juz na samym poczatku okresli¢ obowigzki
administratoréw lub wspétadministratoréw oraz podmiotdw przetwarzajgcych (jesli istniejg).

Zasady zgodnosci z prawem, rzetelnosci i przejrzystosci (art. 5 ust. 1 lit. a) RODO) — przy ocenie
zgodnosci z prawem przetwarzania w kontekscie modeli Al, w $wietle art. 6 ust. 1 RODO, EROD uwaza
za przydatne dokonanie rozrdznienia poszczegdlnych etapow przetwarzania danych osobowych!.
Zasada rzetelnosci, ktdra jest Scisle zwigzana z zasadg przejrzystosci, wymaga, aby dane osobowe nie
byty przetwarzane przy uzyciu nieuczciwych metod lub podstepu lub w sposdb, ktéry jest ,bezzasadnie
szkodliwy, bezprawnie dyskryminujgcy, nieoczekiwany lub wprowadzajgcy w btad osobe, ktdrej dane
dotyczg”*?. Bioragc pod uwage ztozonos¢ stosowanych technologii, informacje na temat przetwarzania
danych osobowych w ramach modeli Al powinny by¢ zatem przekazywane w przystepny, zrozumiaty
i przyjazny dla uzytkownika sposdb 3. Przejrzysto$¢ przetwarzania danych osobowych obejmuje
w szczegblnosci przestrzeganie obowigzkédw w zakresie informowania okreslonych w art. 12-14
RODO#*, ktére wymagajg réwniez, w przypadku zautomatyzowanego podejmowania decyzji, w tym
o profilowaniu, podawania istotnych informacji o zasadach ich podejmowania, a takze o znaczeniu
i przewidywanych konsekwencjach przetwarzania dla osoby, ktdrej dane dotyczg*. Biorgc pod uwage,
ze fazy rozwoju modeli Al mogg obejmowac gromadzenie duzych ilosci danych z publicznie dostepnych
Zzrédet (np. techniky automatycznego pobierania danych z internetu), powotywanie sie na wyjatek
przewidziany w art. 14 ust. 5 lit. b) RODO jest $cisle ograniczone do sytuacji, gdy wymogi tego przepisu
zostaty w petni spetnione®.

Zasady ograniczenia celu i minimalizacji danych (art. 5 ust. 1 lit. b) i c) RODO) — zgodnie z zasadg
minimalizacji danych rozwdéj i wdrazanie modeli Al wymaga, aby dane osobowe byly adekwatne,
stosowne i niezbedne do osiggniecia celu. Moze to obejmowac przetwarzanie danych osobowych

40 Tamze, pkt 1.

41 Sprawozdanie EROD z prac podjetych przez grupe zadaniowa ds. ChatGPT, przyjete 23 maja 2024 r., pkt 14.

42 Sprawozdanie EROD z prac podjetych przez grupe zadaniowa ds. ChatGPT, przyjete 23 maja 2024 r., pkt 23;
wytyczne EROD 4/2019 dotyczace art. 25. Uwzglednianie ochrony danych w fazie projektowania oraz domysina
ochrona danych, wersja 2.0, przyjete 20 pazdziernika 2020 r., pkt 69; wytyczne dotyczgce przejrzystosci na
podstawie rozporzadzenia 2016/679, zmienione i przyjete 11 kwietnia 2018 r., zatwierdzone przez EROD 25 maja
2018 r., pkt 2.

43 Wytyczne dotyczace przejrzystosci na podstawie rozporzadzenia 2016/679, zmienione i przyjete 11 kwietnia
2018 r., zatwierdzone przez EROD 25 maja 2018 r., pkt 5.

44 Zob. réwniez motyw 39 RODO, ktéry stanowi, ze ,,[d]la 0sdb fizycznych powinno byé przejrzyste, ze dotyczace
ich dane osobowe s3 zbierane, wykorzystywane, przeglagdane lub w inny sposdb przetwarzane oraz w jakim
stopniu te dane osobowe s3 lub bedg przetwarzane [...]".

45 Artykut 13 ust. 2 lit. f) RODO i art. 14 ust. 2 lit. g) RODO.

46 Sprawozdanie EROD z prac podjetych przez grupe zadaniowg ds. ChatGPT, przyjete 23 maja 2024 r., pkt 27.

Przyjeta 21



65.

66.

z myslg o uniknieciu ryzyka potencjalnej stronniczosci i bteddw, gdy jest to jasno i wyraznie okreslone
w celu, a dane osobowe s3 do jego osiggniecia niezbedne (np. gdy nie mozna celu skutecznie osiggnac
poprzez przetwarzanie innych danych, w tym danych syntetycznych lub zanonimizowanych)#’. Grupa
Robocza Art. 29 podkreslita juz, ze ,cel zbierania danych musi by¢ jasno i wyraznie okreslony [...]”%.
Oceniajac, czy zamierzony cel jest prawnie uzasadniony, konkretny i wyraznie okreslony oraz czy
przetwarzanie jest zgodne z zasadg minimalizacji danych, nalezy najpierw zidentyfikowa¢ wchodzaca
w gre czynnos¢ przetwarzania. W szczegdlnosci poszczegdlne etapy faz rozwoju lub wdrazania mogag
stanowi¢ te same lub rdézne czynnosci przetwarzania i mogg wymagac kolejnych administratoréw lub
wspotadministratoréw. W niektdrych przypadkach juz na wczesnym etapie rozwoju mozliwe jest
okreslenie celu, ktéry bedzie realizowany podczas wdrazania modelu Al. Nawet jesli tak nie jest,
pewien kontekst tego wdrozenia powinien byc juz jasny, a zatem nalezy rozwazy¢, w jaki sposéb ten
kontekst wptywa na cel rozwoju modelu. Dokonujgc przegladu celu przetwarzania na danym etapie
rozwoju, organy nadzorcze powinny oczekiwa¢ od administratora (administratorow) pewnego stopnia
szczegbtowosci oraz wyjasnienia, w jaki sposdb informacje te wptywajg na cel przetwarzania.
Wyijasnienie to moze obejmowac na przyktad informacje na temat rodzaju rozwijanego modelu Al, jego
oczekiwanych funkcji i wszelkich innych istotnych kontekstéw, ktére sg juz znane na tym etapie.
Kontekst wdrozenia moze réwniez obejmowac na przykfad to, czy model jest opracowywany z mysla
o wdrozeniu wewnetrznym, czy administrator danych zamierza po opracowaniu modelu sprzeda¢ go
osobom trzecim lub rozpowszechni¢ go wsréd takich oséb, w tym czy model jest przeznaczony przede
wszystkim do wdrozenia w celach badawczych lub komercyjnych.

Prawa osdb, ktorych dane dotyczg (rozdziat Il RODO) — niezaleznie od koniecznosci zapewnienia przez
organy nadzorcze przestrzegania wszystkich praw osoéb, ktérych dane dotyczg, podczas rozwoju
i wdrazania modeli Al przez administratoréow, EROD przypomina, ze w kazdym przypadku, gdy
administrator powotuje sie na prawnie uzasadniony interes jako podstawe prawng, prawo sprzeciwu
na mocy art. 21 RODO ma zastosowanie i nalezy je zapewnic¢®.

3.3.2 Rozwazania na temat trzech etapow oceny prawnie uzasadnionego interesu
w kontekscie rozwoju i wdrazania modeli Al

Aby ustali¢, czy konkretne przetwarzanie danych osobowych moze opierac sie na art. 6 ust. 1 lit. f)
RODO, organy nadzorcze powinny sprawdzi¢, czy administratorzy doktadnie ocenili i udokumentowali,
czy spetnione sg facznie trzy nastepujgce warunki: (i) realizacja prawnie uzasadnionego interesu przez
administratora lub osobe trzecig; (ii) przetwarzanie jest niezbedne do realizacji prawnie uzasadnionego

47 Ponadto w art. 10 ust. 5 aktu w sprawie Al przewidziano szczegdétowe przepisy dotyczace przetwarzania
szczegdblnych kategorii danych osobowych w odniesieniu do systemoéw Al wysokiego ryzyka w celu zapewnienia
wykrywania i korygowania stronniczosci.

48 Opinia 03/2013 w sprawie ograniczenia celu (WP203), s. 15-16.

49 Zgodnie z art. 21 RODO, jezeli osoba, ktérej dane dotyczg, wniesie sprzeciw — z przyczyn zwigzanych z jej
szczegdblng sytuacjg — wobec przetwarzania dotyczacych jej danych osobowych, administratorowi nie wolno juz
przetwarzac tych danych osobowych, chyba ze wykaze on istnienie waznych prawnie uzasadnionych podstaw do
przetwarzania, nadrzednych wobec intereséw, praw i wolnosci osoby, ktdrej dane dotyczg, lub podstaw do
ustalenia, dochodzenia lub obrony roszczen. W zwigzku z tym dwa aspekty, ktére musza by¢ brane pod uwage
przez organy nadzorcze, sg nastepujgce: czy administrator jest w stanie wykazac takie istotne nadrzedne prawnie
uzasadnione podstawy oraz czy mozna skorzysta¢ z prawa do sprzeciwu.
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interesu; oraz (iii) interesy lub podstawowe prawa i wolnosci osdb, ktérych dane dotyczg, nie sg
nadrzedne wobec prawnie uzasadnionego interesu®’.

3.3.2.1 Etap pierwszy — realizacja prawnie uzasadnionego interesu przez administratora lub osobe
trzecig

Interes oznacza wchodzgce w gre szerzej zakrojone interes lub korzys¢, jakie administrator lub osoba

trzecia mogg zyskaé¢ w zwigzku z prowadzeniem okreslonej czynnosci przetwarzania®!. O ile RODO

i TSUE uznaty pewne interesy za prawnie uzasadnione>?, o tyle ocena zgodnosci z prawem danego

interesu powinna by¢ wynikiem indywidualnej analizy kazdego przypadku.

Jak przypomniata EROD w swoich wytycznych dotyczacych prawnie uzasadnionego interesu®?, interes
mozna uznaé za prawnie uzasadniony, jezeli spetnione sg tgcznie nastepujgce trzy kryteria:

a. interes jest zgodny z prawem®%;
b. interes jest jasno i precyzyjnie sformutowany; oraz
c. interes jest rzeczywisty i aktualny, nie ma charakteru spekulacyjnego.

Z zastrzezeniem dwdch innych etapdw wymaganych podczas oceny prawnie uzasadnionego interesu
— nastepujace przyktady mogg stanowi¢ prawnie uzasadniony interes w kontekscie modeli Al:
(i) opracowanie ustugi wirtualnego rozmdwecy, aby pomagat uzytkownikom; (ii) rozwéj systemu Al
w celu wykrywania nieuczciwych tresci lub zachowan; oraz (iii) poprawa wykrywania zagrozen
w systemie informatycznym.

3.3.2.2 Etap drugi —analiza koniecznosci przetwarzania na potrzeby prawnie uzasadnionego interesu
Drugi etap oceny polega na ustaleniu, czy przetwarzanie danych osobowych jest niezbedne do
realizacji prawnie uzasadnionych intereséw®> (,test koniecznosci”).

50 Wyrok TSUE z dnia 4 lipca 2023 r., sprawa C-252/21, Meta przeciwko Bundeskartellamt (ECLI:EU:C:2023:537),
pkt 106; wyrok TSUE z dnia 11 grudnia 2019 r., sprawa C-708/18, Asociatia de Proprietari bloc M5A-ScaraA
(ECLI:EU:C:2019:1064), pkt 40. Zob. réwniez wytyczne EROD 1/2024 dotyczgce przetwarzania danych osobowych
na podstawie art. 6 ust. 1 lit. f) RODO, wersja 1.0, przyjete 8 pazdziernika 2024 r., pkt 12 i nast. Jak przypomniano
w przedmiotowych wytycznych, ta ,ocena powinna zostal przeprowadzona na poczatku przetwarzania,
z udziatem inspektora ochrony danych (10D) (jesli zostat wyznaczony) i powinna zosta¢ udokumentowana przez
administratora zgodnie z zasadg rozliczalnosci okreslong w art. 5 ust. 2 RODO”.

51 Wytyczne EROD 1/2024 dotyczace przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. f) RODO,
wersja 1.0, przyjete 8 pazdziernika 2024 r., pkt 14.

52 Wytyczne EROD 1/2024 dotyczace przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. f) RODO,
wersja 1.0, przyjete 8 pazdziernika 2024 r., pkt 16.

53 Wytyczne EROD 1/2024 dotyczace przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. f) RODO,
wersja 1.0, przyjete 8 pazdziernika 2024 r., pkt 17.

54 Wyrok TSUE z dnia 4 pazdziernika 2024 r., sprawa C-621/22, Koninklijke Nederlandse Lawn Tennisbond
(ECLI:EU:C:2024:857), pkt 49, w ktérym TSUE podkreslit, ze prawnie uzasadniony interes nie moze by¢ sprzeczny
z prawem. W tym wzgledzie EROD podkresla, ze, w zaleznosci od przypadku, przy ocenie zgodnosci z prawem
danego interesu nalezy uwzgledni¢ ramy legislacyjne. Zob. na przyktad: art. 26 ust. 3 iart. 28 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2022/2065 z dnia 19 pazdziernika 2022 r. w sprawie jednolitego rynku
ustug cyfrowych oraz zmiany dyrektywy 2000/31/WE (akt o ustugach cyfrowych) (,DSA”) w sprawie zakazu
targetowania reklam do matoletnich; art. 5 ust. 1i 2 aktu w sprawie Al dotyczacy zakazanych praktyk w zakresie
Al (praktyki manipulacyjne iponizej progu s$wiadomosci); przetwarzanie z naruszeniem praw wfasnosci
intelektualnej oraz przepiséw dyrektywy (UE) 2019/790 w sprawie prawa autorskiego i praw pokrewnych na
jednolitym rynku cyfrowym.

55 Wytyczne EROD 1/2024 dotyczace przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. f) RODO,
wersja 1.0, przyjete 8 pazdziernika 2024 r., pkt 28-30.
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W motywie 39 RODO wskazano, ze ,[d]ane osobowe powinny by¢ przetwarzane tylko w przypadkach,
gdy celu przetwarzania nie mozna w rozsgdny sposob osiggnaé innymi sposobami”. W opinii TSUE
i zgodnie z wczesniejszymi wytycznymi EROD warunek dotyczacy koniecznosci przetwarzania danych
nalezy zbadac¢ w Swietle podstawowych praw i wolnosci osdb, ktérych dane dotyczg, oraz w zwigzku
z zasadg minimalizacji danych zapisang w art. 5 ust. 1 lit. c) RODO®®.

Metodyka, do ktérej odnosi sie TSUE, uwzglednia kontekst przetwarzania, atakze skutki dla
administratora i oséb, ktérych dane dotycza. Ocena koniecznosci obejmuje zatem dwa elementy:
(i) czy czynnos¢ przetwarzania pozwoli na osiggniecie celu®’; oraz (ii) czy nie ma mniej inwazyjnego
sposobu osiggniecia tego celu®.

Na przyktad, wzaleznosci od przypadku, zamierzony wolumen danych osobowych zwigzanych
z modelem Al nalezy oceniaé¢ w Swietle mniej inwazyjnych rozwigzan alternatywnych, ktére mogg by¢
racjonalnie dostepne, aby réwnie skutecznie osiggnac cel realizowanego prawnie uzasadnionego
interesu. Jezeli osiggniecie celu jest mozliwe réwniez za pomocg modelu Al, ktéry nie wigze sie
z przetwarzaniem danych osobowych, nalezy uzna¢, ze przetwarzanie danych osobowych nie jest
konieczne. Jest to szczegdlnie istotne w odniesieniu do rozwoju modeli Al. Oceniajgc, czy warunek
koniecznosci zostat spetniony, organy nadzorcze powinny zwraca¢ szczegdlng uwage na ilosc
przetwarzanych danych osobowych iczy jest ona proporcjonalna do realizacji wchodzacego w gre
prawnie uzasadnionego interesu, réwniez w Swietle zasady minimalizacji danych.

56 Wyrok TSUE z dnia 4 lipca 2023 r., sprawa C-252/21, Meta przeciwko Bundeskartellamt (ECLI:EU:C:2023:537),
pkt 108 i 109, odniesienie rowniez do: wyroku TSUE z dnia 11 grudnia 2019 r., sprawa C-708/18, Asociatia de
Proprietari bloc M5A-ScaraA (ECLI:EU:C:2019:1064), pkt 48; wyroku TSUE z dnia 9 listopada 2010r., sprawy
potaczone C-92/09 i C-93/09, Volker und Markus Schecke (ECLI:EU:C:2010:662), pkt 85 i 86; wyroku TSUE z dnia
22 czerwca 2021 r., sprawa C-439/19, Latvijas Republikas Saeima (ECLI:EU:C:2021:504), pkt 98, 109, 110, 113.
Zob. réwniez na przyktad: wytyczne EROD 3/2019 w sprawie przetwarzania danych osobowych przez urzadzenia
wideo, wersja 2.0, przyjeta w dniu 29 stycznia 2020 r., pkt 24-26 i73; wytyczne EROD 2/2019 w sprawie
przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. b) rozporzadzenia w sprawie ochrony osdb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
(RODO) w kontekscie $wiadczenia ustug online na rzecz oséb, ktérych dane dotycza, wersja 2.0, przyjete
8 pazdziernika 2019 r., pkt 23-25; opinia EROD 11/2024 w sprawie wykorzystywania rozpoznawania twarzy do
usprawnienia przeptywu pasazerow w portach lotniczych, wersja 1.1, przyjeta 23 maja 2024 r., pkt 27.

57 Zob. wyrok TSUE z dnia 16 grudnia 2008 r., sprawa C-524/06, Heinz Huber przeciwko Bundesrepublik
Deutschland (ECLI:EU:C:2008:724), pkt 66. Réwniez w tej samej sprawie, zob. opinia rzecznika generalnego M.
Poiaresa Madura w sprawie C-524/06, Heinz Huber przeciwko Bundesrepublik Deutschland (ECLI:EU:C:2008:194),
pkt 16, w ktdrej stwierdzono: wtasciwym kryterium w przedmiotowej sprawie jest kryterium skutecznosci i sqd
krajowy powinien je zastosowac. Powinien on sobie zada¢ pytanie, czy istniejq inne sposoby przetwarzania
danych, dzieki ktorym stuzby imigracyjne mogtyby egzekwowac zasady dotyczqce statusu pobytu. Jesli odpowie
na to pytanie twierdzqgco, scentralizowane gromadzenie i przetwarzanie danych obywateli Unii nalezatoby uznac
za bezprawne. Nie jest konieczne, aby alternatywny system byt najbardziej skuteczny lub najbardziej wtasciwy;
wystarczy, aby nalezycie funkcjonowat. Innymi stowy, nawet jesli centralny rejestr jest bardziej skuteczny lub
wygodny czy tez przyjazny dla uzytkownika anizeli jego zamienniki (takie jak zdecentralizowane, lokalne rejestry),
to te drugie sq bardziej pozgdane, jesli mogq byc uzyte do wskazania statusu pobytu obywateli Unii.

58 Zob. wyrok TSUE z dnia 27 wrze$nia 2017 r., sprawa C-73/16, Peter Puskdr (ECLI:EU:C:2017:725), pkt 113: ,,Do
sadu odsytajgcego nalezy réwniez ustalenie, czy sporzadzenie spornego wykazu i wpisanie do niego nazwisk
konkretnych oséb jest wtasciwe dla realizacji przyswiecajacych im celdw i czy nie istniejg mniej ucigzliwe srodki
dlaich osiggniecia”; zob. réwniez na przyktad opinia rzecznika generalnego A. Rantosa w sprawie C-252/21, Meta
przeciwko Bundeskartellamt, ECLI:EU:C:2022:704, pkt 61, w ktorej stwierdzono: [...] Jezeli zatem nie ma
alternatywnego rozwigzania, ktére bytoby lepsze z punktu widzenia ochrony danych osobowych, konieczne jest
istnienie scistego zwigzku miedzy przetwarzaniem a realizowanym interesem, gdyz nie wystarczy, aby
przetwarzanie byfto jedynie uzyteczne dla administratora.
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Ocena koniecznosci powinna takze uwzgledniaé szerszy kontekst zamierzonego przetwarzania danych
osobowych. Dostepnosé srodkdéw, ktére sg mniej inwazyjne w odniesieniu do podstawowych praw
i wolnosci oséb, ktérych dane dotyczg, moze sie rézni¢ w zaleznosci od tego, czy administrator danych
ma bezposredni zwigzek z osobami, ktérych dane dotyczg (dane wtasne), czy nie (dane od osdb
trzecich). TSUE przedstawit kilka uwag, ktdére nalezy uwzgledni¢ przy analizie koniecznosci
przetwarzania danych wiasnych na potrzeby realizacji prawnie uzasadnionych intereséw (aczkolwiek
w kontekscie ujawniania takich danych osobom trzecim)®°.

Zastosowanie zabezpieczen technicznych w celu ochrony danych osobowych moze réwniez przyczynié
sie do spetnienia kryteriéw testu koniecznosci. Mogtoby to obejmowaé na przyktad wdrazanie
srodkéw, takich jak te okreslone w sekcji 3.2.2, w taki sposdb, ze anonimizacja nie zostanie osiggnieta,
niemniej ogranicza one tatwos¢, z jakg mozna zidentyfikowaé osoby, ktérych dane dotyczg. EROD
zauwaza, ze niektore z tych srodkdw, jezeli nie s3 wymagane do zapewnienia zgodnosci z RODO, moga
stanowi¢ dodatkowe zabezpieczenia, jak szczegétowo przeanalizowano w podsekcji ,Srodki
zmniejszajgce ryzyko” w sekcji 3.3.2.3%.

3.3.2.3 Trzeci etap — test rownowagi interesow

Trzecim etapem oceny prawnie uzasadnionego interesu jest ,wywazenie” (zwane rdéwniez
w niniejszym dokumencie ,testem réwnowagi intereséw”)%. Etap ten polega na okresleniu i opisaniu
poszczegdlnych wchodzacych w gre sprzecznych ze sobg praw iinteresow ®2, tj. z jednej strony
interesow, podstawowych praw i wolnosci osdb, ktérych dane dotycza, a z drugiej strony intereséw
administratora lub osoby trzeciej. Nastepnie nalezy rozwazy¢ szczegdlne okolicznosci danej sprawy,
aby wykaza¢, Ze prawnie uzasadniony interes stanowi odpowiednig podstawe prawng dla
wchodzacych w gre czynnosci przetwarzania®.

Interesy oraz podstawowe prawa i wolnosci 0séb, ktorych dane dotyczg

Artykut 6 ust.1 lit. f) RODO stanowi, Ze oceniajgc poszczegdlne elementy w kontekscie testu
rownowagi intereséw, administrator danych powinien uwzgledni¢ interesy, podstawowe prawa
i wolnosci oséb, ktérych dane dotyczg. Interesy oséb, ktérych dane dotyczg, to interesy, na ktére moze
mie¢ wptyw wchodzgce w gre przetwarzanie. W konteksécie fazy rozwoju modelu Al mogg one
obejmowacd miedzy innymi interes dotyczgcy samookreslenia i zachowania kontroli nad swoimi danymi
osobowymi (np. danymi zgromadzonymi w celu rozwoju modelu). W kontekscie wdrazania modelu Al
interesy oséb, ktdrych dane dotycza, mogg obejmowaé¢ miedzy innymi interesy zwigzane
z zachowaniem kontroli nad swoimi danymi osobowymi (np. danymi przetwarzanymi po wdrozeniu
modelu), interesy finansowe (np. gdy model Al jest stosowany przez osobe, ktorej dane dotyczg, w celu
generowania przychoddéw lub jest wykorzystywany przez osobe fizyczng w kontekscie jej dziatalnosci
zawodowej), korzysci osobiste (np. gdy model Al jest stosowany w celu poprawy dostepu do niektérych

59 Wyrok TSUE z dnia 4 pazdziernika 2024 r., sprawa C-621/22, Koninklijke Nederlandse Lawn Tennisbond
(ECLI:EU:C:2024:857), pkt 51-53.

60 Zob. wytyczne EROD 1/2024 dotyczace przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. f)
RODO, wersja 1.0, przyjete 8 pazdziernika 2024 r., pkt 57.

61 Zob. wytyczne EROD 1/2024 dotyczace przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. f)
RODO, wersja 1.0, przyjete 8 pazdziernika 2024 r., pkt 31-60.

62 Zob. wytyczne EROD 1/2024 dotyczace przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. f)
RODO, wersja 1.0, przyjete 8 pazdziernika 2024 r., pkt 32.

63 Zob. wytyczne EROD 1/2024 dotyczace przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. f)
RODO, wersja 1.0, przyjete 8 pazdziernika 2024 r., pkt 32, odniesienie réwniez do wyroku TSUE z dnia 4 lipca
2023 r., sprawa C-252/21, Meta przeciwko Bundeskartellamt (ECLI:EU:C:2023:537), pkt 110.
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ustug) lub interesy spoteczno-gospodarcze (np. gdy model Al umozliwia dostep do lepszej opieki
zdrowotnej lub utatwia korzystanie z prawa podstawowego, takiego jak dostep do edukac;ji)®*.

Im bardziej precyzyjnie interes zostanie zdefiniowany w swietle zamierzonego celu przetwarzania, tym
lepiej pozwoli to jasno zrozumieé rzeczywiste korzysci i ryzyko, ktére nalezy wzigc¢ pod uwage w tescie
rownowagi interesow.

W odniesieniu do podstawowych praw i wolnosci oséb, ktérych dane dotyczg, rozwdj i wdrazanie
modeli Al moze nie$¢ ze sobg powazne zagrozenia dla praw chronionych Kartg praw podstawowych
Unii Europejskiej (,Karta praw podstawowych UE”), wtym miedzy innymi poszanowania zycia
prywatnego irodzinnego (art. 7 Karty praw podstawowych UE) oraz prawa do ochrony danych
osobowych (art. 8 Karty praw podstawowych UE). Zagrozenia te mogg wystgpi¢ w fazie rozwoju, na
przyktad gdy dane osobowe sg automatycznie pobierane wbrew woli oséb, ktérych dane dotycza, lub
bez ich wiedzy. Zagrozenia te moga réwniez wystapi¢ w fazie wdrazania, na przyktad gdy dane
osobowe sg przetwarzane przez model (lub jako jego czes¢) w sposdb naruszajgcy prawa oséb, ktérych
dane dotyczg, lub gdy moina wywnioskowaé, przypadkowo lub w drodze atakéow (np.
wywnioskowanie przynaleznosci, ekstrakcja lub inwersja modelu), jakie dane osobowe sg zawarte
w bazie danych stuzgcej uczeniu sie. Takie sytuacje stanowig ryzyko dla prywatnosci oséb, ktérych dane
dotyczg, a ktérych dane mogg pojawic sie w fazie wdrazania systemu Al (np. ryzyko utraty reputacji,
kradziezy tozsamosci lub oszustwa, ryzyko dla bezpieczenstwa w zaleznosci od charakteru danych).

W zaleznosci od rozpatrywanej sprawy mogg istnieé takze zagrozenia dla innych praw podstawowych.
Na przyktad gromadzenie danych na duzg skale i nieselektywne gromadzenie danych przez modele Al
w fazie rozwoju moze u 0séb, ktdrych dane dotyczg, stworzy¢ poczucie nadzoru, zwlaszcza zwazywszy
na trudnosci w zapobieganiu automatycznemu pobieraniu danych publicznych. Moze to prowadzi¢ do
autocenzury i stwarzac ryzyko naruszenia wolnosci wypowiedzi (art. 11 Karty praw podstawowych UE).
W fazie wdrazania wystepuje réwniez ryzyko dla wolnosci wypowiedzi, w przypadku gdy modele Al sg
wykorzystywane do blokowania publikacji tresci przez osoby, ktérych dane dotycza. Ponadto model Al
zalecajacy niewtasciwe tresci osobom wymagajgcym szczegdlnego traktowania moze stanowic
zagrozenie dla ich zdrowia psychicznego (art.3 ust.1 Karty praw podstawowych UE). W innych
przypadkach wdrazanie modeli Al moze réwniez prowadzi¢ do negatywnych konsekwencji dla prawa
jednostki do podejmowania pracy (art. 15 Karty praw podstawowych UE), na przyktad gdy podania
o prace sg wstepnie wybierane przy uzyciu modelu Al. Na zasadzie analogii model Al moze stanowic
zagrozenie dla prawa do niedyskryminacji (art. 21 Karty praw podstawowych UE), jesli dyskryminuje
osoby fizyczne ze wzgledu na pewne cechy osobiste (takie jak przynalezno$¢ panstwowa lub pted).
Ponadto wdrozenie modeli Al moze takze zagrazaé bezpieczenstwu osoby fizycznej (np. w przypadku
gdy model Al jest wykorzystywany w ztych zamiarach), jak réwniez jej integralnosci cielesnej
i psychicznej®®.

Wdrozenie modeli Al moze miec rowniez pozytywny wptyw na niektdre prawa podstawowe, np. model
Al moze wspiera¢ prawo do integralnosci psychicznej osoby (art. 3 Karty), miedzy innymi gdy jest
wykorzystywany do wykrywania szkodliwych tresci w internecie; lub model moze utatwia¢ dostep do
niektérych podstawowych ustug lub korzystanie z praw podstawowych, takich jak dostep do informacji
(art. 11 Karty praw podstawowych UE) lub dostep do nauki (art. 14 Karty praw podstawowych UE).

64 Zob. wytyczne EROD 1/2024 dotyczace przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. f)
RODO, wersja 1.0, przyjete 8 pazdziernika 2024 r., pkt 38.

65 Wytyczne 1/2024 dotyczace przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. f) RODO, wersja
1.0, przyjete 8 pazdziernika 2024 r., pkt 46.

Przyjeta 26



82.

83.

84,

85.

86.

Wptyw przetwarzania na osoby, ktdrych dane dotyczg

Przetwarzanie danych osobowych, ktore odbywa sie podczas rozwoju i wdrazania modeli Al, moze na
rézne sposoby wptywac na osoby, ktorych dane dotyczg — zaréwno pozytywnie, jak i negatywnie®®. Na
przyktad jesli czynnos¢ przetwarzania wigze sie z korzysciami dla osoby, ktdrej dane dotyczg, mozna to
uwzgledni¢ w tescie réwnowagi intereséw. O ile istnienie takich korzysci moze prowadzi¢ organ
nadzorczy do wniosku, ze interesy, podstawowe prawa i wolnosci oséb, ktérych dane dotyczg, nie sg
nadrzedne wobec intereséw administratora lub osoby trzeciej, o tyle wniosek taki moze by¢
wyciggniety wytacznie w drodze analizy poszczegdlnych przypadkow, uwzgledniajgcej wszystkie
odpowiednie czynniki.

Wptyw przetwarzania danych na osoby, ktérych dane dotyczg, moze zalezec od (i) charakteru danych
przetwarzanych przez modele; (ii) kontekstu przetwarzania; oraz (iii) dalszych potencjalnych
konsekwencji przetwarzania®’.

W odniesieniu do charakteru przetwarzanych danych nalezy przypomnieé, ze — oprdcz szczegdlnych
kategorii danych osobowych i danych dotyczacych wyrokdéw skazujgcych i czyndéw zabronionych, ktére
to rodzaje danych korzystajg z dodatkowej ochrony na podstawie odpowiednio art. 9 i 10 RODO —
przetwarzanie niektorych innych kategorii danych osobowych moze miec¢ istotne konsekwencje dla
0s6b, ktérych dane dotyczg. W tym kontekscie przetwarzanie niektérych rodzajow danych osobowych
ujawniajgcych wysoce prywatne informacje (np. dane finansowe lub dane o lokalizacji) w celu rozwoju
i wdrozenia modelu Al nalezy uzna¢ za moggce mie¢ powazny wptyw na osoby, ktérych dane dotycza.
W fazie wdrazania konsekwencje takiego przetwarzania dla osdéb, ktorych dane dotyczg, mogg by¢
miedzy innymi ekonomiczne (np. dyskryminacja w kontekscie zatrudnienia) lub zwigzane z utratg
reputacji (np. zniestawienie).

W odniesieniu do kontekstu przetwarzania nalezy najpierw zidentyfikowaé elementy mogace
stwarzac ryzyko dla osdb, ktérych dane dotyczg (np. sposdb, w jaki model zostat opracowany, sposéb,
w jaki model moze zostaé¢ wdrozony, lub to, czy srodki bezpieczeistwa stosowane w celu ochrony
danych osobowych s3 odpowiednie). Charakter modelu i jego zamierzone zastosowania operacyjne
odgrywajg kluczowa role w identyfikowaniu takich potencjalnych przyczyn.

Konieczna jest rowniez ocena powagi tych zagrozen dla osdb, ktérych dane dotyczg. Mozna wzigé pod
uwage miedzy innymi sposéb przetwarzania danych osobowych (np. czy sg one faczone z innymi
zbiorami danych), skale przetwarzania iilos¢ przetwarzanych danych osobowych ® (np. catkowity
wolumen danych, ilos¢ danych na osobe, ktérej dane dotyczg, liczba poszkodowanych osdéb, ktérych
dane dotycz3)®, status osoby, ktorej dane dotyczg (np. dzieci lub inne osoby wymagajace szczegdlnego
traktowania, ktérych dane dotyczg), oraz sposdb jej powigzania z administratorem (np. czy osoba,
ktorej dane dotyczg, jest klientem). Na przyktad wykorzystanie automatycznego pobierania danych
z internetu w fazie rozwoju modelu moze — przy braku wystarczajgcych zabezpieczenn — miec znaczacy
wptyw na osoby fizyczne ze wzgledu na duzg ilosé gromadzonych danych, duza liczbe oséb, ktdrych
dane dotyczg, oraz nieselektywne gromadzenie danych osobowych.

66 Zob. wytyczne EROD 1/2024 dotyczace przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. f)
RODO, wersja 1.0, przyjete 8 pazdziernika 2024 r., pkt 39.

67 Zob. wytyczne EROD 1/2024 dotyczace przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. f)
RODO, wersja 1.0, przyjete 8 pazdziernika 2024 r., pkt 32.

68 Zob. wytyczne EROD 1/2024 dotyczace przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. f)
RODO, wersja 1.0, przyjete 8 pazdziernika 2024 r., pkt 43.

69 Wyrok TSUE z dnia 4 lipca 2023 r., sprawa C-252/21, Meta przeciwko Bundeskartellamt (ECLI:EU:C:2023:537),
pkt 116.
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Dalsze konsekwencje, jakie moze miec przetwarzanie, nalezy rowniez wzig¢ pod uwage przy ocenie
wptywu przetwarzania danych na osoby, ktérych dane dotyczg. Organy nadzorcze powinny je oceniaé
w poszczegolnych przypadkach z uwzglednieniem zaistniatych konkretnych faktow.

Takie konsekwencje mogg obejmowaé (miedzy innymi) ryzyko naruszenia podstawowych praw osdb,
ktérych dane dotycza, jak opisano w poprzedniej podsekcji’®. Ryzyko moze sie rézni¢ pod wzgledem
prawdopodobienstwa i powagi oraz moze wynikaé z przetwarzania danych osobowych potencjalnie
prowadzgcego do szkody fizycznej, materialnej lub niematerialnej, w szczegdlnosci gdy przetwarzanie
moze skutkowaé dyskryminacjg”’.

W przypadku gdy wdrozenie modelu Al wigze sie z przetwarzaniem danych osobowych zaréwno
(i) oséb, ktérych dane dotyczg isg zawarte w zbiorze danych wykorzystywanym w fazie rozwoju
modelu, jak i (ii) oséb, ktérych dane dotyczg i sg przetwarzane w fazie wdrazania, wéwczas organy
nadzorcze, weryfikujgc test réwnowagi interesdw przeprowadzony przez administratora, powinny
rozrézni¢ irozwazy¢ ryzyka — naruszenia intereséw, praw i wolnosci kazdej z tych kategorii oséb,
ktérych dane dotycza.

Ponadto analiza mozliwych dalszych konsekwencji przetwarzania powinna réwniez uwzglednia¢
prawdopodobienstwo ich urzeczywistnienia. Oceny takiego prawdopodobienstwa nalezy dokonac
z uwzglednieniem obowigzujgcych $rodkéw technicznych iorganizacyjnych oraz szczegdlnych
okolicznos$ci danej sprawy. Organy nadzorcze mogg na przyktad rozwazyé, czy wdrozono Srodki
umozliwiajgce unikniecie potencjalnego niewtasciwego wykorzystania modelu Al. W przypadku modeli
Al, ktére moga by¢ wdrazane w réznych celach, takich jak generatywna Al, moze to obejmowac
mechanizmy kontroli ograniczajgce w jak najwiekszym stopniu ich wykorzystanie dla szkodliwych
praktyk, takich jak: tworzenie deepfake’dw; chatboty, ktére sg wykorzystywane do dezinformacji,
phishingu iinnych rodzajow oszustw; oraz manipulacyjne Al/agenci Al (w szczegdlnosci gdy sg
antropomorficzne lub dostarczajg informacji wprowadzajgcych w bfad).

Rozsqdne przestanki osob, ktorych dane dotyczqg

Na podstawie motywu 47 RODO, ,[a]by stwierdzi¢ istnienie prawnie uzasadnionego interesu,
nalezatoby w kazdym przypadku przeprowadzi¢ doktadng ocene, w tym ocene tego, czy w czasie
i w kontekscie, w ktorym zbierane sg dane osobowe, osoba, ktérej dane dotyczg, ma rozsadne
przestanki by spodziewac sie, ze moze nastgpi¢ przetwarzanie danych w tym celu. Interesy i prawa
podstawowe osoby, ktérej dane dotyczg, moga by¢ nadrzedne wobec interesu administratora danych
w szczegblnosci w przypadkach, gdy dane osobowe sg przetwarzane w sytuacji, w ktdrej osoby,
ktérych dane dotyczg, nie majg rozsgdnych przestanek, by spodziewac sie dalszego przetwarzania”’2.

Rozsgdne przestanki odgrywajg kluczowa role w tescie rownowagi intereséow, miedzy innymi ze
wzgledu na ztozonos¢ technologii wykorzystywanej w modelach Al oraz fakt, ze osobom, ktdrych dane
dotycza, moze byc¢ trudno zrozumiec réznorodnosé potencjalnych zastosowan modelu Al i zwigzanego

70 Zob. podsekcja , Interesy oraz podstawowe prawa i wolnosci oséb, ktérych dane dotyczg” powyze;.

71 Zob. sekcja 2.3 wytycznych EROD 1/2024 dotyczgcych przetwarzania danych osobowych na podstawie art. 6
ust. 1 lit. f) RODO, wersja 1.0, przyjetych 8 pazdziernika 2024 r. Wiecej przyktadéw mozna réwniez znalezé

w motywie 75 RODO.

72 7ob. réwniez wyrok TSUE z dnia 4lipca 2023 r., sprawa C-252/21, Meta przeciwko Bundeskartellamt
(ECLI:EU:C:2023:537), pkt 112; wyrok TSUE z dnia 11 grudnia 2019 r., sprawa C-708/18, Asociatia de Proprietari
bloc M5A-ScaraA (ECLI:EU:C:2019:1064), pkt 58;wyrok TSUE z dnia 4 pazdziernika 2024 r., sprawa C-621/22,
Koninklijke Nederlandse Lawn Tennisbond (ECLI:EU:C:2024:857), pkt 55.
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z nim przetwarzania danych”?. W tym celu informacje przekazywane osobom, ktérych dane dotycza,
mogg by¢ brane pod uwage przy ocenie, czy osoby te majg rozsgdne przestanki, by spodziewac sie, ze
ich dane osobowe bedg przetwarzane. O ile pominiecie informacji moze przyczynié sie do tego, ze
osoby, ktérych dane dotyczg, nie spodziewajg sie okres$lonego przetwarzania, o tyle samo spetnienie
wymogow przejrzystosci okreslonych w RODO nie jest jako takie wystarczajgce, aby uznaé, ze osoby,
ktérych dane dotyczg, majg rozsgdne przestanki, by spodziewaé sie okreslonego przetwarzania’4.
Ponadto sam fakt, ze informacje dotyczace fazy rozwoju modelu Al sg zawarte w polityce prywatnosci
administratora, nie musi oznacza¢, ze osoby, ktérych dane dotyczg, majg rozsgdne przestanki, by
spodziewac sie, ze to nastgpi; powinno to natomiast by¢ przedmiotem analizy organdw nadzorczych
w odniesieniu do konkretnych okolicznosci sprawy i z uwzglednieniem wszystkich istotnych czynnikow.

Przy ocenie rozsgdnych przestanek oséb, ktdrych dane dotyczg, w odniesieniu do przetwarzania, ktére
ma miejsce w fazie rozwoju modelu, istotne jest odniesienie sie do elementéw wymienionych
w wytycznych EROD dotyczgcych prawnie uzasadnionego interesu’>. Ponadto w zakresie przedmiotu
niniejszej opinii wazne jest uwzglednienie szerszego kontekstu przetwarzania. Moze to obejmowac
miedzy innymi ustalenie, czy dane osobowe byty publicznie dostepne, charakter relacji miedzy osobag,
ktorej dane dotycza, a administratorem (i czy istnieje powigzanie miedzy nimi), charakter ustugi,
kontekst, w ktorym dane osobowe zostaty zebrane, Zrddto, z ktérego dane pochodzg (np. strona
internetowa lub ustuga, wramach ktdérej dane osobowe zebrano, iproponowane ustawienia
prywatnosci), potencjalne dalsze zastosowania modelu oraz to, czy osoby, ktérych dane dotyczg, s3
w ogodle sSwiadome, ze ich dane osobowe sg w internecie.

W fazie rozwoju modelu rozsgdne przestanki oséb, ktérych dane dotycza, mogg sie rézni¢ w zaleznosci
od tego, czy dane przetwarzane w celu rozwoju modelu sg upubliczniane przez osoby, ktérych dane
dotyczg. Ponadto rozsadne przestanki mogg sie rowniez rézni¢ w zaleznosci od tego, czy osoby te
dostarczyty dane bezposrednio administratorowi (np. w kontekscie korzystania przez nich z ustugi), czy
tez administrator uzyskat dane zinnego zirédta (np. za posrednictwem osoby trzeciej lub
automatycznego pobierania danych). W obu przypadkach przy ocenie rozsgdnych przestanek nalezy
wzig¢ pod uwage kroki poczynione w celu poinformowania osdb, ktérych dane dotyczg, o czynnosciach
przetwarzania.

W fazie wdrazania modelu Al réwnie wazne jest uwzglednienie rozsagdnych przestanek osdb, ktdrych
dane dotyczg, w kontekscie konkretnych zdolnosci modelu. Na przyktad w przypadku modeli Al, ktére
moga dostosowywac sie do dostarczonych danych wejsciowych, istotne moze by¢ ustalenie, czy osoby,
ktérych dane dotycza, byty Swiadome, ze dostarczyty dane osobowe, aby model Al mégt dopasowac
swoje odpowiedzi do ich potrzeb i aby osoby te mogty uzyskaé ustugi dostosowane do ich potrzeb.
Ponadto istotne moze by¢ rdwniez ustalenie, czy ta czynnos¢ przetwarzania ma wptyw wytgcznie na
ustuge swiadczong na rzecz oséb, ktérych dane dotyczg (np. personalizacja tresci dla konkretnego
uzytkownika), czy tez zostanie wykorzystana do modyfikacji ustugi swiadczonej na rzecz wszystkich

73 Na przyktad chociaz TSUE - wwyroku zdnia 4lipca 2023r., sprawa C-252/21, Meta przeciwko
Bundeskartellamt (ECLI:EU:C:2023:537), pkt 123, — stwierdzit, ze ,ulepszania produktu” nie mozna zasadniczo
wykluczy¢ jako prawnie uzasadnionego interesu, to jednak dodat réwniez, ze ,nalezy uznac za wqtpliwe, czy [...]
cel polegajqcy na ulepszaniu produktu mogtby — biorqgc pod uwage skale tego przetwarzania i jego istotny wptyw
na uzytkownika, jak rowniez okolicznos¢ polegajgcq na tym, Ze uzytkownik ten wcale nie moze racjonalnie
spodziewac sie tego, iz te dane te bedg przetwarzane [...] — miec¢ pierwszenstwo przed interesami i prawami
podstawowymi takiego uzytkownika, tym bardziej w przypadku, gdy jest nim dziecko” .

74 Wytyczne 1/2024 dotyczace przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. f) RODO, wersja
1.0, przyjete 8 pazdziernika 2024 r., pkt 53.

75 Wytyczne 1/2024 dotyczace przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. f) RODO, wersja
1.0, przyjete 8 pazdziernika 2024 r., pkt 50-54.
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klientow (np. w celu ogdlnej poprawy modelu). Podobnie jak w fazie rozwoju, szczegdlnie istotne moze
by¢ takze ustalenie, czy istnieje bezposredni zwigzek miedzy osobami, ktérych dane dotyczg,
a administratorem danych. Takie bezposrednie powigzanie moze na przyktad umozliwic¢
administratorowi tatwe przekazywanie osobom, ktdrych dane dotyczg, informacji na temat czynnosci
przetwarzania i modelu, co moze nastepnie wptynac na rozsagdne przestanki tych osdéb.

Srodki zmniejszajgce ryzyko

Jezeli interesy, prawa i wolnosci osdb, ktérych dane dotyczg, wydajg sie przewazaé¢ nad prawnie
uzasadnionymi interesami, ktére realizuje administrator danych lub osoba trzecia, wdwczas
administrator moze rozwazy¢ wprowadzenie srodkéw zmniejszajgcych ryzyko, aby ograniczyé wptyw
przetwarzania na te osoby, ktérych dane dotycza. Srodki zmniejszajace ryzyko to zabezpieczenia, ktére
powinny by¢ dostosowane do okolicznosci danego przypadku i zaleze¢ od réznych czynnikéw, w tym
od zamierzonego zastosowania modelu Al. Srodki zmniejszajace ryzyko miatyby na celu zapewnienie,
by nie byto intereséw nadrzednych nad interesami administratora lub osoby trzeciej, tak aby
administrator mégt powotywac sie na te podstawe prawna.

Jak przypomniano w wytycznych EROD dotyczgcych prawnie uzasadnionego interesu, Srodkéw
zmniejszajgcych ryzyko nie nalezy myli¢ ze $rodkami, ktére administrator itak jest prawnie
zobowigzany przyjac¢ w celu zapewnienia zgodnosci z RODO, niezaleznie od tego, czy przetwarzanie
opiera sie na art. 6 ust. 1 lit. f) RODO’®. Jest to szczegdlnie istotne w przypadku srodkéw, ktére na
przyktad wymagaja przestrzegania zasad RODO, takich jak zasada minimalizacji danych.

Ponizszy wykaz srodkéw ma charakter niewyczerpujacy i nienakazowy, a wdrozenie srodkéw nalezy
rozwazy¢ na podstawie indywidualnej oceny kazdego przypadku. O ile w zaleznosci od okolicznosci
niektére z ponizszych srodkdw mogg by¢ wymagane w celu spetnienia okreslonych obowigzkow
wynikajgcych z RODO, o tyle w przeciwnym razie mogg one by¢ brane pod uwage jako dodatkowe
zabezpieczenia. Ponadto niektére z wymienionych ponizej Srodkéw odnoszg sie do obszaréow
podlegajacych szybkiej ewolucji, w ktorych pojawiajg sie nowe rozwigzania, i powinny by¢ brane pod
uwage przez organy nadzorcze przy rozpatrywaniu konkretnego przypadku.

W odniesieniu do fazy rozwoju modeli Al mozna podjac szereg srodkéw w celu ograniczenia ryzyka
zwigzanego z przetwarzaniem zarowno danych wtasnych, jak i danych od oséb trzecich (w tym w celu
ograniczenia ryzyka zwigzanego z praktykami automatycznego pobierania danych zinternetu).
W zwigzku z powyzszym EROD przedstawia kilka przyktadéw srodkéw, ktére mozna wdrozy¢ w celu
zmniejszenia ryzyka zidentyfikowanego w tescie rGwnowagi interesow i ktore powinny by¢ brane pod
uwage przez organy nadzorcze podczas oceny konkretnych modeli Al w poszczegdlnych przypadkach.

Srodki techniczne:

a. Srodki, o ktérych mowa w sekcji 3.2.2, odpowiednie do ograniczenia istniejacego ryzyka, jezeli
nie prowadza do anonimizacji modelu i nie s3 wymagane do spetnienia innych obowigzkdéw
okreslonych w RODO lub wramach testu koniecznosci (drugi etap oceny prawnie
uzasadnionego interesu).

Oprdécz wymienionych powyzej inne odpowiednie srodki mogg obejmowac:

b. Srodki pseudonimizacji: moga to byé na przyktad $rodki zapobiegajace taczeniu danych
opartych na indywidualnych identyfikatorach. Srodki te moga nie by¢ odpowiednie, jezeli

76 Wytyczne 1/2024 dotyczace przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. f) RODO, wersja
1.0, przyjete 8 pazdziernika 2024 r., pkt 57.
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organ nadzorczy uzna, ze administrator wykazat uzasadniong potrzebe gromadzenia réznych
danych na temat konkretnej osoby fizycznej w celu rozwoju danego systemu lub modelu Al.

c. Srodki majace na celu maskowanie danych osobowych lub zastgpienie ich nieprawdziwymi
danymi osobowymi w zestawie treningowym (np. zastgpienie nazwisk iadresow e-mail
nieprawdziwymi nazwiskami iadresami). Srodek ten moze by¢ szczegdlnie odpowiedni
w przypadku, gdy rzeczywista tres¢ danych nie ma znaczenia dla ogdlnego przetwarzania (np.
podczas trenowania duzych modeli jezykowych).

Srodki utatwiajace wykonywanie praw oséb fizycznych:

a. Przestrzeganie rozsgdnego okresu miedzy gromadzeniem zbioru danych treningowych a jego
wykorzystaniem. To dodatkowe zabezpieczenie moze umozliwi¢ osobom, ktérych dane
dotycza, wykonywanie swoich praw w tym okresie, przy czym rozsgdny okres jest oceniany
w zaleznosci od okolicznosci kazdego przypadku.

b. Zaoferowanie bezwarunkowej rezygnacji [,opt-out”] od samego poczatku, na przyktad
poprzez przyznanie dyskrecjonalnego prawa do sprzeciwu osobom, ktérych dane dotyczg,
przed rozpoczeciem przetwarzania, tak aby wzmocni¢ kontrole osdb fizycznych nad swoimi
danymi, co wykracza poza warunki okreslone w art. 21 RODO”’.

¢. Umozliwienie osobom, ktérych dane dotyczg, korzystania z prawa do usuniecia danych, nawet
jezeli szczegdlne podstawy wymienione w art. 17 ust. 1 RODO nie majg zastosowania’®.

d. Umozliwienie osobom, ktdrych dane dotycza, zgtaszania roszczen dotyczacych ,regurgitacji”
lub memoryzacji danych osobowych oraz okolicznosci isrodkédw, za pomocag ktérych
roszczenia te mogg by¢ odtwarzane, oraz umozliwienie administratorom danych odtwarzanie
i ocene odpowiednich technik ,oduczania” sie w celu uwzglednienia roszczen.

Srodki w zakresie przejrzystosci: w niektérych przypadkach s$rodki zmniejszajace ryzyko moga
obejmowac srodki zapewniajgce wiekszg przejrzystos¢ w odniesieniu do rozwoju modelu Al. Niektére
srodki — oproécz tego, ze stuzg przestrzeganiu obowigzkéw wynikajgcych z RODO — mogg pomac
w przezwyciezeniu asymetrii informacji i umozliwi¢ osobom, ktérych dane dotyczg, lepsze zrozumienie
przetwarzania zwigzanego z fazg rozwoju:

a. Udostepnianie publicznych i fatwo dostepnych komunikatéw wykraczajacych poza informacje
wymagane na podstawie art. 13 lub 14 RODO, na przyktad poprzez dostarczenie dodatkowych
informacji na temat kryteriéw gromadzenia danych i wszystkich wykorzystanych zbioréw
danych, z uwzglednieniem szczegdlnej ochrony dzieci i osdob wymagajacych szczegdlnego
traktowania.

b. Alternatywne sposoby informowania osdb, ktéorych dane dotyczg, na przyktad: kampanie
medialne z uzyciem réznych srodkéw masowego przekazu w celu informowania oséb, ktérych
dane dotyczg, kampania informacyjna za posrednictwem poczty elektronicznej, wykorzystanie
wizualizacji graficznej, czesto zadawane pytania, etykiety przejrzystoscii karty modeli, ktérych
usystematyzowanie mogtoby nadad strukture prezentowaniu informacji na temat modeli Al,
oraz dobrowolne roczne sprawozdania dotyczgce przejrzystosci.

Szczegdlne sSrodki zmniejszajgce ryzyko w kontekscie automatycznego pobierania danych
z internetu: Zwazywszy, ze automatyczne pobieranie danych z internetu, jak wspomniano powyzej,

77 Tamze.
78 Tamze.
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stwarza szczegdlne ryzyko”®, wtym kontekscie mozna okresli¢ szczegdlne $rodki zmniejszajace to
ryzyko. W stosownych przypadkach organy nadzorcze mogg wzigé je pod uwage, oprécz srodkéw
zmniejszajgcych ryzyko, o ktérych mowa powyzej, podczas analizy dziatan administratoréow
dokonujgcych automatycznego pobierania danych z internetu.

Szczegdlne srodki, jezeli nie sg konieczne na drugim etapie oceny prawnie uzasadnionego interesu,
moga okazac sie przydatne do ograniczenia ryzyka w konteks$cie automatycznego pobierania danych
z internetu. Mogga one obejmowac takie srodki techniczne, jak:

a. Whytaczenie tresci danych z publikacji moggcych zawiera¢ dane osobowe stwarzajgce ryzyko
dla okreslonych oséb lub grup oséb (np. oséb fizycznych, ktére mogg by¢ narazone na
naduzycia, uprzedzenia, a nawet szkody fizyczne, jesli informacje zostang podane do
wiadomosci publicznej).

b. Zapewnienie, by niektére kategorie danych nie byty gromadzone lub by niektére zrédtfa zostaty
wytgczone z gromadzenia danych; moze to obejmowa¢ na przyktad niektére strony
internetowe, szczegdlnie inwazyjne ze wzgledu na delikatng nature ich tematyki.

c. Whytaczenie gromadzenia danych ze stron internetowych (lub sekcji stron internetowych),
ktdre wyraznie sprzeciwiajg sie automatycznemu pobieraniu danych z internetu i ponownemu
wykorzystywaniu ich tresci do celdw tworzenia baz danych stuzgcych do trenowania Al (na
przyktad poprzez respektowanie plikdw robots.txt lub ai.txt lub jakiegokolwiek innego
uznanego mechanizmu pozwalajgcego na wyrazne wykluczenie z web crawlingu czy
automatycznego pobierania danych z internetu).

d. Natozenie innych odpowiednich ograniczen dotyczacych gromadzenia danych, w tym
ewentualnie obejmujacych kryteria oparte na okresach czasowych.

W kontekscie automatycznego pobierania danych zinternetu przyktady konkretnych s$rodkéw
utatwiajgcych osobom fizycznym korzystanie ze swoich praw oraz zwiekszajacych przejrzystosé mogg
obejmowad: utworzenie listy , opt-out” zarzgdzanej przez administratora i umozliwiajgcej osobom,
ktérych dane dotycza, sprzeciwienie sie gromadzeniu ich danych na okreslonych stronach
internetowych lub platformach internetowych, poprzez dostarczanie informac;ji identyfikujacych je na
tych stronach internetowych, w tym przed rozpoczeciem gromadzenia danych®.

Szczegdétowe uwagi dotyczgce sSrodkdw zmniejszajgcych ryzyko w fazie wdrazania: Chociaz niektdre
z wyzej wymienionych srodkdw moga miec¢ réwniez znaczenie dla fazy wdrazania, w zaleznosci od
okolicznosci, EROD przedstawia ponizej niewyczerpujacy wykaz dodatkowych srodkéw pomocniczych,
ktéore mozina wdrozy¢, przy czym organy nadzorcze powinny przeprowadzi¢ ich ocene
w poszczegolnych przypadkach.

a. Srodki techniczne mozna na przyktad wprowadzi¢ w celu zapobiegania przechowywaniu,
,regurgitacji” lub generowaniu danych osobowych, zwtaszcza w kontekscie generatywnych
modeli Al (takich jak filtry wynikéw) lub w celu ograniczenia ryzyka niezgodnego z prawem

79 Praktyki te mogg rowniez wigzac sie z dodatkowymi wyzwaniami, ktérych nie ujeto w niniejszej opinii; zob. na
przyktad Pagallo U., Ciani Sciolla J., Anatomy of web data scraping: ethics, standards, and the troubles of the law
[Anatomia web scrapingu: etyka, standardy ikfopoty zprawem]. European Journal of Privacy Law &
Technologies, (2023) 2, s. 1-19, dokument dostepny na stronie: https://doi.org/10.57230/EJPLT232PS.

80 Chyba ze administrator wykaze istnienie waznych prawnie uzasadnionych podstaw do przetwarzania,
nadrzednych wobec intereséw, praw iwolnosci osoby, ktorej dane dotyczg, lub podstaw do ustalenia,
dochodzenia lub obrony roszczen.
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ponownego wykorzystania przez modele Al ogdlnego przeznaczenia (np. cyfrowy znak wodny
wynikéw generowanych przez Al).

b. Srodki, ktére utatwiajg osobom fizycznym korzystanie z praw lub przyspieszaja korzystanie
przez nie z praw w fazie wdrazania, wykraczajgce poza to, czego wymaga prawo, dotyczace
w szczegoblnosci — choc nie tylko — korzystania z prawa do usuniecia danych osobowych
z wynikéw modelu lub deduplikacji oraz technik stosowanych po zakornczeniu trenowania,
ktére stuzg podejmowaniu préb usuniecia lub ukrycia danych osobowych.

Badajgc wdrozenie konkretnego modelu Al, organy nadzorcze powinny ustali¢, czy administrator
opublikowat przeprowadzony przez siebie test rGwnowagi intereséw, poniewaz moze to zwiekszy¢
przejrzystosc i rzetelnosé. Jak wspomniano w wytycznych EROD dotyczacych prawnie uzasadnionego
interesu, mozna rozwazy¢ inne $rodki umozliwiajgce osobom, ktérych dane dotycza, uzyskanie
informacji z testu réwnowagi interesdw przed rozpoczeciem jakiegokolwiek gromadzenia danych
osobowych®.. EROD przypomina rowniez®, ze elementem, ktory nalezy wzigé pod uwage, jest to, czy
w stosownych przypadkach administrator angazuje |0OD.

3.4 W przedmiocie potencjalnego wptywu, jaki niezgodne z prawem przetwarzanie
przy rozwoju modelu Al moze wywrzec¢ na zgodnos¢ z prawem pozniejszego
przetwarzania lub funkcjonowania modelu Al

Niniejsza czes¢ opinii odnosi sie do zawartego we wniosku pytania 4. Pytanie to dotyczy wyjasnienia
mozliwego wptywu niezgodnego z prawem przetwarzania w fazie rozwoju na pdzniejsze przetwarzanie
(na przyktad w fazie wdrazania modelu Al) lub na funkcjonowanie modelu. Pytanie ma na celu
uwzglednienie zaréwno sytuacji, w ktérej taki model Al przetwarza dane osobowe, ktére s3
przechowywane w modelu (pytanie 4 pkt (i) wniosku), jak i sytuacji, w ktérej wdrozenie modelu Al nie
wigze sie juz z przetwarzaniem danych osobowych (tj. model jest anonimowy) (pytanie 4 pkt (ii)
whiosku).

Przed odniesieniem sie do pewnych konkretnych scenariuszy EROD przedstawia nastepujgce uwagi
ogélne.

Po pierwsze, wyjasnienia przedstawione w tej sekcji bedg koncentrowac sie na przetwarzaniu danych
osobowych w fazie rozwoju prowadzonej z naruszeniem zasady zgodnosci z prawem okre$lonej
w szczegélnosci w art. 5 ust. 1 lit. a) RODO oraz art. 6 RODO (dalej ,niezgodnosé z prawem”)3,
Podobnie rozwazania EROD bedg dotyczy¢ gtéwnie wptywu niezgodnego z prawem przetwarzania
dokonanego w fazie rozwoju na zgodnos¢ z prawem (tj. zgodnos$¢ z art. 5 ust. 1 lit. a) RODO iart. 6
RODO) podiniejszego przetwarzania lub funkcjonowania modelu. EROD zwraca jednak uwage, ze
dokonywanie przetwarzania w fazie rozwoju modelu moze réwniez prowadzi¢ do naruszen innych
przepisow RODO, takich jak niezachowanie przejrzystosci wobec oséb, ktérych dane dotycza, lub
nieuwzglednianie ochrony danych w fazie projektowania lub domysinej ochrony danych, ktére to
naruszenia nie zostaty przeanalizowane w niniejszej opinii.

81 Wytyczne EROD 1/2024 dotyczace przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. f) RODO,
wersja 1.0, przyjete 8 pazdziernika 2024 r., pkt 68.

82 Wytyczne EROD 1/2024 dotyczgce przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. f) RODO,
wersja 1.0, przyjete 8 pazdziernika 2024 r., pkt 12.

83 Wyrok TSUE z dnia 4 maja 2023 r., sprawa C-60/22, Bundesrepublik Deutschland (ECLI:EU:C:2023:373), pkt 55—
57.
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Po drugie, przy udzielaniu odpowiedzi na to pytanie kluczowa role odgrywa zasada rozliczalnosci, ktdra
wymaga od administratoréw ponoszenia odpowiedzialnosci za przestrzeganie m.in. art. 5 ust. 1 RODO
iart. 6 RODO® oraz wykazania przestrzegania tych przepiséw. Dotyczy to réwniez koniecznosci
ustalenia, ktora organizacja jest administratorem wchodzgcej w gre czynnosci przetwarzania oraz czy
wystepuja sytuacje wspétadministrowania (poniewaz mogg by¢ ze sobga nierozerwalnie zwigzane)®.
Biorgc pod uwage znaczenie faktycznych okolicznosci w poszczegdlnych przypadkach, w tym
w odniesieniu do roli odgrywanej przez kazda ze stron zaangazowanych w przetwarzanie, uwagi EROD
nalezy rozumiec jako ogdlne spostrzezenia, ktére organy nadzorcze powinny oceni¢ indywidualnie dla
kazdego przypadku.

Po trzecie, EROD podkreéla, ze zgodnie z art. 51 ust. 1 RODO organy nadzorcze sg odpowiedzialne za
monitorowanie stosowania RODO ,w celu ochrony podstawowych praw i wolnosci oséb fizycznych
w zwigzku z przetwarzaniem oraz ufatwiania swobodnego przeptywu danych osobowych w Unii”.
W zwigzku ztym do kompetencji organdw nadzorczych nalezy ocena zgodnosci przetwarzania
z prawem i wykonywanie uprawnien przyznanych im na mocy RODO zgodnie z odpowiednimi ramami
krajowymi8. W takich przypadkach organy nadzorcze korzystajg z uprawnien dyskrecjonalnych na
potrzeby oceny mozliwego naruszenia (mozliwych naruszen) i wyboru odpowiednich, niezbednych
i proporcjonalnych srodkdéw, sposrdéd tych wymienionych w art. 58 RODO, przy uwzglednieniu
okolicznosci kazdego indywidualnego przypadku®’.

W przypadku stwierdzenia naruszenia organy nadzorcze mogga natozyé srodki naprawcze, takie jak
nakazanie administratorom, z uwzglednieniem okolicznosci kazdego przypadku, podjecia dziatan,
aby usunac niezgodnos¢ pierwotnego przetwarzania z prawem. Mogg one obejmowac na przyktad
natozenie kary pienieznej, natozenie tymczasowego ograniczenia przetwarzania, usuniecie czesci
zbioru danych, ktéry byt przetwarzany niezgodnie z prawem, lub, jezeli nie jest to moiliwe,
w zaleznos$ci od przedmiotowych okolicznosci faktycznych ibiorgc pod uwage proporcjonalnosé
Srodka, nakazanie usuniecia catego zbioru danych wykorzystanego do rozwoju modelu Al lub usuniecia
samego modelu Al. Oceniajgc proporcjonalnos¢ planowanego s$rodka, organy nadzorcze moga
uwzgledni¢ srodki, ktére administrator moze zastosowac w celu usuniecia niezgodnosci z prawem
pierwotnego przetwarzania (np. ponowny trening modelu).

EROD podkresla réwniez, ze gdy dane osobowe sg przetwarzane niezgodnie z prawem, osoby, ktorych
dane dotyczg, mogg zazadaé usuniecia swoich danych osobowych, z zastrzezeniem warunkéw
okreslonych w art. 17 RODO, oraz ze organy nadzorcze mogg nakaza¢ usuniecie danych osobowych
z urzedu®s,

84 Wyrok TSUE z dnia 4 maja 2023 r., sprawa C-60/22, Bundesrepublik Deutschland (ECLI:EU:C:2023:373), pkt 53.
85 Wytyczne EROD 07/2020 dotyczgce poje¢ administratora i podmiotu przetwarzajgcego zawartych w RODO,
wersja 2.1, przyjeta 7 lipca 2021 r., pkt 55.

86 Konieczne moze by¢ uwzglednienie szczegdlnych przepiséw krajowych. Zob. na przyktad art. 2-decies
wtoskiego kodeksu ochrony danych (dekret legislacyjny nr 196/2003), ktéry stanowi, ze dane przetwarzane
z naruszeniem przepisow o ochronie danych nie mogg by¢ wykorzystywane. Pozostaje to bez uszczerbku dla
innych krajowych ram prawnych, takich jak przepisy prawa karnego.

87 Zob. w tym wzgledzie motyw 129 RODO, a takze wyrok TSUE z dnia 26 wrze$nia 2024 r., sprawa C-768-21, TR
przeciwko Land Hessen (ECLI:EU:C:2024:785), pkt 37; wyrok TSUE z dnia 7 grudnia 2023 r., sprawy potgczone C-
26/22iC-64/22, SCHUFA Holding (Libération de reliquat de dette) (ECLI:EU:C:2023:958), pkt 57; oraz wyrok TSUE
z dnia 14 marca 2024 r., sprawa C-46/23, Ujpesti Polgdrmesteri Hivatal (ECLI:EU:C:2024:239), pkt 34.

88 \W tej kwestii zob. opinia EROD 39/2021 w sprawie tego, czy art. 58 ust. 2 lit. g) RODO moze stanowi¢ podstawe
prawng dla organu nadzorczego do nakazania usuniecia danych osobowych z urzedu w sytuacji, gdy takiego
whiosku nie ztozyta osoba, ktorej dane dotyczg, pkt 28. Zob. rowniez w tym wzgledzie wyrok TSUE z dnia
14 marca 2024 r., sprawa C-46/23, Ujpesti Polgdrmesteri Hivatal (ECLI:EU:C:2024:239), pkt 42.
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Oceniajac, czy Srodek jest odpowiedni, niezbedny i proporcjonalny, organy nadzorcze mogg wzig¢ pod
uwage miedzy innymi ryzyko cigzace na osobach, ktérych dane dotyczg, wage naruszenia, techniczna
i finansowg wykonalnosé srodka, a takze ilos¢ przedmiotowych danych osobowych.

Ponadto EROD przypomina, ze $rodki podejmowane przez organy nadzorcze na podstawie RODO
pozostajg bez uszczerbku dla srodkéw podjetych przez wiasciwe organy na podstawie aktu w sprawie
Al lub innych majacych zastosowanie ram prawnych (np. przepiséw dotyczgcych odpowiedzialnosci
cywilnej).

W kolejnych sekcjach EROD rozwazy trzy scenariusze objete pytaniem 4 zawartym we wniosku,
w ktdrych rézinice polegajg na tym, czy dane osobowe przetwarzane w celu rozwoju modelu s3
zatrzymywane w modelu lub czy pdZniejsze przetwarzanie jest wykonywane przez tego samego lub
innego administratora danych.

3.4.1 Scenariusz 1. Administrator niezgodnie z prawem przetwarza dane osobowe w celu
rozwoju modelu, przy czym dane osobowe s3g przechowywane w modelu, a nastepnie
przetwarzane przez tego samego administratora (na przyktad w kontekscie wdrazania
modelu)

Scenariusz ten odnosi sie do zawartego we wniosku pytania 4 pkt (i), w sytuacji gdy administrator
w sposob niezgodny z prawem przetwarza dane osobowe (tj. nie stosujgc sie do art. 5 ust. 1 lit. a)
RODO i art. 6 RODO) w celu rozwoju modelu Al, przy czym model Al zachowuje informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej, a zatem nie jest anonimowy. Dane
osobowe s3 nastepnie przetwarzane przez tego samego administratora (na przyktad w kontekscie
wdrazania modelu). W odniesieniu do tego scenariusza EROD przedstawia nastepujgce uwagi.

Uprawnienie organu nadzorczego do naktadania srodkéw naprawczych w odniesieniu do pierwotnego
przetwarzania (jak wyjasniono w pkt 113, 114 i 115 powyzej) miatoby co do zasady wptyw na
poziniejsze przetwarzanie (np. jezeli organ nadzorczy nakazuje administratorowi usuniecie danych
osobowych przetwarzanych niezgodnie zprawem, takie s$rodki naprawcze nie pozwolityby
administratorowi na pdzniejsze przetwarzanie danych osobowych objetych srodkami).

W szczegdlnosci w odniesieniu do wptywu niezgodnego z prawem przetwarzania w fazie rozwoju na
poziniejsze przetwarzanie (na przyktad w fazie wdrazania) — EROD przypomina, ze do organdéw
nadzorczych nalezy przeprowadzenie indywidualnej analizy, ktéra uwzglednia szczegdlne okolicznosci
kazdego przypadku.

To, czy fazy rozwoju i wdrazania obejmujg odrebne cele (a zatem stanowig odrebne czynnosci
przetwarzania), oraz stopien, w jakim brak podstawy prawnej pierwotnego przetwarzania wptywa
na zgodno$¢ z prawem poéiniejszego przetwarzania, nalezy oceniaé¢ indywidualnie dla kazdego
przypadku, w zaleznosci od specyficznego kontekstu.

Na przyktad, ze szczegdlnym uwzglednieniem podstawy prawnej art. 6 ust. 1 lit. f) RODO, jezeli
poziniejsze przetwarzanie opiera sie na prawnie uzasadnionym interesie, to fakt, ze pierwotne
przetwarzanie byto niezgodne z prawem, nalezy uwzglednié w ocenie prawnie uzasadnionego interesu
(np. w odniesieniu do ryzyka dla oséb, ktérych dane dotyczg, lub faktu, ze osoby, ktérych dane dotyczg,
mogg nie spodziewac sie takiego podziniejszego przetwarzania). W tych przypadkach niezgodnosc
z prawem przetwarzania w fazie rozwoju moze mie¢ wptyw na zgodnosé z prawem pdziniejszego
przetwarzania.
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3.4.2 Scenariusz 2. Administrator niezgodnie z prawem przetwarza dane osobowe w celu
rozwoju modelu, przy czym dane osobowe sg przechowywane w modelu
i przetwarzane przez innego administratora w kontekscie wdrazania modelu

Scenariusz ten odnosi sie do zawartego we wniosku pytania 4 pkt (i). Rézni sie on od scenariusza 1
(w sekcji 3.4.1 niniejszej opinii), poniewaz dane osobowe sg nastepnie przetwarzane przez innego
administratora w kontekscie wdrazania modelu Al.

EROD przypomina, ze ustalenie rél przypisanych tym réznym podmiotom w ramach ochrony danych
jest krokiem niezbednym do okreslenia, ktére obowigzki wynikajace z RODO majg zastosowanie i kto
jest odpowiedzialny za wywigzanie sie z nich; przy ocenie wynikajacych z RODO obowigzkdw kazdej ze
stron nalezy réwniez uwzgledni¢ sytuacje wspdétadministrowania. W zwigzku z tym ponizsze uwagi
nalezy uznac za aspekty natury ogdlnej, ktére organy nadzorcze powinny w stosownych przypadkach
wzigc¢ pod uwage. W odniesieniu do przedmiotowego scenariusza 2 EROD przedstawia nastepujgce
uwagi.

Po pierwsze, nalezy przypomnie¢, ze zgodnie z art. 5 ust. 1 lit. a) RODO, rozpatrywanym w Swietle art. 5
ust. 2 RODO, kazdy administrator powinien zapewnié¢ zgodnos¢ z prawem prowadzonego przez siebie
przetwarzania i by¢ w stanie jg wykazaé. W zwigzku z tym organy nadzorcze powinny oceni¢ zgodnosc
z prawem przetwarzania prowadzonego przez (i) administratora, ktory pierwotnie opracowat model
Al; oraz (ii) administratora, ktéry nabyt model Al i przetwarza dane osobowe samodzielnie.

Po drugie, uwagi poczynione na podstawie pkt 113, 114 i115 powyzej majg wtym przypadku
znaczenie w odniesieniu do uprawnienia organéw nadzorczych do interwencji w odniesieniu do
pierwotnego przetwarzania. Artykut 17 ust.1 lit. d) RODO (usuniecie danych przetwarzanych
niezgodnie z prawem) i art. 19 RODO (obowigzek powiadomienia o sprostowaniu lub usunieciu danych
osobowych lub o ograniczeniu przetwarzania) moga, w zaleznosci od okolicznosci danego przypadku,
by¢ réwniez istotne wtym kontekscie, na przyktad w odniesieniu do powiadomienia, ktdre
administrator opracowujgcy model powinien przekazaé administratorowi wdrazajgcemu model.

Po trzecie, w odniesieniu do ewentualnego wptywu niezgodnosci z prawem pierwotnego
przetwarzania na pdiniejsze przetwarzanie prowadzone przez innego administratora, taka ocene
organy nadzorcze powinny przeprowadzac indywidualnie dla kazdego przypadku.

Organy nadzorcze powinny wzigé pod uwage, czy administrator wdrazajacy model przeprowadzit
odpowiednig ocene w ramach swoich obowigzkéw w zakresie rozliczalnosci® w celu wykazania
zgodnosci z art. 5 ust. 1 lit. a) i art. 6 RODO, aby upewni¢ sie, ze model Al nie zostat opracowany
poprzez niezgodne z prawem przetwarzanie danych osobowych. Taka ocena dokonywana przez
organy nadzorcze powinna uwzgledniac to, czy administrator ocenit niektdre niewyczerpujgce kryteria,
na przyktad zrédto danych oraz to, czy model Al powstat w wyniku naruszenia RODO, w szczegdlnosci
jezeli zostato to stwierdzone przez organ nadzorczy lub sad, tak aby administrator wdrazajgcy model
nie mégt ignorowac faktu, ze pierwotne przetwarzanie byto niezgodne z prawem.

Administrator powinien na przyktad ustali¢, czy dane uzyskano z naruszeniem ochrony danych
osobowych lub czy przetwarzanie byto przedmiotem stwierdzenia naruszenia przez organ nadzorczy
lub sad. Zakres oceny administratora i poziom szczegétowosci oczekiwany przez organy nadzorcze
mogq rézni¢ sie w zaleznosci od réinych czynnikéw, w tym rodzaju i stopnia ryzyka zwigzanego
z przetwarzaniem w modelu Al podczas jego wdrazania w odniesieniu do oséb, ktérych dane
wykorzystano do rozwoju modelu.

8 Artykut 5 ust. 2 i art. 24 RODO.
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132.

133.

134.

135.

EROD zauwaza, ze akt w sprawie Al naktada na dostawcow systemow Al wysokiego ryzyka obowigzek
sporzadzenia deklaracji zgodnosci UE®°, a deklaracja ta zawiera os$wiadczenie o zgodnosci danego
systemu Al z unijnymi przepisami o ochronie danych®'. EROD odnotowuje, ze takie os$wiadczenie
wtasne nie moze stanowic jednoznacznego stwierdzenia zgodnosci z RODO. Organy nadzorcze mogg
jednak wzig¢ je pod uwage przy badaniu konkretnego modelu Al.

W takim przypadku istotne sg réwniez uwagi juz przedstawione w pkt 123 powyzej. Gdy organy
nadzorcze weryfikujg, czy i w jaki sposdéb administrator ocenit stosownos$¢ prawnie uzasadnionego
interesu jako podstawy prawnej dokonywanego przez siebie przetwarzania, przy ocenie prawnie
uzasadnionego interesu nalezy wzigé pod uwage niezgodnosé z prawem pierwotnego przetwarzania,
na przyktad poprzez ocene potencjalnego ryzyka, jakie moze powstac dla oséb, ktérych dane dotycza,
i ktérych dane osobowe byty przetwarzane niezgodnie z prawem na potrzeby rozwoju modelu. Rézne
aspekty, zaréwno o charakterze technicznym (np. istnienie filtréw lub ograniczen dostepu
umieszczonych podczas opracowywania modelu, ktérych pdzniejszy administrator nie moze obej$¢ ani
na ktére nie moze wptyngé, a ktére mogg uniemozliwi¢ dostep do danych osobowych lub ich
ujawnienie), jak iocharakterze prawnym (np. charakter ipowaga niezgodnosci pierwotnego
przetwarzania z prawem) muszg zosta¢ nalezycie uwzglednione w tescie réwnowagi intereséw.

3.4.3 Scenariusz 3. Administrator niezgodnie z prawem przetwarza dane osobowe w celu
rozwoju modelu, a nastepnie zapewnia anonimizacje modelu, zanim ten sam lub inny
administrator rozpocznie kolejne przetwarzanie danych osobowych w kontekscie
wdrazania

Scenariusz ten odnosi sie do zawartego we wniosku pytania 4 pkt (ii), czyli do przypadku, w ktérym
administrator niezgodnie z prawem przetwarza dane osobowe w celu rozwoju modelu Al, ale czyni to
w sposdb zapewniajacy anonimizacje danych osobowych, zanim ten sam lub inny administrator
zainicjuje inne przetwarzanie danych osobowych w kontekscie wdrazania. Po pierwsze, EROD
przypomina, ze organy nadzorcze sg wtasciwymi organami uprawnionymi do interwencji w odniesieniu
do przetwarzania zwigzanego z anonimizacjg modelu, a takze do przetwarzania prowadzonego w fazie
rozwoju. W zwigzku z tym organy nadzorcze mogg, w zaleznosci od szczegdlnych okolicznosci danego
przypadku, natozy¢ srodki naprawcze w odniesieniu do takiego pierwotnego przetwarzania (jak
wyjasniono w pkt 113, 114 i 115 powyzej).

EROD uwaza, ze jezeli mozna wykazac, ze pdzniejsze funkcjonowanie modelu Al nie pocigga za sobg
przetwarzania danych osobowych, wéwczas RODO nie bedzie mie¢ zastosowania 2. Niezgodno$¢
z prawem pierwotnego przetwarzania nie powinna zatem wptywac na pdzniejsze funkcjonowanie
modelu. EROD podkresla jednak, ze samo stwierdzenie anonimowosci modelu nie jest wystarczajace,
aby wytaczy¢ go z zakresu stosowania RODO, i zauwaza, ze organy nadzorcze powinny dokonaé jego
oceny, uwzgledniajgc w poszczegdlnych przypadkach uwagi przedstawione przez EROD w odpowiedzi
na pytanie 1 zawarte we wniosku.

Jezeli administratorzy przeprowadzajg pdzniejsze przetwarzanie danych osobowych zgromadzonych
w fazie wdrazania, po anonimizacji modelu, RODO bedzie mie¢ zastosowanie do tych czynnosci
przetwarzania. W takich przypadkach, w odniesieniu do RODO, niezgodno$¢ z prawem
poczatkowego przetwarzania nie powinna mie¢ wptywu na zgodnos¢ z prawem przetwarzania
prowadzonego w fazie wdrazania.

% Artykut 16 lit. g) i art. 47 aktu w sprawie Al.
91 Zatgcznik V pkt 5 do aktu w sprawie Al.
92 Motyw 26 RODO.
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4  Uwagi koncowe

136. Niniejsza opinia jest skierowana do wszystkich organdéw nadzorczych i zostanie podana do wiadomosci
publicznej zgodnie z art. 64 ust. 5 lit. b) RODO.

W imieniu Europejskiej Rady Ochrony Danych

Przewodniczaca

Anu Talus
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